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Resumen

El proyecto de titulacion plantea un anélisis y la implementacion de la Gestion por
Procesos y el Riesgo Operacional en el Banco del Estado. Para lo cual propone una
metodologia de medicidn cualitativa de los riesgos operacionales a los que esta expuesta

la Institucion, a partir del anélisis de los procesos de la misma.

El desarrollo de esta metodologia ayudara a la gestion cualitativa de los riesgos
operacionales en el Banco del Estado en la que se considera tres aspectos
fundamentalmente: los procesos de la Institucion, la identificacion de riesgos y la

elaboracion de una matriz de frecuencia - impacto.

La elaboracion de un mapa de riesgos de la entidad, tiene por objeto detectar los riesgos y
controles existentes, asi como también para realizar una valoracién en términos de

severidad de los eventos de pérdida para poder identificarlos y mitigarlos.
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CAPITULO 1: INTRODUCCION

1.1 Introduccidn

La globalizacion como proceso historico de la humanidad, se caracteriza por la libre
circulacion a nivel internacional de bienes y servicios, particularmente a través del
comercio y los flujos financieros eliminando fronteras y permitiendo la
complementariedad e intercambio entre los distintos paises del mundo. Incluye aspectos

de la sociedad, cultura y politica.

La expresion o termino globalizacion adquiere notoriedad en la década de los 70 para
denominar los avances tecnologicos que faciliten el cierre de transacciones
internacionales. Particularmente, el crecimiento del capital financiero data de mediados

70y de los afios 80.

La expansion de los mercados financieros y el desarrollo de las préacticas bancarias
sugieren implantar y mantener controles internos en la direccion de objetivos de
rentabilidad, consecucion de su mision, asi como, minimizar los riesgos’ en el camino de

los negocios previamente establecidos.

! Riesgo.- “cualquier evento o accion que pueda afectar adversamente la habilidad de una organizacion para
logara su objetivo y ejecutar sus estrategias” y desde el punto de vista de administracién de riesgos
“posibilidad cuantificable de perdida, Administracion Integral de riesgo global TEC, Monterrey.



El Comité de Supervision Bancaria de Basilea fue creado en 1975 por los Gobernadores
de los bancos centrales del G-10?, con el objeto de calcular los niveles de capital medida
a través de estimaciones de los diferentes tipos de riesgos sean financieros y operativos;
es necesario destacar la necesidad de que las instituciones financieras y los organismos
supervisores presten la atencion necesaria para la medicion y control de los diferentes
tipos de riesgo de acuerdo a la naturaleza de las entidades.

El documento formulado por el Comité de Basilea “Supervision Bancaria Efectiva”,
establece principios, acogidos por los organismos de supervision, incluyendo al Ecuador,

a través de las resoluciones de la junta bancaria.

El desarrollo de las practicas bancarias sugiere que aparte de los riesgos de crédito,
mercado y liquidez, se propone un control de otro tipo de riesgo, el operacional, el cual
se refiere a las perdidas que puedan causar por fallas en procesos, personas, sistemas y
factores externos, incluyendo el riesgo legal. En los Gltimos afios se ha puesto atencién al
control que las instituciones financieras deben efectuar a este tipo de riesgo para asegurar
la continuidad del negocio. Las instituciones financieras deberan contar con un
mecanismo que permita garantizar regularmente el cumplimiento de politicas, controles y
procedimientos internos, debidamente documentados relacionados a la gestion del riesgo

operativo.

El Banco del Estado al ser una Institucion Financiera también esta expuesta a factores

que afectan a su desempefio y continuidad del negocio, por lo que es necesario hacer un

2 Bancos Centrales de Alemania, Bélgica, Canadé, Espafia, Estados Unidos, Francia, Italia, Japon,
Luxemburgo, Suecia, Suiza, los Paises Bajos y el Reino Unido.



estudio de los riesgos operativos a los que esta expuesto, acogiéndose como minimo a la
normativa vigente del organismo de control, para lo cual propone el desarrollo de una
metodologia para la gestion cualitativa de estos riesgos a través de un mapa de riesgos

para asi poder identificarlos y mitigarlos.

1.2 Banco del Estado

El Banco del Estado como Banca de Desarrollo, con finalidad social es la principal
institucion financiera del pais, que promueve el crecimiento sustentable y sostenible a

través del financiamiento de:

e Programas, proyectos y obras que promuevan el desarrollo nacional (carreteras

de primer y segundo orden, agua potable, alcantarillado, turismo, entre otros).

e Asistencia Técnica a sus clientes para fortalecer la institucionalidad de los

gobiernos seccionales para apoyar su capacidad de generacion de recursos

propios. (elaboracion de proyectos e identificacion de necesidades.)

e Administracion de fondos de sus clientes

La cartera de clientes se encuentra concentrada en:

e Gobierno Nacional



e Concejos Municipales
e Consejos Provinciales

e Organismos de Desarrollo (Universidades y Escuelas Politécnicas)

El Banco del Estado se financia con recursos econémicos provenientes de:
¢ Organismos externos de la Banca Multilateral otorgada al Gobierno Nacional.
e Organismos de Desarrollo seccional y local ( Ley del 15% del Presupuesto
General del Estado)
e Recuperaciones de cartera
e Utilidades Operacionales

e Leydel FODESEC

Para financiar los créditos solicitados por sus clientes, el Banco aplica una metodologia
de cupo de endeudamiento establecido por el valor presente del flujo de caja proyectado.

La tasa de descuento esta sustentada por la calificacion de riesgo de cada cliente.

La Calificacion de Riesgo de los clientes responde a los siguientes indicadores:

e Gestion financiera y administrativa,
e Topologia socioeconémica,
e Capacidad de generacion de recursos propios y

e Cobertura de deuda



La fuente principal para obtener los cupos de crédito son las liquidaciones
presupuestarias de los clientes.

El Banco del Estado en la situacion actual, afronta retos para la implementacion del
riesgo operativo, ya que no cuenta con la identificacion, medicion, control y seguimiento
del riesgo antes mencionado, en términos cualitativos y cuantitativos, debido a que no
existen controles adecuados, cultura, estrategia de administracion de este tipo de riesgos y

la informacion necesaria, que permita el monitoreo continuo del riesgo operacional.

Por lo sefialado, se desprende la necesidad de implementar modelos de medicion,
sistemas de altera temprana y el respectivo seguimiento, con la finalidad de identificar,
mitigar, controlar y dar seguimiento a los eventos de riesgo operativo que puedan darse,
con el objeto de minimizar las perdidas existentes por este tipo de riesgo y contar con
sistemas que ayuden a la Institucion, a mejorar el entorno del negocio y el control

interno.

1.2.1 Analisis FODA

Dentro del andlisis de las fortalezas, oportunidades, debilidades y amenazas, analisis
(FODA), se consideran los factores econdémicos, politicos, sociales y culturales que
representan las influencias del ambito externo al Banco del Estado, que inciden sobre su
quehacer interno, ya que potencialmente pueden favorecer o poner en riesgo el
cumplimiento de la mision institucional. La prevision de esas oportunidades y amenazas
posibilita la construccion de escenarios anticipados que permitan reorientar el rumbo de

la Institucion relacionados con la gestion de riesgos incluido el operativo.



ANALSIS FODA

Fortalezas

Oportunidades

1.- Bajo Riesgo de no pago, debido a mecanismo de
cobranza que se refiere a fideicomisos con debitos
automaticos a traves del Banco Central

2.- Base Patrimonial Sélida.

3.- Politicas Institucionales en las cuales constan la
capacidad de pago de los clientes.

4.- Costo de fondeo que le permite mantener aun el
margen de interés mas alto frente al promedio del
sistema financiero publico y especialmente del sistema
financiero privado.

1.- Captacion de recursos de largo plazo que cuenten con la
garantia de proyectos con flujos adecuados de
recuperacion.

2.- Intervencion de las Instituciones publicas en el mercado
de valores.

3.- Obtener lineas de crédito de largo plazo conseguidas de
entidades internacionales.

Debilidades

Amenzas

1.- No existencia del Riesgo operativo

2.- Concentracion de crédito.

3.- Sensibilidad a decisiones politicas externas a la
institucion

4.- Inestabilidad en la continuidad de las politicas y
estrategias institucionales a largo plazo.

1.- Sensibilidad a desequilibrios macroeconémicos que
impidan al estado cumplir con sus compromisos de pago.

2.- Afectacion directa del riesgo pais en la consecucion de
recursos externos.

3.- Injerencia politica, que podria prevalecer sobre los
criterios técnicos en el desempefio de la entidad, afectando
la estructura financiera de la institucion

4.- Deficiencias de gestion técnica y administrativa en
algunos gobiernos.

Fuente: Banco del Estado
Elaboracién: Xavier Carrillo

El estudio a presentarse describe un conjunto de principios y analisis que proveen un

marco de referencia para la efectiva administracion y supervision del riesgo operacional

en el Banco del Estado, con el objeto de implementar politicas y préacticas relacionadas

con la administracion de riesgos.
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CAPITULO 2: ASPECTOS GENERALES DE LA
ADMINISTRACION DEL RIESGO OPERATIVO

Las entidades, mucho antes de gestionar los riesgos de mercado o de crédito, ya
gestionaban sus riesgos operacionales, consciente o inconscientemente. No obstante,
también es cierto que su gestion, individualizada y fundamentalmente reactiva, era
distinta a la que ahora se plantean las entidades, por lo que el riesgo operacional no es un
riesgo nuevo, es un riesgo intrinseco en todas las actividades y procesos de las
instituciones financieras, por lo que al riesgo operacional se lo define como resultante por
perdidas en procesos internos fallidos o inadecuados, personas, tecnologia de la

informacion y eventos externos.

Por tanto, es necesario resaltar que la vision de su gestion, no es novedosa, sin embargo
en el sector financiero ecuatoriano la administracion del riesgo operacional, ha avanzado

fundamentalmente por motivos regulatorios.

2.1 Evolucidn, Elementos esenciales y Gestidon del riesgo
operativo

Los ejecutivos de las instituciones financieras realizan fuertes exigencias para mejorar el
control de las entidades que dirigen. Los controles se realizan con el objeto de que la
Institucién cumpla con los objetivos de solvencia y rentabilidad propuestos en la
consecucion de su mision, asi como para minimizar posibles problemas que se puedan

presentar en el camino. Estos controles facilitan a la administracién, la toma de

11



decisiones en ambientes econdmicos y competitivos rapidamente cambiantes, ajustandose
a las demandas y prioridades de los clientes con la vision de crecimiento en el corto,

mediano y largo plazo.

2.1.1 Control Interno

El Control Interno, evaluado en base al el COSO Il es un proceso que se lleva a cabo
por la alta gerencia, los administradores y demas personal dentro del marco estratégico y
a lo largo de las Instituciones, proceso disefiado para identificar eventos potenciales que
puedan afectar a la entidad y al manejo de los riesgos operativos dentro de sus ambitos
respectivos, con el proposito de proveer una seguridad razonable del cumplimiento de
objetivos, especialmente en las operaciones relacionadas con el uso efectivo y eficiente

de los recursos de la entidad para la preparacion de informacion financiera confiable.

2.1.2 Componentes del Control Interno

El control interno COSO 11 consta de ocho componentes interrelacionados, derivados de
la manera como la administracion realiza los negocios, y estan integrados al proceso de

administracion, los componentes se los detalla a continuacion:

e Ambiente de Control.- Este componente es el sostén de los otros componentes
ya que es que el proporciona disciplina y estructura. Los factores que acompafan

a este componente estan relacionados con la integridad, valores éticos y la

12



competencia de la gente de la entidad; operacion de la administracion, de como
organizay el desarrollo de su personal; la atencion y direccion proporcionada por

la alta gerencia.

Definicion de Objetivos.- Asegura que la alta direccion establezca procesos para
fijar los objetivos de la entidad. Estos deben apoyar y estar alineados con la
mision definida de la entidad. Por ejemplo la determinacién de los objetivos

estratégicos y objetivos especificos relacionados, aversion y tolerancia al riesgo.

Identificacion de Riesgos.- Se relaciona con los acontecimientos internos y

externos que pueden afectar a los objetivos de la entidad.

Valoracion de Riesgos.- La valoracién de riesgos es la identificacion y el analisis
de los riesgos relevantes para la consecucion de los objetivos, constituyendo una

base de como se deben administrar los riesgos.

Respuesta a los Riesgos.- Se refiere a la seleccion de respuestas posibles en el
marco de aversion y tolerancia al Riesgo (aceptar, compartir, reducir, evitar) y
portafolio de riesgos (interrelacién de riesgos individuales, impacto de un

conjunto de riesgos de baja ponderacion).

Actividades de Control.- Las actividades de control se relacionan con las

politicas, procesos y procedimientos que ayudan a que las directrices se lleven a

13



cabo. Ayudan asegurar que se tomen acciones necesarias para orientar los riesgos

hacia los objetivos de la Institucién.

¢ Informacion y Comunicacion.- Debe identificarse, capturarse y comunicarse
informacion pertinente en una forma y en un tiempo que le permita a los
empleados cumplir con sus responsabilidades. Todo el personal debe recibir un
mensaje claro de parte de la alta gerencia respeto a que las responsabilidades de

control deben tomarse seriamente.

¢ Monitoreo.- Los sistemas de control de interno deben monitorearse, proceso que
valora la calidad de desempefio del sistema en el tiempo. El monitoreo ongoing®,
en la cual debe incluirse actividades regulares de administracion y supervision y
otras acciones personales las cuales ayuden a la valoracion de riesgos y

efectividad de los procesos.

Grafico N° 1

* Ongoing.- Que esta en proceso actualmente.
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El control interno con el tiempo permite garantizar las inversiones de las instituciones
financieras, por lo que se desarrollo un informe que apunta hacia los aspectos mas
importantes que involucran a los lineamientos de la administracion hasta las actividades
normales de operacion logrando obtener una vision integral del control interno, este se

Ilama el informe COSO (Comité of Sponsoring Organization of Treadway Comision).

2.1.3 Informe COSO II

El Informe COSO fue elaborado en el afio de 1985 por asociaciones de profesionales
contables y financieros de los Estados Unidos. El objetivo es evaluar la calidad de la
informacion financiera y no financiera, instituidos por la administracion de forma que
fortalezca el funcionamiento de las operaciones, tomando en cuenta las normas éticas y el

control interno.

El informe COSO Il esta conformado por el marco integrado de control COSO |y la
Gestion de Riesgos, este informe se basa en el proceso efectuado por la gente y con

seguridad razonable cumpliendo los siguientes objetivos:

e Efectividad y Eficiencia de las operaciones.- Este elemento se orienta a los

objetivos basicos de los negocios de la Entidad, incluyendo los objetivos de

desemperio, rentabilidad y salvaguardar recursos.

15



e Confiabilidad de la informacion financiera.- Este elemento se relaciona con la
preparacion de estados financieros confiables y datos financieros seleccionados de

los estados financieros.

e Cumplimiento de las leyes y regulaciones aplicables.- Este elemento se refiere
al cumplimiento de leyes y regulaciones internas y externas a las que esta sujeta la

Institucién.

De acuerdo a la metodologia COSO, la evaluacion de control comienza con el anélisis de
los objetivos de negocios de la Institucion. Una vez identificados, se debe verificar que
esté asegurada su consecucion a través de un buen sistema de control interno y

evaluacion de los riesgos existentes.

La evaluacion de riesgos en base a COSO Il consiste en identificar, medicion, mitigar y
controlar la ocurrencia de eventos probables, amenazas y oportunidades, que pudieran
tener una consecuencia importante para la organizacion, por que el riesgo operacional
acapara la atencion e interés de reguladores, supervisores y entidades, pero no significa,

que antes no fuese supervisado ni gestionado, sino que:

e La supervision del riesgo operacional, es considerada como un riesgo de
naturaleza eminentemente cualitativa, y a diferencia de los riesgos de crédito y de
mercado, cuyo tratamiento regulatorio ha consistido tradicionalmente en la

exigencia de unos requerimientos minimos de capital, se hacia inicamente desde

16



un punto de vista cualitativo, evaluando el riesgo inherente, el entorno de control

y revisando las auditorias internas.

e La gestion del riesgo operacional, muy ligado a los errores y fallos en los
sistemas, tenia un alto componente reactivo, surgiendo a partir de los fallos mas
significativos. Ademas, y como comentabamos antes, al estar tan fragmentado, se
gestionaba de forma individualizada y no se distinguia como una parte integrada

en la gestion de los riesgos de la entidad.

El informe COSO Il propone conocer y evaluar los riesgos existentes que puedan afectar

a los objetivos de las Instituciones, adicionalmente los riesgos deberan ser controlados.

2.1.4 Gestion de Riesgo Operativo

Los principales lineamientos de las Instituciones Financieras para mitigar los efectos de
este riesgo son: establecimiento de procedimientos, segregacién de funciones,

calificacion del recurso humano y una adecuada plataforma tecnoldgica.

El proceso de implementacion de la gestion del riesgo operacional esta compuesto de 3

etapas:

17



e Cultura.- Esta etapa es la de concientizar a la Institucion sobre la importancia y

necesidad de la gestion del riesgo operacional como forma de garantizar el logro

de los objetivos de la Institucion.

e Enfoque cualitativo.- Se refiere a la definicion formal de la estructura

organizacional, marco de accién politica y lineamientos de la gestion del riesgo

operacional.

¢ Enfoque cuantitativo.- Esta etapa esta relacionada con la identificacion de riesgos

mapa de riesgos y controles en donde se deben desarrollar controles y auto-

valuaciones.

En el cuadro N° 1 se puede observar el proceso de implementacion del riesgo

operacional.

Cuadro N° 1

=
R

1.- Cultura

Concienciar sobre
la importancia de
Riesgo
operacional
2.-Enfoque Cualitativo

Gestion de
Riesgo
Operativo

1

Definicién de la
estructura
organizacional
Politicas y
lineamientos

Elaboracion: Xavier Carrillo

3.-Enfoque Cuantitativo

Identificaciodn de

Riesgos , Mapa de

Indicadores y auto-
evaluacion
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2.1.5 Clasificacion de los Riesgos Operativos

Podriamos clasificar al riesgo operativo en 2 grandes Grupos: aquel que se refiere a las
pérdidas potenciales derivadas de las fallas internas en el negocio y el que se refiere a

pérdidas por factores externos a la organizacion, como los describimos a continuacion:

Riesgos por fallas internas del negocio:

a) Procesos: “Con el objeto de garantizar la optimizacion de los recursos y la
estandarizacion de las actividades, las instituciones controladas deben contar con

procesos definidos de conformidad con la estrategia y las politicas adoptadas.™

Si no existe un adecuado manejo de los procesos en las instituciones financieras
puede existir perdida de capital por mal manejo de politicas, estrategias o

directrices de alta gerencia.

b) Personas: “Las instituciones controladas deben administrar el capital humano de
forma adecuada, e identificar apropiadamente las fallas o insuficiencias asociadas
al factor “personas”, tales como: falta de personal adecuado, negligencia, error

humano, nepotismo de conformidad con las disposiciones legales vigentes,

4 LIBRO I.- NORMAS GENERALES PARA LA APLICACION DE LA LEY GENERAL DE INSTITUCIONES DEL SISTEMA
FINANCIERO TITULO X.- DE LA GESTION Y ADMINISTRACION DE RIESGOS CAPITULO V.- DE LA GESTION DEL
RIESGO OPERATIVO, SECCION II.- FACTORES DEL RIESGO OPERATIVO
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inapropiadas relaciones interpersonales y ambiente laboral desfavorable, falta de

especificaciones claras en los términos de contratacién del personal, entre otros.™

Los procesos deberdn ser soportados técnicamente, ajustados a las disposiciones

legales y transparentes para garantizar condiciones laborales idoneas.

c) Tecnologia de la Informacion: “Las instituciones controladas deben contar con
la tecnologia de informacion que garantice la captura, procesamiento,
almacenamiento y transmision de la informacién de manera oportuna y confiable;
evitar interrupciones del negocio y lograr que la informacion, inclusive aquella
bajo la modalidad de servicios provistos por terceros, sea integra, confidencial y

esté disponible para una apropiada toma de decisiones.”®

Debe existir un soporte adecuado a los requerimientos de operacion de la
Institucion Financiera de acuerdo a su sofisticacion, naturaleza y complejidad de

sus actividades actuales y futuros.

Riesgos Externos
d) Factores Externos: “En la administracion del riesgo operativo, las instituciones

controladas deben considerar la posibilidad de pérdidas derivadas de la ocurrencia

% LIBRO I.- NORMAS GENERALES PARA LA APLICACION DE LA LEY GENERAL DE INSTITUCIONES DEL SISTEMA
FINANCIERO TITULO X.- DE LA GESTION Y ADMINISTRACION DE RIESGOS CAPITULO V.- DE LA GESTION DEL
RIESGO OPERATIVO, SECCION II.- FACTORES DEL RIESGO OPERATIVO.

® LIBRO I.- NORMAS GENERALES PARA LA APLICACION DE LA LEY GENERAL DE INSTITUCIONES DEL SISTEMA
FINANCIERO TITULO X.- DE LA GESTION Y ADMINISTRACION DE RIESGOS CAPITULO V.- DE LA GESTION DEL
RIESGO OPERATIVO, SECCION II.- FACTORES DEL RIESGO OPERATIVO
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de eventos ajenos a su control, tales como: fallas en los servicios publicos,
ocurrencia de desastres naturales, atentados y otros actos delictivos, los cuales
pudieran alterar el desarrollo normal de sus actividades. Para el efecto, deben

contar con planes de contingencia y de continuidad del negocio.”’

Son riesgos que se deben considerar por la posibilidad de pérdida ocurridas por
efectos que no estan dentro del control interno, como pueden ser desastres

naturales, actos delictivos, etc.

Con el objeto de logar una adecuada identificacion de los riesgos operativos, es necesario

tener en cuenta los siguientes puntos:

¢ Identificar cada uno de los procesos en la organizacion.

o Detallar las actividades especificas que se desarrollan en cada uno de los
procesos identificados.

¢ Identificar los riesgos operativos que se pueden presentar en cada etapa.

¢ ldentificar los controles que deberian existir para reducir o eliminar los riesgos

operativos detectados.

" LIBRO I.- NORMAS GENERALES PARA LA APLICACION DE LA LEY GENERAL DE INSTITUCIONES DEL SISTEMA
FINANCIERO TITULO X.- DE LA GESTION Y ADMINISTRACION DE RIESGOS CAPITULO V.- DE LA GESTION DEL
RIESGO OPERATIVO, SECCION II.- FACTORES DEL RIESGO OPERATIVO.
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2.1.6 Gestion del Riesgo operativo en el Ecuador

La Superintendencia de Bancos y Seguros emitié una normativa referente a que las
Instituciones Financieras bajo su control disefien e implementen Procesos de
Administracion de Riesgos Operativos, sefialada en la resolucion No JB-2005-834 de 20

de octubre del 2005.

Para emprender este proceso de riesgo operativo las instituciones financieras y su alta
gerencia debe conocer y comprender los riesgos inherentes a la estrategia de negocio que
asume cada Institucion donde se deben determinar y actualizar permanentemente las
estrategias, politicas, procesos y procedimientos permitiendo una eficiente administracion
integral de riesgos con la fin de concienciar la politica organizativa resaltando la
importancia del control del riesgo en todos los niveles de la Institucion, llegando a

incentivar una cultura de riesgos dentro de la misma.

Con base a lo dispuesto por la Superintendencia de Bancos y Seguros, el Banco del
Estado deberad preparar un proyecto para implementar el proceso de administracion de
riesgo operativo, que cumpla con las disposiciones de la Superintendencia de Bancos, los
lineamientos de las mejores practicas de control de riesgo, y que sea adecuado a las
necesidades y condiciones especificas del Banco, para lo cual se debe controlar los

siguientes factores:
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Procesos:

Con el objetivo de garantizar la optimizacion de los recursos, la estandarizacion de las
actividades y una mejora continua se deben desarrollar politicas para identificar, disefar,
medir, analizar, actualizar y controlar los procesos. Se puede identificar los siguientes

tipos de procesos:

e (Gobernantes o estratégicos;
e Fundamentales, productivos, de negocio u operativos;

e Habilitantes, de soporte o de apoyo.

Factor Personas:
e Politicas, Procesos y procedimientos para la incorporacion del personal
e Politicas, Procesos y procedimientos de permanencia del personal

e Politicas, Procesos y procedimientos de desvinculacion del personal

Tecnologia de Informacion:

Es necesario que el Banco planifique politicas, procesos y procedimientos de tecnologia
de manera que, puedan contar en todo momento con informacién integra, disponible y
confiable, ademas de asegurar que la tecnologia no afecte al normal desenvolvimiento de

sus operaciones. Dichos planes tienen el objeto de garantizar:

e Los requerimientos de operaciones actuales y futuras

e Las satisfacciones de los requerimientos de la entidad
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e Los recursos y servicios provistos por terceros, se administren con base en
responsabilidades claramente definidas y estén sometidas a un monitoreo de su
eficiencia y efectividad.

e Salvaguardar la informacion contra el uso, revelacion y modificaciones no
autorizadas

e Lacontinuidad de las operaciones

e EIl proceso de adquisicion, desarrollo, implementacion, y mantenimiento de las

aplicaciones satisfagan los objetivos del negocio.

Factores Eventos Externos:

Se debe identificar los eventos en los cuales existe la posibilidad de pérdida o dafios
derivadas de eventos ajenos al control, tales como: fallas en los servicios publicos;
ocurrencia de desastres naturales; atentados y otros aspectos delictivos, con el fin de
establecer planes de contingencia que ayuden a mitigar su impacto en la operatividad de

la entidad.

En cuanto a la definicion del riesgo operacional, en su bdsqueda, muchas instituciones
optaron por definirlo, como el riesgo de incurrir en pérdidas directas o indirectas como
consecuencia de inadecuados o errdneos procesos internos, personal o sistemas, 0 como

consecuencia de acontecimientos externos.
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CAPITULO 3: GESTION POR PROCESOS

3.1 Definicion Gestion por Procesos

Se define a un proceso® como el conjunto de actividades® interrelacionadas para generar
un producto, estas actividades requieren insumos y tareas™ especificas con miras a tener
resultados, es decir, es la gestion de todas las actividades de una Institucion que estan
estrechamente relacionadas que interacttian entre si convirtiendo los elementos de entrada
en resultados.

Para identificar los procesos y subprocesos?, se debe considerar los siguientes aspectos:

e Laactividad debe plantear una intencion clara se debe definir mision y objetivos.

e La actividad debe contener entradas y salidas, donde se identifique proveedores,
clientes y producto final, beneficiario del proceso y los estandares de calidad
aceptables para los clientes.

e Laactividad debe separarse en tareas.

e La actividad puede ser estandarizada mediante la aplicacion de una metodologia
de gestion de procesos( tiempo, recursos, costos)

e Se debe asignar responsabilidad de un proceso a una persona.

8 . .o . ..
Proceso.- Es el conjunto de actividades que transforman insumos en productos o servicios con valor para
el cliente, sea interno o externo;

9\ .
Actividad.- Es el conjunto de tareas
19 Tarea.- Esel conjunto de pasos o procedimientos que conducen a un resultado final visible mesurable;

1 Subproceso.- Es el conjunto de actividades que transforman insumos en productos o servicios con valor
para el cliente, sea interno o externo;
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Con lo expuesto anteriormente, podemos observar que la gestion por procesos contribuye
con una vision y mecanismos con los cuales se puede mejorar la relacion entre

proveedores y clientes gestionados de modo estructurado, para hacerlo mas eficiente.

3.2 Definicion de Procesos Banco del Estado

La gestion por procesos es una forma de organizacién donde es importante la vision del
cliente sobre las actividades de la Institucion, con el objeto de mejorar y redisefiar el flujo

de trabajo concibiéndolo mas eficiente y apropiado a las necesidades de los clientes.

La metodologia en la cual se basa este estudio, es sobre la gestion por procesos del
Banco del Estado que tiene por objeto aportar de una forma estructurada a disefar el
proceso de acuerdo con el entorno y los recursos disponibles, normalizando la actuacion
y la transferencia de informacion de todas las personas que participan en el mismo,
garantizando eficiencia, efectividad y calidad del servicio, para lo cual se inspeccionara la
dinamica de la Institucion, teniendo en cuenta que ésta se crea con el objeto de llevar a
cabo un proposito el cual es mejorar el proceso de crédito, mediante la ejecucién de una

secuencia de actividades.

La Gestion por procesos ayuda a observar de una manera mas clara la una vision

sistémica de la Institucion y sobre todo, la coherencia entre lo que se anuncia, lo que se

hace y lo que se obtiene, como se lo expresa en el grafico No 1.
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Grafico No 1

del cliente sobre las actividades de la Institucion, con el objeto de mejorar y redisefiar el
flujo de trabajo concibiéndolo mas eficiente apropiado a las necesidades de los
| Procesos Gobernantes |
‘ | Procesos Habilitantes |

| Procesos Apoyo |

-

Coémo se ejecuta un
procedimiento en

\NE

Resultados, datos,
archivo ibro

-

Elaborado por: Xavier Carrillo

3.3 Aspectos Fundamentales de la Gestion por Procesos

3.3.1 Tipos de Procesos

Los procesos en el Banco de Estado podemos definirlos en:

e Estratégicos.- Son los procesos relacionados con el establecimiento de politicas
y estrategias, objetivos, disposicion de recursos necesarios y revisiones por la alta
Gerencia y el Directorio Institucional. En otras palabras buscan establecer

criterios para el alcanzar de logros y propositos propuestos por la administracion.
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e Habilitantes.- Son aquellos que incluyen todos aquellos procesos que dan como

resultado el cumplimiento del objeto social o razon de ser del Banco del Estado.

e Apoyo.- Son aquellos procesos que proveen los recursos necesarios para el
desarrollo de los procesos estratégicos, habilitantes y de evaluacion; proveen

servicios de utilidad para la Institucion en sus diferentes frentes.

e Evaluacion.- Es el proceso que permite medir y recopilar datos para el analisis
del desempefio y la mejora de la eficacia y la eficiencia. Son parte integral de los

procesos estratégicos, de apoyo y los habilitantes.

3.3.2 Propietario del Proceso

Para poder gestionar los procesos del Banco del Estado es fundamental y necesario
identificar cual es el gestor del proceso (persona encargada de llevar el proceso a su
cargo), el cual asume la responsabilidad y la mejora continua del conjunto de actividades

interrelacionadas.

3.3.3 Ciclo de Gestiodn

Los gestores de los procesos realizan un control donde las personas enfocan sus
actividades hacia sus clientes donde se observa précticas de oportunidad y aplica acciones
de acuerdo a la mision de la Institucion, es decir se realiza evaluaciones para realizar la

mejora continua de los procesos.
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3.3.4 Propuesta del Mapa de Procesos Institucional
El mapa de procesos institucional se basa en 4 pilares fundamentales como se expresa en

el gréfico a continuacion:

Grafico No 2

@ PROCESOS DE GESTION ESTRATEGICOS

@ PROCESOS HABILITANTES

Captar Recursos Otorgar Crédito Recuperar Crédito

® PROCESOS DE APOYO

Gestién de Gestién Gestion de Gestion RR.HHy [MGestion Recursos
Calidad Financiera Riesgos Bienes y Servicios Tecnoldgicos

@ EVALUACION
(AUTOEVALUACION AUDITORIA Y PLANES DE MEJORAMIENTO)

Fuente: Banco del Estado
Elaborado: Xavier Carrillo

3.3.4.1 Procesos de Gestion Estratégica

e Proceso de Planificacion Estratégica: A traves de la planificacion estratégica se
definen las estrategias y objetivos del Banco del Estado, buscando mejorar el
desempefio y dar respuesta a las necesidades de la Institucion y de sus clientes en

general. En este se incluyen los procedimientos de planificacion estratégica,
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financiera, de Inversion con criterios de rentabilidad riesgo y de la estructura

organizacional.

3.3.4.2 Procesos Habilitantes

Proceso de Captar Recursos y Clientes: A través de estos procesos, la
Institucion formula programas de captaciéon de recursos con el objeto de colocar
los mismos en el negocio institucional siendo procesos misionales de las

estrategias establecidas por la administracion.

Proceso de Otorgar Crédito: El proceso en mencidn se encarga de ejecutar la
asignacion recursos para financiar programas, del Gobierno Central, Municipios y

Consejos Provinciales.

Proceso de Recuperar Crédito: A través de este proceso el Banco del Estado

recupera los valores que las Entidades prestatarias adeudan a la Institucion.

3.3.4.3 Procesos de Apoyo

Gestion de Calidad: Proceso a través del cual la Institucién promueve una
cultura de calidad y excelencia en todas las instancias y niveles, en apoyo a la
gestion académica, profesional y de investigacion administrativa. Estos

procedimientos facilitan la implantacién y mantenimiento del sistema integral de
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gestion de la calidad en el Banco del Estado con el objeto de generar una cultura

organizacional basada en la satisfaccion de sus actores.

Gestion Financiera: Proceso a traves del cual la Institucion garantiza la gestion
eficiente de los recursos financieros del Banco del Estrado. En este se incluyen
los procedimientos de presupuesto, contables, de tesoreria, pagaduria y control

financiero.

Gestion de Riesgos: Proceso a través del cual la Institucién formula politicas
procedimientos y manuales de direccion de controles, que apoya a la toma de

decisiones y a la definicion de estrategias de la Institucion.

Gestion de Recursos Humanos y Bienes y Servicios: Proceso a través del cual
se gestiona la relacion laboral de sus empleados para garantizar la idoneidad y
competencias de los funcionarios en el cumplimiento de la mision de la
Institucidon. Incluye los procedimientos de ingreso, permanencia, retiro, seguridad

social y pension.

Gestion de los Recursos Tecnoldgicos: Proceso a través del cual la Institucion
administra los recursos tecnologicos de informacion y telecomunicaciones.
Incluye los procedimientos de administracion del Hardware, Software y Servicios

Informaticos.
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3.3.5 Analisis del Proceso de Crédito

Para este analisis se toma los PROCESOS HABILITANTES dentro de la CADENA DE

VALOR, donde se estudia el proceso de crédito como lo presentamos a continuacion:

@) PROCESOS HABILITANTES

Captar Recursos Otorgar Credito Recuperar Credito

Fuente: Banco del Estado
Elaborado: Xavier Carrillo

El proceso de crédito tiene como meta el cumplimiento del objeto social o razon de ser
del Banco del Estado, que es el crédito a financiar estudios, programas, proyectos obras,
bienes y servicios que promuevan el desarrollo del Ecuador.

En el Banco del Estado, el Directorio es la instancia que determina y establece las
politicas generales referentes a la administracion crediticia de la institucion.

La Gerencia General es la encargada de velar por que las directrices generales
establecidas por el Directorio, se implementen en la operacion diaria.

La Gerencia de Crédito, es la encargada de aplicar las politicas generales dictaminadas
por el Directorio Institucional y la Gerencia General.

Las politicas, normas y procedimientos de crédito son recogidos en el manual de crédito
de la Institucion, el mismo que establece los principios, directrices y requerimientos que
deben aplicarse en el proceso de credito del Banco del Estado.

Con los antecedentes que se ha mencionado anteriormente se procedera ha analizar cada

uno de los puntos de la Cadena de Valor antes mencionada.
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3.3.6 Captar Recursos y Clientes

El Banco del Estado al ser una Institucion Financiera la cual esta dedicada al desarrollo
Nacional, a través, del Gobierno Central, Municipios, Consejos Provinciales y al ser
Banca de segundo piso, su proceso de captar recursos y clientes tiene su particularidad la

cual se divide en 2 partes:

e Captar Recursos.- Proceso a través del cual el Banco obtiene fondos y
recursos frescos por parte de organismos multilaterales, Estado ecuatoriano o
entidades del sector pablico, a cambio de la adquisicion de deudas u obligaciones,

siendo su objetivo utilizar estos recursos como fuente del mercado financiero.

e Captar Clientes.- Proceso a través del cual el Banco obtiene nuevos clientes
para otorgar crédito, es decir que estos sean sujetos de crédito, para lo cual se
establecen politicas para que los potenciales clientes obtengan cupo de

endeudamiento y calificacion.
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(2) PROCESOS HABILITANTES

Captar Recursos y Clientes
Captar Recursos Captar Clientes

Formular ProgramaNegociar y contratar | Implementar y Conseguir Sujetos

de Captacion  Progiama Ejecutar Programa Bl lue Mo o De Credito

1 Sistematizar la operay
vidad cel programa
1 Estanlecer
Directiices para
asistenciatecnica

1. Liectuarnegociacion 1 levantar vordel

2 Hleetbar difusion y Cliente

e Heciisos y pletia . ltamitar aprobacion Capacitacion interna del
te Pravectos Ve o programa

Glitrato.
2 Disenar petfilde - | 3 Electual gifusidny

Progranma 3 Electunr susciincion Clép'c\‘citagk:n alos
Del contrato de clienies del piograma
Prestaimo

2 Andlizai e
¥ segmentos de
Mercado

2 EBleciiar Asisiencia
Tecnica

3 Asesorar en

o EBstablecer Formulacion de provecios

Condiciones de

4. Coordinar ejecucion y solicilud de credito

Del programa laon

5 Eleciual seguimiento
Depiograma

6 bvaliiar programa

Fuente: Banco del Estado
Elaborado: Xavier Carrillo

3.3.7 Otorgar Crédito

El presente andlisis explica los subprocesos y actividades que se realizan dentro de
proceso de Otorgar Crédito en el Banco del Estado, lo que representa asignar recursos

para financiar programas, del Gobierno Central, Municipios y Consejos Provinciales.

El Banco del Estado entrega financiamiento para los siguientes sectores:

a) Saneamiento ambiental
b) Equipamiento urbano
¢) Transporte y comunicacion, vialidad urbana y rural

d) Educacion y cultura
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e) Salud

f) Proteccion del medio ambiente y desastres naturales

g) Riego y control de inundaciones

h) Energia

i) Turismo

J) Fortalecimiento Institucional
El proceso de Crédito se lo realiza en las diferentes sucursales del Banco del Estado
(Quito, Guayaquil, Cuenca, Loja, Manabi), para lo cual se ha determinado el siguiente

proceso:

PROCESOS HABILITANTES

Otorgar Crédito

Ingreso y Analisis
delacsolicitud
de Credito

Efectuar Seguimiento
Desenibolso de Opetaciones
de Credito de Credito

Evallacion del Apiobacion del L egalizar Credito
Credito Credito v Fideicomiso

: I I I I
1 Registiny . [¥ | Califical nforme ¥ i i
o |- Esiidiode jos o -
Analisis de . M de Evaluacion N oo M Plbo ooy 1 Realzar
Solicitid . de Contrato de de Contraio de o0 e
ot 1 coediio yFdeicomieoll Ciedio g ] De Ciedito
IR fioabiaiacon i B [ Hiciconiso i
i Ambiental : i D b i i 2 Efectuan:}ramites
W viacionae 2. Aprobal e de Dperacion
i Pncpaonco i S Enuegade 1§ Crédito 1§ de Ciedito,
,. B e o H i
i 4. Evaluacion Economical i I i . Entrega de i
[Bl: Lvaluacion Einanciera i i ; Recuraos i
P 0 i i i i
i Juridica del Credito
i i i I
B iorme de Evaluacion
i De Credito i I i i
: i i i i
i i i i

Fuente: Banco del Estado
Elaborado: Xavier Carrillo
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El Banco del Estado utiliza diversa informacién para realizar el otorgamiento de crédito
de sus clientes, identificando con base en parametros establecidos de forma genérica,

ciertas caracteristicas que deberian poder discriminar si este cliente es sujeto de crédito.

En general para otorgar un crédito, el Banco del Estado recepta una solicitud de crédito
de acuerdo a su linea de negocio, después realiza una evaluacion integral del crédito la
que basicamente se refiere a factibilidad del proyecto, luego se pasa a una fase de
aprobacion la misma que al ser aprobada, continta a la legalizacion y al contrato de

fideicomiso para continuar con el desembolso y por Gltimo al seguimiento del crédito.

3.3.8 Recuperacion del Crédito

El Banco del Estado, deben recuperar los valores que las entidades prestatarias adeudan a
la institucion para lo cual se realiza la recuperacion de Créditos en circunstancias
normales, es decir las cuotas establecidas dentro del proceso se realizan en forma
regular; mientras, que si el crédito presenta retrasos en el cumplimiento de sus
obligaciones, se debe tomar otras medidas para la recuperacion de crédito, por lo que para
cualquiera de las formas de recuperacion existe un proceso preestablecido, como lo

presentamos a continuacion:
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PROCESOS HABILITANTES

Recuperar Crédito

Regisirar y Notificar Deuda  Efeciuar Recuperacion de Creditos Saldar Clientas de Credito

1- Registiar Pagos Anticipados 1 lLiguidar Cieditos

1. Registiar Cartera

2. Ingresar pagos anticipados 2. Desistir saldos

2. Registrar cambio en periodos

decaion 3 - Efectuar Recuperacion de 3 -Electial Calcdlo de lntereses
. . Dividendos
3. Efectuar aviso de vencimiento 4. Cerrar y Conciliar cuentas de

4- Recuperar Cattera Voncida Carlera

41- Bedishial Cadlera veneida
4.2- Gestionar Caltera Vencida

Fuente: Banco del Estado
Elaborado: Xavier Carrillo

La Institucion con la administracién por procesos se centra en el cliente para lo cual debe
conocer sus necesidades y expectativas del cliente. Es decir se trata de saber que necesita

el cliente dentro del proceso como y cuando lo necesita.

La estructura y los procesos del Banco del Estado se han disefiado de acuerdo a la
realidad de la Institucion adaptada a las necesidades del Gobierno Nacional, Municipios y
Consejos Provinciales. La administracion por procesos facilita la concepcion de la
organizacion como un sistema en el cual se interrelacionen clientes, personas,

proveedores, accionistas y sociedad en general.
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CAPITULO 4: GESTION DE RIESGO OPERATIVO

4.1 Gestion de Riesgo Operativo en el Banco del Estado

El objeto de medir el Riesgo Operacional en el Banco del Estado es lograr que la
Institucion, identifique los factores a los que se encuentra expuesto en el normal
funcionamiento de sus operaciones y tome las medidas necesarias para su mitigacion y
control, basandose en las mejores practicas y en la Resolucion de Junta Bancaria No JB-

2005-834, en base a los objetivos y fines institucionales.

4.2 Mejores Practicas

En la actualidad existen metodologias desarrolladas en diferentes paises en cuanto a
riesgo operacional, que han dado paso a la Superintendencia de Bancos y Seguros para
que pueda normar la gestion de Riesgo Operativo en el Ecuador, estableciendo un
conjunto de mejores practicas de control de riesgos, considerando las recomendaciones

del Comité de Basilea.

La normativa de riesgo Operativo para el Ecuador, esta dada segin resoluciéon No JB-
2005-834 de 20 de octubre del 2005, la cual fue incluida en el LIBRO | TITULO X,
CAPITULO V.- DE LA GESTION DEL RIESGO OPERATIVO, de la codificacion de
resoluciones de Junta Bancaria y Superintendencia de Bancos y Seguros, la cual plantea
tecnificar y profesionalizar la gestion del riesgo operacional en las instituciones

financieras, por lo que cada Institucién tiene un importante reto, que parte del
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compromiso de la alta gerencia para la adopcion de nuevos conceptos, principios y

procedimientos, que pretenden proteger la utilidad y el margen financiero de la entidad.

La normativa expresa que el “Riesgo operativo se entendera como la posibilidad de que
se ocasionen peérdidas financieras por eventos derivados de fallas o insuficiencias en los

procesos, personas, tecnologia de informacién y por eventos externos?”

4.2.1 Administracion del Riesgo Operativo

En la administracion integral de riesgos, se establece que las instituciones financieras
deben administrar el riesgo operativo como un riesgo especifico, el cual, si no es
administrado adecuadamente puede afectar el logro de los objetivos de estabilidad a largo

plazo y la continuidad del negocio.

El disefio del proceso de administracion de riesgo operativo debera permitir a las
instituciones controladas identificar, medir, controlar/mitigar y monitorear sus
exposiciones a este riesgo al que se encuentran expuestas en el desarrollo de sus negocios
y operaciones. Cada Institucion desarrollard sus propias técnicas o0 esquemas de
administracion, considerando su objeto social, tamafio, naturaleza, complejidad y demaés

caracteristicas propias.

Para una adecuada administracion del riesgo operativo las Instituciones controladas

deberan cumplir las disposiciones la normativa vigente y adicionalmente, deberan contar

12 CAPITULO V.- DE LA GESTION DEL RIESGO OPERATIVO
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con codigos de ética y de conducta formalmente establecidos; con la supervision del
directorio u organismo que haga sus veces y de la alta gerencia; con una solida cultura de
control interno; con planes de contingencias y de continuidad del negocio debidamente

probados; y, con la tecnologia de informacion adecuada

4.2.2 Desarrollo de un entorno adecuado para la Gestion del
Riesgo

Tanto el Directorio del Banco como la Administracion, son los responsables de crear una

cultura organizativa que conceda gran prioridad a la gestion eficaz del riesgo operativo y

al cumplimiento de estrictos controles operativos. Si no se comprende y gestiona

adecuadamente el riesgo operativo, aumenta la probabilidad de que algunos riesgos

escapen a los controles.

El Directorio y la Gerencia deberan fomentar una cultura organizativa que inculque, de
palabra y obra, integridad entre todos los empleados a la hora de realizar sus actividades

diarias.

4.2.3 Metodologia de Riesgo Operacional

Con el objeto de gestionar el Riesgo Operacional, se debe determinar un lenguaje comdn
para identificar, medir e informar los eventos asociados a este riesgo, para lo cual
consideramos en el proyecto fases genéricas las cuales estan dadas se la siguiente

manera:
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Identificacion.- Es la primera fase considerada para la implementacion de este
riesgo dentro de la Institucion ya que se debe determinar la causa del riesgo
operacional incluyendo las respectivas tareas y responsabilidades realizadas por
las diversas areas. Se debe revisar la estructura, el contenido y el criterio de
evaluacion de riesgo utilizado por la Institucion.

Evaluacion.- Es la segunda fase del proyecto en la debe revisar la frecuencia el
impacto y la efectividad de los controles a través de reportes de los diversos
incidentes que se dan en una Institucion. El andlisis de los indicadores actuales de
riesgo y los procesos que dan soporte al proceso de recolectar toda esta
informacion también es parte de esta fase.

Administracion.- Esta fase esta dada por el monitoreo y control continuo de la

administracion de este riesgo a través de indicadores de gestion.

En el cuadro a continuacion se presenta graficamente la metodologia a seguir:

Cuadro No 4.2

1.- Identificar :

Amenazas Gestion de
de los Objetivos: Riesgo
Ni i .

Estratégicos 2.- Evaluar @

3.- Administrar

mpacto .
Indicadores
Efectividad de Controles

Elaborado por: Xavier Carrillo
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Para gestionar el riesgo operacional se debe elaborar una matriz de riesgos infiriendo el
perfil de riesgo enfrentado por el Banco del Estado por medio de la relacion de los
riesgos encontrados clasificados en:

1.- Categoriay factor de Riesgo

2.- Unidad de negocio/apoyo y proceso
Los riesgos antes mencionados deben ser debidamente evaluados en términos de
frecuencia de ocurrencia e impacto en cada unos de los procesos de la Institucion, como
se lo representa en el cuadro No 4.3, dando como resultado perdidas monetarias (directas,
indirectas, coste de reputacién, coste de oportunidad) que afectaria al desempefio del
Banco.

Cuadro No 4.3

IMPACTO

Actuacion
Inmediata

ser controlados

Zonade
Gestién

. pueden gestionar
. sujetos a

N\

Frecuencia

Revisién
Periédica

ser revisados

Elaborado por: Xavier Carrillo
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La pérdida estara dada por resultado de multiplicar la frecuencia estimada o conocida, y

el impacto.

4.2.3.1 Identificacion, Evaluacion de los Riesgos Operativos

El Banco del Estado debe identificar y evaluar el riesgo operativo inherente'® a todos sus
productos, actividades, procesos y sistemas relevantes. Ademas, también debe comprobar
que antes de lanzar o presentar nuevos productos, actividades, procesos o sistemas, se

evalle adecuadamente su riesgo operativo inherente.

La identificacion del riesgo operativo es fundamental para el posterior desarrollo de un
sistema viable de control y seguimiento del mismo. Para ello, se tienen en cuenta tanto
factores internos (la estructura del banco, la naturaleza de sus actividades, la calidad de su
capital humano, cambios organizativos y rotacion de plantilla) como externos (cambios
en el sector y avances tecnoldgicos internos) que pudieran obstaculizar el logro de los

objetivos del Banco.

La Institucion debe identificar los riesgos potenciales méas perjudiciales, deberan evaluar
su vulnerabilidad ante tales riesgos, para poder asi comprender mejor su perfil de riesgo y

determinar con mayor precision qué recursos necesitara para la gestion del mismo.

El Banco del Estado podra identificar y evaluar sus riesgos operativos en su fase

cualitativa considerando los siguientes pasos:

BRiesgo Inherente.-Riesgo que por su naturaleza esta inseparablemente unido a una accién determinada.
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1.- Auto-evaluacion o evaluacion del riesgo: el objetivo de la auto-evaluacion es

comprobar la vulnerabilidad de sus operaciones y actividades ante el riesgo operativo.

Este proceso es interno y trata de recurrir a la utilizacion de listas de control, para

identificar las debilidades y fortalezas de los procesos en la Institucion, enfocadas en la

administracion del riesgo operativo.

A continuacion presentamos el modelo de encuesta de auto- evaluacion a ser aplicada en

el estudio:

La matriz de auto - evaluacion esta conformada de la siguiente manera:

1.- Identificacion del Macro proceso:

Que para el ejemplo hemos tomado “CREDITO”
2.- Identificar el proceso que esta dividido en:

2.1 Captar Recursos y Clientes

2.2 Otorgar Crédito

2.3 Recuperar Credito

3.- Identificar el subproceso que este directamente relacionado con el proceso:
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Por ejemplo dentro del proceso “Otorgar Crédito”, el cual esta definido por la asignacion
de recursos para financiar programas dentro del negocio de la Institucion, este proceso
tiene diferentes subprocesos (entradas y salidas) las cuales se encuentran definidas de la
siguiente manera:

3.1 Ingresar y Analizar Solicitud de Crédito

3.2 Efectuar Evaluacion de Crédito

3.3 Aprobar Crédito

3.4 Legalizar Contrato de Crédito y Fideicomiso

3.5 Efectuar Desembolsos de Crédito

3.6 Efectuar Seguimiento a Operaciones de Crédito

4.- ldentificar la actividad que se realiza en el subproceso que para este ejemplo se ha
escogido el de “Efectuar evaluacion de crédito” y las actividades relacionadas se detallan
a continuacion:

4.1 Analizar requisitos para evaluacion

4.2 Efectuar evaluacion técnica

4.3 Efectuar evaluacion ambiental

4.4 Efectuar evaluacion de participacion comunitaria

4.5 Efectuar evaluacién econémica

4.6 Analizar gestion de servicios

4.7 Efectuar evaluacion financiera

4.8 Analizar legalmente al crédito

4.9 Consolidar informe de evaluacion de crédito
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5.- Después de identificar dentro de la matriz el proceso, subproceso y actividad se
procede a identificar el factor de riesgo operativo al cual esta afectando la actividad
seleccionada, los factores estan definidos acuerdo a la normativa del organismo de
control que estan dados por:

5.1 Factor Procesos

5.2 Factor Personas

5.3 Factor Tecnologias de la Informacion

5.4 Factor Eventos externos
6.- El siguiente paso a seguir es la definicion del evento de riesgo a la que la actividad
esta expuesta, y estan definidas por:

6.1 Fraude interno

6.2 Fraude externo

6.3 Practicas con clientes productos y negocios

6.4 Incidencias en los negocios y fallas en los sistemas ejecucion, entrega y

gestion de procesos
6.5 Relaciones laborales y de seguridad en el puesto de trabajo

6.6 Eventos Externos

Después de identificar todos estos pasos, el individuo que llene la encuesta de auto

evaluacion, de acuerdo a su experiencia en el proceso que este analizando, debera

evaluar el impacto como la frecuencia.
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La calificacion del impacto, se encuentra en términos de afectacion cuantitativa en el
patrimonio, las categorias (denominacion) se han definido de acuerdo a las
recomendaciones de las mejores practicas, mientras que los porcentajes de afectacion
(descripcion) es una propuesta de este estudio los cuales deberan ser aprobados por el

Directorio del Banco.

El Impacto se encuentra dado en 5 categorias que presentamos a continuacion:

IMPACTO
Denominacion Descripcion
Insignificante 1% Patrimonio

Menor 3% Patrimonio
Moderado 5% Patrimonio
Mayor 8% Patrimonio
Catastrofico 10% Patrimonio

La calificacion de la frecuencia que se encuentra en términos de afectacion de
probabilidad de ocurrencia, las categorias (denominacién) se han definido de acuerdo a
las recomendaciones de las mejores practicas, mientras que los porcentajes de afectacion
(descripcion) es una propuesta de este estudio los cuales deberan ser aprobados por el

Directorio del Banco.

La Frecuencia esta dada en 5 categorias que presentamos a continuacion:
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FRECUENCIA

Denominacioén Descripcion
Muy bajo [0%-20%] - 1 vez al afio
Bai [21%-40%[ - 1 a 12 veces al
ajo afio
[41%-60%[ - 13 a 48
Moderada veces al afo
[61%-80%] - 49 a 240
Alta veces al afo
[81%-100%[ - mas de 240
Muy alta veces al afo

Como resultado de la multiplicacion de la frecuencia y el impacto nos da el riesgo

inherente en cual sera explicado posteriormente en el punto Calculo de Score de Riesgo

Con el objeto de identificar el riesgo residual del proceso se analiza si este tiene algin
tipo de control, para lo cual se ha definido 3 opciones (Efectivo, Medio, Sin Control). La
multiplicacion del riesgo inherente con la efectividad da como resultado el riesgo
residual, la explicacion de este célculo se detallara en el punto Célculo de Score de
Riesgo

Se toma en cuenta el tipo captura de datos la cual esta definida si es de manera manual o

automatica.

Con el objeto de realizar seguimiento al proceso que se esta analizando, se debe

especificar el control y/o mitigacion, ademés, de puntualizar el plan de accion o

monitoreo, al riesgo del proceso.
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El formulario de auto-evaluacion Anexo No 1 puede referirse a riesgos especificos de la
linea de negocio. Ademas, con la base de datos que nos de el formulario, se puede

analizar tanto los riesgos inherentes como los controles necesarios para mitigarlos.

Asimismo, se pueden utilizar para asignar el nivel de capital econémico que corresponde
a los diferentes riesgos del negocio dependiendo de los resultados de la gestion y control

de diversos aspectos del riesgo operativo.

Para la medicion de riesgo operacional se debe construir una matriz de riesgos de
valorizacion en términos cualitativos para lo cual se debe tener en cuenta la calidad, la

disponibilidad de informacion y los criterios de evaluacion antes expresados.

Calculo de Score de Riesgo: La severidad estard dada por resultado de multiplicar la
frecuencia estimada o conocida, Yy el impacto.

Cuadro No 4.4

FRECUENCIA IMPACTO
SEVERIDAD
Muy alta Insignificante
BAJO
Alta Menor

MODERADA

Moderada x Moderado
ALTO

. - -

Muy bajo Catastroéfico

Elaborado por: Xavier Carrillo

La interpretacion de cada uno de los componentes de la frecuencia, impacto y severidad

las expresamos a continuacion:
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Cuadro No 4.5

FRECUENCIA

Denominacion

Descripcion

Se espera que ocurra en la mayoria de

Muy alta las circunstancias.
Probablemente ocurrird en la mayoria de
Alta las circunstancias.
Podria ocurrir en algiin momento.
Moderada
. Pudo ocurrir en algiin momento.
Bajo
Puede ocurrir sélo en circunstancias
Muy bajo excepcionales.

IMPACTO

Denominacioéon

Descripcion

Insignificante

Requiere tratamiento minimo, baja
pérdida financiera.

Requiere tratamiento menor,

Menor pérdida financiera media.
Requiere tratamiento, pérdida
X Moderado [financiera alta.
Requiere tratamiento intenso,
Mayor pérdida financiera mayor.

Catastroéfico

Requiere tratamiento mayor,
enorme pérdida financiera.

SEVERIDAD

Denominacion

Descripcion

Administrar mediante procedimientos de

BAJO rutina.
Debe especificarse responsabilidad
MODERADA gerencial.
Necesita atencién de la alta gerencia.
ALTO

- e

Elaborado por: Xavier Carrillo

Riesgo Inherente: Se refiere al riesgo bruto al cual esta expuesto el proceso y no es mas

que el resultado de la multiplicar la frecuencia por el impacto tomando en cuenta

términos cuantitativos referenciales, frecuencia en términos porcentuales y el impacto en

unidades como lo representamos a continuacion:

Donde:

R

Inherente

= Frecuencia_(%)* Im pacto _(u)

Frecuencia _(%) = Afectacion de probabilidad de ocurrencia expresada en porcentaje.

Im pacto_(u) = Afectacidncuantitativaexpresada enunidades
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Cuadro No 4.6

IMPACTO
PROBABILIDAD Insignificante Menor Moderado Mayor Catastrofico
1 2 3 4 5
Casi certeza 100% 1.00 2.00
Probable 80% 0.80 1.60 2.40
Posible 60% 0.60 1.20 1.80 2.40
Improbable 40% 0.40 0.80 1.20 1.60 2.00
Raro 20% 0.20 0.40 0.60 0.80 1.00

Elaborado por: Xavier Carrillo

Riesgo Residual: Se refiere al riesgo remanente que existe después de que se han

tomado las medidas de seguridad, por tanto, constituye el riesgo a asumir.

Para el calculo del riesgo residual se considera la efectividad del control para la

mitigacion del riesgo, es decir, si el control es efectivo, medio o sin control, los cuales

también tienen su ponderacion las cuales se describe a continuacion:

e Se considera porcentajes de efectividad de mitigacion del riesgo de hasta el

50% de reduccion del riesgo inherente si el control es efectivo, 25% si el

control es medio efectivo y 0% si no existe control.

e Se afecta directamente al riesgo inherente, tanto en la frecuencia y en el

impacto, tomando en cuenta la efectividad del control y se lo realiza de la

siguiente manera:

R

Residual _ Im pacto

= score _impacto — (score _impacto * % c-crivioan )

o1




R = score _ frecuencia — (score _ frecuencia™ % c-ccrvioan )

Residual _ Frecuencia

e Dando como resultado el “Riesgo Residual”

RRe sidual — RRe sidual _ frecuencia * RRe sidual _impacto
Ejemplo:
| Riesgo Inherente |
EJEMPLO S/N FRECUENCIA IMPACTO SCORE
Proceso 100% 4.00 { 4.00
—
| Riesgo Residual |
EFECTIVIDAD % FRECUENCIA IMPACTO SCORE
Efectivo 50.0% 50% 2.00 1.00
Medio 25.0% 75% 3.00 2.25
Sin Control 0.0% 100% 4.00 _

Elaborado por: Xavier Carrillo

IMPACTO
PROBABILIDAD Insignificante Menor Moderado Mayor Catastroéfico
1 2 3 4 5
Casi certeza 100% 1.00 2.00
Probable 80% 0.80 ;IQO 2.40
Posible 60% 0.60 1.20 1.80 2.40
Improbable 40% 0.40 0.80 1.20 1.60 2.00
Raro 20% 0.20 0.40 0.60 0.80 1.00

Elaborado por: Xavier Carrillo

2.- Mapas de Riesgo: en este proceso, se agrupan por tipo de riesgo las diferentes
unidades de negocio, funciones organizativas o procesos, lo que puede dejar al
descubierto ambitos que presenten deficiencias y ayudar a determinar cuéles son las

prioridades para su gestion.
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Para el presente analisis se agruparan los procesos y estaran definidos de acuerdo al
subproceso que pertenecen y se evaluara la severidad a la que estan expuestos como

presentamos en el Anexo 3.

3.- Indicadores de riesgo: se trata de estadisticas o parametros, a menudo financieros,
que pueden revelar qué riesgos asume cada Banco. Estos indicadores suelen ser revisados
periddicamente (mensual o trimestralmente) para alertar a los Bancos sobre cambios que
puedan ser reveladores de problemas con el riesgo. Se suelen utilizar parametros como el
namero de operaciones fallidas, las tasas de rotacion de asalariados y la frecuencia y/o

gravedad de los errores u omisiones.

4.2.3.2 Evaluaciéon del Riesgo Operacional Banco del Estado

La evaluacion del Riesgo Operacional en el Banco del Estado, se tomd en cuenta la
metodologia antes descrita, partiendo de una matriz de procesos, en la cual se mide el
riesgo inherente y el riesgo residual de acuerdo a la experiencia de los encuestados dando

como resultado lo siguiente:

Proceso de Captar Recursos y Clientes

El Proceso de Captar recursos y clientes esta conformado por cinco subprocesos (Anexo
4), en el cuadro No 4.7 se puede observar que las actividades de un subproceso que se

encuentran con una calificacion tanto de frecuencia como de impacto, dando como
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resultado un score de riesgo inherente como de riesgo residual, este score nace de la

encuesta de auto-evaluacion realizada en la Institucion.

Con el objeto de entender el reporte se ha escogido el subproceso “Formular Programa de
Captacion” el cual esta conformado por cuatro actividades que en su mayoria tienen un
riesgo inherente de nivel medio, es decir estas actividades tienen una severidad promedio
de 1.50 (frecuencia de 60%; Impacto de 2.5). Dentro de la escala definida (cuadro N° 4.5)
significa que este el riesgo operativo inherente tiene una responsabilidad gerencial es
decir que se debe tomar en cuenta el mejoramiento de este subproceso. Los factores de
riesgo a los que estd expuesto en su mayoria se identifica en PROCESOS vy
PERSONAS, derivandose principalmente en el evento los eventos de Riesgo ejecucion,
entrega y gestion de procesos , practicas con clientes y negocios y fraude Interno, sin
embargo, las actividades tienen control, por lo que, al calcular la severidad tomando en
cuenta los controles da un resultado de 0.98 (frecuencia de 49%; Impacto de 2), lo que
quiere decir es que el riesgo residual disminuye, sin embargo, cualitativamente el
subproceso todavia tiene una responsabilidad gerencial es decir que todavia se debe
mejorar el subproceso por lo que es necesario tener en cuenta mejores controles para

minimizar este riesgo.

En funcion a todo lo expuesto y como conclusion respecto del estudio llevado a cabo,

puede observase que existe una clara necesidad de trabajar e invertir todavia mas para

alcanzar una gestion de riesgo operacional en la Institucion.
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Cuadro No 4.7

ALAPA [HE EVAL HACIW DE RIESGES

RIESGO INHERENTE RIESGO RESANAL
Probabilid .
Cod. RIESGDS ma:l " impacto SCORE ALTO |mEDIO| BAJ | Probabilidad| Impacto | oo ppp ALTO | MEDIO | BAJD
5 o100z | 129) 0atox) | (1a5)
CR-CCE |CAPTAR RECLRSOS Y CHENTES
CR-001 | Farmular Pragrama de Caplacion &0% 2.50 1.50 MEDID 49% 200 0.98 MEDID
crog|  Menfificardemandade 0% | 300 | 180 wenio 4% | 225 | L weDia
recurzes v oferta de proyectes
CR-001-2 Dizenar petil de programa &0% 2.00 1.20 MEDIO &a0% 2.00 1.20 MEDID
P Coordinarfactibilidad de S0 300 1.80 J— 45% 235 Lol J—
programa
CR-001-4 Aptobar factibilidad de 0% | 200 | 120 weDio 45% | 150 | 048 WEDiD
programa de captacion

Elaborado por: Xavier Carrillo

Los resultados de la actividad que conforman el subproceso, lo

representamos en el

cuadro 4.8, en donde se representa la matriz de riesgo de impacto - frecuencia en el cual

se puede observar el riesgo inherente y el riesgo residual de la actividad.

Cuadro No 4.8

IMPACTO

PROBABILIDAD

Insignificante

Menor Moderado

Casi certeza

Improbable

Posible

A2

Improbable

Catastréfico

Raro

Al .- Riesgo Inherente
A2 .- Riesgo Residual

Elaborado por: Xavier Carrillo
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Cuadro No 4.9

Captar Recursos y Clientes
100%

5

cR001 @ @ ccL

Frecuencia

=
&

Lo _. CR-002

CRO0Z |

20%

0%

Impacte
@ Passgo Inbevente
@ Rissip Residul

Elaborado por: Xavier Carrillo

El cuadro No 4.9, representa la matriz de riesgo, comparando el riesgo inherente con el
riesgo residual de cada uno de los subprocesos, por ejemplo CR-001 (Formular Programa
de Captacion) Anexo 4, tiene un riesgo inherente de 1.50 (60% de Probabilidad y 2.50 de

impacto) y un riesgo residual de 0.98 (49% de Probabilidad y 2.00 de impacto)

La matriz de riesgo constituye una herramienta clave para la supervision del proceso ya
que permite evaluar de forma cualitativa los riesgos inherentes y determinar el perfil de
riesgos del proceso. Se puede observar que todos los procesos tienen un nivel de control,
ya que en todos los casos el riesgo residual es menor que el riesgo inherente. En la
medida que los controles son mas eficientes el riesgo residual tiende a disminuir, esta
informacion permite la toma de decisiones para fortalecer o considerar nuevos controles

dependiendo del nivel de riesgo de los subprocesos.
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Otorgar Crédito

El Proceso de “Otorgar Creédito”, esta conformado por 6 subprocesos(Anexo 5), como
ejemplo en este proceso se ha escogido el subproceso “Efectuar Evaluacion de Crédito
(OCR -002) " el cual esta conformado por cuatro actividades que en su mayoria tienen un
riesgo inherente de nivel bajo, es decir estas actividades tienen una severidad promedio
de 0.435 (frecuencia de 49 %; Impacto de 0.88), los factores de riesgo PERSONAS,
TECNOLOGIA DE LA INFORMACION y PROCESQOS, son los que mas afectan a este
subproceso y dentro de estos los principales riesgos a los que se exponen estos factores es
fraude interno, préacticas con clientes productos y negocios, relaciones laborales y de

seguridad en el puesto de trabajo.

Al efectuar los controles dentro del subproceso al cual se lo estudia se puede observar
una pequefia disminucion del riesgo inherente, como se muestra en el cuadro No 4.10, en
el cual el score del riesgo residual es de 0.27 (frecuencia de 39 %; Impacto de 0.69), por
lo que los planes de accion deben ser definidos de acuerdo a las causas de pérdidas
operacionales que se pueden observar en estos reportes y deberan estar acompafiados de

un analisis costo/beneficio.
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Cuadro No 4.10

Otorgar Credito

100%

80%

OCR-001

Frecuencia
(=3
[}
A

b
=1
#

20%

0%
0 i 2 impacio 4 5

@ Riesgo Inherente

i Riesgo Residual

Elaborado por: Xavier Carrillo

La matriz de Riesgos permite establecer el perfil de riesgo del proceso, con el objetivo de
establecer planes de supervision ajustados a cada subproceso identificando cuales de
estos requieren mayor atencion, permitiendo la intervencién inmediata y la accion

oportuna, promoviendo una sélida gestion de riesgo operacional en la Institucion.

Recuperar Creédito

Para el analisis de este proceso el cual tiene 3 subprocesos (Anexo 6), se ha escogido el
subproceso “Registrar y Notificar Deuda (RC-001)” las actividades que en su mayoria

tienen un riesgo inherente de nivel medio, es decir estas actividades tienen una severidad
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promedio de 0.93 (frecuencia de 47%; Impacto de 2) , como se puede observar en el
cuadro No 4.11, los riesgos que se producen en este proceso en su mayoria se identifican
el factores de riesgo PROCESOS, derivandose principalmente en el evento los eventos
de practicas con clientes y negocios e incidencia en los negocios y fallas en el sistema,
sin embargo, las actividades tienen algun tipo de control por lo que al calcular el riesgo
residual se observa que el score disminuye a 0.40 (frecuencia de 32%; Impacto de 1.25),
lo que quiere decir que este subproceso que con riesgo inherente tiene una
responsabilidad gerencial y con un manejo adecuado de controles su score baja a una

responsabilidad de rutina.

Cuadro No 4.11

Recuperar Credilo Area del gréfico

100%

80%

60%

Frecuencia

40%

20%

0%

o.og 1.00 200 3.00 4.00 500
Impacto

@ Bieszo Inherente

il Biceon Becidual
- Rt

Elaborado por: Xavier Carrillo
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La matriz representa una herramienta en la cual se evalta de manera integral el proceso
de recuperar crédito, a partir del cual se realiza un diagnostico de la situacion global del
proceso la cual nos permite realizar comparaciones objetivas entre el riesgo inherente y

el riesgo residual, lo cual constituye un soporte para el mejoramiento del proceso en su

conjunto.
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CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

La Cadena de Valor de la Institucion, no se encuentra acorde con lo que propone el
organismo de Control, por lo que en este estudio se realiza una propuesta ajustada a
la normativa vigente en el Ecuador enfocada, a la gestion de riesgos, la cual

propone procesos gobernantes, habilitantes y de apoyo.

Para este andlisis se tomo en cuenta los “Procesos Habilitantes” dentro Cadena de
Valor, que para el caso del Banco del Estadio se estudio el “Proceso de Crédito”
que se caracteriza por tener solo una linea de crédito la cual esta enfocada al
desarrollo nacional a través de conceder créditos a Municipios, Consejos

Provinciales, Organismos Estatales y Universidades.

La metodologia de gestién de procesos permite disefiar el proceso de acuerdo con
el entorno y los recursos disponibles, normalizando la actuacién y la transferencia
de informacion de todas las personas que participan en el mismo, garantizando

eficiencia, efectividad y calidad del servicio.

Para el analisis de Riesgo Operacional es necesario contar con una cadena de valor

y el mapeo de procesos bien definidos ya que a partir de estos insumos se procede

al analisis de riesgo operativo objeto de este estudio.
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Los indicadores de riesgo operacional que se han definido en este trabajo
configuran un sistema mostrando una informacién interrelacionada entre los
procesos del Banco y los riesgos a los que esta expuesto, a través de formularios
auto-evaluacion, mapas de riesgo y base de datos de pérdidas que miden en
términos cualitativos el Riesgo operacional de las actividades del proceso de crédito

de la Institucién.

El sistema de informacion basado en indicadores de riesgo (riesgo Inherente, riesgo
residual), permitira alertar los posibles riesgos dentro de las actividades del proceso,

permitiendo una gestion activa del riesgo operacional en toda la organizacion.

Se observa que los riesgos inherentes del proceso de crédito tienen una
categorizacion promedio de nivel medio y bajo, y su el valor del riesgo residual en
promedio muestra el perfil global de riesgo de la linea de negocio de nivel medio
bajo, sin embargo hay que considerar las limitaciones para este analisis que
basicamente son la de informacién ya que no existe una cultura de administracién

por riesgos en la Institucion.
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5.2

Recomendaciones

La Institucion deberia realizar una administracion en base a procesos, ya que son
sistemas estructurados que sirven para identificar y documentar un proceso de

gestion.

El Banco del Estado, debe establecer politicas, procesos y procedimientos para
controlar o mitigar los riesgos operacionales. Adicionalmente, se debe ajustar a su
perfil de riesgo operacional, utilizando estrategias de acuerdo a su naturaleza y

perfil de riesgo global.

El Banco del Estado, debe identificar y evaluar el riesgo operacional inherente en
todos los productos, actividades, procesos y sistemas. La identificacion del riesgo
considera factores internos (como la complejidad de la estructura del Banco, la
naturaleza de las actividades del Banco, la calidad de personal, los cambios
organizacionales y la produccién del empleado) y factores externos (como los
cambios en la industria y avances tecnolégicos) que podrian afectar en forma

adversa el logro de los objetivos de la Institucion.

Para que la administracion del riesgo operacional se implemente en la Institucion
es necesario contar con una estructura organizativa y de la alta direccion
comprometida en el manejo de buenas practicas de gobierno corporativo ademas

de una cultura de administracién por gestion de riesgos.
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Glosario de términos

e Actividad.- Es el conjunto de tareas

e Clientes, productos y practicas empresariales.- Pérdidas derivadas del
incumplimiento involuntario o negligente de una obligacion profesional frente a
clientes concretos (incluidos requisitos fiduciarios y de adecuacion), o de la
naturaleza o disefio de un producto Venta de Productos Inadecuados, Defectuosos,
Engafio al Cliente, Incumplimiento de Obligaciones Fiduciarias

e Dafos a activos materiales.- Pérdidas derivadas de dafios o perjuicios a activos
materiales como consecuencia de desastres naturales u otros acontecimientos
Desastres Naturales y Humanos.

e Datos cualitativos.- variables que se obtienen de los resultados de aun variable de
atributo.

e Datos cuantitativos.- que se obtienen de los resultados de una variable numérica.

e Datos.- conjunto de valores que se obtienen de los resultados de una variable en la
muestra o poblacion estos resultados pueden ser cualitativos o cuantitativos.

e Evento de riesgo operativo.- hecho que se deriva de pérdidas financieras para la
entidad controlada.

o Factor de riesgo operativo.- es el origen de un evento de riesgo operativo. Los
factores pueden ser de procesos, personas tecnologias de la informacion y eventos

externos.
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Fraude externo.- Pérdidas derivadas de algun tipo de actuacion encaminada a
defraudar, apropiarse de bienes indebidamente o soslayar la legislacion, por parte
de un tercero. Asalto Bancario, Intrusion.

Fraude Interno.- perdidas que se producen debido a actuaciones encaminadas a
defraudar, apropiarse de bienes indebidamente, incumplir regulaciones o politicas
empresariales.

Incidencias en el negocio y fallos en los sistemas.- Pérdidas derivadas de
incidencias en el negocio y de fallos en los sistemas Problemas de
Telecomunicaciones, Software, Hardware.

Insumo.- es el conjunto de datos o informacion que sirven de entrada para un
proceso.

Proceso.- Es el conjunto de actividades que transforman insumos en productos o
servicios con valor para el cliente, sea interno o externo;

Subproceso.- Es el conjunto de actividades que transforman insumos en
productos o servicios con valor para el cliente, sea interno o externo

Tarea.- Es el conjunto de pasos o procedimientos que conducen a un resultado
final visible mesurable;

Tecnologia de informacion.- Las instituciones controladas deben contar con la
tecnologia de informacion que garantice la captura, procesamiento,
almacenamiento y transmision de la informacién de manera oportuna y confiable;
evitar interrupciones del negocio y lograr que la informacion, inclusive aquella
bajo la modalidad de servicios provistos por terceros, sea integra, confidencial y

esté disponible para una apropiada toma de decisiones
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ANEXO No 1

— Proyecto Riesgo Operativo Banco del Estado

@ Si, Conozco cuales son mis clientes internos

O No, Conozco cuales son mis clientes internos

| MATRIZ DE AUTOEVALUACION RIESGO OPERACIONAL |
Macroproceso
CREDITO v Proceso |
RECUPERAR CREDITOS V“ SubProceso
‘ Registrar y notificar deuda v
|CATEGORIAS Y NIVELES DE RIESGO |
|Actividad del proceso ” Registrar cartera A4 ‘
[Factor de Riesgo ]| personas - ‘
|Evento de Riesgo | ‘ PRACTICAS CON CLIENTES PRODUCTOS Y NEGOCIOS A4 ‘
IACtiVidad de RieSgo I ‘ Apertura de producto distinta a solicitud por error v ‘
Impacto | Frecuencia Riesgo Inherente
Menor (3% Patrimonio) v\ Posible[40%-60%[ v 1.2
| Efectividad | Riesgo Residual
‘ Medio v | 0.7
PROCEDIMIENTO DE CONTROLY/O MITIGACION
| Formade Captura  manual v

MONITOREO O PLAN DE ACCION

ACEPTAR

Elaborado por: Xavier Carrillo
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ANEXO No 2

FRAUDE INTERNO

©oOoNo O~ wWNE

Operacion no autorizada

Apropiacion fondos Banco en cajas

Apropiacion fondos Banco en apertura producto/servicio
Apropiacion fondos Banco mediante transacciones
Apropiacion fondos clientes

Robo de fondos en boveda

Hurto de bienes del Banco

Falsificacion / adulteracion de documentos valorados
Falsificacion / adulteracion de documentacion

. Uso de cheque sin fondo

. Suplantacion de funcionario

. Suplantacién de cliente

. Evasion tributaria

. Abuso de informacién confidencial

FRAUDE EXTERNO

15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.

Giro indebido fondos clientes con tarjetas
Suplantacién clientes en transaccion

Suplantacién cliente en apertura de producto / servicio
Suplantacién cliente en entrega de chequera

Robo de dinero / documentos valorados de caja buzén
Robo a clientes en dependencias del Banco

Apertura producto a personas inexistentes
Suplantacién personas en apertura de producto / servicio
Apropiacion fondos Nazco con documentacion vencida / no vigente
Pago documento enmendado

Pago documento falso / adulterado

Pago documento con firma disconforme

Suplantacién de beneficiarios en pagos

Asalto mano armada en caja

Asalto boveda

Hurto de bienes del Banco

Recepcion billete falso

Recepcion documento en garantia adulterado / falso
Pago de cheques sin fondos

Suplantacién clientes para la obtencion de informacién
Ataque informatico

sustraccion de claves secretas

Robo de informacion
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PRACTICAS CON CLIENTES PRODUCTOS Y NEGOCIOS

38. Omision cierre de producto por error

39. Omision apertura de producto por error

40. Omision renovacion de producto por error

41. Apertura de producto distinta a solicitud por error
42. Cierre erroneo de producto

43. Omitir bloqueo de producto por error

44. Cobros en excesos por error

45, cobros ficticios por error

46. Apertura de producto / servicio sin autorizacion
47. Operaciones no autorizadas por cliente

48. Confusién de clientes en pagos por error

49. Confusién de clientes en operaciones por error
50. Entrega de informacidn erronea a cliente

51. Confusion de cuentas en transacciones de clientes por error
52. Entrega de informacion confidencial de cliente
53. Practicas ajenas a la competencia

54. Préacticas inadecuadas de negociacion

55. Précticas inadecuadas de mercado

56. Formulario continuo de cheques defectuosos

57. Fallas en desarrollo de productos / servicios

58. Investigacion a clientes no conforme a directrices
59. Inadecuada clasificacion de clientes

60. Incumplimiento requisitos minimos en apertura de productos y servicios

INCIDENCIAS EN LOS NEGOCIOS Y FALLAS EN LOS SISTEMAS

61. Falta o falla de hardware

62. Transaccion inexistente por falla en sistemas
63. Omitir transaccion por falla en sistemas

64. Transaccion duplicada por falla en sistemas
65. Célculos mal efectuados por falla en sistemas
66. Caida de linea en sistema

67. Caida de linea en cajas

68. Caida de linea en cajero automatico

69. Caida de linea alarma interconectada

70. Falla en las telecomunicaciones

EJECUCION, ENTREGA Y GESTION DE PROCESOS

71. Omitir ingreso de datos en sistemas por error

72. Ingreso erroneo / incompleto de datos en sistema

73. Emision de documentos / documentacion con datos incompletos
74. Emision de documentos / documentacion con datos erroneos
75. Mantencién de documentacion desactualizada
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76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
91.
92.
93.
94.
95.
96.
97.
98.
99.

100.
101.
102.
103.
104.
105.
106.
107.
108.
109.
110.
111.
112.
113.
114.
115.
116.
117.
118.
1109.
120.
121.

Actualizacion erronea / incompleta de datos en sistemas
Omitir actualizar datos en sistemas por error
Actualizar datos en sistemas con retraso por error
Omitir reservas transacciones contables por error
Transacciones contables duplicadas por error
Transacciones contables ficticias por error

Realizar transacciones no autorizadas por error

Omitir transacciones contables por error
Transacciones con datos incorrectos

Operaciones no autorizadas por error

Confusion de cuentas en transacciones por error
Transacciones realizadas fuera de plazo por error
Omitir cobro de multas por error

Omitir pago de multas por error

Cobro de multas en exceso por error

Pago de multas en exceso por error

Activacion falsa de alarma en cajas

Pago de documentacion caducados por error

Omitir operaciones por error

Operaciones realizadas fuera de plazo por error
Realizar operaciones no autorizadas por error
Operaciones duplicadas por error

Omitir reservas operaciones por error

Pago de documentos mal llenados por error

Pago erréoneo de documentos con firma disconforme
Pago de cheques sin fondos por error

Monto pagado distinto a valor del documento

Pago a personas no facultada por error

Pago de documentos con orden de no pago por error
Pago de documentos con RUC bloqueado por error
Pago sobre cuentas bloqueadas

Pago sobre cuentas / tarjeta sin cupo

Recepcion documentos con errores 0 mal endosados
Pérdida por diferencia en cuadratura cajas

Omitir control de crédito

Cobro erréneo de documentos

Omitir cobro de impuestos por error

Omitir pago de impuestos por error

Monto incorrecto en pago de impuesto por error
Monto incorrecto en cobro de impuesto por error
Omitir cobro de seguros

No apertura de sucursal

No apertura de boveda

Extravio de documentacion de registro o respaldo
Extravio de documentos en garantia

Mala gestién colateral de bien recibido en pago
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122. Cobertura de seguro / garantia insuficiente

123.  Garantia sin evidencia de seguros

124. Garantia con seguros no vigentes

125.  Omitir informacién inexactitud de informes

126. Mantencion de registros incompletos de clientes

127. Registros inexistentes de clientes

128. Mantencidn de datos de clientes mal registrados por error
129. Entrega erronea de cheques / chequera a persona no autorizada
130. Extravio de documentacion / documentos de cliente

131. Practica inadecuada de contraparte comercial

132.  Incumplimiento de contrato por parte de proveedores
133.  Omisidn de clausula minima en contrato con proveedor

RELACIONES LABORALES Y DE SEGURIDAD EN EL PUESTO DE
TRABAJO
134. Despido no ajustado a normativa
135. Cotizaciones provisionales canceladas incorrectamente por error
136. Finiquito cancelado incorrectamente por error
137.  Eliminacion de desechos no ajustada normativa
138.  Discriminacion

RELACIONES LABORALES Y DE SEGURIDAD EN EL PUESTO DE
TRABAJO

139. Incendio

140. Atentado de bomba
141. Aviso de bomba
142. Inundacion

143. Terremoto
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ANEXO 3

MAPA DE EVALUACION DE RIESGOS

Cod. RIESGOS p('gzafo'g;;d "("f:?; SCORE | CATEGORiA Alto | Medio | Bajo

1 CR-001 Formular Programa de Captacion

Negociar y contratar
2 CR-002  |Programa
3 CR-003 IE’TSC‘E’IY;?:Zgymma
4 CCL-004  |Efectuar Mercadeo

Conseguir Sujetos
5 CCL-005  [De Crédito
6 OCR-001  |ingresar Y Analizar Solicitud De Crédito
7 OCR-002  |Efectuar Evaluacién De Crédito
8 OCR-003  |Aprobar Crédito
9 OCR-004 |Legalizar Contrato De Crédito Y Fideicomiso
10 OCR-005  |Efectuar Desembolsos De Crédito
1 OCR-006  |Efectuar Seguimiento A Operaciones De Crédito
12 RC-001  |Registrar y Notificar Deuda
13 RC-002  |Efectuar Recuperacion de Créditos
14 RC-003  [saldar Cuentas de Crédito

Elaborado por: Xavier Carrillo

CRy CCL.- Sub-Proceso de Captar Recursos y Clientes
OCR.- Sub-Proceso de Otorgar Crédito
RC.- Recupera Crédito
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ANEXO 4

MAPA DE EVALUACION DE RIESGOS

RIESGO INHERENTE

RIESGO RESIDUAL

probabilidad | Impacto Probabilidad | Impacto
Cod. RIESGOS ©a100%) | (1ag | SCORE Ao | weoio | saso | TORR R LAC | TTPRS® | score - Ao | meDio | BAID
[CR-CCL CAPTAR RECURSOS Y CLIENTES
CR-001 |Formular Programa de Captacion 60% 2.50 1.50 MEDIO 49% 2.00 0.98 MEDIO
CR-001-1 dentificar demanda de recursos | g, 300 | 1.80 MEDIO 5% 225 | 101 MeDIO
y oferta de proyectos
CR-001-2] Disenar perfil de programa 60% 2.00 1.20 MEDIO 60% 2.00 1.20 MEDIO
croorg| ~ Coordinarfactibiidad de 60% | 300 | 180 VEDIO 5% 225 | 101 VEDIO
programa
croora|  Aprobar factibiidad de 60% | 200 | 1.20 MEDIO 5% 150 | 068 MEDIO
programa de captacion
crooz | NNegOCIary contratar Programa 4% | 233 | 093 VEDIO 37% 233 | 086 VEDIO
CR-002-1{ Efectuar negociacion 40% 1.00 0.40 BAJO 40% 1.00 0.40 BAJO
croozo|  l'AMitaraprobaciony 40% 300 | 120 MEDIO 20% 300 | 120 MEDIO
legalizacion del Contrato
CR-002-3] Efect\’.lar suscripcion del contrato 20% 3.00 120 MEDIO 30% 300 0.90 MEDO
de préstamo
CR-003 [Implementar y Ejecutar Programa 73% 2.67 1.96 10% 217 0.22 BAJO
CR-003-1 Sistematizar la operatividad del 60% 3.00 1.80 MEDIO 25% 295 101 vEDIO
programa
crons,|  Efectardifusinycapacitacion | ga | 509 | 240 60% 225 | 135 weDio
interna del programa
CR-003-3] Efectuar difusion y capacitacion 80% 3.00 2.40 60% 2.5 135 EE
interna del programa
CR-003-4 Coordinar ejecucion del 80% 200 | 1.60 VeDIo 80% 200 | 160 MEDIO
programa
crooss|  Efectuarseguimiento de 80% | 200 | 1.60 MEDIO 80% 200 | 1.60 MEDIO
programa
CR-003-6| Evaluar programa 60% 3.00 1.80 MEDIO 45% 2.25 1.01 MEDIO
ccL-004  |Efectuar Mercadeo 60% 3.00 1.80 MEDIO 48% 250 121 MEDIO
CCL-004-1] Levantar voz del cliente 40% 3.00 1.20 MEDIO 40% 3.00 1.20 MEDIO
coLooan|  Analzarplazasy segmentos de 60% 300 | 1.80 MEDIO 45% 225 | 101 MEDIO
Mercado
CCL-004-3] Establecer condiciones de captal]  80% 3.00 2.40 60% 225 1.35 MEDIO
ccLoos |CONsegUir Sujetos de Crédito 80% | 300 | 240 67% 250 | 167 MEDIO
coloos|  Establecer directrices para 80% | 300 | 240 60% 225 | 135 MEDIO
asistencia técnica
CCL-005-2) Efectuar asistencia técnica 80% 3.00 2.40 60% 225 1.35 MEDIO
colooss|  Asesorar en formulacion de 80% 300 | 240 80% 300 | 240
proyectos y solicitud de crédito
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ANEXO 5

MAPA DE EVALUACION DE RIESGOS

RIESGO INHERENTE

RIESGO RESIDUAL

Probabilidad

Impacto

SCORE - ALTO

Probabilidad

Impacto

SCORE - ALTO

Cod. RIESGOS ©2100% | (1aB) veoio [Feao | MORE T | as) meDio | BAJO.
OCR OTORGAR CREDITO
ocron, |1gresary Analizar Solicitud de 60% 1 06 sao | 60% 100 | 060 sa0
OCR-001-1| Registrar y analizar Solicitud 60% 1 0.6 BAJO 60% 1.00 0.60 BAJO
OCR-002  |Efectuar Evaluacién De Crédito 49% 0.889 0.435 BAJO 39% 0.69 0.27 BAJO
OCR-002-1 e‘:/’;?ﬂ;i"giq“'s"os para 60% 1 06 8AI0 45% 075 | 0.34 sA10
OCR-002-2 Efectuar evaluacion técnica 60% 1 0.6 BAJO 45% 0.75 0.34 BAJO
OCR-002-3| Efectuar evaluacién ambiental 60% 1 0.6 BAJO 45% 0.75 0.34 BAJO
ocronz|  Efectuarevaluacion de 60% 1 06 eao | 45% 075 | 034 sa10
participacion comunitaria
OCR-002-5 Efectuar evaluacién econémica 60% 1 0.6 BAJO 45% 0.75 0.34 BAJO
OCR-002-6| Analizar gestion de servicios 60% 1 0.6 BAJO 45% 0.75 0.34 BAJO
OCR-002-7 Efectuar evaluacion financiera 40% 1 0.4 BAJO 45% 0.75 0.34 BAJO
OCR-002-8| Analizar legalmente al crédito 40% 1 0.4 BAJO 20% 0.50 0.10 BAJO
ocronpe|  COnsolidarinforme de 0% 0 0 sano | 20% 050 | 0.10 8A10
evaluacién de crédito
OCR-003 |Aprobar Crédito 40% 3 1.2 MEDIO 25% 175 0.44 BAJO
OCR-003-1 Calificar informe de evaluacion 40% 2 0.8 MEDIO 30% 1.50 0.45 BAJO
OCR-003-2 Aprobar crédito 40% 4 1.6 MEDIO 20% 2.00 0.40 BAJO
OCR-004 nggllzar .Contrato de Crédito y 53% 2 1.06667 ES 40% 1.50 0.60 TS
Fideicomiso
ocropss|  Elaborarproyecto de contrato 60% 2 12 weDIo 45% 150 | 068 WEDIO
de crédito y fideicomiso
ocronag|  Habilitar contrato de créditoy 40% 2 08 MEDIO 30% 150 | 045 sa10
fideicomiso
ocronag|  Susciribiry legalizar contrato de 60% 2 12 MEDIO 45% 150 | 0.68 MEDIO
crédito y fideicomiso
OCR-005  |Efectuar Desembolsos De Crédito 60% 3 18 MEDIO 40% 2.00 0.80 MEDIO
OCR-005-1 Elaborar informe de desembolso 60% 3 18 MEDIO 45% 2.25 1.01 MEDIO
OCR-005-2| Aprobar desembolso 60% 3 1.8 MEDIO 45% 2.25 1.01 MEDIO
OCR-005-3| Entregar recursos 60% 3 18 MEDIO 30% 150 0.45 BAJO
OCR-006 Efs(z:t\r.le:ac;itsc?gulmlento A Operaciones 60% 2 1.2 MEDIO 45% 1.50 0.68 MEDIO
OCR-006-1 Reallizar seguimiento de crédito 60% 2 12 MEDIO 45% 1.50 0.68 MEDIO
OCR-006-2 ;;e;‘:;gam'tes deoperacion | 5oy 2 12 MEDIO 5% 150 | 068 WEDIO
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ANEXO 6

MAPA DE EVALUACION DE RIESGOS

RIESGO INHERENTE

RIESGO RESIDUAL

Probabilidad | Impacto Probabilidad | Impacto
Cod. RIESGOS ©a100%) | (1ag | SCORE - Ao | weoo | Bas | DR COOT | PGy | ScoRe - A0 | MEDIO | BAJO
RC RECUPERAR CREDITO
RC-001 |Registrar y Notificar Deuda 47% 2.00 0.93 MEDIO 32% 1.25 0.40 BAJO
RC-001-1] Realizar seguimiento de crédito 40% 2.00 0.80 MEDIO 20% 1.00 0.20 BAJO
Registrar cambio en penodos
RC-001-2| de Cartera 60% 2.00 1.20 MEDIO 45% 1.50 0.68 MEDIO
RC-001-3 Efectuar aviso de vencimiento 20% 2.00 0.80 EE 30% 150 0.45 s
RC-002 |Efectuar Recuperacion de Créditos 40% 2.00 0.80 MEDIO 8% 125 0.09 BAJO
RC-002-1] Registrar pagos anticipados 40% 2.00 0.80 MEDIO 5% 1.00 0.05 BAJO
RC-002-2) Ingresar pagos anticipados 40% 2.00 0.80 MEDIO 5% 1.00 0.05 BAJO
roomp|  Clectuarrecuperacion de 4% | 200 | 080 MEDIO 5% 100 | 005 &0
dividendos
RC-002-4] Recuperar cartera vencida 40% 2.00 0.80 MEDIO 15% 2.00 0.30 BAJO
RC-003 |Saldar Cuentas de Crédito 50% 250 1.25 MEDIO 38% 1.88 0.70 MEDIO
RC-003-1{ Liquidar créditos 60% 2 1.2 MEDIO 45% 1.50 0.675 MEDIO
RC-003-2| Desistir saldos 40% 2 0.8 MEDIO 30% 150 0.45 BAJO
RC-003-3| Efectuar calculo de Intereses 40% 3 12 MEDIO 30% 225 0.675 MEDIO
RC-003-4 Cerrar y conciliar cuentas de 60% 3 1.8 MEDIO 45% 225 | 1.0125 MEDIO
cartera
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