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EXTRACTO

Este trabajo constituye una alternativa metodoldgica para ser puesta a consideracion
de la administracion del Banco Nacional de Fomento BNF ante la problematica de una
falta de herramientas y mecanismos que le permitan gestionar su riesgo operativo.

En su elaboracion se ha observado las recomendaciones del Comité de Supervision
Bancaria CBSB - Basilea Il y las disposiciones de la normativa ecuatoriana que acata las
buenas practicas bancarias aceptadas internacionalmente y constan en la codificacion de
resoluciones bancarias de la Superintendencia de Bancos y Seguros SBS.

Esta metodologia conlleva la introduccion de nuevos elementos que afectan a la
cultura interna, a las decisiones estratégicas y a la estructura organizacional del BNF,
incentivando a la mejora de la calidad de sus procesos, servicios y operaciones, para
lograr la eficiencia y efectividad del ente.

Por la naturaleza de la informacion que se procesa y por las actuales exigencias de la
SBS, respecto a la creacién de un adecuado ambiente de gestion de riesgos, el enfoque de

la investigacion tiene el caracter cualitativo,

Su aplicacion sera potestad de la administracion del BNF a quien se le entrega una
innovadora herramienta para gestionar sus riesgos operativos en el proceso de crédito de

consumao.
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INTRODUCCION

1 Importancia del riesgo operativo

La gestion de los riesgos operativos es un tema de actualidad, aunque
incipientemente se lo traté de identificar hace 60 afios con el surgimiento del
concepto de control interno (1949). Los riesgos siempre han existido y la Unica
forma de liberarnos de ellos, es paralizarnos y no hacer nada, como dice
Suzanne Labarge, jefe de riesgos del Banco de Canada: “El riesgo en si mismo
no es malo, lo que si es malo es que, el riesgo estd mal administrado, mal

interpretado, mal calculado o incomprendido”.

La administracion de los riesgos es una senda que inevitablemente tenemos
que transitar, en el afio 2009, practicamente “todos los gobiernos corporativos de
las instituciones financieras deberan incluir en sus agendas, las actividades de

gestién de riesgos™

, No como simples acciones de reporteria al 6rgano de
control, sino, bajo una concepcion de administracion efectiva de los entes, que
implica una redefinicion de la cultura organizacional, la dedicacion de mayores

recursos para infraestructura, aprobacion formal de politicas, procesos y

procedimientos y la aplicacion de estandares internacionales.

Podriamos decir que una de las causas de la actual crisis internacional es la
evasion de la aplicacién de estandares de gestion de riesgos efectiva y real en

productos estructurados, derivados, créditos subprime, piramides y otros

! www.latinriskonline.com. Ambram, Jorge, Risk&News: 2009, El afio de la administracion de

riesgos. Costa Rica. 2008




malabares financieros. Por tanto, inevitablemente debemos adoptar estrategias
contundentes para administrar los riesgos, aun sacrificando rentabilidad y reforzar
los 6rganos de control para que garanticen la permanencia de los negocios en el

tiempo.

2 Planteamiento del problema

En el Ecuador, las Instituciones del Sistema Financiero Nacional, no han
desarrollado conciencia de la importancia de gestionar su riesgo operativo,
Gnicamente se han efectuado esfuerzos con propdsitos normativos. Por su parte
la Superintendencia de Bancos y Seguros, ha emitido su norma en una primera
fase enfocada hacia la creacidon de un ambiente de gestion de riesgos, con
procedimientos, metodologias y herramientas que dependen de cada institucion,

existiendo demasiada discrecionalidad.

La permanencia intermitente de la alta direccion del Banco Nacional de
Fomento, su limitado conocimiento en temas de riesgos y la falta de apropiacion
de la importancia de la gestion del riesgo operativo del personal en general, son
factores que han contribuido a que todos los actores del BNF no se comprometan

con el manejo activo de su riesgo de operacion.

No obstante, el BNF ha ejecutado acciones tendientes a afrontar la posible
ocurrencia de eventos de riesgo, una vez que los eventos se han dado, después
de generada la pérdida o afectado la operatividad del BNF, acciones que se han
realizado sin seguir una metodologia especifica, clara y organizada que les
permita a los diferentes participantes de los procesos, involucrarse y

responsabilizarse de su prevencién, ejecucion y mejores resultados.



De persistir la situacion actual, el BNF podria incumplir con los
requerimientos de la SBS sobre la creacién de un apropiado ambiente de gestion
de riesgos, lo que serd motivo de sanciones pecuniarias y administrativas,
ademas, serd razon suficiente para afectar la imagen institucional del BNF
reflejando propension a la ineficiencia. Asi mismo, esta persistencia, evidenciaria
la actitud pasiva del banco, ante la amenaza de eventos generadores de
pérdidas, actitud que se traduciria en un posible desequilibrio econdémico,

financiero y tecnolégico del banco.

El disefio de una metodologia para la administracién de riesgos operativos, le
permitiria al BNF adoptar una posicién pro-activa ante la posible ocurrencia de
eventos generadores de pérdidas, que le ayudaria a establecer alertas tempranas
con la suficiente oportunidad que el caso amerite; esta metodologia ofreceria a la
SBS la posibilidad de realizar una adecuada validacion de lo ejecutado por el
Banco, mediante la réplica de los procedimientos, lo cual contribuiria a un
reconocimiento institucional, en virtud de que se evidenciaria el afan del BNF de
acogerse a las buenas practicas bancarias sugeridas por organismos

internacionales y el ente de control ecuatoriano.

En este contexto, la interrogante que surge seria: ¢Es necesario que el
Banco Nacional de Fomento disefie una metodologia adecuada que le permita
gestionar su riesgo operativo?, sin embargo, debido a la complejidad y al gran
alcance de la pregunta planteada, y con el objeto de tratar de limitar el campo de
accion, la pregunta especifica seria: ¢ Es necesario que el Banco Nacional de
Fomento disefie una metodologia adecuada que incluya planes de accion,
matrices y esquema de base de datos, que le permita gestionar el riesgo

operativo dentro del proceso de crédito de consumo?
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3 Objetivos

Objetivo General.- plantear una propuesta metodoldégica para gestionar el
riesgo operativo en el proceso de crédito de consumo del Banco Nacional de

Fomento.
Objetivos Especificos

1 Realizar un analisis del marco internacional sobre las buenas practicas
bancarias relacionadas a la gestion del riesgo operativo y analizar el

contexto normativo ecuatoriano vigente.

2 Realizar un diagnéstico de la situacién actual de la gestién del riesgo
operativo en el BNF y evaluar la implementacién del manejo de los

riesgos de su proceso de crédito de consumo.

3 Disefiar una propuesta metodoldgica que incluya planes de accion,
matrices y esquema de base de datos, necesarios para gestionar el

riesgo operativo en el proceso de crédito de consumo del BNF.

4 Enfoque y marco conceptual

La gestion del riesgo operativo es parte de una nueva normativa que incorpora
elementos que afectan a la cultura interna de las entidades de crédito y obliga a
replantear las estrategias de la entidad. Desde este enfoque es necesario citar las
bases sobre las cuales se fundamenta el manejo de estos nuevos conceptos y sin
duda, su génesis es producto de varios afios de investigacion por parte del
Comité de Supervision Bancaria de Basilea, que manifiesta: “El riesgo operativo

se define como el riesgo de pérdida debido a la inadecuacién o a fallos de
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los procesos, el personal y los sistemas internos o bien a causa de
acontecimientos externos. Esta definicién incluye el riesgo legal, pero
excluye el riesgo estratégico y el de reputacién”?.

La SBS y la Junta Bancaria del Ecuador, adoptan las sugerencias de las
adecuadas practicas bancarias internacionales y las incorporan en su
Codificacion de Resoluciones Bancarias, definiendo al riesgo operativo como: “la
posibilidad de que se ocasionen pérdidas financieras por eventos derivados
de fallas o insuficiencias en los procesos, personas, tecnologia de
informacion y por eventos externos. El riesgo operativo incluye el riesgo

legal... no trata sobre la posibilidad de pérdidas originadas en cambios

inesperados en el entorno politico, econémico y social” .2

Las definiciones citadas concuerdan en que el riesgo operativo es la
posibilidad de que se generen pérdidas debido a cuatro factores de riesgo:
procesos, personas, tecnologia y eventos externos, no obstante la limitacion de
su accionar es diferente por cuanto la definicién que realiza el Comité de Basilea,
excluye al riesgo estratégico y al de reputacion; mientras que el concepto de la
SBS excluye el entorno politico, econémico y social. De igual manera, José
Ignacio Llaguno Musons, manifiesta que: “El riesgo operativo se inscribe en el
subsistema operativo de las entidades de crédito, en el que se ejecutan
todas las transformaciones y resultados, positivos y negativos de estas

entidades. La gestion de este riesgo pertenece por antonomasia a la

2 Comité de Supervision Bancaria de Basilea, Convergencia internacional de medidas y normas de
Capital, Basilea, 2004, p.128.

® Superintendencia de Bancos y Seguros, Codificacién de Resoluciones de la Superintendencia
de Bancos y Seguros y de la Junta Bancaria, Titulo VII, Subtitulo VI, Capitulo V, Seccién |, Art.3,
Quito, 2005.
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denominada direccién operativa de la empresa. Por tanto, el bagaje
intelectual de la Economia de la Empresa, en todas sus dimensiones, de
produccioén, de gestién del conocimiento, etc., aporta y aportara nociones y
recomendaciones de utilidad”*.

Tal como se puede apreciar, en esta definicion se hace especial mencion al
lugar donde se ejecutan transformaciones y se obtienen los resultados de la

entidad, dando relevancia a la pertenencia de la responsabilidad a la direccidon

operativa.

En nuestra opinién el riesgo operativo se encuentra presente en todas las
organizaciones, en todos sus niveles y subniveles, se produce por fallas o
insuficiencias en los procesos, personas, tecnologia de la informacion y por
eventos externos, e implica realizar una gestion proactiva ante la posibilidad de
ocurrencia de eventos de riesgo y definir estrategias de seguridad, contingencia y

continuidad institucional.

5 Acopio y procesamiento de la informacion

Para el desarrollo del trabajo investigativo se ha utilizado el método deductivo,
es decir que mediante la observacion de los fendmenos de caracter general, se
explican sus situaciones particulares. No obstante es necesario aclarar que por la
naturaleza de la informacioén, existe dificultades para evaluar las consecuencias 0
efectos del riesgo operacional, por lo que las evaluaciones cuantitativas basadas

en la aplicacion de técnicas estadisticas sobre bases de datos historicos no son

* José, Llaguno, Gestion del riesgo operativo en las entidades de crédito: un camino sin retorno,
Madrid, 2005, p.76.
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suficientes y la presente investigacion ha tenido un enfoque de caracteristicas
cualitativas, que ha buscado la validez de los resultados, a través de la

interpretacion mas adecuada del caso que se investiga.

Para la recopilacion de informacién, se ha utilizado libros, leyes y convenios
internacionales, normativa del Sistema Financiero Nacional, normativa del BNF,
revistas, documentos de trabajo, material de estudio de las clases recibida en la
Universidad Andina Simon Bolivar, entrevistas con expertos, talleres organizados
en el BNF, opiniones de profesionales del BNF, informes gerenciales, informes de
auditoria del BNF e informacion de la web.

El trabajo investigativo se encuentra desarrollado en cuatro capitulos, cada
uno de los cuales ha perseguido los objetivos planteados en el plan de tesis, tal
es asi que en el capitulo 1 se puede encontrar una panoramica general del riesgo
operativo en el contexto internacional globalizado, lo que ha contribuido a la

ubicacion del tema de la investigacion y la identificacion de su importancia.

En el capitulo 2 de realiza un diagnéstico de la situacion actual del riesgo
operativo en el BNF utilizando el mismo esquema planteado por la SBS y se
consigue obtener una visién general del escenario en el que se desarrollara el
tema de la investigacion. En el capitulo 3 se presenta la propuesta metodologica
de la gestion del riesgo operativo en el proceso de crédito de consumo en el BNF,
producto de entrevistas y talleres con los duefios del proceso y personal operativo
y en el capitulo 4 se incluyen las conclusiones y recomendaciones de la

investigacion.
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CAPITULO |

1 Marco internacional del Riesgo Operativo

El estar sometidos a un permanente cambio es la constante que rige el
desarrollo de la humanidad, las instituciones financieras se encuentran obligadas
a realizar cambios trascendentales por efecto de su exposicidbn a nuevos y
mayores riesgos que les podrian generar ingentes pérdidas, por efecto de la

globalizacion de los servicios financieros y su evolucion.

Estos cambios implican la sofisticacion de las tecnologias financieras,
utilizacion homogénea de mejores practicas bancarias e inclusive una
transformacion cultural de las entidades, fundamentalmente en la percepciéon y

gestién de los riesgos circundantes e inherentes.

La administracion de los riesgos es un tema de actualidad que tiene su origen
en el concepto de control interno, el mismo que ha ido evolucionado como
medida de resguardo ante la ocurrencia de estafas y crisis financieras, debido a

practicas inadecuadas, como el caso de Enrom, Worldcom, etc.

El marco internacional de la gestion de riesgos practicamente esta supeditado
a las recomendaciones emanadas por el Comité de Supervision Bancaria de
Basilea BCBS>, y a la observancia de convenios y leyes internacionales tales

como la ley Sarbanes y Oxley.

> BCBS: Formado por los gobernadores de los bancos centrales y los jefes de los Organismos de Supervision
de Alemania, Canad3, Bélgica, Espafia, Estados Unidos, Francia, Italia, Japdn, Luxemburgo, Paises Bajos,
Reino Unido, Suecia y Suiza.
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En la figura 1 se puede observar la evolucion de la gestion de riesgos en el

ambito internacional:

FIG.1

EVOLUCION DEL MARCO REGULATORIO INTERNACIONAL DE LA GESTION DE RIESGOS

Coopers and BCBS:

AICPA: Comisién Lybrand: GARP OECD: Reformas a Ley BCBS: Convergencia
Definicion BCBS: Treadway: (Principios de Gobiern'o Basilea I.- Sarbanes | NNEQEEIENERYETES
Control Basilea | Publicacion Riesgos de Corporativo Nuevo Oxley y Normas de Capital.
Interno Informe COSO General Acuerdo de (SOA) BASILEAI

Aceptacion) Capital.

o~

A

Medicién i . Dotaci6n de capital por riesgo crédito,
edicion riesgo operativo mercado y operativo

Medicion riesgo de crédito |Medicién riesgo de mercado

Fuente: UASB.Noboa, Padl
Elab: la autora

Como podemos observar, en el contexto internacional, quien regula las
normas y medidas internacionales es el Comité de Supervision Bancaria de
Basilea BCBS. El tema de los riesgos no es nuevo, data desde 1949 con la
definicion de control interno, en 1987 la emision de Basilea |, en 1992 la
publicacion del informe COSO, en 1996 la divulgacion de los principios de riesgos
de general aceptacion, en 1999 el concepto de gobierno corporativo de la OECD
y reformas a Basilea I, en el afio 2002 la expedicion de la Ley Sarbanes-Oxley,
hasta llegar a la actual Convergencia internacional de medidas y normas de
capital-Basilea I, que incluye la gestion de los riesgo de crédito, mercado y

operativo, con su correspondiente dotacidon de capital.
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1.1 Control Interno

La primera definicion de control interno fue establecida por el Instituto
Americano de Contadores Publicos Certificados-AICPA en 1949 y se hicieron
modificaciones hasta 1978. Este concepto no sufri6 cambios importantes hasta
1992, cuando la Comisién Nacional sobre Informacién Financiera Fraudulenta en
los Estados Unidos, conocida como la "Comisién Treadway", establecida en 1985
para realizar investigaciones sobre el caso Watergate, publico el Sistema
Integrado de Control Interno (Framework Internal Control Integrated), en el que se
amplia el enfoque del control interno, se establece una definicion comun y se
proporciona un estandar, que permite a las organizaciones evaluar y mejorar sus

sistemas de control.

La Comision Treadway plasma los resultados de la tarea realizada durante
mas de cinco afos en el Informe COSO (Committee of Sponsoring Organizations
of the Treadway Commission). “El grupo estaba constituido por representantes de
las siguientes organizaciones: American Accounting Association (AAA), American
Institute of Certified Public Accountants (AICPA), Financial Executive Institute
(FEI), Institute of Internal Auditors (lIA), Institute of Management Accountants

(IMA) y la redaccién fue encomendada a Coopers & Lybrand.”®

El objetivo del Informe COSO es contribuir con las entidades a alcanzar logros
en su desempefio y en su economia, prevenir pérdidas de recursos, asegurar la
elaboracion de informes financieros confiables, y asegurar el cumplimiento de las

leyes y regulaciones, en entidades privadas y publicas.

® www.monografias.com/trabajos12/coso
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El control interno esta conformado por cinco componentes interrelacionados y
estrechamente vinculados a la forma como la administracion maneja el negocio y
forma parte del proceso administrativo, estos componentes son: ambiente de
control, evaluacion del riesgo, actividades de control, informacion y comunicacién

y supervision o monitoreo.

El control interno es un proceso multidireccional repetitivo y permanente, en el
cual sus componentes influye entre si y forman un sistema integrado que
reacciona dinamicamente a las condiciones cambiantes, ademas puede operar
en forma diferente en tiempos diferentes, puede ser considerado efectivo cuando
alcanza una calidad y seguridad razonable en la consecucion de sus objetivos y

metas, en un determinado tiempo.

La efectividad de un sistema de control es un juicio subjetivo que depende de
la evaluacion de la existencia y efectividad de sus componentes. La forma como
funciona cada componente es diferente en cada entidad, y puede ser diferente en
tiempos diferentes y dado que el control interno es un proceso, su efectividad es

un estado o condicion del mismo, en un punto en el tiempo.

Ambiente de control.- Se refiere al establecimiento de un entorno que
estimule el control de las actividades del personal. Es la base donde se asientan
y actlan los otros componentes. Se compone a su vez de: valores éticos e
integridad, competencia del personal, filosofia administrativa y estilo de

operacion.

Evaluacion de riesgos.- implica identificar y manejar los riesgos
preponderantes, tanto inherentes como circundantes, para alcanzar los objetivos,

incluidos los riesgos asociados al cambio. En esta evaluacién es indispensable
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definir los objetivos globales de la organizacién y los especificos de las
actividades relevantes que son la guia que orienta los recursos y esfuerzos de la
organizacién. La responsabilidad de la evaluacién corresponde a los niveles
involucrados con los objetivos institucionales. El informe COSO manifiesta que

los objetivos pueden ser de operacion, financieros y de cumplimiento.

Actividades de control.- estas actividades pueden ser: aprobacion,
autorizacién, verificacion, conciliacion, inspeccion, revision de indicadores de
rendimiento, salvaguarda de los recursos, segregacion de funciones, supervision
y capacitacion adecuada, todos ellos enfocados hacia los riesgos reales o
potenciales, en beneficio del ente, su mision y objetivos, asi como a la proteccién

de los recursos.

Informacién y comunicacion.- la informacion debe ser identificada,
capturada, procesada y comunicada al personal oportunamente, de forma tal que
le permita cumplir con sus responsabilidades. Los sistemas de informacion
permiten conducir y controlar la organizacion mediante la emision de reportes
operacionales, financieros y de cumplimiento. La alta gerencia debe remitir a los
empleados, mensajes claros de sus responsabilidades, existiendo canales para

la comunicacion hacia los mandos superiores y entes externos.

Supervisibn o monitoreo.- se refiere a la evolucion y revisidon
sistematicamente de los sistemas, dependiendo de las condiciones especificas
de cada organizacién, de los distintos niveles de riesgos existentes y del grado de

efectividad de los componentes y elementos del control.

Mediante la supervision se identifica controles débiles, insuficientes o

innecesarios, se promueve su reforzamiento, implantacion o eliminacion.
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1.2 Ley de Sarbanes-Oxley

“La Ley Sarbanes-Oxley “SOX” es la ley que regula las funciones financieras
contables y de auditoria, y penaliza en una forma severa, el crimen corporativo y
de cuello blanco”. Nace en Estados Unidos tras la declaratoria de banca rota de
la transnacional Worldcom, cuando el Congreso Americano aprueba el proyecto
de ley de la camara de representantes N0.3763 y el presidente Bush firma y la

convierte en ley en julio 2002.

Esta ley pretende frenar los multiples fraudes, la corrupcion administrativa, los
conflictos de interés, la negligencia y la mala practica profesional de ejecutivos
inescrupulosos que lo hacen con el proposito de ganar dinero facil a través del

engafo a sus socios, empleados, clientes y proveedores.

Los cambios son sustanciales y obligan a las compariias que cotizan en bolsa
a cambiar sus procedimientos de gobierno corporativo. “El texto de la ley se
agrupa en seis grandes areas que afectan a todas las sociedades cotizadas en

los mercados americanos .

1) Mejora en la calidad de la informacién puablica y sus detalles
2) Reforzamiento de responsabilidades en el gobierno corporativo de las

sociedades

’ www.interamericanusa.com/articulos/Leyes/Ley-Sar-Oxley.htm: Nueva Ley Frente a los Fraudes
Contables (Ley Sarbanes-Oxley-julio 30,2002)

8 www.ey.com/.../Ley Sarbanes-Oxley y la Auditoria. Ernest & Young
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3) Mejora en las conductas y comportamientos éticos exigibles. Mayores
exigencias en el manejo de informacién confidencial.

4) Aumento de la supervision a las actuaciones en los mercados cotizados

5) Incremento del régimen sancionador asociado a incumplimientos

6) Aumento de exigencias sobre la independencia efectiva de los auditores.

Se puede concluir en que la Ley Sarbanes-Oxley, SOX obliga a fortalecer los
sistemas de control interno financiero, a auditar no solo los estados financieros
sino también el control interno financiero, a adaptar la metodologia del auditor al
enfoque de trabajo basado en riesgos, los controles, su identificacion, valoracion
y prueba continua. No es una ley exclusiva para los auditores, pero promulga la

calidad de la auditoria.

En general, la SOX paralelamente con la transformacion del marco general del
Gobierno Corporativo impacta profundamente al trabajo profesional de la
auditoria, al enfoque de los controles internos, proporciona mayor confianza y

tranquilidad para los inversores, administradores y para el sistema empresarial.

1.3 Gobierno corporativo

El manejo del concepto de gobierno corporativo, nace en los paises
desarrollados del oeste de Europa, Canada, Estados Unidos y Australia, ante la
necesidad de informacion de los accionistas minoritarios, sobre sus inversiones,
lo cual inici6 un proceso de apertura de la informacion, de profesionalismo y

transparencia, que se cristalizé en el concepto de gobierno corporativo.

En 1999 la Organizacion para la Cooperacion y el Desarrollo Econdmico,

OECD, emitié los principios de gobierno corporativo y el siguiente concepto:
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“Gobierno corporativo, es el conjunto de principios y normas que regulan el
disefio, integracion y funcionamiento de los 6rganos del gobierno de la empresa,
como son los tres poderes dentro de una sociedad: los accionistas, directorio y
Alta Administracion...provee los incentivos para proteger los intereses de la
compafia y los accionistas, monitorea la creacion de valor y uso eficiente de los

recursos”°.

Principios del Gobierno Corporativo:

1) Proteger los derechos de accionistas.

2) Asegurar el tratamiento equitativo para todos los accionistas.

3) Todos los accionistas deben tener la oportunidad de obtener una efectiva

reparacion de los dafios por la violacion de sus derechos.

4) Reconocer los derechos de terceras partes interesadas y promover una
cooperacion activa entre ellas y las sociedades en la creacion de riqueza,

generacion de empleos y logro de empresas financieras sustentables.

5) Asegurar que haya una revelacion adecuada y a tiempo de todos los
asuntos relevantes de la empresa, incluyendo la situacion financiera, su

desemperio, la tenencia accionaria y su administracion.

6) Asegurar que haya una revelacion adecuada y a tiempo de todos los
asuntos relevantes de la empresa, incluyendo la situacién financiera, su

desempefio, la tenencia accionaria y su administracion

? http//www.wikipedia.com
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La OECD es una organizacion de cooperacion internacional, compuesta por
30 estados, cuyo objetivo es coordinar sus politicas econdmicas y sociales. Es un
foro mundial donde se analiza y establece orientaciones sobre temas de
relevancia internacional como economia, educacion y medioambiente. Fue

fundada en 1961 y su sede se encuentra en Francia.

En la actualidad el manejo del gobierno corporativo es tan importante como el
desempeio financiero eficiente, en virtud de que brinda mayor seguridad a la

inversion y garantiza la sostenibilidad y crecimiento de las empresas.

1.4 Basilea

El mayor avance en las técnicas de control interno en la banca, lo ha
proporcionado el Comité de Supervision Bancaria de Basilea BCBS, a través de
varias publicaciones, las que se iniciaron en el afio 1987, con la expedicion de 25
principios basicos de supervision financiera, mas conocidos como BASILEA |, los

cuales estaban relacionados con:

e Condiciones para supervision bancaria efectiva (principio 1),
¢ Otorgamiento de licencias y estructura (principio 2 al 5),

¢ Normativa y requerimientos prudenciales (principio 6 al 15),
e Meétodos para la supervisién bancaria (principio 16 al 20),

¢ Requerimientos de informacién (principio 21),

e Poderes formales de los supervisores (principio 22),

e Banca transfronteriza (principio 23 al 25).
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Este compendio de sugerencias fue acatado por la mayoria de los sistemas
financieros del mundo. En 1996, se realizaron reformas al documento,
incorporandose requerimientos para cubrir riesgo de mercado; en 1999 se
promulgo el informe denominado Nuevo Acuerdo de Capital, el mismo que fue
revisado y modificado, emitiéndose en el afio 2004, la Convergencia Internacional
de Medidas y Normas de Capital, denominada BASILEA 1l, y la cual incorpora
requerimientos de capital en base a los riesgos de crédito, mercado y operativo.

En la figura 2 se visualiza dicha evolucion:

FIG.2

ENTORNO REGULATORIO DEL RIESGO OPERATIVO.- BASILEA

1988 1996 1999

Primer documento
Acuerdo de Basilea Acuerdo de Basilea consultwq. Nuevas Finalizacion dgl
adecuaciones de paquete consultivo
capital.
Requerimiento de Requerimiento de Sugiere
capital por riesgo de capital por riesgo de requerimientos por
crédito mercado riesgo operativo
A 4 2006
Entra en vigencia
BASILEA II
Incluye cargos por riesgo
de crédito, mercado y
1992 2001 operacion
Proyecto preliminar Segu”qo paguete Convergencia internacional
Acuerdo de . consultivo. Nuevo "
. sobre riesgo . de normas y medidas de
Basilea onerativo acuerdo de capital. canital
p BASILEAI, apial.
Implementado In;luye cargos» por
riesgo operativo

El Comité de Basilea para la Supervision Bancaria fue conformado en 1974, para promover la estabilidad operativa de los bancos

Fuente: www.clm.com.br/ aprisco

Elaborado por: la autora

El Comité de Basilea BCBS teniendo en cuenta algunos eventos de pérdida
significativos asociados al manejo del riesgo operativo, producidos en algunos
bancos, pese a que dicho riesgo habia sido considerado por muchas instituciones
como no cuantificable, incluye en Basilea Il la necesidad de que el riesgo

operativo sea identificado, medido, controlado y monitoreado. El BCBS define al
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riesgo de operaciéon como “el riesgo de sufrir pérdidas debido a la inadecuacion o
a fallos de los procesos, personas o sistemas internos o bien a causa de

acontecimientos externos”.

Basilea Il se sustenta en tres pilares: 1) Requisitos minimos de capital, 2)

Alcance de la revision del supervisor y 3) Disciplina del mercado. Ver figura 3.

PILARES DE BASILEA Il
BASILEA Il

. 5 5

= N o

= = ot

g 5 2

e ) )
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=) =4 o

g 4 ‘5

[~ & 4=

= a
DOTACION DE CAPITAL POR:
= RIESGO DE CREDITO TRANSPARENCIA
- RIESGO DE MERCADO INFORMAT VA
= RIESGO OPERACIONAL
FUENTE: UAS B.Velastegui, lvdan
ELAB: la autora

Requisitos minimos de capital.- en lo que respecta a riesgo de mercado,
tiene el mismo tratamiento que el dado en Basilea I. El riesgo de crédito incorpora
tres métodos de calculo: basico, estandar y avanzado, e incentiva el uso de
métodos sofisticados que incluyen controles y requisitos cuantitativos vy
cualitativos. Basilea Il incorpora el riesgo de operacion y sugiere tres métodos de

calculo sujetos al cumplimiento de criterios de calificacion.

Pilar I

Alcance de la revision del supervisor.- para gestionar el riesgo de mercado

los bancos deben contar con un proceso de evaluacion de la suficiencia de capital
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y estrategias para mantener sus niveles minimos. En el riesgo de crédito se debe

evaluar las calificaciones internas y la suficiencia de capital, y se exige que las

entidades operen por encima de los indicadores minimos de capital. Sobre el

riesgo operativo, los supervisores deben intervenir en etapas tempranas para

evitar que el capital caiga por debajo de los niveles minimos.

Pilar 1l

Disciplina del mercado.- se refiere a la motivacién para promover seguridad

y solidez de las instituciones financieras precisando revelaciones esenciales y

suplementarias de informacion, tanto financiera como no financiera.

En la figura 4 se resume las caracteristicas de cada uno de los pilares:

FIG.4

PILARES BASILEA Il
PILAR | PILAR II

REQUISITOS MINIMOS DE CAPITAL ALCANCE DE LA REVISION SUPERV.

Bancos tendran proceso para evaluar
Igual que Basilea | suficiencia de capital y estrategias para
mantener niveles minimos

Evaluar calificaciones internas y
suficiencia de capital

Cambio significativo de Basilea |

Se exige que entidades operen por
Tres métodos para calcular encima de los indicadores de capital
minimo

Incentivos para utilizar métodos
sofisticados

Métodos exigen controles y requisitos
cuantitativos y cualitativos

Adecuar administracion de riesgo de
crédito

Supervisores intervienen en una etapa
No cubierto en Basilea | temprana para evitar que capital caiga
por debajo de niveles minimos

Tres métodos para calcular

Adopcién del método sujeto a
cumplimiento de criterios de calificacion
definidos

PILAR I
DISCIPLINA DEL MERCADO

Motiva esfuerzos para promover
seguridad y solidez de las Ifis

Precisa revelaciones esenciales de
informacion bésica sobre situacion del
sistema

Necesita revelaciones de informacion
suplementaria que hagan efectiva la
disciplina del mercado

Se requiere revelar informacion
financiera y no financiera

Fuente: BASILEA II.
Elaborado por la autora
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2 Marco regulatorio ecuatoriano sobre Riesgo Operativo

Con la publicacion del documento Convergencia Internacional para Medicién
de Capitales, conocido como Nuevo Acuerdo de Basilea o Basilea I, la banca
dispone de estdndares de administracion bancaria que priorizan la gestion de
riesgos y cuyo propésito es el fortalecimiento, la solidez y la estabilidad de los
sistemas financieros, a través de la adopcion de practicas adecuadas para su

gestién, bajo la vigilancia de supervisores bancarios que exijan su cumplimiento.

El Ecuador siendo un pais observante de los convenios y leyes
internacionales que procuran el desarrollo de las mejores practicas bancarias,
acoge las sugerencias emanadas por el Comité de Basilea, mediante la emisién
de resoluciones por parte de la Junta Bancaria y la Superintendencia de Bancos y
Seguros, referentes a la gestion integral de los riesgos, las mismas que han dado
viabilidad a tales practicas y se han compendiado en la Codificacion de

Resoluciones Bancarias.

Es asi que, “la Junta Bancaria emitido la norma sobre la gestion integral y
control de riesgos, en la resoluciéon JB-2004-631 del 22 enero 2004, en la que
exige a las instituciones financieras administrar los riesgos a los que se
encuentran expuestas, incluyendo el riesgo de operativo; por su parte la
Superintendencia de Bancos y Seguros emitio el 20 octubre 2005 la resoluciéon
JB-2005-834 que contiene las especificaciones de la norma de gestion del riesgo

operativo™°.

1 www.superban.gov.ec/downloads/Memoria_2005
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En la figura 5 se puede observar las diferentes resoluciones emitidas por la

Superintendencia de Bancos y Seguros SBS, referentes a riesgos.

FIG.5

Resoluciones de la Junta Bancariay la SBS

Afo NUmero Fecha TITULO CAPITULO

De los activos y los limites de | Calificacion de activos de riesgo y

1995 |JB-1995-805 | 25-ene-95 - L .
crédito constitucion de provisiones

De la gestion y administracién| De la administracion del riesgo de

2002 [JB-2002-429 | 22-ene-02 .
de riesgos mercado

De la gestion y administracion| De la administracion del riesgo de

2002 |JB-2002-431 | 22-ene-02 : o
de riesgos liquidez

De la gestion y administracion| De la administracion del riesgo de

2003 |JB-2003-602 | 09-dic-03 . -
de riesgos crédito

De la gestion y administracion

2004 [JB-2004-631 | 22-ene-04 .
de riesgos

De la gestion integral y control interno

De la gestion y administracion

2005 |JB-2005-834 | 20-oct-05 De la gestion del riesgo operativo

de riesgos
Fuente: Www.superban.com.ec
Elab: la autora
2.1 La Resolucién de Junta Bancaria JB-2005-834 de 20.10.2005.

En el proceso de elaboracién, discusién y emision de la norma de riesgo
operativo y en cumplimiento a las recomendaciones internacionales respecto a
que los organismos de control supervisores consulten publicamente a sus
controlados, fue puesta a consideracién de los organismos representantes de las
entidades financieras ecuatorianas, quienes ratificaron que el enfoque de la
norma de riesgo operativo era aplicable a la realidad ecuatoriana, ya que no exige
el desarrollo de sofisticadas metodologias de dotacién de capital, promueve y
guia a las entidades en el desarrollo de un apropiado ambiente de gestién del
riesgo operativo, contribuyendo a la solidez y seguridad del sistema financiero y
guardando coherencia con los lineamientos establecidos por el Comité de

Basilea.

28



La SBS en el segundo trimestre del 2004, llevé a cabo una encuesta sobre el
estado de situacion y expectativas del mercado sobre diferentes aspectos de los
riesgos operacionales a que estan expuestas las instituciones, llegando a
determinar que éstas se hallan en una primera fase, que consiste en el
diagnéstico interno de su situacion de riesgo y en el disefio de proyectos y

cronogramas de implementacion de los procesos.

De esa fase, se pasa a una segunda que implica usar un enfoque mas
avanzado denominado Advance Model Approach AMA, sugerido por Basilea ll, el
cual propone “medir objetivamente las fallas en los procesos, cuantificando
frecuencias y su impacto monetario de una manera sistematica, ordenada y
periodica, con el objeto de obtenerse series temporales histéricas de dichas
frecuencias e impactos con las que finalmente se pueden obtener promedios y
desviaciones para calcular valores de cobertura de pérdidas esperadas y no

esperadas” .

No obstante, existen limitaciones en las instituciones, como la inexistencia de
bases de datos o series temporales histéricas debidamente estructuradas, es
decir escasez de informacion procesable tanto en contenido como en formato,
ademas el personal de riesgos operativos requiere tener habilidades mas
relacionadas a las técnicas de auditoria que a las técnicas financieras, los
sistemas informaticos requieren especificidad y algunas instituciones aun no
estan convencidas de adicionar aportes patrimoniales para cubrir este riesgo,

mas aun si ello representa reduccion de sus beneficios liquidos.

™ Boletin Econémico Financiero-AIFE- Asociacién de Instituciones Financieras del Ecuador, Estado de
situacion de la gestidon de riesgo operativo, No.10, Junio 2006
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La norma fue elaborada en funcién de los resultados de la encuesta a las
entidades controladas, los principios recomendados por el Comité de Basilea a
través del documento “Practicas adecuadas para la gestion y supervision de los
riesgos de operacion”, los aspectos relevantes sobre “Administracién de procesos
y de la administracion del recurso humano”, y para el caso de la tecnologia de
informacion se ha observado las especificaciones del “Codigo de practica para la
administracion de la seguridad de la informacion”, contenidas en la norma ISO
17799 y adicionalmente, las mejores practicas establecidas en el Modelo

CoBIT®,

La norma ecuatoriana busca promover y guiar a las entidades controladas en
el desarrollo de un apropiado ambiente de gestién del riesgo operativo,
conforme con los principios establecidos por el Comité de Supervision Bancaria
de Basilea y a establecer la supervisién preventiva enfocada a riesgos, bajo la
responsabilidad del organismo de control. “Entendiéndose como adecuado

ambiente de gestidn a la existencia de:

Compromiso institucional, donde es imprescindible el involucramiento del

directorio y la alta gerencia.

e Metodologia de trabajo definida.

e Participacion de todas las areas sin excepcion.

e Seguimiento continuo y cumplimiento de las responsabilidades asumidas.

12 www.superban.gov.ec.ec/downloads/Memorias_2005
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e Comunicacién y difusién apropiada, fundamental en todo el proceso.

nl3

La norma se encuentra organizada en tres cuerpos, que son:

1) Definicion del riesgo de operacién y los requisitos;

2) Esquema de administracion del riesgo operativo, y

3) Responsabilidades en su administracion.

Se puede identificar, que la norma se encuentra dividida en 7 secciones:

Seccion I

Seccion Il:

Seccion llI;

Seccion 1V:

Seccion V;

Seccion VI:

Seccion VII:

Es necesario puntualizar que la normativa ecuatoriana ha establecido plazos
para cumplir sus requerimientos de una manera gradual, encontrandonos en una
primer fase en la que la SBS exige a sus controladas crear un apropiado
ambiente de gestion de riesgo operativo, procurando cumplir requisitos minimos

para cada factor del riesgo de operacion: procesos, personas, tecnologia de la

Ambito, definiciones y alcance

Factores del riesgo de operacion

Administraciéon del riesgo de operacion

Continuidad del negocio

Responsabilidades en administrar el riesgo operativo
Disposiciones generales

Disposiciones transitorias

informacion y eventos externos.

B Ramirez, Ricardo, Taller para levantamiento de eventos de riesgo para el BNF. Credit Solutions, 2008
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En una segunda fase las instituciones financieras deberan crear sus propias
bases de datos con los eventos de pérdida, tener herramientas, estrategias,
controles y planes. En una tercera y ultima fase los entes deberan definir una
metodologia debidamente probada a través de la cual se establezcan los
requerimientos de capital o provisiones por concepto de riesgo operativo de la
entidad. Lo expuesto se puede resumir y esquematizar en la figura 6.

FIG.6

Fases de implementaciéon delROP

Am biente Bases de Datos Dotaciéon de K

ELAB: la autora

2.2 El riesgo operativo

La Superintendencia de Bancos y Seguros define al riesgo operativo en base
al concepto propuesto por el Comité de Basilea, de la siguiente manera: “El
riesgo de operacion se entendera como la posibilidad de que se ocasionen
pérdidas financieras por eventos derivados de fallas o insuficiencias en los
procesos, personas, tecnologia de informacion y por eventos externos. Incluye el
riesgo legal. El riesgo operativo no trata sobre la posibilidad de pérdidas

originadas en cambios inesperados en el entorno politico, econémico y social.”
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Los factores de riesgo operativo son: procesos, personas, tecnologia de

informacion y eventos externos.

Procesos.- estos deben ajustarse a las exigencias del mercado y del
entorno. La adecuada administracion de procesos asegura el funcionamiento
armonico de la organizacion y maximiza su efectividad, no obstante, exige el
establecimiento de procesos estructurados y organizados, en funcién de la
mision, vision y objetivos estratégicos. La norma propone agrupar los procesos en

tres categorias:

a) Gobernantes o estratégicos;

b) Fundamentales, productivos, de negocio u operativos; vy,

c) Habilitantes, de soporte o de apoyo.

Ademas las entidades vigilardn por su cumplimiento y mejora continua,
mediante el desarrollo de politicas para identificar, disefiar, medir, analizar,

actualizar y controlar los procesos.

Recurso Humano.- las instituciones deben planifican y gestionan el recurso
humano para promover la eficiencia y poder alcanzar los objetivos individuales e
institucionales. Las entidades definiran politicas y procesos para la administracion
del recurso humano, conforme con su filosofia y sus propias necesidades,
contando fundamentalmente con politicas y procesos para la incorporacion,

permanencia y desvinculacion del personal.

Tecnologia de Informacidn.- que soporte adecuadamente sus operaciones

y procesos, planificando ordenadamente sus requerimientos de tecnologia,
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actuales y futuros; estableciendo requisitos, condiciones de seguridad y

continuidad del negocio.

Eventos Externos.- las entidades deberan identificar eventos externos (no
derivados del entorno politico, econémico y social) frente a los que tiene
vulnerabilidad, como: fallas en los servicios publicos, ocurrencia de desastres
naturales, atentados y otros actos delictivos, con el fin de establecer planes de
contingencia que ayuden a mitigar su impacto en la operatividad del ente. Ver

figura 7.

FIG.7

FACTORES DE RIESGO OPERATIVO

EXTERNOS

FUENTE: CREDIT SOLUTIONS
ELAB: la autora

2.3 Gestion del riesgo operativo

Las instituciones deberan incluir la administracion del riesgo operativo, como
un proceso especifico; estableciendo sistemas de gestiébn para identificarlo,
medirlo, controlarlo y monitorearlo. Cada institucion desarrollara sus propios
esquemas de acuerdo con su objeto social, tamafio, naturaleza y caracteristicas

particulares. En la figura 8 se puede apreciar el ciclo del riesgo operativo.

FIG.8
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CICLO DEL RIESGO OPERATIVO

I Politicas [

\
\

¥

Raneros Procesos
Sy del negocio

B Evaluaciony [
. Optimizacion

FUENTE: ROP UASB. Velastegui lvan
ELABORACION: la autora

Identificacidon.- se considerara el entorno interno y externo de la entidad
para determinar los aspectos que podrian afectar al logro de los objetivos y
generar pérdidas. Las instituciones identificaran, por linea de negocio, los eventos
de riesgo de operativo, agrupados por tipo de evento, fallas en procesos,

personas, tecnologia de informacién y eventos externos.

Estos eventos son los definidos por el Comité de Basilea en los documentos
“Practicas Adecuadas para la Gestibn y Supervision de los Riesgos de
Operacion” y el “Nuevo Acuerdo de Capital de Basilea” y son los siguientes:
fraude interno; fraude externo; practicas laborales y seguridad del ambiente de
trabajo; practicas relacionadas con los clientes; los productos y el negocio; dafios
a los activos fisicos; interrupcion del negocio por fallas en la tecnologia de
informacion y deficiencias en la ejecucion de procesos, en el procesamiento de

operaciones y en las relaciones con proveedores.

Medicion.- se deberan conformar bases de datos con informacion suficiente
y oportuna que a futuro permita estimar las pérdidas esperadas e inesperadas de
riesgo operativo, esas bases deberan contener la siguiente informacion

clasificada por linea de negocio: eventos de riesgo de operativo, fallas o
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insuficiencias por factores de riesgo de operativo, frecuencia con que se repite

cada evento, y efecto cuantitativo de pérdida.

Control.- se debera establecer un sistema de control interno integrado a las
actividades cotidianas de la entidad, que cuente con politicas, procesos Yy
procedimientos formalmente establecidos que propicien una sélida cultura de
control. Dicho sistema deberd estar sujeto a revisiones perioddicas por parte de

auditoria interna sin que exista responsabilidad sobre el riesgo operativo.

Monitoreo.- se debera disponer de un esquema organizado de reportes que
permita contar con informacion suficiente y adecuada para gestionar el riesgo
operativo en forma continua y oportuna. La frecuencia de monitoreo depende de
las caracteristicas de cada entidad y los reportes deberan contener al menos la

siguiente informacion:

e Detalle de los eventos de riesgo operativo, agrupados por tipo de evento,
las fallas o insuficiencias que los originaron, relacionados con los factores

de riesgo operativo y clasificados por lineas de negocio;

e Informes de evaluacion del grado de cumplimiento de las politicas
relacionadas con los factores de riesgo operativo y los procesos y

procedimientos establecidos por la institucion; e,

e Indicadores de gestién que permitan evaluar la eficiencia y eficacia de las

politicas, procesos y procedimientos aplicados.

2.4 Responsabilidades en la administracion del riesgo operativo

La norma establece 3 niveles de responsabilidad en la administracion del

riesgo operativo, la responsabilidad del directorio es normar, las funciones y
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responsabilidades del comité de riesgos es asesorar y las funciones vy
responsabilidades de la wunidad de riesgos es supervisar. Dichas

responsabilidades se refieren principalmente a:

e La creaciéon de una cultura organizacional

e Laimplementacion de un esquema de gestion de riesgo operativo.

e La definicién de un plan de continuidad del negocio
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CAPITULO I

1 Diagnostico de la situacion actual de la gestion del

riesgo operativo en el Banco Nacional de Fomento

En la actualidad, el BNF cumple un papel protagdnico en el quehacer
gubernamental, es considerado como una herramienta estratégica para la
reactivacion productiva, agricola y social del pais. Se encuentra en un proceso de
cambios estructurales necesarios para afrontar el devenir de la llamada

revolucién ciudadana, segun el actual régimen constitucional.

En ese contexto ha tenido que incursionar en nuevos productos como las
microfinanzas, crédito con bonos, cajeros automaticos, crédito para insumos,
compra de tierras, comercializacion de urea, harina, fertilizantes, etc., y se
encuentra planificando su insercion en el sistema financiero como banca de

segundo piso.

Las situaciones citadas, mas los cambios en la constitucion politica del pais,
las innovaciones tecnolOgicas, apertura de nuevas oficinas y agencias,

representan un considerable aumento de su riesgo operativo.

Cabe destacar que la finalidad de una banca de desarrollo difiere de la banca
privada, fundamentalmente en la rentabilidad econdmica que persigue ésta Ultima
y tomando en cuenta que el BNF es un banco con finalidad social y publica, este
se encuentra avocado a enfrentar el reto de ser rentable sin dejar de ser social,

ser competitivo sin dejar de ser austero, ser el ejecutor de ambiciosos programas
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de gobierno y a su vez cumplir con estandares internacionales sobre riesgos

financieros y operativos que precautelen los intereses de la institucion.

En la perspectiva de los desafios planteados, sumados a la globalizacion de
los sistemas financieros, el BNF debe implementar procesos, esquemas y una
serie de metodologias tendientes a gestionar su riesgo operativo, que se
encuentra presente en todos los niveles y subniveles de la organizacion,
aceptando que el riesgo operacional es el riesgo de todo, con excepcién del

riesgo de crédito y de mercado.

Con el propoésito de ubicar dentro de la organizacion del BNF al proceso de
crédito de consumo, motivo de estudio del presente trabajo, en la figura 9, se
encuentra la estructura organizacional del banco, vigente hasta el 30.09.2008,
conjuntamente con la estructura de las zonales que lo conforman, las sucursales

y Sus agencias.

No obstante cabe sefalar que el BNF se encuentra en un periodo de
transicion debido a que se esta tramitando la adquisicién de un sistema de CORE

bancario, el cual determinara que varias areas y procesos se redefinan.
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FIG.9
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El BNF tiene levantado 300 procesos de los cuales el proceso de crédito de
consumo se relaciona con las areas denominadas crédito y sucursales con 11y

82 procesos respectivamente. En la figura 10 se observa el resumen de areas y

procesos.
FIG.10
PROYECTO BNF - PNUD
INVENTARIO DE PROCESOS POR AREA
AREA Num.
AUDITORIA INTERNA 8
ASESORIA JURIDICA 7
SECRETARIA GENERAL 14
TECNOLOGIA DE LA INFORMACION 17
FINANZAS 65
CREDITO Y PRODUCTOS BANCARIOS* 11
OPERACIONES 30
RIESGOS 14
ADMINISTRATIVA'Y DESARROLLO ORGANIZAC 52
SUCURSALES* 82
300

* Procesos relacionados con el crédito de consumo

Fuente: OYM del BNF

Elab: la autora

1.1 Implementacién del riesgo operativo en el BNF

A partir de la emision de la resolucién de la Junta Bancaria JB-2005-834 de
20.10.2005, el BNF inicia la gestién de este tipo de riesgo, mediante la inclusiéon
del tema en el Plan Estratégico 2006-2010 que en la parte correspondiente a los
objetivos trazados dentro de la linea de accion gubernamental, denominada
“politica econdémica orientada hacia la produccion, hacia el empleo y con
sustentabilidad en el tiempo, consta como uno de sus objetivos: implantar un

sistema integral de administracién de riesgo**’

14 BNF, Alfredo Paredes y Asociados, PNUD, Plan Estratégico BNF 2006-2010, julio 2006
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A inicios del afio 2006, el BNF, conformé un grupo de trabajo, con el propdsito
de iniciar el tratamiento especifico de los temas relacionados con el riesgo

operativo y el 12.09.2007 se constituyé como departamento.

Las disposiciones transitorias de la resolucion JB-2005-834, contemplan
plazos para cumplir algunos requerimientos, por lo que el BNF con la asesoria de
un experto en riesgos, elaboré y reportd a la SBS el 30.04.2006, el diagnéstico o
autoevaluacion inicial y el proyecto del plan de implementacion del riesgo

operativo para el BNF. Anexo 1

Al 05.09.2008, el BNF reporto a la SBS el formulario de avance del plan de
implementacion, con los siguiente porcentajes: factores 60%, administracion
11,25%, continuidad 11,25%, responsabilidad 90% y servicios a terceros 90%,

resumen que se puede apreciar en la figura 11.

Fig.11

IMPLEMENTACION ROP EN EL BNF
05.septiembre.2008

Factores Administracion Continuidad Responsabilida Servicios Terceros

Fuente: BNF. Plan de implementacién 2008
Elaboracion: la autora

De acuerdo a las entrevistas mantenidas con los funcionarios de la unidad de

riesgo operativo del BNF, se conoce que los porcentajes de avance de la

42



implementacion, fueron establecidos en base a las opiniones de los gerentes de

de éarea.

Al 31.10.2008 las instituciones deberian tener implementada la norma
referente a la creacion de un adecuado ambiente de gestion de riesgos, no
obstante el BNF solicitdé a la SBS una prérroga de 8 meses, considerando que se
encuentra contratando un sistema de CORE bancario que le representara

multiples reformas a sus procesos y procedimientos.

La SBS dispuso que en abril 2006 se presente una autoevaluacién del riesgo
operativo y un plan de implementacion que debia culminar en octubre 2008 y a
partir de noviembre 2008, se estaria iniciando con la fase de estabilizacion o

mejora. Obsérvese la figura 12.

FIG.12

Implementacion de las disposiciones
Oct/ 2009
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Proyecto
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Semestres

FUENTE: www.riesgooperativo.blogspot.com
AUTOR: Olaya, Jorge

1.2 Diagndstico de la situacién del riesgo operativo en el BNF

Con el propdsito de realizar un diagndstico de la situacion actual del riesgo

operativo del BNF, se ha utilizado el mismo esquema del plan de implementacion
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sugerido por la SBS, es decir estableciendo porcentajes de avance en cuanto a
factores de riesgo, administracion, continuidad, responsabilidades y servicios a

terceros.

Al esquema mencionado se le ha dado mayor especificacion en los grados de
avance, lo que se ha logrado gracias a la ponderacion equitativa de los pasos
para llegar a obtener un proceso eficiente, estos pasos son: elaboracion,
discusion, consenso, aprobacién, formalizacion, difusiébn, seguimiento vy

optimizacion, totalizando el 100% del procedimiento implementado.

Los resultados obtenidos son: factores 21.5%, administracion 12,5%,

continuidad 12,5%, responsabilidad 75% y servicios a 3ros 25%. Ver figura 13.

FIG.13

IMPLEMENTACION ROP EN EL BNF
30.sep.2008

40,0%

30,0% —

20,0% —

10,0% —

0,0% —

ELAB: la autora

En la figura 14 se detalla los porcentajes de avance de cada componente del
plan y sus respectivos porcentajes de implementacion, al 30.09.2008, cuya
informacion ha sido recabada gracias a las entrevistas efectuadas con

operativos, duefios de los procesos, directores y gerentes de é&rea involucradas.
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FIG.14

ANALISIS DE LOS COMPONENTES DEL PLAN DE IMPLEMENTACION DE RIESGO OPERATIVO EN EL BNF AL 30.SEP.2008

FACTORES DEL RIESGO OPERATIVO
PROCESOS
Agrupacion de procesos
procesos gobernantes
procesos productivos
procesos habilitantes
Identificacidn de procesos criticos
procesos propios de la entidad
procesos provistos por terceros
Politicas para la gestién por procesos
Disefio y descripcion de la politica
Determinacion responsables de politica
Procesos y procedimientos para la gestion por procesos
Disefio y descripcién de los procesos
Determinacion responsables de procesos
Determinacion de funciones de responsab
PERSONAS
Administracion del capital humano
Incorportacién del personal
politicas
procesos (flujogramas)
procedimientos (manuales funciones)
Permanencia del personal
politicas
procesos (flujogramas)
procedimientos (manuales funciones)
Desvinculacion del personal
politicas
procesos (flujogramas)
procedimientos (manuales funciones)
Disefio base de datos del RRHH
TECNOLOGIA DE INFORMACION
Administracién de tecnologia de informacion:
Plan estratégico de tecnologia
Procedimientos para operacion y uso de instalaciones de procesamiento de la informacién
Requerimientos contractuales para los servicios provistos por terceros
Administracion de la seguridad de lainformacion:
Politicas de seguridad de la informacién
Procedimientos de seguridad de la informacién
Identificacion de requerimientos de seguridad de informacién, considerando los riesgos
Controles para asegurar integridad, disponibilidad y confidencialidad de la informacion
Sistema de administracion de las seguridades de acceso a la informacién, niveles de
autorizacion de accesos y ejecucion de las funciones
Sistemas de control y autenticidad para evitar accesos no autorizados, inclusive de 3ros.
Controles adecuados para detectar y evitar la instalacion de software no autorizado o sin la
respectiva licencia o software malicioso
Condiciones fisicas y ambientales necesarias para garantizar el correcto funcionamiento del
entorno de la infraestructura de tecnologia de informacion
Politicas de seguridad para los servicios de transacciones y transferencias electrénicas
Procedimientos de seguridad para servicios de transaccion y transferencias electrénicas
Politicas, procesos y procedimientos para la adquisicion, desarrollo, implementacion y
mantenimiento de las aplicaciones
Administracion de la infraestructura tecnoldgica, considerando las bases de datos, redes de
datos, software de base y hardware.
EVENTOS EXTERNOS
Identificacion de eventos externos
Planes de contingencia para los eventos identificados
ADMINISTRACION DEL RIESGO OPERATIVO
Identificacién de lineas de negocio
Asignacién de procesos a lineas de negocio
Identificacién de eventos de riesgo operativo y de las fallas o insuficiencias
Conformacién de bases de datos con la informacién requerida en la norma
Esquema de reportes para la gestién del riesgo operativo
(CONTINUIDAD DEL NEGOCIO
Definicién de una estrategia de continuidad de los negocios
Identificacién de los riesgos por fallas en la tecnologfa de informacién;
Identificacion de principales escenarios de contingencia en base a impacto y probabilidad
Evaluacién de los riesgos en magnitud de dafios, periodo de recuperacién y tiempos méximos
de interrupcién.
Plan de continuidad del negocio
Politicas para probar periédicamente el plan, procesos y ajustes
Procedimientos para probar periodicamente el plan, procesos,y ajustes
Incorporacion del proceso de administracion del plan de continuidad del negocio al proceso de
administracion integral de riesgos.
Definicion de previsiones y acciones para reanudacion y recuperacion de operaciones.
RESPONSABILIDADES EN LA ADMINISTRACION DEL ROP
Definicién y formalizacion de responsabilidades de la gestién del ROP para el Directorio
Definicion y formalizacion de responsabilidades de la gestion del ROP para el CAIR
Definicién y formalizacion de responsabilidades de la gestion del ROP para la G. Riesgos
DISPOSICIONES SOBRE SERVICIOS PROVISTOS x 3ros
Politicas sobre seleccion, calificacion, contratacion y seguimiento de los proveedores.
Procesos y procedimientos sobre seleccion, calificacion, contratacién y seguimiento de los
proveedores.

elaboracion discusién consenso aprobacion formalizac

11,2%
10,1%
12,5%
12,5%
12,5%
12,5%
5,0%
10,0%
0,0%
12,5%
12,5%
12,5%
10,3%
12,5%
12,5%
6,0%

10,6%

12,5%
12,5%
6,0%

12,5%
12,5%
6,0%

12,5%
12,5%
6,0%
12,5%
11,7%

12,5%

12,5%
12,5%

12,5%
12,5%
12,5%
12,5%

12,5%
12,5%

12,5%

12,5%
12,5%
12,5%

12,5%

0,0%
12,5%
12,5%
12,5%
5,0%
12,5%
12,5%
0,0%
0,0%
0,0%
4,2%
0,0%
12,5%
0,0%

0,0%
12,6%
0,0%
0,0%

12,5%
0,0%
12,5%
12,5%
12,5%
12,5%
12,5%
12,5%

12,5%

6,6%
5,7%
12,5%
12,5%
12,5%
12,5%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
10,3%
12,5%
12,5%
6,0%

10,6%

12,5%
12,5%
6,0%

12,5%
12,5%
6,0%

12,5%
12,5%
6,0%
12,5%
10,0%

12,5%

0,0%
12,5%

12,5%
12,5%
12,5%
12,5%

12,5%
12,5%

12,5%

12,5%
12,5%
12,5%

0,0%

0,0%
0,0%
0,0%
0,0%
2,5%

12,5%
0,0%
0,0%
0,0%
0,0%
2,8%
0,0%
12,5%
0,0%

0,0%
0,0%
0,0%
0,0%

12,5%
0,0%
12,5%
12,5%
12,5%
12,5%
12,5%
12,5%

12,5%

0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%

1,3%

0,0%
0,0%
0,0%

0,0%
0,0%
0,0%

0,0%
0,0%
0,0%

12,5%
5,0%

12,5%

0,0%
12,5%

12,5%
12,5%
12,5%
12,5%

0,0%
0,0%

0,0%

0,0%
0,0%
0,0%

0,0%

0,0%
0,0%
0,0%
0,0%
2,5%

12,5%
0,0%
0,0%
0,0%
0,0%
2,8%
0,0%
12,5%
0,0%

0,0%
0,0%
0,0%
0,0%

12,5%
0,0%
12,5%
12,5%
12,5%
12,5%
0,0%
0,0%

0,0%

12,

0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%

1,3%

0,0%
0,0%
0,0%

0,0%
0,0%
0,0%

0,0%
0,0%
0,0%

12,5%
1,7%

12,5%

0,0%
12,5%

0,0%
0,0%
0,0%
0,0%

0,0%
0,0%

0,0%

0,0%
0,0%
0,0%

0,0%

0,0%
0,0%
0,0%
0,0%
2,5%

12,5%
0,0%
0,0%
0,0%
0,0%
1,4%
0,0%
12,5%
0,0%

0,0%
0,0%
0,0%
0,0%

0,0%
0,0%
12,5%
12,5%
12,5%
12,5%
0,0%
0,0%

0,0%

0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%

12,5%

0,0%
12,5%

0,0%
0,0%
0,0%
0,0%

0,0%
0,0%

0,0%

0,0%
0,0%
0,0%

0,0%

0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%

0,0%
0,0%
0,0%
0,0%

0,0%
0,0%
12,5%
12,5%
12,5%
12,5%
0,0%
0,0%

0,0%

0,4%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%

0,0%

0,0%
0,0%
0,0%

0,0%
0,0%
0,0%

0,0%

0,0%
0,0%

0,0%

0,0%
0,0%
0,0%

0,0%

0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
1,4%
0,0%
12,5%
0,0%

0,0%
0,0%
0,0%
0,0%

0,0%
0,0%
12,5%
12,5%
12,5%
12,5%
0,0%
0,0%

0,0%

0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%

1,3%

0,0%
0,0%
0,0%

0,0%
0,0%
0,0%

0,0%
0,0%
0,0%

12,5%
0,0%

0,0%

0,0%
0,0%

0,0%
0,0%
0,0%
0,0%

0,0%
0,0%

0,0%

0,0%
0,0%
0,0%

0,0%

0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%

0,0%
0,0%
0,0%
0,0%

0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%

0,0%

0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%

0,0%

0,0%
0,0%
0,0%

0,0%
0,0%
0,0%

0,0%
0,0%
0,0%
0,0%
0,0%

0,0%

0,0%
0,0%

0,0%
0,0%
0,0%
0,0%

0,0%
0,0%

0,0%

0,0%
0,0%
0,0%

0,0%

0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%

0,0%
0,0%
0,0%
0,0%

0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%
0,0%

0,0%

21,5%
15,8%
25,0%

5,0%

12,5%

20,7%

26,1%

31,7%

12,5%

12,5%

12,5%

75,0%

25,0%

FUENTE: Entrevistas con gerentes de area, directores y duefios de procesos BNF
ELAB: la autura

45



A continuacién se presenta la descripcion sobre los componentes del plan de
implementacion, con el objeto de ampliar la comprension de la situacion del

riesgo operativo en el BNF:

1.2.1 Factores y administracion del riesgo operativo

Factor procesos.- al 30.09.2008 el BNF dispone de 300 procesos levantados
,Sin embargo, no se ha superado la fase del analisis y discusion, sin llegar a

consensuar, ni aprobar dichos procesos, menos aun, optimizarlos y actualizarlos.

Factor personas.- las politicas, procesos y procedimientos de la
administracion del capital humano no se han aprobado, formalizado y difundido,
lo que explica que buena parte del personal desconozca los objetivos
institucionales y sus responsabilidades, tales como el plan de regularizacion
impuesto por el ente de control, al cual estéa sometido el banco desde el 2006, sin
que se lo haya difundido adecuadamente, existiendo la delegacién de
actividades, sin una clara responsabilidad, prueba de ello es el incumplimiento de
dicho plan, situacion reflejada en las persistes cifras negativas de los balances

del banco.

La incorporacion de personal no responde a un proceso planificado ni a una
evaluacion de desempefio efectiva, generalmente obedece a la injerencia politica,
que en Ultima instancia no permite contar con personal idéneo y profesional;
tampoco se ha implementado indices de eficiencia, midiéndose la efectividad

Unicamente por el menor tiempo de respuesta de los tramites asignados.

Se carece de programas de capacitacion continua en base de las
necesidades y enfocada a los objetivos y actividades especificas que enfrenta

cada area, ni existe un monitoreo sobre el impacto posible que tuvo en el
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desempeiio del trabajo y el efecto multiplicador que derivd la capacitacion por
parte del beneficiario de la misma. Ademas, no se cuenta con programas de
desarrollo de carrera, de promocidn, rotacién interna y planificacion sucesoria; los
ascensos, reemplazos, traslados, reubicaciones, generalmente no se dan como
consecuencia de un estudio técnico y planificado que observe préacticas

adecuadas de control interno.

El proceso de desvinculacion del personal generalmente es desconocido por

los funcionarios y no se aplica de manera estandarizada.

Factor tecnologia de la informacién.- el banco ha realizado ingentes
esfuerzos para desarrollar el aspecto tecnolégico en la organizacion, se ha
implantado un sistema bancario integral que soluciona necesidades emergentes,
incorporando seguridades légicas, implantado controles que aseguran integridad,

disponibilidad, pertinencia, oportunidad y confidencialidad de la informacion.

Sin embargo, el plan de contingencia del area de tecnologia se encuentra
Gnicamente aprobado en forma presupuestaria, es decir avalizados los
desembolsos de recursos por las situaciones contingentes de dicha area, pero no

se encuentra formalizado, implementado, probado y optimizado.

Factor eventos externos.- se ha desarrollado un plan de seguridad integral
que considera algunos eventos externos como el incendio y las inundaciones, sin
embargo no se ha identificado las areas y procesos criticos que deberan ser
atendidas prioritariamente en caso de producirse un evento externo, es decir el
plan no hace distinciébn entre las diferentes estrategias como asumir, evitar,

transferir y mitigar los riesgos, diferencias por la ubicacion geografica, ubicacion
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fisica y grado de exposicion al riesgo, condiciones que permitirian obtener un plan

real, ejecutable, efectivo y eficaz.

Administracion del riesgo operativo.- el BNF ha asignado todos sus
procesos dentro de la linea de negocios denominada Banca Minorista,
considerando que la concesién de créditos, transacciones, servicios bancarios,
depdsitos, pago de cheques y depésitos de inversiones se realizan
fundamentalmente con clientes minoristas y con pequefias y medianas empresas

que reciben un tratamiento similar. Anexo 2.

Para la identificacibn de eventos de riesgo, fallas e insuficiencias,
conformacion de bases de datos, elaboracion de matrices, captura de eventos,
definicion de esquemas de reportes, el BNF no dispone de metodologia alguna

que le permita administrar el riesgo operativo.

1.2.2 Continuidad del negocio, responsabilidades de la administracion

y servicios provistos por terceros

Continuidad.- el BNF ha realizado esfuerzos por definir una estrategia de
continuidad del negocio considerando fundamentalmente la tecnologia de la
informacion, es por ello que se encuentra elaborado el plan de contingencia de
esa area, un proyecto de plan de contingencia de riesgo operativo y un plan de
seguridad integral. No obstante, dichos planes no han sido aprobados por el
directorio, menos aun, difundidos o probada su eficacia. El BNF no ha identificado
los principales escenarios de contingencia tomando en cuenta el impacto y la

probabilidad de los eventos.

Responsabilidades.- el directorio, el comité de administracién integral de

riesgos CAIR y la gerencia de riesgos del BNF, tienen definidas y formalizadas
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sus responsabilidades en relacién con la gestion del riesgo operativo del banco,
sin embargo no existen resultados, ni indicadores que permitan evaluar el grado

de cumplimiento de las responsabilidades asumidas.

Se podria decir que el banco ha cumplido parcialmente con el plan de
implementacion propuesto a la SBS, mediante la formalizacion de las
designaciones de cargos y recursos para el area de riesgo operativo, pero “el
resultado final de una empresa se construye por su habilidad para lograr los

objetivos y evitar los riesgos™™, habilidades que adn no se manifiestan.

Servicios provistos por terceros.- las politicas de seleccion, calificacion,
contratacion y seguimiento de proveedores no estan definidas; sus procesos y

procedimientos se encuentran levantados desde el 2004.

Una vez descritos los componentes del plan de implementacion y ampliada la
comprension de la situacion del riesgo operativo en el BNF, se ratifica que los
porcentajes de cumplimiento de la norma son inferiores a los remitidos a la SBS,

los cuales se observan en la figura 15.

Fig.15

Resumen avance de implementacion de disposiciones ROP

%
COMPENENTES DEL PLAN

Implementacion

FACTORES DEL RIESGO OPERATIVO
ADMINISTRACION DEL RIESGO OPERATIVO
CONTINUIDAD DEL NEGOCIO

RESPONSABILIDADES EN LA ADMINISTRACION DEL ROP
DISPOSICIONES SOBRE SERVICIOS PROVISTOS x 3ros

FUENTE: BNF
ELAB: la autora

> Cruz, Fabian, Seminario sobre riesgos de crédito y operativos para las cooperativas de ahorro y crédito.
Costa Rica. Abril 2007. www.dgrv.org
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El BNF dispone de una gerencia con una unidad de riesgos operativos
independiente, tal como lo establece la norma, sin embargo el directorio y la alta
gerencia no se encuentran comprometidos con la gestion de riesgos operativos,
por cuanto, la institucion no dispone de politicas, procesos y procedimientos

debidamente aprobados por el directorio.

El BNF aun opera bajo una estructura funcional, diferente a la organizacion
por procesos, que es la base fundamental para la gestion de riesgos operativos,
en virtud de que mediante ella, se puede identificar los factores y eventos de
riesgo a los cuales se encuentra expuesta la entidad y en el caso del BNF
mientras no opere bajo esa modalidad de organizacion, la identificacion de los

eventos y en general, la gestion de sus riesgos operativos se vuelve incierta.

En la figura 16 se puede observar la secuencia del proceso para identificar

los eventos de riesgo.

FIG.16

IDENTIFICACION EVENTOS DE RIESGO

Proceso

Actividad

Factor de riesgo

[k

ELABORACION: la autora

Analizada la situacién del riesgo operativo del BNF, podemos decir que la

institucion necesita de herramientas adecuadas para gestionar sus riesgos
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operativos, a través de las cuales, todos los involucrados puedan entender y
comprometerse en el complejo tema de los riesgos operativos y realizar su mejor

esfuerzo para lograr la eficiencia de la institucién.
1.3 El crédito de consumo en el Banco Nacional de Fomento

El crédito de consumo es un producto que el BNF ofrece a sus clientes que
mantienen cuentas de ahorro o cuentas corrientes activas en la institucion. Las

caracteristicas de este crédito se encuentran en la figura 17.

FIG.17

CARACTERISTICAS DEL CREDITO DE CONSUMO

Caracteristicas Descripcién

Todas las personas naturales o juridicas privadas legalmente
Sujetos de crédito constituidas, habiles de ejercer derechos y contraer obligaciones,
calificadas como A o B por el BNF.

Los sujetos de crédito clientes del BNF que mantengan cuentas

Beneficiarios ) )
corrientes o de ahorros, activas.

Fuente Recursos propios de la institucion

Destino Destinos de variada naturaleza.

En base al saldo promedio de la cuenta corriente o de ahorros de los tres
(3) ultimos meses, inmediatamente anteriores a la fecha de presentacion
de la solicitud, multiplicado hasta por cinco (5), monto que no debe ser
mayor a $20.000.

Montos

La que determine el Directorio por recomendacion del Comité de
Administracion Integral de Riesgos y se aplicara el reajuste
correspondiente para créditos superiores a un afio plazo.

Tasa de interés y
recargos

Plazo El plazo méximo sera de hasta dos (2) afios.

De acuerdo con los ingresos del solicitante: mensual, bimensual y

Forma de pago trimestral.

Acreditado directamente a la cuenta corriente o de ahorro, que el

Forma de entrega solicitante debe mantener activa en el BNF.

Utilizacion de

recursos
FUENTE: BNF. Normativa de crédito
ELAB: la autora

Se sujetara a los cupos de utilizacion de recursos que asigne el banco
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La cartera de crédito de consumo asciende a USD$ 41 millones al
30.11.2008, y representa el 7% de la cartera total del banco que es USD $579
millones. Esta cartera se encuentra conformada por cartera vigente con USD $39
millones y por cartera vencida con USD $2 millones, siendo el porcentaje de

cartera vencida el 5% del total de la cartera de consumo. Ver figura 18

FIG.18

Carteradeconsumo BNF

Millones

2006 2007 2008
EConsumo M TotalCartera

Fuente: BNF. Estudios y Estadisticas

Elaboracion: la autora
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CAPITULO lII

1 Propuesta metodolégica para la gestion del riesgo
operativo en el proceso de credito de consumo BNF

Observando las normas ecuatorianas que a su vez acatan las sugerencias
internacionales sobre la aplicacion de las mejores practicas bancarias y tomando
como punto de partida el diagnostico efectuado a la situacion del riesgo operativo
en el BNF, resefiado en el capitulo Il, que dicho de paso, evidencia una total
ausencia de metodologia para efectuar la administracién del riesgo operativo, se
elabora la presente propuesta para la institucion, con el objeto de brindarle una
alternativa que podria contribuir en la gestion efectiva de sus riesgos operativos,
cumpliendo ademas, con los requerimientos del ente de control y reflejando su

interés de ser proactivo ante el devenir de la eventualidad.

La propuesta metodoldgica parte del supuesto que, el BNF opera bajo una
organizacion por procesos, en la que tiene definidas politicas, lineas de negocios,
estatutos, reglamentos, manuales, procesos y procedimientos debidamente
aprobados por su directorio, implementados y difundidos, situacion que es basica
para el tratamiento de la gestion de riesgos y parte de la aplicacion de normas de

control interno y gobierno corporativo de un ente.

El presente trabajo investigativo se lo ha propuesto, aplicando la metodologia
al proceso de crédito de consumo del BNF, no obstante, podria ser aplicada la
misma metodologia al resto de procesos y productos. Ademdas, se ha
seleccionado al proceso de crédito de consumo considerando que el crédito es

parte de la naturaleza de un banco.
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1.1 Planteamiento de la propuesta

El riesgo operativo no es nada nuevo, siempre ha existido, la diferencia esta
en el enfoque actual de su gestion. EI BNF, frente a sus riesgos ha tomado
acciones una vez que el evento se ha producido y las pérdidas se han generado;
la metodologia que se propone, consiste en adoptar un actitud pro-activa en la
gue una vez definidos sus objetivos, se debe recolectar adecuadamente la
informacion de los eventos para evaluar el riesgo, realizar un control y
mitigacion de esos riesgos y revisar la metodologia para su optimizacion.

Ver figura 19.

FIG.19

ENFOQUE PROACTIVO DE GESTION DE RIESGOS

J OBJETIVOS \' .
ADM

Recoleccién
informacion
y evaluacién

metodologia

de riesgo

ELAB: la autora

Inicialmente, no es posible contar con datos estadisticos que nos puedan
orientan con proyecciones, por lo que es necesario realizar estimaciones
procurando ser lo suficientemente objetivos, se realiza una auto-evaluacion de la
estructura organizacional del banco, con sus politicas y normativa en general,
realizando un analisis cualitativo mediante la identificacion de riesgos, mapas de

riesgos y controles de riesgos.
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Debemos aclarar que el presente trabajo no tiene como objetivo la
optimizaciéon de procesos, por lo que se asume que el proceso de crédito de

consumo del BNF esta testeado y mejorado.

Con estos antecedentes, empezamos definiendo la forma como se desarrolla
el proceso de crédito en el banco y las actividades que lo conforman, se elabora
varias matrices con sus respectivas guias de uso, el formulario estandarizado de
recoleccion de datos de pérdida por eventos de riesgo operativo y el plan de

accion. Ver figura 20.

FIG.20

ESQUEMA DE LA METODOLOGIA DE GESTION DE RIESGOS EN BASE A MATRICES

Definicion del proceso de crédito de consumo

‘ ‘

I Definicién de las actividades de cada subproceso de
crédito

Matriz de ejecucion y supervisién | (——

4

|

1

Matriz de entradas y salidas < _
L 4
—> | MATRIZ DE RIESGOS <__

9

PLAN DE ACCION

ELABORACION: la autora

Matriz de probabilidad e impacto.- en esta matriz se definen los rangos
tanto para la probabilidad de ocurrencia de los eventos de riesgo, como para la

afectacion de los mismos en los resultados del banco; se considera los eventos
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suscitados durante los ultimos 3 afios, tomando en cuenta que desde el 2006, el

BNF se encuentra sometido a un régimen de regularizacion que le ha

representado una redefinicion de sus estrategias de negocio y marcadas

diferencias con afos anteriores.

La probabilidad de ocurrencia se ha distribuido en cinco niveles: muy baja,

baja, moderada, alta y muy alta, dependiendo del nimero de veces que se

produce el evento; y cinco niveles para el impacto: insignificante, menor,

moderado, alto y catastréfico, dependiendo de su incidencia en el balance. En la

figura 21 se puede observar la matriz y su guia.

FIG.21

MATRIZ DE PROBABILIDAD_IMPACTO

Insignificante Menor Moderada Alta Catastrofico

1 2 3 4

Muy alta

Alta

Moderada

PROBABILIDAD

Baja

Muy Baja

PN W | o

5

SEVERIDAD

Baja

Moderada

Critica

GUIA DE USO DE LA MATRIZ DE PROBABILIDAD_IMPACTO

Se analiza la informacién tanto de ocurrencia como de afectacion durante los tres (3) Gltimos afios

Probabilidad: posibilidad de ocurrencia del evento en los Gltimos tres afios

1 Muy Baja
2 Baja
3 Moderada

No ha sucedido antes pero puede ocurrir
Ha sucedido una vez

Ha sucedido de 2 a 3 veces

Ha sucedido de 4 a 5 veces

Mayor a 5 veces

Impacto: grado de afectacion de la ocurrencia del evento en los dltimos tres afios

1 Insignificante
2 Menor

3 Moderado

No afecta en la continuidad del negocio

No afecta al balance en casi nada

Tiene un impacto parcial en el balance

Afecta directamente al balance y en parte a la continuidad del negocio
Afecta la continuidad del negocio.

Severidad: resultado de la conjugacién de probabilidad e impacto del evento

1 Bajo
2 Moderado

No afecta la continuidad del negocio

Tiene un impacto parcial

Afecta directamente en la continuidad del negocio
Afecta la continuidad del negocio.

ELABORACION: la autora
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Definicion del proceso de crédito de consumo.- este paso se lo ha
efectuado en razén de que el BNF no opera bajo una estructura por procesos y el
proceso de crédito de consumo no se encuentra aprobado, implementado y
optimizado, por tanto, se ha tenido que definir el proceso con personas
operativas, duefios del proceso y directores de areas involucradas. El proceso se
lo defini6 de la siguiente manera: programacion, promocion, evaluacion,

desembolso, seguimiento y recuperacion. Obsérvese la figura 22.

FIG.22

Definicion del Proceso de Crédito de Consumo

PROCESO SUBPROCESO CODIGO
Programacion anual de crédito 2.07.00.01

1 PROGRAMACION
Programacion anual de recuperacion de cartera 2.07.00.02
2 PROMOCION Precalificacion de riesgos de crédito solicitados 2.12.04.01
3 EVALUACION Andlisis y aprobacion de solicitudes de crédito 2.12.04.02
4 DESEMBOLSO Emision de titulo de obligacion y desembolso 2.12.04.07
5 SEGUIMIENTO Aviso de vencimiento y monitoreo de créditos 2.12.04.11
Recuperacién extrajudicial 2.12.04.17

6 RECUPERACION
Abonos o cancelaciones 2.12.04.36

FUENTE: OYM del BNF
ELABORACION: la autora
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Definicion de las actividades de cada subproceso de crédito.- una vez
que se ha definido el proceso y los subprocesos, se estableceran sus actividades.
Para la aplicacion de la metodologia se considera que dichas actividades han
sido analizadas en la optimizacién del proceso. En el Anexo 3 de adjuntan los
diagramas de los diferentes subprocesos del proceso de crédito que se desarrolla

en diferentes &reas funcionales del banco y su respectiva descripcion.

Los diagrama del proceso de crédito se los ha levantado en forma general, es
decir, que no se hace distincion entre los diferentes productos crediticios con los
gue cuenta el banco, aunque las caracteristicas particulares de algunos de ellos,
obliguen a obviar o aumentar ciertas actividades, situacion que deberia estar
claramente informada en el diagrama general o en el estatuto organico por

procesos del BNF.

Cada evento y factor de riesgo esta en relacion directa con cada una de las
actividades del proceso, por esta razdén se realizaron varias entrevistas con
personal del banco con basta experiencia en el manejo de crédito, para lograr
definir adecuadamente dichas actividades, situacion que merece especial

atencion para la obtencion de la matriz de riesgos. Ver figura 23.

FIG.23
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Definicion de las actividades de cada subproceso de crédito

PROCESO No. Descripcion de la actividad

PROGRAMACION |Programacion anual de|

crédito

Generar el reporte consolidado de montos proyectados y globales de colocacion de crédito
Distribuir los montos por sucursal

Generar el plan anual de crédito por sucursal

Incorporar el plan anual de crédito en el presupuesto general

Evaluar mensualmente el cumplimiento

Generar el reporte consolidado de montos proyectados de recuperacion de cartera
Generar el plan anual de recuperacion de cartera por sucursal

Incorporar el plan anual de recuperacion de cartera en el presupuesto general

Evaluar mensualmente el cumplimiento

Proporcionar la informacion sobre créditos, requisitos establecidos, garantias, etc.
Realizar precalificacion de solicitante, verificando cumplimiento de requisitos

Solicitar la documentacion habilitante para el crédito

Recibir documentos habilitantes y verificar que estén correctos , completos y actualizados
Registrar solicitud de credito en el sistema y hacer firmar al solicitante

Iniciar la hoja de ruta

Archivar documentos y registrar solicitud de crédito en libro y cuaderno alfabético
Analizar informacion de crédito y elaborar propuesta de crédito

Analizar propuestas de crédito y decidir sobre la aprobacion observando la normativa vigente.

Informar al cliente los terminos en los cuales fue aprobada la solicitud

Recibir documentos completos

Realizar la liquidacion y fijar cantidad del depésito para el cliente

Consultar en bases de datos disponibles la idoneidad del cliente

Solicitar al cliente el arreglo de la situacion de la Central de Riesgos si hubiere novedades

Generar e imprimir comprobante contable y pagaré

Hacer firmar al cliente y conyuge el pagaré, los comprobantes de contabilizacion del crédito y formularios del
CONSEP

Programacion anual de|
recuperacion de
cartera

PROMOCION  |Precalificacion de
riesgos de crédito

EVALUACION  |Andisis y aprobacion
de solicitudes de
crédito

DESEMBOLSQO |Emision de titulos de
obligacion y
desembolso

wldvlRlols|lw|diRlN]|o|lols|lw MRl iR |lols|lw e

S~

5 Notificar al cliente sobre el plazo para acreditacion del préstamo en su cuenta y entregar tabla de amortizacion.

6 Revisar y firmar documentos de crédito (Gerente sucursal)
7 Acreditar en el sistema, en la cuenta del cliente los valores del crédito
8 Distribuir documentacion (pagaré y documentos habilitantes) del préstamo para archivo y custodia
9 Archivar documentacion del préstamo
SEGUIMIENTO  [Avisos de vencimiento | 1 Generar notificaciones de vencimiento del mes siguiente y de notificaciones de obligaciones vencidas
y monitoreo de créditosf 2 | Notificar futuros vencimientos a través de llamadas telef6nicas a cliente y garantes
3 Registrar novedades en la entrega de notificaciones en expediente del cliente y generar reportes de novedades
RECUPERACION [Recuperacion 1 Llamar telefénicamente a cliente con dividendos vencidos y registrar novedades
extrajudicial , | Realizar nuevo contacto personal o coordinar visita de campo para informr al cliente que el pagaré sera
entregado a Legal y registrar novedades.
3 Elaborar y entregar al abogado interno listado con detalle de las gestiones realizadas y la copia del pagaré y
registrar entrega
Cancelacion de 1 Verificar que el crédito esté cancelado
créditos 2 | Solicitar pagaré en custodia a boveda

3 Devolver pagaré y otra documentacion del crédito y hacer firmar devolucion a cliente.

ELABORACION: la autora

Matriz de ejecucion y supervision.- esta matriz incluye informacion del
proceso de crédito, identificacion de criticidad, existencia del manual de
supervision y matriz de riesgos, objetivo, frecuencia de ejecucion, niveles de
ejecucion, niveles de supervision, gerencia a la que pertenece y gerencia

nacional. Ver figura 24.
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FIG.24

MATRIZ DE EJECUCION Y SUPERVISION

Flujo  Matriz . . :
anua - Frecuen. Nivelesde  Niveles de ) : Gerencia
Proceso sub- de Objetivo . o .. AreasEjec.  Gerencia .
. . Ejec.  Ejecucion ~ Supervision Nacional
proceso Riesgo
Programar la colocacion . - "
PROGRAMACION No No si No | yrecuperacion de aa | POfesonel de | Supenvisor ety Diteccion G, CREDITO- ¢ opp
" crédito-matriz matriz Crédito.matriz MATRIZ
crédito
Promocionar los consulor
PROMOCION No No Si No | Producloseidenticar | e | credio- No Crédtomalrz- | - GERENCIA G.CREDITO
nuevos nichos de sucursal SUCURSAL
sucursal
mercado
Recolectar, analizary consulor
EVALUACION 5 No si O e confinua | crédio- v |cedoswusa| SRR 6 creomo
apropiadamente los SUCURSAL
. sucursal
crédito
asistente de
' Instrumentar el ' . GERENCIA
DESEMBOLSO Si Si No No desembolso del rédito continua | cartera- No Crédito-sucursal SUCURSAL G.CREDITO
sucursal
; . consultor
SEGUIMIENTO Si No No No Momtorearlpscred@s continua |~ crédito- No Crédito-sucursal GERENCIA G.CREDITO
para prevenir morosidad SUCURSAL
sucursal
Recibir los pagos de
cartera de consumo, asisente de
RECUPERACION 5 No No | No | ey e | caers No o |cédosucusa| SRR 16 cgepimo
minimizar los costos SUCURSAL
. sucursal
relacionados con las
cobranzas

ELABORACION: la autora

Matriz de entradas y productos.- esta matriz es una prolongacién de la
matriz de ejecucion y supervision, sin embargo por motivos didacticos se ha
optado por presentarla en forma independiente, esta incluye, entre otros datos,
informacion de las entradas o suministros que se requiere para cada uno de los
componentes del proceso de crédito, las salidas o productos que se obtienen de
su ejecucion, la politica a la cual se da cumplimiento, la vinculacién con la

contabilidad y tributacion. Ver figura 25

FIG.25
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MATRIZ DE ENTRADAS Y PRODUCTOS

Medios de

Tipo de

Clientes

Clientes

Indicador Afectaala Operac.

Proceso Entradas (Insumos) Productos / Servicios Entreqa Politicas Eiec S I — Gestion  Contab. Tributa
9 Jec. SN SN GN)
mggz d;{;:g”@i%? o POLITICA PROGRAMACION DE
N g CREDITO DE CONSUMO: La .
crédito y desarrollo. . . Crédito
Informaci6n histdrica de Plan de colocaciony impreso/ colocacitn y arecuperacion dl sucursales,
PROGRAMACION - . ; Iy crédito de consumo se basaenel | - anual ) ' N S N N [30/06/2008
distribucion y metas de recuperacion de crédito magnético N G.Finanzas, G.
- tamafio de cada sucursal, pero el
recuperacion de las . . . General
. énfasis estd en el crédito
sucursales, politica ’
productivo.
gubernamental
ggg::ﬁgl:: productos, Informacion de productos, POLITICA PROMOCION DE
beneficwos/mateyria\ caract. y beneficios / material imoresal CREDITOS DE COSUMO: El potenciales
PROMOCION promocional / estudios de p - crédito de consumo es un continua |~ Crédito | beneficiario: N N N [30/06/2008
promocionallestudios de B magnético ) L
. mercado / manuales / poliicas, insentivo al cliente para que de crédito
mercado/manuales/politicas, .
existentes mueva sus cuentas en el banco.
existentes
POLITICA DE EVALUACION DE
solicitud/certif.ingresos/certif.n CREDITO DE CONSUMO:
ancarias/c identidad/certif Clientes que tengan cta en el
votacion/pago servicios banco. No calificados como CD E
EVALUACION paswos/ inf.buro de crédito / propuestﬁ de crédito con - mpreﬁo/ en la Central dg R|esgo"No conina | credio N N N N 3006008
inf base de vinculados / informacion validada, magnética| magnético | importa el destino del crédito. El
inf base registro monto depende del promedio
civillformulario ordenamiento mensual del movimiento de la
dtos/propuesta de crédito cuenta del cliente durante ultimos
3 meses.
” I flizacio » iid. Beneficiari
DESEMBOLSO | Acta de aprobacion papeeta e contai \zacwonl/ \mpvgsp ! No hay politica continua ContabildCart| Bene lcwlano N S S [30/06/2008
orden de pago o acreditacion | magnético era s del crédito
Listado de clientes vencidos o Notficacones, avios ce impreso/ Beneficiario
SEGUIMIENTO vencimiento y llamadas P i No hay politica continua | Crédito . N S N [30/06/2008
por vencer i magnético s del crédito
telefonicas
RECUPERACION | REPores e aboros y Repore devaiaci de a catera mPresol | o i oninia | oo | SCHO s s | 30062008
cancelaciones de consumo vencida magnético G.Riesgos

ELABORACION: la autora

Tanto para la matriz de ejecucion y supervisibn, como para la matriz de

entradas y productos, se ha elaborado una guia para facilitar su uso, en razéon de

gue es necesario proporcionar a los responsables de su manejo, claras pautas

para su correcta utilizacion. Ver figura 26.

FIG.26
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GUIADE USO: Mx_ejecucy superv
Mx_entradas y salidas

Nombre Descripcidn

Numero Secuencial dentro del inventario
Tipo de Proceso Se refiere a la clasificacion del macroproceso en estratégico, operativo o de soporte
Nombre del macroproceso con el cual se lo identifica. Los macroprocesos se los puede visualizar en
Macroproceso
el mapa de procesos.
Proceso Nombre del proceso identificado. Agrupa a los diferentes subprocesos y a su vez es parte de un
macroproceso.
Subproceso Corresponde al nombre definido para las actividades realizadas en el subproceso
Proceso critico Si / No, indicativo de si el subproceso es critico y afecta a la continuidad de negocio o no.

Manual de supervision Si/ No, indica si el subproceso tiene un manual de supervision adjunto.

Flujo de proceso Si/ No, indica si se ha presentado el flujo correspondiente al subproceso identificado.

Si/ No, indica si para el subproceso ya se ha identificado sus principales riesgos y construido la

Matriz de riesgo matriz de riesgo.

Objetivo Objetivo principal que persigue la realizacion del subproceso

Frecuencia de ejecucion del subproceso, indica la periodicidad del producto (continuo, anual,

Frecuencia :

mensual, ocasional, temporal).
Nivel de ejecucion Recursos humanos que realizan el subproceso
Nivel de supervision Recursos humanos que supervisan el subproceso, responsables de la verificacion del producto.
Areas ejecutoras Areas ejecutoras en las cuales se realiza fisicamente el subproceso
Gerencia Gerencia, funcional a la cual pertenece el area en la que se realiza el subproceso.
Gerencia Nacional Gerencia Nacional, a la cual pertenece la gerencia del area en la que se realiza el subproceso
Entradas Campo en el cual se describen los insumos para llevar a cabo el subproceso.
Productos/Servicios Descripcion de los diferentes resultados del subproceso.
Medios de entrega Forma de entrega del producto o servicio final al cliente interno o externo. (electrénico, fisico)
Politicas Referencia a la norma o politica que sustenta el subproceso
Tipo de ejecucion Periodicidad de ejecucion, diaria, mensual, otra.
Clientes internos Destinatarios finales del producto o servicio producido

Dstinatarios finales del producto o servicio producido, que no se encuentran dentro de la

Clientes externos A
organizacion.

Indicadores de Gestion | Si/No indica si el subproceso tiene definidos indicadores de gestion para controlar al mismo.

Fecha de aprobacién Fecha de aprobacién del flujograma del subproceso.

Afecta a la contabilidad | Si/No indica si el subproceso ejecutado requiere de un registro contable.

Tiene operaciones
tributarias

ELABORACION: la autora

Si/ NO, indica si el subproceso ejecutado tiene impacto tributario.
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Obtencidén de la severidad.- consiste en un esquema en el que se visualiza

los resultados de la severidad de un evento de riesgo, al conjugar los datos de

probabilidad e impacto de dicho evento. Es una ayuda para comprender la

aplicacion de la matriz de probabilidad-impacto. La misma mecanica es utilizada

para obtener el riesgo residual.

Ejemplo: si un evento de riesgo ha sucedido una vez durante los ultimos 3

afos, tendra una probabilidad baja (2) y si dicho evento ha tenido un efecto

parcial en el balance, tendra un impacto moderado (3), con esta combinacién de

probabilidad e impacto, se obtiene una severidad moderada (2). Ver figura 27

FIG.27

OBTENCION DE LA SEVERIDAD

I T | 1 | -_— | 1 |bajo |
| 1 | 2 | | 2 | 1 ] — | 1 |bajo |
l 1 | 3 | | 3 | 1 ] — I T [oajo ]
l 1 | 4 | | 4 | 1 ] — | 2 [moderado |
—  [ZJmoderado]
=1 =2 1 ——— 1 [Jbajo |
63 | | 3 | 2 | — [ 2 imoderadol >
l 2 l a1 4 | 2 ] — | 2 [moderado ]
— [T |
l 3 | 3 ] —_— l 2 [moderado |
| 3 | 4 | | 4 | 3 | — | 3 Jalto |
— [T I
I —— D s
B e e
o ——— I e
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Matriz de riesgos.- esta matriz constituye una importante herramienta para
poder identificar los eventos y factores de riesgo inherentes a cada actividad
realizada, es el eje para la toma de acciones, entre las que se encuentra el

asumir, transferir, mitigar o evitar los riesgos.

Se encuentra constituida por: los componentes del proceso de crédito,
subprocesos, actividades, descripcion del riesgo, tipo de evento, fallas o
insuficiencias, factores de riesgo, impacto, probabilidad de ocurrencia, severidad,

controles implementados, efectividad del control y riesgo residual.

Una vez que se ha identificado el evento y factor de riesgo relevante por cada
una de las actividades del proceso, se identifica la falla o insuficiencia mas
significativa que lo genera, luego se pondera el riesgo inherente en funcion de su
impacto y la probabilidad de ocurrencia, evaluando la efectividad de los controles
existentes para mitigar sus efectos, y finalmente, se toma decisiones o se

adoptan planes de accion respecto a los riesgos residuales.

En la matriz de riesgos del crédito de consumo, que se encuentra en la figura
28, podemos observar que las actividades del proceso denominado programacion
tienen un impacto que oscila entre insignificante (1) y menor (2), y una
probabilidad que va desde muy baja (1), hasta baja (2), lo que significa que su
severidad se encuentra entre baja (1) y moderada (2), resultados que se pueden
interpretar en el sentido de que estas actividades de programacion, sin dejar de
ser importantes dentro del proceso de crédito, no son criticas y no ameritan llevar

a cabo un plan de accion para corregir las fallas o insuficiencias detectadas.

FIG.28
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TIPO DE PROCESO: PRODUCTIVO
MACROPROCESO: GESTION DE CREDITO
FACTORES DE Efectividad .
Proceso Subproceso i Descripeion de la ACTIVIDAD  Descripcion del RIESGO 13 FALLAS o insuficiencias RESGO  IMPACTO PROB.  SEVERIDAD oL del control Re)
Act EVENTO Implementados + Residual
OPERATIVO (delad)
Programacion anual de Inapropiada distribucion de Fala de coodnacin nte
PROGRAMACION ; i » 1| Distribuir los montos por sucursal Pop Fraude Externo | personal de sucursales y personas 2 2 BAJA |1 ninguno 1 1
colocacin de crédito los montos
presupuestos
enerarel ln nual de colocacin Plan anual de crédito Falta de coordinacion entre reporte de rating del
2 ! sobre-estimado o sub- Fraude Externo | personal de sucursales y personas 3 3| MODERADA |2] * morosidad por 2 1
de crédito por sucursal X
estimado presupuestos sucursal
Incorporar el plan anual de crédito en- |Presupuesto de colocacién " .
o i i ncia poli MODERADA |2 2
3 ¢l pesupuestogoneal e crédio destasado Fraude Extemo Ingerencia politica personas 3 2 ninguno 1
Evalarmersanente o Incumplimiento del plan de
4 [ cumplimiento del plan de colocacién P ) . P Fraude Externo Ingerencia poliica personas 3 3 | MopERADA |2 ninguno 1 2
" colocacion de crédito
de crédito anual
Proaramacién anual de enerar el lan anval de recuperacion Plan anual de Falta de coordinacion entre reporte de rating de
g ) 1 p s recuperacién sobre- Fraude Extemo | personal de sucursales y personas 3 3 | MODERADA |2 morosidad por 2 1
recuperacion de cartera e cartera por sucursal
estimado o sub-estimado presupuesios sucursal
Incorporar el plan anual de Presupuesto de
2 | recuperacion de cartera en el recuperacin de crédito | Fraude Extero Ingerencia poliica personas 3 2 | MoDERADA [2 ninguno 1 2
presupuesto general desfasado
Evalarmersanente o Incumplimiento del plan de
3| cumplimiento del plan de recuperacion 4 . P Fraude Externo Ingerencia poliica personas 3 3 | MopERADA |2 ninguno 1 2
recuperacion de cartera
de cartera anual
Proparcionar la informacion sobre los Exlear,
Precalificacidn del . . detallar & Falta de habilidad par Actualizacion
PROMOCION ea cacitn b 1| productos crediticios, requisitos Clientes desinformados e‘ ‘a @ e af“’ abildad para personas 2 3 | MODERADA |2 v ode 1 2
crédito ) . actividad promocionar los productos material publicitario
establecidos, garantias
desarrollada
Clientes precalificados Reisin por
" . R Enlos convenios se muestreo de
Realizar precalificacion de solcitante, {incumpliendo requisitos o . -
2 N Descripcion | enmascarala real capacidad | procesos 5 4 requisitos de los 1
verificando cumplimiento de requisitos |descartando clientes ) ‘
de endeudamiento del cliente clientes del
buenos.
convenio.
Se aprueban créditos que
3 Solicitar I§ documentacion habilitante |no cumplen con \.ns Fraude Inemo Colocar crédito por cumplir persoris 5 5 tinguo 1
para el crédito requisitos y condiciones metas
establecidas
Recibir documentos habilitantes y Fies g2 ciertes con .
. documentos incorrectos, Colocar crédito por cumplir
4| verificar que estén correctos , Fraude Intemo personas 5 5 ninguno 1
incompletos metas
completos y actualizados )
desactualizados
Demoras en el ingreso de Revision del
. . e Explicar, detallar N .
Registrar solicitud de créditoenel  [la solicitud de crédito en el Distribucién inequitativa de subproceso de
507 - [a actividad procesos 5 2 ALTO . 1 3
sistema y hacer firmar al solcitante ~ [sistema, lo cual genera desarolada cargalaboral precalificacion paral
clientes insatisfechos Su optimizacion
Desubicacion del trémite
de crédito, pérdida de
6 [ Iniciar la hoja de ruta documenlqsyla\vta b Fraude Externo Qesconocwmlenlo teles procesos 2 2 BAJA |1 ninguno 1 1
responsabilizacion de los funciones y procesos a seguir
en ubicar el
rdmite
Falta de documentos
Archivar documentos y registrar Soportantes y medios Desconocimientode as
7 | solicitud de crédito en libroy cuademo Jescritos (cuademo) para el | Fraude Extemo | procesos 2 2 BAJA 1 ninguno 1 1
, ) ) funciones y procesos a sequir
alfabético ingreso de la solicitud de
crédito al sistema.
Revision por
Andisis y aprobacidn de Analizar informacin de crédito Inadecuado andlisis, mala Enlos conenos sz Muesteo de
EVALUACION ya X 1 . y R ’ Descripein | enmascara la real capacidad | procesos 5 4 requisitos de los 1
solicitudes de crédito elahorar propuesta de crédito colocacion
de endeudamiento del cliente clientes del
convenio.
Revision por
Analizar propuestas de créditoy En los convenios s muestreo de
! Inadecuada propuesta de " -
2| decidir sobre la aprobacion . . Descripein | enmascara la real capacidad | procesos 5 4 requisitos de los 1
crédito, mala colocacion
abservando la normativa vigente. de endeudamiento del cliente clientes del
convenio.
Informar al cente los términos en los - {Cliente desinformado e Bl delakr
3 . . la actividad Negligencia del personal personas 2 3 | MODERADA |2 ninguno 1 2
cuales fue aprobada la solicitud insatisfecho
desarrollada
s s, |95
4 | Recibir documentos completos nconmletos o ! la actividad Intereses personales personas 5 2 ATO |3 ninguno 1 3
et desarrollada
desactualizados
Realizar la liquidacion y fijar cantidad Liidacon ercnezo Fall g capcitad & Automatizacion de
5 i 4 Y1 retrasos en el tiempo de Descripcion | personal para evitar eroresen | personas 5 1 | MODERADA |2 N X 4 1
del depdsito para el cliente . . laliquidacion
entrega al cliente [a liquidacion
CONTINUA.
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VIENE

MATRIZ DE RIESGOS

Proceso

Subproceso

Descripcion de la ACTIVIDAD  Descripci6n del RIESGO

Tipode
EVENTO

FALLAS o insuficiencias

En los convenios se

FACTORES DE
RIESGO
OPERATIVO

IMPACTO

PROB.

SEVERIDAD

CONTROLES
Implementados

Efectividad
del control
(delad)

Riesgo
Residual

Emisidn de itulos de Consultar en bases de datos (Concesidn de crédiito a - )
DESENBOLSO ) 1 TR y ; Descripcidn | enmascara a doneidad del | procesos 5 14 Tinguno 1
obligacion y desembolso) disponibles la idoneidad del cliente ~|clientes no iddneos e
Falta de capacidad del
Solicitar a clinte el arreglo de la P personal para explicar la mejor
o : . |Concesin de créditoa - . ’
2 | situacion de la Central de Riesgossi | . " Descripcion | forma de armeglar la situacion | personas 5 4 ninguno 1
clientes no idéneos
hubiere novedades del cliente ena Central de
Riesgos
o I R p———
3 Generare|mpr|m|rcomprobante rroresgn a Fraude Ereno istribucion inequitativa de procests 5 1 | wooeraoa |2 utomauzguonlde 3 1
coniable y pagaré contabilizacion carga laboral [a contabilizacion
Nombre del
proceso
) ) i identifcado.
Hacer fimar al ciente y conyuge el
agaré, los comprobantes de Apaals Falta de obserancia del
4 Py ”p L Falsficacion de fimas diferentes procesos 3 1 BAJA |1  ninguno 1 1
contabilizacion del créditoy abcesssVa proceso
formularios del CONSEP P J
SUvez s parte
deun
Macroproceso.
gs:gc:arnz:ﬂerzzg;z‘eﬁ:aszs " Byca, el Distribucin ineqitativa de
5 P (Cliente insatisecho [a actvidad | procesos ? ? BAJA [1|  ninguno 1 1
clentay eniregar tabla de carga laboral
L desarrollada
amortizacion.
Revisar y fimar documentos de Enlos conerio e
6 ”y Desvio de fondos Descripcidn | enmascarala idoneidad del | procesos 4 2 | MODERADA [2|  ringuno 1 2
crédlto (Gerente sucursal) ’
cliente
) Acreditacion errdnea o Falta de capacidad del -
Acreditar en el sistema, en la cuenta - ) Automatizacin de
7 ) L refrasos en el tiempode | - Descripcidn [ personal para evitar emores en|  personas 5 1 | MODERADA |2 o 4 1
del cliente los valores del crédito . [a acredtacion
entrega al cliente [a acreditacion
Distribuir documentacion del préstamo |Files del cliente Distribucion inequitativa de )
8 i ndep ‘ Fraude Extemo ! procesos 2 | 2| BAA [t ninguno 1 1
paraarchivo y custodia incompletos carga aboral
) . i Extravio de documentos, - )
9 | Archivar documentacion del préstamo e M0 ) e Extemo Negligencia del personal personas ? ? BAJA |1  ninguno 1 1
errores de archivo
isos de vrcimiento Generar notificaciones de vencimiento |Falta de notficaciones de Distibucien neatatvade implementacion del
SEGUIMIENTO ) , U del mes siguiente y notificaciones de - |vencimiento para realizar | Fraude Extemo g procesos 5 5 ranking por 2 2
monitoreo de créditos - ; . carga laboral
obligaciones vencidas el seguimiento producto
Notiicar futuros vencimientos a través L implementacion del
- Falta de notficaciones de Distribucin ineqitativa de ;
2 | dellamadas telefonicas a cliente y . Fraude Externo procesos 5 5 ranking por 2 2
vencimiento carga aboral
garantes producto
Regl.straFnnvedadesen.laenlregade Desecuazaciondl o
notificaciones en expediente del . Distribucion inequitativa de !
3 registro de sequimientoy | Fraude Externo procesos 3 5 ninguno 1 3
cliente y generar reportes de carga laboral
reporte de novedades
novedades
Recunercin Llamar tlefGnicamente a cliente con Norealza s lamadas e Explcar, detallar
RECUPERACION P 1| dividendos vencidos y registrar laactividad | Negligencia del personal personas 5 5 ninguno 1
extrajudicial incrementar la mora
novedades desarollada
Realizar nuevo contacto personal para )
ey P pa ‘ Explcar, detallar| . . .
informr al cliente que el pagaré seré [N contactar al ciente e Distribucion inequitativa de )
2 v i [a actidad proceses 515 ringuno 1
entregado a Legal y registrar incrementar la mora carga laboral
desarrollada
novedades.
Elaborar y entregar al abogado intemo -
) ) Descordinacin con el PR
listado con detalle de las gestiones Distrbucion inequitativa de .
3 ) depto legal e incremento | Fraude Externo procesos 5 5 ninguno 1
realizadas y la copia del pagaré y emo carga laboral
Tegistiar entrega
Verficar que el créito esté cancelado {nformacidn de crédito e Regsto
Cancelacion de créditos | 1 ! y X | Fraude Extemo | Negligencia del personal personas 4 1 | MODERADA |2| automatico de a 1 2
¥ registrar a cancelacion indice de mora erdneo )
cancelacion
- i o Pérdi 6, . 8
2 | Solicitar pagaré en custodia a boveda i e g Fraude Extemo | Negligencia del personal personas ? ? BAJA pagareseln 1 1
problemas legales custodia en boveda|
| : ion probl [ .
Devoyerpagaeyolradocumentﬁuon probemgs\ega\espomo Explicar, detallar Disthucin i e .
3| del crédito y hacer firmar devolucion a |devolucién de [a actividad personas ? ? BAJA |1  ninguno 1 1
) carga aboral
cliente. documentos. desarrollada

ELABORACION: la autora
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Para que el uso de la matriz de riesgos sea completamente amigable, se ha

preparado una guia para facilitar al usuario su aplicacion. Ver la figura 29

FIG.29

GUIA DE USO:

Nombre

MATRIZ DE RIESGOS

Descripcion

Proceso

Nombre del proceso identificado. Agrupa a los diferentes subprocesos y a su vez es
parte de un macroproceso.

No. Act

Numero de orden de la actividad asignada en el proceso

Descripcion de la
actividad

Explicar, detallar la actividad desarrollada

Descripcion del RIESGO

Explicar, detallar el riesgo al cual esta expuesta la actividad

Tipo de EVENTO

Fraude Interno

Fraude Externo

Préacticas de empleo y seguridad laboral

Practicas con clientes, productos y el negocio

Dafios a los activos fisicos

Interrupcion de operaciones o fallas del sistema

Deficiencias en ejecucion y gestion de procesos

Deficiencias en procesos relacionados con proveedores y 3ros.

FALLAS o insuficiencias

Razén, motivo o circunstancia por la cual se tiene exposicién al riesgo. Esto se encuentra
en relacién directa a la descripcion del riesgo

FACTORES DE RIESGO procesos
OPERATIVO personas
tecnologia de la informacion
eventos externos
IMPACTO Grado de afectacion de la ocurrencia del evento en los Ultimos tres afios:

PROBABILIDAD

SEVERIDAD

CONTROLES
Implementados

Insignificante
Menor
Moderado

Posibilidad de ocurrencia del evento en los ultimos tres afios:
Muy Baja

Baja

Moderada

Resultado de la conjugacién de probabilidad e impacto del evento
Bajo
Moderado

Examenes, inspecciones o andlisis de seguimiento efectuados a las actividades

Efectividad del control

Resultados del control implementado medido como: impacto*frecuencia/control

RIESGO RESIDUAL

Riesgo final al cual esta expuesta la actividad luego de la aplicaciéon de controles.

ELABORACION: la autora



Plan de accion.- es el conjunto de decisiones traducidas en acciones
especificas que se realizan con el propdésito de responder a eventos dados, con el
propésito de mitigar, transferir, asumir o evitar los riesgos que se derivan de la
ocurrencia de dichos eventos. La aplicacion del plan de accion refleja la

naturaleza proactiva de esta metodologia. Ver figura 30.

FIG.30

PLAN DE ACCION

Descripcion del RIESGO FALLAS o insuficiencias CONSECUENCIAS ACCION CORRECTIVA Fecha de inicio feciand Respor}sal?le el Recursos
finalizacion accion
N . Revision de los convenios, incorporando clausulas de
Clientes precalificados incumpliendo |En los convenios se enmascara la i N
. N penalizacion por incumplimiento.El ente debe garantizar Gerente sucursal, Gerentel
requisitos o descartando clientes  |real capacidad de endeudamiento Incremento de la mora a) 02-mar-09 30-may-09 . humanos
con su patrimonio en caso de incumplimiento de sus Crédito matriz
buenos. del cliente .
miembros.
. Contratacion de personal de crédito con altos estandares
Se aprueban créditos que no N
. profesionales y morales, a los que se deberd realizar un Gerente sucursal, Director|
cumplen con los requisitos y Colocar crédito por cumplir metas Incremento de la mora b) 02-mar-09 30-may-09 humanos
) ) seguimiento constante y aplicar indicadores de eficiencia y RRHH matriz
condiciones establecidas 9y
efectividad de su gestion
Files de clientes con documentos Los oficiales de crédito deben ser constantemente
5 . . e Gerente sucursal, Director|
incorrectos, incompletos o Colocar crédito por cumplir metas Incremento de la mora ) |capacitados y supervisados por un jefe inmediato con la 02-mar-09 28-ag0-09 RRHH matrz humanos
desactualizados aplicacion de insentivos y sanciones.
Demoras en el ingreso de la solicitud) . . . Mala imagen. Los clientes "
. Distribucion inequitativa de carga . e .. . - Gerente sucursal, Director
de crédito en el sistema, lo cual aboral buenos dejan de operar con el |d) |Andlisis del proceso: distribucién, segregacion y tiempos. 02-mar-09 30-may-09 oyM matiz humanos
genera clientes insatisfechos banco 4
Revision de los convenios, incorporando clausulas de
. En los convenios se enmascara la .
Inadecuado andlisis, mala penalizacion por incumplimiento.El ente debe garantizar Gerente sucursal, Gerente}
. real capacidad de endeudamiento Incremento de la mora a) 02-mar-09 30-may-09 o . humanos
colocacion N con su patrimonio en caso de incumplimiento de sus Crédito matriz
del cliente
miembros.
. Revision de los convenios, incorporando clausulas de
- En los convenios se enmascara la " N
Inadecuada propuesta de crédito, ; penalizacion por incumplimiento.El ente debe garantizar Gerente sucursal, Gerente}
o real capacidad de endeudamiento Incremento de la mora a) 02-mar-09 30-may-09 . humanos
mala colocacion el clente con su patrimonio en caso de incumplimiento de sus Crédito matriz
miembros.
Files de clientes con documentos Los oficiales de crédito deben ser constantemente .
: N N Gerente sucursal, Director|
incorrectos, incompletos o Intereses personales Incremento de la mora c) |capacitados y supervisados por un jefe inmediato con la 02-mar-09 30-may-09 RRHH matrz humanos
desactualizados aplicacion de insentivos y sanciones.
Revision de los convenios, incorporando clausulas de
Concesion de crédito a clientes no  |En los convenios se enmascara la penalizacion por incumplimiento.El ente debe garantizar Gerente sucursal, Gerentel
) Incremento de la mora a) 02-mar-09 30-may-09 . humanos
idoneos idoneidad del cliente con su patrimonio en caso de incumplimiento de sus Crédito matriz
miembros.
Falta de capacidad del personal para] .
s 4 e persona P Los oficiales de crédito deben ser constantemente "
[Concesion de crédito a clientes no  |explicar la mejor forma de arreglar la N . o Gerente sucursal, Director,
N L - Incremento de la mora c) |capacitados y supervisados por un jefe inmediato con la 02-mar-09 28-ag0-09 : humanos
idoneos situacion del cliente en la Central de S y RRHH matriz
aplicacion de insentivos y sanciones.
Riesgos
ion del istribucio i . - . rent I, Director|
Desactualzacion delregisiro de Disrbucion inequitativa de carga Incremento de la mora d) [Andlisis del proceso: distribucion, segregacién y tiempos. 02-mar-09 30-may-09 (Gerente sucursal, Directo humanos
seguimiento y reporte de novedades |laboral OyM matriz
Los oficiales de crédito deben ser constantemente .
No realizar las llamadas e . . . N Gerente sucursal, Director|
Negligencia del personal Incremento de la mora c) |capacitados y supervisados por un jefe inmediato con la 02-mar-09 28-ag0-09 : humanos
incrementar la mora . RRHH matriz
apl\caclun de insentivos Yy sanciones.
No contactar al cliente e incrementar | Distribucién inequitativa de carga . T, - Gerente sucursal, Director|
o g Incremento de la mora d) |Andlisis del proceso: distribucion, segregacion y tiempos. 02-mar-09 30-may-09 N humanos
la mora laboral OyM matriz
Descordinacion con el depto legal e |Distribucion inequitativa de carga. . N . Gerente sucursal, Director|
plofe: 4 v Incremento de la mora d) |Andlisis del proceso: distribucin, segregacion y tiempos. 02-mar-09 30-may-09 humanos
incremento de mora laboral OyM matriz

Elaboracion: la autora
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Es necesario precisar que en la gestion de riesgos operativos no todos los
eventos ameritan planes de accion, existiran eventos de riesgos que luego de la
evaluacion de su impacto y probabilidad sean poco severos o con la aplicacion de
un control adecuado sean mitigados. Para el desarrollo de la presente
investigacion se considerd realizar un plan de accion para aquellos eventos de
riesgo relevantes que puedan afectar el logro de objetivos institucionales, cuyo

riesgo residual se encuentre entre critico (4) y alto (3).

Fabian Cruz en su seminario denominado riesgos de crédito y operativos para
cooperativas de ahorro y crédito, manifiesta que “en la gestibn de riesgos
empresariales se requiere identificar todos los riesgos estrictamente relevantes,
ponderar su riesgo inherente en funcion de su impacto y probabilidad de
ocurrencia, evaluar la efectividad de controles existentes y potenciales para
mitigar su impacto y tomar decisiones respecto a los riesgos residuales”, este

criterio refuerza la postura, de un plan de accion selectivo. Ver figura 31

FIG. 31

PLAN DE ACCION: riesgos residuales

Identificar todos los riesgos
estrictamente relevantes

Ponderar su riesgo inherente
en funcién de su impacto y
probabilidad de ocurrencia

Evualuar la efectividad de
controles existentes y
potenciales para mitigar su
impacto

Tomar decisiones respecto a
los riesgos residuales

FUENTE: www.dgrv. Cruz, Fabian
ELABORACION: la autora

Formulario de recoleccion de datos de pérdida.- es un formato que puede

ser definido de acuerdo a las preferencias de cada entidad, incluye campos que
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alimentaran la base de datos para procesar la informacién estadisticamente y en
base a un modelo que se ajuste a las caracteristicas del ente, cuantificar las

pérdidas y asignar provisiones por riesgo operativo.

Luego de revisar la normativa colombiana Sistema de Administracién de
Riesgo Operativo, “SARQ”, la norma argentina y ecuatoriana, se propone el

formulario que se observa en la figura 32 y la guia de uso en la figura 33.

FIG.32

Formato de recoleccion de datos de pérdida

INFORMACION GENERAL

Afectado |:|Cliente |:|Banco Numero de cliente(cédula o ruc):
Banco : [Jcasa matriz [Jsucursales y agencia  [Codigo oficina (sucursal o agencia) :
Producto |Subproduct0 Regional:

Gerencia: Area 0 unidad funcional: Funcionario:

INFORMACION DE LA PERDIDA

Macro-proceso: Proceso: Sub-proceso
Descripcion del evento de pérdida operacional
Tipo o clases de evento: Sub-clases de evento Factores o causas Fecha inicial del evento:
Fecha descubrimiento evento  |Fecha final evento Fecha contabiliz. pérdida  |Dias de exposicion: Horario en el que ocurre:
Impacto/efecto

DResponsablIldad legal |:|Act|V|dades regulatorias |:|Rest|tu0|0n a terceros |:|Pérd|das de recursos |:|Perd|das 0 dafios de activos
Monto de exposicién Monto de la pérdida bruta Monto asegurado Monto recuperado x seguro  |Monto recuperado x el ente
Nombre Aseguradora: Fecha de reclamo(seguro):  |Fecha de pago (seguro):  |Monto gastos administrativos: |Otros gastos por la pérdida:
Otras recuperaciones: Monto de la pérdida operacional neta: Cuentas del CUC afectado:

PLAN DE ACCION

Breve descripcion del Plan de Accion:

Acci6n correctiva: Fecha de inicio de la accion: |Fecha finalizacién accién: |Resposable de la accion: Recursos:

ELABORACION: la autora
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FIG.33

GUIA FORMATO DE RECOLECCION DE DATOS DE PERDIDA

Campos

Informaciéon General

Descripcion

Tipo de Campo

Afectado

Ente afectado por el evento: Cliente o Banco

Texto

Numero del cliente /
Cédigo casa matriz,
sucursal o agencia

Numero de identificacion del cliente (si el afectado es el cliente) o el cédigo
de la casa matriz, sucursal o agencia donde se produjo la pérdida (si el
afectado es el banco).

Numérico (depende

del tipo de dato

definido en la base)

Nombre del producto afectado por el evento de pérdida operacional.

Producto ) AT Texto
Ejemplo: comercializacion, cta cte, etc
Nombre del tipo o clasificacion del producto afectado por el evento de
Sub-Producto pérdida operacional.Ejemplo: comercializacién urea, cta cte remunerada, Texto
etc.(Este campo debe estar asociado a la seleccién del producto)
Regional Nombre de I.a regional a la cual pertenece el cliente, por ejemplo: regional Texto
Guayas, Quito, Ambato, etc
Nombre de la gerencia a la cual pertenece el area en la cual se ha
Gerencia producido el evento; por ejemplo: Gerencia Financiera, Crédito, Auditoria, Texto
Operaciones, Informatica, etc.
Nombre del area, adscrita a la gerencia en la cual se produjo el evento que
Area o unidad funcional onglno_la pérdida. P_or e1emp|_o. presupuegp, andlisis de crédito, Texto
operaciones centralizadas,cajeros automaticos, etc.(Este campo debe estar
asociado a la seleccion de la gerencia
Funcionario Responsable o duefio del proceso que registro el evento. Texto
Informacion de la pérdida
Nombr | macro-pr nel | rodujo el evento; por ejemplo:
Macro-proceso o} b e de nacro-proceso en el cual se p odujo el evento; por ejemplo Texto
gestion de crédito
Nombre del proceso en el cual se produjo el evento; por ejemplo:
Proceso programacion, promocion, evaluacion de crédito, etc (este campo esta Texto
asociado al campo macro-proceso
Nombre del subproceso en el cual se produjo el evento; por ejemplo:
Subproceso programacion anual de colocacion de crédito, precalificacion del crédito, etc Texto
(este campo esta asociado a la seleccién del proceso
Descripcion del evento Breve descripcion que explique el hecho acontecido Texto
Tipo o clase de evento de |Clasificacion del evento de pérdida operacional segun las clases adoptadas Texto

riesgo operacional

por el banco; por ejemplo:
1. Fraude Interno
2. Fraude Externo
3. Practicas de empleo y seguridad laboral
4. Practicas con clientes, productos y el negocio
5. Dafios a los activos fisicos
6. Interrupcion de operaciones o fallas del sistema
7. Deficiencias en ejecucion y gestion de procesos
8. Deficiencias en procesos relacionados con proveedores y 3ros.

Sub-clase de riesgo
operacional

Clasificacion del evento segun las sub-clases de riesgo operacional
adoptadas por el BNF:
1. Fraude Interno
1.1 Actividad no autorizada
1.2 Hurto y fraude (Interno)
2. Fraude externo
2.1 Uso fraudulento de tarjetas de crédito
2.2 Hurto, atracos y fraude (externo)
2.3 Seguridad de tecnologia de informacion

Continda...
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...Viene

GUIA FORMATO DE RECOLECCION DE DATOS DE PERDIDA

Campos

Informacién General

Descripcién

Tipo de Campo

2.4 Otros fraudes externos
3. Practicas de empleo y seguridad laboral
3.1 Habilidades y competencias del personal
3.2 Relaciones de los empleados
3.3 Entorno de trabajo
3.4 Diversidad y discriminacion
4. Practicas con clientes, productos y el negocio
4.1 Idoneidad del cliente, divulgacion
4.2 Incumplimiento de estatutos legales
4.3 Dafios en la reputacién
4.4 Defectos del producto
5. Dafios a activos fisicos
5.1 Desastres y otros sucesos
5.2 Planes de contingencia
6. Interrupcion de operaciones o fallas del sistema
6.1 Tecnologia de Informacion
7. Deficiencias en ejecucion y gestion de procesos
7.1 Captura de operaciones, ejecucion y mantenimiento
7.2 Supervision y notificacion
7.3 Incorporacion y documentacion de clientes
7.4 Gestion de clientes y cuentas de clientes
7.5 Nuevos procesos
8. Deficiencias en procesos relacionados con proveedores y 3ros.
8.1 Incumplimiento de estatutos legales
8.2 Idoneidad del proveedor
8.3 Supervision y notificacion
8.4 Incorporacion y documentacion de proveedores y 3ros
8.5 Gestion de proveedores y cuentas de proveedores

Factores o causas

Clasificacion de las causas que originaron las pérdidas segun su fuente:
procesos, personas, tecnologia o eventos externos.

texto

Fecha inicial

Fecha en la cual se considera que comenzo6 a tener lugar el evento de
pérdida.

date (mm/dd/aaaa)

Fecha de descubrimiento

Fecha en la cual el Banco descubre el evento de pérdida operacional.

date (mm/dd/aaaa)

Fecha final

Fecha en la cual se considera que finaliz6 la ocurrencia del evento de
pérdida.

date (mm/dd/aaaa)

Dias de exposicion

Es la diferencia expresada en dias de la fecha de inicio de la pérdida y la
fecha de finalizacion. Célculo automaético (fecha final-fecha inicial)

numéerico

Impacto / efecto

Efecto financiero o econémico ocasionado al BNF por el evento de pérdida,
tales como:

1. Responsabilidad legal

Consiste en fallos, veredictos, acuerdos y otros costos legales (incluye
honorarios de abogados externos) en que ha sido necesario incurrir como
consecuencia de la pérdida operacional sufrida

2. Acciones requlatorias

Consiste en el pago de multas o de cualquier otra sancion, como la
revocacion de una licencia, pérdida de un negocio, etc. Las mismas incluyen
los importes pagados por violaciones a las regulaciones y los honorarios
pagados a abogados por representacion en juicios relacionados con este
tipo de violaciones.

texto

...ContinGia
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...Viene

GUIA FORMATO DE RECOLECCION DE DATOS DE PERDIDA

Campos

Informacién General

Descripcién

Tipo de Campo

3. Restitucion a terceros

Consiste en el pago a clientes o terceros por concepto de pérdidas
operacionales por las cuales el banco es legalmente responsable

4. Pérdida de recursos

Consiste en pérdidas originadas cuando un tercero no cumple sus
obligaciones con el Banco y éste no puede ejercer sus derechos para
efectuar dicho cobro, debido a errores operacionales; por ejemplo: una
garantia mal constituida

5. Pérdidas o dafios del activo fijo

Consiste en la reduccion directa del valor de los activos fijos debido a
desastres o otros eventos; por ejemplo: negligencia, accidente, incendio,
terremoto, terrorismo, etc.

Monto de Exposicion

Monto del producto expuesto a pérdida o a fraude, por ejemplo: limite de
crédito 5.5.5

Ndmerico (con
division de miles)

Monto de la Pérdida Bruta

Monto de la pérdida antes de gestionar la recuperacion por seguros u otro
tipo de recuperaciones. Si se desconoce este valor incluir en este campo el
valor cero (0).

NUmerico (con
division de miles

Cantidad Asegurada

Cantidad cubierta por seguro del monto total de exposicion del producto.

NUmerico (con
division de miles

Cantidad Recuperada por
seguros

Monto recuperado por gestion de seguros. Si no existe recuperacion por
indicar cero (0).

NUmerico (con
division de miles

Otras Recuperaciones

Monto recuperados por vias diferentes a reclamaciones de seguros; por
ejemplo: recuperaciones por investigacion del area de reclamos, seguridad
bancaria, control de sucursales. Si no existen recuperaciones fuera de
seguro, indicar cero (0).

Namerico (con
division de miles

Gastos por la pérdida

Gastos no esperados por investigar, corregir e implantar soluciones
permanentes como consecuencia de pérdidas operativas. Los costos
podrian incluir contratacion temporal de personas, re-procesos, consultores,
contadores, abogados u horas extras del personal interno. Todos los
importes deberian ser los montos efectivamente, gastados o incurridos

NUmerico (con
division de miles

Monto de la Pérdida
operacional neta

Es la suma del monto de pérdida y los gastos incurridos por la pérdida,
menos los recuperos por seguros y las otras recuperaciones. El calculo de
la pérdida neta es: monto de la pérdida bruta + gastos por la pérdida -
cantidad recuperada por seguros - otras recuperaciones

NUmerico (con
division de miles

Plan de accién

Breve descripcion de las acciones tomadas para responder al evento y
mitigar los riesgos asociados.

Texto

Descripcion detallada del
evento

Relato del evento ocurrido, es importante incluir el detalle de las causas que
originaron el evento de pérdida operacional detectado

Texto

FUENTE: Normativa ecuatoriana, argentina y colombiana sobre riesgo operativo

ELAB: la autora
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CAPITULO IV

Conclusiones y recomendaciones

Conclusiones

1. La gestion de riesgos es un tema que ha evolucionado a partir del
concepto de control interno, en la actualidad practicamente se ha
institucionalizado la necesidad de realizar la gestién de riesgos a nivel
mundial. Dicha gestion, derivara en la asignaciéon de capital para
provisiones por los riesgos operativos a los cuales las instituciones se

encuentren expuestas.

2. La gestidn del riesgo operativo es un camino sin retorno, implica cambiar la
estructura funcional de las instituciones financieras, adoptando una
organizacion por procesos, que constituye un elemento esencial para

administrar los riesgos operativos.

3. Sobre riesgos operativos, la normativa ecuatoriana se encuentra en una
primera fase de aplicacion, en la que la SBS exige a sus controladas crear
un apropiado ambiente de gestion de riesgos operativos. A futuro, se
exigira la creacidbn de modelos propios, para el calculo de pérdidas

esperadas y no esperadas por dicho riesgo.

4. El BNF se encuentra retrasado en el cumplimiento de la norma de riesgo
operativo, en vista de que hasta el 31.10.2008, segun los plazos
establecidos en la disposicion transitoria de la resolucién JB-2005-834,

deberia estar al 100% ejecutado su plan de implementacion.
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Recomendaciones

1. En virtud de que la gestion de riesgos, tiene aplicacion mundial y una
suerte de ola, que mas temprano que tarde, a todos nos llega, el BNF debe
disefiar su propia metodologia de gestion de riesgos integrales,
dependiendo de sus caracteristicas particulares. Se pone a consideracién
del BNF, la propuesta metodologica para el proceso de crédito de
consumo, con la consideracién de que por su compatibilidad, se la puede

hacer extensiva a todos los procesos que se desarrollan en el Banco.

2. La propuesta metodologica tiene un enfoque cualitativo, considerando la
naturaleza de la informacién que se procesa y el alcance actual de la
norma ecuatoriana. Por tanto, se sugiere que el BNF aplique la
metodologia propuesta e inicie con la recoleccidén de datos de pérdida por
riesgo operativo de una manera estandarizada, que le permita crear bases

y modelos estadisticos, para una futura cuantificacion de los riesgos.

3. La administracion del BNF deberia involucrarse completamente en la
gestion de los riesgos operativos, aprobando los procesos que se
encuentran levantados desde el 2004 y que han sido sometidos a una
ronda de mejoras en el 2006. Deberia exigir su implementacion y difusion
respectiva, de tal manera que se garantice el adecuado funcionamiento de

los procesos y la gestion de sus riesgos operativos.

4. En el BNF se debe iniciar una campafia de concienciaciéon de la
importancia de la gestion del riesgo operativo, con el propésito de crear
una cultura de riesgos, donde todos los actores del ente se involucren,

asumiendo sus roles y sus compromisos con la institucion.
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5. Considerando el poco tiempo que dispone el BNF, para cumplir con los
requerimientos de la SBS, deberia adoptar la metodologia propuesta para
la gestion de riesgos del proceso de crédito de consumo y contratar una
consultoria especializada en riesgos operativos, para apoyarse en
profesionales altamente capacitados para realizar el proceso de
concienciacion de la importancia del riesgo operativo, e iniciar con la
aplicacion de la propuesta, prioritariamente en los procesos criticos,

levantando los eventos de riesgo, matrices de riesgo y planes de accion.

6. Se recomienda a la administracion del BNF que para identificar los eventos
de riesgo, las posibles fallas o insuficiencias en las actividades y realizar
una estimacion de su impacto y frecuencia, se deberia organizar talleres
en los que participen los diferentes actores y usuarios de los procesos, con
la finalidad de tener estimativos que constituyan una cercana aproximacion

de la realidad, ante la carencia de datos estadisticos.
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A.

BAMCD NACKINAL DE FOMENTO

ENFOQUE TECNICO DEL DIAGNOSTICO

Para la realizacion del Diagnéstico exigido por la norma (Resolucion JB-
2005-834 sobre Gestion de Riesgo Operativo, Seccion VI,
Disposiciones Transitorias), El Departamento de Riesgo Operativo de la
Gerencia de Riesgos de la institucion se basod en el levantamiento de
informacion del estado aparente1 actual de riesgo operativo en la
institucion mediante la implementacion de una serie de cuestionarios de
auto evaluacion en las diferentes areas de gestion.

Estos cuestionarios se basan en las técnicas CSA (Control Self-
Assesment) que constituyen un estandar internacional en la gestién del
riesgo operativo. La aplicacion de las técnicas CSA pretende identificar
debilidades en los diferentes procesos operacionales, asociados a los
negocios de la institucion que podrian llevar a pérdidas por exposicién al
riesgo operativo, en caso de falta de gestion.

Los modelos de auto evaluaciéon pertenecen a los denominados Bottom-
up Risk Models. Estos desagregan la informacion en elementos basicos
para su seguimiento. Generalmente se conforman a través de un listado
de puntos-cuestion y son completados internamente en cada
organizacion por funcionarios responsables (autocontrol). Este modelo
presenta la ventaja de ser de sencilla operacion, ya que se basa en las
respuestas proporcionadas de cuadros medios y altos sobre diferentes
aspectos de gestion.

El modelo permite monitorear la evolucion del ambiente de cumplimiento
operativo y también establecer alertas tempranas ya que a partir del
cuestionario se pueden arrojar puntajes (scorecards) que miden eficacia
de control y desvios sobre estandares. Las respuestas de los
cuestionarios se valoran segun ponderaciones de la intensidad o peso
del respectivo item, en el control del ambiente de riesgo.

El objetivo principal de las técnicas CSA es lograr medir el ambiente de
control de areas o funciones expuestas al riesgo operativo mediante la
determinacion de porcentajes o puntajes de cumplimiento de
estandares, lo que permite evaluar el desempefo de una organizacion
ante su exposicion a riesgos operativos. En general, son utilizados como
indicadores parciales de riesgos operativos y/o complementarios a otras
técnicas.

El estado o situacion de riesgo operacional revelado en el Diagnéstico y capturado por el
modelo es "aparente" en tanto concurren dos factores para la correcta interpretacion de
resultados: a) el modelo se basa en una auto evaluacion, la que es en ultima instancia una
opinién subjetiva emitida por funcionarios que participan en la gestion; b) las respuestas
preceden en el tiempo a la aplicacion efectiva en la institucion de una gestion de riesgos
sistematizada, por lo que se puede inferir que los funcionarios que las proporcionaron quiza no
dispusieron de la herramienta conceptual imprescindible, para implementar de manera correcta
un modelo CSA.
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6. La principal debilidad de la aplicacién de este tipo de modelo, para la
gestion de riesgo operativo, es la subjetividad implicita en el enfoque
técnico. Las respuestas a los cuestionarios no solo estan
proporcionadas por funcionarios involucrados en la gestion que se desea
medir, por lo que se puede inferir que probablemente podria existir algun
tipo de parcialidad o sesgo en las mismas (intencional o no). Este
aspecto puede mitigarse con una validacion que generalmente es
realizada por la funcién de auditoria interna, pero aun asi el sustento
l6gico del modelo es de orden subjetivo. Por esta razén, las entidades
necesitan aplicar modelos que permitan una mayor objetividad en la
medicién como por ejemplo los asociados a las técnicas AMA (Advanced
Model Approach) propuestas por el Comité de Basilea en el marco de su
Nuevo Acuerdo (Basilea Il).

BAMCD NACKINAL DE FOMENTO

7. La auto evaluacion se ha practicado sobre determinadas areas
estratégicas de la gestion operacional. Estas son:

Tecnologia de Informacion
Control Legal

Control Interno |

Politicas y Procedimientos
Informacién Gerencial
Recursos Humanos
Planificacion

@ roQopow

B. RESULTADOS APARENTES DIAGNOSTICADOS

B.1. SOBRE RIESGO DE TECNOLOGIA DE LA INFORMACION

1. Definiciéon: Probabilidad de que debido a fallas en los procesos de
tecnologia de la informacion (Tl) los negocios de nuestra institucion
fueran interrumpidos generandose pérdidas significativas.

2. El objetivo de la auto evaluacidon, es determinar si el area de
tecnologia de la informacion de nuestra institucion se mantiene
dentro de estandares de riesgo controlados y aceptados.

3. La estructura de auto evaluacion realizada determina tres tipos de

fallas en TI, segun la pérdida potencial que pudiere derivarse de las
mismas: a) Muy graves, b) Graves y; ¢) Leves.

DIAGNOSTICO DEL ESTADO APARENTE DEL RIESGO OPERATIVO 4
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La estructura también divide los riesgos agrupandolos en las

siguientes sub areas:

a.

b.

J-

GESTION ADMINISTRATIVA DEL AREA
SISTEMA AUTOMATIZADO DE ADMINISTRACION

i. Generales

ii. Mecanismo de control de acceso
iii. Control de entrada de datos

iv. Procesamiento

v. Salidas

vi. Respaldos

SEGURIDAD FiSICA

. SEGURIDAD LOGICA Y ACCESO A LOS DATOS

BASES DE DATOS

SOFTWARE Y HARDWARE

RED

COMUNICACIONES
CONTINGENCIA'Y CONTINUIDAD

INTERNET

5. Del inventario de los dos primeros tipos de fallas identificadas
aparentemente (Muy Graves y Graves) surge lo siguiente:

a.

MEJORAMIENTOS QUE PERMITIRIAN MITIGAR
VULNERABILIDADES EN CUANTO A FALLAS DE Tl QUE
PUEDEN DERIVAR EN PERDIDAS MUY GRAVES:

i. En Bases de Datos
e Sistemas de contrasefias (passwords)
ii. En Sistemas Comunicacionales

e Sistemas de deteccion de intrusos (IDS)
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b. MEJORAMIENTOS QUE PERMITIRIAN MITIGAR
VULNERABILIDADES EN CUANTO A FALLAS DE Tl QUE
PUEDEN DERIVAR EN PERDIDAS GRAVES:

i. En Gestion Administrativa del Area Tl

e Formalizacion de Plan estratégico informatico para
nuestra Institucion.

e Definicion de un Plan Anual Operativo.

e Definicion periddica de un plan de inversion.

e Definicion de una metodologia formal de desarrollo de
sistemas.

e Definicion de procedimientos  formales sobre
mantenimiento y desarrollo de sistemas, asi como en la
produccion y modificacion a los sistemas.

e Formalizacion de un area de control de calidad.

e Designacion de un oficial encargado de la Seguridad
Electrénica a nivel institucional

ii. En Sistema Automatizado de Administracion
Aspectos generales

e Verificar que no existan vulnerabilidades en el Sistema,
en tanto que no es una aplicacion desarrollada a la
medida.

e |dentificar potenciales riesgos derivados de que el
Sistema no es integrado con otras aplicaciones
automatizadas de la institucion.

Mecanismos de control de acceso
e Definicion de un procedimiento formal que permita
solicitar la modificacion, inclusion, desactivacion y
eliminacion de perfiles en el Sistema.
Respaldos
e Revision de sistemas de almacenamiento de copias del
respaldo de datos en lugares geograficos diferentes.
e Definicion de procedimientos de recuperacion de
informacion parcial o total ante una contingencia.
iii. En Seguridad Fisica
e Revision de controladores de humedad, de detectores de

humo en el area de servidores.
e Desarrollo de areas de cintoteca o discotecas.
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iv. En Seguridad Ldogica y Acceso a los Datos

Analisis de conveniencia de contar con un servidor
PROXY.

Definicion de politicas para determinar funcionarios que
son candidatos a tener acceso por medio RAS.
Formalizacién de politicas y directrices relacionadas con
el manejo de archivos electrénicos por parte de
funcionarios, tendientes a minimizar el contagio y
propagacion de virus.

Definicién de procedimientos formales que indiquen a los
funcionarios de soporte, las acciones a seguir cuando se
detecta un virus en las estaciones de trabajo o en los
servidores.

v. En Bases de Datos
e Formalizacion de procedimientos a ser aplicados en el
caso de que se deba realizar alguna modificacién a los
datos de una base de datos en produccion.

vi. En Red

e Formalizar procesos de identificacién para usuarios de
administracion de la red.

vii. En Comunicaciones
e Formalizacion de funciones y responsabilidades.
e Revision peridodica de la bitacora que generan los
diferentes dispositivos de comunicaciones (Firewall,
Proxy, etc.)
viii. En Contingencia y Continuidad de Operaciones
e Formalizacion de planes de contingencia y continuidad.

iXx. En Internet

e Definicion de procedimientos formales para la solicitud y
cambios de contrasefas a usuarios.
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1. Definicion: Probabilidad de que debido a fallas o deficiencias en los
contratos que suscribe la institucion, fallas en los procedimientos
judiciales, o fallas en el cumplimiento de la normativa vigente que
genere pérdidas significativas.

2. El objetivo de la auto evaluacion practicada: Determinar si los
procedimientos legales y judiciales, asi como el cumplimiento de la
normativa legal vigente para el sector bancario, cumple con
estandares aceptados.

3. La estructura de auto evaluacion realizada, determina tres tipos de
fallas en las actividades de naturaleza legal o judicial, segun la
pérdida potencial que pudiere derivarse de las mismas: a) Muy
graves, b) Graves y; c) Leves.

4. La estructura también divide los riesgos agrupandolos en las
siguientes sub areas.

ORGANIZACION DEL AREA
OFICIOS Y JUZGADOS
JUICIOS Y DEMANDAS
GESTION DE DEUDORES
CONTRATOS Y PODERES
FIRMAS

"0 00T

5. Del inventario de los dos primeros tipos de fallas identificadas
aparentemente (Muy Graves y Graves) surge lo siguiente:

a. MEJORAMIENTOS QUE PERMITIRIAN MITIGAR
VULNERABILIDADES EN CUANTO A FALLAS EN LOS
PROCEDIMIENTOS LEGALES Y JUDICIALES QUE PUEDEN
DERIVAR EN EL CUMPLIMIENTO PARCIAL BAJO O
INCUMPLIMIENTO EN LOS ESTANDARES ACEPTABLES

i. En Organizacion del Area:

e Definicion y formalizacion de politicas, normas vy
procedimientos escritos, actualizados para las actividades
que se realizan en el area.

e Formalizacién de procedimientos para el caso de que se
debiera recurrir a asesores externos, para atender
cuestiones juridicas, en cuanto a que los abogados
apoderados externos, entreguen informacion periddica (al
menos semanal) del estado de situacién de los asuntos
qgue se les ha encomendado.
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ii. En Oficios y Juzgados:

e Definicion de procedimientos para la recepcion de oficios
judiciales realizada por areas distintas a la especifica
legal, para su envio o comunicacion inmediata a esta
ultima.

e Aseguramiento de que los requerimientos judiciales
(presentacion, informacion, otros) se cumplen dentro de
los plazos fijados por los codigos de procedimientos u
otras normas vigentes.

iii. En Juicios y Demandas:

e Formalizacion de procesos para seguimiento especial de
juicios o demandas por parte de la Procuraduria.

e Formalizacibn de proceso de aprovisionamiento o
constitucion de reservas para cobertura de pérdidas en
procesos judiciales.

iv. En Gestidon de Deudores

e Definicion de documentacion formal sobre macro
procesos de cobranzas.

v. En Contratos y Poderes

e Formalizacién de un proceso de revisidn de otorgamiento
de poderes.

Definicion formal de procesos de otorgamiento de
poderes a apoderados de la institucion.

Garantizar el archivo adecuado de documentos legales
(fisico o electrdnico).

Definiciéon de procesos de revisibn de documentacion,
analisis, y seguimiento de vigencia de polizas de seguros.

Garantizar la existencia de procesos formales de revision
de correcta documentacion de hipotecas, prendas, letras,
pagares y otros instrumentos legales.

Correcto registro cronolégico de los vencimientos de los
contratos, poderes, estatutos u otros documentos legales
con vigencia o plazo determinados.
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vi. En Firmas

e Definicion de procedimientos de registro de firmas y de
suscripcion de documentacion legal por parte de
apoderados o funcionarios con capacidad de obligar a la
institucion y de procesos formales y documentados sobre
altas, bajas, renovaciones, anulaciones de firmas
autorizadas.

B.3. RIESGO DE INFORMACION GERENCIAL

1. Definicién: Probabilidad de que debido a fallas en los procesos de
informacion gerencial, sean ineficientes generandose pérdidas
significativas.

2. El objetivo de la auto evaluacion practicada: Determinar si la
informacion generada por el Sistema de Informaciéon gerencial
cumple con los elementos requeridos de oportunidad, precision,
confiabilidad, cobertura y relevancia en cada una de las siguientes
areas: a) Capital; b) Activos, fideicomisos y otras actividades fuera
de Balance; c) Evaluacion de Rendimientos; d) Liquidez; e)
Sensibilidad a riesgos de mercado.

3. El sistema de auto evaluacién practicado, define 4 estados de
cumplimiento de estandares de control de riesgo operativo, sobre
el factor Informacion Gerencial: a) Cumplimiento total; b)
Cumplimiento Parcial Alto; ¢) Cumplimiento Parcial Bajo y d)
Incumplimiento.

a. MEJORAMIENTOS QUE PERMITIRIAN MITIGAR
VULNERABILIDADES EN CUANTO A FALLAS EN EL
SISTEMA DE INFORMACION GERENCIAL DE LA
INSTITUCION QUE PUEDEN DERIVAR EN EL
CUMPLIMIENTO PARCIAL BAJO O INCUMPLIMIENTO EN
LOS ESTANDARES ACEPTABLES

e Definir estructura de informacion gerencial relativa a
Activos, fideicomisos y otras actividades fuera de Balance
y Sensibilidad a riesgos de mercado.

e Definir una politica de oportunidad, precision,
confiabilidad, cobertura y relevancia de la informacion,
generada por los sistemas de Informacién Gerencial para
la deteccidon de posibles operaciones inusuales vy
sospechosas, provenientes de las actividades
relacionadas con el lavado.
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e Reformulacién de una metodologia formal, aprobada por
el Directorio, para el desarrollo de un Sistema de
Informacién Gerencial elaborado bajo un enfoque de
riesgos.

B.4. RIESGO DE SISTEMAS DE CONTROL

1. Definiciéon: Probabilidad de que debido a fallas en los procesos de
control interno sean ineficientes generandose pérdidas
significativas.

2. El objetivo de la auto evaluacion practicada: Determinar si la
organizacion cuenta, con sistemas de control eficientes vy
actualizados bajo un enfoque de riesgos.

3. El sistema de auto evaluacién practicado, define 4 estados de
cumplimiento de estandares de control de riesgo operativo sobre
el factor Sistemas de Control: a) Cumplimiento total; b)
Cumplimiento Parcial Alto; ¢) Cumplimiento Parcial Bajo y d)
Incumplimiento.

a. MEJORAMIENTOS QUE PERMITIRIAN MITIGAR
VULNERABILIDADES EN CUANTO A FALLAS EN EL
SISTEMA DE CONTROL INTERNO DE LA INSTITUCION
QUE PUEDEN DERIVAR DEL CUMPLIMIENTO PARCIAL
BAJO O INCUMPLIMIENTO EN LOS ESTANDARES
ACEPTABLES

e Formalizacibn de procesos mediante los cuales el
Directorio y la Auditoria Interna se cerciore de que la Alta
Gerencia, evalue permanentemente la eficiencia de los
sistemas de control, para establecer si responden a las
politicas y limites definidos especialmente en la areas de
activos, fideicomisos y otras actividades fuera de Balance y
de la evaluacion de rendimientos.

e Evaluaciéon de la labor efectuada por el Directorio para
vigilar: a) la gestion realizada por la auditoria interna y su
independencia; b) la funcion de la gerencia para el
establecimiento de controles que permitan el cumplimiento
de los planes, politicas, disposiciones legales y
reglamentarias; c) la correccion oportuna de las
deficiencias y debilidades identificadas por la
Superintendencia de Bancos, los auditores internos, los
auditores externos y las unidades o comités internos que
realicen labores de control.
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e Formalizacion de un plan en materia de seguridad,
aprobado por el Directorio y la Alta Gerencia, el cual
deberia establecer las medidas minimas de seguridad en
las zonales, sucursales, agencias y otras oficinas.

e Aseguramiento de que la institucion cumpla de manera
precisa y dentro de los plazos pertinentes, con la entrega a
la Superintendencia de todos los reportes e informacion
requerida conforme a las disposiciones vigentes.

e Formalizar la existencia de planes de contingencia que
permitan anticipar y prever impactos derivados de
incrementos en los riesgos inherentes a la actividad,
desarrollada mediante la aplicacidon de escenarios para
efectuar simulaciones, pruebas de tension o estrés.

o Establecimiento de sistemas de control, para detectar y
evitar  operaciones  provenientes de  actividades
relacionadas con el lavado de dinero y actividades ilicitas
conexas.

e Formalizacién de un proceso de auto evaluacion sobre los
sistemas de control, detallando sus principales fortalezas y
debilidades, asi como las acciones de mitigamiento
propuestas

B.5. RIESGO DE FALLAS EN POLITICAS Y PROCEDIMIENTOS

1. Definicién: Probabilidad de que debido a fallas en los procesos de
generacion de politicas y procedimientos los negocios de la
Institucion, sean ineficientes generandose pérdidas significativas.

2. El objetivo de la auto evaluacion practicada: Determinar si la
organizacion cuenta, revisa, actualiza y se adhiere a politicas,
procedimientos y limites en todas sus operaciones, mediante los
cuales maneje adecuadamente los riesgos que surgen de las
actividades propias de la institucion.

3. El sistema de auto evaluacion practicado define 4 estados de
cumplimiento de estandares de control de riesgo operativo, sobre
el factor Politicas y Procedimientos: a) Cumplimiento total; b)
Cumplimiento Parcial Alto; ¢) Cumplimiento Parcial Bajo y d)
Incumplimiento.
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a. MEJORAMIENTOS QUE PERMITIRIAN MITIGAR
VULNERABILIDADES EN CUANTO A FALLAS EN EL
PROCESO DE GENERACION DE POLITICAS Y
PROCEDIMIENTOS QUE PUEDEN DERIVAR DEL
CUMPLIMIENTO PARCIAL BAJO O INCUMPLIMIENTO EN
LOS ESTANDARES ACEPTABLES

e Definicion por parte del Directorio y la Alta Gerencia, de
politicas, procedimientos y limites claros y congruentes que
permitan identificar, medir, controlar y monitorear los
riesgos de: crédito, de tasas de interés, operacional o de
funcionamiento, reputacion, legal y otros que podrian surgir
por la naturaleza, tamano y alcance de las operaciones de
la entidad, para las areas de gestién de Capital, de Activos,
de Fideicomisos y otras actividades fuera de Balance.

e Definiciéon por parte del Directorio y la Alta Gerencia, de
politicas, procedimientos y limites claros y congruentes que
permitan identificar, medir, controlar y monitorear el
rendimiento de los negocios de la institucion.

e Formalizacion por parte del Directorio y la Alta Gerencia,
de politicas, normas y procedimientos, debidamente
aprobados de los estandares de "conozca a su cliente",
que prevenga que la entidad sea utilizada para legitimar
capitales producto de actividades ilicitas.

e Posibilitar una revision documentada y peridédica de las
politicas, procedimientos y limites en materia de riesgos,
con el fin de asegurar que sean acordes con las
situaciones cambiantes tanto internas como del entorno.

e Desarrollo de sistemas de informaciéon que aseguren al
Directorio y a la Alta Gerencia, la comunicacion evidente a
todo el personal acerca de las politicas, procedimientos y
limites relacionados con la administracién de los riesgos.

e Aplicacion de procesos formales mediante los cuales el

Directorio y la Alta Gerencia, se aseguren el cumplimiento
de las politicas, procedimientos y limites establecidos.
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B.6. RIESGO DE ADMINISTRACION DE RECURSOS HUMANOS
(RRHH)
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1. Definicién: Probabilidad de que debido a fallas en la gestion de
RRHH se produjeran pérdidas en la Institucién

2. El objetivo de la auto evaluacién practicada: Cuantificar si el
Directorio y la Alta Gerencia, segun corresponda, han
desempenado apropiadamente su responsabilidad de seleccionar
funcionarios idéneos en la organizacion, y si monitorean y evaluan
al personal para asegurar que sus actividades, se desarrollan de
acuerdo con los planes estratégicos y operativos de la entidad.

3. El sistema de auto evaluacion practicado define 4 estados de
cumplimiento de estandares de control de riesgo operacional
sobre el factor RRHH: a) Cumplimiento Total; b) Cumplimiento
Parcial Alto; c) Cumplimiento Parcial Bajo y d) Incumplimiento

a. MEJORAMIENTOS QUE PERMITIRIAN MITIGAR
VULNERABILIDADES EN CUANTO A FALLAS DE
ADMINISTRACION DE RRHH QUE PUEDEN DERIVAR DEL
CUMPLIMIENTO PARCIAL BAJO O INCUMPLIMIENTO EN
LOS ESTANDARES ACEPTABLES

e Aseguramiento por parte de la plana gerencial, de manera
que exista personal idéneo en todos los niveles de la
organizacion y que el mismo cumpla con los perfiles
requeridos para cada puesto.

e Garantizar que la Alta Gerencia formalice un sistema que
permita evaluar los antecedentes personales, laborales y
patrimoniales de los empleados para asegurar un alto nivel
de integridad del personal.

e Formalizacion de un sistema de evaluacion del desempefio
de los empleados, acorde con las funciones vy
responsabilidades de cada puesto.

e Definicion de mecanismos efectivos para evaluar que el
ambiente laboral sea el idéneo para alcanzar las metas y
objetivos de la entidad.

¢ Definicion de un programa permanente de capacitacion del
personal, que incluya temas relacionados con la
identificacion, medicién control y monitoreo de los riesgos,
asi como sobre actividades relacionadas con lavado de
dinero y otras actividades ilicitas conexas.
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B.7. RIESGO DE PLANIFICACION

1. Definicién: Probabilidad de que debido a fallas en los procesos de
planificacion se produjeran pérdidas en la Institucion

2. El objetivo de la evaluacién practicada: Determinar si se planifican
las actividades de la institucion para alcanzar sus objetivos y

metas

y si se ejerce un adecuado seguimiento y control para

lograr metas y objetivos

3. El sistema de auto evaluacién practicado define 4 estados de
cumplimiento de estandares de control de riesgo operativo sobre
el factor planificacién: a) Cumplimiento Total; b) Cumplimiento
Parcial Alto; c) Cumplimiento Parcial Bajo y d) Incumplimiento.

a. MEJORAMIENTOS QUE PERMITIRIAN MITIGAR
VULNERABILIDADES EN CUANTO A FALLAS EN EL
PROCESO DE PLANIFICACION QUE PUEDEN DERIVAR
DEL CUMPLIMIENTO PARCIAL BAJO O INCUMPLIMIENTO
EN LOS ESTANDARES ACEPTABLES

Definicion de proceso formal de planificacion que
contemple las variables de evaluacion de rendimiento y
sobre activos, fideicomisos y operaciones fuera de balance
(Objetivos, metas, parametros, supuestos, planes de
accion, plazos y disposicion de recursos para ello).

Inclusién dentro de los planes estratégicos y operativos,
medidas para controlar y evaluar las oportunidades,
limitaciones competitivas y las debilidades estructurales de
la institucion.

Enrique Nufiez Romero Dr. Carlos Acosta Valencia

Gerente de Riesgos (E) Responsable Riesgo Operativo

Julio Viteri Cérdova

Eduardo Vaca Andrade

Responsable Riesgo Operativo Responsable Riesgo Operativo
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