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“ADAPTACION DE UN MARCO METODOLOGICO PARA LA
MEDICION DEL RIESGO OPERATIVO GENERADO POR
PUNTOS VULNERABLES DE TECNOLOGIAS DE
INFORMACION CON UN ENFOQUE DE AUDITORIA BASADO
EN RIESGOS EN EL ECUADOR”

RESUMEN

A lo largo de los tltimos afios se ha tomado conciencia de la importancia que reviste la
gestion de riesgos para un gobierno corporativo fuerte. Las organizaciones se sienten
bajo presion y deben identificar todos los riesgos de negocio que enfrentan: sociales,
éticos, ambientales, financieros y operativos; ademds de explicar como los gestionan
para lograr un nivel aceptable. Mientras tanto, se ha extendido el uso de los enfoques de
gestion de riesgos para todas las empresas a medida que las organizaciones reconocen
sus ventajas.

Las personas llevan a cabo actividades de gestién de riesgos para identificar, evaluar,
gestionar y controlar todo tipo de eventos o situaciones. Estos pueden variar abarcando
desde tipos de riesgo para proyectos Unicos o estrictamente definidos, como por
ejemplo: los riesgos de mercado, hasta amenazas y oportunidades que debe afrontar la
organizacién como una sola unidad.

La naturaleza del negocio bancario como tal, lleva implicita la misién y el deber de
administrar adecuadamente el riesgo. Las crisis financieras ocurridas en varios paises,
incluido el Ecuador, pusieron en evidencia la importancia de saber manejar los riesgos
asociados a este sector y a estar alertas ante la fragilidad de los sistemas de medicién y
control de riesgos.

Este estudio tiene como finalidad convertirse en un aporte cualitativo y técnico sobre las
debilidades detectadas a través de la identificacion de puntos vulnerables en las
tecnologias de informacién y aquellas que hacen referencia especificamente a la gestion
tecnoldgica como tal, que incrementa actualmente el riesgo operativo en las
instituciones financieras, utilizando como guia de trabajo un enfoque de riesgos
conforme lo requiere la norma, la legislacion ecuatoriana y las mejores préacticas
establecidas por el Comité de Basilea.
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CAPITULO |

PLANTEAMIENTO DEL PROBLEMA

El sistema bancario y financiero es uno de los sectores importantes de la
economia de un pais y en los dultimos afios ha evolucionado
notablemente, existen cambios e innovaciones importantes, tanto en la
operativa misma del sector, el mercado de valores, la complejidad del
comercio exterior, asi como en la automatizacion de los sistemas, cuya
magnitud y resultados han sido beneficiosos para el sector bancario.
Igual impacto se ha observado en el movimiento de capitales a través de

este sector.

Este crecimiento determina también una exposicién a riesgos cada vez
mayores, producto del aumento de la volatilidad en los flujos de capital,
en las tasas de interés, y en una mayor utilizacion de productos
financieros estructurados a la medida de los clientes, en funcién a sus
preferencias de riesgo y necesidades, la velocidad de la innovacion

tecnolégica con la que actualmente se realizan las operaciones, asi



como la velocidad de la transferencia de informacion necesaria para

cada una de las actividades referidas.

En los Ultimos afios se ha tomado conciencia de la importancia de
efectuar una eficiente y efectiva gestion de riesgos para un gobierno
corporativo, existen organizaciones que se encuentran bajo presion y
requieren identificar todos los riesgos asociados a sus negocios, esto ha
derivado en que las organizaciones cada vez desarrollen enfoques de
riesgo en la medida en que observan sus ventajas’. La naturaleza del
negocio bancario como tal, lleva implicita la misiébn y el deber de
administrar adecuadamente el riesgo. Las crisis financieras ocurridas en
varios paises, incluido el Ecuador, pusieron en evidencia la importancia
de saber manejar los riesgos asociados a este sector y a estar alertas

ante la fragilidad de los sistemas de medicion y control de riesgos.

Con estos antecedentes, las instituciones financieras del pais enfrentan
la necesidad de identificar, medir y controlar con precisién, los niveles de
riesgos asumidos. Paralelamente, los organismos de control bancario
han reorientado su trabajo hacia la supervisidon preventiva de riesgos.
Ambas situaciones, revelan la creciente importancia que la gestion de
riesgos ha cobrado en los Gltimos afios en los que el Sistema Financiero
Nacional e Internacional ha tenido un crecimiento muy importante, tanto

en flujos de capital como en la diversidad de productos que se han

! The Institute of Internal Auditors (2004). El rol de la auditoria interna en relacién con la gestion de
riesgos para toda la empresa (paper).



1.1.

1.2.

incorporado al mercado, a consecuencia de la innovacion financiera y

tecnoldgica.

Este estudio tiene como finalidad convertirse en un aporte cualitativo y
técnico sobre las debilidades detectadas a través de la identificacion de
puntos vulnerables en las tecnologias de informacién y aquellas que
hacen referencia especificamente a la gestion tecnolégica como tal, que
incrementa actualmente el riesgo operativo en las instituciones
financieras, utilizando como guia de trabajo un enfoque de riesgos
conforme lo requiere la norma, la legislacion ecuatoriana y las mejores

précticas establecidas por el Comité de Basilea.

OBJETIVO GENERAL.

Contar con un instructivo enmarcado en el marco metodolégico:
Committee of Sponsoring Organizations (COSO) — Enterprise Risk
Management (ERM), Control Objectives for Information and Related
Technology (COBIT) y Manual de Supervision y Calificacion de la
Superintendencia de Bancos y Seguros del Ecuador (GREC), para medir
el riesgo operativo en los procesos de gestion tecnolégica utilizando una

matriz de riesgo operativo basado en factores de riesgo.

OBJETIVOS ESPECIFICOS.



1.3.

La sistematizacion y la posterior aplicacion de las mejores practicas de

gestion de riesgos, permite apoyar a las Instituciones del Sistema

Financiero Nacional objeto del estudio, a través de los siguientes

objetivos especificos:

Investigar, analizar y determinar el nivel de riesgo que tienen los
siguientes procesos de gestion tecnolégica: administracion de
infraestructura, desarrollo mantenimiento e implementacion de
software, gestién de seguridad de informacion, gestion de soporte
a usuarios, monitoreo de sistemas Yy aplicaciones, vy

procesamiento tecnologico.

Construir la matriz de riesgo operativo de los procesos antes
detallados usando factores de riesgo y ademas aplicando los

criterios de evaluacion cualitativo y cuantitativo.

HIPOTESIS.

La presente investigacion plantea una hipGtesis a ser comprobada,

orientada a verificar que: “la adaptacion de un marco metodoldgico para

la medicién del riesgo operativo generado por puntos vulnerables de

tecnologias de informacion con un enfoque de auditoria basado en

riesgos , derivan en una Aplicacion Efectiva de las Mejores Practicas de

Gestion para un Modelo de Riesgos”
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CAPITULO Il

METODOLOGIA DE LA INVESTIGACION

ENFOQUE TEORICO.

Para el desarrollo del presente estudio, se realizé una fundamentacion

tedrica basada en las siguientes metodologias ampliamente conocidas y

que ostentan ser aquellas que dominan las mejores practicas en materia

de riesgos.

Metodologia COSO (Committee of Sponsoring Organizations)

Es el marco metodolégico de referencia que contribuye con la
identificacion y coordinacién de todos los elementos que deben ser
considerados para el ejercicio de una efectiva gestién del riesgo dentro
de la organizacién, buscando disminuir la posibilidad de incurrir en

pérdidas a raz6n de su operacién dado el normal giro del negocio.



Este marco conceptual esta desarrollado con un enfoque de
administraciéon de riesgo integral y empresarial que incluye: el
planteamiento, la formulacion y el seguimiento de un proceso basico de
identificacion, evaluacion, medicion, reporte de amenazas, debilidades,
fortalezas y oportunidades que afectan el logro de las metas y objetivos
de la organizacion, para en base a ellos ser medidos en términos
monetarios para ser administrados en funcién de las expectativas y del

apetito al riesgo que haya establecido la organizacion.

Metodologia COBIT (Control Objectives for Information and Related

Technology)

Es el marco de referencia que facilita y permite la estructura de
relaciones y procesos para dirigir y controlar a la organizacion con la
finalidad de alcanzar sus objetivos mediante la generacién de valor a

través de las tecnologias de la informacién.

La metodologia COBIT se aplica a los sistemas de informacién de toda
la organizacion incluye: las computadoras personales, mini
computadoras, y ambientes distribuidos. Esta basado en la filosofia de
que los recursos de Tl necesitan ser administrados por un conjunto de
procesos naturalmente agrupados para proveer la informacién pertinente

y confiable que requiere una organizacion para alcanzar sus objetivos.



2.2.

Metodologia GREC (Manual de Supervision y Calificacion de la

Superintendencia de Bancos v Sequros del Ecuador)

Esta metodologia hace énfasis en aspectos cualitativos, enfocandose en
el gobierno corporativo y en la gestion de riesgos como tal, su aplicacion
a través de modelos de administracién de riesgos proveen un esquema
con estructura genérica formal, ordenada, integral y légica para
desarrollar un enfoque adecuado de gestion, recoge ademas las
mejores practicas internacionales observando la realidad ecuatoriana,

abordando un proceso de supervision orientado a riesgos.

ENFOQUE METODOLOGICO DE ESTUDIO.

La investigacion por su origen propio de datos es documental y de
campo dado que en primera instancia se consultdé todo tipo de
documentos que han dejado (y/o dejan) constancia material a través del
tiempo sobre el tema a desarrollar. Posteriormente se realizé el
levantamiento de informacion en una serie de instituciones financieras
del medio local, a través de observacién, interrogatorios,

experimentacion y constatacion fisica.

La investigacion por su profundidad es descriptiva y explicativa, dado
que se realiza buscando conocer las caracteristicas del estudio para ser
estudiado a un nivel de detalle relevante, asi como tratar de encontrar

una relaciéon de causa y efecto entre las variables inmersas en el mismo.



2.3.

Esta investigacion no experimental es de tipo longitudinal, en funcién de
gue se recolectdo informacion en distintos momentos temporales,
particularmente sobre eventos relacionados datos y registros de
procesos relevantes que hayan sucedido en el pasado inmediato, no se
utilizé métodos ni modelos estadisticos en este estudio dado que la data

de informacioén es limitada.

La investigacion por su originalidad es primaria, dado que el proyecto de

investigacion se basa en el objeto de estudio.

PROCESAMIENTO DE LA INFORMACION.

Para realizar la presente investigacion se procedi6 a realizar:

Revision documental de las buenas practicas emanadas del
Comité de Basilea en lo referente a la gestiébn del riesgo

operativo.

- Homologar los procesos mas importantes de gestion tecnolbgica

en las instituciones financieras del pais.

- Adaptacion metodolégica para una adecuada gestion de riesgos

operativos en los procesos de interés.

- Adecuacioén de herramientas de levantamiento de informacion.



Levantamiento y relevamiento de informacion de los procesos de
gestion tecnoldgica (administracién de infraestructura, desarrollo
mantenimiento e implementacion de software, gestion de
seguridad de informacion, gestion de soporte a usuarios,
monitoreo de sistemas Yy aplicaciones, y procesamiento
tecnolégico) donde se evidencia la existencia de componente

tecnolégico.

Aplicacion de planes de accion acorde a la guia de las mejores

practicas.

Validacion de hipétesis.

Presentacion de resultados obtenidos.



CAPITULO Il

POR QUE UN ENFOQUE DE AUDITORIA BASADO EN RIESGOS?

3.1. UNA NECESIDAD DE NEGOCIO Y UN REQUERIMIENTO
REGULATORIO ACORDE A LAS MEJORES PRACTICAS

INTERNACIONALES.

“Los mercados de capital en los paises de América Latina y en particular
en los paises andinos se caracterizan por un escaso nivel de desarrollo
relativo que se refleja en una baja profundizacién financiera e incipiente
capitalizacion bursatil. Esta situacion limita las oportunidades de acceso
a mayores y mas eficientes fuentes de financiamiento para la produccién
e inversion del sector empresarial, constituyéndose en un importante

obstéculo para incrementar la competitividad en la regién?”.

Esta debilidad financiera de la region y tomando en cuenta que las
organizaciones se desenvuelven en diversos ambientes en los que se

realizan actividades de auditoria interna, afectan la practica de la

2 Garcia, Enrique (2005). Lineamientos para un Cédigo Andino de Gobierno Corporativo. Eficiencia,
equidad y transparencia en el manejo empresarial (Revision Marzo 2006, Corporacion Andina de
Fomento, (paper).
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auditoria como tal, y hacen cada vez mas necesario incorporar un amplio
marco de normas que faciliten establecer principios béasicos para la
practica y el ejercicio de la auditoria interna que promueva actividades
que generen valor agregado, que faciliten la medicion del desempefio de
una auditoria interna integral, y que por supuesto a través del desarrollo
de su trabajo ayude a mejorar las operaciones y los procesos de la

organizacion.

El desarrollo de este nuevo enfoque de Auditoria Interna requirio, a su
vez una actualizacién de la definicion del concepto de la auditoria
interna®, la cual fue emitida por el Instituto de Auditores Internos en el

mes de junio de 1999, que sefala:

“La auditoria interna es una actividad independiente y objetiva de
aseguramiento y consulta, cuya finalidad es aumentar el valor y mejorar
las operaciones de la organizacién. Ayuda a que la organizacion cumpla
con sus objetivos mediante la aplicacion de un enfoque sistematico y
disciplinado para evaluar y mejorar la efectividad de los procesos de

manejo de riesgos, control y direccién”

Esta nueva manera de concebir la auditoria hace hincapié en las

practicas denominadas en inglés “The Best Practices”, recomendadas

® La antigua definicion que data desde el 1946 del Instituto de Auditores Internos IAl, indica: “La
auditoria interna es una funcion independiente de control, establecida como un servicio dentro de una
organizacion para examinar y evaluar sus actividades. El objetivo de la auditoria interna es ayudar a los
miembros de la organizacion en el cumplimiento efectivo de sus responsabilidades. A este fin, les
proporciona analisis, valoraciones, recomendaciones, consejo e informacion, relativos a las actividades
revisadas”

11



3.2.

por Instituto de Auditores Internos, en donde se establece: a) debe
contribuir a la identificacion de riesgos de negocio; b) debe tomar un rol
de liderazgo cuando se habla de riesgo en la organizacién; c) debe
cambiar la mentalidad de evaluar controles a evaluar riesgos de negocio;
d) los servicios que se brindan a razon de la auditoria deben agregar

valor en todo momento a la organizacion.

NORMAS INTERNACIONALES DE AUDITORIA [INTERNA Y
LEGISLACION LOCAL, SU IMPORTANCIA Y SU RELACION CON EL

RIESGO OPERATIVO.

La Auditoria Interna hasta hace poco fue considerada a nivel mundial
como una actividad de evaluacion dentro de las organizaciones, para
examinar, evaluar y monitorear de manera adecuada eficiente y eficaz el
sistema de control interno-contable, también se le han asignado
funciones para determinar la eficacia y eficiencia econdémica de los
sistemas operacionales y los controles gerenciales encaminados a
verificar la razonabilidad de las entradas y salidas de recursos

financieros.

A partir de la década de los ochenta y noventa, y a partir de los cambios
tecnoldgicos surgidos en la automatizacion de las transacciones en linea
y tiempo real, las nuevas teorias de gestion en la administracion y el
control, la globalizacién de la economia, es evidente que el ambiente en

el manejo de los negocios sufri6 cambios importantes que afectaron

12



indudablemente la auditoria interna a nivel internacional y mundial, es
por ello que hoy en dia los auditores internos estan obligados a tener
conocimientos suficientes de los riesgos y controles clave que existen en
las tecnologias de la informacion y de las técnicas de auditoria
disponibles basadas en tecnologia que le permitan desempefar el
trabajo asignado de manera efectiva. El auditor interno debe ejercer el

debido cuidado profesional al considerar®:

- La determinacion del alcance es necesario para lograr los
objetivos del trabajo con relacion a los procesos que se auditan

asi como a los resultados a los que pretende llegar;

- El impacto, la magnitud y cuantia economica en asuntos a los

cuales se aplican procedimientos de aseguramiento (auditoria);

- La adecuacién y eficacia de los procesos de gobierno, gestién de

riesgos y control;

- La probabilidad de obtencion de errores significativos, fraude o

incumplimientos; vy,

- El costo de aseguramiento en relacibn con los beneficios

potenciales.

* Consejo Para la Practica 1220-1: Debido cuidado profesional - THE INSTITUTE OF INTERNAL
AUDITORS.

13



3.3.

NORMAS PARA EL EJERCICIO PROFESIONAL DE LA AUDITORIA

INTERNA EN EL SISTEMA FINANCIERO ECUATORIANO.

En la Codificacion de Resoluciones de la Superintendencia de Bancos y
Seguros y de la Junta Bancaria, se define a la unidad de auditoria
interna en los siguientes términos: “La auditoria interna es una actividad
de asesoria, independiente y objetiva, disefiada para agregar valor y
asegurar la correccion de las operaciones de una institucion. Ayuda al
cumplimiento de los objetivos de una organizacién, brindando un
enfoque sistematico y disciplinado para evaluar y mejorar la efectividad
de la administracion del riesgo, el control y los procesos
organizacionales presentes y futuros. El 21 de enero de 2010, la Junta
Bancaria emiti6 la  resolucion No.  JB-2010-1549, sefalando

textualmente lo siguiente:

"Incluir como articulo No. 20, el siguiente y renumerar el restante:
“ARTICULO 20.- En lo que no se oponga a lo previsto en la
normatividad de la Superintendencia de Bancos y Seguros, seran de
aplicacion las Normas Internacionales para el Ejercicio Profesional de la
Auditoria Interna, asi como el Céodigo de Etica emitidos por The Institute
of Internal Auditors (IIA). En el caso de los auditores de sistemas, se
tomaran en consideracion las directrices de auditoria previstas por el

Information Systems Audit and Control Association (ISACA)™

14



3.4.

Las normas internacionales para el ejercicio profesional de la auditoria
interna contienen 42 consejos para la practica, adicionalmente existen 2
declaraciones denominadas “de posicion” que hablan del rol de la
auditoria interna en relacion con la gestion de riesgos y las alternativas
de obtencion de recursos para el cumplimiento de la funcion de

auditoria interna.

Las normas referidas en el péarrafo antecedente se actualizaron en
octubre del afio 2008 y entraron en vigencia el 1ro de enero de 2009 a

nivel mundial.

EL ROL DEL AUDITOR INTERNO FRENTE AL CONTROL INTERNO

Y A LA GESTION DE RIESGOS.

El rol del auditor interno y el ejercicio de la auditoria interna ha
cambiado indudablemente ya que los esfuerzos, los recursos y la
atencién de los reguladores (entes de control) se desvié del andlisis de

la operacién del negocio como tal para orientarse en:

- Determinar tipos de riesgos a los que se exponen las
organizaciones independientemente de la industria a la cual
pertenezcan, evaluando el impacto y la magnitud del riesgo en

ellas.
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- Evaluar y valorar los mecanismos utilizados en la organizacion

para manejar, administrar y controlar sus exposiciones de riesgo,

Ys

- Evaluar si la administracion y/o la alta gerencia (directores)
monitorean de manera activa y permanente la exposicion de sus
organizaciones a los riesgos asociados a sus industrias.

(benchmarking).

Por lo mencionado, la auditoria interna ha tenido que cambiar algunos
paradigmas sobre los cuales se sustentaba el enfoque, el rumbo, y la
ejecucién de la auditoria como tal hasta hace unos pocos afios, siendo
uno de los principales cambios el de modificar el enfoque basado en
controles por el enfoque de auditoria basada en riesgos, y pasar de
emitir reportes de hechos pasados por procurar desarrollar actividades

proactivas.

La aplicacion de este enfoque de evaluacién de riesgos permite orientar
los recursos y las revisiones hacia las areas de la organizacion que
generan mas valor, canaliza un mejoramiento constante a través del
conocimiento del negocio y la organizacibn como tal, y finalmente
incorpora la tecnologia de la informacién con la utilizacién de equipos y
softwares especiales que incrementan la productividad de las

actividades, al automatizar las rutinas de trabajo para acceder a las
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distintas bases de datos y para presentar y difundir los hallazgos de

auditoria.

En el siguiente esquema detallado en el libro de Risk Management:
Changing the internal Auditor's Paradigm, de David McNamee, se
detallan los cambios en los paradigmas que han modificado el alcance

de la auditoria interna:
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Cuadro No. 1.

CARACTERISTICAS

ANTIGUO PARADIGMA

NUEVO PARADIGMA

Enfoque de la Al.

Control Interno.

Riesgos del negocio.

Respuesta.

Reactiva, posterior a los
hechos. Observadores de
las iniciativas del plan

estratégico.

Proactiva, en tiempo real.
Monitoreo continuo y
participacion en el
proceso del plan

estratégico.

Pruebas de Al.

Importancia de los

controles.

Importancia de los

riesgos.

Métodos de Al.

Enfasis en integridad de la
evaluacién de controles

detallados.

Enfasis en la importancia
de una cobertura de los

riesgos del negocio.

Recomendaciones de Al.

Controles Internos:

-Fortalezas / debilidades.

- Costo / beneficio.

-Eficiencia / Efectividad.

Manejo del Riesgo:
-Evitarlos / diversificarlos
-Repartirlo / transferencia

-Controlarlos / aceptarlos

Informes de Al.

Dirigidos hacia la

funcionalidad de controles.

Dirigidos hacia el proceso

de riesgos.

Rol de la Al en la organizacién.

Funcion de evaluacién
independiente de los

controles internos.

Integracion en el manejo
del riesgo y comunicacion

continua con la Direccion
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CAPITULO IV

GESTION DE RIESGOS CORPORATIVOS MARCO INTEGRADO “COSO

IRM” Y PRINCIPIOS FUNDAMENTALES GREC

41. LA METODOLOGIA COSO - IRM, IMPORTANCIA Y BASES

METODOLOGICAS.

El modelo de control denominado COSO “Control Interno — Marco
Integrado” fue desarrollado con la participacibn de algunas
organizaciones profesionales de contadores, de ejecutivos en finanzas
y de auditores internos, con la finalidad de ir hacia un mejoramiento
continuo y permanente del control interno y un mejor gobierno
corporativo. Por supuesto la generacién de esta metodologia fue una
iniciativa del sector privado en donde se unieron cinco organizaciones

para formar COSO:

- American Institute of Certified Public Accountants.

- American Accounting Association.

- Financial Executives Institute.
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- The Institute of Internal Auditors.

- Institute of Management Accountants.

El objetivo fundamental de la aplicacion de COSO es impulsar una
cultura administrativa en todo tipo de organizaciones sugiriendo el
desarrollo un plan a la organizacién que procure la salvaguarda de sus
activos, la exactitud y la confiabilidad de la informacion financiera y
contable, el promover en todo tiempo la eficiencia operacional y

fomentar el apego a las politicas y procedimientos internos.

La misibn de COSO fue mejorar la calidad de la informacion financiera
mediante un enfoque en el gobierno corporativo, los controles internos y

las normas éticas, dos metas principales se establecieron:

- Establecer una definiciobn comun y universal de control interno.

- Promover una norma a partir de la cual las organizaciones sin
importar a que sector pertenezcan puedan evaluar sus controles

internos.

En el marco metodolégico de COSO hace hincapié en que el sistema
de control interno, es un mecanismo y una herramienta pero que no
sustituye a la gerencia y que los controles deben incorporarse y no

agregarse a actividades operativas.
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De igual manera aborda limitaciones de un sistema de control interno y

claro los roles y responsabilidades de las partes que afectan al sistema,

se incluyen en estas limitaciones el juicio de opinidn incorrecto, las

instrucciones mal entendidas, errores en general, hacer caso omiso a la

gerencia, la colusion y la no consideracion de costo/beneficio. Se

pretende superar estas limitaciones aplicando COSO integralmente

pretendiendo tener un grado de seguridad razonable en cuanto a la

consecucion de objetivos organizacionales.

Cuadro No. 2.

Directores:

Establece objetivos y supervisa la administracion de riesgos.
Define el apetito al riesgo.

Vision del portafolio de riesgos.

Rapidez de respuesta al riesgo.

Gerencia General-
CEO:

Proporciona liderazgo y orientacion a la alta direccion vy
establece politicas amplias que reflejen la administracion de
riesgos de la entidad asi como su riesgo aceptado.

Gerentes Division:

Los responsables de las unidades de negocio, procesos de
negocio y departamentos funcionales de las distintas lineas
son quienes deben identificar, evaluar y responder al riesgo
en relacién con el logro de sus objetivos y el cumplimiento
de las politicas de administracién de riesgos de la entidad.

Asignar a los gerentes de sus unidades, las
responsabilidades especificas en la administracion de
riesgos corporativos.

Comité de
Administracion de
Riesgos Corporativos:

Responsabilidad global del proceso de administracion de
riesgos corporativos, incluyendo los procesos utilizados para
identificar, evaluar, responder informar sobre el riesgo.

Definicion de roles y responsabilidades de rendir cuentas
ante la alta direccion, dotacion de politicas, marcos,
metodologias y herramientas a las unidades de negocio para
la identificacién, evaluacion y administracion de riesgos.

Revision del perfil de riesgo de la entidad.
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Oficial de Riesgo:

Trabaja con otros directivos para establecer una
administracién efectiva de riesgos corporativos en sus
respectivas areas de responsabilidad.

Auditoria Interna:

Monitoreo de la implantacién de la administracion de riesgos
corporativos: tanto en su disefio como en sus funciones.

Evalla las mejoras en la administracion de riesgos.

Requerimientos especiales de la Gerencia.

Efectividad y eficiencia de la respuesta al riesgo y de las
actividades de control implementadas.

Completitud y exactitud de los reportes sobre la
administracion de riesgos corporativos.

Participar en Directorio - Comité de Auditoria - Otros
Comités

De igual

manera establece los siguientes elementos de la

administracién de riesgos corporativos:

Cuadro No. 3.
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ELEMENTOS DE LA
ADMINISTRACION

SUB-ELEMENTOS

RELACION CON LAS INSTITUCIONES FINANCIERAS

DE RIESGOS

CORORATIVOS

Ambiente de Filosofia de la administracion del riesgo. |Declaracion de la administracion con referencia a su filosofia de
Control: administracion de riesgos.

Prudencia versus riesgo. Formalidad versus informalidad.

Cultura de riesgos.

Por lo general se evalGa con encuestas referentes a: liderazgo y estrategia-
personas y comunicacion-responsabilidad y motivacién- administracion de
riesgo e infraestructura.

Integridad y valores éticos.

Existencia de codigo de ética y de procedimientos de comunicacion de
actos no éticos.

Control del cumplimiento del c6digo ética.

Compromiso hacia la competencia.

Practicas de educacion formal (capacitacion) y entrenamiento en la practica.

Estructura de la organizacion.

Asignacion de autoridad, responsabilidad y delegacion.

Politicas y practicas de RRHH.

Procesos de entrada y de salida del personal.

Comités Directivos - Comité de Auditoria.

Comunicacion y seguimiento de decisiones.
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Establecimiento de
Objetivos:

Objetivos estratégicos alineados a los
Objetivos especificos de: operativos-
financieros-cumplimiento.

Anualmente se realiza la planeacion estratégica de la cual, las Gerencias
Nacionales generan un documento en el que se detalla la mision-vision-
principios morales-valores empresariales y en donde se determinan las
metas de largo plazo y los objetivos del afio.

Identificacién de
eventos:

Identificacion  de  oportunidades 'y
amenazas. Evaluando:

factores internos: estructura-personal-
procesos-tecnologia;

factores externos: econémicos- politicos-
sociales- tecnoldgicos- ambientales.

El anterior documento a su vez presenta un andlisis FODA y el escenario:
econdémico-politico-regulatorio.

Evaluacion del
Riesgo:

la evaluacion del
probabilidad e

Metodologia para
riesgo, evaluando
impacto.

La organizaciones mantienen vigente la "Metodologia para la elaboracion de
la Matriz de Riesgos de la Organizacion”, en donde se define la medicion del
riesgo a través de un método de tratamiento de riesgo. En este se
determinan escalas para valorar la probabilidad y el impacto, producto de lo
cual se evalla cada riesgo inherente en 5 categorias: Bajo-Moderado- Alto-
Extremo- Extremo/Catastrofico y se determina la medida sugerida.

Adicionalmente se determinan los controles que mitigan esos riesgos y se le
da una valoraciéon de eficacia a tales controles, para calcular el riesgo
residual.

Respuesta al
Riesgo:

Evitarlo- Reducirlo-Compatrtirlo-Aceptarlo
Costo beneficio de la respuesta.
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Actividades de
Control:

Politicas y procedimientos.

Se encuentran emitidas las principales politicas que norman los principales
procesos de la organizacion y los flujos de procesos se encuentran
diagramados.

Controles sobre los sistemas: controles
generales y de aplicacion sobre
actividades.

Los controles se detallan en los flujogramas de cada subproceso y en forma
mas detallada en la Matriz de Controles.

Comunicacion:

Interna y externa:
Caracteristicas de la buena informacion:
veraz -actualizada- oportuna-accesible.

Monitoreo

Actividades permanentes.

Son las realizadas para realizar el monitoreo de la efectividad de los riesgos
corporativos. Esto incluye la revision de indicadores de gestion o indicadores
de alerta.
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Evaluaciones independientes

Se mantienen las siguientes evaluaciones independientes realizadas por:
-Auditoria interna de acuerdo al plan anual.

-Auditoria externa que presenta anualmente: la opinion sobre los estados
financieros- carta de control a la gerencia- informe de limites de crédito-
informe sobre lavado de dinero- informacion financiera suplementaria-
informe tributario.

- Calificadoras de riesgos.

- Auditoria de la SBS que presenta la evaluacion sobre el alcance definido
en su planificacion.

- Determinacion tributarias realizadas por el SRI.
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42. QUE ES LA METODOLOGIA GREC, Y CUALES SON SUS

FUNDAMENTOS CON RELACION AL RIESGO?

GREC es una metodologia desarrollada por la Superintendencia de
Bancos y Seguros del Ecuador (SBS) para efectuar una evaluacion
integral a las instituciones financieras del pais, basado en un enfoque
de riesgos, contempla un sistema de calificacion denominado (GREC)
por las areas en las que se realiza la evaluacién: gobierno corporativo,

riesgos, evaluacion financiera y cumplimiento.

Este modelo de supervision bancaria enfoca la supervision en:

- Un esquema de regulacion efectiva y prudente, incluyendo
normas de acceso a la actividad financiera como normas de

ejercicio.

- Un sistema de supervision permanente de las instituciones,
integrado por la recepcion de informacion periodica, e

inspecciones in situ.

- Un conjunto de medidas de caracter corrector (formulacion de

requerimientos y recomendaciones)

Este método de evaluacion estd basado en riesgos dado que efectia
una supervision segun el perfil que tiene cada entidad, de manera

continua y fundamentalmente es integrada ya que se coordina el
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accionar de todas las areas lo cual facilita y permite la deteccion

oportuna de problemas.

Este proceso y enfoque estandarizado que integra a todas las areas de
la organizacién asegura estdndares minimos, asi como modelos de
reporte que define de manera clara y concreta las funciones y
productos a entregar por las areas de apoyo lo cual mejora la
coordinacion de las areas y las formaliza. El elemento mas importante
gue esta metodologia aporta a este estudio sin lugar a dudas es el
pasar del fuerte énfasis en “compliance” y del “check list” a la
evaluacién de los procesos asi como a la identificacion de potenciales
deficiencias en los controles implementados con regulacion efectiva y

prudente.

Gréfico No. 15;

Estructura organizacional
Calidod de la Direccion y la Gerencia
Calidod de los Accionistas
Calidod de! Ambiente de Control
Atencion al cliente
e Riesgo de Crédito
G Riesgo de Mercado
— Riesgo de Tasa de interés
= I Riesgo de Tipo de cambio
I Riesgo de liquidez
—— | R ] Riesgo Operativo
B Riesgo Legal
- Riesgo Reputacion
E Urilidades
T
&

Activos
Pasivos y Liguidez
Capital

%
N od

Cump limientos de Relaciones Técnicas
Cumplimiento de otras normas

Cumplimiento observaciones In situ ¥ extra situ
Cumplimiento a planes de odecuacion

® Gréafico tomado del documento de fortalecimiento del proceso de supervision de instituciones
financieras de la Superintendencia de Bancos y Seguros del Ecuador.
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4.3. PROCESO DE ADMINISTRACION DEL RIESGO USANDO UNA

ADAPTACION METODOLOGICA.

El proceso de adaptacion plantea utilizar una metodologia de trabajo
guia basada en COSO — COBIT — GREC, con la finalidad de realizar
evaluaciones de auditoria basadas en riesgos aplicando un enfoque
sistemético y disciplinado para la evaluaciéon de los procesos existentes
en la organizacion priorizando la identificacion de riesgos en general e
identificando los requerimientos normativos locales e internacionales en
torno a ellos y procurando un proceso de retroalimentacion continuo

gue debe incluir:

Grafico No. 2.

DOMINIOS DE m

eSS g
PP,

<
I

COSO,

H SUPERVISION |

¥ T v
SISTEMA DE INFORMALION

=

ACTIVIDADES DE CONTROL
RESPUESTA A LOS RIESGOS
EVALUACION DE RIESGOS

COMPONENTES GREC

IDENTIFICACION DE RIESGOS

ESTABLECIMIENTO DE OBJETIVOS

COMPONENTES DE

JAMBIENTE DE CONTROL

Fuente: PRICEWATERHOUSECOOPERS (2005) “Administracion de Riesgos
Corporativos — Marco Integrado”
Elaborado por: Andrés Aguayo Yépez.

- Evitar la ejecucion de procesos que le convierten a la unidad de

auditoria en juez y parte.
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- Implementacibn de un marco metodologico generalmente
aceptado como guia de trabajo considerando la matriz de riesgos

institucional.

- Ajustar la planificacion de auditoria considerando revisiones

integrales con enfoque a riesgos.

- Mejorar la comunicacion interna de resultados de auditoria

- Elaborar indicadores de gestion que permitan medir el

desempefio de la unidad de auditoria.

El trabajo fundamental en este proceso de adaptacién metodoldgica es
definir la estrategia que se va a utilizar por el departamento de auditoria
para la realizacion del trabajo, para ello es necesario partir de los
objetivos y alcance previstos por el area considerando toda la
informacion obtenida y conocimientos adquiridos sobre la entidad
auditable, y para lograr aquello es necesario recabar la siguiente

informacion:

Recoleccion de informacién de la organizacion:

- Planeacion estratégica del afo: que incluye un analisis FODAC,
un analisis de la economia local y el impacto de la economia
internacional, objetivos institucionales y los principales proyectos

a desarrollarse.
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- Planes de negocio de las principales lineas del negocio particular.

- Informacién financiera.

- Presupuestos.

- Actas de junta general de accionistas, actas de directorio, y actas
de los diferentes comités: riesgos, crédito, cumplimiento, etc.

- El conocimiento acumulado del auditor sobre el funcionamiento

del negocio, de acuerdo a la metodologia creada para el efecto.

Evaluacion de los factores de cambio en la organizacion:

- Regulaciones /economia.

- Personal nuevo y cambio de directivos principales.

- Sistemas de informacién nuevos o redisefiados.

- Crecimiento rapido.

- Tecnologia nueva para produccion.

- Nuevas lineas, productos o actividades.

- Reestructuraciones organizacionales.

- Operaciones en el exterior.

- Incorporacion de la variable riesgo en todas las decisiones de
negocio.

- Fusiones y/o adquisiciones.

Identificacion de la Matriz de Riesgos Institucional emitida por el

area de riesgos:

- Analizar la matriz de riesgo general y detallado por procesos.
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- Establecer los procesos en donde existen riegos con valoracion

61

mayor a “Moderada” determinados por el area de riesgos.

- Evaluar la aplicabilidad y funcionalidad de la matriz y sugerir

cambios y modificaciones a la misma.

Utilizacion de factores de riesgo:

Los “Factores de Riesgo” son aquellas condiciones o particularidades
con un alto grado de importancia para la organizacion y que son
utilizados por Auditoria Interna para identificar la probabilidad de que
ocurran eventos que puedan afectarlos adversamente, ya que
constituyen una probabilidad medible, tienen valor predictivo y pueden
usarse como variables de calificacion para definir el nivel de riesgo de

los entes auditables.

Con base en la literatura previa existente, en entrevistas preliminares y
en estudios de pruebas efectuadas, se han compilado un total de 19
potenciales factores de riesgo de auditoria, esta lista de factores abajo
detallados esta relacionado con el riesgo o con la asignacion de los
recursos que posee la auditoria interna cuando el objetivo es minimizar
las perdidas a su organizacion. Los resultados estan detallados en orden
de importancia en concordancia con el resultado de los estudios

realizados”:

® Riesgo moderado considerado como pérdidas de reputacion e imagen medias, pérdidas econémicas

" The Institute of Internal Auditors, Inc. “A framework for Evaluating Internal Audit Risk” Table 5- Free
Translation.
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Cuadro No. 4.

RISK FACTOR RANKED BY OVERALL MEDIAN RATING

FACTOR RANKING FACTOR MEDIAN RANK
1 Calidad del sistema de control interno, 140
2 Competencia de la administracion, 2,34
3 Integridad de la administracidn. 2,38
4 Unidad de medida (ingresos, activos) 2.65
3 Cambios recientes en los sistemas contables, 2.67
& Complejidad de las operaciones, 2.79
7 Cambio reciente en personal clave, 2.83
8 Liguidez de activos, 2.84
a Deterioro de las condiciones econdmicas departamentales, 2.00

10 Ripido crecimiento. 20
11 Extensidn del procesamiento electronico de datos, 3.00
12 Tiempo no auditade, 3.02
13 Nivel de presion de la administracion para el logro de objetit 3.05
14 Extension de las regulaciones gubernamentales, 3.28
15 Nivel de moral de empleados. 3.27
16 Planes de auditoria de auditores independientes. 3,35
17 Exposicidn politica / Publicidad adversa, 3.67
Necesidad de mantener la apariencia de una auditoria
18 interna independiente, 3.88
19 Grado de distancia de la administracidn, 4.63

Fuente: THE INSTITUTE OF INTERNAL AUDITORS (lAl)
Elaborado por: Andrés Aguayo Yépez.

4.4. TRATAMIENTO DEL RIESGO INHERENTE Y EL RIESGO RESIDUAL.

La administracién del riesgo hace parte integral de los procesos

gerenciales, ya que es un proceso multifacético, sus aspectos para ser

bien entendidos requieren la conformacibn de un

equipo

multidisciplinario, es un proceso interactivo en continuo desarrollo®.

8 Estandar Australiano — Neozelandés AS/NZ 1360, administracion del riesgo.
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Los objetivos de tal administracién del riesgo® a ser alcanzados unos de

forma inmediata y otros a mediano y largo plazo son:

- Minimizar los efectos adversos de los riesgos buscando su costo
minimo mediante su identificacion, medicion y control.

- Supervivencia.

- Continuidad de las operaciones.

- Estabilidad de las ganancias.

- Crecimiento continuo.

- Responsabilidad social.

- Garantizar lo adecuado de los recursos posteriores a las pérdidas.

- Minimizar los costos de la materializacion de los riesgos.

- Proteger a los empleados de lesiones y accidentes.

- Cumplir las obligaciones legales y contractuales.

- Eliminar las preocupaciones.

- Empoderamiento del recurso humano.

Por tanto, el andlisis del riesgo consiste en escoger cual sera la
valoracién de los riesgos como tal, ya sea en términos cualitativos,
semi-cuantitativos o cuantitativos, dependiendo de la importancia o
disponibilidad de la informacién. La seleccion de la opcion de
tratamiento mas apropiada involucra balancear el costo de implementar
cada control contra los beneficios que se derivan de ellos. En la
mayoria de los casos, no existe una solucién completa como solucion

de tratamiento de riesgos, se puede buscar una combinacion de

® Revista internacional LEGIS de Contabilidad & Auditoria, de los riesgos de auditoria a los riesgos del
negocio. El cambio del modelo, pag. 28-29 Samuel Alberto Mantilla.
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opciones y una de ellas es buscar reducir la probabilidad de ocurrencia
de un riesgo y con ello sus consecuencias, o transferir simplemente el

riesgo, de aqui la necesidad de introducir los siguientes conceptos:

- El riesgo inherente, significa evaluar la consecuencia y

probabilidad del riesgo que ignora los controles que estan

vigentes en una organizacion.

- El riesgo residual, es el margen o residuo del riesgo que puede

darse a pesar de las medidas de tratamiento para la

administracion del mismo.

Es necesario tener claro que en términos de costo y complejidad, las
evaluaciones cualitativas y semi-cuantitativas son las méas préacticas y
ejecutables para la determinacion de la pérdida monetaria por riesgo. El
andlisis cualitativo en la generalidad de casos se utiliza cuando los
datos numéricos son inadecuados para llevar a cabo un analisis

cuantitativo, como es el caso puntual de este trabajo de investigacion.
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CAPITULO V

EL RIESGO OPERATIVO Y LOS PUNTOS VULNERABLES EN LAS

TECNOLOGIAS DE INFORMACION.

La introduccién de requerimientos especificos de capital por riesgo
operacional es una de las mayores novedades aportadas por la

normativa de mejores practicas recomendadas por Basilea .

Por supuesto no solo a nivel internacional sino a nivel nacional es
considerado uno de los temas que mayor debate y controversias ha
generado en el sector financiero sobre todo, que aunque conocedor de
la importancia de efectuar una gestién por la existencia de este riesgo,
avalada por el hecho de que las principales quiebras de entidades en
los dltimos afios han sido producidas temas de riesgo operacional, se
mostré escéptico a su imputacion en capital, fundamentdndose en la
inexistencia de un mecanismo estandarizado para la medicion del

riesgo.

Basilea Il ha dado un paso importante con la definicion o

conceptualizacién de riesgo operativo, definiéndolo como el riesgo de
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pérdida resultante de una falta de adecuacion o de un fallo de los
procesos, el personal y los sistemas internos o bien de acontecimientos

externos.

La ausencia de estandares en el sector, ha propiciado el desarrollo de
tres métodos para el calculo del mismo, recomendando a las entidades
gue vayan progresando hacia el mas avanzado a medida que se
desarrollen sistemas y practicas de medicion del riesgo operacional mas

sofisticados y méas sensibles a su situacién particular de riesgo.®
Para llegar a estas definiciones se ha tomado como base la
documentacion puesta a disposicion por parte del Comité de Basilea a

través de sus documentos, volantes y comunicaciones permanentes:

- Método Basico: se calcula el capital como el 15% del margen

ordinario y se recomienda la aplicacién de los “sound practices”
(conjunto de principios para la correcta gestion del riesgo

operacional definidos por Basilea).

- Método Estandar: se calcula el capital como un porcentaje

establecido a aplicarse sobre el margen ordinario de las unidades
de negocio. La aplicacion de este método exige a las entidades la
segregacion de su margen ordinario en las ocho lineas de

negocio definidas por Basilea (por ejemplo, Banca comercial).

10 por este motivo, aquellas entidades que decidan aplicar un método mas sofisticado no podran
posteriormente acogerse a un modelo més sencillo. Asimismo y dentro de los supuestos establecidos por
la norma, las entidades podran optar por aplicar a determinadas lineas (o entidades juridicas, zonas
geograficas u otros criterios internos) el enfoque Avanzado y para otras los enfoques menos sofisticados
(Bésico o Estandar).
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- Método Avanzado: por contraposicion a los métodos anteriores en

que se asume que el capital es un porcentaje determinado del
margen ordinario aspecto este criticado por su excesiva
simplicidad al asumir una relacion directa entre ganancias y
riesgo, el requerimiento de capital en este método seréd igual a la
medida de riesgo generada por el sistema interno de medicién del
riesgo operacional de la entidad, mediante la utilizacion de una
serie de modelos cuantitativos y cualitativos. La utilizacion de este
método estd en cualquier caso se sujeta a la aprobacién del

supervisor.

5.1. RIESGO OPERATIVO EN TI: BASE LEGAL ECUATORIANA Y SUS

MEJORES PRACTICAS SEGUN BASILEA.

A pesar de que las organizaciones generalmente reconocen que
factores como fraudes, cambios inesperados en las regulaciones,
desastres naturales o errores en los sistemas de informacién
representan fuentes de incertidumbre relevantes, no existia una
concepcién de que éstos como un conjunto de factores puedan ser
agrupados bajo una misma categoria denominada “Riesgo Operativo”.

El Comité de Basilea ha definido el riego operativo como “el riesgo de
pérdida causada por falla o insuficiencia de procesos, personas y

sistemas internos o por eventos externos” **

! Basel Committee on Banking Supervision, 2003.
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La norma ecuatoriana prevé lo establecido en el Capitulo V “De la
gestion del riesgo operativo”, del Titulo X “De la gestion y administracion
de riesgos” del Libro | “Normas generales para la aplicacién de la ley
general de instituciones del sistema financiero” de la Codificacion de
Resoluciones de la Superintendencia de Bancos y Seguros, y en lo
referente a riesgo operativo en las tecnologias de informacion establece:
“Las instituciones controladas deben contar con la tecnologia de
informacion que garantice la captura, procesamiento, almacenamiento y
transmision de la informacion de manera oportuna y confiable; evitar
interrupciones del negocio y lograr que la informacion, inclusive aquella
bajo la modalidad de servicios provistos por terceros, sea integra,

confidencial y esté disponible para una apropiada toma de decisiones”*?

A medida que las organizaciones aumentan su dependencia en las
tecnologias de la informacion, nacen asuntos de importancia y uno de
ellos es que probablemente un alto porcentaje de los controles internos
claves para la organizaciéon son promovidos por la techologia de
informacion. Por ejemplo: la politica de cualquier empresa bien
organizada establece que antes de realizar cualquier pago a un
proveedor se debe realizar una triple comprobacién: la verificacion de la
documentacion sustento de la transaccion, misma que era

posteriormente grabada y archivada.

12 Conforme a lo establecido en el Capitulo V “De la gestion del riesgo operativo”, del Titulo X “De la
gestién y administracion de riesgos” del Libro | “Normas generales para la aplicacion de la ley general de
instituciones del sistema financiero” de la Codificacion de Resoluciones de la Superintendencia de
Bancos y Seguros.
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En la actualidad, esas comprobaciones son realizadas por el sistema
(software) de planificacién de recursos empresariales (ERP, en inglés)
de la empresa. Para auditar este control de forma efectiva, un auditor
debe ingresar a conocer los pardmetros del sistema ERP para evaluar
las reglas y tal configuracion si quiere tener evaluar de manera objetiva
el control. Esto requiere de desarrollar habilidades y procedimientos de
auditoria totalmente distintos a los que se aplicaban en el proceso

historico que se basaba en la verificacion de la documentacion fisica.

Un tema adicional que aparece con frecuencia, cuando se planifica el
universo de auditoria de tecnologia de informacion, se refiere a la
comprension de la forma en que los controles tecnoldgicos se relacionan
con la informacion financiera y contable, los fraudes y otros asuntos
clave. Esto se puede percibir facilmente cuando se evallan los controles
dentro de un sistema de aplicacién (por ejemplo: los parametros de la
triple comprobacion anteriormente referidos). Sin embargo, es mucho
mas dificil cuando se evallan las tecnologias que dan soporte por
nombrar un ejemplo. Si se supone que una empresa mantiene una
conexion a internet, pero carece de filtros de seguridad para proteger la
red interna, ¢la informacion financiera es incorrecta? ¢las operaciones
se han visto afectadas? Son temas que sin lugar a dudas llaman nuestra

atencion y deben ser valorados con toda seriedad.

Se hace cada vez mas dificil realizar una correlacion a medida que
existe mayor distancia entre la tecnologia y las operaciones normales

del giro del negocio.
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5.2.

METODO DE TRABAJO COBIT, SUS DOMINIOS Y AREAS DE

ENFOQUE.

Los controles de tecnologia de la informacion soportan la gestion y el
gobierno del negocio, y proporcionan controles generales y técnicos
sobre las infraestructuras de tecnologia de la informacion tales como:
aplicaciones, informacion, infraestructura y personas, es por ello que el
marco de trabajo de COBIT proporciona un modelo de procesos de
referencia y un lenguaje comun para que todos en la empresa visualicen
y administren las actividades de TI. La incorporacién de un modelo
operativo y un lenguaje comun para todas las partes de un negocio
involucradas en Tl es uno de los pasos iniciales mas importantes hacia
un buen gobierno. También brinda un marco de trabajo para la medicién
y monitoreo del desempefio de Tl, comunicandose con los proveedores
de servicios e integrando las mejores practicas de administracion. Un
modelo de procesos fomenta la propiedad de los procesos, permitiendo

que se definan las responsabilidades™.

Hay un método para realizar una gestion controlada y esta explicado en
el ENTORNO, hay un minimo de controles que se deben implantar, y
son los SUBOBJETIVOS DE CONTROL, hay una manera efectiva de
auditar los controles, y esta en la GUIA DE AUDITORIA y finalmente hay
una manera de controlar la GESTION informatica, y esta en la GUIA

PARA LA GERENCIA.

13T Governance Institute, Cobit 4.1 - 2007
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Gréfico No. 3.
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Control Objetives for Information and Related Technology (COBIT, por
su sigla en inglés), lanzado en 1996, es una herramienta de gobierno de
Tl que ha cambiado la forma en que trabajan los profesionales de
tecnologia de la informacion, vinculando tecnologia informatica y
précticas de control. COBIT consolida y armoniza estdndares de fuentes

globales prominentes en un recurso critico para:

- Laalta gerencia: para apoyar sus decisiones de inversion en Tl y

control sobre el rendimiento de las mismas, analizar el costo -

beneficio del control.

42



- Los usuarios finales: quienes obtienen una garantia sobre la
seguridad y el control de los productos que adquieren interna y

externamente.

- Los auditores: para soportar sus opiniones sobre los controles
de los proyectos de TI, su impacto en la organizacion y

determinar control minimo requerido.

- Los responsables de TI: para identificar los controles que

requieren en sus areas.

- También puede ser usado dentro de las empresas por el
responsable de un proceso de negocio en su responsabilidad de
controlar los aspectos de informacion del proceso, y por todos
aquellos con responsabilidades en el campo de la Tl en las

empresas.

En cada auditoria de sistemas de informacion, el auditor debera
diferenciar entre aquellos controles generales que afectan a todos los
sistemas de informacion y aquellos que operan en un nivel mas
especifico, con el fin de centrar los esfuerzos de la auditoria en las
aéreas de riesgo relevantes para el objetivo de auditoria, entre las

caracteristicas mas sobresalientes estan:

- Orientado al negocio.

- Alineado con estandares y regulaciones “de facto”
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- Basado en una revision critica y analitica de las tareas y
actividades en TI.
- Alineado con estandares de control y auditoria (COSO, IFAC,

[IA, ISACA, AICPA)

La estructura de COBIT se define a partir de una premisa simple y
pragmética: “Los recursos de las tecnologias de la informacién se han
de gestionar mediante un conjunto de procesos agrupados de forma
natural para que proporcionen la informacion que la empresa necesita

para alcanzar sus objetivos”

COBIT se divide en tres niveles: dominios, procesos y actividades.

Dominios: agrupacion natural de procesos normalmente corresponden a

un dominio o a una responsabilidad organizacional.

Procesos: conjuntos o series de actividades unidas con delimitacion o

cortes de control.

Actividades: acciones requeridas para lograr un resultado medible.

COBIT define 34 objetivos de control generales, uno para cada uno de

los procesos de las TI, estos procesos estan agrupados en cuatro

grandes dominios o clasificaciones de alto nivel que se detallan a
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continuacién junto con una descripcion general de las actividades de

cada uno**:

1. “Planear y organizar (PO): este dominio cubre las estrategias y las

tacticas, y tiene que ver con identificar la manera en que Tl puede
contribuir de la mejor manera al logro de los objetivos del negocio.
Ademads, la realizacion de la vision estratégica requiere ser
planeada, comunicada y administrada desde diferentes
perspectivas. Finalmente, se debe implementar una estructura

organizacional y una estructura tecnolégica apropiada.

2. Adquirir e implementar (Al): para llevar a cabo la estrategia de TI,
las soluciones de Tl necesitan ser identificadas, desarrolladas o
adquiridas asi como implementadas e integradas en los procesos
del negocio. Ademas, el cambio y el mantenimiento de los
sistemas existentes esta cubierto por este dominio para garantizar

que las soluciones sigan satisfaciendo los objetivos del negocio.

3. Entregar y dar soporte (ER): este dominio cubre la entrega en si

de los servicios requeridos, lo que incluye la prestacion del
servicio, la administracion de la seguridad y de la continuidad, el
soporte del servicio a los usuarios, la administracion de los datos

y de las instalaciones operativos.

11T Governance Institute, Cobit 4.1 — 2007.
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5.3.

4. Supervisién (S): todos los procesos de Tl deben evaluarse de

forma regular en el tiempo en cuanto a su calidad y cumplimiento
de los requerimientos de control. Este dominio abarca la
administracion del desempefio, el monitoreo del control interno, el

cumplimiento regulatorio y la aplicacion del gobierno”.

COMO IDENTIFICAR PUNTOS VULNERABLES EN LA GESTION

TECNOLOGICA.

Una gestién de puntos vulnerables consiste en identificar los procesos y
las tecnologias que una organizacion emplea para evaluar y solucionar
las vulnerabilidades (entendidas como deficiencias en los sistemas de
informacién) de Tl (debilidades o exposiciones en los activos 0 procesos
de TI que pueden generar un riesgo™® de negocio o un riesgo de

seguridad®®).

Las nuevas tecnologias de la informacion (TI) estan modificando
indudablemente la naturaleza de la funcién de la auditoria interna, ya
que a medida que surgen nuevos riesgos, Sse requieren nuevos
procedimientos para identificarlos y gestionarlos adecuadamente. Para
lograr entender que significa efectuar una gestién de puntos vulnerables,
es necesario primero conocer que necesitan los miembros de los
o6rganos de gobierno, los ejecutivos, los profesionales de Tl y los
auditores internos para tratar los temas de control de la tecnologia y su

impacto en el negocio y sobre todo en el bancario.

15 Como por ejemplo, no poder mantener la integridad de los informes financieros o pérdida de ganancias
0 productividad.
18 Como por ejemplo, violaciones a la confidencialidad, integridad o disponibilidad de datos.
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Existen seis indicadores para la identificacion de procesos deficientes de

gestion de puntos vulnerables'’:

¢ “Cantidad de incidentes de seguridad mas alta que lo aceptable18

durante un periodo dado.

¢ Incapacidad para identificar vulnerabilidades de Tl de manera

sistematica, lo cual ocasiona la exposicién de activos criticos.

e Incapacidad para evaluar los riesgos asociados a cada punto
vulnerable y para establecer prioridades entre las actividades de

mitigacion de las vulnerabilidades.

¢ Relaciones laborales deficientes entre la gestion de Tl y la

seguridad de TI, lo cual conduce a una incapacidad para controlar

y realizar cambios en los activos informaticos.

¢ Falta de un sistema de gestién de activos.

e Falta de un proceso de gestion de configuracion que se integre

con los esfuerzos de mitigaciéon de vulnerabilidades”.

7 THE INSTITUTE OF INTERNAL AUDITORS. (2006) “Guia de Auditoria de Tecnologia Global
(GTAG 6)” United States: 247 Maitland Avenue, Altamonte Springs, Florida 32701-4201.

'8 La cantidad “aceptable” de incidentes se puede determinar comparando la tolerancia a la pérdida de
uno, con la pérdida proveniente de incidentes de experiencias anteriores. De esta manera, uno puede
ajustar los esfuerzos de gestion de puntos vulnerables balanceando los costos de implementar controles y
enmendar vulnerabilidades con los beneficios de estas actividades, posiblemente como una funcién de
pérdida que se evito.
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Una vez adquiridos los datos de las vulnerabilidades encontradas en los
procesos internos, la organizacion debe poder determinar el riesgo real
que estos representan, para ello es importante pasar a un segundo paso

que es el de construir una matriz de riesgos.

El proceso de la gestién de puntos vulnerables propuesto implica*®:

e “ldentificacion y validacion a través de un inventario de activos
que incluye: a) asegurarse de que se lleve y se mantenga un
inventario de todos los sistemas de TI, b) asegurarse de que los
sistemas de TI identificados estén agrupados y que se
establezcan prioridades segun sus riesgos de nhegocio
correspondientes, y; ¢) asegurarse de que haya dependencias de

proceso entre la gestion de configuracién y la gestion del cambio.

o Evaluacion de riesgos y establecimiento de prioridades, que
requiere identificar los criterios utilizados para asignar los riesgos
a medida que se detectan las vulnerabilidades, asi como
asegurarse de que los criterios se utilizan en forma coherente en

toda la organizacion.

e Esquemas de supervisién que sirven para identificar los procesos
automatizados y manuales para la deteccion de vulnerabilidades,
y desarrollar planes de contingencia para el caso en que una

vulnerabilidad identificada no reciba el control adecuado a tiempo.

¥ THE INSTITUTE OF INTERNAL AUDITORS. (2006) “Guia de Auditoria de Tecnologia Global
(GTAG 6)” United States: 247 Maitland Avenue, Altamonte Springs, Florida 32701-4201.
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Mantenimiento y mejoras al asegurarse de que los activos de TI
sean mantenidos en un formato estandarizado para ayudar a
rastrear los elementos fisicos y légicos del activo de Tl, como por

ejemplo, modelos, aplicaciones instaladas y seguridades.

Deteccion de vulnerabilidades al identificar herramientas
automatizadas utilizadas para supervisar la red y asegurarse de
que los activos de TI se revisen peridodicamente. Identificar las
fuentes utilizadas para la informacion de vulnerabilidades

oportuna (por ejemplo, terceros, proveedores de software, etc).

Establecer prioridades entre vulnerabilidades analizando de qué
manera se cuantifica la importancia en funcion del impacto y
criticidad del sistema. Asegurarse de que el impacto de negocio

se incluya como un identificador de prioridad medible.

Gestion de incidentes, los procedimientos de control deben ser
coherentes en toda la organizaciéon. El impacto y la urgencia
asignados a los denominados incidentes deben estar en linea con

el riesgo de negocio del activo.

Acuerdos de nivel de operaciones buscando que haya acuerdos
de nivel de operaciones implementados para asegurarse que el
ritmo de la gestion de puntos vulnerables y las entregas de

procesos se midan y tengan una persona a cargo responsable.
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5.4.

Validacion de los hallazgos asegurandose de que hay un proceso
implementado para identificar falsos positivos y negativos durante
la deteccion. Asegurarse de que se analicen las vulnerabilidades

segun corresponda al entorno establecido.

Gestion del cambio al analizar si los cambios son reactivos ante
las vulnerabilidades identificadas. Los controles se deben
planificar y probar antes de su implementacion. Los cambios que
se producen como resultado de vulnerabilidades deben ocasionar

el minimo grado de interrupciones en el negocio.

Politicas y requerimientos de que los roles y las responsabilidades
estén definidos para las funciones de identificacion, comunicacion
y control. Identificar las politicas y los procedimientos para
asegurarse de que se hayan definido las estrategias y las

decisiones apropiadas”.

MECANISMOS DE MEDICION DEL ROP Y PLANES DE

TRATAMIENTO.

Las fuentes de informacién disponibles son importantes a la hora de
determinar el tipo de metodologia a utilizar para la medicién del riesgo
operativo, sin embargo el Comité de Basilea reconoce dos importantes

categorias: los enfoques descendentes y los enfoques ascendentes.
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Hoy en dia, la mayoria de instituciones financieras importantes estan
empezando a utilizar metodologias ascendentes para la identificacion y
cuantificacion del riesgo operativo. Este tipo de metodologias ese basan
en modelos cuantitativos de dos tipos: modelos estadisticos y modelos
causales, en donde los primeros se basan en informacion histérica sobre
la frecuencia y el monto de los eventos de pérdida, mientras que los
modelos causales, adicionalmente a la informacién histérica tienen en

cuenta el juicio de expertos.

La escasez de informacion histérica sobre los eventos de pérdida
debidas al riesgo operativo, ha generado el desarrollo de una
metodologia que tiene en cuenta la informacion cualitativa de una
manera estructurada pero al mismo tiempo incorpora los eventos de
pérdida a razén de riesgo operativo, en la medida que se vayan
presentando. Esta metodologia consta de nueve pasos y se describen

de la siguiente manera®:

PASO 1: Seleccionar lineas de negocio; en este paso se seleccionan las

lineas de negocio de la entidad que se van a tener en cuenta en la
identificacion y cuantificacion de la exposicion al riesgo operativo, es
necesario ademas establecer un horizonte de tiempo dentro del cual se

va a medir el nivel de exposicion.

PASQ 2: Categorizar los posibles eventos de pérdida; los eventos que

generan posibles eventos de perdida definidos por el comité de Basilea

% UNIVERSIDAD DE LOS ANDES, A. Mendoza & M. Castillo. “Disefio de una metodologia para la
identificacion del riego operativo en instituciones financieras” Bogota-Colombia.
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son: fraude interno; fraude externo; préacticas laborales y seguridad del
ambiente de trabajo; practicas relacionadas con los clientes, los
productos y el negocio; dafios a los activos fisicos; interrupcién del
negocio por fallas en la tecnologia de informacion; vy deficiencias en la
ejecucion de procesos, en el procesamiento de operaciones y en las

relaciones con proveedores y terceros.

PASQO 3: Definir niveles de severidad para los eventos de pérdida; se

definen diferentes niveles de severidad para posibles eventos de pérdida
de acuerdo con el monto de los mismos, se define tanto el nimero de

niveles como el rango de valores asociados a cada nivel.

PASO 4: Identificar niveles de riesgo; los indicadores son variables que

pueden alertar sobre la ocurrencia de eventos de pérdida.

PASO 5: Establecer la relacion entre los eventos de pérdida y los

indicadores de riesgo; se debe establecer un orden de importancia entre

los indicadores de riesgo identificados para cada una de las categorias
de eventos de pérdida, y de la misma manera se debe establecer la

relacion entre los eventos de pérdida y los indicadores de riesgo.

PASO 6: Construir un modelo de redes bayesianas; la construccion de

este modelo se debe realizar en dos etapas: definicion de variables vy

estimacién de las probabilidades subjetivas.
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PASO 7: Revisar las probabilidades subjetivas en la red bayesiana; este

paso sirve para revisar las probabilidades condicionales que deben
generarse en el paso anterior, tomando en cuenta la informacion

historica existente sobre los eventos de pérdida internos y externos.

PASO 8: Obtener la distribucion de pérdida; para cada una de las

categorias se debe establecer el numero de operaciones o
transacciones en los que podrian ocurrir eventos de pérdida durante el

horizonte de tiempo establecido en el primer paso.

PASO 9: Calcular la provisién total; en este paso se suman las

provisiones calculadas para cada una de las lineas de negocio,
obteniendo la provision total que debe hacer la entidad para cubrir

posibles eventos de pérdida.

El riesgo es un concepto utilizado para expresar inquietudes acerca de
los probables efectos de un entorno incierto, como el futuro es
desconocido, cualquier rango de acontecimientos podria tener un
impacto significativo en las metas y los objetivos de una organizacion, es
por ello que la gestion de riesgos cierra el circulo tomando decisiones

sobre la manera de abordar (tratamiento) los riesgos evaluados, y son:

e Evitar el riesgo: disefiando el proceso para eliminar riesgos en

particular, minimizar los riesgos o cambiar la naturaleza de los

riesgos que deban enfrentarse.
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e Controlar el riesgo: instituir procedimientos para controlar el
proceso que minimice las consecuencias y la severidad de los

riesgos que se provoquen, lo cual incluye aceptar algo de riesgo.

e Compartir el riesgo: mediante convenios contractuales con

proveedores, clientes, miembros constituyentes o terceros (tales
como compafias aseguradoras), distribuyendo algo de riesgo o
de las actividades de riesgo entre los deméas y aceptando el

restante.

Siempre existe una cantidad de riesgo residual que queda después de
todos los esfuerzos realizados para evitar, controlar y compartir el
riesgo. Si el riesgo residual es demasiado alto no debe realizarse la
tarea, mientras que si el riesgo residual no es demasiado alto, la
gerencia puede elegir aceptar esta cantidad de riesgo para alcanzar los
objetivos. Ademas de los riesgos residuales que quedan después de los
esfuerzos de gestidn, existen riesgos inherentes en el proceso de
administracién conocidos como riesgo de control, o aquellos riesgos
asociados con confiar en un procedimiento de control, etc, que no logra

llevar a cabo su tarea.

Tanto el riesgo residual como el riesgo de control deben explicitamente

abordar la administracion del proyecto.
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6.1.

CAPITULO VI

CASO DE APLICACION: MODELACION DE LA ADAPTACION

METODOLOGICA.

MATRIZ DE RIESGO OPERATIVO EN LOS PROCESOS DE TI DE

GESTION TECNOLOGICA.

Para el desarrollo del caso practico de aplicacion es necesario comenzar
manifestando que se efectud un trabajo de recopilacion de informacion
con personal experto del area de tecnologia, con el cual se pudo definir
cudles son los procesos relevantes dentro del universo de tecnologia de
informacién, para sobre tales procesos y subprocesos definir un
mecanismo de medicion de vulnerabilidad del proceso y posteriormente

una medicion cualitativa del riesgo inherente asociado a estos procesos.

Para ello es importante primero conocer que es una matriz de riegos y
cuales son componentes de tal forma que una persona que no tenga el
suficiente conocimiento en estos temas, logre comprender el estudio
realizado, por tanto una matriz de riesgos se define como una

herramienta de control y gestion utilizada para identificar los riesgos
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inherentes  relacionados con los subprocesos, procesos Yy
macroprocesos. Evalla la efectividad de una adecuada gestién y
administracion de riesgos que podrian impactar negativamente los
objetivos de la institucion por supuesto con la generaciéon de pérdidas no
solo econémicas sino de reputacién e inclusive afectando y poniendo en

riesgo su continuidad como negocio en marcha.

La matriz de riesgos permite identificar la probabilidad de ocurrencia de

un evento y el impacto en cada uno de los procesos de la organizacion.

La valorizacion de los riesgos se realiza en términos cualitativos,

semi-cuantitativos o cuantitativos, teniendo en cuenta la calidad y la

disponibilidad de informacion. Las evaluaciones cuantitativas y

semi-cuantitativas son las mas practicas, sin embargo la informacion

cualitativa se utiliza cuando los datos numéricos son incompletos para

llevar a cabo un analisis cuantitativo como es el caso préactico

desarrollado en este estudio.

A continuacién se presenta un ejemplo de una matriz de riesgos para

mejor comprension:

Cuadro No. 5.
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MATRIZ DE RIESGOS
1 2 3 5
Probab/impacto Insignificante  Menor Moderado Catastrofico

Casi Certera L -

Probable Moderado Alto

Posible Moderado

Moderado

Improbable

Rara Moderado

Elaborado por: Andrés Aguayo Yépez.

Es importante efectuar una diferenciacion entre la probabilidad probable

definida como la probabilidad de que no ocurra un evento en un mes

pero si al menos una vez en tres meses. Y la probabilidad posible

definida como la probabilidad casi cierta de que ocurra un evento al

menos una vez al mes.

Estos conceptos y escalas de calificacion son las que mejor se adaptan
al estudio desarrollado y definen de mejor manera a la variable
“frecuencia de ocurrencia de eventos” medidos en numero de veces,
estos conceptos han sido comprendidos de esta manera sobre la base

de la Norma Australiana AS/AZS 4360:1999 sobre el manejo de riesgos.

Los beneficios de contar con una matriz de riesgo a nivel institucional
permiten generar un instrumento de facil manejo ya que presenta
caracteristicas de visualizacion que otras herramientas no poseen,
permite ser utilizada por herramientas computacionales, que facilitan su
usO en organizaciones con exposiciones a pérdidas multiples y con alta
variabilidad, ademas facilita la evaluacién de los riesgos al identificar
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aquellos que son prioritarios, con la finalidad de aplicar controles y

preparar o disefiar planes de prevencion.

El proceso de adaptacion metodolégica planteado en este estudio y el
paso de construir la matriz de riesgo operativo en los procesos de
tecnologia de informacion planteado en esta investigacion esta basado

en los siguientes estandares internacionales:

- Norma Australiana AS/AZS 4360:1999 sobre el manejo de
riesgos.

- Metodologia COSO, para la estructura conceptual de la gestion
de riesgos.

- Acuerdo de Capitales “Basilea II”

Ahora bien, el estudio se ha enfocado en evaluar los procesos de
tecnologia, ya que son aquellos que no han sido considerados
normalmente por las organizaciones y hasta podrian haber sido
descuidados bajo el criterio de que estos son automatizados y nho
susceptibles de error humano en el procesamiento de la informacién
como tal, para entender esto a continuacion se aclara de mejor forma

gue controles tienen las herramientas tecnologicas.

Los controles de tecnologia pueden ser clasificados como controles
generales (aquellos controles de procesamiento organizacional) vy
controles de aplicacién (aquellos controles de un sistema en particular

dentro de la organizacién) esta diferenciacion entre ellos es importante
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ya que ayuda a enfocar el esfuerzo de auditoria en riesgos relevantes al
objetivo de la auditoria como tal, para ello es necesario primero entender
como se encuentra disefiado un esquema de tecnologia en una

organizacion.

El uso de computadoras en sistemas de informacion empresarial tienen
efectos fundamentales sobre la naturaleza de las transacciones
realizadas, los procedimientos seguidos, los riesgos que se corren y los
métodos para aminorar tales riesgos, para ello a continuacion se
presenta una ilustracion basada en las mejores practicas de como
deberia ser una adecuada estructura tecnoldgica que parte de: la
identificacion de las &reas funcionales, el establecimiento de politicas y
procedimientos, el reconocimiento de las necesidades de intercambio de
informacién, los sistemas y los aplicativos necesarios para visualizar tal
informacion de manera efectiva y eficiente, el almacenamiento y archivo
de los datos asegurando y garantizando integridad en los mismos, y
finalmente los sistemas operativos que se van a utilizar tomando en
cuenta que deben ser concordantes con el espacio fisico, la

infraestructura y la capacidad econémica de la organizacion.

Cuadro No. 6

59



ESQUEMA DE TECNOLOGIA

Areas funcionales, politicas y procedimientos

Servicios de intercambio electrénico de
informacion

Aplicaciones, ERP (Enterprise Resources Process),
y aplicaciones de usuario final

Archivo de datos / Base de datos

Sistemas operativos
(AIX, Windows, 0S/400, Linux y Software base)

Hardware - redes y comunicaciones (Servers,
estaciones de trabajo, dispositivos de red y
telecomunicaciones, perifericos)

Este esquema planteado de como deberia estar conformado un
departamento de tecnologia basado en las mejores practicas, posee
funciones claves que incluyen: al administrador, al programador, al
administrador de red y al operador de base de datos de analisis de
sistemas, esta informacién es importante tenerla en cuenta ya que los
procesos de gestion tecnoldgica definidos en el alcance del estudio a ser
evaluados y desarrollados en la matriz de riesgos incluyen estas
funciones en sus procesos y subprocesos, sobre esa base es necesario
conceptualizar que es la gestion de tecnologia.
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LA GESTION TECNOLOGICA.

La gestion tecnologica abarca muchas areas del mundo tecnolégico sin
embargo en este estudio nos enfocaremos en los sistemas de gestion de

seguridad de los sistemas y la informacion.

Los sistemas de informacion y los datos almacenados son uno de los
recursos mas valiosos con los que puede contar cualquier organizacion.
La necesidad imperante del flujo de informacion y el traslado de recursos
de un sitio a otro hace que aparezcan vulnerabilidades que ponen en
riesgo la seguridad de la infraestructura de comunicacion y toda la
informacién que contienen sus nodos®. Estos riesgos tecnoldgicos
tienen impactos mayores a nivel de la organizacion ya que la pérdida de
informacién relevante puede ocasionar impactos financieros sumamente
importantes para el negocio y para su normal funcionamiento, tanto en el
aspecto economico produciendo grandes pérdidas de dinero como en

los efectos desencadenantes a nivel reputacional.

Proteger la informacion y los recursos tecnoldgicos informaticos es una
tarea continua y de vital importancia que debe darse en la medida en
que avanza la tecnologia, ya que las técnicas empleadas por aquellos
que usan dichos avances para fines delictivos aumentan y como
resultado los atacantes son cada vez mMAs numerosos, mejor

organizados y con mejores capacidades.

21 Un nodo es un punto de interseccién o unién de varios elementos que confluyen en el mismo lugar.
Por ejemplo: en una red de ordenadores cada una de las maquinas es un nodo, y si la red es internet, cada
servidor constituye también un nodo.
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Las amenazas que se pueden presentar provienen tanto de agentes
externos como de agentes internos, por eso es importante que toda
organizacion que quiera tener una menor probabilidad de pérdida de
recursos por causa de los ataques cibernéticos externos a los que se
expone defina una estrategia de seguridad fundamentada en politicas

gue estén respaldadas por todos los miembros de la organizacion.

Al efectuarse una valoracion cualitativa del nivel de riesgo que tienen los
procesos de gestion tecnolbgica bajo el esquema planteado, se da un
primer paso para en base a este andlisis y la obtencién de la data
correspondiente lograr determinar en el futuro una valoracion

cuantitativa del riesgo.

Adicionalmente, el consejo para la practica 2130.A1-2 del Marco
Internacional para la practica profesional de la auditoria interna, en
cuanto al enfoque de privacidad de una organizacion sefala: “la
actividad de auditoria debe evaluar la adecuacion y eficacia de los
controles en respuesta a los riesgos del gobierno, operaciones y
sistemas de informacién de la organizacion, respecto de lo siguiente:
fiabilidad e integridad de la informacion financiera y operativa, eficacia y
eficiencia de las operaciones y programas, proteccion de activos, y
cumplimiento de leyes, regulaciones, politicas, procedimientos vy

contratos.”

A continuacion se presenta un detalle de algunos indicadores relevantes

para un mejor entendimiento de la importancia del area de tecnoldgica
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en una institucién financiera, los datos han sido tomados de una
institucion financiera nacional, y constituyen un referente para poder
identificar la importancia de hacer evaluacion de riesgos a los procesos

de tecnologia.

Gréfico No. 4.
RIESGOS IDENTIFICADOS POR AREA DE TECNOLOGIA
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Fuente: INSTITUCION FINANCIERA NACIONAL — INVESTIGACION 2011.
Elaborado por: Andrés Aguayo Yépez.

Grafico No. 5.
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SUBPROCESOS POR AREA DE TECNOLOGIA
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Fuente: INSTITUCION FINANCIERA NACIONAL — INVESTIGACION 2011.
Elaborado por: Andrés Aguayo Yépez.

Gréfico No. 6.

DISTRIEUCIONDE RIESGOS POR FACTORES

OFrocesos aTl

Fuente: INSTITUCION FINANCIERA NACIONAL — INVESTIGACION 2011.
Elaborado por: Andrés Aguayo Yépez.

64



Grafico No. 7.

RIESGOS POR TIPO DE PERDIDA
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Fuente: INSTITUCION FINANCIERA NACIONAL — INVESTIGACION 2011.
Elaborado por: Andrés Aguayo Yépez.

Grafico No. 8.

PRINCIPALES DEBILIDADES

18.42%

OCebilidades enla sequridad de infomacion @nadscuada implementacion de procesos ODebilidades de control— O0tros

Fuente: INSTITUCION FINANCIERA NACIONAL — INVESTIGACION 2011.
Elaborado por: Andrés Aguayo Yépez.

65



Dada la informacion anterior es indudable que la mayor cantidad de
riesgos identificados en el area de tecnologia de la informacion se

encuentran en las telecomunicaciones, en las seguridades v en los

trabajos de desarrollo, informacion que coincide con la cantidad de

subprocesos que se manejan en dichos procesos, esto es importante
conocer y evaluar para un departamento de auditoria con la finalidad de
identificar puntos significativos de riesgo y es lo que lleva a este estudio

a profundizar en esta area especifica de la organizacion.

El andlisis de distribucion de riesgos (grafico No.6) muestra que mas del
80% del universo de riesgos se encuentran centralizados en los
procesos, de ahi la importancia de establecer una matriz de riesgos a
nivel de procesos y subprocesos con la finalidad de establecer un nivel
real de riesgo como se lo ha realizado en este estudio (ver anexo No.2),
se hace evidente también que la pérdida de informacion (grafico No.7)
es la causal mas significativa de pérdidas para las organizaciones con
un 76.32%. Finalmente se evidencia una relacion muy directa entre el
nivel de riesgo en los procesos y subprocesos con su inadecuada
implementacion (grafico No.8) ya que este Ultimo se presenta como una

de las principales debilidades en Tl con un 57.89%.

Sobre la base de esta informacion preliminar, la interaccién y
participacion del personal experto en el area de tecnologia con quien se
efectlo reuniones de trabajo a manera de entrevistas y asesoria, la
documentacion recopilada emanada de las mejores practicas tanto de

evaluaciéon de riesgos como del tratamiento de las tecnologias de
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informacién se determina que los procesos mas importantes a ser
evaluados en el presente estudio son los siguientes: a) administracion
de infraestructura, b) desarrollo mantenimiento e implementacion de
software, c) gestion de seguridad de informacion, d) gestion de soporte a
usuarios, €) monitoreo de sistemas y aplicaciones, y f) procesamiento
tecnolégico; pero claro, previo a desarrollar el trabajo practico es
necesario una vez mas conceptualizar estos procesos que van a ser
evaluados para poder comprender que objetivo persigue cada uno y
cuan importante es para la organizacion, la base de estos conceptos
han sido tomados de la metodologia COBIT que es el marco de

referencia citado para evaluar los procesos de TI.

Administracion de infraestructura:

Su objetivo es facilitar una disponibilidad mayor del sistema informético
de la compafiia, minimizar los problemas en produccion y, en caso de

darse éstos, poder resolverlos de forma mas rapida.

Este proceso debe asegurar la integridad de las configuraciones de
hardware y software de la compafia. Requiere como punto de partida
tener y mantener un repositorio preciso y completo de todos los
elementos de infraestructura. El proceso incluye el inventario de la
configuracion, establecer lineas base de la interrelacion de los
elementos y su operacion conjunta, verificar y auditar la documentacién

y operacion y mantener actualizada la informacion del repositorio.
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Desarrollo mantenimiento e implementacidon de software:

Su objetivo es soportar de forma adecuada las operaciones del negocio

mediante las aplicaciones automéaticas correctas.

El proceso busca asegurar que las aplicaciones estan a disposicion del
negocio, en linea con él. Cubre el disefio de las aplicaciones desde los
requerimientos del negocio, la inclusiébn de controles y requisitos de
seguridad en las mismas, y el desarrollo y configuracion en linea con los

estandares definidos, asi como su implantacion.

Gestion de sequridad de informacion:

Su objetivo es proteger todos los activos de informaciéon a fin de
minimizar el impacto al negocio de las vulnerabilidades e incidentes de

seguridad.

La necesidad de mantener la integridad de la informacion y proteger los

activos requiere un proceso de administrar la seguridad.

El proceso incluye: establecer y mantener roles y responsabilidades por
la seguridad de la tecnologia, politicas, estdndares y procedimientos. La
administracién de la seguridad incluye también realizar el monitoreo y
pruebas periédicas, e implementar acciones correctivas para las

vulnerabilidades detectadas y los incidentes ocurridos.
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Gestidn de soporte a usuarios:

Su objetivo es aumentar la productividad a través de la resolucion rapida
de cuestionamientos de usuarios, y esto de forma sostenible mediante

los andlisis de causa raiz y el estudio de las tendencias.

El proceso busca responder de forma oportuna y efectiva a las consultas
y problemas de los usuarios. El punto base es un sistema o funcion que
contemple el registro de la consulta o problema, el escalamiento de los
problemas, un andlisis de causa raiz y de tendencias de problemas y

finalmente su resolucion.

Monitoreo de sistemas y aplicaciones:

Su objetivo es asegurar que se estan realizando las acciones

tecnoldgicas correctas y en linea con las directivas del negocio.

El proceso incluye la definicion de indicadores de desempeiio, reportes

sistematicos y oportunos del desempefio, y acciones oportunas cuando

hay desvios.

Procesamiento tecnolégico:

Su objetivo es ayudar a mantener la integridad de la data, que el
negocio no sufra atrasos en sus actividades y reducir los costos

operativos de tecnologia.
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El proceso busca un procesamiento completo y preciso de los datos, y
un marco de mantenimiento diligente del hardware. Incluye definir
politicas de procesamiento con procedimientos que administren un
procesamiento ordenado, planificado, que proteja las salidas e interfases
de informacion sensible, monitoree el desempefio de la infraestructura y

asegure el mantenimiento preventivo del hardware.

CASO DE APLICACION (lera parte - determinacion del proceso

vulnerable)

El siguiente cuadro elaborado sobre la base de la informacién obtenida
en una institucion financiera del pais tomada como referencia para
efectos de esta investigacion, muestra la cantidad de transacciones
ejecutadas en cada proceso de gestion tecnolédgica, que nos lleva a
encaminar los esfuerzos de evaluacién con mayor detenimiento a los
procesos de: administracion de infraestructura (42.95% del total de
transacciones), gestibn de soporte a usuarios (41.32% del total de
transacciones) y procesamiento tecnolégico (28,74% del total de

transacciones), es decir estos procesos tienen mayor riesgo operativo.

Gréafico No. 9

70



COMPOSICION GESTION TECNOLOGICA

OAdministracion de infraestructura BDesarrollo mantenimiento e implementacion de software
OGestion de seguridad de informacién OGestionde soporte a usuarios
BMonitoreo de sistemas v aplicaciones BFrocesamientotecnologico

INSTITUCION FINANCIERA NACIONAL — INVESTIGACION 2011.
Elaborado por: Andrés Aguayo Yépez.

Los seis procesos descritos en el cuadro anterior (grafico No.9) y bajo la
metodologia para identificacion de vulnerabilidades propuesto en este
trabajo son detallados a manera de matriz en el anexo No.1 donde lo
que se efectuado es identificar con el personal experto en TI los
subprocesos relevantes de cada proceso para ser evaluados en funcién
de los pardmetros de detecciébn de vulnerabilidades (5 pardmetros
recomendados por las mejores practicas) en donde a nuestro criterio
profesional determinamos que si algin subproceso no cumple con
cualquiera de los parametros antes mencionados, sera valuado como
proceso vulnerable, claro est4 que para llegar a esta categorizacion se
obtuvo evidencia visual en el campo, asi como se efectué indagaciones
con el personal que realiza estas actividades (entrevistas con personal

clave), y por supuesto con la cantidad de requerimientos atendidos a las
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actividades ejecutadas en estos subprocesos, todo esto complementd

nuestro criterio profesional de valuacion.

Resultado de la valoracion del proceso de administraciéon de

infraestructura: Este proceso contiene subprocesos considerados

vulnerables bajo el esquema planteado de valoracién, por tanto tiene
riesgo operativo y requiere que se determine un nivel de impacto y

probabilidad mismo que es desarrollado en el anexo No.2.

A continuacién se presenta un cuadro resumen de la valoracion
cualitativa, el detalle completo del trabajo desarrollado se presenta en el

anexo No.1.

Cuadro No. 7.
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Elaborado por: Andrés Aguayo Yépez.

Macroproceso Proceso Subprocesos
Subproceso es
vulnerable?
Gestion de Administracién de  |Administracién y monitoreo de si
Tecnologia Infraestructura accesos remotos
Gestion de Administracion de Adrmmstracmn y monitoreo de
P equipos de lared WAN y Sl
Tecnologia Infraestructura . L
equipos de comunicaciones
Gestion de Administracion de A_dm~|n|stra0|on_, mon|_toreo Y
. disefio de funcionamiento de SI
Tecnologia Infraestructura - o
servidores para revision de logs
Gestion de Administracién de  |Compactacion de bases correo si
Tecnologia Infraestructura electrénico
Gestion de Administracién de  |Disefio de soluciones de si
Tecnologia Infraestructura comunicaciones
tion Administracién . L .
Gestio d,e dministracion de Disponibilidad de memoria RAM Sl
Tecnologia Infraestructura
Gestion de Administracion de . -
P Disponibilidad de procesador Sl
Tecnologia Infraestructura
Gestion de Administracién de  |Monitoreo y administracién de si
Tecnologia Infraestructura centrales telefénicas
Gestion de Administracién de  |Revision de espacio disponible si
Tecnologia Infraestructura y de uso de los discos duros
(PO) Planear y Organizar

Resultado de la valoracion del proceso de desarrollo mantenimiento e

implementacién de software:

Este proceso contiene subprocesos

considerados vulnerables bajo el esquema planteado de valoracion, por

tanto tiene riesgo operativo y requiere que se determine un nivel de

impacto y probabilidad mismo que es desarrollado en el anexo No.2.
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A continuacién se presenta un cuadro resumen de la valoracion

cualitativa, el detalle completo del trabajo desarrollado se presenta en el

anexo No.1l1.
Cuadro No. 8.
Macroproceso Proceso Subprocesos
Subproceso es
vulnerable?
Desarrollo, mantenimiento |Atencién de
Gestion de Tecnologia e implementacién de requerimientos Sl

software de tecnologia

. Determinacién
Desarrollo, mantenimiento de

Gestion de Tecnologia e implementacion de . . . SI
inconsistencias
software

de facturacion

. Determinacion
Desarrollo, mantenimiento de

Gestion de Tecnologia e implementacién de . . . Sl
inconsistencias
software

de ambientes

Desarrollo, mantenimiento |Pruebas
Gestion de Tecnologia e implementacién de técnicas y de Sl
software certificacion

Desarrollo, mantenimiento | Traslado de
Gestion de Tecnologia e implementacién de desarrollo a Sl
software produccién

Desarrollo, mantenimiento | Traslado de

Gestion de Tecnologia e implementacion de desarrollo a Sl
software pruebas
(DS) Entregar y Dar Soporte I

Elaborado por: Andrés Aguayo Yépez.
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Resultado de la valoracién del proceso de gestién de sequridad de

informacién: Este proceso contiene subprocesos considerados
vulnerables bajo el esquema planteado de valoracién, por tanto tiene
riesgo operativo y requiere que se determine un nivel de impacto y

probabilidad mismo que es desarrollado en el anexo No.2.

A continuacién se presenta un cuadro resumen de la valoracion

cualitativa, el detalle completo del trabajo desarrollado se presenta en el

anexo No.1.
Cuadro No. 9.
Macroproceso Proceso Subprocesos
Subproceso es
vulnerable?
Gestién de Tecnologia Gestion de ?egundad Admnystrauon de S|
de Informacion usuarios
Administracién y
Gestién de Tecnologia Gestion de _S,egurldad autentlca_cmn de S|
de Informacion backups internos y
externos
Gestién de Tecnologia Gestién de .Slegurldad Procedimiento d.e S|
de Informacion control de cambios
Gestién de Tecnologia Gestién de .Slegurldad Procedimiento para S|
de Informacion reprocesos
(ME) Monitorear y Evaluar I

Elaborado por: Andrés Aguayo Yépez.
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Resultado de la valoracidon del proceso de gestién de soporte a usuarios:

Este proceso contiene subprocesos considerados vulnerables bajo el
esquema planteado de valoracién, por tanto tiene riesgo operativo y
requiere que se determine un nivel de impacto y probabilidad mismo que

es desarrollado en el anexo No.2.

A continuacién se presenta un cuadro resumen de la valoracion

cualitativa, el detalle completo del trabajo desarrollado se presenta en el

anexo No.1.

Cuadro No. 10.
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Macroproceso Proceso Subprocesos
Subproceso es
vulnerable?
Gestion de Tecnologia Gesthn Soporte a Atencion de requerimientos Sl
Usuarios
- . Gestién Soporte a L
Gestién de Tecnologia . P Atencion helpdesk Sl
Usuarios
Gestién de Tecnologia Gesthn Soporte a Atencion requerimientos si
Usuarios WEB
Gestién de Tecnologia Gesthn Soporte a Creacion de l’Jsluanos de si
Usuarios correo electronico
i . i6n r Eliminacion ri
Gestién de Tecnologia Gesto_ Soporte a aciol d’e usuarios de si
Usuarios correo electrénico
Gestién de Tecnologia Gesthn Soporte a Entreg_a (_je reportes por si
Usuarios requerimiento de usuario
Gestion de Tecnologia Gesthn Soporte a Generacioén de informes Sl
Usuarios
- . Gestién Soporte a i )
Gestién de Tecnologia . P Preparacion de equipos SI
Usuarios
Gestin de Tecnologia Gesthn Soporte a Rewsmn de ac_tuallzauon del si
Usuarios sistema operativo
Gestién de Tecnologia Gesthn Soporte a Rey|§|on de definiciones si
Usuarios antivirus

(AD)

Adquirir e Implementar I

Elaborado por: Andrés Aguayo Yépez.

Resultado de la valoracion del proceso de monitoreo de sistemas vy

aplicaciones y procesamiento tecnologico:

Este proceso contiene subprocesos considerados vulnerables bajo el
esquema planteado de valoracion, por tanto tiene riesgo operativo y
requiere que se determine un nivel de impacto y probabilidad mismo que

es desarrollado en el anexo No.2.
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A continuacién se presenta un cuadro resumen de la valoracion

cualitativa, el detalle completo del trabajo desarrollado se presenta en el

anexo No.1.

Cuadro No. 11.

Macroproceso Proceso Subprocesos
Subproceso es
vulnerable?
., . Monitoreo de Sistemas y Monitoreo de servicios,
Gestion de Tecnologia L . L Sl
Aplicaciones sistemas y aplicaciones
Gestion de Tecnologia Procesamiento Tecnolégico |Parametrizaciones Sl
Procesamiento de
. . . - transacciones
Gestion de Tecnologia Procesamiento Tecnoldgico | . L y Sl
disponibilidad de
informacion
” . . - Seguimiento y paso a
Gestion de Tecnologia Procesamiento Tecnolégico 9 yp SI

produccién

(DS)

Entregar y Dar Soporte

(ME)

Monitorear y Evaluar

Elaborado por: Andrés Aguayo Yépez.
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6.2.

ASIGNACION DE NIVELES DE RIESGO A TRAVES DE LA

DETERMINACION DE FACTORES DE RIESGO.

CASO DE APLICACION (2da parte — instructivo para la medicion del

riesgo operativo previo ala construccion de la matriz de riesqo)

La premisa principal para asignar “factores de riesgo®” para la

determinacion del nivel de riesgo real que poseen los procesos y
subprocesos esta basada en que la actividad de auditoria interna dentro
de sus funciones esta la de asistir a la organizacibn mediante la
identificacion y evaluacion de las exposiciones significativas a los
riesgos y la contribucion a la mejora de los sistemas de gestion de
riesgos y control, de ahi la necesidad de construir una matriz de riesgos
determinando factores sobre la base del criterio y juicio profesional del

auditor.

Para ello es de vital importancia hacer referencia al marco internacional
para la practica profesional de la auditoria interna 2120-1 que establece:
“La gestion de riesgos es una responsabilidad clave de la alta
direccion y el consejo de administracién. Para cumplir sus
objetivos de negocio, la direccién asegura que existen y funcionan
sdlidos procesos de gestion de riesgos. Los consejos de
administraciéon cumplen una funcién de supervision para
determinar que existan apropiados procesos de gestidon de riesgos

y gue estos procesos sean adecuados y eficaces. En este rol,

22 Constituyen una probabilidad medible, tienen valor predictivo y pueden usarse como variables de
calificacion para definir el nivel de riesgo de los entes auditables.
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pueden dirigir a los auditores internos a que los ayuden mediante el
examen, evaluacion, informe y recomendacion de mejoras sobre la
adecuacion y eficacia de los procesos de gestion de riesgos de la

direccion”

INSTRUCTIVO BASADO EN EL MARCO METODOLOGICO COSO-

ERM, COBIT Y GREC PARA MEDIR CUALITATIVAMENTE EL

RIESGO OPERATIVO EN LOS PROCESOS DE GESTION

TECNOLOGICA.

El proceso de evaluacién de riesgos es muy complejo, sin embargo
como parte de los planes para llevar a cabo las responsabilidades del
departamento de auditoria, creemos es conveniente desarrollar un
instructivo que genere pautas a ser tomadas en cuenta para una eficaz
identificacion y medicion del riesgo, a continuacion el desarrollo de la

propuesta:

1) Identificacion de las actividades auditables a través de la
construccion de la matriz de riesgos.

2) ldentificacion y valoracién de los factores de riesgo que son
relevantes a las actividades auditables.

3) Ponderacién de los factores de riesgo (impacto y probabilidad), y;

4) Determinacion de niveles de criticidad de cada subproceso.

PASO 1: IDENTIFICACION DE LAS ACTIVIDADES AUDITABLES
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La primera fase del proceso de valoraciéon de riesgos es la identificacion
de las actividades auditables y dichas actividades conciernen a aquellos
sujetos, unidades o sistemas que son capaces de ser definidos y
evaluados, para el caso de estudio estos entes auditables son los
procesos de tecnologia de la informacion valorados y considerados
como vulnerables: administracion de infraestructura, desarrollo
mantenimiento e implementacion de software, gestion de seguridad de
informacion, gestibn de soporte a usuarios, monitoreo de sistemas y
aplicaciones, y procesamiento tecnologico, por supuesto estos
subprocesos salieron de un “Inventario de procesos y subprocesos

institucional”

Como auditores internos, contamos con la ventaja de contar con el
conocimiento, tanto de los objetivos de la entidad a la cual
pertenecemos, como de las actividades que ésta realiza para lograrlos;
asimismo, tenemos a nuestro alcance los medios, informacion,
documentacion, experiencia de revisiones anteriores, que constituyen
los elementos necesarios que nos ayudan como departamento para

adoptar dos importantes decisiones:

o Establecer el &rea y los subprocesos a los cuales estaran
dirigidos los esfuerzos y recursos de auditoria como en este caso

son los subprocesos de tecnologia de la informacion, y;

e Determinar qué aspectos claves seran evaluados dentro de cada

auditoria que se plantea efectuar.
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PASO 2: IDENTIFICACION Y VALORACION DE LOS FACTORES DE

RIESGO QUE SON RELEVANTES PARA LAS ACTIVIDADES

AUDITABLES:

Los factores de riesgo son el criterio usado para identificar el significado

relativo de, y probabilidad que, condiciones y/o eventos puedan ocurrir

gue puedan afectar adversamente a la organizacion. Para esto se ha

definido en este estudio considerar los siguientes factores de riesgo:

Calidad del sistema de control interno a través de la matriz de
riesgos institucionales.

Complejidad de las operaciones e impacto en los procesos
criticos de la organizacion.

Nivel de presién de la administracién para el logro de objetivos
estratégicos.

Resultado de auditorias independientes anteriores.

Impacto en lavado de activos, exposicion politica y publicidad

adversa.

Tiempo no auditado.

Calidad del sistema de control interno a través de la matriz de

riesgos institucionales, de tal manera que se pueda verificar que

la Administracién ha identificado y conoce los riesgos a los que
esta expuesta su organizacion en sus diferentes procesos y

subprocesos y los controles que ha implementado para el efecto.
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Cuadro No. 12.

Nivel de
Impacto

Factores de Riesgo

Valoracién

Descripcion del Nivel de Impacto

Bajo

Menores efectos que pueden ser facilmente
remediados. Si el riesgo es bajo se
administra con procedimientos rutinarios, si
es insignificante no requiere ninguna accién.

Moderado

Riesgo moderado y aceptable debe ser
administrado con procedimientos normales
de control.

Calidad del sistema de
control interno a través | Alto
de la matriz de riesgos

Riesgo alto requiere de la atencién de la alta
Gerencia, planes de tratamiento requeridos,
implementados y reportados a las lineas de
supervision.

institucionales

Extremo

Riesgo Extremo se requiere de accién
inmediata. Planes de tratamiento
requeridos, implementados y reportados a
la Alta Gerencia.

Catastrdéfico

Cuando se produce estda en riesgo la
continuidad del negocio.

Elaborado por: Andrés Aguayo Yépez.

b) Complejidad de las operaciones e impacto en los procesos

criticos de la organizacion.

Cuadro No. 13.

Nivel de
Impacto

Factores de Riesgo

Valoracién

Descripcion del Nivel de Impacto

Bajo

Riesgos que afectan superficialmente al
proceso critico y que pueden ser aceptados
o facilmente superables en el tiempo.

Moderado

Cuando el subproceso no consta en el
detalle de "Procesos Criticos de la
Organizacion"

Complejidad de las
operaciones e impacto en
los procesos criticos de la
organizacion.

Alto

Pérdida de eficiencia y calidad de ejecucién
en procesos criticos que generen riesgos
por carga operativa adicional ocasionando:
reproceso y recuperacion de datos por
errores.

Extremo

Generen pérdida o fuga de informacion
critica, integridad  y/o confiabilidad de
informaciéon que es parte del core del
negocio.

Catastrofico

Cuando el subproceso consta en el detalle
de "Procesos Criticos de la Organizacion"

Elaborado por: Andrés Aguayo Yépez.
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c) Nivel de presién de

a administraciéon para el logro de obijetivos

estratégicos.

Cuadro No. 14.

. Nivel de Lo s . .
Factores de Riesgo Valoracion Descripcion del Nivel de Impacto
Impacto
Bai 1 Cuando el subproceso afecta de 0 a 2
ajo objetivos estratégicos
Cuando el subproceso afecta de 3 a 4
Nivel de presion de la|Moderado 2 objetivos estratégicos
Tdmmlstra:jcmn ps.raf el | Cuando el subproceso afecta de 5 a 6
ogro L. € objetivos | Alto 3 objetivos estratégicos
estratégicos.
Cuando el subproceso afecta de 7 a 8
Extremo 4 s .
objetivos estratégicos
c ¢i s Cuando el subproceso afecta de 9 a mas
atastrofico objetivos estratégicos

Elaborado por: Andrés Aguayo Yépez.

d) Resultado de auditorias independientes anteriores.

Cuadro No. 15.

. Nivel de ” Y .
Factores de Riesgo Valoracién Descripcion del Nivel de Impacto
Impacto
Bajo 1 Observaciones de forma
Incumplimiento de  Procedimientos -
Observaciones que afectan a la eficiencia y
Moderado 2 eficacia y que no necesariamente podria
representar un impacto material
Resultado de auditorias
independientes anteriores Incumplimiento: Regulatorio y Politica
Alto 3 Interna que podria representar un impacto
material significativo
. 4 Riesgo Reputacional - Perdida de recursos
xtremo (dinero, datos, activos)
Catastréfico 5 Afecta al negocio en marcha

Elaborado por: Andrés Aguayo Yépez.

e) Impacto en lavado de activos, exposicion politica y publicidad

adversa.
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Cuadro No. 16.

Nivel de
Impacto

Factores de Riesgo

Valoracion

Descripcion del Nivel de Impacto

Bajo

No contar con un procedimiento formal
para la difusion interna de documentacién
recibida de organismos de control
(Nacionales e Internacionales).

Moderado

Cuando el subproceso "NO" consta en el
detalle de procesos y subprocesos
establecidos para monitoreo por parte del
area de Auditoria definido en el "Esquema
Integral de Prevencién y Control de Lavado
de Activos"

Impacto en lavado de

. . ” Alto
activos,exposicién politica

Desconocimiento de leyes y regulaciones.
No entrega de reportes requeridos por el
organismo de control.

y publicidad adversa

Extremo

Observaciones de los organismos de control
que ocasionen el deterioro de la calificacion
de la entidad

Sanciones a accionistas o
(destitucion y multas).

directores

Catastréfico

Cuando el subproceso consta en el detalle
de procesos y subprocesos establecidos
para monitoreo por parte del area de
Auditoria definido en el "Esquema Integral
de Prevencion y Control de Lavado de
Activos"

Elaborado por: Andrés Aguayo Yépez.

f) Tiempo no auditado.

Cuadro No. 17.

. Nivel d < s .
Factores de Riesgo lvel ce Valoracién Descripcion del Nivel de Impacto
Impacto
. Si el subproceso fue evaluado en el periodo
Bajo 1
de 0a6mes
Moderad , Si el subproceso fue evaluado en el periodo
oderado de 7a12 mes
Ti ditad Al 3 Si el subproceso fue evaluado en el periodo
iempo no auditado to de 13 2 19 mes
Si el subproceso fue evaluado en el periodo
Extremo 4 de 20 a 24 mes
L Proceso no evaluado
Catastréfico 5

Elaborado por: Andrés Aguayo Yépez.

85




PASO 3: PONDERACION DE LOS FACTORES DE RIESGO:

Una vez efectuada la valoracion de riesgo a cada subproceso para cada
“factor de riesgo”, se ha definido en este estudio el peso o porcentaje de
ponderacion que cada factor de riesgo tiene en base al criterio
profesional, la experiencia y juicio del auditor. A continuacion se

presenta los porcentajes asignados:

Cuadro No. 18.

Factores de Riesgo % de Ponderacion

Calidad del sistema de control interno a través de la

. . s 30%
matriz de riesgos institucionales ’

Complejidad de las operaciones e impacto en los
procesos criticos de la organizacion. 20%

Nivel de presion de la administracién para el logro
de objetivos estratégicos. 18%

Impacto en lavado de activos, exposicion politica y

0,
publicidad adversa 12%

Resultado de auditorias independientes anteriores 15%
Tiempo no auditado 5%
TOTAL 100%

Elaborado por: Andrés Aguayo Yépez.

PASO 4: DETERMINAR EL NIVEL DE CRITICIDAD:

Para poder determinar el riesgo de cada subproceso una vez aplicados

los criterios desarrollados en los pasos anteriores, se ha disefiado en
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este estudio el “rango de criticidad” mismo que se presenta a

continuacion:

Cuadro No. 19.

RANGO DE CRITICIDAD
_ 1.00 BAJO
1.01 2.00 MODERADO
2.01 3.00 ALTO
3.01 4.00
CATASTROFICO
4.01 5.00

Elaborado por: Andrés Aguayo Yépez.

Es decir, la calificacion que obtenga cada subproceso una vez aplicado
el porcentaje de ponderacién referido en el cuadro No.18, nos dara
como resultado un valor, el mismo que se lo homologara con el rango de
“criticidad” arriba descrito cuadro No0.19 y asi se logra determinar el nivel

de riesgo de cada subproceso.

IDENTIFICACION DE PLANES DE TRATAMIENTO A LOS RIESGOS

IDENTIFICADOS.

El paso posterior a la determinacion del nivel de riesgo de los procesos
de gestibn tecnolégica valorados a través de la adaptacion
metodoldgica, consiste en identificar las opciones procedimentales para
mitigarlos, sin embargo desde el punto de vista de auditoria lo que se

pretende es mas bien auditarlos; con la finalidad de verificar el impacto
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gue estos procesos y subprocesos podrian tener de no ser controlados a

través de un examen de aseguramiento (auditoria).

La determinacion del nivel de riesgo de cada subproceso facilita y
encamina los esfuerzos del departamento de auditoria hacia la revision y
el examen de areas de riesgo por tanto la adaptacibn metodolégica
facilita tal mision, los pasos a considerar para llevar a cabo esta labor

requieren:

Disefio del plan anual de auditoria:

El plan anual de auditoria sera elaborado considerando lo siguiente: i)
plan estratégico con enfoque de riesgos, ii) evaluacion de controles
internos y otros aspectos relacionados con riesgos, iii) revision de la
razonabilidad de los estados financieros, registro contables y otros
aspectos, iv) cumplimiento legal, observaciones y recomendaciones de

informes anteriores de auditoria interna y externa.

En lo referente a la evaluacién de controles internos y otros aspectos
relacionados con riesgos, debera establecerse un enfoque especial para

los procesos core (vitales) de la organizacion.

Una vez definido el enfoque sobre los procesos a revisar en el afio, se
define el alcance general asignando a los procesos, una estimacién de
personal y de tiempo. Esto se calcula en funcién de las horas-hombre

disponibles considerando las horas realmente aplicadas en la ejecucién

88



del plan anual, ya que no se debe considerar las horas de vacacion ni

aquellas invertidas en capacitacion.

Disefiado y terminado el plan, debe ser puesto a consideracion de la
Administracién para su conocimiento y aprobacién. Posteriormente, el
plan podria ser enviado a los distintos entes de control de ser necesario
en las fechas por ellos establecidos. El plan deber& ser reformulado en
el caso de que exista un evento/ riesgo/oportunidad que requiera una

inversion de horas no prevista.

Diseflar programas de trabajo:

Los auditores deben elaborar programas de trabajo, cuyo contenido esté

encaminado a cumplir con los siguientes objetivos:

Asequrar la confiabilidad e integridad de la informacién a ser analizada:

los auditores deben revisar informacion financiera y operativa, y los
medios usados para identificar, medir, clasificar y reportar dicha
informacion; deben examinar los sistemas de informacién y de control
interno para cerciorarse de que: i) contienen informacién exacta, ii)
confiable, oportuna y util, iii) los procedimientos imperantes en el ciclo
que permiten generar la informacion se estan ejecutando de la forma
prevista por la Administracion, iv) los controles para la generacién son
adecuados y efectivos, V) los riesgos imperantes en los diferentes ciclos

del negocio, estan siendo medidos, monitoreados y controlados.
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Verificar el cumplimiento con politicas, procedimientos, leyes y normas vy

practicas autorizadas: los auditores deben evaluar si las politicas y

procedimientos establecidos por la Administracion, se cumplen y si estan
en linea con las leyes, normas y practicas definidas por los organismos
de control y las mejores practicas aplicables sobre todo en cuanto a los
riesgos identificados como por ejemplo: i) verificar el resguardo de
activos, ii) verificar el empleo eficiente de los recursos, iii) verificar el
cumplimiento de los objetivos y metas establecidas para operaciones o

programas:

Los programas de trabajo deben definir los tipos de pruebas a

ejecutarse en la auditoria

El auditor deber& seleccionar la prueba que mas se ajuste al objetivo de
auditoria que se persigue a través de: i) pruebas detalladas de
transacciones y saldos, ii) procedimientos analiticos, iii) pruebas de

control.

El propdsito fundamental en la etapa de ejecucion es recopilar las
pruebas que sustenten las opiniones del auditor en cuanto al trabajo
realizado, esta depende sustancialmente del grado de profundidad con
gque se haya trabajado en la etapa anterior (planificacion), en esta etapa
se elaboran los papeles de trabajo y el sustento del trabajo desarrollado.
Durante el proceso de ejecucion, los auditores deberan: i) recolectar
informacién relacionada con las actividades a auditar, ii) aplicar los

programas de trabajo previamente disefiados y aprobados, iii) identificar
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hallazgos u observaciones, iv) obtener evidencia de auditoria; y, V)
supervisar y obtener evidencia de supervision del trabajo realizado y
definir si los procedimientos de auditoria deben o no ser modificados de

acuerdo a la importancia y significatividad de las circunstancias.

Los auditores en todo tiempo deben comunicar de manera oportuna al
Auditor General y/o Lider del equipo de trabajo sobre los resultados del
trabajo en proceso, asi como de las limitaciones o aspectos que impidan
completar las tareas programadas en el tiempo definido para tomar las

acciones pertinentes.

Al momento de identificar un hallazgo y haber obtenido evidencia del
mismo deberan indagar con el auditado la causa del mismo con el objeto
de formular una recomendacion que mitigue de raiz el efecto de esa
practica. Asi mismo, el auditor debera indagar si el efecto del hallazgo
tiene mas implicancias en otros procesos o0 en efectos
monetarios/contables con el fin de determinar si aplica la cuantificacion
de un efecto para sugerir el auditado su correccion, adicional se debera

documentar todo su trabajo (papeles de trabajo).

Por lo tanto todas las etapas de auditoria: planificacion, ejecucion y
emision de informes tienen que ser documentadas y deberan contener

como minimo;:

- Permite un registro ordenado del trabajo desempefado y de las

conclusiones.
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Permite que el equipo de auditoria a adoptar una disciplina y un

consistente enfoque en su trabajo.

Facilita la revision del senior y gerente de auditoria, y provee

evidencia de esa revision.

Salva los programas de auditoria como base para futuros

trabajos.

Facilita el uso de formatos estandarizados.

Facilita la capacidad para salvar informacion, experiencia y

trabajo de una auditoria para las siguientes revisiones futuras.

Trabaja en ambiente windows, permitiendo incluir documentos de:

word/excel/power point/ imagenes escaneadas, etc. como

papeles de trabajo con sus correspondientes referencias

cruzadas.

Permite ordenar el plan por procedimiento o por area auditada.

Categoriza las tareas y hallazgos en: no iniciado, en progreso,

terminado y revisado.
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6.3.

La informacion se puede obtener por diferentes “vistas” de:
procedimientos, hallazgos, notas a ser aclaradas, y estatus de

avance de todos los documentos.

Permite administrar varios proyectos por separado: plan de

auditoria, requerimientos especiales, etc.

Permite la interrelacion entre: area auditada, detalles de la
prueba (objetivo, alcance, instrucciones), trabajo realizado,
conclusion, evidencia de quien y cuando ejecutd y reviso, estatus

de la prueba, referencia y evidencia del trabajo.

Referencia a hallazgos (red flags) detectados.

Permite la creacién de informes inmediatos, pues clasifica los
hallazgos: tipo (estrategia, procesos, organizacion, tecnologia)
categoria (riesgo alto, riesgo medio, riesgo bajo) niveles

(eficiencia y/o eficacia, cumplimiento, alineacién con capacidades)

MEDICION Y PRESENTACION DEL NIVEL DE RIESGO OBTENIDO.

CASO DE APLICACION (3era parte — construccion de la matriz de

riesgo operacional)

Todos aquellos procesos y subprocesos de gestion tecnholdgica

determinados como vulnerables y por tanto que tienen riesgo operativo
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ahora pasan a una matriz de riesgo en donde aplicando el instructivo
propuesto y desarrollado en esta investigacion dan como resultado una
calificacion de riesgo asignado a cada subproceso, estos resultados se

presentan de manera amplia y detallada en el Anexo No. 2.

CRITERIOS DE _CUANTIFICACION DE_PERDIDAS MONETARIAS

POR RIESGO.

Con la finalidad cuantificar, en términos monetarios, las posibles
pérdidas en las que incurriria una organizacibn debido a riesgo
operativo, es necesario mencionar dos metodologias sugeridas para el
efecto®:

¢ Metodologias estadisticas, v ;

¢ Metodologias causales.

METODOLOGIAS ESTADISTICAS:

Esta metodologia se basa en la informacion histdrica sobre las variables
relevantes, y son el criterio mas coherente para la determinacién de la

pérdida por riesgo operativo ya que evita la subjetividad, ejemplos:

e CAPM - Capital Asset Pricing Model.
¢ Mapa de riesgos.
¢ Value at Risk (VaR) - Cash Flow at Risk.

¢ Modelos de Regresion.

% UNIVERSIDAD DE LOS ANDES, A. Mendoza & M. Castillo. “Disefio de una metodologia para la
identificacion del riego operativo en instituciones financieras” Bogota-Colombia.
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e Andlisis discriminante — Regresion logistica.

CAPM — Capital Asset Pricing Model.

Este es un modelo de valoracion de activos financieros, ampliamente
utilizado con la finalidad de determinar la tasa de retorno (TIR) para un
activo, consideramos que este modelo no es aplicable para determinar la

pérdida por riesgo operativo en tecnologias de la informacién.

Mapa de riesgos.

Implica la identificacion del lugar generador de riesgo, diagramar los
procesos y subprocesos, y ubicar los riesgos en tales procesos, para
después categorizarlos usando las variables impacto-probabilidad,
revisa la efectividad de controles y determina un riesgo residual, este

metodologia es a nuestro criterio la mas apropiada para este estudio.

Value at Risk (VaR) - Cash Flow at Risk.

Es una medida del riesgo de tipo estadistico, pero requiere para su
ejecucion de informacion histérica, normalmente se usa para medir el
riesgo de una cartera de créditos en una institucién financiera, por la
carencia de informacion histérica relacionada con las tecnologias de

informacién no es aplicable.

Modelos de Reqgresion.
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Requiere no solo de informacién y data histérica sino que ademas es
necesario la adquisicion y utilizacion de un software para la construccion
de un modelo de regresion que utilice variables que expliquen el modelo,
por la falta de informacion histérica no es la mejor alternativa para la

investigacion planteada.

Analisis discriminante — Reqgresion logistica.

Se basa en la técnica de separar objetos u observaciones a grupos
previamente definidos, planteo estadistico que a partir de una muestra
de entrenamiento, es decir, un conjunto de objetos cuya pertenencia a
uno de los grupos preestablecidos se conoce, se deriva una regla que
permite asignar cada una de las observaciones a uno de los grupos
mutuamente excluyentes, minimizando la probabilidad de clasificar

incorrectamente a los individuos, no aplicable al presente estudio.

METODOLOGIAS CAUSALES:

Se basan en los juicios de expertos con la posibilidad de tener en cuenta
la informacién histérica, y al basarse en juicios caen en el campo de la
subjetividad por tanto consideramos que para los fines de este trabajo
de investigacién no es relevante, los siguientes son los ejemplos de esta

metodologia:

¢ Redes Bayesianas.

e Distribucién de influencia.
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6.4.

e Simulacién de montecarlo.

PRESENTACION DE RESULTADOS OBTENIDOS.

Una vez determinado el nivel de riesgo asignado a los subprocesos
evaluados (anexo No.2), utilizando como impacto los niveles de
calificacion del riesgo determinados (bajo, moderado, alto, extremo y
catastrofico) y como probabilidad la ponderacion asignada a los factores
de riesgo determinados bajo el criterio y juicio profesional de auditoria
interna (calidad del sistema de control interno a través de la matriz de
riesgos institucionales; complejidad de las operaciones e impacto en los
procesos criticos de la organizacion; nivel de presion de la
administracién para el logro de objetivos estratégicos; impacto en lavado
de activos, exposicién politica y publicidad adversa; resultado de
auditorias independientes anteriores; y tiempo no auditado) los

resultados por proceso se presentan asi:

Cuadro No. 20.

Administracién de infraestructura:

BAJO
MODERADO

Los procesos evaluados en la gestidén tecnoldgica de administracion de

infraestructura, valorados cualitativamente a través de la adaptacion
metodologica para la medicion del riesgo operativo con enfoque de
auditoria basado en riesgos muestra que: del 100% de los procesos
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valorados el 55% de los procesos tiene riesgo de alto impacto mientras

que el 45% de los procesos tienen riesgo de extremo impacto.

Cuadro No. 21.

Desarrollo, mantenimiento e implementaciéon de software:

| GALIFCACION | HUNERQ DE FROCEIOF |
BAJO ]
MODERADO ]
ALTO ]
I |
CATASTROFICO ]
TOTAL [ ]

Los procesos evaluados en la gestién tecnolégica de desarrollo,

mantenimiento e implementacién de software, valorados

cualitativamente a través de la adaptacion metodolégica para la
mediciéon del riesgo operativo con enfoque de auditoria basado en
riesgos muestra que: del 100% de los procesos valorados el 83% de los
procesos tiene riesgo de alto impacto mientras que el 17% de los

procesos tienen riesgo de extremo impacto

Cuadro No. 22.

Gestidn de sequridad de informacion:

BAJO
MODERADO
ALTO

CATASTROFICO

o b ‘I“-E

Los procesos evaluados en la gestiébn tecnoldgica de gestion de

sequridad de la informacién, valorados cualitativamente a través de la

adaptacion metodoldgica para la medicién del riesgo operativo con

enfoque de auditoria basado en riesgos muestra que: del 100% de los
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procesos valorados el 75% de los procesos tiene riesgo de alto impacto

mientras que el 25% de los procesos tienen riesgo de extremo impacto.

Cuadro No. 23.

Gestion de soporte a usuarios:

i MMt
BA.JO
MODERADO
ALTO

CATASTROFICO

Bl =

Los procesos evaluados en la gestion tecnoldgica de gestidn de soporte

a_usuarios, valorados cualitativamente a través de la adaptacién
metodoldgica para la mediciéon del riesgo operativo con enfoque de
auditoria basado en riesgos muestra que: del 100% de los procesos
valorados el 10% de los procesos tiene riesgo de moderado impacto, el
50% de los procesos tiene riesgo de alto impacto, mientras que el 40%

de los procesos tienen riesgo de extremo impacto.

Cuadro No. 24.

Monitoreo de sistemas vy aplicaciones y procesamiento tecnholégico:

| GALIFICACION | AUNERC UE FROCESOS
BAJO ]
MODERADO ]
ALTO 1
: |
CATASTROFICO 8
4

Los procesos evaluados en la gestién tecnolégica de monitoreo de

sistemas y aplicaciones y procesamiento tecnolégico, valorados

cualitativamente a través de la adaptacion metodolégica para la

medicion del riesgo operativo con enfoque de auditoria basado en
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riesgos muestra que: del 100% de los procesos valorados el 25% de los
procesos tiene riesgo de alto impacto mientras que el 75% de los

procesos tienen riesgo de extremo impacto.

Subprocesos de gestidn tecnolégica medidos en funcidn a los factores

de riesgo determinados metodolégicamente:

Grafico No. 10.

SUPROCESOS DE GESTION TECNOLOGICA VALORADOS EN BASE A
RIESGO 5

14
14 4 13

12 4

0

Bajo (ninguno) Moderada (8) Alta (14) Extremo (13)

Elaborado por: Andrés Aguayo Yépez.

Los procesos evaluados en la gestién tecnoldgica, valorados

cualitativamente a través de la adaptacion metodolégica para la
medicion del riesgo operativo con enfoque de auditoria basado en
riesgos muestra que: del 100% de los procesos valorados el 18% de los
procesos tiene riesgo de moderado impacto, el 42% de los procesos
tiene riesgo de alto impacto, mientras que el 40% de los procesos tienen

riesgo de extremo impacto. Esta informacion nos permite identificar el
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nivel de riesgo que tienen los procesos antes descritos de manera
cualitativa, méas por el alcance del presente estudio no pretende valorar

el nivel financiero y econémico de pérdidas asignadas por riesgo.

Subprocesos de gestién tecnoldgica diagramados en la matriz de rieqgos:

Gréfico No. 11.
MATRIZ DE RIESGOS

1 2 4 5
Probab/lmpacto Bajo Moderado Extremo Catastrofico

Gestion de
soporte a
usuarios

Administracion de
infraestructura

Desarrollo,
mantenimiento e

implementacion de
software

Monitoreo de sistemas | Monitoreo de sistemas y
y aplicaciones y aplicaciones y
procesamiento procesamiento
tecnologico tecnologico

Elaborado por: Andrés Aguayo Yépez.

Los procesos de gestion tecnoldgica, valorados cualitativamente a través

de la adaptacién metodoldgica para la medicion del riesgo operativo con
enfoque de auditoria basado en riesgos muestra que sus subprocesos
tienen nivel de riesgo que va desde: nivel moderado para la proceso de
gestion de soporte a usuarios, nivel alto y extremo para los procesos de
gestion de seguridad de informacién; administracion de la
infraestructura; desarrollo, mantenimiento e implementacion de software;

y, monitoreo de sistemas y procesamiento tecnoldogico.
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7.1.

CAPITULO VII

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES.

El presente trabajo de investigacion (adaptacidbn metodoldgica) ha
permitido verificar a través del desarrollo tanto conceptual como
practico a razén de sus dos matrices tanto la de identificacion de
procesos y subprocesos vulnerables (anexo No.1) y la matriz de riesgos
valorados en funcion de factores de riesgo (anexo No.2) que cumple
efectivamente en su construccion y desarrollo con las mejores practicas
de gestion de riesgos, inclusive considero mencionar que bajo el
esquema planteado cumple adicionalmente con el marco de referencia

internacional para la practica y el ejercicio de la auditoria interna.

Este ambiente de evolucion permanente, determinado por las actuales
tendencias mundiales, las cuales se centran en el plano econémico
soportadas por la evolucién tecnolégica, incrementan en todo tiempo la

necesidad de que la funcién de auditoria interna requiera constante y
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continuamente el mejoramiento de su gestion y con el desarrollo de

esta investigacion ha quedado evidencia de ello.

Este esquema de identificacibn de procesos vulnerables para las
tecnologias de informacién ha brindado un primer paso para sobre la
base de esta experiencia valorar mas procesos y subprocesos en este
campo y ampliar la conceptualizacion del riesgo, pero no solo llegando
hasta este nivel, ya que el estudio ha logrado generar la determinacion
de un nivel de riesgo de cada subproceso, el mismo que es util como
primer insumo hacia una determinacién de entes a ser auditados en
funcién prioritaria a su nivel de riesgo, por tanto este esquema
planteado genera valor agregado al momento de prepararse un plan

anual del trabajo de auditoria.

Este estudio ha procurado deslindarse de la subjetividad y mas bien
apoyarse en la fundamentacion tedrica agregando el criterio y el juicio
profesional de un auditor, sin embargo para que esta nueva
metodologia funcione se necesita un cambio radical en la cultura y en
los esquemas de control en las organizaciones mismo que debera estar
soportado por la decision de los méas altos niveles directivos de la

organizacion.

En este ambito de transformacion de la auditoria interna, los sistemas
informéticos de la organizacion representan un reto y una solucion
cuando son utilizados como un medio de evaluacién constante de

controles. A través de las técnicas para la evaluacion de operaciones
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procesadas a través de sistemas informaticos se podra desarrollar un
sistema automatizado de revision, el cual permitird a la auditoria
cambiar de un enfoque de revision periédica a un enfoque de revision

constante y bajo un ambiente de riesgo.

Es necesario recalcar que la presente investigacion ha sido efectuada
con el apoyo de personal experto y conocedor de las tecnologias de
informacion, quienes en base a su criterio profesional han orientado los
esfuerzos de la investigacién a objetivos reales, que son la base para
en lo posterior desarrollar un esquema de valoracion cuantitativa de
riesgo operacional que permita evaluar el impacto financiero de los
distintos procesos y subprocesos en los estados financieros tomados
en conjunto, de igual manera es importante mencionar que este estudio
esta ligado a los riesgos asociados al sector bancario y especificamente
a las instituciones financieras, que sin excluir su aplicabilidad
metodologica a otras industrias son funcionalmente aplicables al sector

financiero como primer filtro.
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7.2.

RECOMENDACIONES.

Esta investigacion pretende determinar un nivel de riesgo por
subproceso basada en las mejores practicas disponibles en el medio,
de tal forma de tener un mecanismo de determinacion de riesgo de
manera cualitativa de primera instancia, sin embargo es recomendable
gue en un estudio posterior se desarrolle un mecanismo propio de
valoracién cuantitativa del riesgo que permita pasar del analisis
cualitativo a un cuantitativo que determine un nivel de pérdida estimado

a un proceso determinado.

La adaptacion de este marco metodoldgico esta soportado en modelos
conceptuales, y sus pasos han sido argumentados durante el desarrollo
del presente estudio, no sélo identifica las principales fuentes de riesgo
operativo en las tecnologias de informacion, sino también valora de
manera cualitativa el nivel de exposicion al riesgo valorado en funcion

de factores de riesgo determinados con juicio profesional de auditoria.

El estudio no pretende calcular las provisiones que deben realizar las
entidades financieras para cubrir eventos de pérdida ya que el acceso a
la informacion que permite calcular tales requerimientos de provision
son limitados y los modelos pro babilisticos que soportan tal calculo lo

requieren como condicion sine qua non.
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El proceso de recoleccion de la informacion, tanto cualitativa como
cuantitativa, es de particular importancia para la aplicacion de la

metodologia antes referida.

Finalmente considero que es necesario para las entidades financieras
ecuatorianas orientar sus esfuerzos hacia la construccion de una base
de datos organizada con informacién sobre los eventos de pérdida que
se vayan presentando. Esto permitird obtener resultados mas precisos
al aplicar una metodologia integral de valoracibn de riesgos que
considere aspectos cualitativos como cuantitativos en el futuro

inmediato.

106



7.3.

BIBLIOGRAFIA.

LIBRO DE REGLAS DE INTERNATIONAL BANKING

SANAS PRACTICAS PARA LA ADMINISTRACION Y
SUPERVISION DEL RIESGO OPERACIONAL, Comité de Basilea

sobre supervision bancaria.

LEY GENERAL DE |INSTRUCCIONES DEL SISTEMA

FINANCIERO, REGLAMENTO - RESOLUCIONES.

ACTUALIZADO A FEBRERO DE 2010.

Asociacion de Auditoria y Control de Sistemas de Informacion

(ISACA, en inglés) www.isaca.org

Instituto de Auditores Internos (llA, en inglés) — www.theiia.org

Kevin Behr, Gene Kim, George Spafford, The Visible Ops

Handbook: Starting ITIL In 4 Practical Steps, IT Process Institute,

2004.

Jennifer Bayuk, Productive Intrusion Detection, Computer Security

Journal, Volume XVIII, 3-4, 2002, pags. 23 a 33.

107



Peter Mell, Tiffany Bergeron, David Henning, Creating a Patch
and Vulnerability Management Program, Special Publication 800-

40 v2.0, NIST, 2005.

Markus Schumacher, Eduardo Fernandez-Buglioni, Duane
Hybertson, Frank Buschmann, Peter Sommerlad (editors),
Security Patterns: Integrating Security and Systems Engineering,

Wiley & Sons, 2006.

Jay R. Taylor, Julia Allen, Glenn Hyatt, Gene Kim, Controles de
gestion de parches y cambios: cruciales para el éxito de la

organizacion, The llA, 2005.

Gary Stoneburner, Alice Goguen, and Alexis Feringa, Risk
Management Guide for Information Technology Systems, Special

Publication 800-30, NIST 2002.

Grupo de Trabajo de Seguridad de la Informacién Corporativa,
Report of the Best Practices and Metrics Teams, Instituto
Estadounidense de Contadores Publicos Certificados (AICPA, en

inglés)

Oficina de Comercio de Gobierno, IT Infrastructure Library,

www.itil.co.uk.

108



7.4. ANEXOS

109



ANEXO No. 1 (a)

Se encuentra dentro

de los dominios

PARAMETROS DE DETECCION DE VULNERABILIDADES

COBIT?
Incapacidad Relaciones
para evaluar laborales
Incapacidad los riesgos deficientes
P asociados a entre la Faltade un
para -
. e cada gestion de proceso de
identificar -
. punto Tlyla gestién de
vulnerabilidad ; X -
Macroproceso Proceso Subprocesos ) . vulnerabley | seguridad de Faltade un | configuracion
Tipo de |_. Cantidad de esdeTl .
.. |Tipoderecurso| . . para Tl, lo cual sistema de que se Subproceso es
SI NO Dominio . incidentes al de manera - .
segun COBIT o . . establecer |conduceauna| gestiénde |[integre conlos| vulnerable?
COBIT afno 2010 sistemética, lo - . . .
R prioridades incapacidad activos. esfuerzos de
cual ocasiona o s
S entre para controlar mitigacién de
la exposicién L . I
. las actividades y realizar vulnerabilidad
de activos L - .
o de mitigaciéon | cambios en es.
criticos.
de las los
vulnerabilidad activos
es. informaticos.
Gestién de Administracién de  [Administracién y monitoreo de
on ¢ nistracy inistracion y mont X o) | Infraestructura 26.200 si NO NO NO si si
Tecnologia Infraestructura accesos remotos
. - " Administracién y monitoreo de
Gestion de Administracién de
I . n : equipos de la red WAN y X (PO) Infraestructura 2.884 NO NO NO NO SI SI
Tecnologia Infraestructura . -
equipos de comunicaciones
Administracién, monitoreo y
Gestion de Administracién de isef i i
on ¢ inistract disefio de funcionamiento de X (PO) | Infraestructura 1131 NO S| NO NO S| S|
Tecnologia Infraestructura servidores para revision de
logs
Gestion dfa Administracién de Compactamo'n Fie bases X *0) Infraestructura 6.555 NO sl NO NO sl sl
Tecnologia Infraestructura correo electrénico
Gestion dfa Administracién de D|senoA de §o|uC|ones de X *0) Infraestructura 342 sl sl sl NO sl sl
Tecnologia Infraestructura comunicaciones
Gestion dfa Administracién de  [Disponibilidad de memoria X *0) Infraestructura 634 sl NO NO NO sl sl
Tecnologia Infraestructura RAM
Gestién de Administracion de . -
I . n : Disponibilidad de procesador X (PO) Infraestructura 400 NO SI NO NO SI SI
Tecnologia Infraestructura
Gestion de Administracién de  [Monitoreo y administracion de
1on o nistracy ltoreo y agministract X (o) | Infraestructura 802 NO si si NO si si
Tecnologia Infraestructura centrales telefénicas
Gestion de Administracién de  [Revisién de espacio disponible
1on o nistracy VISt paclo dispon! X (o) | Infraestructura 20.447 si si NO NO si si
Tecnologia Infraestructura y de uso de los discos duros
(PO) Planear y Organizar

Fuente: THE INSTITUTE OF INTERNAL AUDITORS (IAl)
Elaborado por: Andrés Aguayo Yépez.




ANEXO No. 1 (b)

Se encuentra dentro de los PARAMETROS DE DETECCION DE VULNERABILIDADES
dominios COBIT?
Incapacidad Relaciones
para evaluar laborales
. los riesgos deficientes
Incapacidad . 9 - Faltade un
. o asociados a |entre la gestion
para identificar proceso de
. cada de »
vulnerabilidade gestion de
sdeTl punto Tiyla Falta de un configuracion
Macroproceso Proceso Subprocesos . Tipo de Cantidad de vulnerabley | seguridad de X 9
Tipo de . L de manera sistema de que se Subproceso es
Sl NO L recurso segun | incidentes al . " para establecer Tl, lo cual L .
Dominio COBIT] o sistematica, lo . gestion de [integre conlos| vulnerable?
COBIT afo 2010 R prioridades | conduce auna .
cual ocasiona X . activos. esfuerzos de
S entre incapacidad . .
la exposicion A mitigacion de
3 las actividades | para controlar L
de activos L . A vulnerabilidade
o de mitigacion y realizar
criticos. X s.
de las cambios en los
vulnerabilidade activos
s. informaticos.
maneniminto & Atenclin de
Gestion de Tecnologia . - requerimientos X (DS) Aplicaciones 2208 NO NO NO NO Sl Sl
implementacion de .
de tecnologia
software
Desarrollo, Determinacion
Gestion de Tecnologia .mantemmlen.tf) € fie . . X (DS) Aplicaciones 138 Sl Sl NO NO Sl Sl
implementacion de inconsistencias
software de facturacion
Desarrollo, Determinacion
Gestion de Tecnologia .mantemmlen.tf) € fie . . X (DS) Aplicaciones 56 Sl NO NO SI SI S|
implementacion de inconsistencias
software de ambientes
manenimiento & Pruebas
Gestion de Tecnologia X - técnicas y de X (DS) Aplicaciones 5897 SI SI S NO S| SI
implementacion de A
certificacion
software
e uoe |Tasatoe
Gestion de Tecnologia . - desarrollo a X (DS) Aplicaciones 8542 Sl Sl NO NO Sl Sl
implementacion de -
produccion
software
maneniminto e Trasiatlo de
Gestion de Tecnologia . - desarrollo a X (DS) Aplicaciones 6339 NO Sl NO NO NO Sl
implementacién de
pruebas
software

I (DS) Entregar y Dar Soporte I
Fuente: THE INSTITUTE OF INTERNAL AUDITORS (lAl)

Elaborado por: Andrés Aguayo Yépez.




ANEXO No. 1 (c)

Se encuentra dentro de los
dominios COBIT?

PARAMETROS DE DETECCION DE VULNERABILIDADES

Incapacidad Relaciones
para evaluar laborales
Incapacidad los r.|esgos deficientes Falta de un
. - asociados a entre la
para identificar L. proceso de
L cada gestion de .
vulnerabilidad gestion de
esdeTl punto Tiyla Faltade un | configuracién
Macroproceso Proceso Subprocesos Tipo de Tipo de Cantidad de de manera vulnerabley | seguridad de sistemna de ?Je se SUbDIroCeso es
Sl NO Dominio recurso segln | incidentes al . o para establecer| TI, lo cual L. . q p
COBIT COBIT afio 2010 sistemaética, lo prioridades | conduce a una gestion de |integre con los| vulnerable?
cual ocasiona X . activos. esfuerzos de
[ entre incapacidad " L
la exposicién o mitigacion de
. las actividades| para controlar o
de activos L L. . vulnerabilidad
. de mitigacion y realizar
criticos. ) es.
de las cambios en los
vulnerabilidad activos
es. informéticos.
Gestion de Tecnologia | CSSHON de Seguridad | Administracion de X (ME) Personas 12.127 s sl s NO sl sl
de Informacién usuarios
Administracion y
Gestion de Tecnologia | oSt de Seguridad | autenticacion de X (ME) Personas 33 NO s NO NO sl sl
de Informacién backups internos y
externos
Gestion de Tecnologia | CSSHON de Seguridad |Procedimiento de X (ME) Personas 1.000 NO NO sl sl sl sl
de Informacién control de cambios
Gesti6n de Tecnologia | Ccoton de Seguridad | Procedimiento para X (ME) Personas 1.497 S s s sl sl sl
de Informacién reprocesos

(ME)

Monitorear y Evaluar I

Fuente: THE INSTITUTE OF INTERNAL AUDITORS (lAl)
Elaborado por: Andrés Aguayo Yépez.




ANEXO No. 1 (d)

Se encuentra dentro de los
dominios COBIT?

PARAMETROS DE DETECCION DE VULNERABILIDADES

Incapacidad Relaciones
para evaluar laborales
Incapacidad los r.|esgos deficientes Falta de un
. - asociados a entre la
para identificar L. proceso de
L cada gestion de )
vulnerabilidad gestion de
esdeTIl punto Tyla Faltade un | configuracién
Macroproceso Proceso Subprocesos Tipo de Tipo de Cantidad de vulnerabley | seguridad de X 9
L . L de manera sistema de que se Subproceso es
Sl NO Dominio recurso segln | incidentes al sistematica. lo para establecer| TI, lo cual estion de |integre con los| vulnerable?
COBIT COBIT afio 2010 210" b ioridades |conduce auna| 93" 9 '
cual ocasiona X . activos. esfuerzos de
[ entre incapacidad " L
la exposicién o mitigacion de
. las actividades| para controlar s
de activos L L. . vulnerabilidad
. de mitigacion y realizar
criticos. ) es.
de las cambios en los
vulnerabilidad activos
es. informéticos.
Gestion de Tecnologia S:j;?igssomne a Atencién de requerimientos X (Al) Personas 5.984 NO S| S| NO S| S|
Gestion de Tecnologia S:j;ﬁgfomne a Atencion helpdesk X (Al Personas 3.826 NO sl sl sl NO sl
Gestion de Tecnologia | CooHon Soporte a Atencién requerimientos X (A1) Personas 2.754 si si si NO si si
Usuarios WEB
Gestion de Tecnologia | CEStoN Soporte a Creacion de usuarios de X (A Personas 2.049 NO s s Sl S Sl
Usuarios correo electrénico
Gestion de Tecnologia | CESUoN Soporte a Eliminacion de usuarios de X (A Personas o1 NO s NO S s s
Usuarios correo electrénico
Gesti6n de Tecnologia | SEStion Soporte a Entrega de reportes por X (Al Personas 8.105 sl NO sl NO sl sl
Usuarios requerimiento de usuario
Gestion de Tecnologia S:j;ﬁg:"pme a Generacion de informes X (Al Personas 20.447 sl NO sl sl NO sl
Gestion de Tecnologia S:j;:)igSSopone a Preparacion de equipos X (Al) Personas 1.879 NO S| Sl SI NO SI
Gestion de Tecnologia | CooHon Soporte a Revision de actualizacion X (A1) Personas 3.826 si si NO si si si
Usuarios del sistema operativo
Gestion de Tecnologia | CooHon Soporte a Revision de definiciones X (A1) Personas 3.008 NO si NO si si si
Usuarios antivirus

(Al)

Adquirir e Implementar

Fuente: THE INSTITUTE OF INTERNAL AUDITORS (IAl
Elaborado por: Andrés Aguayo Yépez.




ANEXO No. 1 (e)

Se encuentra dentro de los
dominios COBIT?

PARAMETROS DE DETECCION DE VULNERABILIDADES

Incapacidad Relaciones
para evaluar laborales
Incapacidad los r.|esgos deficientes Falta de un
. - asociados a entre la
para identificar L. proceso de
L cada gestion de .
vulnerabilidad gestion de
esdeTIl punto Ty la Faltade un | configuracion
Macroproceso Proceso Subprocesos Tipo de Tipo de Cantidad de vulnerabley | seguridad de . 9
L . L de manera sistema de que se Subproceso es
Sl NO Dominio recurso segln | incidentes al sistematica. lo para establecer| TI, lo cual estion de |integre con los| vulnerable?
COBIT COBIT afio 2010 21017 b oridades |conduce auna| 93" 9 '
cual ocasiona X . activos. esfuerzos de
[ entre incapacidad " L
la exposicién o mitigacion de
. las actividades| para controlar o
de activos L L. . vulnerabilidad
. de mitigacion y realizar
criticos. ) es.
delas cambios en los
vulnerabilidad activos
es. informéticos.
Gestin de Tecnologia | V1onitoreo de Sistemasy | Monitoreo de servicios, X (DS) Aplicaciones 610 sl sl NO NO sl sl
Aplicaciones sistemas y aplicaciones
Gestion de Tecnologia Procesamiento Tecnoldgico | Parametrizaciones X (ME) Informacién 61.436 S| S| NO NO S| S|
Procesamiento de
Gestion de Tecnologia Procesamiento Tecnolégico trvansa{:cvlc.)nes y X (ME) Informacién 573 S| S| S| NO S| S|
disponibilidad de
informacion
Gestion de Tecnologia Procesamiento Tecnolégico sriygdﬂ::?iec’;m ypasoa X (ME) Informacion 1.979 S| Sl Sl Sl SI SI

(DS)

Entregar y Dar Soporte

(ME)

Monitorear y Evaluar

Fuente: THE INSTITUTE OF INTERNAL AUDITORS (lAl)
Elaborado por: Andrés Aguayo Yépez.




3,40

<}
2
H
<]
g
£

2,99

3,09

2,49
3,47
3,65

2,90
2,96

MODERADO |

9-08 0LV

508 HOLOV4

7-0u HOLOV4

12% | 15% | 5%|
3|

18%
2

£-08 HOLOV4

208 HOLOV4

30%|20%

T-08 HOLOV4

cATA
STRO
FicC

openena ou osa30iq

sau v2 e 0z ap opoyad|
2 ua openfena any osadoxdans 2 15|

sasau 6 e £T ap opoyad]
19 3 openiena any ose20udans o |

o
92 of sasauw zT e L ap opoyad]
= 19 U3 openiena anj ose2oidans o |

sasaw 9 ¥ 0 ap opouad|
18 U3 openiena anj 0se20udans o |

1

eyorew us or06ou o]
ueioaye sepeuLIaIap SaUOEAIZSAO)

uoeayres|
o112 a13je anb sauoues ‘SEIN -
‘3pnes un ap eoualsic3 |
feuopwnday obsan |

usa] o,

ALTO|

‘oue ownn o us openiena ias|

sosas0udansysosasoud
50/ 2p w1982y A eiouaiLa|

@ uaaje anb sou:
A seanjod ap owaudwnou

MODERADO

euiod|
9P sauoreI38q0 - O w0

ombues e ap oo -
son9y 9p opene ap joauoo)|

A uouanaid ap feidalul ewanbss.|

2 Ua OpIUYaP BLiCPNY 3p BaIp )
11ed 10d osi0uow ered sopioaiqes|
sosa201dans A sosao0ud ap |

1 U2 1509 0530044 fo 0puENo|

(seynu & ugrorsap)
sa101021p o seisiuoi2e @ sauopUES |
pepnus o ap ugroeaued |

p 0101213 [2 Uauoise20 3N 0109
bp sowsweio soj 3p sauoeniasqo

1010 9p owsue610 2 1od|
sopuanbai sayiodai ap ebaua on |
‘sauorembal

A s53ka) 3p OWwaWI0U0253Q

ALTO

Sonty ap 0pene ap j0auoo)|
A uoRuanaIg 3p [eibawul ewanbs.|
U3 0pIUap ELIOPIY 3p BaIe 3]
112 10d oas0muow ered sopiaiqsa|
s0sa201dans A s0sa901d ap ajE1op |
/2 w00 ,ON. 05300dgns 2 0pUEn)

MODERADO

oo
o s oon o9 soumno]
oo s
o oanasoms ol
b oo oos it o

BAJO

so9Barenss sonnaloo seu
© 6 ap @oaye osasoudans ja opueno)|

soaBarenss sonmalaol

soaBarenss sonnalaol

soaB31ensS S0MaIG0 b @ £ 3p waye|

soaBarenss sonnalaol

_uopezueBio)
©13p S000113 S052001d. 3p AR
2 Ua 1509 0530044 o 0puEnNo|

‘o065 3p 109 19p a1ed
53 anb ugroeuiou! 3p pepiigeyuoa|
o1k pepuBaIuL eany> UoEOLI

p ¥} 0 epipigd Uaiauao -|

2

Sa1o1ia 10d soiep 2p upioEsadnoa|

ap pepea A wrouaroya ap EpIpIl

ioezuEbio|
©13p s00111) s059001d. 3p IR

odwan |

125 uapand anb & oan2 0sasoud e|

BAI0

‘019080 fop pepiunuos)
o oBsau ua misa aonpoud as opuzno)|

U219 E1y B @ sopevodal

A sopewawsidu ‘sopuanbal
owaweren op sauerg “erpaul
uoioae ap asainba a5 owaineg obsaryf

01109 8p safewIo
sowapa20id w03 opensiuwpe sas|
qap aigeidade & opesapow obsary|

MODER
ADO

uprooe eunbu asemba)
ou aweayubisu 52 15 soueunn

BAIO

135 uapand anb s0123j2 sasouam|

|de servidores para Revision de Logs

[Revision de Espacio disporible y de uso de los Discos

puros

Infraestructura

Infraesiructura

Infraesiructura

Infraestructura

[Aaministracion de Infraestructura

Elaborado por: Andrés Aguayo Yépez.




PROMEDIO

3,09
2,64
2,68
2,56
27
2,15

9-08 HOLOV4

508 HOLOV4

708 HOLOV4

£-08 HOLOV4

208 HOLOV4

55| 30% | 20%| 18% | 12% | 15% | 5%|

ALTO

T-08 HOLOV4

openiens ou 0ss20id|

sau vz e 0z ap opoysad]
10 3 openena anj osacoudans a |

sasau 61 @ £ ap opoysac|
10 2 openjen anj osasoidans o s|

MODE|
RADO

sasow 21 e £ ap opoyiad|
10 3 openena anj osasoudans a |

BAJO

ALTO

sasau g e 0 2p opoyiad|

12 3 openyena anj osacoudans a |

euorew ua ooBau e ueidaye|
sepeuLIaIap sauopENISIO|

upoeoyres|

e apaje anb sauorues ‘senyy |
‘apey un 9p erouar

feuoioenday obsar -

e eonyodf
9p A oucrenbas owadunoul

MODERADO

‘oue ownyn 2 u3 openena 135 v1gap)
auaweyesasau ou anb 053201
sosacoudqns/sosacoud

50/ 2p e1oe0y A ErOUAIOYS)

e uaroaye anb sowapacoid]

A seanjod op owanudunau

BAI0

0

ATASTROFIC

ALTO

o

9P 53U0I9EAIDSGO - O oyl

‘wombues; ) 3p ooy |

9p 0pene 3p 10U £ o

10 2 BISU0) 05201aNs f2 OpUENO|

(e & ugronsap) saiopap)
o seIsiuooe € sauoues -
PepIua vl 3p UpIEAYES ¥ 3p|
brouaiap fa uavorseao anb 04uoa ap)
SowsE10 50| 3p SAUOENIBSAO |

4

0305 3p owsIwEB (2 1od|
Sopuanba saviodas ap eBanu3 ON
sauozep6a)

£ safe1 3p owanIdoU0353

MODERADO

somay 3p opene1|
2P 101103 A UgrdUBNaI ap fesBanu
‘euwanbs3. j2 us opiua eLIOIpNY|
p vasg jop aued sod oasciuou|
‘eied sopaigersa sosasodans|

£ s059301d 3p 3jEIap o uo|
e15U09 0N, 053201danS 2 0pueno)|

BAI0

5 sareuorsen)

5p epiaa ugEIaWN0)
3p eusau ugisyp e eied oo
wanwipasoid n uoo Jeluoa o]

SoaBaresa somalgo seul
© 6 3p e13}e 053004qns 2 opueno|

S09B31en59 SO0 g
o 2 ap e0aye 0s300sdans o opueno)

S09B31eA59 S0MaIA0 o

Soobaensa)

053901447 2 0pUEND Z OPEIPON

ALTO

soaB31enso S0MaIa0 2|
0 3p e193}e 053004qns 2 opueno|

Joroezebiof
9P 5091110 5053901d), 3p 3|EIap|
19 3 B15u0) 0s2004dqns o opuEno|

‘o190Bau jop 109 jop aured|
52 anb upRWLO 3P PEPIIGELUO)
o pepuBaw eon112 ugrEwI
‘ap By 0 epIpiad LasauaD |

4

“sal011a 10d S0rep ap UgEsRdN2a)
 sos9301d1 opueuoiseao euoroipel

anb 091 5059201 U3 gIN23Ia|
2D pepie A eouaa 9p eDIpsd

MODER
ADO

opezhio|
1 30 s0on115 sosa001d, ap apep o
Ua B15u03 0U 0sa00.danS 2 opuEnD)

BAJO

ALTO

‘oduian o Ua seiqeiadns awwawoe|
‘0 sopmdade 125 uapand anb|

£ 0o12 0s20id fe awawEIoyRANS|
weroage anb sobsary|

“or0Bau jap pepinunuos)
Jo oBsau ua sa aonpoxd s opuens|

wouasas)
v @1 sopenioda £ sopewawaidu
“sopuanbas owanwere|

9p sauelg wreIpauw ugr2e|

p a1aibai a5 owanxg obsary

upisinsadns ap sea
el sopeuoda A sopewawaicu
“sopuanbas cwaureres)

ap saueld “eiouase0 Bl v ap|
uguate  9p a1ambai oye obsary|

10102 ap safeusiouf

2q2p algeidae  opesapou osary|

ugrooef
eunbu 2191nba ou aeaUBISUl

125 uapand anb S0103,2 saI0UA|

[Atencion de requerimientos de

H
i
£
H
]
&

Determinacion de

Desarrolo, mantenimiento e

Determinacién de

Desarrollo, mantenimiento e

implementacién de software

Desarrolo, mantenimiento e

inconsistencias de ambientes

Prucbas tecnicas y de

[Trasiado de desarrolio a

Desarrollo, mantenimiento e

implementacién de software

Desarrolo, mantenimiento e

[Trasiado de desarrolo a

‘Elaborado por: Andrés Aguayo Yapez




PROMEDIO

2,98
3,10

2,60

2,64

908 HOLOV4

508 0LV

7-0H HOLOV4

£-08 HOLOV4

208 HOLOV4

30%| 20% | 18% | 12%| 15% | 5%

T-08 HOLOV4

openiena ou osadoid

sau v2 e 0z ap opoyad|
2 ua openfena any osadoudans fa 15|

sasaw 6 e £T ap opoyad]
12 U3 openiena any ose2oudans o |

MODE
RADO

sasauw 21 e 1 ap opojad]
2 ua openfena anj osadoudans fa 15|

> BN

ALTO.

sasaw g e 0 ap opoyiad|
2 ua openfena any osadoxdans fa 15|

1
1

eyorew us or06ou o]
ueoaye sepeuLIaIap SaUOEAIZSAO)

uoeayres|
o112 a13ye anb sauoues ‘SEIN -
‘3pney un ap eoualsi3 |
feuopwnday obsan |

usa|

MODERADO

‘oue ownn o us openiena ias|

sosas0xdansysosasoid
501 2p w1982y A eiouaioLa|

@ ua3ye anb sowanIpazoLd
A seanjod ap owaudwnou

ALTO

oo
auwioy|

p sauoeNIaSq0 -

ermbuey el ap ooy |
omoy p 0pene ap [oauo)

A uouanaIg 3p feibawul ewanbs,|
U3 0pIUap ELIONPIY 3p BaIe 3]
aed 10d oasoyuow ered sopia(qsa|
s0s3201dans A s0s3001d 3p |

2 ua msuo0 os3001dqns 12 opueno|

“(senuw £ ugrnnsap)|

“1onuo2 ap owsiueio j Jod|
sopuanbai sapiodai ap eBaAu3 ON
“sauoieInGa)

A 53491 3p OaIOU0359 |

3

MODERADO

Somoy 9p 0penw ap joauos)|
A uouanaid ap feibalul ewanbss.|

2 Ua OpIUYap BLICPIY 3p BaIp D)
aured 10d oaioyuow ered sopioajqes|
sosas01dans A sosa201d ap ayp |
ua e1su03 ,ON. 053901dqns f2 opueno

BAJO

5 sapeuoroeN) joauoo 2p|

‘9p eusaiur upisnyp o ered)
[ewioj owawipa201d un uoa e1uoo on|

soiB31ens9 S0AaG0 e
© 6 9p eoaye 0sa204dans o opueno)|

sobzrenss sonmalao|

sobzrenss sonmalao|

MODERA|
Do

soa31ensS S0MaIG0 b @ € 3p waye|

BAJO

ALTO

soaBarenss sonnalaol
2 0 ap w032 osadoudans o opueno)|

_uoezueBio|
©13p S00011) S059001d. 3p AR
2 U2 1509 05300dans fo 0puenNo|

‘o065 3p 109 19p aned)
53 anb ugroeuioyu! 3p pepiigeyuoa|
o1k pepuBaIL a0 uoROLI
p ¥} 0 epipigd Uaiauao -|

2
4

Sai01ia 10d soiep 3p upiowsadnoa|
A s0sa20ida1 opueuoiseao evoroipef
eAnesado 620 Jod sobsau uasauaf)
anb s09n142 053201 U Ugronaalo|
P pepies A wouarye 3p wpIpIa|

oezushio)
©13p S004113 S052001d. 3p AR

“oduan |
3 saigesadns awawioe; 0 sopeidae|

185 uapand anb £ 031112 0s20id e|
awawenyadns uzioaje anb sobsary

‘01200 jop pepinunuos)
o 0Bsay ua pisa aonpoid as opueno)|

0u2129 E1y B @ sopewodal
A sopewswsidu ‘sopuanbal
owaweren op sauerg erpaul
o3 ap asainba 35 owaie3 oBsary|

A sopewawaidu ‘sopuanba|

9P ugiouaIe ) 3p 212inba oy oBsa

101109 8p safewIOL
Soanpa00id w3 openstuwpe|

“ugro2e eunbu asamba

ou aeayuBIsu 53 15 ‘soueunn
Sowapasosd U0 easIWDE 35 ofeq|
53 051 2 15 “SopeIpawa) aawoe)

135 uapand anb s0122ja saiouan

[Adminsiracion y Autenicacion de Backups

intermos y extemos

Informacion

Informacion

Gestion de Sequridad de Informacién

Informacion

Efaborado por: ANdiés AQUay0 Yépez.




PROMEDIO

908 HOLOV4 ~|afiw|ala] wfn|a]a]a

508 HOLOV4 IR BT E BRI RN Y

7-0u HOLOV4 <|<|<|els| <|s||n]m

£-08 HOLOV4 <|<|e|nln| o|s|n]n]a

208 HOLOV4 o|m|m|<|s| <|m|m|<|n

30%|20% | 18% [ 12% 15%J

T-08 HOLOV4 ||| a| ol ||

openjens ou 05201

o bz 2 0z 9p of
10 2 openjen anj osasoidans o s|

5359 6T ¥ €1 p 0po)
19 3 openjena anj osa20.dgns

|

MoD

sasaw 21 e £ ap opoyiad|
10 3 openena anj osasoudans a |

&)| 8as0 |ERAD| ALTO

sasau g e 0 2p opoyiad|
12 3 openyena anj osacoudans a 5|

euosew ua opoBau e
umsaje sepeuwsaiop sauoenasdof

s

“ugroeay
e apaje anb sauonues

“apnes un ap erouaIsH -

feuoieInday obsan -

ALTO

ousa| | @ o
2ni0d 3p A oucrenBes owawdumnaul

MODERADO

“oue ownn o ua openiens sas|

“sosaooudqnsysosenoud] | | & ol oo
S0l 3p wioe0ya A Erouaye|

el us1oape anb sowaLIPa20L|

4 seanjod 9p owanudumnou

BAJO

ALTO

oo
2p sau019BAIaSO - O auojul

‘wombues; ) 3p ooy |
_sonoy ap opere| 3p (0100
A uguanaig ap bzl ewanbs3,

19 2 B15u0) 052004dqns o opuEno|

(seanu & ugromnsap)

Sa101921p 0 SEISIUOI @ SAU0UES -
Pepuua el 2p Uoioea ey

119p 010a1p 9 UaUOISE30 anb [01u03)
5p sowsiuebio sof ap sauoweniasao |

10109 3p owsiuEBIO 2 10df

Sopuanba sauiodas 9p eBanu3 ON | o
sauoept)|

£ 59491 3p OwanIPOU0353 -

MODERADO

_somy op openeT 9p 000
A uouanaid ap feibaiul ewanbs3,
12 3 opluyap EpoPY 3p BI? 3p)
aued sod oa0yuow eied soproajaeisa)
S0s3201dqns A s05201d 3p 3(E1ap 3|
2 e15u09 0N, 053901dans 2 opuend|

BAI0

5 safeuoieN) 010>

ALTO

5p eusu ugisnyp ey el
wn

soaiBarensa sonalgo seu
© 6 3p w3}e 0sa00udqns o opueno|

0 2 9p woaje oseooudans p opuen | _ | L | ole

0963101159 somaIa0.

9vs

MODERAD|
o

053301047 2 0pUEND Z OPEIPON

BAJO

ALTO

soaBanesa sonalao|
2 0 3p e19aje 05204dqs o opueNO|

) 3p 5091113 5053901
19 3 B15u0) 0s2004dqns o opueno|

‘o190Bau jop 2109 jop aured|
52 anb upRwLO! 3P PEPIIGELUO)
ok pepuba uoewol
‘ap wBy 0 epipiad Lasauas |

/5 10d sorep op Uoe AT
sororpe|

‘eAeiado wB1es 10d soBsau U123
anb 000 50592010 U3 UOINGIa|
2P pepIEo A moUaIYa 3p BpRG|

MODER
ADO

onezhio|
) 3p s00n13 S053001d, 3p SIEaR|

ALTO

“oduran |
Ua salgesadns aiuawoe; o sopeidade)

awaweyiadns ueaje anb sobsary

‘o064 3p pepinunuos)
1 0Bsay ua wsa 29npoid s opueno|

‘w9ua1a9 el ¥ e sopeLioda)
A sopewausaidu ‘sopianba|
Owaiweres 3p sauelg “erepau|
o8 3p @saInba1 35 o ofsary|

uorsinsadns ap seau sel @ sopeyoda
4 sopewauiaidu ‘sopiianba|

p ugiuale e 3p aiainbai oy oBsary|

“1onuos ap safewsiou|
sowuapa201d w03 opensiuLpel o

BAJO

ANEXO No. 2 (d]

o2 eunbu asainba)
ou aeayuBisu 3 15 Soueuni

53 0Bsai 2 15 "SopeIpaws awawoe|
125 uapand anb 50123 sai0uB|

operativo

[atencion de

Usuarios
Usuarios
Usuarios
Usuarios
Usuarios
Usuarios
Usuarios
Usuarios
Ustarios

‘Elaborado por. Andiés Aguayo Yapez

[Gestion Soporte a Usuarios




2
9l
2
&
2|
E

.|

PROMEDIO

324
325
392
2,75

5-0M ¥OLOVS

504 ¥OLOVS

0¥ ¥OLOVS

£-0M ¥oLOVS

Z-0M oLOVS

O] 30% | 20% | 18% | 12% | 15%

104 ¥OLOV4

openiena ou osadoid

sau v2 e 0z 9p opouad|
2 ua openfena any osadoxdans fa 15|

sasau 6 e £T ap opoysad]
10 U2 openfena anj oseooudans f 1|

MODER]
ADO

sasauw 21 e 1 ap opojad]
2 ua openfena anj osadoxdans o 15|

sasaw g © 0 ap opoyiad|
2 ua openfena any osadoidans fa 15|

eyorew us or206ou o]
Jueioaye sepeuuiaiap savoeniasqo)

uoeayres|
1@ awaje anb sauooues ‘sENy -
‘apnes un ap eouaisic3 |
feuopenday obsan |

eussueanod
5p A ovioreynBa: ouaudunou|

MODERADO

‘oue ownn 12 us openfens Jas eigap|
SuawenESa33U U anb 053301

e ua1aye anb sowaLIPaTOL
A seaniod 3p owanduwnoul

ASTROFICO

CAT)

ALTO.

euod|
ap sauorEAIaSqQ - oicuy Aoy

ombues e ap oo -
om0y 9p opene ap joauoo)|

A uouanaid ap feibaiul ewanbss.|
2 U8 OpIUYap BLICPNY 3p BaIp )
bued 10d oaionuow esed sopioaiqes|
sosa201dans A sosao0ud ap |

0 U2 1509 0530044 fo 0puENo|

(senuw & ugronsap) sasoraup|
o seisiuoioe e suoRUES |

pepnua v ap ugioeaued v 3p|
os0u013p 12 uauoiseso anb jonuos ap|
‘SowsiweBIo 50| 3p S3U0ENIZSAO

7

1010 9p owsue610 2 1od|
sopuanbai sayiodai ap ebaua on |
‘sauorembal

A s53ka) 3p OWwaWI0UO23Q

MODERADO

5P 101003 & UoroUBNaIg ap eiball|

w1503 ,0N. 059301dqns jo opueno)|

BAJO

Somuoreuia]
o samoen s opsoumtae)
Py ————

op ewiow ugisryp o eed ol
Guatupa001d un Uoa e1u0d on|

so9Barenss sonnaloo seu
© 6 ap moaye 0sasoudans ja opueno)|

© 1 ap @oaye 0sas0udans fa opueno |

soaiBaresa sonalao o

© 5 ap @oaye 0sas0udans fa opuEno |

053301danS 2 0pURND) Z OPEIFPON

ALTO

soaBaresa somalao |
© 0 ap eo3ye 0sao0udans fa opueno)|

_uopezueBio)
©19p 5090113 5059901 3p IR
2 2 15u09 053004dans o 0pueNo|

5

‘o065 3p 109 19p aned)

p ¥} 0 epipigd Uaiaua9 -|

Saio1ia 10d soiep 2p upioEsadnoa|

anb s001142 053201 U3 Ugronaala|
ap pepIea A wrouaroya ap EpIpIal

“omezustio)
©13p 5094113 50592014, 9p 3111 9|
3 e1su09 ou 0se20idans fo opueno)|

ALTO

“oduan |

185 uapand anb £ 031112 0s20id e|

‘o120 jop pepinunuos)
o 0Bsau ua pisa aonpoud as opueno)|

wRusias)
ey e sopeviodai £ sopewawaidu
“sopuanbas oaweres|

5p sauelq “erepauuu ugiose|

9p 210mbai a5 owaixg oBsan

“ugrsiasadns ap seau
sy sopeuodai & sopeiuawaidusl
“sopuianba owaweres|

ap saueld ‘wrouasan eie g

P UOIOUaIE ) 3p 21anbal oje 0Bsay

3

101109 8p safewIO

2qap aigeidade & opeiapow obsary|

eunBu asainbas ou aueayuBisul
515 'soueunns sowapasoud|
0o easuwpe 35 ofeq|

ba oBsou o 15 soperpawas syuswioe|
135 uapand anb so122ja saiouay

Parametrizaciones

[Procesamiento de transacciones y disponibiidad de

informacion

[segumiento y paso a produccion

Aplicaciones

Procesamiento Tecnolégico

Procesamiento Tecnolégico

Procesamento Tecnologico

Elaborado por. Anarés Aguay Yepez

NOMERO DE PROCESOS




