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RESUMEN

La decision de abordar como tema de tesis la “Gestion de Riesgo Operativo:
Disefio de una metodologia para su identificacion y propuesta de planes de accion en
Cooperativas de ahorro y crédito no reguladas miembros de una organizacion
representativa”, responde a la preocupacion, cada vez méas acuciante, de que las
cooperativas dispongan de una metodologia de identificacion de riesgo operativo para
reducir posibles pérdidas resultantes de una mala gestién en factores de riesgo, tales
como: procesos, politicas, personas, tecnologia de informacion y eventos externos.

El estudio se inicia con la revisién de varias fuentes bibliogréficas dirigidas a
reforzar conocimientos y conceptos, asi como a lograr una definicibn maés acertada del
contexto. Se completa con una investigacion de campo realizada en cuatro cooperativas
de tres provincias, seleccionadas por su apertura para participar. EIl periodo estudiado
fue 2006 — 2010. La recoleccion de la informacion se realizd a través de encuestas a
los gerentes y directivos, entrevistas al personal operativo y observacién de campo.

Con los datos obtenidos, se procedi6 a identificar procesos gobernantes,
operativos y de apoyo; y, se levantaron macroprocesos, procesos, subprocesos y
actividades del proceso de ventanilla y crédito; para posteriormente identificar los
riesgos en cada una de las actividades con el impacto y la probabilidad. De esta forma
se aporta con un plan de accién recomendado para prevenir eventos de riesgo.

Se concluye afirmando que todas las organizaciones del sector financiero popular
y solidario estan obligadas, no por Ley, sino por estrategia de seguridad, a gestionar
riesgo operativo, como una prioridad ineludible, que no debe limitarse a crear un
departamento o area de riesgos, sino creando y desarrollando una verdadera “cultura
de riesgo”, como parte de una planificacion integral de la entidad, que se la trabaje

todos los dias.
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INTRODUCCION

Las cooperativas de ahorro y crédito, en nuestro Pais, desempefian una funcion
importante como intermediarias orientadas al ahorro y crédito del sector financiero, pero
con cierta frecuencia estan expuestas a péerdidas significativas al no realizar un analisis
de riesgo en las actividades de cada proceso que afectan a la organizacion.

Frente a esta realidad, se propone desarrollar el estudio “Gestion de Riesgo
Operativo: Disefio de una metodologia para su identificacion y propuesta de planes de
accion en Cooperativas de ahorro y crédito no reguladas miembros de una organizacion
representativa”, con el propdsito de mitigar los futuros eventos por riesgo operativo en
cada actividad del proceso de ventanilla y crédito, se propone una metodologia de
identificacion, asi como planes de accién para mitigar el riesgo operativo.

Por tanto, se decidi6 que el universo de estudio estaria conformado por todas las
cooperativas de ahorro y crédito no reguladas miembros de una organizacion
representativa, mientras que la muestra se limité a cuatro cooperativas: Cooperativa de
Ahorro y Crédito Luz del Valle Ltda, Cooperativas de Ahorro y Crédito San Antonio
Ltda, Cooperativa de Ahorro y Crédito Kullki Wasi y Cooperativa de Ahorro y Crédito
Mujeres Unidas CACMU. Esta decision obedecié a la buena disposicion que
demostraron para facilitar los datos requeridos.

En el estudio, limitado al periodo 2006-2010, busca responder a la pregunta de
¢Permitira la informacion histérica de hechos generadores de pérdidas por eventos en las
cooperativas de ahorro y crédito no reguladas miembros de un organizacion

representativa, proponer planes de accion frente a estos eventos?.



Como objetivo general se plantea elaborar una matriz de riesgo operativo con
informacion historica de los principales hechos generadores de pérdidas y proponer
planes de accidn para revertir tal situacion.

El estudio parte con la revision de definiciones, conceptos, acuerdos y normativas
de riesgo operativo para instituciones financieras de otros paises, por el interés que
existe en el disefio de procesos de gestion del riesgo operativo. La informacion
recolectada fue un gran referente para desarrollar la metodologia de identificacion del
riesgo operativo y proponer planes de accion.

De igual manera se analiza la normativa ecuatoriana de gestion de riesgo
operativo expedida por la Superintendencia de Bancos y Seguros del Ecuador y el
Acuerdo de Capital (Basilea II).

Para proponer la metodologia de identificacién de riesgo operativo se utiliz6
informacion bibliografica, normativas y otros documentos relacionado con Riesgo
Operativo. Posteriormente se desarrollé el caso practico mediante la aplicacién de
encuestas y entrevistas al personal, a los jefes departamentales y a los gerentes generales
de cooperativas estudiadas y la observacion directa.

El documento final se presenta organizado en cuatro capitulos. En la
Introduccion, se presenta toda la informacion referente al tema de estudio, con una clara
definicion del problema y de la forma de darle una solucién, es decir justificacion y
disefio de la investigacion, objetivos y metodologia aplicada.

En el capitulo uno, en su primera parte, se aborda el marco tedrico que sustenta
el estudio, para lo cual se revisan conceptos, definiciones y puntos de vista referentes a
riesgos, riesgo operativo, gestion de riesgo. La segunda parte incluye el analisis de la
normativa nacional de la Ley Organica de Economia Popular y Solidaria y del Sector
Financiero Popular y Solidario.
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El capitulo dos se dedica al marco empirico, iniciandose con una vision general
de la realidad de las Cooperativas de Ahorro y Crédito de Sector Financiero Popular y
Solidario miembros de una organizacion representativa. Se complementa con
informacion referente en cada una de las cooperativas estudiadas. El trabajo parte de la
recoleccion de datos obtenidos con la investigacion, sistematizado en un diagnostico
general de las entidades participantes, identificando procesos gobernantes, operativos y
de apoyo y levantando los procesos de ventanilla y crédito, para terminar con la matriz
estandar de riesgo del sector, que contempla una valoracién de riesgo de tipo cualitativa,
basada en una estimacion de frecuencia e impacto; que consistente en asignar
calificaciones de acuerdo a la escala de riesgos, en donde 1 es muy bajo el impacto y 5
es muy alto y catastrofico. La frecuencia esta representada por el nimero de veces que
asumen los duefios de los procesos que puede ocurrir un evento de riesgo en la
cooperativa, mas no en la cuantificacion real, ya que no se cuenta con un verdadero
registro de los sucesos. En las entrevistas se averigu6 la frecuencia que puede ir desde
una sola vez en los cinco afios hasta las mas repetitivas que ocurren cada mes,
estableciéndose cinco niveles para determinar tal frecuencia.

En el capitulo tres se presenta los planes de accion para prevenir y controlar los
riesgos por evento de riesgo operativo en el proceso de ventanilla y crédito; y, por fallas
o insuficiencias por actividad, constituidos por nueve elementos: descripcién del hecho,
fallas o ineficiencia, consecuencias, accion correctiva, fecha de inicio, fecha de
finalizacion, responsables de la accion, recursos y entregables.

En el ultimo capitulo se presentan las conclusiones obtenidas con el estudio y
las recomendaciones, deducidas de la experiencia, como un aporte para una acertada

toma de medidas que ayuden a revertir la situacion de riesgo de las cooperativas de

ahorro y crédito ecuatorianas.
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CAPITULO I: MARCO TEORICO

1.1.  ADMINISTRACION DE RIESGOS

Uno de los elementos imprescindibles que se visibilizan en una acertada gestion
gerencial es la administracion de riesgos. Son varios los pasos o fases interactivas que
integran este proceso, que desde luego deben cumplirse en estricta secuencia como
mecanismo que asegure la culminacion del proceso; y por tanto, una acertada toma de
decisiones.

“Administracion de riesgos es el término aplicado a un método logico y
sistematico de establecer el contexto, identificar, analizar, evaluar, tratar, monitorear y
comunicar los riesgos asociados con una actividad, funcion o proceso de una forma que
permita a las organizaciones minimizar pérdidas y maximizar oportunidades.

Administracion de riesgos es tanto identificar oportunidades como evitar o mitigar
’71

pérdidas™.

1.1.1. Definicién de riesgos
Para fines de este andlisis, nos remitimos a las definiciones de la palabra riesgos
tomadas de diferentes fuentes bibliograficas.
Se define la palabra riesgo como la “posibilidad mensurable de perder un valor o de

»2_ Otras fuentes® definen el riesgo como:

que éste no aumente
e “Laincertidumbre de que un suceso ocurra”.
e “Laexposicion a determinada eventualidad economica desfavorable”.
e “Un acontecimiento futuro posible e incierto de naturaleza objetiva, cuya

realizacién causa un dafo concreto”.

e “El grado de probabilidad de una pérdida”.

'Estandar Australiano, Administracion de Riesgos, AS/NZS 4360: 1999

ZJohn Downes y Jordan Elliot Goodman, Diccionario de Términos de Finanzas e Inversiones, México,
Compafiia Editorial Continental, 2003, p. 580.

SCECOFIS (2003). Administracién de Riesgos. Curso Béasico p.11. Citado en Blanco Campins, Blanca E.
Procedimiento para la evaluacién de los riesgos empresariales de operaciones como métodos de las
matematicas borrosas. Cuba: Editorial Universitaria, 2008. en
http://site.ebrary.com/lib/senacytsp/Doc?id=10224099
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Resumiendo, riesgos es la posibilidad que ocurra un evento no deseado y afecte en
forma adversa el cumplimiento de los objetivos de una entidad.
1.1.2. Importancia de la administracion de riesgos en instituciones que hacen
intermediacion financiera.

Las instituciones que hacen intermediacion financiera generan, por su propia
naturaleza, una serie de riesgos que no pueden ser eliminados, sino gestionados con la
finalidad de obtener como resultado una rentabilidad que compense el nivel de riesgo
asumido, manteniendo una cifra de capital de acuerdo con la exposicion.

1.1.3. Riesgos en instituciones financieras

El riesgo en las instituciones financieras estd inmerso es sus actividades diarias,
estos riesgos pueden ser gestionados o transferidos, y en casos excepcionales asumidos.
Existen varios tipos de riesgos como de crédito, liquidez, mercado y operativo.

Riesgo de Crédito

Es la probabilidad de incumplimiento de los socios y clientes con sus
obligaciones de pago ante una entidad, esto puede generar pérdidas potenciales. Es un
riesgo inherente a toda institucion que hace intermediacién financiera, al momento de
conceder un crédito. Por tanto, la correcta administracion del portafolio de la cartera de
crédito es esencial para mantener una cartera de crédito sana.

Riesgo de liquidez

Es la probabilidad de que una institucion financiera no disponga de liquidez y no
pueda hacer frente a los compromisos vencidos, “ya sea porque no puede liquidar
activos y obtener financiamiento (riesgo de liquidez de financiacion), o porque no pueda
deshacerse de la exposicion sin afectar con ello los precios de los activos, por falta de

liquidez o por una situacion de crisis excepcional en el mismo (riesgo de liquidez de
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mercado). Dos elementos son claves aqui. En primer lugar, que el riesgo de liquidez
aparece habitualmente como manifestacion de otros riesgos. En segundo lugar que, a

pesar de su aparente sencillez conceptual, es compleja su medicion en la préctica”4.

Riesgo de mercado
“Es el que resulta del impacto de movimientos en los precios de activos
financieros o tipos de los activos (tipo de interés, tipo de cambio) sobre la cartera de
inversion y negociacién de una institucion financiera.” (FUNCAS, 2009:6)
Riesgo operativo
“Es el que resulta del mal funcionamiento de los sistemas operativos y de control
(sistemas informaticos, controles de cumplimiento normativo, sistemas internos de
control de riesgos, fraude o problemas legales)” (FUNCAS, 2009:7)
1.2. RIESGO OPERATIVO
El Comité de Basilea define al riesgo operativo como “el riesgo de pérdida debido
a la inadecuacion o a fallas de los procesos, el personal y los sistemas internos o bien a
causa de acontecimientos externos. Esta definicion incluye el riesgo legal, pero excluye
el riesgo estratégico y el de reputacion”. El Comité ha identificado diferentes modelos
gue se basan en fuentes de informacion como son: los datos historicos sobre eventos de
pérdidas, los indicadores de riesgo que dan alertas sobre la ocurrencia de eventos de
pérdidas y la criticidad de los expertos acerca de la probabilidad de que ocurran este tipo

de eventos.

* FUNCAS, VIII Curso de Experto en Direccién de Entidades Financieras: Documento de estudio, 2009.
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1.2.1. Factores de riesgo operativo

Los factores de riesgos son fuentes primarias o los medios de gestion interna 'y
externa generadores de eventos que originan pérdidas por riesgo operativo. “Los factores
son los procesos, personas, tecnologia de informacion y eventos externos™.

Procesos y politicas

Los procesos son todas las actividades englobadas en una, para transformar
elementos de entrada en servicio final, con el propoésito de satisfacer las necesidades de
los socios.

Las politicas son lineamientos generales que rigen en la entidad en cada una de
las areas para el correcto funcionamiento de las actividades.

Personas

Este factor estd conformado por las personas vinculadas directa o indirectamente
en las actividades de la entidad. La vinculacién es directa con las personas cuando tiene
una relacion de manera directa con la entidad basado en un contrato de trabajo y la
vinculacion es indirecta cuando existe una relacion juridica de prestacion de servicios
diferentes.

Tecnologia de informacién

“Es el conjunto de herramientas y métodos empleados para llevar a cabo la
administracion de la informacidn. Incluye el hardware, software, sistemas operativos,
sistemas de administracion de bases de datos, redes, multimedia, servicios asociados,
entre otros” (SBS, 2005:250).

Organizacion

Esta constituido por la distribucion del espacio fisico, como edificios y espacio

> Superintendencia de Bancos y Seguros (SBS). Resolucién No JB-2005 -834, Libro I, Titulo X, Capitulo
V. Quito. 2005, p.249
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individual de trabajo para el funcionamiento de una entidad.
Eventos externos

Son eventos que se encuentran fuera del control de la entidad, éstos pueden estar
relacionados a la fuerza de la naturaleza o causados por terceros.
1.2.2. Eventos de riesgo operativo

Se define evento de riesgo operativo a las consecuencias de fallas en la gestion de
factores de riesgo y esto puede derivar en pérdidas financieras.

Los tipos de eventos son los siguientes:

“Fraude interno, fraude externo, précticas laborales y seguridad del ambiente de
trabajo, practicas relacionadas con los clientes, los productos y el negocio, dafios en los
activos fisicos, interrupcién del negocio por fallas en la tecnologia de informacion; v,
deficiencias en la ejecucién de procesos, en el procesamiento de operaciones y las
relaciones con proveedores y terceros” (SBS, 2005:265.2).

Fraude interno
Perdidas por actos como malversaciones de fondos, apropiarse ilegalmente de
activos de la entidad, incumplir o evadir regulaciones o politicas internas de la entidad;

que implique en este acto la participacion interna del empleado.

Fraude externo

Perdidas por actos como apropiarse ilegalmente de activos de la entidad, robo,
falsificacion, emisién de cheque sin fondo, dafios que implique la intervencion de
terceros.

Préacticas laborales y seguridad del ambiente de trabajo

Pérdidas derivadas de actos inconsistentes con la legislacion laboral o acuerdos

laborales internos, reclamos de compensaciones de empleados, entre otros.
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Précticas relacionadas con los clientes, los productos y el negocio

Pérdidas derivadas por las fallas negligentes o involuntarias de las obligaciones
frente a los clientes, mal uso de informacion confidencial de clientes y venta de
productos financieros no autorizados.

Dafios en los activos fisicos

Pérdidas derivadas de dafios o perjuicios a activos fisicos materiales que pueden
ser por desastres naturales como terremotos, sismo, erupciones u otros acontecimientos

como incendios, vandalismo y terrorismo.

Interrupcion del negocio por fallas en la tecnologia de informacion
Pérdidas derivadas de incidentes por fallas tecnoldgicas, problemas de
telecomunicacion, sistemas publicos.
Ejecucion y procesos de gestion
Pérdidas derivadas de errores en la ejecucion y administracion de los procesos, por
“erronea entradas de datos, documentacion legal incompleta, accesos no autorizados a
las cuentas de socios y clientes, rupturas de contratos y disputas con proveedores™®.
1.2.3. Marco regulatorio internacional de riesgo operativo: Basilea y su enfoque de
riesgo operativo
La necesidad de que el mundo financiero cuente con un Comité de Supervision
Bancaria surge como consecuencia de la crisis “originada por el cierre del Bankhaus
Herstatt de Colonia, Alemania, en 1974. La entidad llega a un episodio de quiebra a
causa de pérdidas incurridas con operaciones en moneda extranjera, por cerca de US $

200 millones en el momento de su clausura™’.

® José Ignacio Llaguno Musons, “Gestion del riesgo operativo en las entidades de crédito: un camino sin
retorno” en Cuaderno de Gestién, Vol.5, No. 1, Vasco, Universidad del Pais Vasco, 2005, p.65.
" Mauricio, Baquero Herrera, “Globalizacién y Derecho Financiero: La nueva propuesta del Comité de
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A su vez, la quiebra del Bankhaus Hersttat hizo que

“En estas circunstancias y con la finalidad de restaurar la confianza y la
estabilidad del sistema financiero internacional, los gobernadores, presidentes vy
representantes de los bancos centrales de los paises como Estados Unidos, Alemania,
Japén, Reino Unido, Francia, Canada, Holanda, Bélgica, Suecia y Suiza, que
conformaban el G10, crean la organizacion de control con el nombre de Comité de
Basilea para la Supervision Bancaria y Practicas de Supervision, en 1975, como entidad
encargada de desarrollar principios y reglas apropiadas sobre practicas de regulacion y

supervision de los mercados bancarios internacionales, que eviten la ocurrencia de crisis

similares en el futuro™®,

Los representantes se retinen en el Banco de Pagos Internacionales de Basilea,
lugar que da nombre a la entidad naciente, y donde funciona permanentemente su
Secretaria.

En la actualidad, el Comité esta conformado “por representantes de los bancos
centrales y de las autoridades de supervision de Alemania, Bélgica, Canada, Espafia,
Estados Unidos, Francia, Italia, Japon, Luxemburgo, Paises Bajos, Reino Unido, Suecia
y Suiza™®.

El Comité de Basilea para la Supervision Bancaria no cuenta con una autoridad
formal de supervision. Se trata de un grupo de expertos que se retnen para deliberar
sobre temas de interés comun, cuyas resoluciones no tienen fuerza legal. Sin embargo,
los principios y estandares de supervision bancaria generados por este equipo sirven para
que las autoridades pertinentes de paises -miembros o no- de supervisién individual, los

acojan y los pongan en practica, con las debidas adaptaciones a la realidad de cada

sistema financiero nacional.

Basilea relacionada con estindares de supervision Bancaria”, Buenos Aires, Centro Argentino de
Estudios Internacionales, 18-30.04.2011, en http://www.caei.com.ar/sites/default/files/25_2.pdf.

8 Comité de Supervision Bancaria de Basilea, “Convergencia internacional de medidas y normas de
capital”, 18-30.04.2011, en http://www:.bis.org/publ/bcbs128_es.pdf

Comit¢ de Supervision Bancaria de Basilea, “Conformacion” 18-30.04.2011, en
http://www.bis.org/about/orggov.htm
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La metodologia y productos del trabajo del Comité han ido evolucionando. En
1988 se publicd un documento conocido como el Acuerdo de Capital (International
convergence of capital measurement and capitalstandards), posteriormente llamado
Basilea I, en el cual se establece como normas bésicas: a) que el sistema bancario
operard con un capital adecuado a los riesgos asumidos y b) que los bancos deben
mantener un nivel minimo de capital equivalente al 8% de sus activos ponderados por
riesgo, para cubrirse de las pérdidas por riesgo de crédito; en esta ocasion se considerd
unicamente el riesgo de crédito, pero en 1996 se incorporé también el riesgo de
mercado.
En 1999 se inici6 un proceso de consulta a la instituciones bancarias en relacion con
el uso de modelo de cartera; con el sustento de esta informacion y con las experiencias
recogidas en mas de dos décadas, en 2004 el Comité publicd un marco de capital,

conocido como Basilea II.

GRAFICO No. 1

Comité de Basilea: Evolucion de las metodologias de evaluacién de riesgos financieros

COMITE DE BASILEA

Situacion actual de la industria ...
evolucion de las metodologias de evaluacion de riesgos financieros. . ..

1 1 1 1 | >
1 | 1 T
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Auditoria Coso Garp Basilea | Ley Sarbanes Basileall
Externa Report (Generallly Oxley (SOA)
Accepted
Risk
Principles)

Fuente: Tomado de la presentacién de clases de Especializacion Superior en Finanza UASB 2008 de
Econ. Paul Noboa.
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El Acuerdo de Capital Basilea 11

Basilea Il denominado también el Acuerdo de Capital fue presentado por el
Comité de Basilea en junio de 2004. La crisis econdmica y financiera, que habian
experimentado algunos paises, dio lugar a riesgos mas complejos que requerian un
marco de adecuacion de capital.

“El Comité reconoce que el Acuerdo de Capital de Basilea es mas extenso y
mas complejo que el Acuerdo de 1988. Esto no es méas que el resultado de los esfuerzos
del Comité por elaborar un marco sensible al riesgo, que ofrece ademéas una serie de
nuevas opciones para medir tanto el riesgo crediticio como el operativo. En su forma
mas sencilla, sin embargo, este marco que puede definirse como mas “riesgo sensible” es
apenas mas complejo que el Acuerdo de 1988. Ademas, en el Acuerdo, lo que ha hecho
el Comité es poner mas énfasis en el papel que juegan el examen supervisor y la
disciplina de mercado, como complementos esenciales de los requisitos de capital
minimo. La complejidad del nuevo marco es, en la opinion del Comité, el reflejo natural

del avance de la banca y recoge asimismo las reacciones de la industria al Acuerdo de
1988,

Objetivos del Acuerdo de Capital de Basilea Il
Los objetivos del Acuerdo de Capital de Basilea 11 presentados en el documento
consultivo de junio de 1999 (BIS, 2001:9), se describe a continuacion:
e Promocionar seguridad y solidez en el sistema financiero. En este sentido, el

nuevo marco debera mantener por lo menos el nivel actual de capital en el
sistema.

e Intensificar la igualdad competitiva;

e  Constituir un método mas amplio de tratamiento de los riesgos;

o Ofrecer enfoques de la suficiencia de capital que sea apropiadamente
sensible al grado de riesgo representado por las posiciones y actividades del

banco; y

1
0 Comité de Supervisiéon Bancaria de Basilea (BIS), “Documento Consultivo: Vision General del Nuevo Acuerdo de Capital de

Basilea”, Traduccién realizada por la Asociaciéon de Supervisores Bancarios de las Américas (ASBA). Enero 2001, 02-
26.04.2011, en http://www.bis.org/publ/bcbsca02_s.pdf
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e Centrarse en los bancos internacionalmente activos aunque sus implicitos
deben ser aplicables a bancos de distintos niveles de complejidad y

sofisticacion.

Este marco present6 una estructura dividida en tres pilares:

1- Requerimiento minimo de capital.

2- Revision supervisora de la adecuacion de capital.

3- Disciplina de mercado.

Pilar I: Requerimiento minimo de capital

Este pilar se trata de los componentes del capital y en el calculo de los
requerimientos minimos de capital por riesgo de crédito, riesgo operacional y riesgo de
mercado; busca mejorar la sensibilidad del requerimiento de capital al riesgo. Mientras
tanto, el 8% de requerimiento minimo de capital que estaba contemplado en Basilea |
permanece sin cambio.

Para calcular el riesgo crediticio, el Comité presenta el método estandar y el IRB
(Internal rating- based approach) conocido como modelo interno o de autogestion. Las
instituciones financieras pueden optar por el método que mejor se adapte al tamafio y
complejidad de las actividades de cada una de ellas, para fijar sus requerimientos
minimos de capital.

a.) El método estandar esta dirigido a instituciones financieras menos complejas en
sus operaciones y con estructuras de control mas sencillas; y, segun el Comité,
serd “utilizado por muchos bancos del mundo para calcular los requisitos de
capital minimo” (Comité de Supervision Bancaria de Basilea, 2001:17).

b.) El método IRB conocido como modelo interno se enfoca a instituciones de

mayor tamafio y complejidad en sus operaciones, que han disefiado e
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implementado, sistemas de medicion de riesgos al interior de las instituciones
financieras.
En relacion con el riesgo operativo para el calculo de requerimiento apropiado de
capital minimo, se propone tres alternativas:
1) Método de Indicador Bésico
“El riesgo operativo se debe cubrir con un capital equivalente al promedio
de los tres altimos afios de un porcentaje fijo de sus ingresos brutos anuales. El
Comité de Basilea II establece que el porcentaje sea del 15%*.
2) Método Estandar
“Parte de la division en ocho lineas de negocio que son finanzas
corporativas, negociacion y ventas, banca minorista, banca comercial, pagos y
liquidacion, servicios de agencia, administracion de activos e intermediacion
minorista. La exigencia de capital se calcula multiplicando los ingresos brutos de

cada linea de negocio por un porcentaje” (Comité de Supervision Bancaria de

Basilea, 2004) como se indica en el cuadro.

CUADRO No. 1
Linea de negocio Factores Beta
Finanzas corporativas 18%
Negociacién y ventas 18%
Banca minorista 12%
Banca comercial 15%
Pagos y liquidacion 18%
Servicios de agencia 15%
Administracion de activos 12%
Intermediacién minorista 12%

Fuente: http://www.bis.org/publ/bchs128 es.pdf. 162p

11 Comité de Supervision Bancaria de Basilea, “Convergencia internacional de medidas y normas de
capital ”, Junio de 2004, 2-26.04.2011 en www.bis.org
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3) Modelo Avanzado (AMA): Permite que las instituciones financieras puedan
desarrollar sus propias metodologias para llegar a estimar sus pérdidas, pero
deben ser previamente aprobadas por los supervisores de la entidad.
Pilar I1: Revision supervisora de la adecuacion de capital

Su finalidad es asegurar que cada instituciéon financiera ademas de mantener el
requerimiento adecuado de capital, mantenga un control eficiente bajo la aplicacion de
politicas de riesgos. Este pilar, asimismo, contribuye a fortalecer la labor del supervisor
con herramientas que permitan verificar que las instituciones financieras hayan
implementado procedimientos internos para gestionar riesgo operativo y cuentan con el
capital suficiente en relacion con los riesgos asumidos.
Pilar I11: Disciplina de mercado

Es la divulgacion de la informacién financiera que las entidades presentaran
sobre su capital y sus riesgos, al publico.
1.2.4. Marco regulatorio ecuatoriano de riesgo operativo.

La Superintendencia de Bancos y Seguros del Ecuador, el 20 de octubre del 2005,
emitio la resolucion No. JB-2005-834 con la norma 834 de Riesgo Operativo que
incorpora los lineamientos minimos y mejores précticas de control interno que deben
seguir todas las entidades financieras del pais para garantizar la continuidad del negocio
frente a posibles riesgos a los que pudiera estar expuesto. Para ello, identifica cuatro
aspectos que deben ser administrados en forma apropiada: procesos, personas,
tecnologia de informacidn y eventos externos.

Por su lado la Superintendencia de Economia Popular y Solidaria, el 01 de abril
del 2013, emite una circular para las cooperativas de ahorro y crédito del segmento 4,
sobre el cumplimiento de las normas de gestion de riesgo operativo que dice “se dispone
que las cooperativas del segmento 4, que debian complementar la implementacion de
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dichas disposiciones (el cumplimiento de la normativa relativa al riesgo operativo,
contenida en el capitulo V de la gestion de riesgo operativo, del titulo X, de la gestion de
administracion de riesgo) hasta el 31 de marzo del 2013, procedan a remitir el
cuestionario para evaluar el cumplimiento de las normas de gestion del riesgo operativo

hasta el 30 de abril del 2013”

1.3. COOPERATIVAS DE AHORRO Y CREDITO, DEL SECTOR
FINANCIERO POPULAR Y SOLIDARIO

1.3.1. Antecedentes
En el Ecuador, durante las décadas cincuenta y sesenta, las cooperativas

cobraron mayor presencia en el sistema financiero, circunstancia que determind la
creacion de la Direccién Nacional de Cooperativas con el proposito de tener en el Estado
un organismo que registre y regule a este sector. Asimismo, se publica en el Registro
Oficial No. 123 de 20 de septiembre de 1966 la Ley de Cooperativas y posteriormente el
decreto supremo de 1966 y 1978; asi, al amparo de estas normativas el sistema
cooperativo se inicia en el Pais.

Por las ineficientes politicas y normativas regulatorias dirigidas a las
cooperativas de ahorro y crédito no reguladas por la Superintendencia de Bancos y
Seguros nace una prioridad impostergable que es la implementacion de medidas de
seguridad para precautelar los intereses colectivos de los socios y clientes; a partir de
entonces, el Estado y las misma entidades cooperativistas sienten la necesidad de contar
con un marco regulatorio y de supervision, acorde con sus propias dinamicas.

Como resultado, en la Constitucion de la Republica del Ecuador del 2008 se
reconoce que el sistema economico es social y solidario; incluyéndose al cooperativismo
dentro de este sistema economico, segun el articulo 283, que dice:

“El sistema economico es social y solidario; reconoce al ser humano como sujeto
y fin; propende a una relaciéon dinamica y equilibrada entre sociedad, Estado y mercado,
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en armonia con la naturaleza; y tiene por objetivo garantizar la produccién vy
reproduccion de las condiciones materiales e inmateriales que posibiliten el buen vivir.
El sistema econdémico se integrard por las formas de organizacion econémica publica,
privada, mixta, popular y solidaria, y las demas que la Constitucién determine. La
economia popular y solidaria se regulara de acuerdo con la ley e incluira a los sectores
cooperativistas, asociativos y comunitarios”.

Asi mismo, el articulo 311 de la Constitucion aclara que las “cooperativas de
ahorro y crédito, entidades asociativas o solidarias, cajas y bancos comunales, cajas de
ahorro” seran parte del Sector Financiero Popular y Solidario.

1.3.2 Ley Orgénica de Economia Popular y Solidaria y del Sector Financiero
Popular y Solidario y su Reglamento

La Ley Organica de Economia Popular y Solidario entra en vigencia el “10 de
mayo del 2011, al publicarse en el Registro Oficial 444 de la misma fecha”, con la cual
“se derogan la Ley de Cooperativas publicada en el Registro Oficial No. 123 de 20 de
septiembre de 1966 y su codificacion del 2001; (2) EI Decreto Supremo No. 6842,
publicado en el Registro Oficial 123 del 20 de septiembre de 1966; (3) El Decreto
Supremo No. 2572-A publicado en el Registro Oficial No. 615 de 26 de junio de
1978”1,

Posteriormente con decreto 1061 se publica en el Registro Oficial 648, de 27
febrero del 2012, y entra en vigencia el Reglamento General de la Ley Organica de la
Economia Popular y Solidaria y del Sector Financiero Popular y Solidario, como
complemento a la Ley de Economia Popular y Solidaria.

El objetivo de esta normativa es reconocer y visibilizar a las organizaciones
conformadas por los sectores comunitarios, asociativos y cooperativistas y unidades
econdmicas populares; orientadas a los principios de la busqueda del Buen Vivir y bien

comdun, la prelacion del trabajo sobre el capital y de los interés colectivos sobre los

2 Asamblea Nacional, “Ley Orgdnica de Economia Popular y Solidaria y del Sector Financiero Popular
y Solidario ”, 2011.
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individuos, el comercio justo y consumo ético y responsable, la equidad de género, el
respeto a la identidad cultural, la autogestion, la responsabilidad social y ambiental.

Regulacion del Sector Financiero Popular y Solidario

En el articulo 144 de la LOEPS (Ley Orgéanica de la Economia Popular y
Solidaria), senala que la regulacion del Sector Financiero Popular y Solidario “estara a
cargo de la Junta de Regulacion, instancia de la Funcién Ejecutiva conformada por tres
miembros con voz y voto, que seran los titulares de Coordinacion de Desarrollo Social,
de la Politica Econoémica y un delegado del Presidente de la Republica”, adicionalmente
indica este mismo articulo que el “Superintendente de Economia Popular y Solidaria y
del Sector Financiero Popular y Solidario o su delegado participara en las sesiones de la
Junta de Regulacion en calidad de invitado con voz informativo pero sin voto”.

Las regulaciones para las cooperativas de ahorro y crédito que forman parte del
Sector Financiero Popular y Solidario, se determina que seran acorde a los segmentos en
que se ubiquen las organizaciones. La Junta de Regulacién con fecha 29 de octubre del
2012, Resolucion No.JR-STE-2012-003 expide la regulacién para la segmentacion de las
cooperativas de ahorro y crédito, indicando que las Cooperativas de Ahorro y Crédito
que fueron reguladas y supervisadas por la SBS pasan a formar parte del segmento 4,
mientras que las otras a los segmentos tres, dos y uno, dependen de factores como
activos, socios y cobertura geografica.

Control del Sector Financiero Popular y Solidario

El control de estas entidades pasé a la Superintendencia de Economia Popular y
Solidaria “que se crea como organismo técnico, con jurisdiccion nacional, personalidad
juridica de derecho publico, patrimonio propio y autonomia administrativa y financiera y

con jurisdiccion coactiva” (art. 146 Ley Organica de Economia Popular y Solidaria).
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Dentro de la nueva entidad de control se establece un cronograma para asumir la
responsabilidad del control de las organizaciones de la Economia Popular y Solidaria y
del Sector Financiero Popular y Solidario, para las cooperativas que estaban bajo el
control de la Direccion Nacional de Cooperativas fue a partir del 1 de noviembre del
2012 y las que estaban controladas por la Superintendencia de Bancos y Seguros fue a
partir del 1 de enero del 2013.

Desde entonces se prohibié la creacion de nuevas cooperativas de conformidad a
la tercera disposicion transitoria de la Ley, que objeta la constitucion de “nuevas
organizaciones del sector Financiero Popular y Solidario, ni abrir sucursales, agencias, u
oficinas [...] hasta noventa dias de designado el Superintendente de Economia Popular y
Solidaria”; sera la Superintendencia de Economia Popular y Solidaria (SEPS) la que
defina la legalizacion de nuevas organizaciones de conformidad con la Ley Organica de
Economia Popular y Solidaria y del Sector Financiero Popular y Solidario y su
Reglamento.

En la SEPS estan implementando metodologias de supervisién preventivas,
respetando las gestiones particulares de cada entidad, es decir, evaluaciones cualitativa y
cuantitativa de la gestiébn administrativa y financiera de la cooperativa de ahorro y
crédito del Sector Financiero Popular y Solidario. Las nuevas metodologias de
supervision se trabajan en dos direcciones; mediante seguimiento extra-situ por medio de
evaluacion de los estados financieros y a traves de supervisiones in- situ, con auditorias
en las entidades; de esta forma se pretenden reforzar el control de las COAC’s y obtener

alertas de prevencidn que garanticen y precautelen los depositos de los socios.
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CAPITULO II: CASO DE ESTUDIO
2.1. CONTEXTUALIZACION DEL CASO

En el Ecuador, el Sector Financiero Popular y Solidario estd conformado por
cooperativas de ahorro y crédito, entidades asociativas o solidarias, cajas y bancos
comunales y cajas de ahorro, de acuerdo al articulo 78 de la Ley Orgéanica de Economia
Popular y Solidaria y del Sector Financiero Popular y Solidario. De este grupo, las
cooperativas de ahorro y crédito tienen mayor participacion en la economia del Pais;
pero se debe destacar la importancia del rol que cumplen las cajas solidarias y bancos
comunales en los sectores rurales y urbanos marginales, al incluir personas con menores
posibilidades de acceder a servicios financieros.

De acuerdo a los datos publicados por la Superintendencia de Economia Popular
y Solidaria (SEPS), el 6 de agosto del 2013, existen 946 cooperativas de ahorro y
crédito y estan distribuidas por provincias, de la siguiente manera:

CUADRO No. 2
Cooperativas de Ahorro y Crédito por provincias al 13-08-2013

Provincia No. .
cooperativas

Pichincha 185
Tungurahua 161
Chimborazo 92
Cotopaxi 82
Guayas 64
Loja 62
Azuay 56
Manabi 52
Imbabura 30
Bolivar 26
Los Rios 26
Cafiar 22
El Oro 19
Zamora Chinchipe 10
Esmeraldas

Pastaza
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Carchi
Santa Elena
Napo
Orellana

Sucumbios

Morona Santiago
Santo domingo de los Tsachilas

W |~ [~ |jOo1 O |01 | |0

Galéapagos

TOTAL 946

Fuente: Superintendencia de Economia Popular y Solidaria
Elaborado por: Nancy Sarango

Es claro que el mayor nimero de cooperativas estan localizadas en las provincias
de Pichincha, Tungurahua, Chimborazo y Cotopaxi.

Por otro lado, estas organizaciones en su mayoria pertenecen a redes y uniones de
cooperativas de ahorro y crédito, con la finalidad de apoyarse y fortalecer el sistema
cooperativo. Estas organizaciones son: la Union de Cooperativas de Ahorro y Crédito
del Norte (UCACNOR), Unién de Cooperativas de Ahorro y Crédito del Centro
(UCACCENTRO), Unién de Cooperativas de Ahorro y Crédito del Sur (UCACSUR),
entre las redes estan: Red Nacional de Finanzas Populares y Solidarias del Ecuador
(RENAFIPSE), Red de Estructuras Financieras Locales Alternativas del Austro
Ecuatoriano (REFLA), Red de Estructuras de Finanzas Populares y Solidarias de
Chimborazo (REFICH), Caja Central Cooperativa FINANCOOP, Corporacion Nacional
de Finanzas Populares y Solidarias (CONAFIPS), Federacion Nacional de Cooperativas
de Ahorro y Crédito (FECOAC) vy la Red Financiera Rural (RFR).

En este contexto, el estudio de eventos causantes de pérdidas por riesgo
operativo en el periodo del 2006 al 2010 fue en cuatro cooperativas de ahorro y crédito
del Sector Financiero Popular y Solidario que son miembros de la Red Financiera Rural
(RFR). Se decidio trabajar con este grupo por la apertura de la organizacion y de las

cooperativas.
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2.2. COOPERATIVAS PARTICIPANTES

Para seleccionar las organizaciones participantes en esta investigacion, por medio
de la RFR se efectué una consulta entre las Cooperativas de Ahorro y Crédito
miembros; de esta manera se identificaron aquellas que estaban dispuestas a colaborar y
de manera voluntaria a entregar informacion en primera instancia de eventos de riesgo
operativo que causaron pérdidas; y, en segunda instancia sobre los macroprocesos,
procesos y actividades de las areas en donde se generaron pérdidas con la identificacion
y evaluacion de riesgo operativo inherentes en cada una de las actividades. Las
cooperativas participantes fueron cuatro:

e Cooperativa de Ahorro y Crédito San Antonio de Ibarra

e Cooperativa de Ahorro y Crédito Mujeres Unidas

e Cooperativa de Ahorro y Crédito Luz del Valle y

e Cooperativa de Ahorro y Crédito Kullki Wasi.
2.2.1. Informacién General de las cooperativas en estudio

Se presenta a continuacion una descripcion general de las cuatro cooperativas en
estudio:

a) Cooperativa de Ahorro y Crédito San Antonio de Ibarra

La cooperativa perteneciente al segmento dos del Sector Financiero Popular y Solidario,
la matriz de la entidad esta ubicada en el canton San Antonio de Ibarra, provincia de
Imbabura, tiene una sola agencia en Atuntaqui, fue creada el 24 de abril de 1960. El
objetivo de la Cooperativa es el desarrollo integral de sus asociados, en especial de los
microempresarios que se dedican al tallado en madera; ofrece servicios ahorro a la vista,
programado, infantil y deposito a plazo fijo, y en los creditos de consumo, crédito de

vivienda, microcrédito, emergentes y asociativos.
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Ademés brinda otros servicios no financieros a los socios por medio de

convenios y/o contratos como seguros de desgravamen, fondo de vida y accidentes

personales, fondo mortuorio, cobro de planillas de servicios basicos, transferencia de

dinero, venta de SOAT y pago de bono de desarrollo humano.

b) Cooperativa de Ahorro y Crédito Mujeres Unidas (CACMU)

Es una cooperativa del segmento dos del Sector Financiero Popular y Solidario,

miembro de la Union de Cooperativa del Norte (UCACNOR), en cuyos antecedentes se

dice:

“La Cooperativa de Ahorro y Crédito "MUJERES UNIDAS", nace en el
afio 2000 como caja solidaria conformada por 13 organizaciones y se legaliza
como cooperativa de ahorro y crédito el 4 de diciembre del 2001 mediante
Acuerdo Ministerial N° 137 del MIES para viabilizar el microcrédito de
desarrollo y la voluntad de unir los pequefios esfuerzos de las Organizaciones y
Grupos Solidarios de las mujeres y sus familias del norte ecuatoriano de las
provincias de Imbabura, Carchi, Esmeraldas y Pichincha. Surge para apoyar el
trabajo de las organizaciones de sectores rurales y urbanos populares potenciando
la capacidad productiva de mujeres microempresarias, mestizas, negras e
indigenas y sus familias, mediante la asistencia financiera y no financiera y el
fortalecimiento socio-organizativo popular. [...] Son socias de la Cooperativa,
organizaciones como: asociaciones de hecho y de derecho, cajas solidarias
comunitarias y grupos solidarios. Al 31 de diciembre de 2011 cuenta con 8075
socias y socios, agrupadas en 67 organizaciones, 962 grupos solidarios y 12
Cajas Solidarias de Ahorro y Crédito™".

Cooperativa de Ahorro y Crédito Luz del Valle

Cooperativa de ahorro y crédito perteneciente al segmento tres del Sector

Financiero Popular y Solidaria se caracteriza como grande por el monto de sus activos,

numero de socios y de agencias. Los antecedentes historicos de esta organizacion son:

“Cooperativa formada el 3 de septiembre del 2002, mediante Acuerdo
Ministerial No. 01277, ubicada en el canton Rumifiahui, provincia de Pichincha
Yy sus agencias se encuentran en Fajardo, Amaguafia, Armenia, Pintag, Tolontag,
Alangasi, Cotogchoa, Conocoto y La Argelia.

B Cooperativa de Ahorro y Crédito Mujeres Unidas, “Pagina institucional”, 21.04.2013, en
http://cacmu.com/index.php?option=com_content&view=article&id=2:historia&catid=7:datos-generales
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La institucidn trabaja con el propésito de mejorar el desarrollo integral
de la comunidad, otorgando créditos oportunos y captando recursos con atencion
y trato personalizado.

Los servicios estan dirigidos a la poblacion rural y urbana marginal de la
zona del Valle de los Chillos. Sus socios son: artesanos, comerciantes,
microempresarios, productores agropecuarios de pequefia escala, transportistas y
profesionales™.

d) Cooperativa de Ahorroy Crédito Kullki Wasi
Cooperativa del segmento tres del Sector Financiero Popular y Solidario,

constituida el 23 de enero del 2003, domiciliada en la ciudad de Ambato. Tiene agencias
en Quito, Latacunga, Salcedo, Pillaro, Pelileo, Riobamba y Machachi. Los servicios que
la Cooperativa ofrece para sus socios son productos financieros de ahorro y crédito y
otros por medio de convenios y contratos como pago de bono de desarrollo humano,
cobro de planilla de luz eléctrica, cobro de SOAT y cobro de planilla de agua potable.
2.3.FASES DE ADMINISTRACION DE RIESGO OPERATIVO

La gestion de riesgo operativo se realiza por fases que parte con la identificacion
como algo fundamental para los siguientes procesos de evaluacion, control/mitigacion y
monitoreo.

GRAFICO No. 2

Elaborado por: Nancy Sarango

2.3.1. Metodologia de identificacion de riesgo operativo
Las entidades financieras deben identificar y evaluar el riesgo operacional
inherente en todos los productos, actividades, procesos y sistemas y de igual manera para

productos nuevos antes de que sean introducidos (Comité de Basilea sobre Supervision

“ Estudio swisscontact, mediante la RFR

32



Bancaria, 2002:11). Para la identificacion efectiva del riesgo se tienen en cuenta los
factores internos (estructura organizacional, la naturaleza de sus actividades, la calidad
de personal, cambios organizacionales, logros alcanzados por el empleado) y factores
externos (cambios en el sector financiero y avances tecnoldgicos) que pueden afectar al
logro de los objetivos (Comité de Basilea sobre Supervisién Bancaria, 2002:11).

Existen varios procesos que ayudan a identificar y evaluar el riesgo operativo de
acuerdo al documento Sanan Practicas para la Administracion y Supervision del Riesgo
Operacional del Comité de Basilea estan la Auto-evaluacion o evaluacion del riesgo,
mapeo de riesgos, indicadores claves de riesgos, tarjetas de punteo, limites inferiores
restricciones, medicion.

Esta propuesta de metodologia de identificacion de riesgo operativo sera en una
fase cualitativa y se utilizard la auto-evaluacion o evaluacion del riesgo.
Auto-evaluacién o evaluacion del riesgo

La metodologia que se utilizé para identificar el riesgo operativo en las cooperativas
de ahorro y crédito fue una combinacion de técnicas, para recolectar informacion de
incidencia y eventos de pérdidas en el pasado (informacién histdrica) y riesgos
potenciales por actividad, que se describen a continuacion:

Encuestas internas: aplicacion de este instrumento a la gerencia general y jefes
departamentales sobre los principales eventos de riesgo operativo que se generaron 0
suscitaron entre el periodo 2006- 2010.

Entrevistas: aplicacion de este instrumento a la gerencia, jefes departamentales y
duefios de los procesos con el objetivo de levantar procesos e identificar riesgos en cada
actividad, debido a que las cooperativas no contaban con una gestion por procesos.

Mediante esta técnica se identificaron los macroprocesos, procesos y subprocesos y
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duefios de procesos, y los riesgos para cada actividad de los procesos de ventanilla y
crédito.

Levantamiento de informacidn de eventos de riesgo operativo generadores
de pérdidas durante el periodo comprendido del 2006 — 2010

Como primer paso se procedio a levantar la informacion sobre incidencias y
eventos de pérdidas que surgieron en las diferentes actividades en los periodos 2006-
2010. Las encuestan fueron elaboradas sobre seis grandes eventos de riesgo operativo
que son reconocidos por el Comité de Supervision Bancaria Basilea en buenas préacticas
para la gestion y supervision del riesgo operativo, como fraude interno, fraude externo,
relaciones laborales y seguridad en el puesto de trabajo, practicas con los clientes,
productos y negocios, dafios a activos materiales, alteraciones en las actividades y
fallos en los sistemas, ejecucion, entrega y procesamiento -errores en la introduccién de
datos.

La informacion que fue recolectada por medio de encuestas a los gerentes y jefes
departamentales sobre eventos de riesgo operativo se tabul6 en dos grupos, en primer
lugar de los gerentes y en segundo de los jefes departamentales.

Encuestas aplicadas a los gerentes

Las encuestas se aplicaron a los cuatro gerentes de las cooperativas. Los

resultados, por tratarse de datos confidenciales, fueron consolidados para presentarlos a

continuacion, de acuerdo con cada una de las preguntas:
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a) De los siguientes eventos de riesgo operativo, ¢cudles son los que se han
producido en la institucion que usted tan acertadamente dirige?

Fraude interno. Indique cudl. Puede ser mas de uno.

CUADRO No. 3
Fraude interno
Fraude interno Frecuencia %
(Bl empleado no I informo
intencionadamente de determinadas
¢Infidelidad de los empleados? 2 33%
¢Uso de informacion privilegiada para

2 33%

Co 0 0%
interés personal?

Ningin caso de fraude interno 2 33%
Total 6 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango

Interpretacion

Por las respuestas a esta pregunta, se presume que existié fraude interno en una
agencia de dos cooperativas. Indican que identificaron créditos ficticios y la toma de
posiciones riesgosas. Ademas, mencionan que los directivos y los jefes departamentales
no tenian conocimientos de las irregularidades en las operaciones de la agencia y como
alternativa de solucién optaron por cambiar al personal, previa la firma de acuerdos para
la respectiva devolucién. Por otra parte, indican que existio infidelidad de los empleados
en ventanilla, al no informar sobre faltantes y sobrantes de caja, reversiones en estados
de cuentas de socios, entre otros.

Fraude externo. Indique cual. Puede ser méas de uno.

CUADRO No. 4
Fraude externo
Fraude extermo Frecuencia %

Robo 1 20%
Asalto 1 20%
Falsificacion 1 20%
No existid fraude externo 2 40%
Total 5 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango
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Interpretacion

Mencionan en dos cooperativas que existié robo, asalto y falsificacién. Robo de
dinero en efectivo al momento de trasladar desde la cooperativa hasta una institucion
financiera para su respectivo depdsito; el asalto fue en tres ocasiones a una misma
agencia.

Interrupciones por caida de software.

CUADRO No. 5
Interrupciones por caida de software.
Interrupcion por caida de software Frecuencia %
Fallas en el sistema, problemas tecnolégicos. 4 100%
Total 4 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango

Interpretacion

Indican en las cuatro cooperativas que existieron fallas en el sistema software,
problemas tecnoldgicos hardware, fallas de telecomunicacion internet; con una
frecuencia de ocurrencia baja.

Ejecucion de procesos de gestion. Indique cual. Puede ser mas de uno.

CUADRO No. 6
Ejecucion de procesos de gestion.
Ejecucion de procesos de gestion Frecuencia %
Erronea entrada de datos 3 75%
Documentacion legal incompleta 0 0%
Accesos no aprobados a la cuentas de clientes 1 25%
Total 4 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango

Interpretacion:

De acuerdo con los datos recolectados, mencionaron en dos cooperativas que existen
documentos incompletos en aperturas de cuenta, que les ocasiona problemas por no
contar con una base de datos confiable de los socios. También mencionan que existieron

accesos no aprobados a las cuentas de socios.
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Précticas con clientes, productos y negocios. Indique cual. Puede ser méas de uno.
CUADRO No. 7

Practicas con clientes, productos y negocios.

Practicas con clientes, productos y negocios | Frecuencia %
Pérdida de informacion confidencial 1 25%

Inapropiado manejo de cuentas 0 0%

Errores en contratos con clientes. 1 25%
No surgio ninguno de estos eventos 2 50%
Total 4 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango

Interpretacion:

En dos cooperativas indican que existio pérdida de informacion confidencial de
socios inversionistas, no se ha identificado el area y la persona responsable. Otro evento
gue mencionan son los errores y enmiendas encontradas en pagarés.

¢ Tiene contratadas polizas de seguro que cubran diferentes eventos de riesgo
operativo?
CUADRO No. 8

Poliza de seguros contratados que cubren eventos de riesgo operativo

Péliza de seguros que cubren eventos de| Frecuencia %
riesgo operativo

Seguro contra incendio.

Seguro contra robo de activos fijos.

Seguros contra desastres naturales — terremotos
Pdliza de fidelidad.

Seguro contra riesgos.

Equipo electronico 17%
Transporte de valores 11%
Total 18 100%
Fuente: Encuestas

Elaborado por: Nancy Sarango

22%
22%
6%
22%
0%

NW|O|_|FR|>~|>

Interpretacion:

Todas las cooperativas mencionaron que han contratado seguros contra incendio,
robo de activos fijos y poliza de fidelidad. Por otro lado, tres cooperativas mencionan
que tienen contratado seguro de equipo eléctrico y dos instituciones seguro de transporte

de dinero.
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Encuestas aplicadas a jefes departamentales

Las encuestas realizadas a los jefes departamentales se ajustaron a la
organizacion de cada cooperativa. La aplicacion de este instrumento de investigacion se
realiz6 a las siguientes &reas: crédito y cobranza, financiera, tecnoldgico o sistemas,
captaciones, establecidas en base a las similitudes que se encontré en las cuatro
cooperativas; sin embargo, en tres cooperativas existe el &rea de recursos humanos y en
una auditoria interna, pero la informacion proporcionada por estas dos direcciones no se
tabuld, tomando en cuenta que recursos humanos es un area no operativa y el Auditor
Interno es quién vigila el cumplimiento de las leyes, normas, politicas, procesos y
procedimientos.

Algunas preguntas tuvieron multiples respuestas; en este caso el total de la
frecuencia no seré el nimero de encuestados, sino el nimero de respuestas dadas.

¢ Se ha identificado fraude interno en su cooperativa en el rea que trabaja?

CUADRO No. 9

Fraude interno

Créditoy | ] Tecnologia B TOTAL
Areas | Cobranza Financiero | gjstemas | Catacion
Fraude interno F F F F F %
Si 2 2 2 2 8 50%
No 2 2 2 2 8 50%
Total 4 4 4 4 16 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango

Interpretacion:

De acuerdo a los resultados de las encuestas aplicadas el 50% manifiesta que si
existié un presunto fraude interno, que representaria a dos cooperativas, indican que
afectdo a las areas de crédito y cobranza por registros de créditos que no fueron
entregados; al area de captaciones por falta de registro de pdlizas, y por Gltimo afecté a

los Estados Financiero en los registros contables.
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Si la respuesta es positiva, ¢con qué frecuencia?
CUADRO No. 10

Frecuencia de fraude interno

Créditoy | _ ki Tecnologia .

Areas | Cobranza Financiero | gictamas | Captacion TOTAL
Frecuencia F F F E S %
Baja: Una vez al afio. 2 1 1 2 6 75%

2 25%

Muy Baja: Ocurrié una sola
vezen los Gltimos cinco afios. 0 1 1
Total 2 2 2 2 8 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango

Interpretacion:

En esta pregunta el total es dos, ya que depende de las respuestas positivas dadas
a la pregunta anterior. Se concluy6 que la frecuencia de ocurrencia del presunto fraude
interno es baja con un 75% de respuestas, significa que ocurrié una vez al afio; estas
respuestas fueron dadas por las areas de crédito-cobranza, captaciones, financiero y

tecnologia y con un 25% mencionan que son muy bajas las areas de financiero y

tecnologia.
¢ Qué impacto causo el fraude interno?
CUADRO No. 11
Impacto de fraude interno
Créditoy | ] Tecnologia L
Areas | Cobranza Financiero | gistemas | Captacion TOTAL

Impacto F F F F F %
Menor: Pérdidas marginales 2 2 2 2 8 100%
Total 2 2 2 2 8 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango

Interpretacion:
Para la interpretacién de esta respuesta cabe mencionar que existieron varias
opciones. En esta pregunta con el 100% todas las areas coincidieron en manifestar que el

impacto que causo el presunto fraude interno, en las dos cooperativas, fueron pérdidas
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menores, como pérdidas marginales, dadas las gestiones realizadas para que las personas
involucradas devuelvan los valores.
¢ Qué medidas se tomaron al respecto?. Mencione

Los jefes departamentales de las dos cooperativas mencionan que en ventanilla,
se ha optado por rotar al personal y en crédito al final del dia verifican que los
documentos de los socios que solicitaron el crédito estén completos.

¢ Qué sugerencias daria usted para que no vuelva a suceder un fraude
interno?

Las sugerencias que dan se refieren a tener un mayor control interno, no dar
mucha libertad a las agencias y sobre todo control y seguimiento, contratar un auditor
interno y mejorar la seleccion de personal en funcion de valores, honestidad y ética.

¢Ha existido eventos externos que han causado pérdidas en la institucion?
CUADRO No. 12

Evento externo

Créditoy | ] Tecnologia .
Areas | Cobranza Financiero | gictemas | Captacion TOTAL
Eventos externos F F F F F %
Si 1 2 0 2 5 31%
No 3 2 4 2 1 69%
Total 4 4 4 4 16 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango

Interpretacion:

De los resultados obtenidos en esta pregunta de pérdidas por eventos externos, un
69% mencionan que no existié este evento; mientras que el 31% menciona que si
ocurrieron eventos externos e indican que afecto a las areas de crédito y cobranza,
captaciones y financiero. Las cooperativas afectadas manifiesta que existieron asaltos a

las agencias y robo de dinero al momento de trasladar para el depdsito.

40



CUADRO No. 13

Eventos externos

Créditoy | | Tecnologia B
Areas | Cobranza Financiero Sistermas Captacion TOTAL

Eventos externo F F F E E %
Robo 1 0 0 1 2 33%
Falsificacion 0 0 0 1 1 17%

Hackers 0 0 0 0 0 0%

Asalto 0 2 0 1 3 50%
Total 1 2 0 3 6 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango

Interpretacion:

El 50% manifiesta que sufrio pérdidas por asalto en tres ocasiones a las agencias;
con el 33% otra de las cooperativas menciona que existié robo de activo fijo, una moto
del asesor y al momento de transportar el dinero al banco, donde mantiene la cooperativa
la cuenta y con el 17% indica que existio una presunta falsificaciones de documentos
para retiro de dinero de la cuenta de ahorros de un socio.

Si la respuesta es positiva, sefiale la frecuencia
CUADRO No. 14

Frecuencia de ocurrencia de eventos externos

Areas | Créditoy | . Tecnologia B
Frecuencia Cobranza Financiero Sistemas Captacion TOTAL
ewventos externos F F F F F %
Baja: Una vez al afio. 0 2 0 1 3 60%

2 40%

Muy Baja: Ocurrié una sola
vezen los Gltimos cinco afos. 1 0 0
Total 1 2 0 2 5 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango

Interpretacion:

El 60% manifiesta que ocurrié pérdidas por eventos externos con una frecuencia baja
lo que significa una vez al afo, esta respuesta indican el area financiero y de captaciones
y el 40% menciona que son muy bajas que ocurrid una sola vez en los ultimos cinco

afios esto indica las areas de crédito y cobranza y captaciones, de acuerdo a los
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resultados se refieren al asalto a una misma agencia de la cooperativa en tres ocasiones y
por el robo al momento de transportar dinero.
¢ Qué impacto causo el evento externo?
CUADRO No. 15

Impactos que causaron los eventos externos

Areas |Créditoy | ] Tecnologia o

Impacto &8 Cobranza| FiNanciero | giciamas | Captacion TOTAL

eventos externos F F F F F %

Moderada: Pérdida que 1 20%

impidié cumplir la misién y

bjetivos 0 1 0 0

Menor: Pérdidas marginales 0 1 0 2 3 60%
1 20%

Bajo: Pérdidas insignificantes 1 0 0 0

Total 1 2 0 2 5 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango

Interpretacion:

Los impactos que causaron los eventos externos manifiesta el 60% que son
menores, debido a que se habia contratado una poéliza de seguro que cubrid la pérdida;
sin embargo, la cooperativa asumio el gasto del deducible del 10% y el 20% manifiestan
que son moderados y este mismo porcentaje que son bajas las pérdidas.

¢ Qué medidas se tomaron al respecto? Mencione

Mencionan que para una agencia procedieron a contratar guardias de seguridad
con experiencia, y en otra cooperativa implementaron sistemas de seguridad, mientras
que en las otras estan analizando alternativas para prevenir estos acontecimientos.

¢ Qué sugerencias daria usted para que no vuelva a suceder el evento de la
pregunta 7?

Los jefes departamentales sugieren realizar un estudio del sector antes de abrir

una sucursal o agencia para conocer algunas de las caracteristicas geogréaficas, sociales y

econdmicas de los posibles socios; y, también dar capacitacion en el area de seguridad.
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¢En su cooperativa se ha identificado dafos de activos por incendios o
inundaciones?
CUADRO No. 16

Dafios en activos fijos por incendios o inundaciones

A Créditoy Tecnologia
Areas : ; .
Dafios b oS Cobranza| FiNanciero | gicomae | Captacion TOTAL
por incendio, inundaciol F F F F F %
Si 0 0 0 0 0 0%
No 4 4 4 4 16 100%
Total 4 4 4 4 16 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango

Interpretacion:
El 100% las cooperativas encuestadas manifiestan que no han surgido eventos
como incendios e inundaciones; por lo tanto, no existieron dafios en activos fijos y
tampoco pérdidas.
¢ Con queé frecuencia hay fallas en el sistema- problemas tecnologicos?
CUADRO No. 17

Frecuencia de fallas en el sistema —problemas tecnoldgicos

Fre- Areas g;zglaﬁ)z); Financiero TSe icsrj[zlrsgsla Captacion TOTAL
cuenciade fallas ene

sistema problemas tecnoldgicos F F F F F %
Muy Alta: Concurrente (ocurre al menos una vez 0 1 1 0 2 13%
al mes)

Alta: Una vez cada tres meses. 0 1 0 1 2 13%
Moderada: Una vez cada seis meses. 2 1 2 1 6 38%
Baja: Una vez al afio. 2 1 0 2 5 31%
Muy Baja: Ocurrié una sola vez en los Ultimos 0 0 1 0 1 %
cinco afios.

Total 4 4 4 4 16 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango

Interpretacion:

Identifican el 38% que las fallas en el sistema tecnoldgico es moderado lo que
significa una vez cada seis meses, un 31% menciona que es baja lo que representa una
vez al afio, el 13% menciona que la falla en el sistema tecnoldgico es alta que ocurre una

vez cada 6 meses, con porcentaje del 12% mencionan que es muy alta que ocurre al
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menos una vez al mes; y, el otro 6% menciona que la ocurrencia es muy baja que
sucedio una sola vez en los Ultimos cinco afios.
¢ Qué impacto causaron las fallas en el sistema- problemas tecnologicos?
CUADRO No. 18

Impacto que causaron fallas en el sistema —problemas tecnoldgicos

Créditoy | _ . Tecnologia B
Impacto de fallas Areas Cobranza| Financiero | giciamas | Captacion TOTAL
en el sistema problemas tecnol6gicos F F F F F %
Moderada: Pérdida que impidié cumplir la misién 0 1 1 2 4 25%
y objetivos
Menor: Pérdidas marginales 2 1 1 1 5 31%
Bajo: Pérdidas insignificantes 2 2 2 1 7 44%
Total 4 4 4 4 16 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango

Interpretacion:

El 44% de las personas encuestadas mencionan que el impacto que causo las
fallas en el sistema por problemas tecnoldgicos fueron bajos con pérdidas insignificantes
que no tienen mayor implicacién en las paralizaciones de actividades de la cooperativa
por causa de falla en el sistema, el 31% menciona que son pérdidas marginales y el
25% que caus6 un impacto moderado.

¢Ha existido pérdida de informacién confidencial?
CUADRO No. 19

Pérdida de informacion confidencial

Crédito Tecnologia
Pérdida de Areas Cobra nz)r:\ Financiero Siste mgs Captacion TOTAL
informacién confidencial F F F F F %
Si 1 0 1 1 3 19%
No 3 4 3 3 13 81%
Total 4 4 4 4 16 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango
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Interpretacion:

El 81% menciona que no existié pérdida de informacién confidencial y el 19%
menciona que si, esto representa una cooperativa. Esta pérdida de informacion fue de la
base de datos de los socios inversionistas.

¢ Con qué frecuencia ha existido pérdida de informacion confidencial?
CUADRO No. 20

Frecuencia de ocurrencia de pérdida de informacién confidencial

Crédito Tecnologia
Frecuencia de Areas Cobranz)a,l Financiero | stemgs Captacion TOTAL
pérdida de informacion confidencial F E E F = %
Muy B~aja: Ocurri6 una sola vez en los Gltimos 1 0 . ] ] o0
cinco afos.
Total 1 0 1 1 3 T00%

Fuente: Encuestas
Elaborado por: Nancy Sarango

Interpretacion:

El 100% menciona que la frecuencia de ocurrencia de la pérdida de informacion
confidencial es muy baja, que ocurrié una sola vez en los ultimos cinco afios.
¢ Qué impacto causé la pérdida de informacion confidencial?
CUADRO No. 21

Impacto que causé la pérdida de informacion confidencial

Créditoy | . Tecnologia o,
Impacto de prdida Areas Cobranza Financiero Sistemas Captacion TOTAL
de informacion confidencial F F F F F %
Moderada: Pérdida que impidié cumplir la mision 1 1 1 1 4 100%
y objetivos ()
Total 1 1 1 1 4 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango

Interpretacion:

Todas las areas que representa el 100% mencionan que causé un impacto

moderado la pérdida de informacion de socios inversionistas.
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¢En su cooperativa, se ha identificado un inapropiado manejo de cuentas?
CUADRO No. 22

Inapropiado manejo de cuentas

Créditoy | _ ] Tecnologia B
Inapropiado Areas | Cobranza Financiero Sistemas Captacion TOTAL
manejo de cuentas F F F E F %
Si 2 0 0 2 4 25%
No 2 4 4 2 12 75%
Total 4 4 4 4 16 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango

Interpretacion:

El 75% de los encuestados mencionan que no existe un inapropiado manejo de
cuentas; mientras que el 25% menciona que si existid, con relacion a las cuentas de
ahorro de los socios.

¢ Con que frecuencia ha existido un inapropiado manejo de cuentas?
CUADRO No. 23

Frecuencia de ocurrencia de un inapropiado manejo de cuentas

Crédito Tecnologia
Frecuencia de Areas Cobranz)::l Financiero Sistemgs Captacion TOTAL
inapropiado manejo de cuen F F F F F %
Baja: Una vez al afio. 2 0 0 1 3 75%
Muy I_SaJa: chrrlci una sola vez en 0 0 0 1 1 5%
los Gltimos cinco afios.
Total 2 0 0 1 4 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango

Interpretacion:

El 75% de los encuestados mencionan que la frecuencia de ocurrencia de un
inapropiado manejo de cuentas es bajo, es decir una vez al afio y el 25% mencionan que

es muy bajo o sea que ocurrié una sola vez en los Gltimos cinco afios.
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¢ Qué impacto causé un inapropiado manejo de cuentas?
CUADRO No. 24

Impacto que causo6 un inapropiado manejo de cuentas

Crédito . . Tecnologia .
Impacto e Areas Cobr anz); Financiero Sistemas Captacion TOTAL
inapropiado manejo de cuentas F F F F F %
Menor: Pérdidas marginales 1 0 0 2 3 75%
Bajo: Pérdidas insignificantes 1 0 0 0 1 25%
Total 2 0 0 2 4 100%

Fuente: Encuestas
Elaborado por: Nancy Sarango

Interpretacion:

El 75% menciona que el impacto que causé un inapropiado manejo de cuentas
fue menor, pérdidas marginales y el 25% mencionan que fue bajo consideradas como
pérdidas insignificantes.

Levantamiento de informacion de procesos en las entidades participantes

De acuerdo a la informacion recopilada las entidades no realizan una gestion por
procesos; por lo tanto, para la identificacion de eventos de riesgo operativo se inicié con
el levantamiento de procesos de manera general, se identificaron con los duefios de los
procesos los elementos necesarios para una buena gestion. Para una mejor comprension
se inicia con la definicion de la palabra proceso “como al conjunto de actividades
interrelacionadas o que interactlan para transformar elementos de entrada en resultado
final”™®. En las cooperativas de ahorro y crédito como elemento de entrada seran los
socios agrupados de acuerdo a sus necesidades y vinculo comin y el resultado final sera
la satisfaccion de los socios que reciben los servicios financieros y no financieros

finales.

1 Instituto Mexicano de Normalizacién y Certificacion A.C., “Orientacion sobre el concepto y uso del
Enfoque  basado en  procesos para los  sistemas de  gestion”, 10-05-2013, en
http://www.congresoson.gob.mx/1SO/normas/normatividad_conceptos.pdf

47



La jerarquia de los procesos parte de un sistema denominado cadena de valor,
Porter define “el valor como la suma de los beneficios percibidos que el cliente recibe
menos los costos percibidos por él al adquirir y usar un producto o servicio™®,
herramienta que ayuda identificar a los procesos agrupados en:
- Procesos estratégicos o gobernantes
- Procesos operativos o productivos
- Procesos de apoyo o habilitantes
Procesos estratégicos o gobernantes
“Se consideraran a aquellos que proporcionan directrices a los demas procesos y
son realizados por el directorio u organismo que haga sus veces y por la alta gerencia
para poder cumplir con los objetivos y politicas institucionales” (SBS, 2005:254). En
este proceso se planifica, evalla y aprueban politicas para alcanzar los objetivos y el
bien comun de sus asociados.
Procesos operativos o productivos
“Son los procesos esenciales de la entidad destinados a llevar a cabo las
actividades que permitan ejecutar efectivamente las politicas y estrategias relacionadas
con la calidad de los productos o servicios que ofrecen a sus clientes” (SBS, 2005:254).
Son los procesos que transforman el insumo en producto final, en otras palabras
permiten que lleguen los servicios a sus asociados Yy se convierte en la razon de ser de la
entidad.
Procesos de apoyo o habilitantes
“Son aquellos que apoyan a los procesos gobernantes y productivos, se encargan

de proporcionar personal competente, reducir los riesgos del trabajo, preservar la calidad

' Luis Edmundo Ayala Ruiz y Amaya Ramiro Aria, “Gerencia de Mercadeo: Ciencias Econdémicas y
Administrativas”, 10-05-2013, en http://www.3w3search.com/Edu/Merc/Es/GMerc081.htm
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de los materiales, equipos y herramientas, mantener las condiciones de operatividad y
funcionamiento, coordinar y controlar la eficacia del desempefio administrativo y la
optimizacion de los recursos” (SBS, 2005:254).
Cadena de valor general para las cuatro cooperativas

Para elaborar la cadena de valor se consideraron los servicios que entregan, los
objetivos, la mision y vision de las cooperativas de ahorro y crédito y a continuacién se
plantea una cadena de valor de manera general para las cooperativas de ahorro y crédito
en estudio.

GRAFICO No. 3

Cadena de valor

Procesos Estratégicos

'SR
o ™ Planificacion, evaluacion
yaprobacionde politicas Vigilancia y control
s I
o Procesos Operativos
C 5
| > O
o C
[ 1
o]
S5
) Procesos de Apoyo =
£y vinculo Satisfaccion
comin Gestion de Gestion de Gestion de CIEEEE
buen vivi
_— Recursos Recursos Recursos ———
Humanos Financieros Tecnoldgicos

Fuente: Entrevistas
Elaborado por: Nancy Sarango

Procesos estratégicos o gobernantes
El proceso estratégico denominado gobierno cooperativo estara integrado por los

Consejos de Administracion y Vigilancia.
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Proceso de planificacion, evaluacion y aprobacion de politicas: Funciones que
cumple el Consejo de Administracion de conformidad con lo que determinado el articulo
34 por Ley Orgéanica de Economia Popular y Solidaria y del Sector Financiero que
indica: planificar y evaluar el funcionamiento de la cooperativa y aprobar politicas
institucionales y metodologia de trabajo.

Proceso de vigilancia y control: Funciones que cumple el Consejo de Vigilancia de
acuerdo con lo que determinado el articulo 38 por Ley Orgénica de Economia Popular y
Solidaria y del Sector Financiero que indica: vigilar que la contabilidad se ajuste a las
normas técnicas y legales vigentes y que se cumpla con todas las observaciones de
auditoria; y, controlar las actividades econdémicas de la cooperativa y los procedimientos
de contratacion y ejecucion.

Procesos apoyo o habilitantes

Procesos de captar recursos: Por medio de este proceso las cooperativas establecen
estrategias para incrementar la captacion de recursos de socios activos, potencializar a
socios pasivos e incrementar el ingreso de nuevos socios.

Proceso de ofrecer servicios complementarios: En este proceso las cooperativas
establecen estrategias mediante convenios, contratos y otros, para brindar servicios
adicionales a los socios.

Proceso de otorgar y recuperar crédito: En este proceso las cooperativas analizan la
idoneidad de los socios como sujeto de crédito para colocar sus productos financieros; vy,
la recuperacion.

Proceso de apoyo

Gestion de recursos humanos: En este proceso las cooperativas gestionan procesos de
reclutamiento, seleccién, contratacion, capacitacion, permanencia y retiro de los
empleados.
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Gestion de recursos financiera: En este proceso las cooperativas administran los
recursos financieros.
Gestion de recursos tecnologicos: En este proceso las cooperativas gestionan la
administracion de recursos tecnologicos como el hardware, software y servicios
informaticos.
Identificacién estandar de macroprocesos, procesos, subproceso y duefios de
procesos.
Para analizar los factores de riesgo fue necesario que los actores principales,
identifiquen el macroprocesos, procesos, subproceso y duefios de proceso.
1) El primer paso consiste en identificar el procedimiento:
1. Estratégicos
2. Operativos
3. Apoyo
2) ldentificar el Macro-proceso, para esto los duefios de los procesos identificaran
los macro-procesos.
1. Captar recursos
2. Ofrecer servicios complementarios
3. Otorgar y recuperar crédito
3) Identificar el proceso, subproceso y actividad de acuerdo a la macro-proceso

identificado en el paso 1.
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CUADRO No. 25
Mapa de procesos

Macroproceso

Proceso

Subproceso

Duefio del proceso

Procesos
estratégicos

Planificacion, evaluacion
y aprobacion de politicas

Consejo de
Administracién

Vigilancia y control

Consejo de Vigilancia

Procesos operativos

Captar recursos

Registro de apertura de
cuentas de ahorro y
solicitud de ingreso para
sersocio

Informacion al socio sobre requisitos para
afiliacion a la cooperativa como socio y
para apertura de cuenta de ahorro

Recepcionista

Recepcion de solicitud de ingreso a la
Cooperativa como socio

Recepcionista

Aperturacion de cuenta de ahorro

Cajeras

Ahorro en certificados a
plazo fijo

Apertura y entrega de certificados a plazo
fijo

Jefe de captaciones y
cajeras

Recaudacion y entrega de
dinero al socio

Recepcion y registro de depdsitos de

B _ Cajeras
dinero en efectivo y cheque !
Entrega y registro de retiro de dinero al Cajeras
socio
Cuadre y cierre de ventanilla Cajeras

Ofrecer servicios
complementarios

Servicios a socios por
medio de terceros

Informacion sobre seguro exequial en
apertura de cuenta

Recepcionista y cajera

Informacién y apertura de seguro de vida
en apertura de cuenta

Recepcionista y cajera

Informacion y apertura de seguro de
desgravamen al socio que solicita crédito

Asesores de crédito

Pago de bono de desarrollo humano Cajeras
Recaudacion de SOAT Cajeras
Recuadacién del RISE Cajeras
Recaudacion de matriculacién vehicular Cajeras

Recaudaciond de pago de servicios basicos

S Cajeras
Empresa Eléctrica )
Recargas operadoras telefénicas Cajeras
TransferenciasWester Unién Cajeras

Otorgar y recuperar
créditos

Precalificacion, evaluacion
y liquidacién de crédito

Precalificacion de solicitud de crédito

Asesores de crédito

Evaluacion de solicitud de crédito

Comité de crédito

Liquidacion de crédito al socio

Aserores de crédito y
cajeras

Recuperacion de créditos

Recuperacion de crédito por vencer

Cajeras

Recuperacion de crédito vencido
extrajudicial

Asesores de crédito

Recuperacion de crédito vencido
judicialmente

Asesores legales

Procesos de apoyo

Gestion de Recursos
Humanos

Administracion del Talento
Humano

Politicas aun no establecidas, sobre
seleccion, incorporacion, permanencia y
desvinculacion

Jefe de Talento Humano

Gestion de Recursos
Financieros

Administracion financier

Politicas no claras de las funciones de la
contadora y auxiliares

Jefa Financiera

Gestion de Recursos
Tecnolégicos

Administracion de la
plataforma tecnolégica

Politicas no definidas sobre la
administracion de la plataforma tecnélogica

Jefe de Sistemas

Fuente: Entrevistas
Elaborado por: Nancy Sarango

Una vez identificados los macroprocesos, procesos y subprocesos de cada uno, se

seleccionaron dos subprocesos de ventanilla y crédito, como se menciond anteriormente
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es comun en las cuatro cooperativas y que existieron pérdidas en periodos anteriores; por
lo tanto, presentan mayor situacion de riesgo que surjan eventos de riesgo operativo.
Identificacién de riesgos por actividades
Se procede a identificar los riesgos, mediante la generacion de una lista de eventos
que podrian suceder y en cada uno cuestionarse como y por qué pueden suceder.
(AS/NZS 4360:1999:12).
El siguiente paso seré identificar los factores que darian origen a los eventos, que se
clasificaran en cuatro:
a) Personas
b) Procesos
c) Tecnologia de la informacién.
d) Eventos externos
Después seré categorizar los eventos que podrian suceder, utilizando los tipos de
evento definidas por la Superintendencia de Banco:
1. Fraude interno
2. Fraude externo
3. Practicas de empleo y seguridad del ambiente de trabajo.
4. Practicas relacionadas con clientes, productos y negocio
5. Darios de activos fijos
6. Interrupcion del negocio por fallas en la tecnologia de la informacion; y,
7. Deficiencia en la ejecucion de procesos, en el procesamiento de
operaciones y en las relaciones con proveedores y otros externos.
Proceso de ventanilla
El proceso de recaudacion y entrega de dinero al socio, se desprende del
macroproceso captar recursos y de la cadena de valor procesos operativos. En el cuadro
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se presentan las actividades que desarrollan en el proceso de ventanilla en su dia a dia en

depdsitos o retiros de dinero en efectivo, como también se presentan los riesgos

identificados para cada una de las actividades,

CUADRO No. 26

Identificacion de riesgos en las actividades del proceso de ventanilla

Macro-proceso: Captar recursos

Proceso: Recaudacion y entrega de dinero al socio

L . . . - Factores de | BEwentos de
Subproceso Descripcion de actividad Riesgos identificados - .
Riesgo Riesgo
Recibir papeleta, cedula y libreta
- para depdsito de ahorros
Recepcion y —
. Verificar datos de papeleta de
registro de L. . .
L depdsito versus cantidad recibida
depositos de -
. Comprobar nombres y apellidos de
dinero en . .
. socio para depdsito
efectivo y - o
No registrar depésito en la cuenta del
cheque . y . . L Fraude
Registrar la operacién en el sistema |socio cuando es depésito sin libreta de Personas interno
ahorros
- . Permiten I socio retire el dinero sin Fr
Recibir papeleta, cedula y libreta .e e q,ue el socio retire el dinero s Personas aude
libreta o cédula externo
Verificar datos de papeleta, cedula'y |No disponen de firmas digitalizadas en el ProCesos Fraude
libreta sistema externo
Ingresar datos (nGmero de cuenta) |[Incompleta informacién del socio en las ProCesos Fraude
Entregay |delsocio en el sistema bases de datos externo
regl_stro de Comprobamon d? los non"_lbres y Duplicacion de informacion del socio Procesos Fraude
dinero apellidos del socio en el sistema externo
Actualizar libreta de ahorro
. L . No existen claridad en el registro de Fraude
Registrar la operacién en el sistema . Personas .
operaciones interno
. . Paga cantidades distintas a las solicitadas Fraude
Entregar dinero en efectivo . Personas .
0 entregadas por los socios interno
. Rever ntas no estan defini Fr
Cuadrey |Cuadre de ventanilla e_’e s0s de cuentas no estan definido Procesos . aude
. quién lo hace, en caso de errores interno
cierre de Fraude
ventanillas |Cierre de ventanilla El cuadre de caja es ineficiente Personas interno

Fuente: Entrevistas
Elaborado por: Nancy Sarango

Proceso de crédito

Se tomd otro proceso que es precalificacion, evaluacion y liquidaciones de

crédito del macroproceso otorgar y recuperar crédito y de la cadena de valor procesos

operativos.
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En cada actividad del proceso de crédito se identificaron los riesgos y se

presentacion a continuacion:

CUADRO No. 27

Identificacidn de riesgos en las actividades del proceso de crédito

Macro-proceso: Otorgar y recuperar crédito

Proceso: Precalificacion, evaluacién y liquidacién de crédito

evidencie la realidad

S - . . . Factores de BEventos de
Sub-proceso Descripcion de actividades Riesgos identificados - .
Riesgo Riesgo
Bxplicar los requisitos y los
procedimientos para otorgar el
crédito
... .. |Verificaren la Central de Riesgo la |En algunos casos pasan por alto la .
Precalificacion e, . I . . Personas Fraude interno
. calificacion del socio verificacién del socio en la Central de Riesgo
de solicitud de — —
. Entregar la solicitud de crédito para
crédito
que sea llenada
Llenar solicitud de crédito Informacién del socio irreal Personas Fraude externo
Receptar la solicitud con todos Falta de documentacion que respalde la .
. ., Procesos Fraude interno
documentos adjuntos operacion
Verificar la solicitud y los No tienen un check list de los documentos .
A . ., Procesos Fraude interno
documentos adjuntos necesarios al momento de su recepcion
. El socio no cumple con requisitos para ser
Consultar en la Central de Riesgo la . P . a - p_ Personas .
e . calificado como sujeto de crédito, sin embargo Fraude interno
calificacion del socio y el garante . - Procesos
obtiene el crédito
Realizar visita de inspeccién al socio
y al garante
Emitir informe de inspeccién con . ]
1sp Informe que no refleje el perfil verdadero del .
una respuesta preliminar para ser . Personas Fraude interno
. . socio
presentada al Comité de Crédito
Evaluacion de |Analizar el informe de inspeccion y |Falta de andlisis del informe de inspeccion y .
- ) . ) - Personas Fraude interno
solicitud de  |perfil del socio perfil del socio
crédito No hay claridad en los niveles de aprobacion .
e Procesos Fraude interno
- iy de crédito
Decidir sobre la aprobacién del — ———
- Aprobacion de créditos Gnicamente con el
crédito oo L - . Personas, .
criterio preliminar del asesor de crédito, sin Fraude interno
s Procesos
anélisis.
Elaborar acta de aprobacion del iy e - .
crédito P Elaboracién de actas sin firmas del comité Personas Fraude interno
Hacer firmar al socio, al garante y
sus respectivos conyuges, los . e . Fraude externo
X P yug Exista falsificacién de firmas Personas .
pagarés, y documentos legales e interno
correspondientes
Informar al socio la fecha de
acreditacion del crédito en su
Liquidacion de |cuenta
crédito al Acreditar a la cuenta del socio el Se acrediten valores a otras cuentas que no .
. - . - P Personas Fraude interno
socio valor del crédito pertenece al socio que solicité el crédito
. L, . ... |Ocultamiento de documentos para que no se .
Archivar documentacion del crédito paraq Personas Fraude interno

Fuente: Entrevistas
Elaborado por: Nancy Sarango
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Una vez identificado riesgo operativo por cada actividad se definen los niveles de
severidad para los posibles eventos de pérdida, de acuerdo al impacto y probabilidad
(frecuencia), para este andlisis existen dos tipos: andlisis cualitativo y analisis
cuantitativo.

En este trabajo se utilizara el andlisis cualitativo como una actividad inicial para la
cooperativa de ahorro y crédito, de esta forma se obtendra el indicador general del nivel
de riesgo, dejando para una segunda instancia el analisis cuantitativo que utiliza
informacion histérica.

a) La calificacion de la frecuencia estd dado en 5 categorias

La frecuencia esta representada por la probabilidad de ocurrencia de un evento
que puede ser desde una sola vez en cinco afios hasta las mas repetitivas que ocurre cada
mes.

CUADRO No. 28

Frecuencia
Categoria Valor Descripcion
Muy Alta 5 Concurrente, una vez al mes
Alta 4 Una vez cada tres meses
Moderada 3 Una vez cada seis meses
Baja 2 Una vezal afio
Muy Baja 1 Una vez cada cinco afios

b) El impacto esta dado en 5 categorias
El impacto esta representado por la magnitud de los efectos causados por
eventos de riesgo, que puede ser desde una corta suspension de las actividades de

la cooperativa hasta graves impactos econémicos de la misma.
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c) Posteriormente se multiplica el impacto y la frecuencia, que da el riesgo

CUADRO No. 29

Impacto
Categoria Valor Descripcion
Catastrofico 5 Pérdidas del 10% del Patrimonio Técnico de la COAC
Alto 4 Pérdidas del 8% del Patrimonio Técnico de la COAC
Moderado 3 Pérdida del 6% del Patrimonio Técnico de la COAC
Menor 2 Pérdida del 4% del Patrimonio Técnico de la COAC
Bajo 1 Pérdida del 1% del Patrimonio Técnico de la COAC

inherente.

El nivel de severidad en la matriz de riesgo se encuentra representado en cuatro

niveles, que pueden indicar una afectacion de minimo o alto impacto, en los distintos

eventos producidos en las cooperativas.

CUADRO No. 30

Severidad: Frecuencia * Impacto

Catastrofico

Alta

Moderada

Impacto

Menor

Bajo

PIN Wb~ OT

1 3 5
Muy bajo Bajo Moderado | Alto Muy Alta
Frecuencia

CUADRO No. 31

Severidad
1,2,3,4, Afectara de forma minima la continuidad del negocio, debe ser parte de seguimiento
Moderada 56,8y 9 [Tiene un impacto parcial, debe ser parte de seguimiento adecuado

10, 12, 15y 16 |Afectara indirectamente en la continuidad del negocio, requiere atencion inmediato

Alta

20y 25

Afectara la continuidad del negocio, objeto de seguimiento permanente
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Matriz de riesgo operativo

La matriz de riesgo operativo se define como una herramienta de gestion
utilizada para visualizar el tipo y el nivel de riesgo en las actividades de las cooperativas
en estudio.

La valoracion de riesgo contenida en la matriz es cualitativa, basada en una
estimacion de eventos, impacto y frecuencia ocurridos en el pasado y por la probabilidad
de ocurrencia en el presente.

Matriz de riesgo operativo de proceso de ventanilla

Se procedi6 a elaborar la matriz de riesgo operativo del proceso de ventanilla, en
la cual se identifican en cada actividad, el riego, factores, eventos y fallas o
insuficiencias. Se evalu6 el impacto y la probabilidad, dando como resultado la
severidad para cada uno de los riesgos identificados, luego se procedid a identificar los
controles existentes; en el caso de estudio no se han identificado dando como valor

residual la misma severidad.
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CUADRO No. 32
Matriz de riesgo operativo
Proceso de ventanilla

Nro. . . . Factores de | Bventos de Fallas o Impac- |Probabili-| Seweridad _Controles Riesgo
. Riesgos identificados . . . L implementa .
Riesgo Riesgo Riesgo insuficiencias to(1l) | dad(2) 1*2) dos Residual
R1 Eermlten que el socio retire el dinero sin Personas Fraude Falta de politicas y 3 3 9 No existe 9
libreta o cedula externo control
R2 No fjlsponen de firmar digitalizadas en Procesos Fraude Falta de politicas 3 3 9 No existe 9
el sistema externo
R3 Incompleta informacién del socio en las PrOCESOS Fraude Falta de politicas y 3 5 6 NO existe 6
bases de datos externo control
Fraude Falta de politicas,
R4 Duplicacion de informacién del socio Procesos externo control y negligencia 3 2 6 No existe 6
del personal
R5 No ex|s.ten Claridad en el registro de Personas Fraude Falta de honestidad 3 2 6 No existe 6
operaciones interno
Paga o recibe cantidades distintas a las Fraude . .
R6 g . . Personas . Falta de honestidad 4 4 16 No existe 16
solicitadas o entregadas por los socios interno
Reversacion de cuentas no estan Fraude Falta de politicas
R7 definido quién lo hace, en caso de Procesos . P . y 4 3 12 No existe 12
interno honestidad
errores
R8 El cuadre de ventanillas es ineficiente Personas Fraude Negligencia del 4 2 8 No existe 8
interno personal

Fuente: Entrevistas
Elaborado por: Nancy Sarango
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CUADRO No. 33

Matriz de riesgo operativo del proceso de ventanilla

w |
|
|

Impacto

1 2 3 4 5

Frecuencia

Fuente: Cuadro Nro. 32
Elaborado por: Nancy Sarango

Conclusion:

En el proceso de ventanilla las actividades con mayor probabilidad de ocurrencia
estan en pago o retiro de dinero distintos al entregado o solicitado por el socio y la falta de
politicas bien definidas de cuentas, quién lo hace en caso de errores. Frente a estas fallas
posteriormente se presentan la propuesta de planes de accién.

Matriz de riesgo operativo del proceso de crédito

Para cada riesgo identificado se establecio la severidad resultado de la multiplicacion

del impacto y la probabilidad y no se identificaron controles en cada una de las actividades.
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CUADRO Nro. 34

Matriz de riesgo operativo

Proceso de crédito

Nro. Riesqos identificados Factores de BEventos de Fallas o insuficiencias Impac- |Probabili-| Seweridad Controles Riesgo
Riesgo 9 Riesgo Riesgo to(1) | dad(2) 1*2) implementados Residual
En algunos casos pasan por . .
Fraude Falta de control y negligencia
R1 alto la verificacion del socio en Personas . yneglg 3 3 9 No existe 9
] interno del personal
la Central de Riesgo
R2 Informacién del socio irreal Personas Fraude Falta de capac[ta_mon alos 3 3 9 No existe 9
externo asesores de crédito
R3 Falta de document_a}mon que Procesos _Fraude Faltq de pf)lltlcas y 3 2 6 No existe 6
respalde la operacién interno negligencia del personal
No tienen un check list de los -,
. Fraude Falta de politicas .
R4 documentos necesarios al Procesos . . p_ Y 2 4 8 No existe 8
= interno negligencia del personal
momento de su recepcion
El socio no cumple con
R5 requis |t0_s para ser, C{:l'lflC?dO Personas _Fraude Falta de control y negligencia a 3 12 No existe 12
como sujeto de crédito, sin Procesos interno del personal
embargo obtiene el crédito
R6 Informe que no refleje el perfil Personas _Fraude Faltq de czflpacnacmn y 4 3 12 No existe 12
verdadero del socio interno negligencia del personal
R7 Falta de.?na"SIS d_el mforme de Personas Fraude Fa"‘"? de pF)|ItIC&S y 4 3 12 No existe 12
inspeccién y perfil del socio interno negligencia del personal
R8 No hay clar_lfiad en If)s_nlveles Procesos _Fraude Falta de politicas 4 4 16 No existe 16
de aprobacién de crédito interno
Aprobacion de créditos
R9 umc_amente con el criterio . personas, _Fraude Negligencia del personal 4 3 12 No existe 12
preliminar del asesor de crédito, Procesos interno
sin andlisis.
R10 Elabora?ltl)n de actas sin firmas Personas _Fraude Falta de control y negligencia 3 3 9 No existe 9
del comité interno del personal
Fraude
R11 |Exista falsificacion de firmas Personas externo e |Falta de control 4 3 12 No existe 12
interno
Se acrediten valores a otras Fraude
R12 |cuentas que no pertenece al Personas interno Falta de control 4 3 12 No existe 12
socio que solicité el crédito
Ocultamiento de documentos Fraude Falta de control y negligencia
R13 |para que no se evidencié la Personas . y neglig 3 3 9 No existe 9
interno del personal

realidad
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CUADRO No. 35

Matriz de riesgo operativo del proceso de crédito

4 -
R1, R2, R10,
2 -

Impacto
w

5

Frecuencia

Fuente: Cuadro No. 34
Elaborado por: Nancy Sarango

Conclusién:

En el proceso de crédito las actividades con mayor probabilidad de ocurrencia es
que el socio obtenga un crédito pese a que no cumpla con los requisitos para ser calificado
como sujeto de crédito; asi también, la informacion proporcionada por el socio no refleje el
perfil verdadero, por otra parte la falta de analisis del informe de inspeccion y perfil del
socio por parte de los asesores de crédito y su aprobacion con el criterio preliminar; vy, el
ocultamiento de informacién para que no se evidencié la realidad. Otra de las falencias es
que en el reglamento de crédito no existe claridad de los niveles de aprobacion de crédito.

Para mitigar estos riesgos se plantea un plan de accion por actividad en el capitulo
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2.3.2. Mitigacion y control de riesgos

Las cooperativas deben decidir si mitigan riesgos, que consiste en evitar (no realizar
la actividad que genera riesgo), reducir (gestionar para reducir al minimo riesgo), asumir
(cubrir los gastos con los propios recursos de la cooperativa), transferir (trasladar a terceros
el riesgo mediante la contratacion de pdlizas), en este caso se debera analizar si para la
entidad es méas conveniente transferir algunos riesgos a terceros con el contrato de polizas o
asumir siempre y cuando exista el analisis financiero de relacion costo — beneficio.

En la actualidad las cooperativas que participaron de este estudio estan Unicamente
aceptando el riesgo y las pérdidas generadas, mas no estan implementando controles en las

actividades con alto riesgo.

2.3.3. Monitoreo

Es el proceso en el cual se realiza un seguimiento periodico de las fallas identificadas que
estan expuestas a perdidas con el objetivo de verificar el cumplimiento de los planes de

accion propuestos.
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CAPITULO I11: PLAN DE ACCION

3.1.PLAN DE ACCION POR ACTIVIDAD

A continuacion se presenta la matriz del plan de accién para cada actividad en el

proceso de ventanilla y crédito de acuerdo a la matriz de riesgos.
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Plan de accion por actividad del proceso de ventanilla

CUADRO No.36

. . e Factores de | Eventos de Fallas o . L . Fecha de .| Responsable
Riesgos identificadas . . . L Consecuencias Accion correctiva . Fecha de fin RO - Recursos | Entregables
Riesgo Riesgo insuficiencias inicio de la accion
. . . Falta de Contratacion de personal Manual de
Permiten que el socio retire el Fraude . L ) . P Gerente, Jefe L
. L Personas politicas y  [Pérdidas financieras  |honestos y con buenos . Humanos |contratacion
dinero sin libreta o cedula externo AR de Cajas
control principios éticos de personal
Puede ocasionar _Pol!tlcas sobre_lnformamon Lista de
- ) . indispensable ingresado en el .
. ] pérdidas financieras . - Gerente, Jefe socios que ya
No disponen de firmar Fraude Falta de sistema, de los socios, . . .
o . Procesos o por fraude externo al o ] de Sistemas, | Humanos [tienen firma
digitalizadas en el sistema externo politicas parametrizacion de la firma - -
no poder comparar - . Jefe de Caja digitalizadas
) - digital como un requisito .
firmas para retiros S en el sistema
indispensable.
. " Falta de -
Incompleta informacion del Fraude . Informacion incompleta
. Procesos politicas y .
socio en las bases de datos externo de los socios
control R
o = Cerente, Jefe Actualizacion
Falta de Realizacion de una campafia de L »
oliticas actualizacion de datos de crédito, Humanos |y depuracion
Duplicacién de informacién Fraude P ' |Perdidas financieras Jefe de Cajas de socios
. Procesos controly .
del socio externo N . por confusion
negligencia del
personal
Reporte de
N . arametrizaci
] . Parametrizacion del sistema, Cerente, Jefe p
No existen claridad en el Fraude Falta de . P . . 6n del
. . Personas . . Perdidas por fraude capacitacion sobre manejo del de sistemas y [ Humanos .
registro de operaciones interno honestidad . . X sistema e
sistema a las cajeras Jefe de cajas .
informe de
capacitacion
. . ” Infor
Paga o recibe cantidades Contratacion de personal orme de
S L Fraude Falta de . Cerente, Jefe personal que
distintas a las solicitadas o Personas . . Perdidas por fraude honestos y con buenos . Humanos .
. interno honestidad LT de Cajas trabajan como
entregadas por los socios principios éticos )
cajeras
Levantamiento formal de los Informe sobre
Reversacion de cuentas no Falta de rol'es, perfiles y perm.lsos Gerente, Jefe los r.oles,
. . I Fraude . . asignados a cada unidad. - perfiles y
estan definido quién lo hace, Procesos . politicas y  |Perdidas por fraude > - — de Sistemas, | Humanos A
interno . Politicas de asignacion de < permisos
en caso de errores honestidad s Jefes de Area .
claves y roles para la aplicacion asignados a
que se administra cada unidad.
Capacitacion sobre cierre de
El cuadre de ventanilla es Fraude Negligencia del . caja y contratacion de personal Gerente, Jefe Informe de
L Personas . Perdidas por fraude - Humanos A
ineficiente interno personal honesta 'y con buenos de Cajas capacitacion
principios éticos
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Plan de accién

CUADRO No. 37

por actividad del proceso de crédito

. . o Factores de Eventos de Fallas o Consecuen- . . Fecha de Fecha de | Responsable
Riesgos identificados . . . . . . Accion correctiva I . L Recursos Entregables
Riesgo Riesgo insuficiencias cias inicio fin de la accion
Gerente, Jefe de
Falta de control y - I - P
En algunos casos pasan por alto la . R . Créditos en Capacitacion a los asesores de crédito sobre Crédito, Informe de
e . . . Personas Fraude interno [negligencia del L Humano -
verificacion del socio en la Central de Riesgo personal mora valores y principios éticos Asesores de capacitaciones
Crédito
L, L, - Gerente, Jefe de
Falta de capacitacion L Capacitacion a los asesores de crédito sobre .
., . Créditos en . . . Crédito, Informe de
Informacién del socio irreal Personas Fraude externo |a los asesores de procesos de levantamiento de informacion de Humano L
. mora Asesores de capacitaciones
crédito campo .
Crédito
. . . . Consejo de .
» Falta de politicas y Revisién de politicas sobre requisitos para que L - Politicas sobre
Falta de documentacién que respalde la . - R - . . - . - Administracion, .
.. Procesos Fraude interno [negligencia del Crédito en mora|el socio sea sujeto de crédito e incoporacion Humano crédito y de
operacion . Gerente y Jefe .
personal en el proceso, controles internos 2 control interno
de Crédito
. . Falta de politicas - Elaboracién de una hoja de check list con los Hoja con
No tienen un check list de los documentos . . p_ y Créditos en . . R X ) - ]_ X
. - Procesos Fraude interno [negligencia del requisitos que debe cumplir el socio que esta Jefe de crédito Humano requisitos de
necesarios al momento de su recepcion mora - . -
personal solicitando el crédito crédito
Capacitacion a los asesores de crédito y
El socio no cumple con requisitos para ser Falta de control - consejos sobre riesgos inmersos en la
. P 5 d - p_ Personas . . . y Créditos en . _J . g o . . - Informe de
calificado como sujeto de crédito, sin Fraude interno [negligencia del actividad de intermediacion financiera; asi Jefe de crédito Humano -
. P Procesos mora > X capacitaciones
embargo obtiene el crédito personal también, explicar los efectos que causan el
incumplimiento de politicas
. p . . . o Consejo de o
Los asesores de crédito no llegan a la ersonas . Negligencia del Créditos en Establecer politicas de control a los asesores L L Politicas de
. i Fraude interno . Administracion, Humano .
inspeccion Procesos personal mora de crédito control interno
Gerente v Jefe
. . Falta de capacitacion - . -~ Reporte de
Informe que no refleje el perfil verdadero del . R p Créditos en Incentivos a los asesores de crédito por . ) P
¥ Personas Fraude interno [y negligencia del - Jefe de crédito Humano célculo de
socio mora colocacién de buena cartera . .
personal incentivos
o Consejo de .
i . . L Falta de politicas y - e - L g iy Flujograma de
Falta de analisis del informe de inspeccion y . . . Créditos en Identificacion de procesos criticos para la Administracion,
) . Personas Fraude interno [negligencia del . ., L Humano procesos de
perfil del socio personal mora implementacion de controles y politicas Gerente y Jefe crédito
de Crédito
. . . - Elaboracién y aprobacién de politicas sobre Consejo de .
No hay claridad en los niveles de aprobacién . . Créditos en ) yap ) p, . L iy ., Politicas de
e Procesos Fraude interno |Falta de politicas los niveles de aprobacién de crédito en la Administracion Humano .
de crédito mora . X X crédito
matriz y agencias y Gerencia
. g Dictar politicas de sanciones a los empleados . Manual de
Aprobacién de créditos Gnicamente con el . . . . P ) . P Consejo de . .,
- A - . Personas, . Negligencia del Créditos en o miembros del comité de crédito, que . - Administracion
criterio preliminar del asesor de crédito, sin Fraude interno X o " Administracién, Humano
P Procesos personal mora incumplen con las politicas de aprobacion de ) de Recursos
analisis. - Gerencia
créditos Humanos
Falta de control y Créditos en Comité de
Elaboraci6n de actas sin firmas del comité Personas Fraude interno [negligencia del mora Implementar control en los procesos crédito, Humano
personal Gerencia
Pérdida de Comité de
. e . Fraude externo .
Exista falsificacion de firmas Personas e interno Falta de control recurso por Implementar control en los procesos crédito, Humano
fraude Gerencia Politicas de
" Pérdida de . crédito
Se acrediten valores a otras cuentas que no . Gerencia, Jefe
. s . Personas Fraude interno [Falta de control recurso por Implementar control en los procesos . Humano
pertenece al socio que solicité el crédito de Crédito
fraude
) Falta de control - .
Ocultamiento de documentos para que no se . - . y Créditos en Gerencias, Jefe
A L 3 Personas Fraude interno [negligencia del Implementar control en los procesos - Humano
evidencié la realidad mora de Crédito

personal

66



3.2.PLAN DE ACCION FRENTE A LOS HECHOS GENERADORES DE
PERDIDAS POR RIESGO OPERATIVO
Se define al plan de accion como actividades correctivas frente a los hechos
generadores de pérdidas por insuficiencias identificadas en los procesos; estas acciones
indican fechas de inicio y finalizacion de la actividad; asi también, los responsables,
recursos y los entregables.
En la estructura del plan de accion se han priorizado los niveles de riesgos més altos
a fin de poder determinar lo que deben gestionar en primer lugar.
3.2.1. Evento: fraude interno
De acuerdo con los resultados de los hechos historicos se evidencia que las cuatro
instituciones en estudio son sensibles a posibles fraudes internos en los procesos de crédito
y ventanilla; principalmente en agencias.
Necesidades de plan de accion
Para que la propuesta del plan de accion tenga efecto en la mitigacion de eventos
ocurridos en las cuatro cooperativas de ahorro y crédito del sector financiero popular y
solidario, el personal operativo, el jefe departamental, gerente y los consejos deben aceptar
las fallas o errores en cada actividad y decidir gestionar y designar responsables para
llevarla a efecto. Es importante el nivel de compromiso de la gestion dentro de toda la
entidad como estrategia para reducir perdidas por riesgo operativo.
a) Plan de accion: proceso de crédito
Objetivo:

Minimizar perdidas por eventos de riesgo operativo en el proceso de crédito
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Actividades:

a)
b)

d)

f)

9)

h)

)

Establecimiento de politicas claras sobre la operatividad de la matriz y agencias.
Determinacion de politicas de montos de aprobacion de crédito en la matriz y
agencias.

Actualizacion de manual y reglamento de crédito con sus respectivos controles y de
acuerdo a la realidad de la cooperativa, debe contener por lo menos el nimero de los
miembros que conformardn el Comité de Crédito, montos de aprobacion, plazos,
flujograma de procesos.

Socializacion del manual y reglamento de crédito al personal operativo y directivo
de la cooperativa.

Disposicion del cumplimiento estricto del manual y reglamento de crédito.
Identificacion de otras debilidades encontradas a mas de las ya identificadas en este
documento.

Revision periodica de las insuficiencias en los procesos e identificacion de los
eventos de riesgos acontecidos; para mejorar los controles establecidos en la
practica y en el manual de crédito.

Planes de capacitacion para los asesores de crédito y jefe de area sobre valores y
principios morales.

Planes de capacitacion para los miembros de los consejos sobre los riesgos
inherentes a la actividad de intermediacion financiera.

Exigencia al personal de las areas sensibles de presentar una poéliza de fidelidad.

Responsables:

v' Consejo de Administracién para dictar y aprobar politicas de crédito.
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v La Gerencia es responsable de ejecutar las politicas de crédito.
v’ Jefe de crédito y asesores de crédito debe identificar riesgos en los procesos
y sugerir que se implementen controles donde ain no han sido establecidas.
v Auditor y Consejo de Vigilancia responsable del control y seguimiento para
el cumplimiento de politicas y procesos.
v" A Recursos Humanos le corresponde elaborar planes de capacitacion.
Tiempo:
- Inicio:
- Finalizacion:
Seguimiento:
Se sugiere a la cooperativa designar la persona responsable del seguimiento y el
cumplimiento de politicas.
Entregables:
1. Politicas de crédito con sus respectivos controles.
2. Manual y reglamento de crédito con sus respectivos controles.
3. Procedimiento de control y monitoreo de los procesos.
4. Plan de accion y presupuesto para control de riesgo
Control:
- EIl control y seguimiento de cumplimiento de estos procesos estara a cargo del

Consejo de Vigilancia.
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b) Plan de accién: Proceso de ventanilla

Objetivo:

Mitigar perdidas por eventos de riesgo operativo en el proceso de ventanilla

Actividades:

a.

b.

Elaboracion y aprobacion de politicas de ventanilla que incluya cuadres contables.
Elaboracidon y aprobacion de politicas de control en cierre de ventanilla.

Elaboracion y aprobacion de politicas sobre controles en el sistema software,
levantamiento de perfil.

Elaboracion y aprobacion de politicas sobre manejo de billetes falsos.

Disposicion del cumplimiento estricto del manual y reglamento de ventanilla.
Identificacion de otras debilidades encontradas a méas de las ya identificadas en la
matriz de riesgo operativo presentado en este documento.

Revision periodica de las insuficiencias en los procesos e identificacion de los
eventos de riesgos acontecidos, a fin de mejorar los controles establecidos en el
manual de ventanilla.

Planes de capacitacion para cajeros y jefe de ventanilla sobre valores y principios

morales.

Responsables:

v Consejo de Administracion para dictar y aprobar politicas de ventanilla.

v' La Gerencia General sera responsable de ejecutar por medio del area
respectiva las politicas de ventanilla.

v Jefe de ventanilla y cajeros deben identificar riesgos en los procesos y

sugerir que se implementen controles donde ain no ha sido establecidas.
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v Auditor y Consejo de Vigilancia asume el control y seguimiento para el
cumplimiento de politicas y procesos.
v A Recursos Humanos le corresponde presentar planes de capacitacion.
Tiempo:
- Inicio:
- Finalizacion:
Seguimiento:
Se sugiere a la cooperativa que designe la persona responsable del seguimiento y
cumplimiento de politicas.
Entregables:
a. Politicas de ventanilla con sus respectivos controles.
b. Manual y reglamento de gestion de ventanilla con sus respectivos controles.
Procedimiento de control y monitoreo de los procesos.
c. Plan de accién y presupuesto para control de riesgo
Control:
- El control y seguimiento del cumplimiento de estos procesos estara a cargo del

Consejo de Vigilancia.
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CAPITULO IV: CONCLUSIONES Y RECOMENDACIONES

4.1.

CONCLUSIONES

Luego de realizar el trabajo de investigacion se llegé a las siguientes conclusiones:

El acuerdo de Comite de Basilea Il con relacion a la gestion de riesgo operativo esta
dirigido a los bancos con la finalidad de resguardar los intereses de los accionistas y
clientes. La cooperativas de ahorro y crédito del Sector Financiero Popular y
Solidario deben tomar estos acuerdos como referencia y adaptarlos a sus propias
necesidades, para luego ir desarrollando condiciones y practicas que pueden ser
insertados, a futuro, en las normativas de la Ley de Economia Popular y Solidaria y
del Sector Financiero Popular y Solidario.

La administracion de riesgo operativo debe ser gestionada en las cuatro
cooperativas de ahorro y crédito por buenas practicas de gestion,
independientemente si existe una normativa o no; los beneficios de la gestion
reducen los eventos y minimizan costo que a la larga afectan a la entidad y por ende
a los socios.

Las cooperativas participantes en esta investigacion no tienen una identificacion
clara de los procesos y las falencias, debido a la falta de controles, particularmente
en ventanilla y crédito.

La falta de identificacion y priorizacion de eventos de riesgo operativo dentro de las
cuatro entidades, les limita realizar acciones correctivas de acuerdo a las prioridades

por evento y a nivel departamental.
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Existe debilidad en el manejo estratégico de los eventos de riesgo, en el largo plazo
la entidad puede tener afectaciones en los estados financieros, principalmente en el
de resultados.

Dos de las cuatro cooperativas estudiadas presentaron pérdidas por riesgo operativo
y se encuentran con mayor grado de exposicidn a que surjan eventos, esto se debe a
la deficiente gestion de control y el crecimiento en tamafio, nimero de socios y
cobertura geografica.

El esquema de riesgo no es conceptual ni cuantitativo, el enfoque de riesgo incluye
el manejo de los eventos negativos que pueda tener la entidad desde cualquier
perspectiva, como estratégica, operativa o de apoyo a la gestibn complementada
para enfrentar el riesgo.

Los planes de accién propuestos frente a los riesgos encontrados por fallas en
actividades en los procesos de ventanilla y crédito contribuiran a reducir el grado de
exposicion a eventos de riesgo operativo.

Cabe sefialar que no se proporcion6 el 100% de la informacion por parte de las
entidades investigadas, dos de ellas no proporcionaron informacién histérica de
eventos de riesgo operativo, debido a que desconocian lo surgido y en otras no fue
posible conocer la frecuencia de ocurrencia real y el monto de perdida al que
ascendian por este tipo de riesgo; y por ultimo el personal duefios de los procesos no
proporcionaron la suficiente informacion para poder identificar con claridad los
riesgos para cada actividad.

El desarrollo del trabajo fue cualitativo debido a que los gerentes y los jefes

operativos no disponian de registros histéricos de eventos de riesgo operativo y en
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4.2.

algunos casos tenian conocimiento de la informacion pero no proporcionaron
porque se trataba como informacién confidencial.

RECOMENDACIONES

Se propone las siguientes recomendaciones:

v Debe existir una concientizacion de la gestion de riesgo operativo dentro de las

cooperativas de ahorro y crédito, considerando los grados de importancia; ya que, es
una linea transversal sobre los otros riesgos; y, a su vez reduce el grado de
exposicion de los otros riesgos.

Las cooperativas deben dar mayor atencion a las actividades principales o razén de
ser de la entidad como son el ahorro y crédito en busca de la satisfaccion de los
socios orientados al Buen Vivir; por tanto, se hace inevitable la gestion por procesos
en todas las areas de la entidad. Procesos bien definidos, identificados vy
controlados, ayudara a minimizar pérdidas.

Cuando surgen eventos por riesgo operativo se deberan dar seguimiento para que se
identifique las falencias que pueden ser por fallas en politicas, procesos, personas,
tecnologia de informacion o eventos externos.

Las entidades deberan llevar un registro de los eventos de riesgo operativo surgidos
en una matriz donde indique el tipo de evento, proceso, duefio del proceso, monto
aproximado de pérdidas.

Para cada actividad de los procesos se sugiere analizar cada una de las fallas o
insuficiencias para identificar en que parte del proceso se puede evitar, aceptar,
reducir, transferir o remover el riesgo.

Las entidades deben plasmar las actividades del proceso de crédito en un manual y

reglamento de crédito, de acuerdo con las politicas dispuestas y aprobadas por el
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Consejo de Administracion; sin duda esto ayudara a minimizar riesgos en el caso de
ingreso de nuevo personal.

Las entidades deben contar con una matriz para el registro de eventos acontecidos y
las pérdidas ocasionas, asi podran ir conformando una base de datos historicos de
cada una de ellas.

Los planes de accion propuestos son enfocados a dos procesos de ventanilla y
crédito; por tanto, debe formar parte de las estrategias generales de las cooperativas

de ahorro y credito y considerar dentro del Plan Operativo Anual (POA).
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ANEXOS
Anexos N° 1 - Encuesta para el/la Gerente (a)

UNIVERSIDAD ANDINA SIMON BOLIVAR
AREA DE GESTION
MAESTRIA EN FINANZAS Y GESTION DE RIESGOS
Estimado Sefior (a):
Le solicito muy comedidamente contestar las siguientes preguntas, la informacion que
proporcionara servira para realizar un diagndstico de los principales eventos generadores
de pérdidas y plantear un plan de accion para mitigar el riesgo operativo.
1. De los siguientes eventos de riesgo operativo, ¢cuales son los que se han
producido en la institucién que usted tan acertadamente dirige?
e Fraude interno. Indique ¢Cudl? Puede ser méas de uno.
[ ] ElI empleado no le informé intencionadamente de determinadas
posiciones tomadas®’.
[ ] Infidelidad de los empleados. ¢EN qUé &rea (S)?.......cocvvvvveveveveervevenernnna.
[ ] Uso de informacion privilegiada para interés personal. ¢En qué areas?.....
[ ] 6OMI0S? ettt ettt ettt ettt ettt n e
e Fraude externo. Indique ¢Cual? Puede ser mas de uno.
[ ] Robo
[ ] Asalto
[ ] Falsificacion

[ ] Hackers

7 Inversiones realizadas sin consulta, aprobacion de créditos sin respetar las politicas, firma de documentos
sin autorizacion que pueden generar riesgos.
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I 1o 2
e Interrupciones por caida de software.
[_] Fallas en el sistema, problemas tecnoldgicos.
¢ CON QUE FrECUBNCIA?.....eiiiieiieiisieee s
e Ejecucion de procesos de gestion. Indique ¢Cuél? Puede ser mas de uno.
[ ] Errénea entrada de datos
[] Documentacion legal incompleta
[ ] Accesos no aprobados a la cuentas de clientes
e Practicas con clientes, productos y negocios. Indique ¢Cudl? Puede ser mas de
uno.
[ ] Pérdida de informacion confidencial
[_] Inapropiado manejo de cuentas
[_] Errores en contratos con clientes.
2. ¢Puede mencionar otros eventos de riesgo operativo (que no se han

mencionado en la pregunta 1) qué causaron pérdidas?

¢ CoN qUE TrECUBNCIA?.......cciveeie e

¢Que impacto causo a la cooperativa?...........c.ccccueeenen.

¢ CoN qUE TrECUBNCIA?.......cciveeie e

¢Qué impacto causo a la cooperativa?...........c.ccocervnnne
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3. ¢ Tiene contratado polizas de seguro que cubran diferentes eventos de

riesgo operativo?

[_] Seguro contra incendio.

[_] Seguro contra robo de activos fijos.

[ ] Seguros contra desastres naturales — terremotos
[_] Seguro contra riesgos.

[] Pdliza de fidelidad.

[] Seguros contra desastres naturales — terremotos

[ ] Otros. ¢ INdiQUE?.....cocvvveceeeeerereeceie e,

GRACIAS POR SU COLABORACION
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Anexos N° 2 — Encuesta para Jefes:
UNIVERSIDAD ANDINA SIMON BOLIVAR
AREA DE GESTION
MAESTRIA EN FINANZAS Y GESTION DE RIESGOS
Estimado Sefior (a):
Le solicito muy comedidamente contestar las siguientes preguntas, la informacién que
proporcionara servira para realizar un diagnostico de los principales eventos generadores

de pérdidas y plantear un plan de accion para mitigar el riesgo operativo?

1. Nombredel &rea .............coooiiiiiii

2. ¢Se haidentificado fraude interno® en el area que trabaja?

Si () Siga a la pregunta 3 No () Siga a la pregunta 7
3. Si la respuesta es positiva, ¢con qué frecuencia?

[_] Muy Alta: Concurrente (ocurre al menos una vez al mes)

[ ] Alta: Una vez cada tres meses

[ ] Moderada: Una vez cada seis meses

[ ] Baja: Una vez al afio.

[ ] Muy Baja: Ocurrié una sola vez en los ltimos cinco afios.

4. ¢ Qué impacto causo el fraude interno?

[ ] Catastrofico: Altas pérdidas que pusieron en riesgo la operacion de la
cooperativa

[ ] Alto: Altas pérdidas de recursos y activos pero sin riesgo de cierre de

operaciones

18 . . . . . . . . .y
Fraude interno: No informar intencionadamente de determinadas posiciones, uso de informacién
privilegiada para beneficio propio.
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[ ] Moderada: Pérdida que impidié cumplir la mision y objetivos
[_] Menor: Pérdidas marginales

[] Bajo: Pérdidas insignificantes

5. ¢ Qué medidas se tomaron al respecto?. ;| Mencione?

6. ¢ Qué sugerencias daria usted para que no vuelva a suceder un fraude
interno?

7. ¢Ha existido eventos externos que han causado pérdidas en la
institucion?

Si() No ()

Indique ¢Cudl? Puede ser més de uno

[ ] Robo

[ ] Falsificacion

[ ] Hackers

@1 01U
8. ¢ Si la respuesta es positiva, sefiale la frecuencia?
[_] Muy Alta: Concurrente (ocurre al menos una vez al mes)
[ ] Alta: Una vez cada tres meses

[ ] Moderada: Una vez cada seis meses

[] Baja: Una vez al afio.

[] Muy Baja: Ocurrié una sola vez en los Gltimos cinco afios
9. ¢ Qué impacto causo el evento externo?

[] Catastrofico: Altas pérdidas que paralizaron las actividades de la cooperativa
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[ ] Alto: Altas pérdidas de recursos y activos

[] Moderada: Pérdida que impidié cumplir la mision y objetivos.

[_] Menor: Pérdidas marginales

[ ] Bajo: Pérdidas insignificantes.

¢ Qué medidas se tomaron al respecto?. Mencione

10.  ¢Qué sugerencias daria usted para que no vuelva a suceder el evento de
la pregunta 7?

11.  ¢Se ha identificado dafios de activos por incendios o inundaciones?
Si() No ()

12.  ¢Con qué frecuencia hay fallas en el sistema — problemas tecnoldgicos?
[_] Muy Alta: Concurrente (ocurre al menos una vez al mes)

[ ] Alta: Una vez cada tres meses

[ ] Moderada: Una vez cada seis meses

[ ] Baja: Una vez al afio.

[ ] Muy Baja: Ocurrié una sola vez en los ltimos cinco afios.

13.  ¢Qué impacto causaron en el sistema problemas tecnoldgicos?

[] Catastrofico: Altas pérdidas que paralizaron las actividades de la cooperativa

[ ] Alto: Altas pérdidas de recursos y activos

[ ] Moderada: Pérdida que impidi6 cumplir la mision y objetivos.

[_] Menor: Pérdidas marginales

[] Bajo: Pérdidas insignificantes.
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14.  ¢Qué medidas se tomaron al respecto?. Mencione

15.  ¢Qué sugerencias daria usted para que no vuelva a suceder el evento de

la pregunta 12?

16.  ¢Ha existido pérdida de informacion confidencial?

Si() No ()

17.  ¢Con qué frecuencia ha existido pérdida de informacion confidencial?
[_] Muy Alta: Concurrente (ocurre al menos una vez al mes)

[ ] Alta: Una vez cada tres meses

[ ] Moderada: Una vez cada seis meses

[ ] Baja: Una vez al afio.

[ ] Muy Baja: Ocurrié una sola vez en los tltimos cinco afios.

18.  ¢Qué impacto causo la pérdida de informacion confidencial?

[] Catastrofico: Altas pérdidas que paralizaron las actividades de la cooperativa
[ ] Alto: Altas pérdidas de recursos y activos

[ ] Moderada: Pérdida que impidio cumplir la mision y objetivos.

[_] Menor: Pérdidas marginales

[ ] Bajo: Pérdidas insignificantes.

19.  ¢Se han identificado un inapropiado manejo de cuentas?

Si() No ()

20.  ¢Con qué frecuencia ha existido un inapropiado manejo de cuentas?
[_] Muy Alta: Concurrente (ocurre al menos una vez al mes)

[ ] Alta; Una vez cada tres meses
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[ ] Moderada: Una vez cada seis meses

[] Baja: Una vez al afio.

[ ] Muy Baja: Ocurrié una sola vez en los ultimos cinco afios.

21.  ¢Qué impacto causé un inapropiado manejo de cuentas?

[] Catastrofico: Altas pérdidas que paralizaron las actividades de la cooperativa
[ ] Alto: Altas pérdidas de recursos y activos

[ ] Moderada: Pérdida que impidié cumplir la mision y objetivos.

[_] Menor: Pérdidas marginales

[] Bajo: Pérdidas insignificantes.

GRACIAS POR SU COLABORACION
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