Universidad Andina Simon Bolivar
Sede Ecuador

Area de Gestion

Programa de Maestria en Finanzas y Gestion de Riesgos

Desarrollo de un modelo de gestidon de riesgo operativo para
una empresa ecuatoriana de comercializacion

Autora; Karina Ledén Ruiz

Tutor: Xavier Carrillo Lanas

Quito, 2017

Grahaju almacenado en el Repositorio Institucional UASB-DIGITAL con licencia Creative Commons 3.0 Ecuador )

% Reconocimiento de créditos de la obra

No comercial @%

Sin obras derivadas

\_ Para usar esta obra, deben respetarse los términos de esta licencia J



http://creativecommons.org/licenses/by-nc-nd/3.0/ec/deed.es

Clausula de cesidn de derechos de publicacion de tesis

Yo, Karina Elizabeth Leon Ruiz, autora de la tesis intitulada “Desarrollo de
un modelo de gestiobn de riesgo operativo para una empresa ecuatoriana de
comercializacion” mediante el presente documento dejo constancia de que la obra es
de mi exclusiva autoria y produccion, que la he elaborado para cumplir con uno de
los requisitos previos para la obtencion del titulo de Magister en Finanzas y Gestion

de Riesgos en la Universidad Andina Simén Bolivar, Sede Ecuador.

1. Cedo a la Universidad Andina Simdn Bolivar, Sede Ecuador, los derechos
exclusivos de reproduccion, comunicacion publica, distribucion y divulgacion,
durante 36 meses a partir de mi graduacion, pudiendo por lo tanto la Universidad,
utilizar y usar esta obra por cualquier medio conocido o por conocer, siempre y
cuando no se lo haga para obtener beneficio econémico. Esta autorizacién incluye la
reproduccidn total o parcial en los formatos virtual, electronico, digital, 6ptico, como

usos en red local y en internet.

2. Declaro que en caso de presentarse cualquier reclamacion de parte de
terceros respecto de los derechos de autor/a de la obra antes referida, yo asumiré toda

responsabilidad frente a terceros y a la Universidad.

3. En esta fecha entrego a la Secretaria General, el ejemplar respectivo y sus

anexos en formato impreso y digital o electronico.
Quito, abril de 2017

Farma: oo



Resumen

El desarrollo de esta tesis de investigacion de campo, se llevara a cabo a través
de 5 capitulos: El primer capitulo esta enfocado en dar una introduccién clara y
precisa de lo que se planea realizar con el trabajo de investigacion de campo. El
capitulo dos empieza con la descripcion del marco teorico, cuyo objetivo es
estandarizar conceptos y definiciones que seran utilizados a lo largo del presente
trabajo. El capitulo tres permitird al lector conocer sobre la empresa a la cual se
aplicara a la metodologia de gestion de riesgo operativo, se presentaré en su espacio
interno y aquellos factores que afectan su industria, se realizard una breve revision al
estado de uno de los componentes importantes en la administracion de riesgos: la
Cultura Interna de Riesgos, asi como sus procesos mas importantes y que seran objeto
principal del estudio. En el capitulo cuatro se desarrolla el modelo de Gestion de
Riesgo Operativo, tomando en cuenta el marco de las Normas ISO 31000:
Establecimiento del Contexto, Identificacion, Analisis, Evaluacién, Control,
Tratamiento de riesgos y la Comunicacion; se utilizaran del Mapa de Riesgos y otras
herramientas en cada etapa de la gestion de riesgos. Lo que permitira finalmente
entregar a la Empresa y sus directivos: un informe final de los Riesgos Operativos
identificados, asi como su impacto en la empresa; un plan de accion sobre estos
riesgos, que contempla el: asumirlos, transferirlos o desaparecerlos; una base para que
el nivel Directivo imponga Politicas de Gestion de Riesgos, que permitan minimizar

los riesgos a futuro.
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Capitulo 1: Introduccion

1.1. Antecedentes

La administracion de riesgos es un tdpico que deberia estar intrinseco en la
administracion y el plan estratégico de una organizacion de cualquier tipo, segun
Preve (2011), la gestion de riegos empresariales ha ido aumentando su importancia
en los Gltimos afios, bajo el nombre Enterprise Risk Management (ERM), y se esta

convirtiendo en una herramienta de la administracion moderna.

A lo largo de los afios, han sido varios documentos los que han permitido que
esta rama se vaya desarrollando, los materiales méas influyentes en esta fase de
proliferacion de la gestion de riesgos empresariales se citan a continuacion: el
documento elaborado por la Comité de Organizaciones Patrocinadoras de la Comision
de Normas, COSO por sus siglas en inglés (2004), segunda entrega: COSO Il - ERM:
Marco de Gestion Integral de Riesgos Corporativos; cuyo enfoque esta orientado a la
adecuada gestion de riesgos mediante el Control Interno de las Empresas; la norma
elaborada por la Organizacion Internacional de Normalizacién publicada en el 2009,
ISO 31000:2009, basada en el estandar australiano AS/NZS 4360:1999, lo que marca
una pauta adicional para la gestién de riesgos, llevando a un nuevo nivel la

administracién de riesgos corporativos.
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1.2. Importancia

Segun la séptima encuesta anual® realizada a los CEO’s por la firma
PriceWaterHouseCoopers, los beneficios que perciben los CEO’s de la
administracion de riesgos son entre otros: incrementa la capacidad para identificar los
riesgos que aumentaran valor a la empresa, se agrega claridad a la hora de la toma de
decisiones, permite reconocer los negocios que son confiables para la empresa e

incluso ayuda a la reputacién de la misma.

Este cuestionario aplicado a CEO’s norteamericanos y de América del Sur,
muestran que el empresario suramericano tiene una actitud mas agresiva al riesgo, por

tanto, el nivel de compromiso con el ERM es mas alto que en otras regiones.

En la actualidad en el Ecuador, la Gestion de Riesgos es materia de primera
mano de las Instituciones Financieras, sin embargo, para las empresas no financieras,
el tema estd aln en una etapa incipiente. Las grandes corporaciones ecuatorianas
realizan varios esfuerzos por mantener una adecuada gestion de riesgos mediante
metodologias de Control Interno y Auditoria, lo que estd contenido dentro de las

pautas de Gobierno Corporativo.

Por otro lado, las pequefias empresas ecuatorianas, aun denotan bajos niveles
de gestidn alrededor de la administracion de riesgos, lo que dificulta que una empresa

pueda enfrentar retos con similares competidores en mercados internacionales.

Segun afirma Bernens (1997): "la grieta pequefia mas grande en la armadura

corporativa es la direccién de riesgos"”, la importancia del tema hoy en dia refleja la

1 7Th Annual Global CEO Survey, Managing risk: An Assessment of CEO preparedness, PWC, 2003
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mejora de la eficiencia de una entidad, y por lo tanto de su competitividad frente a

otros similares.

Rodriguez, Pifieiros y Llano (2013) afirman que una inadecuada o nula gestién
de riesgos en las pequefias empresas, hace que sus esfuerzos por ganar espacio en el
mercado y en el tiempo, se desvanezcan al tener que enfrentar riesgos que no vieron

venir, y que incluso podrian llevarlas a la desaparicion.

Sin una apropiada gestion de riesgos las empresas no estaran en la capacidad
de enfrentar situaciones de riesgo sean éstas inherentes a su actividad, o aquellos que
provengan de factores exdgenos (macroeconomia, situacion de la industria a la cual

pertenecen, nuevas leyes y regulaciones, entre otras).

1.3. Pregunta central de investigacion

Partiendo de los antecedentes indicados, nace la pregunta de investigacion del
presente trabajo de tesis: ¢La gestion de riesgo operativo en una empresa ecuatoriana
de comercializacion permitird conocer la amplitud de eventos potenciales y por tanto
tratar los riesgos relacionados con personas, procesos y tecnologia de la informacion

a los que esta expuesta la organizacion?

1.4. HipOtesis

El desarrollo de un Modelo de gestion de riesgos operativos ayudara a una
empresa ecuatoriana de comercializacion a tener politicas para la administracion de
riesgos operativos, de modo que se pueda conocer la amplitud en la que los eventos
de riesgo en procesos, personas, tecnologia y eventos de la naturaleza afectan a la

consecucion de los objetivos de la misma, y de este modo proporcionar al nivel
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directivo herramientas que le permitan la toma de decisiones racionales en cuanto a

su tratamiento y cobertura.

1.5. Justificacion

Dependiendo de la actividad de la empresa, se podra definir los tipos de
riesgos a gestionar. La gestion integral de riesgos es un campo bastante amplio, por
lo que para efectos de este trabajo se estudiaran los riesgos operativos relacionados
con los procesos criticos de una Empresa ecuatoriana de comercializacion,
suponiendo que la falta de gestion de estos riesgos podria ocasionar pérdidas que

afectarian a la rentabilidad de la misma.

1.6. Objetivo general

Desarrollar un Modelo de gestion de riesgo operativo para una empresa

ecuatoriana de comercializacion de productos importados.

1.7. Objetivos especificos

e Describir los principios béasicos sobre Gestion de Riesgos para Empresas no
Financieras

e Levantamiento de informacion de la situacion actual de la Empresa ecuatoriana de
comercializacion estudiada y de su contexto.

e Desarrollar una metodologia para gestionar riesgos operativos de la empresa de
comercializacion.

o Definir el apetito de riesgo de la Empresa y disefiar Politicas de Administracion de

Riesgo Operativo
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Con el desarrollo de este capitulo se puede apreciar tanto la importancia como los
objetivos de desarrollar una metodologia para una Empresa no financiera, por lo que,
en el siguiente capitulo de este proyecto de tesis, se definira el marco teérico y el

marco metodoldgico para su implementacion.
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Capitulo 2: Marco tedrico

El presente trabajo de investigacion practica seguird las recomendaciones
metodolodgicas contenidas en las normas ISO 31000, asi como se usara como guia la
norma ISO 31010 para la metodologia de valoracion.

A continuacion, se describira la metodologia planteada por las ISO 31000,
mismas que estan basadas en la Norma Australiana AS/NZS4360, también se
describird con detalle el tipo de riesgo que se gestionara en el presente trabajo de
investigacion practica, por otro lado, se recomienda revisar la terminologia general
respecto de los Riesgos descrita en el Anexo 1, para mejor entendimiento de este

capitulo y del presente proyecto en general.
2.1 Riesgo operativo

Segun Panjer (2006, 3) a grandes rasgos el riesgo operativo se refiere al riesgo
asociado con las operaciones de una organizacion, siendo considerada como parte
importante en el Gobierno Corporativo de la misma. El concepto de riesgo operativo
puede aplicar a cualquier tipo de empresa, sin embargo, las especificaciones del
riesgo operativo podrian variar dependiendo de las caracteristicas de cada una de
ellas.

Los riesgos operativos son aquellos que resultan de la forma en la que la
organizacion ejecuta sus procesos, gestiona el talento humano, administra los eventos

derivados de la tecnologia de la informacion y reacciona ante los eventos externos.
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De acuerdo a la definicion de la Normativa de la Superintendencia de Bancos, de la
Gestion de Riesgo Operativo (2005), se incluye dentro de este riesgo al riesgo legal .2

Si bien el riesgo operativo se lo ha estudiado a mayor profundidad en el
ambito de las entidades financieras, es importante considerar que los factores que
ocasionan los riesgos operativos son adaptables a las organizaciones no financieras,

por lo que se analizara cada uno de ellos a continuacion:

2.1.1. Factores de Riesgo Operativo

Son aquellos generados por los procesos de la empresa, las personas, la
tecnologia de la informacidn o los eventos externos, el objetivo es dar a conocer a
toda la organizacién el significado de cada uno de ellos de modo que se puedan
identificar en forma clara durante el desarrollo de la metodologia:

a) Procesos

Decimos que el origen del evento de riesgo se por el factor procesos cuando
se dan por fallas, omisiones, mala interpretacién o inadecuada aplicacién de los

procesos en la empresa. Entendiéndose que los procesos es la estandarizacion de

El riesgo legal es aquel en el cual incurre la organizacion “debido a error, negligencia, impericia, imprudencia o

dolo, que deriven de la inobservancia, incorrecta o inoportuna aplicacién de disposiciones legales 0 normativas, asi como de
instrucciones de caracter general o particular emanadas de los organismos de control, dentro de sus respectivas competencias;
0, en sentencias o resoluciones jurisdiccionales o administrativas adversas; o de la deficiente redaccion de los textos,
formalizacion o ejecucion de actos, contratos o transacciones, inclusive distintos a los de su giro ordinario de negocio, o porque
los derechos de las partes contratantes no han sido claramente estipuladas.” Normas Generales para la Aplicacion de la Ley

General de Instituciones del sistema financiero, Titulo X, Capitulo V “De la Gestion del Riesgo Operativo” pagina 4, 2009.
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procedimientos en la empresa, cuyo objetivo final es dar un producto efectivo al

cliente final.

b) Personas

Se refiere al capital humano de la empresa, la misma que debe gestionar este
factor para evitar que se generen eventos de riesgo por falencias de conocimiento en
el personal, negligencia, fraude interno, inapropiadas relaciones interpersonales. La
Normativa de la Superintendencia de Bancos del Ecuador para Gestion de Riesgo
Operativo, muestra una guia para gestionar adecuadamente este aspecto, el cual
consiste en dar un seguimiento adecuado en los procesos de vinculacion, permanencia

y desvinculacién del personal a la empresa.

“Los procesos de incorporacion, permanencia y desvinculacion deberan
ser soportados técnicamente, ajustados a las disposiciones legales y

transparentes para garantizar condiciones laborales idoneas”?

Uno de los aspectos importantes dentro de este punto es que la empresa
mantenga registros actualizados del capital humano, que permitan la toma de
decisiones a los directivos, lo que implica tener un buen nivel de conocimiento del

personal que labora en la empresa.

c) Tecnologia de la informacién

Con la finalidad de tener un adecuado manejo de la informacion, las empresas

adoptan sistemas informaticos que ayuda a su gestion. Estos sistemas informaticos

3 Normas Generales para la Aplicacion de la Ley General de Instituciones del sistema financiero,
Titulo X, Capitulo V “De la Gestion del Riesgo Operativo” pagina 4, 2009.

20



pueden variar en sus funciones dependiendo de la naturaleza de la empresa, los mas
usuales tienen que ver con la gestion contable y de inventarios. Los eventos que nacen
de este factor, son producidos por una falla estos sistemas, o por la pérdida de

informacion por dafios en los mismos.

d) Eventos Externos

Se refiere a todos aquellos eventos ajenos a la empresa, es decir de caracter
exogeno, por ejemplo: catastrofes naturales, falla en servicios publicos, guerras,
motines, huelgas, atentados, hechos delictivos. La empresa debe tener un plan de
continuidad en caso de que estos eventos ocurran de modo que no se afecte el

funcionamiento normal de la misma, y por tanto se afecten a sus utilidades.

2.1.2.Gestion del riesgo

Las normas I1SO 31000:2009 — Risk Management — Principles and guidelines,
de la International Organization for Standarization (ISO), tiene como objetivo otorgar
las pautas necesarias para que una organizacion de cualquier tipo pueda gestionar
adecuadamente sus riesgos. Esta norma esta elaborada para gestionar cualquier tipo
de riesgo, y reconoce que el efecto del riesgo puede ser positivo 0 negativo para la

organizacion.

Segun la Oficina Guatemalteca de Acreditacion (2016) esta norma no es
certificable, sin embargo, recomienda que todas las organizaciones desarrollen e
implanten el marco de trabajo que requieran segun sus necesidades, permitiendo la

mejora continua.
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La norma basada en el Estandar Australiano AS/NZ4360:1999, desprende de

su existencia tres normas complementarias:

ISO Guia 73:2009 Gestidn de riesgos — Vocabulario: Proporciona un vocabulario
basico para desarrollar un entendimiento comun de los conceptos de gestion de
riesgos*.®
ISO 31010:2009 Gestién de riesgos — Técnicas de valoracion del riesgo:
Suministra directrices sobre la seleccion y la aplicacion de técnicas sistematicas para
la valoracion del riesgo.
ISO 31004:2013 Gestion del riesgo — Guia para la implementacion de la 1ISO
31000: Proporciona orientacion a las organizaciones sobre gestionar el riesgo de
forma eficaz mediante la implementacion de 1ISO 31000:2009
El presente trabajo de investigacion practica utilizara todas las normas arriba citado
para su desarrollo.

La norma ISO 31000:2009 esta estructurada sobre tres elementos claves para
la gestidn de riesgos de manera efectiva y transparente:

1. Principios de la gestion de riesgos

2. Marco de trabajo para la gestion de riesgos

3. Proceso de gestion de riesgos

“Instituto Ecuatoriano de Normalizacién (INEN), GPE INEN- 1SO73, Primera Edicién 2014-07,
Ecuador

5 Icontec Internacional, Norma Técnica Colombiana NTC-IEC/ISO 31010, Editada 2013, Colombia

22



2.1.2.1. Principios

De acuerdo a la Norma I1SO 31000:2009 para que la gestion de riesgos sea
eficaz, se deberan tener en cuenta 11 principios, los cuales estan orientados a dar a
conocer la importancia de la gestion de riesgos en la Empresa, estos principios se
pudieran asociar en 3 grupos, de acuerdo a su objetivo comun, y deben ser

compartidos con la Alta Direccion de la Empresa:

Mejorar la administracidn de la organizacion: La gestion de riesgos crea y protege

el valor de la Empresa, esta integrada en los procesos de la organizacion, forma parte
de la toma de decisiones, tiene en cuenta factores humanos y culturales, es
transparente e inclusiva.

Motivar la calidad de la informacion en la Empresa: puesto que estd basada en la

mejor informacion disponible, esta hecha a la medida, se alinea con el contexto
interno y externo y del perfil de riesgo de la organizacion.

Proyectar la empresa a futuro: Trata explicitamente la incertidumbre, la gestion de

riesgos debe ser sistematica, estructurada y adecuada, la gestion de riesgos debe ser
dindmica, interactiva y sensible al cambio, facilita la mejora continua de la

organizacion

2.1.2.2. Marco de referencia

Este segundo punto busca integrar la Gestion de Riesgos al Gobierno

Corporativo, de modo que se refuerzan las decisiones estratégicas de alto nivel.

La ISO 31000 recomienda desarrollar, implementar y mejorar en forma continua un marco de

referencia, cuyo propdsito es integrar el proceso de gestion de riesgos en el gobierno,
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estrategia y planificacion, gestion, informes de los procesos, politicas, valores y cultura de la
organizacion

Carlos Ormella

El marco de trabajo propuesto en la norma se basa en cuatro acciones que se

representan como un ciclo de vida: Disefio del marco de referencia para la gestion del

riesgo, Implementar la gestion del riesgo, Monitorear y revisar el marco de referencia

y Mejora continua del marco de referencia.

En este punto se remarca la importancia del compromiso de la parte de la
direccion de la organizacion, pues ésta debe establecer mandatos que son el primer
paso para este ciclo, el punto principal es la definicion y aprobacion de la Politica de
Gestion de Riesgos de la empresa, ya que esta debera contener los lineamientos para
la gestion de riesgos, como por ejemplo: indicadores de desempefio alineados con los
objetivos de la organizacion, designacion de responsabilidades conforme los
diferentes niveles de la organizacidn, asignacién de recursos necesarios para la
gestion de riesgos y comunicacion los beneficios de la gestion de riesgos a todas las

partes interesadas.

Para construir el marco de referencia en la Empresa ecuatoriana de
comercializacion en estudio, se tomaran en cuenta los conceptos y procesos indicados
en las Normas 1SO 31000:2009, por cuanto la Norma esta disefiada para ser adaptada

a cualquier tipo de organizacion. El proceso se describe a continuacion:

a) Disefio del marco de referencia para la Gestion de Riesgo

Segun describe las Norma ISO 31004, se deben considerar cuatro aspectos:
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Figura 1: Enfoques dentro de la Organizacion

Titulo

Evaluar enfoques existentes dentro de la organizacion

Directriz principal

incluyendo contexto y cultura. Es

Se deberia evaluar los enfoques existentes para la gestién del riesgo en la organizacién,

importante considerar (3.3.3.1)

Directrices
Generales

Obligaciones legales,
reglamentarias o de los
clientes y los requisitos de
certificaciéon que surgen de las
normas y sistemas de gestién
que la organizacién ha
escogido adoptar.

Tanto el proceso utilizado para
gestionar los riesgos como los
aspectgos del marco de trabajo

de la gestion del riesgo
existente que permiten que se
aplique este proceso.

consitentes con los objetivo de

objetivo, los criterios de riesgo

Establecer criterios de riesgo
apropiados. Los crirterios de
riesgo necesitan ser

la organizacion y estar
alineados con su actitud ante
el riesgo. Si cambian los

necesitan consecuentmente
ser ajustados.

Directrices
Especificas

Para disefiar aun nuevo marco de trabajo, especificamente se deberia evaluar lo siguiente

Principios y atributos, segun
las ISO 31000

Comparar las practicas
actuales con los requisitos de
los subcapitulos de ISO
31000:20009 referentes a:
Politica de riesgo (4.3.2.);
Obligacién de rendir cuentas
(4.3.3.); Integracién en los
procesos de la organizacién
(4.3.4.); recursos (4.3.5);
Mecanismos internos y
externos de comunicacién y de
reporte (4.3.6. 4.3.7.)

Procesos existentes frente a
aquellos de 1ISO 31000,
Capitulo 5 (Proceso de la
Gestion de Riesgo) y su
relacién con los principios
subyacentes descritos en las
ISO 31000 Capitulo 3
(Principios para la gestién de
riesgos):

Fuente: 1SO 31004:2013

Elaboracion: Propia
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Figura 2: Evaluar requisitos del marco de trabajo

Titulo

Requisitos del marco de trabajo

Directriz principal

Se deberian indentificar los requisitos desl disefio del marco de trabajo (3.3.3.2) sobre la base
de las evaluaciones descritas en el punto 3.3.3.1, la organizacion deberia decidir qué aspectos
del enfoque de la gestidn del riesgo actual:

Directrices
Generales

Pueden continuar utilizandose
en el futuro (posiblemente
ampliados en otro tipo de

toma de decisiones)

Necesitan, modificarse u
optimizarse

Ya no agregan valor y se
deberian discontinuar

Directrices
Especificas

Se deberia desarrollar, documentar y comunicar cémo gestionar el riesgo. La escala y
contenido de las normas internas de la organizacion, directrices y modelos relacionas con la
gestion del riesgo deberian reflejar el contexto y la cultura organizacional. Los documentos

deben especificar:

Los riesgos se gestionan a
través de toda la organizacion
utilizando enfoques
consistentes

Existen distintos niveles de
obligacion de rendir cuentas
para gestionar el riesgo

Las competencias y deberes de
todas la spersonas con
obligacion de rendir cuentas
por la gestion del riesgo estén
claramente definidos.

Tanto las partes interesadas
externas como internas estan
involucradas, seglin
corresponda, a través de una
amplia comunicacién y
consulta

La informacién sobre los
riesgos y el resultado de todas
las aplicaciones del proceso de
gestidn del riesgo se registran
de forma consistente y segura,

con acceso apropiado.

Establecer una revision
periddica de los requisitos,
herramientas, formacién y

recursos organizacionados para
la gestion del riesgo, si hay
cambios posteriores en la
organizacion y su contexto.

Fuente: 1SO 31004:2013

Elaboracion: Propia

Figura 3: Directrices para monitoreo, comunicacion y consulta

Monitoreo y Revision

Comunicacion y Consulta

Se deberian definir el alcance, objetivos, metas , recursos,
medidas para el éxito y criterios de monitoreo y revision.
(3.3.3.3))

Se deberian establecer mecanismos de informacioén y
comunicacion interna y externa.(3.3.3.4)

Fuente: I1SO 31004:2013

Elaboracion: Propia
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Como se puede observar el marco de trabajo se debe aplicar a los procesos,
principios, y gestion de riesgo existentes en la empresa, se inicia con una evaluacion

de éstos frente a la Normativa ISO 31000, y sus normas adyacentes.

La Empresa en estudio no posee una gestion de riesgos formal, han
identificado riesgos en forma reactiva, puesto que ha impactado econdmicamente a
los balances de la empresa; por lo que el marco de trabajo en este caso debera crearse
a partir de la Politica de Riesgos para la empresa, misma que ha sido elaborada en

base a los lineamientos descritos en la Norma 1SO 31000:2009.

La norma sugiere que la politica de gestion de riesgos debe tener al menos los

siguientes aspectos®:

Justificacion de la organizacion para gestionar el riesgo

Los vinculos entre los objetivos y las politicas de la organizacion y la politica para la
gestion del riesgo.

Las obligaciones y responsabilidades para gestionar el riesgo

La forma de tratar los conflictos de intereses

El compromiso para poner a disposicion los recursos necesarios con el fin de ayudar
a los responsables de la gestion de riesgo y de rendir cuentas respecto de ésta

La forma de medicion y reportes del desempefio de la gestion de riesgo

El compromiso para revisar y mejorar periédicamente la politica y el marco de
gestion de riesgo. La politica de gestion de riesgo se debera comunicar en forma

adecuada.

6 NTC-1S031000, pagina 13
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En este sentido se elabora una entrevista con 7 preguntas, misma que se aplica

a los Directivos de la Empresa, y al personal de antigliedad mayor a 2 afios en puestos

de coordinacién o puestos administrativos, quienes en adelante se conoceran como

“expertos” a nivel del conocimiento de la empresa, cabe resaltar que este grupo sera

guiado por una persona con experiencia en gestion de riesgos, que es la autora de esta

tesis. Cada uno de estos puntos han sido desarrollados acorde las definiciones de los

Directivos de la Empresa, en lo referente a la definicion de responsabilidades, siendo

uno de los puntos mas valiosos de la Politica, se tomo en consideracion la Norma para

Instituciones Financieras, Capitulo de Gestion de Riesgos.

Los resultados permiten elaborar la Politica de Gestion de Riesgo Operativo,

mismo que se detalla en el Anexo 2, y se resume a continuacion:

Figura 4: Esquema propuesto de la politica de riesgos operativos para la

Objeto

sLimites de exposicion de la
Empresa

Alcance

*Empresay Sucursales a nivel
nacional

Principios

*Coherencia, Integracién,
Toma de decisiones,
Confiabilidad de la

Informacidén, Mejora
Continua

Fuente: 1SO 31000
Elaboracion: Propia

Empresa Comercializadora

Factores de Riesgo
Operativo

*Personas, Procesos,
Tecnologia, Factores externos

Definiciéon de
Responsabilidades
#Junta de Socios, Directorio,

Comité de Administracién de
Riesgos, Unidad de

Administracion de Riegos

Justificacion y Creacion de
Valor

#Mitigar riesgos que afecten a
las utilidades de la empresa

Metodologia de Gestion

| deRiesgo Operativo

*Mapa de Riesgosen baseala
Gestidn por Procesos.
Metodologia
semicuantitativa.

Comunicaciéon

*Socializacién de la Politica
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b)

Implementacion de la Gestion de Riesgo

En esta fase de implementacion del marco de trabajo y del proceso de gestion

de riesgos, se definen los tiempos y estrategias adecuadas para la aplicacion de las

politicas y procesos de gestion designados. La norma ISO 31004, sugiere realizar un

plan de implementacion detallado, mismo que debe contener la siguiente

informacion:

Figura 5: Directrices del plan de implementacion

Directrices del plan de implementacion

Detallar las acciones especificas que se deben adoptar, su
secuencia, responsable, y plazo de ejecucién

Identificar las acciones que seran implementadas como
b parte de algunas acciones mas amplias asociadas al
desarrollo organizacional o que se vinculan de otra forma.

™

o

Q2

w . . oy . .7

'g c Definir responsabilidades por implementacién

i)

o

w
d Incorporar un mecanismo para informar y comunicar

Identificar y registrar los criterios que activaran una

e

revision del plan

Fuente: 1SO 31004:2013

Elaboracion: Propia

Figura 6: Esquema del plan de implementacién

Esquema del Plan de Implementacion de Gestion de Riesgos

a b ¢ d e

Secuencia

Plazo de Vinculadas ala ¢Documento/
Acciones Responsable Aprueba ejecucion (en Unidad de Entregable Informacion Comunicar mediante | Periodo de Revision
dias) Negocios publica?

Fuente: I1SO 31004:2013

Elaboracion: Propia
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El plan de implementacion es el punto de partida para que la gestion del riesgo
sea de facil aplicacion y clara comunicacion dentro de la empresa, esto permitira
materializar la politica de riesgos, con los responsables asignados, y dar a conocer a
la empresa el tiempo que cada actividad tomara aproximadamente con el recurso que
se asigne, de modo que se puedan tomar acciones de segregacion de funciones o
contratacion de los nuevos responsables.

c) Monitoreo y Revision del marco de referencia

Se monitorea la efectividad de la gestion mediante la revision de indicadores
de gestion, correccion de desviaciones, informes y revision periddica de los avances,
y el cumplimiento de los procesos y politicas de riesgo. En el presente caso, la
revision se realizara en forma trimestral.

d) Mejora Continua

De modo que se logre crear o enriquecer una cultura de gestion de riesgos
dentro de la organizacion. Cada revision dara como resultado una accion que ayudara

a mejorar los procesos.

2.1.2.3. Proceso de gestion de riesgos operativos en la empresa

comercializadora

Este tercer elemento clave de la norma esti basada en la norma australiana
AS/NZ4360, posee las mismas 7 etapas de la gestion, sin embargo, se da una
priorizacion diferente. La norma menciona que el proceso de gestion deberia: ser parte
integral de la gestion, estar incluido en la cultura de riesgo de la empresa y estar

adaptado a los procesos normales de la empresa. Las actividades del proceso son:

e Comunicacion y consulta
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e Establecer un contexto
e Valoracién del Riesgo
a) Identificacion de riesgos
b) Analisis de Riesgos
c) Evaluacion de Riesgos
e Tratamiento de riesgos

e Monitoreo y Revision

Figura7: Relaciones entre los principios, el marco de referenciay los
procesos para la gestion de riesgos

MARCO DE REFERENCIA (Numeral 4) PROCESO (Numeral 5)

s Crea valor
* Es parte integral de los Comando y
procesos de organizacién compromiso (4,2) el e ol e i

»Es parte de la toma de
decisiones

Disefio del marco

* Aborda explicitamente la
de referencia para

incertidumbre Valoracion del Riesgo {5.4)

©
la gestion de § =
s Es sistematica, estructurada y riesgo Z e . 2
g 7 5 Identificacién del Riesgo 2
oportuna Q 3
. >
*Se basa en la mejor / 5 >
informacion disponible 5 Andlisis del Riesgo g
m
 Estd adaptado Mejora continua Implementacion g .‘g
= Toma en consideracion los dfé;::‘:ii:e de ‘af::;g’" de g §
o
[w]

factores humanos y
culturales.

+ Es transparente e inclusiva

Evaluacion del Riesgo I|

K /
s Es dinamica, reiterativa y \ /
receptiva al cambio. Monitoreo y Tratamiento del Riesgo
« Facilita la mejora y realza la revision del marco
organizacion

Fuente: Norma Técnica Colombiana NTC-1SO 31000

Elaboracion: Propia

2.1.3.Metodologia de valoracion del riesgo

Para efectos de la presente investigacion préactica, se utilizara una combinacion
de la técnica cualitativa y semi-cuantitativa para la valoracion del riesgo, es decir que
se utilizardn escalas de valoracion numéricas para establecer los niveles de impacto y

frecuencia de los riesgos.
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Se propone una metodologia dividida en tres fases acorde a las etapas de

valoracion indicadas en las normas 1SO 31000:

e Fase de Identificacion de Riesgos: Flujogramas de procesos

e Fase de Analisis de Riesgos: Cuantificacion del riesgo identificado

mediante técnica PERT

e Fase de Evaluacion del Riesgo: Mapa de Riesgos.

2.1.3.1. Primera Fase: Identificacion de Riesgos

La identificacion exhaustiva es critica porque un riesgo que no se identifique en esta fase

no sera incluido en el anélisis posterior.
Normas 1SO 31000

La identificacion de riesgos es el punto de partida de la etapa de valoracién
del riesgo en general, por lo que en esta metodologia se sugiere que en primera

instancia se puedan identificar claramente los siguientes elementos en la empresa:

e Los procesos de la empresa

e Las personas en la empresa con el conocimiento adecuado (expertos)
Estos dos primeros elementos permitiran desarrollar la capacidad de identificar: las
fuentes de riesgo, las areas de impacto, los eventos, las causas y consecuencias

potenciales.

En el presente trabajo de investigacion se propone combinar los dos elementos
arriba citados mediante una sesion de expertos en donde se puedan identificar los
peligros o puntos criticos de los procesos de la empresa, con la utilizacion de los

flujogramas de los procesos de la empresa.
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Con la finalidad de identificar adecuadamente los riesgos que corresponden a
la clasificacion de Riesgo Operativo, se toma en consideracion la taxonomia de
eventos de riesgo operativo y las descripciones mas comunes englobadas dentro de

los mismos. (Ver Anexo 3)

Esta primera fase se resume en 4 pasos para la identificacion de riesgos:

a) Seleccion de Expertos

b) Revision de la taxonomia de los riesgos operativos con el grupo de
expertos

c) ldentificacidn de riesgos o puntos criticos en los flujogramas de procesos

d) Elaboracion de un listado de riesgos asociados a eventos del riesgo y

procesos.

El elemento de salida es un reporte que incluya detalles de los riesgos

encontrados, un ejemplo se podra observar en la Figura 8.

Figura 8: Primera fase de la metodologia, identificacion de riesgos

T " 777 ldentificacién de Riesgos 7
Revisién de la Taxonomia 5

Seleccién de expertos . . Operativos en Flujogramas Elaboracion del listado de Riesgos
del Riesgo Operativo

de Proceso

(o
QU

HRED A0

? . N ]
f_ ? TAXONOMIA

i
st UL 0 e
ki et iy

cecsacinepen,

Fuente: Empresa

Elaboracion: Propia
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Figura 9: Cuadro de salida primera fase

IDENTIFICACION DE RIESGOS

CODIGO | DESCRIPCION | RIESGO | (CORIEIO) | HGIOIRIRIE ) (USRI

| | | DE { RIESGO | DE
| ACTIVIDAD | ACTIVIDAD | IDENTIFICADO RIESGO | OPERATIVO | RIESGO

Fuente: Empresa

Elaboracion: Propia

2.1.3.2. Segunda Fase: Analisis de Riesgos

En esta segunda fase es importante notar que se aplica para una empresa que
no dispone de suficiente informacion respecto de las consecuencias que los eventos
de riesgos causan en el cumplimiento de los objetivos, por lo que en esta fase la
metodologia se enfoca en realizar un analisis cuantitativo de como los riesgos pueden
afectar a las utilidades de la empresa. Para esto se llegaran a los valores esperados
mediante la aplicacion de la formula de valor esperado usada en la técnica PERT cuyo
concepto sera explicado con detalle en el paso 4 de esta segunda fase. Esté técnica es
bastante sencilla y es recomendada cuando existe poca informacion histérica, por
cuanto se basa en la opinién de los expertos de la empresa, considerando tres
escenarios posibles: el mejor, el més posible y el peor. En este enfoque “el riesgo se

evallia con la modelacion de las variables aleatorias: frecuencia y severidad.’

Esta fase consta de 5 pasos:

" Gutiérrez, Luis Guillermo; “Cuantificacion de Riesgos Operativos”, IV Simposio Internacional de
Actuaria, Asociacion Colombiana de Actuarios, Colombia 2013
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Figura 10: Fase 2 Analisis de riesgos, metodologia de 6 pasos

Paso 1:Disefio de Paso 2: Seleccién de Paso 3: Aplicacidn
Encuestas -y Expertos - de Encuestas

Paso 4: Célculo de la
frecuenciay
\ — Serveridad por
riesgo

Paso 5: Célculo de
de la pérdida por
riesgo

Fuente: Gutiérrez Luis, Cuantificacion de Riesgos Operativos

Elaboracion: Propia

a) Paso 1: Disefio de Encuestas

En esta parte se disefiaran las preguntas de la encuesta en base a los riesgos

que se hayan identificado, se realizaran por cada riesgo preguntas de Severidad (S) y

Frecuencia (F).

S « ¢Cuanto es la pérdida que genera a la
Organizacion este evento de riesgo?
E « ¢Cuantos eventos de este riesgo se presentan
al afo?

Cada una de estas preguntas debe responderse de manera independiente,

considerando tres escenarios posibles:

El mejor: El valor de la variable F o S es el minimo.

El més posible: el valor de la variable F o S es el méas probable.

El peor: el valor de la variable F o0 S es el maximo.

35



En las respuestas debera incluirse el nivel de confianza (en porcentaje) que el

experto tiene en sus respuestas.

b) Paso 2: Seleccidon de Expertos

Es importante que en esta encuesta participen las personas que mayor
conocimiento tengan sobre la empresa o sobre el proceso critico (Unidad Gestionable)
a estudiar. Mientras mayor cantidad de expertos participen es méas robusto el calculo,
sin embargo, la prioridad en este punto es que quienes participen puedan ser
considerados realmente expertos. En este sentido, se define como experto a un
funcionario de la empresa que tenga al menos dos afos en las actividades relacionadas

al proceso en evaluacion.

c) Paso 3: Aplicacion de las Encuestas

Aun cuando se debe orientar a cada experto en la contestacion de las encuestas
no se debe influenciar sus respuestas, es importante remarcar que las preguntas deben
contestarse en base a su capacidad de proyectar escenarios, es decir no necesariamente
deberd basarse en datos de afios anteriores, sin embargo, se toman en cuenta

experiencias pasadas que tuvieron impactos econémicos.

d) Paso 4: Calculo de la Frecuencia y Severidad por riesgo, Técnica PERT

Una vez se obtengan las respuestas en los tres escenarios propuestos por cada

experto, se obtiene un solo valor para cada riesgo aplicando la formula de valor
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esperado de la técnica PERT?, y luego cada una de éstas deberan mezclarse mediante

“Agregacion Ponderada”, de modo que se pueda obtener un solo valor por riesgo:

Ecuacién 1: Valor Estimado

Optimista + 4Probable + Pesimista
6

Valor Estimado =

El método PERT basicamente es un tipo de estimacion de valores que parte de
3 valores para mejorar el resultado final, siendo estos: valor optimista (O), valor méas
probable (M) y valor pesimista (P). Considerando que hay dos maneras de llegar a la

estimacion final por 3 puntos:

e Promedio Simple: basada en una distribucion triangular (O+P+M) /3
e Método PERT: basada en la distribucién Beta, también conocida como

PERT (O+P+4M) /6.

Para el desarrollo del presente trabajo se toma el método PERT, por cuanto
estd comprobado con estudios basados en teorias de probabilidad, de que una
estimacion PERT es mas precisa y realista que un promedio simple, pues los valores
tienen a parecerse mas al valor mas probable, lo que no ocurre con el promedio simple
en donde, si existe un valor muy alto o muy bajo en los extremos (O o P), el valor

resultante se distorsiona y se aleja del valor méas probable.

8 “PERT por sus siglas en Inglés Project Evaluation and Review Techniques es un es un modelo para
la administracion y gestion de proyectos inventado en 1957 por la Oficina de Proyectos Especiales de
la Marina de Guerra del Departamento de Defensa de EE. UU. como parte del proyecto Polaris de misil
balistico mévil lanzado desde submarino” tomado de http://www.ceolevel.com/certificacion-pmp-que-
es-pert-para-que-se-utiliza-y-como-se-calcula
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Esta férmula aplicamos tanto para los valores de frecuencia como para

aquellos de severidad. Se obtendra un solo valor por cada experto.

Para realizar un promedio ponderado, consideraremos los niveles de confianza
de cada experto

Ecuacion 2: Promedio ponderado de la severidad

Sel * %Conf.E1 + Se2 * %ConfE2 + --- Sen * %ConfEn
%ConfE1 + %ConfE2 + --- + %ConfEn

Prom.Pond.Se =

Ecuacion 3: Promedio ponderado frecuencia

Fel * %Conf.E1 + Fe2 * %ConfE2 + -:- Fen * %ConfEn
%ConfE1 + %ConfE2 + :-- + %ConfEn

Prom.Pond.Fe =

En donde:

Fe= Frecuencia Estimada

Se = Severidad estimada

Se(n)= Severidad estimada por el experto n

Fe(n)= Frecuencia estimada por el experto n

% Conf.= Nivel de Confianza asignada al experto

E(n)= Experto n

e) Paso 5: Calculo de Pérdida por Riesgo

Cada riesgo tendra calculada un valor estimado de frecuencia anual y de
severidad, para calcular el valor de la pérdida estimada en cada riesgo, se calcula en
primer lugar la probabilidad de que el evento ocurra en el periodo analizado, en este

Caso en un afo:
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Ecuacion 4: Probabilidad de frecuencia del riesgo

Fe_R(n)
Total de Eventos en un afo

Probabilidad F_R(n) =
En donde:
F_R(n) = Frecuencia del Riesgo n
Fe_R(n)= Suma ponderada de frecuencia del Riesgo n

Posteriormente se multiplicara la severidad obtenida por resta probabilidad,
de modo que se obtiene el valor de la pérdida por riesgo:

Ecuacion 5: Pérdida por riesgo

PE_Riesgo = Severidad * Probabilidad

En donde:

PE= Pérdida Estimada

2.1.3.3. Tercera Fase: Evaluacion del Riesgo

En esta ultima etapa de la valoracion del riesgo, se realiza la evaluacién del
riesgo en donde se compara la severidad y frecuencia del riesgo con los limites
establecidos en la Empresa, esta fase es de suma importancia por cuanto se toman
decisiones en cuanto a la siguiente parte de la gestion del riesgo, que tiene que ver

con el tratamiento.

En el presente trabajo, para la evaluacion de riesgos, se utilizara el mapa o
matriz de riesgos, en donde se efectuara una calificacion semi-cuantitativa de los
riesgos, de modo que se los pueda agrupar entre riesgos insignificantes, bajos, medios,

altos y criticos.
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Segun Rodriguez Lépez (2013,1) el mapa de riesgos es una herramienta que
permite tener una vision global de todos los riesgos a los que podria estar expuesta
una organizacion, tomando en cuenta los procesos y actividades, de modo que se

puedan observar los riesgos desde una perspectiva de impacto y probabilidad.

Es conocido también como Matriz de Riesgos, el documento del Sigweb
(2015,2) lo define como una herramienta de control y gestion utilizada para identificar
actividades de procesos criticos de la empresa, el tipo y nivel de riesgo inherente a
estas actividades, asi como los factores end6genos y exdgenos relacionados con estos

riesgos.

Tabla 1: Matriz de riesgos

RIESGO INHERENTE RIESGO RESIDUAL MONITOREO

CODIGOS
ACTIVIDADES
FACTOR DE RIESGO OPERATIVO
SCORE
PESOS

EVENTO DE RIESGO
IDENTIFICACION DE RIESGOS
DESCRIPCION DEL INDICADOR
CALCULO DEL INDICADOR (#veces al afio)
PROBABLIDAD (0%-100%)
IMPACTO (1 AL 5)
¢A quien se le asigna?
Tratamientos, Controles a ser aplicados
CONTROL
EFECTIVIDAD
PROBABLIDAD (0%-100%)
IMPACTO (1 AL5)
SCORE
el tratamiento
Fecha estimada en que se inicia el
tratamiento
éComo se realiza el monitoreo?
Periodicidad ¢ Cuando?

MEDIO
BAJIO
Persona responsable de implementar

Fuente: Manual para la Identificacion de Riesgos®
Elaboracion; Propia

En esta tercera fase se utilizan los elementos de salida de las dos fases
anteriores: el listado de riesgos de la fase 1 (identificacion de riesgos) y los
impactos y probabilidades de la fase 2.

El siguiente paso es determinar los indicadores de riesgo, que son

construidos con la finalidad de hacer medible un evento determinado, de tal

® Manual para la Identificacion y cobertura de Riesgo en los Procesos de Contratacién, Colombia
Compra Eficiente
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manera que se pueda expresar en forma facil y entendible dentro de la
organizacion, esto servird para que a futuro la organizacion pueda establecer un
historico de sus indicadores.

Podemos resumir el proceso para esta tercera fase en los siguientes pasos:

Figura 11: Fase 3 Evaluacion de riesgos, elaboracion del mapa de

riesgos
F"qso 1 Paso 6: Calculo del " Paso 7: Elaboracién
Identificacion de . :
. Riesgo Residual del Mapa de Calor
Riesgos

Paso 2: Analisis de
los impactos y
probabilidades de
Riesgos

Paso 5: Registro de
los Controles
Existentes

Paso 3: Indicadores Paso 4: Célculo del
de Riesgo Rlesgo Inherente

Fuente: COSO ERM

Elaboracion: Propia

a) Célculo del Riesgo Inherente

Tal como se menciond al inicio de la descripcion de esta fase, los dos
primeros pasos provienen de las fases 1 y 2 del proceso de Valoracion del Riesgo,
por tanto, una vez identificados los procesos y asignados los indicadores se inicia
la evaluacion de los riesgos identificados y que han sido previamente analizados.
En este punto es importante diferenciar el riesgo inherente del riesgo residual,

segun se describe en el documento de COSO ERM (2004):
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Riesgo Inherente es aquel al que se enfrenta una entidad en ausencia de acciones
de la direccion para modificar su probabilidad o impacto; mientras que el riesgo
residual es aquél que permanece después de que la direccidn desarrolle sus
respuestas a los riesgos

COSO ERM

Por tanto, el riesgo inherente se refiere al riesgo que conlleva el realizar
una actividad o proceso sin que existan controles mitigantes y el riesgo residual
se refiere a aquel identificado luego de los controles aplicados.

En esta parte de la evaluacion de riesgos, se describird una forma semi
cuantitativa para calcular los riesgos inherentes y residuales.

La evaluacidn la realizaremos en base a la medicion de la severidad y del
impacto:

e Impacto o Severidad: Se refiere al nivel de importancia que tiene un determinado
factor de riesgo frente a los demas riesgos de la empresa, lo que se puede ver
reflejado en la posible pérdida que éste podria ocasionar de no tomarse las

medidas correctivas necesarias.

Se medira en forma cualitativa, por tanto “la calidad de estas evaluaciones
depende principalmente del conocimiento y juicio de las personas implicadas, su
comprension de los acontecimientos posibles y del contexto y dinamica que los

rodea”!?

En este sentido para el presente trabajo el impacto se medira en base a la

afectacién econdmica a la empresa, es decir las posibles pérdidas o consecuencias

10 “Gestion de Riesgos Corporativos — Marco Integrado, Técnicas de Aplicacion, Comittee of
Sponsoring Organizations of the Treadway Commission (COSO), pagina 48
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sobre el total de utilidades generadas por la empresa, se toma como referencia el

promedio de las utilidades de los ultimos 5 afos, los porcentajes se proponen de

acuerdo a criterio de expertos dentro de la misma Empresa, sin embargo, estara sujeto

a aprobacion del Directorio.

CALIFICACION
CUANTITATIVA

CATEGORIA
VALORACION

Tabla 2: Impacto del riesgo

Dificulta la ejecucion del L Obstruye la ejecucién del | Perturba la ejecucion del
L ) Afecta la ejecucién del . )
Obstruye la ejecucién del | objeto de la Empresa de : i objetode laEmpresa | objeto de la Empresa de
) i ) objeto de la Empresa sin )
objeto de laEmpresade | manera baja. Aplicando - sustancialmente, que manera grave
) X L. alterar el beneficio para . e
manerainstrascendente | medidas minimas se las partes pueden desatar fuertes imposibilitando su
puede controlar P pérdidas econdmicas. funcionamiento
Afectaalas Afectaalas Afecta alas Afecta alas Afectaalas
| utilidades hasta un | utilidades hasta un | utilidades hastaun | utilidades hasta un | utilidades hasta un
; 1% 5% 10% 30% 100%
Insignificante Menor Moderado Mayor Catastrofico
1 2 3 4 5

Fuente: Manual para Identificacion y Cobertura de Riesgo, Colombia

Elaboracion: Propia

Como parte de esta evaluacion, se toma en consideracion los valores reales en

cuanto a utilidades y patrimonio de los cinco ultimos afios de la empresa, de esta

manera la Alta Direccion tiene mas informacién a la hora de aprobar los niveles de

impacto del riesgo:
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Tabla 3: Comparacion impacto del riesgo Vs. Utilidades afios anteriores

AR Utilidad en | Insignificante Bajo Medio Alto Critico
fio
Us$ 1 2 3 4 5
Categorizacidn en términos Monetarios
Promedio 5 afios 12,446.69 g 124.47 622.33 1,244.67 3,734.01 12,446.69
Categorizacién en términos porcentuales comparado contra anos anteriores
Promedio 5 afios 12,446.69 1% 5% 10% 30% 100%
2015 10,036.27 1% 6% 12% 37% 124%
2014 19,915.48 1% 3% 6% 19% 62%
2013 1,336.97 9% 47% 93% 279% 931%
2012 20,890.26 1% 3% 6% 18% 60%
2011 10,054.48 1% 6% 12% 37% 124%

Fuente: Balances de la Empresa

Elaboracion: Propia

En la tabla 3 se puede observar como los porcentajes presentados para medir

el impacto del riesgo, habrian afectado a las utilidades de los dltimos 5 afios de la

empresa, se puede observar que en el caso del afio 2013 en donde el nivel de utilidades

fue 6.5 menor que en el 2015, y 8 veces menor que el promedio que los ultimos 5

afios, el impacto del nivel critico supera 9 veces a sus utilidades; de igual manera

vemos como en este mismo nivel, los afios 2011 y 2015 supera 1.2 veces las

utilidades.

Se realiza ademés un cuadro comparativo en términos porcentuales contra el

patrimonio de la Empresa de los ultimos 5 afios, lo cual se muestra en la tabla 4:
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Tabla 4: Comparacién impacto del riesgo Vs. Patrimonio afios anteriores

Afo Patrimonio | Insignificante Bajo Medio Alto Critico
en Us$ 1 2 3 4 5
Promedio 5 afios 163,867.22 0.08% 0.38% 0.76% 2.28% 7.60%
2015 110,089.00 0.11% 0.57% 1.13% 3.39% 1.31%
2014 102,040.39 0.12% 0.61% 1.22% 3.66% 12.20%
2013 82,124.91 0.15% 0.76% 1.52% 4.55% 15.167%
2012 416,845.49 0.03% 0.15% 0.30% 0.90% 2.99%
2011 108,236.33 0.11% 0.57% 1.15% 3.45% 11.50%

Fuente: Balances de la Empresa
Elaboracién: Propia

Se puede observar que el impacto de los porcentajes planteados puede llegar

hasta el 7.60% del patrimonio en promedio, el mayor impacto se da en el afio 2013 en

donde bajo el supuesto de que habriamos aplicado la medicion planteada, el nivel

Critico del riesgo, pudo afectar hasta el 15% del valor del Patrimonio. Se puede

apreciar que la Empresa cuidaria mayormente la exposicion del patrimonio frente al

riesgo, en donde los niveles de exposicién son mucho més conservadores que frente

a las utilidades.

11 Rodriguez Lépez, Manuel y otros, “Mapa de Riegos: Identificacion y Gestion de Riesgos”, 2013

Probabilidad: “Es una medida de verosimilitud estimada de que el riesgo se

materialice en un quebranto™!! es decir que en este punto se mide al riesgo desde

una perspectiva de frecuencia acorde a un estandar de tiempo definido por la

empresa. La tabla siguiente se elabora en base de juicios de expertos de la Empresa

y esté sujeto a aprobacion del Directorio.
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~ CATEGORIA

Tabla 5: Probabilidades de riesgo

OCURRENCIA - VALORACION
Puede ocurrir
Raro . 0% 9% 1
excepcionalmente
Puede ocurrir
Improbable ) 10% 25% 2
ocasionalmente
. Puede ocurrir en cualquier o o
Posible 26% 50% 3
momento futuro
Probable  {Probablemente vaa ocurrir 51% 75% 4
8 Ocurre en lamayoria de las o o
Casi cierto . L 76% 100% 5
circunstancias

Fuente: Criterio expertos empresa
Elaboracién Propia

Una vez registrados las escalas de los impactos y las probabilidades de cada

riesgo identificado, se realiza una multiplicacion de las dos escalas con el objetivo de

obtener el score del riesgo inherente:

Este score se ubicard posteriormente en el mapa del calor, y en el mapa de

riesgos, permitira asignar al riesgo una categoria de priorizacion acorde al siguiente

cuadro:

Ecuacion 6: Riesgo Inherente

Riesgo Inherente = Severidad * Frecuencia
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Tabla 6: Categorizacion del riesgo

Calificacion Descripcion

Representa un riesgo que es insignificante para la Empresa, es
Insignificante decir que su impacto y probabilidad son bajas, por tanto no
requieren tratamiento.

Son riesgos que no afectan significativamente a la operatividad
de la Empresa por tanto la empresa puede decidir asumir dichos
riesgos

Los riesgo en esta categoria tienen una probabilidad e impacto
que hacen que el riesgo sea considerado como medio, en este
punto la empresa ya debe decidir si desea asumir estos riesgos o
si ejerce un tratamiento para reducirlos.

3 6 Medio

Son considerados como riesgos con afectacion alta para la
empresa, por tanto deben ser tener un tratamiento que puede
ser: reducir el riesgo, compartirlo, evitarlo o transferirlo.

Estos riesgos son criticos para la empresa, pudiendo ocasionar
pérdidas equivalentes a las utilidades de la empresa, por tanto no
son aceptables, deben ser tratados siendo reducidos,
compartidos, evitados o transferidos.

Critico

Fuente: Criterio expertos empresa
Elaboracién Propia

b) Andlisis y Evaluacion de Controles Existentes

Una vez se ha obtenido la primera categorizacién de cada riesgo, 0 su riesgo
inherente se debe incluir dentro de la fase de evaluacién los controles existentes en
cada riesgo, estos aportaran una calificacion extra a cada riesgo de modo que los

colocaré en una categoria diferente a la inicial.

Segun la DAFP (2014, 27) se deben tomar en cuenta 4 aspectos para valorar

los controles existentes en la empresa, los mismos que se detallan en la Tabla 7:
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Tabla 7: Evaluacién de controles

Evaluacion de controles existentes

Tipo de Control

Descripcion

Valoracion

a) Determinar si los controles estan documentados

Documentado

Es posible conocer cdmo
se lleva a cabo el control,
quien es el responsable,
periodicidad y reportes de
gestidn. Existen manuales,
instructivos o
procedimientos para el
control de riesgos

15

Estan definidos los
responsables para el
control

No Documentado

No existe evidencia escrita
del control

0

manual

b) Establecer si el control que se implementa es automatico o

Automatico

Utilizan herramientas
tecnoldgicas para hacer
seguimiento, aprobaciones
a ejecuciones, control de
aprobacidn, sistemas de
grabacidén, entre otros

15

Manual

Politicas de operacion
aplicables,controles
duales, firmas conjuntas,
firmas de autorizacion,
confirmaciones via correo
o telefdnicas, listas de
chequeo, controles con
personal de seguridad,
entre otros.

10

actualidad

c) Determinar si los controles se estan aplicando en la

Se aplicanen la
actualidad

La frecuencia del control
es adecuada

15

Se cuenta con evidencias
del control efectuado

10

En el tiempo que lleva la
herramienta demuestra ser
efectiva

30

No se aplicanenla
actualidad

Existen en conocimiento
del personal, pero no son
aplicables por que no
estan documentados o no
forman parte de un

proceso.

Fuente: Departamento Administrativo de la Funcién Publica (DAFP), Guia para la administracion

de riesgo
Elaboracion: Propia
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Tabla 8: Valoraciéon de controles

Dependiendo si el control afecta la probabilidad o el
impacto se desplaza en la matriz, asi: En Probabilidad

avanza hacia abajo, en impacto avanza hacia la
izquierda

Rangos de calificaciones

Cuadrantes . .,
. Descripcion del Control Valoracion
a disminuir
Entre0Oy5 0 No existe control 0%
Entre 6y 50 0.5 Control deficiente 25%
Entre 51y 75 1 Control medio 50%
Entre 76 y 100 2 Control efectivo 100%
Fuente: Departamento Administrativo de la Funcién Pablica (DAFP), Guia para la administracion

de riesgo
Elaboracion: Propia

¢) Riesgo Residual

El riesgo residual es el resultado de la aplicacion de los controles a los riesgos
inherentes, para lo cual se considerard el efecto de la valoracion del control frente al
impacto y la frecuencia de cada riesgo, esto hara que el score final tenga una

modificacion frente al primer score. De este modo, el riesgo residual es igual a:

Ecuacion 7: Frecuencia residual

F_Res = Probabilidad Incial — (Probabilidad inicial * % Control)

Ecuacion 8: Severidad residual
S_Res = Pérdida est.x F_Res
Se categoriza nuevamente la Frecuencia Residual y la Severidad Residual
acorde las tablas 2 y 3, y se asigna un nuevo score, el cual representa el Riesgo

Residual:

Ecuacion 9: Riesgo residual

Riesgo Residual = Fg,s * S_Res
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d) Mapa de Calor

Esto servira para colocar los datos en un mapa de calor en donde el eje de las
abscisas se defina por el impacto y el eje de las ordenadas por la probabilidad de
ocurrencia, de este modo se puede obtener una agrupacion de los riesgos y se podra
definir qué riesgo se encuentra en estado critico, alto, medio, bajo riesgo, 0 es un riesgo
insignificante (ver Tabla 4 los significados de cada uno).

Figura 12: Mapa de calor

Casi Cierto | 5 5 10
- | Probable | 4 4 8
3
S| posible |3 3 6
Qo
g
& | Improbable | 2 2 4 6 8 10
1 2 3 4 5
Insignificante Bajo Medio Alto Critico
Impacto

Lectura del mapa de calor

- Zona de riesgo insignificante: Asumir el riesgo

Aceptable I:I Zona de riesgo bajo: Asumir el riesgo

I:I Zona de riesgo medio: Asumir el riesgo
No I:I Zona de riesgo alto: Tratar el riesgo, evitar, compartir o transferir
aceptable

- Zona de riesgo critico Tratar el riesgo, evitar, compartir o transferir

Fuente: Guia para la administracion del riesgo (DAFP, 2012)

Elaboracion: Propia
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Este mapa le permitira a la organizacion el definir qué son los niveles de riesgo
aceptables y cuales son no aceptables, por tanto, se podran establecer planes de accion
acorde a los controles adicionales que se decidan tomar, en otras palabras, este mapa
permitira decidir el nivel de cobertura del riesgo y el tratamiento que se dara a cada

riesgo.
2.1.4.Resumen del modelo propuesto

En la figura 13, se presenta un resumen de todo el modelo propuesto en el
presente trabajo de investigacion practica, el mismo sera aplicado a la Empresa

ecuatoriana de comercializacion seleccionada.

Este tiene como base la metodologia descrita en las Normas 1SO 31000-2009, y
sus normas conexas: I1SO 31010, ISO 31004; y desarrolla a nivel de detalle el cémo
aplicarlas, mostrando ademas los pasos en cada fase. En la columna medios, se puede
observar el con qué se planea realizar cada fase.

Es importante mencionar, que durante el desarrollo del modelo de gestion de
riesgos operativos, la autora de esta tesis sera considerada como el consultor o
investigador de riesgos operativos, y el grupo de expertos mencionados en el modelo y
en a lo largo del presente trabajo de investigacion practica, seran considerados los
expertos en el conocimiento de la empresa y sus procesos.

El trabajo se realizara de manera practica, con el apoyo de la alta direccién de la
Empresa y los funcionarios que ésta designe bajo los lineamientos propuestos por el

consultor o experto en riesgos.
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Figura 13: Esquema general del modelo de riesgo operativo propuesto
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Descripcidn del entorno industrial y econémico

Andlisis del entorno
empresarial

Descripciéon Empresa

Descripcion de la filosofia y cultura de riesgos de la Empresa

Definicion de los procesos criticos de la Empresa

Analisis econémico financiero de la Empresa

Andlisis/ Entrevista /
Revisién de Manuales y
procedimientos de la
Empresa

Realizacidn del plan de implementacidn de la gestion de
riesgos, definicion de responsables y cronograma.

Reunién con alta
Gerencia

Seleccion de expertos a participar en el taller de identificacion
de riesgos

Presentacion y familiarizacion con la taxonomia del Riesgo
Operativo

Identificacion de Riesgos Operativos mediante flujogramas

Elaboracién del listado de riesgos operativos encontrados

Taller dirigido por el
Consultor de Riesgos

Disefio de encuestas

Seleccién de Expertos a participar en la encuesta de valoracién |

de riesgos

Aplicacién de encuestas

Célculo de la frecuencia y severidad por riesgo

Célculo de la pérdida por riesgo

Encuentas / Tabulacién
de encuestas / Andlisis
de resultados

Inventario de Riesgos Operativos identificados en paso de
identificacion de riesgos

Analisis de los impactos y probabilidades de riesgos

Elaboracion de los indicadores de riesgo

Célculo del riesgo inherente

Registro de los controles existentes

Célculo del riesgo residual

Elaboracion del Mapa de Calor

Mapa de Riesgos / Mapa
de Calor

Revision de resultados de la valoracion del riesgo, decisién de |

tratamiento

Aplicacién de la metodologia Bow Tie a los riesgos a tratar

Elaboracion del cuadro de tratamiento y Control

Reunidn con alta
Gerencia / entrega de
informes para toma de
decisiones

Fuente: 1SO 31000:2009 / ISO 31010/ ISO 31004

Elaboracién: Propia
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Capitulo 3: Establecimiento del contexto

3.1. Descripcién de la Empresa
3.1.1. Caracteristicas de la empresa

El presente trabajo de investigacion practica se desarrollara sobre una empresa
ecuatoriana de importacion y comercializacion de dos lineas de productos: accesorios
de cocina fabricados con acero quirdrgico; sistemas y plantas de tratamiento y
purificacion de agua. Constituida desde 2007 como una compafiia limitada, representa
marcas norteamericanas de productos que promueven la salud y el bienestar de los
hogares y otros lugares en general. Las ventas de la empresa se realizan mediante dos

estrategias: venta directa y mediante distribuidor.

La empresa cuenta con una plantilla de 22 personas, por lo que, frente a la
definicion de la Camara de la Pequefia y Mediana Empresa de Pichincha, esta
catalogada como una “Pequefia Empresa”, el valor bruto de ventas anuales es mayor
a US$100.000,00 y menores a US$1°000.000,00, y el valor de sus activos es mayor a

US$100.000,00 y menor a US$750.000,00.

3.1.1.1. Misidn

La mision de la empresa esta orientada a brindar productos que fomenten la

salud y bienes a los hogares y empresas.
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3.1.1.2. Vision

La vision de la empresa es ser lideres en la comercializacidn de productos para
el bienestar y salud para el hogar ecuatoriano, teniendo como prioridad mejorar

la calidad de vida de los clientes y franquiciados

3.1.1.3. Estructura organizacional

Figura 14: Organigrama de la Empresa Comercializadora en estudio

ORGANIGRAMA ESTRUCTURAL

Junta General

de Socios

Gerencia

General

r
| Asesor Legaly | |
| deAuditoria |

[ I 1

Divisién Division Division de
Administrativo - Comercial y Operaciones y
Financiera Ventas Post-venta
| |
[ | ] [ | ]
Contabilidad y Recursos Servicios Compras e Ventas Distribucidn y Instalaciény
Finanzas humanos Generales Importaciones bodegas Mantenimiento
_— L Asistente de Servicio al
| Recepcionista .
Ventas Cliente
| ] Personal
Limpieza

- Mensajero

Fuente: Empresa

Elaboracion: Propia

El maximo drgano rector de la compaiiia es la Junta General de Socios, que
en este caso esta compuesta por 3 participes, de los cuales el participe mayoritario

posee el 95% de la propiedad de la empresa.

El Gerente General es el representante legal de la empresa; la empresa cuenta

con dos unidades de asesoria externa que son: Asesoria Legal y Auditoria.
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En el siguiente nivel la empresa tiene tres divisiones departamentales:
Administracion y Finanzas, Comercializacién y Distribucion; y Operaciones y
Postventas, las funciones de cada division se describen en el Organigrama Funcional
de la Empresa, descrito en el Anexo 4, esto nos permite tener una mejor vision de

cdémo esta funcionalmente organizada la empresa en estudio.

3.2. Descripcién del entorno industrial y economico de la Empresa

3.2.1. Entorno econémico actual del Ecuador

El Ecuador ha experimentado una ralentizaciébn en sus indicadores
macroeconomicos en los afios 2015 y 2016 debido a la caida de los precios del
petréleo; siendo considerado el pais petrolero mas pequefio por la OPEP, el pais se ha
visto afectado por la disminucién del ingreso de divisas por las exportaciones
petroleras. Por otro lado, la participacion del Estado en la economia ha incrementado
en los dltimos 10 afios en mas o menos 20%, es decir en el 2003 contaba con una
participacion del 24%, subiendo el peso del Estado en la economia al 44% en el 2013,
lo cual muestra como los factores que afectan directamente al presupuesto del Estado,
pueden afectar a la economia en general. Por ejemplo, la reduccion del presupuesto
general del Estado para el afio 2016 ($30.000 millones frente a los $36.000 del afio
2015), ha implicado una inminente reduccion del gasto fiscal a través de varias
medidas, tales como despidos masivos de funcionarios del sector puablico, y la
reduccion en la inversion publica. El indice de desempleo se incremento de enero a
octubre de 2016. Mientras que el 2015 cerro en 4.77%, por encima del 3.80% del

2014; segun cifras del BCE para octubre de 2016 este indice esta en el 6.68%. Los
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despidos no han sido unicamente en el sector publico, el sector privado también ha

sentido los efectos de la falta de liquidez en la economia.

Uno de los indicadores que permiten medir la situacion de las empresas en
la economia ecuatoriana es el indice de confianza empresarial (ICE) que es un
indicador “que sintetiza las expectativas de los empresarios respecto de la situacion
economica de su empresa y del pais en general” 2, los datos publicados por el BCE,
para el mes de enero el ICE Global, disminuy6 un 4.2% respecto de diciembre de
2015, lo que quiere decir que las expectativas de los empresarios de los sectores de
comercio, industria, construccion y servicios, tienen un 4.2% menos de confianza en

la economia del pais.

El indice de confianza empresarial del sector comercio, decrecié un 2.9%
respecto del mes de diciembre de 2015, siendo el menor de los cuatros sectores: el
ICE de construccion decreci6 5.6%, servicios estuvo 3.4% por debajo del mes anterior

e industria se redujo en un 3%.

3.2.2.Sector importador pyme Ecuador

La disminucion de la entrada de divisas al pais por la caida del precio del
petréleo ocasiond un importante saldo negativo en la balanza comercial del pais, el
2015 presentd una variacion incremental el déficit del saldo de la Balanza Comercial
en un 194%?*2 | este a pesar de que el Gobierno tomo algunas medidas para proteger

la economia del pais. Una de las medidas que se mencionaran es la aplicacion de

12 Banco Central del Ecuador, Gltima actualizacion a junio 2016,
http://www.bce.fin.ec/index.php/indicadores-de-coyuntura

13 “Estadisticas Macroecomicas, Presentacién Coyuntural”, Banco Central del Ecuador, 2016
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salvaguardas a las importaciones a 1961 partidas, se colocaron sobretasas desde el 5%
hasta el 45%, siendo que “la mayor cantidad de partidas arancelarias gravadas (1392)

tienen el mayor porcentaje”**, afectando a varios productos de importacion.

Las medidas ayudaron a reducir las importaciones en un 22% respecto del
2014, sin embargo, esto no fue suficiente ante una reducciéon del 30% de las

exportaciones.

En el caso puntual de la Empresa objeto de este estudio, los principales
productos fueron afectados con sobretasa arancelaria del 45% (para filtros) y 25%
para repuestos. Esto ocasiono una reduccion en las ventas del 30% respecto del cierre

del afio 2014.

La preocupacién impera en el sector importador, por cuanto a pesar de que
las salvaguardas deben bajarse paulatinamente a partir de enero 2016 hasta quedar
libres en su totalidad en junio del mismo afio, las exportaciones e ingresos de divisas
al pais aun no son suficientes para sustentar un equilibrio en la balanza de pagos, por
el sector importador deberd estar atento a las medidas que pudieran darse para mejorar

los indices nacionales.

3.3. Descripcién de la filosofia y cultura de riesgos de la Empresa

La empresa objeto de este estudio no tiene una Cultura de Riesgos, por lo

que el presente trabajo tiene la finalidad de aportar con las bases para que este punto

14 “Diario El Comercio, “Salvaguardas desapareceran en 4 etapas”, publicacién del 21 de noviembre
de 2015, Ecuador
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sea tomado en cuenta en la toma de decisiones y en la direccion de la empresa en

adelante.

3.3.1.Procesos criticos de la empresa comercializadora

Tomando en cuenta los conceptos mas importantes en torno a la Gestion por

Procesos, se elabor6 el mapa de procesos de la Empresa Importadora y

Comercializadora.

El mapa de proceso es una herramienta muy Gtil dentro de la administracion

de procesos, que permite visualizar a los procesos de la empresa divididos en macro

procesos, a continuacion, se muestra el mapa de procesos de la organizacion objeto

del presente estudio:

Figura 15: Mapa de procesos de la Empresa

comercializadora

Procesos Gobernantes

Planificacion Estratégica

O
ENTRADASE \
U wn .
= o Procesos Productivos
UE €8
.5 .9y - . e
-S43 Gh Importacién Almacenamiento | Comercializacién
(on —
Q
o

N

Procesos de Apoyo

Gestion Financiera Gestidn de Recursos Humanos

Fuente: Empresa

Elaboracion: Propia

Satisfaccion de Clientes

SALIDAS
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3.3.2. Definicion de Procesos Criticos en la Empresa Comercializadora

La empresa importadora y comercializadora tiene los siguientes macro

procesos:

a) Procesos Gobernantes: Planificacion Estratégica
b) Procesos Productivos

a. Importacién

b. Almacenamiento

c. Comercializacion

d. Postventas
c) Procesos de Apoyo

a. Gestion Financiera

b. Gestion de Recursos Humanos

De los cuales los procesos criticos se definen como aquellos sin los cuales la
empresa no podria ejecutar su razén de ser, para el caso de la Empresa estudiada los
procesos criticos son: Comercializacion y Post Venta, por lo que es necesario
analizarlos a detalle. Para esto se elaboran los flujogramas de procesos que ayudaran
a definir los responsables y cada actividad que los componen. Estos elementos
ayudaran a la hora de identificar los riesgos de cada Unidad Gestionable o Proceso

Critico.

3.4. Analisis economico de la Empresa

Se realiza el anélisis de los balances de los 5 ultimos afios de la empresa (Del

2011 al 2015), se puede observar que en el periodo revisado la empresa tiene una
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reduccion anual de sus ventas, del 2011 al 2012 tiene una reduccion del 48% de sus
ventas, esto se debe a que en junio de 2012 se elevaron los aranceles para 567
mercancias, entre ellas estuvieron las productos de la empresa (ollas y filtros) y
adicionalmente el impuesto de salida de divisas de incremento del 2% al 5% en
diciembre del 2011, lo cual indica que estas dos medidas mermaron
significativamente la actividad de la empresa en estos dos afios, de ahi en adelante la
tendencia es decreciente al 2013 se reduce un 68% a 2014 se recuperan las ventas en
un 71%, y para el 2015 vuelve a reducirse un 27%. Esto muestra la sensibilidad que
la empresa tiene a las medidas macroeconémicas relacionadas con las importaciones,
dado que es su principal actividad economica, adicionalmente al ser productos
suntuarios esta relacionada directamente con la economia del pais, pues si los
consumidores tienen mayor capacidad adquisitiva, tendran mayor interés por comprar

los productos ofertados por la Empresa en estudio.

Al realizar el mismo ejercicio comparativo de los Costos y Gastos de la
Empresa, se puede apreciar que los gastos tienen la misma tendencia decreciente, lo
cual demuestra que la Empresa va reduciendo anualmente su operacién. En cuanto a
las utilidades se observar que el mejor afio fue el 2012, a pesar de que hubo una
reduccién significativa de ventas, la empresa administré adecuadamente sus gastos y
costos, sin embargo, el peor afio en utilidades es el 2013, en donde los ingresos bajan
aln mas y la capacidad de reaccion de la empresa en cuanto a costos a pesar de que
es bastante acorde a la reduccidn de la operacion, no es lo suficiente para mantener el
nivel de ganancia de afios anteriores. El 2014, las utilidades mejoran

significativamente como muestra la figura a continuacion:
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Figura 16: Evolucion de ingresos y gastos anuales

Evolucion Anual Ingresos, Gastos y Utilidades

1,600,000.00
1,400,000.00
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600,000.004
400,000.00
200,000.00 . -
31/12/2011 | 31/12/2012  31/12/2013 = 31/12/2014 | 31/12/2015
- Ventas 146489157 75863353 24528600 41889197 304,550.07
W Costosy Gastos  1,455,03133 71812585 23687196 38464922 29001585
e Utilidad 10,054.48 20,890.26 1,336.97 19,915.48 10,036.27

Fuente: Balances Empresa 2011, 2012, 2013, 2014, 2015

Elaboracion: Propia
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Capitulo 4: Implementacion de la metodologia para gestion del

riesgo operativo

En este capitulo se presentaran los resultados de la implementacion de la
metodologia para gestion del riesgo operativo desarrollada para la Empresa de
Comercializacion en estudio. Es importante considerar que al momento de iniciar esta
implementacion la empresa no disponia de datos histéricos, indicadores, o politicas
de riesgos, por lo que esta metodologia podria adaptarse para empresas que no

disponen de informacion historica.

En estos casos, es importante identificar dentro de la Empresa a los expertos
que formaran parte del levantamiento de los datos, pues estos son la base en la cual
se fundamenta todo el proyecto, por tanto, si bien es importante tener la participacion
de la mayor cantidad de expertos, bajo ninguna circunstancia se considera la
informacion brindada por alguien que no tiene conocimiento del proceso o de la
empresa. En el capitulo de marco conceptual se definid el perfil de expertos que se
tomaran en cuenta en la identificacion de riesgos para la empresa; para este caso de

estudio participaran 4 expertos que cumplen el perfil definido.
4.1. Modelo de implementacién

En la implementacion de la Metodologia es de suma importancia la
participacion de la Alta Gerencia, quien sera la encargada de comunicar a los
participantes en el grupo de expertos, asi como de brindar los recursos en tiempo y
espacios para realizar los talleres y encuestas. La Gerencia recibira una

retroalimentacion constante, hasta finalmente recibir el informe de la aplicacion de la
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metodologia de gestion del riesgo operativo, con las sugerencias de plan de accion y

tratamientos a tomar.

Para la empresa en estudio, se realizo el plan de implementacion, mismo que

podra ser apreciado en el Anexo 5.

Figura 17: Modelo de participacion de la alta gerencia en la metodologia
propuesta

Aceptaciény
participacion

Toma de Asignacion de
decisiones recursos
Recepcion de Seguimiento
Informes Continuo

Fuente: ISO 31000

Elaboracion: Propia

4.2. Valoracion del riesgo

Una vez se ha establecido el contexto en la organizacion, se realiza la
valoracién de los riesgos, que tal como se menciond en el capitulo dos, estd compuesta
por tres fases: identificacion, analisis y evaluacion de riesgos. Una vez aplicada la

metodologia propuesta los resultados que se obtuvieron se describen a continuacion

4.2.1. 1dentificacion de Riesgos

Se escogio un grupo de expertos en los procesos de la empresa, este grupo

estuvo conformado las cabezas de la empresa, que son quienes cumplen con el perfil
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definido como experto en los procesos de la Empresa: el Gerente General, el Gerente
Administrativo, el Gerente Comercial y el Gerente de Operaciones. Mediante sesiones
de trabajo se identificaron los riesgos mas recurrentes y los de mayor impacto en los
procesos criticos de la empresa. Para esto se utilizd como apoyo la Ficha Guia para
Identificacion de Riesgos descrita en la Tabla 6, asi como los flujogramas de la
organizacion (Anexo 6); con la participacion de todos los expertos en cada proceso
de la Empresa, se seleccionaron las actividades en los procesos en los cuales se
consideraban vulnerables de riesgos o peligros, se los denominé: Puntos Criticos. De
igual manera, se utiliz6 la taxonomia®® de los Riesgos Operativos para familiarizar a

los participantes con este tipo de riesgos Unicamente.

Tabla 9: Ficha guia - Taller de identificacion de riesgos

H FICHA GUIA PARA LA IDENTIFICACION DE RIESGOS ,l
Nombre del ejercicio Identificacion de Riesgos
Poblacion Objetivo Expertos de la Empresa
Numero de preguntas 3
Numero de respuestas 12
Medio de difusién Reunién presencial
Fecha de realizacion Jueves, 07 de abril de 2016
l PREGUNTAS |

Previo a realizar este ejercicio es necesario que revise la Taxonommia del Riesgo Operativo, con el objetivo de estar
familiarizado con los tipos de riesgos clasificados dentro de esta categoria. A continuacion, conteste las siguientes
preguntas

1. Seleccione el proceso dentro del cual se considera un Experto para la Empresa

2. Seleccione las actividades que considere mas riesgosas dentro de ese proceso, a estas las denominaremos Puntos
Criticos, y coloquelas dentro de un circulo

3. Identifique los riesgos mas significativos que podria afectar todo el proceso, y que pueden provenir de esa actividad,
describalos a continuacién:

Fuente: Propia

Elaboracion: Propia

15 Seglin la Real Academia Espafiola, se refiere a la accion de clasificar, en el &mbito del presente
proyecto, se refiere a la clasificacién de los riesgos que estan considerados como parte del Riesgo
Operativo, y que se detallan en el Anexo 3.
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Se identificaron 10 riesgos en total en todos los procesos de la empresa, de los
cuales 7 son por ocasionados por el factor personas, 2 por procesos y 1 por eventos
externos. Si se revisan los riesgos por tipo de evento, se obtienen que la mayoria son
ocasionados por préacticas con los clientes y productos (4) ,3 por deficiencias en los

procesos, 2 por fraude interno y 1 por relaciones laborales y seguridad en el trabajo.

Figura 18: Resumen identificacion de riesgos por tipo de evento

Cuenta de NUMERO DE RIESGO

IDENTIFICACION DE RIESGOS
POR EVENTO DE RIESGO OPERATIVO

EVENTODERIESGO ¥
m Deficiencias en la ejecucién de procesos. M Fraude Interno

W Pricticas con Clientesy Productos W Relaciones laborales y seguridad de trabajo

Fuente: Empresa

Elaboracion: Propia

Figura 19: Resumen identificacion de riesgos por tipo de factor de riesgo

Cuenta de NUMERO DE RIESGO

IDENTIFICACION DE RIESGOS
POR FACTOR DE RIESGO OPERATIVO

FACTOR DE RIESGO OPERATIVO Y

M Factor Eventos Externos M Factor Personas M Factor Procesos

Fuente: Empresa
Elaboracion: Propia
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Se puede concluir que la mayor parte de riesgos identificados son causados
por una mezcla del factor personas y practicas con los clientes por lo que son dos
areas en la empresa que deberan ser consideradas para mejoras futuras. En la tabla 7

se pueden observar todos los riesgos identificados por cada proceso critico'® de la

empresa:

Tabla 10: Riesgos identificados en la Empresa de comercializacion

IDENTIFICACION DE RIESGOS

NUMERO DE FACTOR DE RIESGO
ACTIVIDADES IDENTIFICACION DE RIESGOS EVENTO DE RIESGO
RIESGO OPERATIVO
101 IMPORTACIONES
No se realiza la notificacion en el tiempo
La division de Bodega realiza el pedido de mercaderia N . P L B L
101-1 B o . N adecuado para la importacién causando R1 Factor Procesos Deficiencias en la ejecucién de procesos.
que ha bajado limite minimo establecido L.
desabastecimiento del producto
Se realiza el pago anticipado de la mercaderia incluso | No se realiza el envio de la mercaderia o
101-2 antes de que esta esté embarcada a puerto de llega menos mercaderia de la solicitada R2 Factor Procesos Deficiencias en la ejecucién de procesos.
destino (llega tarde)
Una vez arribada la mercaderia a las bodegas de la | Se digitan erréoneamente los cédigos en el
101-3 empresa Contabilidad registra la mercaderiaen el | sistema, lo que alimenta inadecuadamente R3 Factor Personas Deficiencias en la ejecucién de procesos.
sistema el sistema de control de inventarios
C01 COMERCIALIZACION
€001 VENTA DIRECTA
El vendedor recibe de bodega el pi parala puede la Empresa con
C001-1 venta, mismo que sera utilizado en la visita de los productos prestados para la ventay R4 Factor Personas Fraude Interno
demostracién demostracién
Una vez realizada la venta el vendedor recepta el Vendedor puede ser objeto de un asalto o Factor Eventos N . .
C001-2 N RS Relaciones laborales y seguridad de trabajo
pago en efectivo o cheque puede perder los valores cobrados Externos
€002 VENTA DISTRIBUIDORES
Una vez visitado al distribuidor, éste acepta el Distribuidor autorizado incumple acuerdo
C002-1 | Acuerdo de Distribucién da por la i prestigio a la Compaiiia por R6 Factor Personas Précticas con Clientes y Productos
Empresa calidad de productos y servicios otorgados
PVO1 POST - VENTA
PV001 INSTALACION
. El técnico no visita al cliente ya sea por
El departamento de Call Center agenda la visita al . e e
N B ., N agendamiento cruzado, falta de notificacién L .
PV001-1 | cliente para la instalacién del producto vendido y . ala R7 Factor Personas Précticas con Clientes y Productos
asigna un técnico para este proceso
8 P P! Empresa
u | técnico visita al client | product la instalacion es realizada en forma errada
na vez el técnico visita al cliente con el producto " . . A 5
C001-2 N . N L, p causando dafios del equipo u otros objetos R8 Factor Personas Précticas con Clientes y Productos
vendido realiza la instalacién del equipo L
0 maquinarias de la casa
PV002 MANTENIMIENTO
El técnico luego de haber realizado el mantenimiento | Técnico puede ocultar el verdadero uso de
PV002-1 |alos equipos debe devolver las partes no utilizadas a | partes y piezas y devolver menos de las R9 Factor Personas Fraude Interno
la Bodega reales, o no devolver ninguna.
Los técnicos son constantemente capacitados para Técni d N laE d
PV002-2 | realizar adecuados mantenimientos a los equipos y ecnico pue! F, rer.lunclar a 'a mpresay dar R10 Factor Personas Précticas con Clientes y Productos
N sus servicios independientemente
productos vendidos

Fuente: Empresa

Elaboracion: Propia

16 Se conoce como proceso critico, a aquel proceso que afecta de forma directa a la satisfaccion del
cliente y a la eficiencia econdmica de la organizacion.
http://cv.uoc.edu/UOC/a/moduls/90/90 331/web/nwin/glossari/defs/pro_criticos.html

66



4.2.2. Andlisis del Riesgo

Esta etapa se desarroll6 mediante encuestas descritas en el capitulo 2 de la
explicacion de la metodologia, esto por cuanto la empresa no dispone de datos
histdricos que ayuden a medir el impacto que los riesgos identificados causan en las
utilidades de la empresa. Las encuestas se aplicaron al grupo de expertos,
obteniéndose los valores de las frecuencias y severidades para cada uno de los riesgos

descritos en la tabla 11, a continuacion, se muestra un ejemplo con el riesgo R1:

Tabla 11: Resultados cuestionario analisis de Riesgo 1 (R1) aplicado a
expertos de la Empresa

VARIABLE R1

No se realiza la notificacion en el tiempo adecuado para la

EIESSO importacion causando desabastecimiento del producto

Optimista  El mas posible Pesimista % Confianza

EXPERTO PREGUNTAS
¢Cudnto es la pérdida que genera a la
Organizacién este evento de Riesgo?
éCudntos eventos de riesgo se presentan en un
afio?
éCuanto es la pérdida que genera a la
Organizacion este evento de Riesgo?
éCuantos eventos de riesgo se presentan en un
afio?
¢éCuanto es la pérdida que genera a la
Organizacion este evento de Riesgo?
éCuantos eventos de riesgo se presentan en un
afio?
éCudnto es la pérdida que genera a la
Organizacion este evento de Riesgo?
éCuantos eventos de riesgo se presentan en un
afio?

Severidad | $  1,200.00 | $  4,600.00 | $ 7,500.00 80%

A (Gerente Administrativo)
Frecuencia 1 2 3 80%

Severidad | $ 835.00{$ 7,176.00 | $ 14,880.00 95%

B (Gerente General)
Frecuencia 1 3 8 95%

Severidad | $  1,300.00 { $  3,000.00 | $ 4,750.00 50%

C (Gerente Comercial)
Frecuencia 1 1 1 1

Severidad | $  1,200.00 { $  3,500.00 | $ 6,000.00 60%

D (Gerente de Operaciones)

Frecuencia 1 2 3 60%

Fuente: Empresa

Elaboracion: Propia

Una vez se han obtenido las contestaciones de los expertos es necesario
calcular un solo valor por riesgo, tanto para la severidad como para la frecuencia, este
calculo tal como se lo menciona en el capitulo dos, se lo realiza utilizando la técnica
PERT, y adicionalmente se considera el porcentaje de confiabilidad de cada respuesta.
El porcentaje de confiabilidad de cada respuesta, se obtuvo de la valoracion que cada
experto dio a su nivel de conocimiento por cada pregunta y por cada riesgo

consultado, esta valoracion la traduce en términos porcentuales.
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Tabla 12: Calculo del impacto y severidad por riesgo, caso R1

VARIABLE

Optiminst: {
. (©p |r‘mr.lsa Calculo Segun - Incluido %
RIESGO 1 Optimista  El mas posible  Pesimista R PERT . Confianza
P P +4Probable)/ :
EXPERTO a g b a*b
S 1,20000{$ 4,600.00 | S 7,500.00 80% (1200+7500+ | S 4,516.67 { S 3,613.33
A (Gerente 4*4600)/6
Administrativo)
1 2 3 80% (1+3+4*3)/6 3 2
S 835.00 | $ 7,176.00 | $ 14,880.00 95% (835+14880+ | S 7,403.17 i S 7,033.01
B (Gerente General) 4*7176)/6
1 3 8 95% (1+8+4*3)/6 4 3
S 1,300.00 | $  3,000.00 | $ 4,750.00 50% (1300+4750+ | S 3,008.33 | S 1,504.17
C (Gerente Comercial) 4*3000)/6
1 1 1 1 (1+1+4*1)/6 1 1
S 1,200.00 | $ 3,500.00 | $ 6,000.00 60% (1200+6000+ { S 3,533.33 | $ 2,120.00
D (Gerente de
. 4*3500)/6
Operaciones)
1 2 3 60% (1+3+4*2)/6 2 1

Fuente: Empresa

Elaboracion: Propia

Finalmente, para tener un solo valor por Riesgo, se realiza una suma

ponderada de todos los valores tanto de la severidad como de la frecuencia:

Tabla 13: Calculo de severidad y frecuencia por riesgo, caso R1

Promedio

R 1 Ponderado

Severidad S 3,61333(S 7,033.01|S 1,504.17|S 2,120.00| $ 14,270.51 | $ 5,007.20
Frecuencia 2 3 1 1 8 3
0.80 0.95 0.50 0.60 2.85

Peso

Fuente: Empresa

Elaboracion: Propia

Estos valores son comparados con los limites previamente establecidos los
cuales se encuentran descritos en la Tabla 2, del capitulo 2 de este trabajo de
investigacion, y se obtiene que el proceso que aporta en mayor grado a la pérdida

potencial por eventos de riesgo operativo a la empresa es de Post Venta con el 48%
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del total de la pérdida estimada que podrian darse por eventos de riesgo operativo, le
sigue el proceso de comercializacion con el 38% del total de la pérdida que se
estimaria y la diferencia se queda en el proceso de importaciones con el 14% (Ver

Anexo 7)

Figura 20: Pérdida acumulada por proceso

Suma de Pérdida

ACUMULADO PERDIDA
POR PROCESO

Proceso =

M Comercializacion M Importaciones M Paost Venta

Fuente: Empresa

Elaboracion: Propia

El riesgo que podria ocasionar mas pérdida a la empresa es el R6, que
pertenece al proceso de Comercializacion, subproceso de Venta a Distribuidores, esto
por cuanto los valores que se manejan en este subproceso son altos, y a pesar de que
la frecuencia no es muy alta, los controles son inexistentes como lo veremos mas
adelante. El segundo riesgo que podria ocasionar una pérdida significativa para la
empresa es el R10, perteneciente al proceso de Post Venta, subproceso,

Mantenimiento, este rubro es representativo por la frecuencia mas que por el monto.
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Figura 21: Severidad Vs. Probabilidad por riesgo

Severdidad Vs. Probabilidad por Riesgo
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Fuente: Empresa

Elaboracién: Propia

Figura 22: Acumulado pérdida estimada por riesgo

Pérdida por Riesgo Vs. Acumulado
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Elaboracion: Propia



A continuacién, se realiza una evaluacion de cada riesgo, por cuanto existen
controles que pueden modificar los valores iniciales, esto nos lleva a calcular el riesgo

residual de cada riesgo, lo cual se revisara a detalle en el siguiente numeral.

4.2.3.Evaluacion del Riesgo

Para esta fase se utilizé la herramienta denominada Mapa de Riesgos, en la
cual se realiza una medicion semi-cuantitativa de los riesgos inherentes y de los
riesgos residuales considerando los controles existentes. En este punto es necesario
aclarar que se realiza una medicion semi-cuantitativa, por cuanto los datos obtenidos
son objeto de las encuestas de los expertos, por lo tanto, no son datos totalmente
reales, sino que son producto de estimaciones, por esta razon se considera conveniente
realizar la evaluacion en base a escalas descriptivas que tendran relacion directa con
la informacion obtenida de los expertos. Estas escalas seran utilizadas tanto para la

probabilidad como para el impacto de los eventos.

El riesgo inherente se calculd considerando las dos variables de estudio:
probabilidad y severidad. Para el calculo de la probabilidad se considerd la frecuencia
del riesgo de la fase de analisis, y se la relaciona con el total de eventos normales de

la actividad estudiada, siguiendo con el estudio del R1, tenemos:
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Tabla 14: Calculo de la probabilidad de ocurrencia de un evento de
riesgos, caso R1

R1 ; IMPORTACIONES

v La division de Bodega realiza el pedido de mercaderia que ha bajado

Actividad b . )
limite minimo establecido

No se realiza la notificacion en el tiempo adecuado para la
importacion causando desabastecimiento del producto

.............................................................. Numero total de importaciones al afio 8
Frecuencia de Eventos de Riesgo 3
(b) / (a) Probabilidad de ocurrencia 34%

Fuente: Empresa

Elaboracion: Propia

Una vez obtenida la probabilidad de ocurrencia del evento de riesgo, se obtiene
el valor de la severidad, esto es multiplicando el valor obtenido en la fase de analisis
por el valor de la probabilidad, estos dos valores se ubican en la Tabla 2 (Impacto) y
en la Tabla 3 (Probabilidad) para buscar su valoracion, y finalmente obtener el score

del riesgo, mediante el producto de los dos valores:

Tabla 15: Calculo del score por riesgo, caso R1

SEVERIDAD $5,007.20
R1 Probabilidad 34%
Impacto $1,681.88

Fuente: Empresa

Elaboracion: Propia

En el siguiente cuadro se ha tomado el proceso de Importaciones, en donde se
puede observar que, de tres riesgos identificados, dos de ellos son catalogados como
de Alto Riesgo, por cuanto tiene una probabilidad e impacto altos, resultando en un

score alto.
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Tabla 16: Evaluacion de riesgos en el proceso de importaciones

_ IDENTIFICACION DE RIESGOS RIESGO INHERENTE
CODIG | I NUMERD DE Boiiseiekedl | 00 | VALORAC
o5 ACTIVIDADES 3 IDENTIFICACION DE RIESGOS - RESGD |o::nga 1ALs) | SCORE [VALORENUSD ™ gy

L] IMPORTACIONES
La divisién de Bodega realiza el pedido de | No se realiza la notificacion en el tiempo adecuado para
1011 mercaderia que ha bajado [imite minimo |la importacion causando desabastecimiento del R1 3 4 1200 | % 1.681.88

establecido producto

Se realiza el pago anticipado de la . . .
pag P Mo se realiza el envio de la mercaderia o llega menos

101-2 | mercaderia incluso antes de que esta este . -
mercaderia de la solicitada (llega tarde]

embarcada a puerto de destino

R2 3 4 1200 (¢ 213594

Una vez arribada la deria a las bodeg Se digitan errd los cadigos en el sistema, lo !
101-3 de la empresa Contabilidad registra la que alimenta inadecuadamente el sistema de control de R3 2 2 400 % B11.57:
mercaderia en el sistema inventarios !

Fuente: Empresa

Elaboracion: Propia

El proceso de Comercializacion tiene dos subprocesos: Venta directa y Venta
a Distribuidores, en el subproceso de venta directa vemos que los riesgos son
catalogados como insignificantes y bajos, no asi en el subproceso de venta a
distribuidores, en donde el riesgo es considerado critico por cuanto la probabilidad y

el impacto son superiores a los anteriores.

Tabla 17: Evaluacién de riesgos en el proceso de comercializacion

IDENTIFICACION DE RIESG0S

RIESGO INHERENTE

ion proe: ™MPACTO | crope {vaLOREN usni"'“'l‘g:m:

[1AI5 (1AL 5]

ST YALORAC

. BIESGD

ACTIVIDADES IDENTIFICACICN DE RIESGOS

co1 COMERCIALIZACION

cool VENTA DIRECTA

El vendedor recibe de bodega el producto
CO01-1! para la venta, mismo que serd utilizado en la
visita de demostracion

VYendedor puede abandonar la Empresa con los

L Rd 1 1 100 ¢ 4.92
productos prestados para la venta y demostracion

Cont-2 Una vez realizada la vent_a el vendedor Vendedor puede ser objeto de un asalto o puede perder A5 2 1 200 | ¢ 124.84 i Baio
recepta el pago en efectivo o cheque los valores cobrados i
con2 VENTA DISTRIBUIDDRES
Una vez visitado al distribuidor, éste acepta | Distribuid izado i pl d i d
cooz-1 el & do de Distribucién Autorizad desprestigio a la Compafia por calidad de productos y RE 3 5 15.00 ¢ 11,170.59 SEEHTL
otorgada por la Empresa ici d

Fuente: Empresa

Elaboracion: Propia

Finalmente, el proceso de Post Venta, que estd conformado por dos
subprocesos: Instalacion y mantenimiento, presentan dos riesgos cada uno, sin
embargo, en el caso del subproceso de instalacion dichos riesgos son catalogados

como riesgo de categoria media, mientras que los riesgos en el subproceso de
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mantenimiento son considerados como de alto riesgo (baja probabilidad, pero alto

impacto) y riesgos criticos (alta probabilidad y alto impacto).

Tabla 18: Evaluacion de riesgos en el proceso de post-venta

H - ¥YALORAC i E i i
ACTIVIDADES i P y pRoe | MPACTO | genpe | yaLoR Enusp | YALORAC
i i :  RIESGD nais | OALS) | ! i 10N
PVD1 POST - VENTA
PVOm NSTALACION
PYOOT- El departamento de Call Center agenda la Eltécnico no visita al cliente ya sea por agendamiento
3 sruzado, Falta de notificacion o d d i z 3 X 754 46 Medio
T instaiacin
coot-2 dafos del equi Re z E 600 | ¢ 1179.89 | Medio
PVO02
— Téonico puede ocultar el verdadero usa de partes
| piezas y devolver menos de las reales, o no devolver R3 z 4 800 | ¢ 347630
ninguna.
PVODZ{  capacitados par zar adecuados Téenico puede renunciar a la Empresa y dar sus - . s 2000 | ¢ 8.286.32
2 mantenimientos a los equipos ¥ oy di
i

Fuente: Empresa

Elaboracion: Propia

El mapa de riesgos se utiliza ademés como una herramienta para realizar

indicadores del riesgo, éstos tendran dos funciones:

a) Permitiran identificar como un evento determinado afecta a la empresa en
términos monetarios délares, lo cual es importante para estandarizar el tipo
de medicion que se tendra con el riesgo identificado durante la fase de
evaluacion.

b) Se convierte en una herramienta de medicién que la empresa puede

adoptar para monitorear ese riesgo, y mantener un historial.

En este ejercicio se generan 10 indicadores los cuales se detallan a

continuacion:
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Tabla 19: Indicadores de riesgo

Numero de
Riesgo

Evento Posible

Medicién
(todos comparables con las
utilidades anuales de la
empresa)

Principal Indicador

Indicadores de alarma

R1

No se realiza la notificacion
en el tiempo adecuado para
la importacién causando
desabastecimiento del
producto

Costos extras por realizar
importacion de emergencia

Stock Actual
Stock Minimo Requerido

El stock actual es inferior al
40%

R2

No se realiza el envio de la
mercaderia o llega menos
mercaderia de la solicitada

Monto del pago anticipado
de la mercaderia que no
llega

Fecha de embarque real
(-) Fecha de embaque acordado

La mercaderia se embarca 4
dias mas tarde de lo
acordado

R3

Se digitan erréneamente los
codigos en el sistema, lo que
alimenta inadecuadamente
el sistema de control de
inventarios

Monto que deja de ganar
por desabastecimineto del
producto

Cant.contable en el sistema
Cant.real en stock fisico

El resultado es mayor a 1

R4

Vendedor puede abandonar
la Empresa con los
productos prestados para la
venta y demostracion

Valor del kit de productos
para demostracion
entregado a un vendedor
que no regresa

El vendedor ha tenido
inconvenientes en la empresa
(comparieros y/o jefes) o
problemas econémicos

En mas de 3 ocasiones

R5

Vendedor puede ser objeto
de un asalto o puede perder
los valores cobrados

Valor del kit de productos
para demostracion
entregado a un vendedor
asaltado + Costos por
dafios

El vendedor escoge dreas
consideradas de riesgo para
realizar sus visitas de presentacion
del producto

En 2 0 mas ocasiones

R6

Distribuidor autorizado
incumple acuerdo
ocasionando desprestigio a
la Compaiifa por calidad de
productos y servicios
otorgados

Valor que se deja de percibir
en un sector por desercion
del Distribuidor

Experiencia del distribuidor en el
mercado, experiencia de la
empresa con el distribuidor

El distribuidor no tiene
ninguna experiencia con la
Empresa, y tiene menos de 1
afio en el mercado

R7

El técnico no visita al cliente
ya sea por agendamiento
cruzado, falta de notificacién
o desacato, causando
incumplimiento a la Empresa

Valor que se deja de ganar
por una visita de
mantenimiento no realizada
+ Costos por reclamo del
cliente

Moral de los empleados en el drea
técnica

Respuestas de insatisfaccion
"alta" o "moderada" en
encuesta anual realizada a
ellos

R8

la instalacion es realizada en
forma errada causando
dafios del equipo u otros
objetos o maquinarias de la
casa

Valor de dafios que pudiera
causar una mala instalacion

Cant.errores del técnico
en la instalacién
Cant.de instalaciones mes

Indicador es mayor al 10%

R9

Técnico puede ocultar el
verdadero uso de partes y
piezas y devolver menos de

las reales, o no devolver

ninguna.

Valor del kit de partes y
piezas para mantenimiento
que no son entregadas por

el técnico

Moral de los empleados en el drea
técnica

Respuestas de insatisfaccion
"alta" o "moderada" en
encuesta anual realizada a
ellos

R10

Técnico puede renunciar a la
Empresa y dar sus servicios
independientemente

Valor que deja de percibir la
empresa por
mantenimientos efectuados
por un ex técnico a los
clientes actuales de la
empresa

Moral de los empleados en el drea
técnica

Respuestas de insatisfaccion
"alta" o "moderada" en
encuesta anual realizada a
ellos

Fuente: COSO ERM, 2004

Elaboracion: Propia
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El siguiente paso en el mapa de riesgos, es el calculo del riesgo residual el cual
se lo obtiene considerando los controles existentes en la empresa, capaces de mitigar
los riesgos identificados, estos controles son valorados en una escala acorde criterio
de los expertos, ayudando a reducir el score inicial. De este modo, usando nuevamente

el R1, podemos observar como se calcula el riesgo residual:

Tabla 20: Calculo del riesgo residual, caso R1

SCORE

CONTROL EFECTIVO Cat izaci6
ategorizacion (Probabilidad*Impacto)

Probabilidad

100%-(34%*50%)

Impacto
$1681.88-
($1681.88*50%)

Fuente: Empresa

Elaboracion: Propia

En la tabla 20 se podra observar el efecto que tienen los controles existentes
en los riesgos inherentes, en donde existe una reduccion del score, de modo que varios
de los riesgos son re categorizados a su escala inferior, por cuanto el control existente

logra mitigar el riesgo:
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Tabla 21: Cuadro de riesgo residual

BIESGO RESIDUA|

NUMERD DE EFECTIVI IMPACTD VALORAC
ACTIVIDADES IDENTIFICACION DE RIESGOS SN cowrRol) T AD (032 6N PROE | T, g gy SCORE | oo
101 IMPDRTACIONES
n de Bodega realiza el pe No se realiza la notificacien en el iempo adecuado para [—
101-1 mercaderia que ha bajado limite mi lai i b imi del Rl ontre 05 % 2 3 5 Medio
2 Efective
establecido producta
a el page anticipado de Ia ) . . )
2 Ta moluce antes de que wata esté | Mo 5@ 1ealiza el envio de la mercaderia o llega menos - Ho eviste B e . y "
iy mercaderia de la solicitada (llega tarde) Contral
embarcada a puerta de destina
igitan ernréneamente los cadigos en el sistema, lo Control |
de la empresa Contabilidad registra la | que alimenta inadecuadamente el sistema de control de R3 o 0s [ H 2 4 Medio |
mercaderia en el sistema inventarios Ective ;
COMERCIALIZACION
VENTA DIRECTA
Elvendedor recibe de badega el producta Vendedor puede abandonar la Empresa con los Conirol
CO01-1] para la venta, mismo que sera utilizado en la o Re Medic 0.zs 6 1 1 1
= productos prestados para la venta y demostracién
visita de demostracién Efective
Cootz| Unaveziealizadalaventa el puede ser objeto de un asalto o puede perder Rs Ho eviste B o . . .
recepta el pago en efectivo o cheque los valores cobradas Contral
VENTA DISTRIBUIDDRES
Una vez visitado al distribuidor, éste acepta | Distnbuidor autorizado incumple acuerda ocasionanda Tontral 7 7
C002-1] el Acuerdo de Distribucién Autarizad ala Compafia por calidad de prod; y REG Medio 0zs | zm L " Critico
atorgada por la Empresa servicios otorgados Efective § i |
il
PY001 INSTALACION
El departamento de Call Center agendala | El téonico no visita al cliente ya sea por agendamiento -
PY0O01- - N - " Ho eviste .
1 visita al cliente para la instalacién del cruzado, falta de notificacién o desacato, causanda RT P 0 12 z 3 5 Medio
producto vendida y asigna un técnico para i alaEmpresa
lina vez el técnica visita al cliente con &l | 1a instalacian es realizada en forma erada d Canmral
C001-2} producto vendido realiza la instalacién del | dafios del equipo u otios objetos o maquinarias de la R8 Medic 0.zs o 1 3 3 Medio
equipo casa Efectivo
PY00Z MANTENIMIENTO
El téonico luego de haber realizado el Téonico puede aoultar el verdadera usa de partes y ]
PY002-| ° ° ! Ho eviste
1 mantenimiento a los equipos debe devolver | piezas y devalver menos de las reales, o no devalver R3 Pty [ T z 4 3
las partes no utilizadas a la Bodega ninguna.
TOE B e
PY002-] citados para realizar Téenico puede renunciar a la Empresa y dar sus 10 T 025 - . s ® Eites
H mantenimientos a los equipos y productas servicios independientemente
o Efective

Fuente: Empresa

Elaboracion: Propia

Sin embargo, el mapa de riesgos generalmente viene acompafado del mapa
de calor que es una herramienta mas facil de leer, y que permite tomar decisiones a la

Alta Gerencia, respecto del tratamiento de riesgos.

A continuacion, se presenta el mapa de calor de los riesgos identificados en la

empresa de comercializacion:
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Figura 23: Mapa de calor de riesgos de la Empresa comercializadora en

estudio
5
5
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Rx Riesgo inherente

m Riesgo residual

Fuente: Empresa

Elaboracion: Propia

El mapa de calor permite al Directivo tomar acciones sobre los riesgos que a
pesar de tener controles en la empresa aln contintan en las areas de Riesgos Altos y

Riesgos Criticos, esto es, se debera tratar lo riesgos R6, R10, R9 y R2.

Los demas riesgos, estan dentro de los limites aceptables para la empresa por

tanto la decisidn que la alta gerencia podria tomar es de mantenerlos y asumirlos.
4.3. Tratamiento del riesgo

Una vez evaluados los riesgos y con los resultados del mapa de riesgos y del

mapa de calor, se establece que tipo de tratamiento se dara a cada riesgo.
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Es importante considerar que esta fase como toda la gestion, obedecen a un
ciclo continuo, que de acuerdo a las Normas ISO 31000, podemos resumir como

sigue:

Figura 24: Ciclo del tratamiento del riesgo

Valoracién del riesgo

é¢Son tolerables los
niveles de riesgo
residual?

Valoracién de la eficacia
del nuevo tratamiento

Si no son tolerables,
generacion de un nuevo
tratamiento para el
riesgo

Fuente: Normas I1SO 31000

Elaboracion: Propia

Las normas ISO 31000, mencionan ademas las opciones que se tienen para el

tratamiento de riesgos, que pueden incluir las siguientes:

“Evitar el riesgo al decidir no iniciar o continuar la actividad que lo origing, tomar o
incrementar el riesgo para perseguir la oportunidad, retirar la fuente de riesgo,
cambiar la probabilidad, cambiar las consecuencias, compartir el riesgo con una o

varias partes, y retener el riesgo mediante una accion informada”!’

7 Norma Técnica Colombiana, NTC- 1SO 31000, pagina 23
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En este sentido el primer paso para el tratamiento de riesgos, fue identificar
cuéles son los riesgos cuyo riesgo residual, no se considera tolerable dentro de los
limites establecidos para la empresa, este fue el factor determinante de decision para
tratarlos, en el siguiente cuadro se muestra la decision de tratamiento tomado con cada

uno de los riesgos identificados:
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Tabla 22: Justificacion del tratamiento de riesgos

IDENTIFICACION DE RIESGEDS

RIESGO RESIDUA

¥ALORACI

TRATAMIENT!

- NUMERD DE EFECTIVI IMPACTO VALORAC D b
ACTIVIDADES IDENTIFICACION DE RIESGOS i CONTROL ON PROB SCORE VALOREN USD [ S i=ton sobre acién del Tratamiento
RIESGO Dan [1A15) [1ALS5) IDON RR el Riesgo
101 IMPORTACIONES
La divisién de Bodega realiza el pedido de  {No se realiza la notificacién en el tiempo adecuado para Cortral Se encuentra dentra de los imites aceptables de riesgo, no se
101-1 mercaderia que ha bajado limite minimo laimp i do desab imi del R1 Efecti 0s 172 2 b 3 Medic : ¢ 840.94 Asurmir tomarin medidas de tratamienta debido a los costos que
establecido producto @ctiva implican, ze continian con los controles esistentes
Se realiza el pago anticipado de la Es un ries: habiidad d iamed
a . N i | io del deriaoll Mo esist 90 con probabiidad de ocurrencia media, y con un
101-2 | mercaderia incluso antes de que esta esté T et e I ol [TI"" ° eg“]'“e“"‘ Rz e i} x 3 4 2 t 213594 Tratar impacta alto, sus cansesuensias podrian acanear pérdidas
embarcada a puerto de destino mercaderia de la salicitada [llega tarde antrol impartantes parala empresa, por anta se deberd tratar
Una vez arribada la deria a las bodeg Se digitan los cédigos en el Lo Cortrol Se encuentra dentra de los fmites aceptables de riesga, no se
101-3 de la C. bilidad regi: la que ali d el si de control de R3 Efecti 0s 1 2 2 + Medic | 305.78 Asurmir tomarin medidas de tratamienta debido a los costos que
mercaderia en el sistema i Fctiva implican, z& contindan con los controles eistentes.
com COMERCIALIZACION
Ccoo1 VENTA DIRECTA
El ded ibe de bod 1 prod Cantrol i igri
'E?I e de = e” VYendedor puede abandonar la Empresa con los onirel Insignific Ma es un tiesgo significante para la Empresa por tanta s&
CO01-1! para la venta. mismo que sera utilizado en la roductos prestados para la venta y demostracidn R4 Medio 0z5 B 1 1 1 ante 56.13 ASUMmiF asume concientemente y se contindan con los contrales
visita de demostracién P P e Y Efectiva euistentes
coprpl  Unavezrealizadalaventa el vendedor | Vendedor puede ser objeto de un asalto o puede perder s ho eviste o o . . . Ban | s 174.89 i E unrissgo bajc para ls Empress, con baja probabilidsd de
recepta el pago en electivo o cheque los valores cobrados Contral B b ” oculrencia, por tanto se decide asumirlo y no tratarlo.
Co02 VENTA DISTRIBUIDDRES
Una vez visitado al distribuidor, éste acepta | Disuibul - ada ! - " 1 Contol Bl zer un riesgo con probabilidad media de ocurencia, pero con
cooz-1 el A do de Distril i izad d: igio a la Compaiiia por calidad de productos y RE6 Media 0zs T 3 5 15 Critico ¥ 8.377.94 Tratar ur_\_alto IMPacto, 155 consecuencias son c_:ntlcas para las
pa ! utilidades de la empresa, o contioles esistentes no son
_______ otorgada por la Empresa servicios otorgados Efectiva sufisientes, se lo debe tratar,
PY01 POST - YENTA
PVOO1 INSTALACIDN
YOO El depantamento de Call Center agenda la El técnico no visita al cliente ya sea por agendamiento ho esiste Este riesgo tiene baja probabilidad de ocurencia, y se encuentra
1 visita al cliente paralai lacidn del do. falta de ifi idn o d d: RT Contral a 12 2 3 3 Medio ¥ T94.46 ASUMmir dentro de los limites aceptables parala empresa por tanta se o
producto vendido y asigna un técnico para i i ala Empresa asumird y no se |o tratars.
Una vez el técnico visita al cliente con el la instalacién es realizada en forma errada causando Cantral Exste riesqo tiene baja probabilidad de ocurrencia, y se encuentra
C001-2{ prod dido realiza la i lacién del dafios del equipo u otros objetos o maquinarias de la R8 Medic 0zs 9 1 3 3 Medic | 884.92 Asurmir dentro de los limites aceptables parala empresa por tanto se lo
equipo casa Efectiva asumird y no se lo tratard, se mantienen los controles actuales
PV002 MANTENIMIENTO
punnz]  Eltécnico luego de haber realizado el Técnico puade ocultar el verdadero uso de partes y Mo oricte 4 pesar de ser un iesga de baja probabilidad, elimpasto es ko,
1 imi alos debe piezas y menos de las reales. o no devolver R3 Comtrol i} 75 2 4 3 3.476.90 Tratar y por tanta las consecuencias son altas para las utilidades de la
las partes no utilizadas a la Bodega ninguna. empresa, se debe tratar este riesgo
Loy o Cantral La probabilidad de ocurrencia de este riesao ez media, pera el
PV002+ pacitados para realizar ad o Técnico puede renunciar a la Empresa y dar sus R0 Medic ] . 3 5 5 Critico 6.964.74 Tratar impacto es critico, las consecuencias en la Empresza son
2 imi: a los equipos y prod icios independs: N ) A criticas, por tanto es necesario tratar este riesgo, los controles
i Efectiva i o 500

Fuente: Empresa

Elaboracion: Propia
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De este modo se detectan que los riesgos denominados R6, R10, R9 y R2,
cuya sumatoria de los riesgos residuales, representan el 88% del total de la pérdida

que podria darse por todos los riesgos identificados en la empresa.

Tabla 23: Resumen de riesgos a tratar

RESUMEN RIESGOS MAS IMPORTANTES A TRATAR

RIESGO RESIDUAL

Validacion Decision
o . PR Probabilidad Score . Pérdida Estimada
Priorizacion Riesgo Proceso / Suproceso Descripcidn Riesgo . . Tipo de
Ocurrencia Residual Ri Usd
iesgo

T, Distribuidor autorizado incumple acuerdo ocasionando
Comercializacion / Venta ~ —.°' >uicor autorizado incumple acuert o

1 R6 . desprestigio a la Compaifiia por calidad de productos y 27% 8 Critico $ 8,377.94 Tratar
Distribudores servicios otorgados

Post Venta / Técnico puede renunciar a la Empresa y dar sus servicios

2 R10 Mantenimiento independientemente

41% 8 Critico $ 6,964.74 Tratar

Post Venta / Técnico puede ocultar el verdadero uso de partes y

3 ) o piezas y devolver menos de las reales, o no devolver 17% 6 Alto $ 3,476.90 latay
Mantenimiento ninguna.

No se realiza el envio de la mercaderia o llega menos

4 R2 Importaciones e e sy e 34% 7 Alto S 2,135.94 Tratar
TOTAL 20,955.52 :
RESPECTO DEL TOTAL DE RIESGOS 88%

Fuente: Propia

Elaboracion: Propia

Con la finalidad de escoger la mejor alternativa para tratar estos riesgos, se
realiza un andlisis tipo corbatin o Bow Tie®® para cada riesgo. Este analisis tiene la
finalidad de analizar las causas y consecuencias de un riesgo, asi como las barreras o
controles de mitigacion, y controles de recuperacion. La técnica es desarrollada con
cada uno de los 4 riesgos, esto permite tener varias herramientas para elaborar un plan

de accion. En el Anexo 8, se presentan los Diagramas Bowtie de cada riesgo.

Una vez realizado el analisis mediante esta técnica se pudo establecer una serie

de controles ya sean estos preventivos 0 en otros casos, controles mitigadores, estos

18 Norma Técnica Colombiana NTC-IEC/ISO 31010, péaginas 72-74
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controles se los registra asignando un presupuesto de implementacién, que ayudaran

a tomar la decision de si tomar un control en la punta, o un control reactivo, esto

depende del criterio de los Directivos de la Empresa. El punto de referencia es el costo

del riesgo (péerdida estimada) si el control ya sea el preventivo o el mitigante es mayor

que la pérdida que podria ocasionar el riesgo, lo conveniente es asumir el riesgo, 0 en

su defecto asumir el que signifique un costo menor.

Cada control se asigna ademas un porcentaje de disminucion en la

probabilidad de ocurrencia, esto se da en base a la experiencia en primera instancia,

pero una vez implementado sera posible tener un dato historico real.

Tabla 24: Esquema de toma de decisiones para tratamiento de riesgos

~ Decision

Resultado

(SCP+SCR)<SPE Aplicar Reducir probabilidad y consecuencias
SCP<SPE Aplicar Reducir probabilidad
SCP>SPE No Aplicar NA
SCR<SPE Aplicar Reducir consecuencias
SCP>SPE No Aplicar NA

(SCP+SCR)>SPE No Aplicar Asumir el riesgo en forma informada

Fuente: Empresa

Elaboracion: Propia

En donde:

PE = pérdida estimada por riesgo

CP =Controles Preventivos

CR = Controles de Mitigacién o de recuperacion
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Se puede apreciar de mejor manera el esquema en el Flujograma para la toma

de decisién de tratamiento mostrado a continuacion:

riesgos operativos

Establecer Controles Preventivos y
Controles Mitigantes por riesgo a
ratar

(El costode
aplicar ambos es
menor que la
pérdida estimada?

Aplicar Controles
Preventivos

JEl costo de
aplicarlos es
menor que la

pérdida estimada?

f

Aplicar Controles de
Recuperacién

El costo de
aplicarlos es
menor que la

pérdida estimada?

NO

:

Asumir el Riesgo en
forma informada

Fuente: Propia

Elaboracion: Propia

Aplicar los dos tipos
de controles para
reducir probabilidad y
consecuencias

Sl

Aplicar para reducir la
probabilidad de
ocurrencia del riesgo

Aplicar para reducir
las consecuencias del
riesgo

Figura 25: Flujograma del proceso de toma de decision sobre el tratamiento de
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En resumen se puede indicar que en el Riesgo 6, se detectan tres controles
preventivos y 3 controles mitigantes, debido a su costo se define aplicar los tres
controles preventivos y un control mitigante, esto significard un costo anual de $1100,
menor al costo que podria significar una pérdida por este riesgo, y el conjunto de estos
controles significan una efectividad del 50% en los controles; es decir que el riesgo

objetivo seria reducir en un 50% la probabilidad y el impacto de este riesgo.

En el Riesgo 10, se identifican de igual manera 3 controles preventivos y 3
controles mitigantes, el costo de aplicar todos los controles es minimo (apenas de
$300,00) por lo que se decide aplicar todos los controles, buscando que el riesgo

objetivo se reduzca de igual manera al 50% en su probabilidad y en su impacto.

El Riesgo 9, muestra a uno de sus controles preventivos la creacion de una
nueva plaza de trabajo de modo que se pueda generar un mejor control tanto
preventivo como mitigante, sin embargo, el costo de aplicacion del mismo es mucho
maés alto que el valor de la pérdida que podria darse por este riesgo, por lo que se
decide aplicar otro tipo de controles preventivos con recursos existentes, y un control
mitigante, el costo total de la aplicacién de todos los controles es de $340,00 que
representa el 10% del valor de la pérdida que podria ocasionar este riesgo. La
aplicacion de estos controles aportaria un 35% de efectividad en los controles del

riesgo.

Finalmente, el Riesgo 2, se decide tomar un control preventivo que es
orientado a transferir el riesgo, el costo esta muy cercano al valor de la pérdida en
caso de que se diera el riesgo, por lo que se valora mas en este ultimo control fue la

efectividad que ayudara a controlar mejor el riesgo, se mejora en un 30%.
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En el Anexo 9, se puede apreciar el cuadro de tratamiento de control, utilizado
para la toma de decisiones de la Empresa estudiada en el presente trabajo de

investigacion practica.

4.4. Monitoreo y revision

En la fase de monitoreo y revision, es necesario que el tratamiento del riesgo
elaborado en el punto anterior, se haya registrado en un documento denominado “Plan
de Accion para el Tratamiento de Riesgos”, este documento deberda indicar
actividades concretas (controles preventivos y mitigantes de ser el caso), fechas de
implementacion, responsables de las actividades, recursos necesarios y que es lo que
se espera de dicha actividad (salidas o reportes). El plan permitira tener un adecuado
monitoreo y revision de las actividades planteadas, sera muy Gtil ademas se generen
indicadores de gestion del plan, para medir ademas la efectividad de la aplicacion del

mismo.

Esta fase se la elabora una vez se presenta ante los Directivos, los resultados
de los riesgos que deberan ser tratados, por tanto, lo que sigue es instrumentar los
controles, es importante mencionar que los riesgos son cambiantes y no permanecen
estaticos, por tanto, bien podria ser este punto, el insumo para realizar el marco de
referencia, o la etapa de “Establecer el Contexto”, del siguiente ciclo de gestion de

riesgo operativo.

En el presente trabajo de investigacion, se implementaran 15 controles y se
estima utilizar aproximadamente 270 dias para la implementacion total, y el costo de

esta implementacion sera de $3.840,00 lo cual es el 18% del valor total de la pérdida
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acumulada que podrian ocasionar los riesgos si no se los trata. En el Anexo 10, se

podra revisar el plan de accion que debera seguir la Empresa en estudio.
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Capitulo 5: Conclusiones y recomendaciones

5.1. Conclusiones

En este capitulo final se consideraran tres aspectos de suma importancia en el

presente trabajo de investigacion préactica: ¢la hipdtesis fue cierta?, ¢ Cuanto aportd

este trabajo de investigacion a la administracion de la empresa?, y cuanto podria

aportar este proyecto de investigacion a la administracion de las empresas en general,

aspectos que se encuentran ademas relacionados con los objetivos especificos

planteados al inicio de este trabajo de investigacion los cuales seran respondidos a lo

largo de este capitulo.

La hipdtesis planteada fue: “el desarrollo de un Modelo de Gestion de Riesgos
Operativos ayudara a una Empresa de Comercializacion a tener politicas para la
Administracion de Riesgos Operativos, de modo que se pueda conocer la
amplitud en la que los eventos de riesgo en procesos, personas, tecnologia y
eventos de la naturaleza afectan a la consecucion de los objetivos de la misma,
y de este modo proporcionar al nivel directivo una herramienta que le permita la
toma de decisiones racionales en cuanto a su tratamiento y cobertura”; por tanto
podemos concluir que la hipotesis quedé demostrada como cierta puesto que al
desarrollar el Modelo de Gestion de Riesgos Operativos no solo que se
implement6 una Politica de Riesgos que se debera afadir a la administracion
integral de la empresa, sino que ademas se entregaron varias herramientas al
nivel directivo para que éste pueda tener mayor conocimiento, gestion y control
de los riesgos operativos a los cuales la empresa esta expuesta dada la actividad

de la misma; en muchos de los casos la Empresa decidié asumir los riesgos, sin
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embargo, esta decision se la tomé con pleno conocimiento del impacto que los
mismos tienen sobre la consecucion sobre los objetivos, en utilidades y sobre
valor de la Empresa. En el caso de los riesgos que la Empresa decidio tratar, se
consideraron todas las opciones de tratamientos y los costos que estas
implicaban de modo que éstos no signifiqguen mayor impacto que su misma
ocurrencia.

Es necesario mencionar que una de la mayores dificultades que se debieron
sortear en el desarrollo del presente trabajo de investigacion fue la obtencion de
la informacion, puesto que en el caso de la Empresa en estudio, no poseia una
cultura de riesgos, no existian mediciones o indicadores de gestion, por tanto la
opinion de los expertos fue uno de los medios mas importantes para la
recoleccion de datos, para lo cual se debieron considerar medios matematicos de
calculo como la metodologia PERT para poder llegar a un valor especifico en
cuanto al nivel de pérdida como a la cantidad de eventos posibles (impacto —
frecuencia), siendo estas dos variables las principales a considerarse en la
medicién de los riesgos operativos dentro de la metodologia utilizada. Por lo
que, las técnicas utilizadas para contrarrestar la falta de informacion dentro del
desarrollo del modelo propuesto en este trabajo de investigacion, podrian
aplicarse en otras empresas que tengan el mismo inconveniente.

En cuanto al segundo aspecto, la administracion de riesgos siempre sera una
herramienta de suma importancia en la administracion integral de la empresa,
aun cuando no tenga una aplicacién obligatoria en las empresas no financieras
como es el caso de las empresas financieras, es necesario que el sector

empresarial de nuestro pais pueda conocer que existe un costo de oportunidad
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(en el mejor de los casos) por no administrar adecuadamente los riesgos. Se dice

en el mejor de los casos por cuanto, bien podrian darse casos en los cuales las

pérdidas son reales y deben ser asumidas en sus balances. La Empresa objeto de

este trabajo de investigacion, recibié un Modelo de gestion de riesgos operativos

que incluye varias herramientas de alta utilidad para la toma de decisiones en

cada uno de los procesos criticos de la empresa, siendo estas:

Politica de Riesgos: Desde el proceso de contextualizacion de la gestion del
riesgo operativo, en donde se establece la Politica de Riesgo y los limites de
riesgos.

Flujogramas de Procesos - Taxonomia de Riesgo Operativo:
Indispensables para la fase de identificacion de riesgos, en donde se
elaboraron los flujogramas de procesos de la empresa para identificar los
procesos criticos y los puntos criticos de las actividades que los componen.
Matriz de Riesgos- Indicadores de Riesgo: se midieron los riesgos en base
a las variables impacto y frecuencia, con las limitaciones de data como se
menciond en el punto anterior, se analizaron los riesgos en base a su
severidad, categorizando los riesgos en base a su nivel de afectacion a los
objetivos de la empresa, se incluyeron los controles existentes en la empresa,
se obtuvo el riesgo residual y se mostraron ante los Directivos para la toma
de decisién sobre qué riesgos tratar, y que riesgos asumir.

Metodologia Bow Tie — Matriz de Tratamiento de Riesgos: Una vez
tomada la decision de tratamiento, se aplico la metodologia que permitio
identificar todos los controles posibles, y como estos afectarian en términos

monetarios y positivos en cuanto a control a la Empresa, y finalmente;
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- Plan de Accion y Cronograma de Aplicacion: para poner en marcha las
acciones planteadas y alcanzar las metas planteadas en cuanto a la gestion
del riesgo operativo.

Todo este proceso ha sido un gran paso para que, en la administracion integral

de la Empresa, se haga un lugar importante para una Cultura de Riesgos, que

en adelante sera responsabilidad de los Directivos y de todos los colaboradores
en general el mantener activos los principios de la Gestion de Riesgos.

e Por otro lado, considerando los objetivos especificos de este trabajo de
investigacion, se llega a la conclusion de que es importante para la Empresa no
financiera considerar los principios!® de la Gestion de Riesgos dentro de su
vision de formar una Cultura de Riesgos:

a) La Gestion de Riesgos es parte de la administracion integral de la
Empresa, por tanto, debe ser considerada como un proceso importante
dentro de la misma, y la Direccion debe facilitar los recursos necesarios
para su desempefio.

b) La Gestion de Riesgos agrega valor a la Empresa, por cuanto identifica
los costos de oportunidad, las posibles pérdidas o inclusive las posibles
ganancias que se derivan de un riesgo que proviene de una actividad o
producto inherente a la Empresa.

c) La Gestion de Riesgos es dinamica, reiterativa y receptiva al cambio:
mantener una metodologia estructurada en la Empresa ayuda a tener claros

los limites de riesgos de la misma, sin embargo, es importante considerar

19 Basados en la Norma Técnica Colombiana NTC-ISO 31000, pagina 3, “Principios”.
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que tanto la actividad de la Empresa, asi como el medio en el cual se
desarrolla, va evolucionando, por tanto, la Gestion de Riesgos debera
hacerlo a un mismo ritmo para evitar dar informacion obsoleta a los
Directivos que equivoqguen la toma de decisiones. La Gestion de Riesgos
es de igual manera ciclica, esto quiere decir que los planes de accion
deberan realizarse dentro de un tiempo establecido, para luego volver a
iniciar nuevamente otro ciclo de gestion.

d) La Gestién de Riesgos ayuda al proceso de mejora continua de la
Empresa: este Gltimo principio es el resultado del principio anterior por
cuanto la continuidad de la Gestion de Riesgo, acompafiard como
consecuencia al proceso de mejora continua de toda la organizacion.

e Finalmente es importante considerar que el Modelo de Gestidn de riesgos
planteado en el presente trabajo estd basado en las normas 1ISO 31000:2009,
y todas sus normas anexas: 1SO 31010, ISO 73, 1ISO 31004, por tanto podria
tomarse como base para aplicar a cualquier otra empresa, no tnicamente del
ramo comercial, sino de cualquier tipo, sin embargo la metodologia especifica
se aplicard acorde la naturaleza de cada empresa, la disponibilidad de
informacion actual e historica, la presencia de controles e indicadores de

riesgo y la existencia de una metodologia de gestién de riesgo.

5.2. Recomendaciones

Es importante mencionar algunas de las recomendaciones mas importantes
para la Empresa de comercializacion objeto de este estudio, u otra empresa que desee

aplicar la metodologia aqui planteada:
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Es importante que si es una empresa en la cual no se ha aplicado anteriormente
gestion de Riesgos Operativos se realice una adecuado plan de comunicacion y
capacitacion a todo el personal sobre su rol dentro de la gestién de riesgos; dentro
del enfoque ISO 31000 es importante rescatar, que el riesgo es un evento que puede
ocasionar un efecto negativo o positivo, por lo que se recomienda que todo el equipo
esté al tanto de los conceptos de la gestion de riesgos de modo que se identifiquen
tanto amenazas como oportunidades. Este punto ayudard a crear una Cultura de
Riesgos dentro de la Empresa, lo cual se considera un elemento valioso tomado de la
metodologia COSO ERM.

Una vez que se ha desarrollado la Politica de Riesgos, en la misma se han definido
los comités requeridos para la gestion de riesgos, se recomienda que el nivel
Directivo asigne los recursos necesarios ya sea en términos de tiempo, monetarios,
humanos, para que la Gestion de Riesgos pueda desarrollarse desde su aspecto de
Monitoreo y Control. Es importante recordar que la gestion de Riesgos es un ciclo
continuo, por tanto, es importante que los comités o recurso humano asignado,
mantenga los controles necesarios, en el tiempo que esto tome.

Durante en desarrollo de la Metodologia se crearon indicadores de gestion del riesgo
para futuras mediciones, se recomienda considerar estos indicadores dentro de los
indicadores de gestion de los procesos en los cuales estan inmersos, de modo que se
haga real la inclusion de la gestién de riesgos en la administracion integral de la
empresa. Estos indicadores serviran para realizar las mediciones futuras de la gestion,
y monitorear los avances y/o impactos reales de los planes de accion propuestos.

Se recomienda que el plan de accion propuesto sea revisado y aprobado por los

niveles directivos, y se asigne su aplicacion acorde las fechas establecidas de modo
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que se puedan obtener los resultados deseados. Este punto tiene estrecha relacion con
la recomendacion del punto dos, en donde se enfatiza la designacion del recurso
encargado del monitoreo de la gestion de riesgos, de modo que la gestion no se quede
como un informe aislado, sino que se convierta en un proceso adicional de la
empresa.

Es importante que la Empresa considere al plan de accion como una
herramienta Util a realizarse, y que busca tener resultados tangibles en un plazo
determinado, solo de este modo la Gestion de Riesgos, puede iniciar en la empresa,
asi mismo es importante que se comprenda que los riesgos no son estaticos, por lo
que es necesario que la gestion de riesgos sea considerada un ciclo con un tiempo
determinado, con un nuevo inicio y un nuevo plan de accion.

Es importante que exista un seguimiento adecuado de todas las acciones
recomendadas dentro del Modelo de gestidn de riesgo operativo desarrollado en este
trabajo de investigacion practica, principalmente la implementacion de los
indicadores de riesgos, asi como los controles descritos en el Plan de tratamiento y
control en donde se establecen los responsables, cronograma y forma de aplicacion;
este punto deberé ser gestionado por el responsable de gestion de riesgos, que de
acuerdo a la Politica de Riesgos, sera designado con esta funcién especifica en la
Empresa.

Si laempresa aplicase la gestion de riesgos por vez primera, y su personal o directivos
no tienen la experiencia suficiente sobre dicha gestion, se recomienda que se busque
de la asesoria de un experto en gestion de riesgos, puesto que el éxito de la

administracion de riesgos depende de que la metodologia se desarrolle acorde a la
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realidad de la empresa, y de una adecuada identificacion, medicion y control de

riesgos.
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ANexos

Anexo 1: Glosario de términos
Riesgo: efecto de la incertidumbre sobre los resultados.?

Factores de riesgo operativo: de acuerdo a las definiciones de las Normas
Generales para la Administracion de Riesgo Operativo (2005, 249) se refieren a las
causas primarias que originan un evento de riesgo, lo que puede ser por procesos,

personas, tecnologia de la informacion y por eventos externos.

Gestion de riesgos: de acuerdo al Estandar Australiano (1999,3) se refiere a
la administracién de riesgos, que se refiere al conjunto de procesos y estructuras que
estan dirigidas hacia la administracion efectiva de oportunidades potenciales y efectos

adversos.

Evento de riesgo: se refiere a un hecho particular que puede darse en un
intervalo de tiempo esperado, y que puede ocasionar pérdidas econémicas para la

organizacion.

Identificacion de riesgos: es el proceso de determinar qué puede suceder, por

qué y como (Estandar Australiano 1999,4).

Incertidumbre: se define como tal cuando no se puede asignar una
distribucion de probabilidades al comportamiento futuro de una variable aleatoria

(Prevé 2009,23)

20 GTC 137 (1SO Guia 73:2009, definicion 1.1
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Evaluacion del riesgo: se refiere al proceso utilizado para determinar las
prioridades de administracion de los riesgos dentro de una organizacion,
comparandolos con estandares predeterminados, o el apetito de riesgo definido por

las politicas internas de dicha empresa.

Medicion de riesgos: se refieren a las diferentes metodologias utilizadas para

valorar riesgos, y el impacto que éstos podrian tener en una organizacion.

Control de riesgos: Segun la definicion del Estandar Australiano (1999, 4) es
la parte de la administracién de riesgos que involucra la implementacion de politicas,
estandares, procedimientos y cambios fisicos para eliminar o minimizar riesgos

adversos.

Indicadores: son elementos que permiten medir o indicar el nivel de

desempefio de un proceso (Navarrete, 2002)

Mapa de riesgos: es una herramienta que se utiliza para identificar las
actividades o procesos que podrian presentar algln tipo de evento de riesgo y que
podria tener afectacion econdmica en la organizacion; esta herramienta permite
cuantificar la probabilidad de estos eventos y medir el dafio potencial asociado a la

ocurrencia (Rodriguez y otros 2013,1).

Metodologia: de acuerdo a la definicion de la Real Academia Espafiola
(2016), es un conjunto de métodos que se siguen en una investigacion cientifica o en

una exposicion doctrinal.

Proceso: es un conjunto de actividades que transforman insumos en productos
0 servicios con valor para el cliente interno o externo. (Normativa ROP SBS

2005,249).
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Procedimiento: se refiere al método que define las actividades y tareas a

seguir para conseguir un objetivo determinado (Normativa ROP SBS 2005,250).

Probabilidad: en un proceso aleatorio, razén entre el nimero de casos

favorables y el numero de casos posibles. (Real Academia Espafiola 2016)

Riesgo residual: resulta de la relacion entre el grado de manifestacion de los
riesgos inherentes y la gestion de mitigacion riesgos establecidos por la

administracion. (Matriz de Riesgos SIGWEB 2016)
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Anexo 2: Politica de riesgo operativo
Politica de Gestion de Riesgo Operativo

1. Objeto

La presente politica tiene como finalidad establecer los principios basicos y el marco
general de actuacion para la gestion de riesgos operativos a los que se enfrenta la
compafiia, los mismos deberan aplicarse conforme la mision, vision y valores de la
empresa. La politica busca, ademas, establecer los limites de exposicion del riesgo
operativo, asi como la definicién del grado de responsabilidad entre las diferentes areas
de la Empresa.

2. Alcance

La Politica de Gestion de Riesgo Operativo es de aplicacion a todos los procesos de la
empresa, asi como a sus sucursales a nivel nacional.

En los distribuidores autorizados por la Empresa, se promoverd y se comunicaran de
manera adecuada los principios, directrices y limites de riesgo coherentes con la Politica
de Gestion de Riesgo Operativo de la Compafiia, para lo cual la Empresa mantendran los
canales de informacion adecuados para garantizar el adecuado conocimiento de los

riesgos.

3. Principios
La presente Politica se basa en los siguientes principios basicos:
a) Coherencia: La Gestion de Riesgos Operativos, busca mejorar la eficiencia de la empresa
en el manejo de procesos operativos y de apoyo, de modo que se consiga llegar a la Vision

y Mision de la misma. Estas partes no se contraponen, si no que van de la mano, por tanto,
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b)

d)

no se tomaran medidas que se consideren vayan en contra de la Mision o Vision de la
Empresa.

Integracion: La Gestion de Riesgo Operativo, es una parte integral de todos los procesos
de la empresa, no se manejan de manera separada.

Toma de decisiones: La Gestion de Riesgos Operativos, formaran parte de las
herramientas que la Direccion utilizara para la toma de decisiones, esto le permitira tener
mayor informacion y priorizar acciones.

Confiabilidad de la Informacion: La gestion de riesgo se basa en la mejor informacion
disponible?! , por tanto, es importante mantener y disponibilizar la informacion de manera
fiel, ordenada y sistematica.

Dinamismo y Mejora Continua: La Politica de Gestion de Riesgo Operativo debera ser
revisada en forma anual, y los riesgos operativos deberan controlarse en forma trimestral.
Esto permitira fomentar en la Empresa una cultura de mejora continua.

4. Justificacion y creacién de valor

Debido a que la Empresa, basa una importante parte de su producto en el servicio al
cliente, las fallas en los procesos y de las personas, son los factores que mayormente
afectan al ptimo desempefio de la Empresa, lo cual desemboca en la pérdida de clientes.
Por tanto, la Politica de Gestion de Riesgo Operativo en la Empresa, permitira tomar
medidas de soporte que ayuden a mitigar los riesgos ocasionados por fallas en los
procesos, personas, tecnologia y eventos externos y de este modo evitar pérdidas

econdémicas que se generen por los riesgos que no se controlan.

2L NTC-1SO 31000, pagina 10
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5.1

a)

b)

5.2.

5. Definicion de Responsabilidades? Es importante transmitir e impulsar
una cultura de riesgos que ayuden a concienciar y convencer a todos los niveles de la
organizacion sobre la administracion de Riesgos Operativos en la Entidad. Para lo
cual es importante que la Alta Gerencia y todos los niveles de la empresa estén

alineados con el grado de responsabilidad que tienen en la gestion de riesgos.

Junta General de Socios

Definicion

La Junta General de Socios es el 6rgano supremo de la Compariia y esta integrada por los
socios legalmente convocados y reunidos en el nimero suficiente para formar quorum?;
al ser el maximo organismo de la Empresa es la Gltima instancia de la decisién y por tanto
debe estar correctamente informada de la Gestion de Riesgos Operativos.
Responsabilidades

La Junta General recibe, analiza y aprueba en la junta general ordinaria anual, el informe
del Comité de Administracion de Riesgos sobre el cumplimiento de las Politicas de
Riesgos, limites, procesos y procedimientos establecidos para la Gestion del Riesgo
Operativo.

Directorio

Definicion

El Directorio es el encargado de la Administracion Superior de la Empresa, son quienes
aprueban y disponen la aplicacion de las politicas y procedimientos idéneos que permitan

una adecuada Gestion de Riesgos Operativos.

22 Basado en el Libro I: Normas Generales para la Aplicacion de la Ley General de Instituciones
Financieras, Titulo X, de la Gestion y Administracion de Riesgos, Capitulo I: De la Gestion Integral
y Control de Riesgos.

23 Escrituras de Constitucion de la Compafifa Erha Prestige, Articulo 13, actualizada a 2007
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b) Responsabilidades

- Conocer y comprender los riesgos inherentes a la actividad de la empresa.

- Determinar y actualizar permanentemente las estrategias, politicas, procesos y
procedimientos que permitan una adecuada gestion de riesgos, asi como el adecuado
seguimiento y concienciacion del control de riesgo en todos los niveles de la
organizacion.

- Informarse por lo menos en forma trimestral sobre la Gestion y Control de los Riesgos
Operativos a los que esta expuesta la empresa.

- Aprobar la incursién de la Empresa en nuevos negocios, operaciones, actividades de
acuerdo a la estrategia del negocio, a las normas estatutarias y en cumplimiento con las
Politicas de Gestion de Riesgos.

- Establecer los limites de riesgos compatibles con la vision, mision y objetivos de la
empresa.

- Implementar medidas correctivas en caso de que las estrategias, politicas o procesos para
la gestion de riesgos no se cumplan.

- Establecer los programas de capacitacion para todo el personal en lo referente a gestion
de riesgos.

- Asegurarse de que la Institucién cuente con los recursos humanos, materiales y equipos
tecnoldgicos necesarios para la eficiente gestion de riesgos.

- Designar a los miembros del Comité de Administracion de Riesgos.

- Crear una cultura organizacional con principios y valores de comportamiento ético que
priorice la gestion eficaz del riesgo operativo

- Aprobar las politicas relacionadas con la gestion de procesos y su mapa de procesos.

- Aprobar los planes de contingencia y de continuidad
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5.3.

b)

5.4.

Comité de Administracion de Riesgos

Definicion

Es un organo colegiado, que estd conformado por: un vocal del Directorio, el
Representante Legal y el responsable de la Unidad de Administracion de Riesgos. Podran
asistir al comité los expertos en cada area de la Empresa: Administracion, Negocios y
Atencion al Cliente, sin derecho a voto.

Las asignaciones del Comité son aprobadas por el Directorio. EI Comité sesiona con la
mitad mas uno de sus integrantes, las decisiones se tomaran por mayoria de votos, el voto
del presidente del Comité es dirimente.

Responsabilidades

Revisar y aprobar las estrategias, politicas y procesos para la administracion de riesgos
operativos propuestas por la Unidad de Riesgos, y someterlos a aprobacion del Directorio.
Establecer politicas necesarias para una clara delimitacion de responsabilidades.
Asegurar una adecuada implantacion de las metodologias, politicas, manuales y procesos
para la Gestion de Riesgos Operativos, y asegurar que todos los niveles de la Empresa
estén en conocimiento de sus responsabilidades.

Proponer al Directorio los limites apropiados para la exposicién de riesgos.

Conocer al detalle las exposiciones a los Riesgos Operativos a los cuales esta expuesta la
empresa.

Realizar el informe del andlisis de Riesgos de manera trimestral, para ser revisado y
aprobado por el Directorio.

Definir los mecanismos para monitorear y evaluar los cambios significativos en la
exposicion al riesgo.

Unidad de Administracion de Riesgos
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a)

b)

Definicion

La Unidad de Administracion de Riesgos esta bajo la supervision y direccion del Comité
de Administracion de Riesgos, y tiene la responsabilidad de coordinar, actualizar,
monitorear, vigilar y asegurar que las areas estén ejecutando adecuadamente las
estrategias, politicas y procesos de administracion de riesgos.

Responsabilidades

Disefar y proponer al Comité de Riesgos las Politicas para la Gestion de Riesgos
Operativos en la Empresa.

Elaborar y someter a consideracion del Comité de Gestion de Riesgos la metodologia
para identificar, medir, controlar/ mitigar y monitorear los riesgos operativos asumidos
por la Empresa.

Disefiar un sistema de informacion basado en reportes objetivos y oportunos, que
permitan analizar las exposiciones a los riesgos operativos e informar periédicamente al
Comité.

Implantar en forma sistematica en toda la organizacion la comunicacion efectiva de las
responsabilidades de todo el personal en torno a la administracion de riesgos.

Analizar el entorno econémico y de la industria y sus efectos en la posicién de riesgos de
la Empresa, asi como las pérdidas potenciales que podria sufrir ante una situacion adversa
en el mercado.

Liderar el desarrollo, la aplicabilidad y el cumplimiento de los planes de contingencia y
continuidad.

6. Factores de Riesgo Operativo
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6.1.

6.2.

6.3.

6.4.

7.

7.1.

El Riesgo Operativo se entendera como la posibilidad de que la Empresa incurra en
pérdidas por fallas en los procesos, personas, tecnologia de la informacion y por eventos
externos.

Procesos: Son el conjunto de actividades y procedimientos que se alimentan de un
recurso o entrada y generan un producto o servicio, conocido como salida. Pueden
agruparse en: Gobernantes o estratégicos (lineamientos de la empresa); Productivos u
Operativos (razon de ser de la empresa); y de Apoyo. Es necesario que la empresa tenga
un inventario de sus procesos.

Personas: se refiere al capital humano, y los riesgos por este tipo de factor se pueden dar
por: falta de personal adecuado, negligencia, error humano, inapropiadas relaciones
interpersonales, inadecuado ambiente de trabajo, falta de especificaciones claras en las
responsabilidades, fraude, entre otros.

Tecnologia de la informacion: se refieren a los recursos tecnolégicos que permiten
procesar la informacién de la empresa, estos deberan ser adecuados a la operatividad y
finalidad de la empresa.

Eventos externos: se refieren a aquellos que no estan en control de la empresa: fallas en
los servicios publicos, desastres naturales, guerras, manifestaciones, actos delictivos,
entre otros.

Metodologia de Administracion de Riesgos

Metodologia sugerida para medir los Planes de Mitigacion

a) Pilar Metodoldgico

Mapear los Riesgos
Identificar los Riesgos

Analizar los Riesgos
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- Evaluar los Riesgos
- Mitigar
- Monitorear y Revisar
- Comunicar y Consultar
b) Herramientasy Técnicas
Talleres y sesiones de trabajo
c) Aportes Clave
Liderazgo del equipo gerencial y duefios de procesos.
d) Mapa de Procesos
Es la integracidn de las tres categorias de procesos: estratégicos, operativos y de apoyo,
y la segregacion de los mismos a nivel de actividades.
- Procesos estratégicos: Planificacion Estratégica
- Proceso de Apoyo:
o Gestidn Financiera y Contable
o Gestidn de Recursos Humanos
o Gestion de Administracion y Mantenimiento
o Gestion de Administracion de Riesgos
- Procesos Productivos / Operativos:
o Comercializacion
o Importacion
o Gestion de Operaciones
o Servicio al Cliente

8. Comunicacion
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La Politica de Gestidn de Riesgo Operativo sera de acceso a todo el personal,
y serarevisada y comunicada en forma anual a todo el personal de la Empresa, a traves
de reuniones y talleres. Se entregara la politica para lectura obligatoria a todo el

personal, quienes deberan dejar constancia de su lectura en la hoja de control que

acomparia a esta Politica.
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Anexo 3. Taxonomia del riesgo operativo

Eventos de Riesgo Descripcion

Operaciones no registradas intencionalmente
Inadecuada utilizacién de informacion confidencial
Apropiacién indebida de activos
Fraude Interno Falsificacion
Destruccidn maliciosa de activos
Evasion de impuestos
Robo
Robo
Emision de cheques sin fondos
Perjuicios por intrusion o ataques de terceros
Falsificacion
Reclamos por compensacidn e indenmizacion al personal
Relaciones laborales y seguridad de trabajo |Violacion de las normas de salud o seguridad
Todo tipo de discriminacidn
Mal manejo de la informacion confidencial de los clientes
Practicas contrarias a la competencia
Practicas con Clientes y Productos Practicas inadecuadas de negociacion
Actividades no autorizadas
Abuso de informacion privilegiada a favor de la Institucidon
Terrorismo
Dafios a los activos fisicos Vandalismo
Pérdidas por desastres naturales
Fallas en el software
Interrupcion del negocio por fallas Fallas en el hardware
tecnoldgicas Problemas de telecomunicacion
Cortes en los servicios publicos
Errores en el ingreso de datos
Falla en la administracion de colaterales
Deficiencias en la ejecuciéon de procesos. Documentacion legal incompleta
Disputa con los proveedores
Incumplimiento en la entrega de informacidn a terceros

Fraude Externo

Fuente: Superintendencia de Bancos del Ecuador

Elaboracion: Propia
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Anexo 4: Organigrama funcional de la empresa

Junta de Accionistas

* Toma de decisiones sobre nuevos
productos

* Toma decisiones sobre nuevas
lineas de negocios

!

Gerencia General

* Dar direccionamiento a la
organizacion.

* Establecer la estrategia corporativa.

|

Division Administrativa Financiera

Registra la contabilidad de todos los
meovimientos y transaccienes de la
Empresa

Planifica las Finanzas y Presupuestos
de la Empresa

Se encarga de la contratacidn y pago
de recursos humanos

Atiende todo lo referente a servicios
generales como: recepcion vy
limpieza. , mensajeria

Division de Negocios

Se encarga de coordinar y proveer
las compras e Importaciones

Se encarga de asegurar, cerrar y
proyectar las ventas de la empresa,
tanto a nivel detail, como a nivel
distribuidor.

Division Operaciones y Post Venta

Se encarga de la parte operativa de
las ventas: Inventarios y Bodegas; asi
como de la logistica

Atiende el servicio de post wventa:
esto es la Instalacién I
Mantenimiento de equipos vendidos.

Fecha de actualizacion

Elaborado Por

Revisado Por

Autorizado Por

Febrero de 2016

Karina Ledn

Gerencia Administrativa

Gerencia General
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Anexo 5. Plan de implementacion de la gestion de riesgos

Plan de Implementacion de Gestion de Riesgos

a b c d e
Plazo de Vinculadas ala é¢Documento/
Secuencia Acciones Responsable Aprueba ejecucion (en Unidad de Entregable Informacion Comunicar mediante Periodo de Revision
dias) Negocios publica?
. . . Incluiren . i
Elaborar la Politica parala | Comité de Riesgos - Asesor . ) e, - . Taller infomativo a todo el
1 - R . Directorio 30 Planificacion Politica de Riesgos Sl Anual
Gestion de Riesgos de Riesgos L. personal
Estratégica
Establecer el contexto ) X ., Documento escrito, puede
. Unidad de Adminstracion de . . Informe del Contexto .
2 internoy externo de la R Comité de Riesgos 15 Sl ser enviado por correo en Anual
Riesgos de la Empresa
Empresa formato PDF
Incluiren los Documento escrito, puede Depende de los
Disefiar la Metodologia para { Unidad de Adminstracion de " . Proceso de Gestion de R P P o
3 ., X . Comité de Riesgos 35 procesos de la R SI ser enviado por correo en [nuevos objetivos de
la Gestidn de Riesgo Riesgos Riesgos
Empresa formato PDF la Empresa
Informe de la Documento escrito, puede
Identificar, Analizary Unidad de Adminstraciéon de " ) o, R P
4 R R Comité de Riesgos 60 aplicacion de la Sl ser enviado por correo en Anual
Evaluar el Riesgo Riesgos L. .
Gestion de Riegos formato PDF
Definir el Tratamiento Cuadro de Documento escrito, puede
5 R v Comité de Riesgos Directorio 15 Tratamiento de Sl ser enviado por correo en Anual
controles para el riesgo )
Riesgos formato PDF
. L. . - L. Incluiren . .
Realizar un Plan de Accién {Unidad de Adminstracién de o, . o, L, Taller infomativo al personal
6 . . Comité de Riesgos 15 Planificacién Plan de Accién SI ) Anual
para controlar el riesgo Riesgos . involucrado
Estratégica
Lo . . L, Incluiren Lo . . Elaboracién anual,
Elaborar los indices de Unidad de Adminstraciéon de - ) e, Informe de indices de Taller infomativo al personal L, L,
7 . R Comité de Riesgos 10 Planificacion X Sl R aplicacion y revision
riesgo para futuros controles Riesgos . riesgo involucrado
Estratégica mensual
180

Fuente: 1SO 31004

Elaboracion: Propia
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Anexo 6: Identificacion de riesgos en flujogramas

ANEXO 6.1: Flujograma proceso de importacion

FLUJOGRAMA DE IMPORTACION

BODEGA COMERCIALIZACION PROVEEDOR

v

CONTABILIDAD

Evalua la

disponibilidad de

mercaderia, ciclo
40%

Realiza
requerimiento de

Recibe requerimiento

] 1 ] y revisa los
mercaderia proveedores del
\ producto
Se—=- 4

Selecciona una o
varias Empresas del
> listado de
Proveedores
Autorizados

y

Cotiza y negocia los
términos de
importacion de los
productos

o ¢oe ac“’em si Realiza el pedido a la
on las
condiciones »| empresa exportadora
de compra? seleccionada

-——
¥

V' Realiza transferencia

Instruye a Contabilidad L bancaria como anticipo [}
las condiciones de pago \ del pago de la
o mercaderia 4
R

Recibe confirmacion
del pago y remite al
proveedor

Inicia la produccién de
la mercaderia vendida

bajo especificaciones
acordadas

x
Notifica finalizacion de
la produccién y fecha
de embarque en el
INCOTERM acordado

Realiza transferencia

Instruye el pago de la bancaria por la

_ ]
diferencia diferencia del valor
total
v
Recibe confirmacion Embarca mercaderia
del pago y remite al »|  condestino a puerto
proveedor en Ecuador acordado

¥

Coordina con Agente
de Aduanas la
desaduanizacién de la
mercaderia

v

Coordina con
Transporte Local la
oporte, Recibe todos los
movilizacion de la
! documentos de
mercaderia a la :
importacién
Empresa

4 N

Registra importacién
en el sistema contable |}

Proceso de \ y de inventarios
Almacenamiento de la <

mercaderia ~--- -

FIN
PROCESO SUBPROCESO CODIGO DE SUBPROCESO APROBADO
IMPORTACION NA 1001
ELABORADO POR REVISADO POR FECHA ELABORACION FECHA APROBACION
KARINA LEON

sabado, 28 de Mayo de 2016
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ANEXO 6.2: Flujograma subproceso venta directa — Proceso de

Comercializacion

FLUJOGRAMA DE VENTAS DIRECTAS

CALL CENTER VENTAS CONTABILIDAD BODEGA
PR
Contacta 4 visita al cliente para [\
telefonicamente al J realizar 1
clliente para demostracion del
agendar visita N producto v
= =
clent Acuerdan medio de
cCliente si
. pago y fecha de
5 entrega del
comprar
producto
No
Elabora la Hoja de
FIN Pedido
Elabora la factura
2= "=
) s 4 Recibe los documentos
¢El pago ( Se acepta el pago de la venta y los valores
ol | eneteatioo F pora registro y depssito
contado?
3 e 4 Recibe la Hoja d
ecibe Ia Hoja de
r— L _— Aprueba la Hoja de [ ] bedido
Pedido
‘ No
v -
Se acepta el pago Recibe los documentos y
con tarjeta de de la venta para registro
erédito o cheque " y cobranza Prepara mercaderia
posfechado L para despacho
Proceso de Post -
Venta
PROCESO SUBPROCESO CODIGO DE SUBPROCESO APROBADO
COMERCIALIZACION VENTA DIRECTA €001
ELABORADO POR REVISADO POR FECHA ELABORACION FECHA APROBACION
KARINA LEON miércoles, 25 de mayo de 2016
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ANEXO 6.3: Flujograma subproceso venta distribuidores— Proceso de

Comercializacion

FLUJOGRAMA DE VENTAS A DISTRIBUIDORES

VENTAS

CONTABILIDAD

MENSAJERO

BODEGA

Y

Selecciona el perfil de
distribuidor acorde
politicas internas

Y

telefonicamente al
clliente para agendar

Contacta

visita

Y

\ !

Visita al cliente para
realizar demostracién
del producto

Explica las bases
minimas para abrir
acuerdo de distribuicion
autorizada

¢Distrubuidor

éDistrubuidor

producto para

Acuerdo?

compra

prueba?

productos

Acuerdan medio de
pago y fecha de
No entrega del / los

( FIN ) Il

Elabora la Hoja de
Pedido

Elabora la factura en
base a la hoja de Pedido

Coordina el cobro de
la factura

Si

¢El pago
esal
contado?

Se acepta el pago en
efectivo o cheque

No

y
Se acepta el pago
con tarjeta de
crédito o cheque

posfechado
. Recibe la Hoja de
Aprueba la Hoja de
Pedido Pedido
\/_
Prepara mercaderia
para despacho

Capacitacion al Distribuidor RiocesoiCeliost
Venta

PROCESO SUBPROCESO CODIGO DE SUBPROCESO APROBADO

COMERCIALIZACION DISTRIBUIDORES €002
ELABORADO POR REVISADO POR FECHA ELABORACION FECHA APROBACION
KARINA LEON miércoles, 25 de mayo de 2016
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ANEXO 6.4: Flujograma subproceso instalacion — Proceso Post Venta

FLUJOGRAMA DE INSTALACION

CALL CENTER

CONTABILIDAD

TECNICO

BODEGA

Inicio

- + -~
- T~
/ Coordina \
| telefénicamente la visita
\ de instalacién con el

\ cliente /

2
N

Agenda la visita al cliente
via correo, se coloca
nombre, direccion, fecha
y hora

!
Y

Asigna y comunica al
técnico que realizara el

Emite Hoja de Entrega

de Equipos Vendidos y

Recibe Hoja de Pedido

N Recibe Hoja de Entrega

ia de Visi I ”] y OV solicita los aprobada
trabajo Hoja de Visitas y e equipo vendidos
material bésico para
mantenimiento
Registra el egreso en el
sistema y en kardex
manual
[
- . Entrega la mercaderia y
Visita al cliente con X
° . o los materiales de
los equipos vendidos instalacion
- T_. = ~
1 3
' Realiza la instalacion ‘
\ de los equipos A
N - —
~ o r‘ -
Realiza pruebas de
funcionamiento de los
equipos instalados
Recibe el Registro de Recibe el Registro de Entrega las partes no
Visitas para control de Visitas firmado por el L) utilizadas para la
cumplimiento de visitas cliente instalacion
Ingresa fisicamente
las partes en la
bodega y en el
sistema
FIN FIN
PROCESO SUBPROCESO CODIGO DE SUBPROCESO APROBADO
POST VENTA INSTALACION PV001
ELABORADO POR REVISADO POR FECHA ELABORACION FECHA APROBACION
KARINA LEON jueves, 26 de mayo de 2016
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ANEXO 6.5: Flujograma subproceso mantenimiento y post venta

FLUJOGRAMA DE MANTENIMIENT¢

CALL CENTER CONTABILIDAD TECNICO BODEGA
y
Llama o recibe la llamada
del cliente y coordina la
visita de matenimiento
y
Agenda la visita al cliente
via correo, se coloca
nombre, direccion, fecha
yhora
y
Emite Hoja de Entrega Recibe Hoja de Pedido Recibe Hoja de Entrega
Asigna y comunica al de Material de y OV solicita los aprobada para respaldo
técnico que realizara el -+ Mantenimiento (HE) y »| repuestos y material |— T T | de salida de material
trabajo Orden de Visitas (OV) y basico para
el material basico para mantenimiento J
mantenimiento v
Registra el egreso en el
sistema y en kardex
manual
|
y
Entrega la mercaderia y
Visita al cliente ¢ ———— los materiales de
instalacion
Revisa 0s equipos y
evalta su
funcionamiento
¢Funciona si Realiza el
adecuadament — mantenimiento
e periddico respectivo
¢Ciente utilizé si | NOAplica garantias y
mal uso del —| los repuestos corren
Equipo? por cuenta del cliente
y
Aplica garantias y los . Realiza pruebas de
repuestos corren por - :mién ———| funcionamiento de los
cuenta de la Empresa P equipos
T
y
Entrega la factura al
cliente y realiza el
cobro acordado
Solicita firma al cliente
en la Orden de Visita
-~
7
A Entrega a Bodega las\|
' ) partes no utilizadas [\ Ingresa fisicamente
Recibe T‘ ':eg's”" “EI 1| para 1a instatacion y a ,|  taspartesenta
Viitas, d facturay e V| contabiidados |7 bodega y en el
Pago por & documentos 4 sistema
mantenimiento 7
requerid
~ -
|
Yy
Realiza los registros
contables y el deposito
en el Banco
FIN
PROCESO SUBPROCESO CODIGO DE SUBPROCESO APROBADO
POST VENTA MANTENIMIENTO PV002
ELABORADO POR REVISADO POR FECHA ELABORACION FECHA APROBACION
KARINA LEON sabado, 28 de mayo de 2016
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Anexo 7: Resumen analisis de riesgos operativos

Unidad . X . - ) Pérdida por Pérdida por
Gestionable Subproceso Riesgo Preguntas F /S (PPEstimado) Probabilidad  |Pérdida por Riesgo| % PorProceso | % PorProceso Proceso Proceso
No se realiza la notificacion en el tiempo éCudnto es la pérdida que genera a la Organizacion este evento de Severidad
n NA R1 adecuado para la importacién causando Riesgo? $ 5,007.20 31% $  1562.00 5% 36%
5 desabastecimiento del producto. ¢Cuantos eventos de riesgo se presentan en un afio? Frecuencia 2
= n q q la O t to d .
2 No se realiza el envio de la mercaderia o llega éCuénto es|a pérdida que gen:izaoz rganizacion este eVento e | severidad $ 6,287.16 30% $ 21359 7% 50% s AETE o
= i i2 menos mercaderia de la solicitada (llega tarde) e - — : o 0 : B ’
g ¢Cudntos eventos de riesgo se presentan en un afio? Frecuencia 8
E Se digitan erréneamente los codigos en el éCuanto es la pérdida que genera a la Organizacion este evento de Severidad
= NA R3 sistema, lo que alimenta inadecuadamente el Riesgo? 8 2,758.86 22% $ 611.57 2% 14%
sistema de control de inventarios ¢Cudntos eventos de riesgo se presentan en un afio? Frecuencia 2
Vendedor puede abandonar fa Empresa conlos | ¢Cuanto es la pérdida que genera a la Organizacion este evento de Severidad
H VENTA DIRECTA R4 productos prestados para la venta y Riesgo? $ 891.90 8% S 74.92 0% 1%
[v] i6 ¢Cuéntos eventos de riesgo se presentan en un afio? Frecuencia 4
- demostracion
N . ¢éCuanto es la pérdida que genera a la Organizacion este evento de .
Ven r e ser objeto de un asalto o Severidad
2 VENTADIRECTA | RS € dedg p“e: | Jl oo Riesgo? $ 60746 21% S 12484 0% 1% s 13703 %
2 puede perder los valores cobrados ¢Cudntos eventos de riesgo se presentan en un afio? Frecuencia 14
E VENTA Distribuidor autorizado incumple acuerdo éCuanto es la pérdida que genera a la Organizacion este evento de Severidad
S R6 ocasionando desprestigio a la Compafiia por Riesgo? $ 3090058 36% $  11,170.59 37% 98%
DISTRIBUIDORES calidad de productos v servicios otorgados ¢Cudntos eventos de riesgo se presentan en un afio? Frecuencia 5
Eltécnico no visita al cliente ya sea por éCuanto es la pérdida que genera a la Organizacion este evento de Severidad
INSTALACION R7 agendamiento cruzado, falta de notificacion o Riesgo? S 6,207.49 12% S 754.46 2% 5%
di ¢Cuantos eventos de riesgo se presentan en un afio? Frecuencia 51
< la ¢Cudnto es la pérdida que genera a la Organizacion este evento de Sk
= INSTALACION R8 causando dafios del equipo u otros objetos o Riesgo? $ 977054 12% S 1,179.89 4% 8%
w inari ¢éCudntos eventos de riesgo se presentan en un afio? Frecuencia 51
> maguinarias de la casa $ 14,697.57 8%
= Técnico puede ocultar el verdadero uso de éCudnto es la pérdida que genera a la Organizacion este evento de Severidad
o MANTENIMIENTO R9 partes y piezas y devolver menos de las reales, Riesgo? $ 20,758.19 17% $  3476.90 11% 24%
i ¢Cuantos eventos de riesgo se presentan en un afio? Frecuencia 70
0 no devolver ninguna.
Técnico puede renunciar a la Empresa y dar sus ¢éCuanto es la pérdida que genera a la Organizacion este evento de severidad
MANTENIMIENTO!  R10 puece ren e presay Riesgo? $ 1719038 54% $ 928632 31% 63%
servicios independientemente ¢Cuantos eventos de riesgo se presentan en un afio? Frecuencia 2
$ 30,377.43 100%

Fuente: Empresa

Elaboracion: Propia

116




Anexo 8.1.: Diagrama Bow-Tie Riesgo 6

Causas
Distribuidor onoce todos
sus derech bligaciones

con la marca y el producto

Controles de Prevencion

Distribuidor no recibe la
capacitacid eguimiento
adecuados

Elaborar un contrato legalmente suscrito
que describa los derechos y obligaciones
del Distribuidor Autorizado

Distribuidor . de mala fé

Elaborar un manual que incluya el plan de
capacitacion al Distribuidor, en donde se

detallen los cuidados a los equipos durante
suvida atil.

M

Fuente: Empresa
Elaboracién: Propia

Elaborar una calificacion previa de
Distribuidores, solicitando una carpeta
que incluya: Experiencia en el mercado,
lead

organig cantidad de s,
referencias comerciales.

Evento de Riesgo

Controles de Mitigacién y
Recuperacion

Anexo 8: Diagramas Bow Tie para el tratamiento de riesgos

Distribuidor
autorizado incumple
acuerdo ocasionando

-

Hacer sesiones informativas con el
distribuidor y reuniones con los clientes
que ya han adquirido el producto para
mejorar la apreciacion del producto.

desprestigio ala

Compafiia por
calidad de productos
y servicios otorgados

Hacer visitas de inspeccion a los equipos
instalados por el distribuidor, para
rectificar piezas o partes mal instaladas

iy

Hacer conferencia o convenciones
zonales para presentar la Empresay la
marca a los Distribuidores de la zona.

Consecuencias

Empresa pierde ventas enla zona
donde esta ubicada el distribuidor
(costo de oportunidad), por cuanto
el distribuidorentrega informacion

incorrecta o imprecisaa los
compradores.

Empresa pierde valor econémico por
reclamos y equipos mal instalados
por los distribuidores (reprocesos)

Empresa pierde prestigio con los
distribuidores, cerrandola
posibilidad de tener nuevos
distribuidores enla zona
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Anexo 8.2. Diagrama Bow-Tie Riesgo 10

Causas

No estd de do consu
suel sual

Controles de Prevencion

=

Desconoce | eficios que
la empri otorga

Reallizar una evaluacion periédica en base
a objetivos, que oriente al empleado a
resultados y a recibir recompensas
monetarias 0 no monetarias.

Técnico a‘e mala fé

M
L

Realizar una adecuada induccién delos
empleados nuevos y una charla anual con
los antiguos, sobre los beneficios que la
Empresa otorga

Fuente: Empresa

Elaboraci6n Propia

Otorgar carnets y camisetas, que
distingan a los técnicos que estan
activos de la Empresa, ala
desvinculacidn solicitar la devolucién
de dichos distintivos.

Evento de Riesgo

Técnico puede
renunciar a la
Empresa y dar sus
servicios
independientemente

Controles de Mitigacion y
Recuperacion

=

Continuar con la publicaciény aviso en
medios de comunicacién social sobre la
desvinculacién de los empleados de la
Empresa.

- |

La Empresa deberd adventir a sus clientes
sobre la validez de la garantia sobre los
mantenimientos realizados uni 1te por
técnicos activos de la Empresa

M
L

La Empresa deberd advertir a su cliente
sobre el proceso de mantenimientos:
agendamiento via call center, presentacion
en el punto de hoja de mantenimiento y
carnet distintivo.

Consecuencias

La Empresa deja de percibir un rubro

por mantenimientos, pues el ex

empleado usa su base para realizar

antenimientos porsu cuenta

La Empresa recibe reclamos por

trabajos mal realizados de ex
técnicos

El ex empleado, puedausar el

nombre de la Empresa para realizar
un ilicito (robo) en el dominicilio del

Cliente
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Anexo 8.3. Diagrama Bow-Tie Riesgo 9

Causas
No esta d do con su
suel sual

Controles de Prevencion

No existe i iones del
trabajo écnicos

Reallizar una evaluacién periddica en base
a objetivos, que oriente al empleado a

T yarecibirr
monetarias o0 no monetarias.

™
s

No exist decuado
control d tario de
partes para tenimiento

Se deberd asignar un Supervisor de
Técnicos, que aleatoriamente realice
inspecciones del trabajo realizado.

Fuente: Empresa

Elaboracién Propia

Se deberdn entregar los repuestos
anteriores desgastados, a cambio de los|
nuevos, o los nuevos de no ser
utilizados.

Evento de Riesgo

Técnico puede
ocultar el verdadero
uso de partes y
piezas y devolver

menos de las reales,
o no devolver
ninguna.

Controles de Mitigacion y
Recuperacion

M
L

Enviar al supervisor de técnicos para
inspeccionar que el mantenimiento esté
correctamente realizado.

M
=

La Empresa podria implementar un sistema
de multas en caso de que se reciban mas de
3 reprocesos por un mismo cliente.

La Empresa podria hacer firmar una letra de
cambio al técnico, efectivizable en caso de
que se de un caso de robo o perjucio
econdmico en contra de la Empresa

Consecuencias

La Empresa recibe reclamos por
mantenimientos muy seguidos o mal
realizados causando desprestigio.

Los técnicos realizan su trabajo
inadecuadamente ocasionando
pérdidade tiempoy costo de
oportunidad de otros
mantenimientos.

El técnico puede ocultar las partes
con desconocimiento de laempresa,
causando pérddas econémicas.
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Anexo 8.4. Diagrama Bow-Tie Riesgo 2

Causas Controles de Prevencion

Error in rio del L
Pr r -

Contratar los servicios de una Verificadora
para realizar "Inspeccion en origen"

Accidente 6 robo en el

Contratar un seguro de transporte local

Acto de e fé del
pr r

Realizar una gestion de debida
diligencia con el proveedor, crear una
politica de "Conozca a su Proveedor"

transpo erritorio +
nacional i

Fuente: Empresa

Elaboraci6n Propia

Evento de Riesgo

No se realiza el envio
de la mercaderia o
llega menos

mercaderia de la
solicitada (llega
tarde)

Controles de Mitigacion y
Recuperacion

Se realiza un pedido a otro proveedor mas
cercano, auin cuando los costos sean
mayores. Esto evita perder |a venta y

confiabilidad.

y
L

Solicitar resguardo policial

lﬁ:-

Iniciar tramites legales contra el proveedor
que realiza fraude

Consecuencias

La Empresa no cumple con los
pedidos de clientes causando
pérdidas por costo de oportunidad
(dejade vender).

La Empresa debe registrar una
pérdidaecondmica por la
mercaderia puesto que ya fue
pagada previo embarque

La Empresa debe registrar pérdida
econdmica por la mercaderia
faltante, puesya fue pagada con
anticipacion.
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Cédigo Riesgo

Evento de Riesgo

Pérdida en USD

Controles de Prevencién (CP)

Efectividad

Anexo 9: Cuadro de tratamiento y control

Costo del
Control en Usd

Controles de Mitigacion y Recupers

Efectividad

Costo del Control en Usd

Decision

Costos Totales

Elaborar un contrato legalmente suscrito que describa los

Hacer sesiones informativas con el distribuidor y reuniones

Controles Preventivos +

" q . 15% 500.00 con los clientes que ya han adquirido el producto para 5% $ 400.00 . $ 900.00
derechos y obligaciones del Distribuidor Autorizado $ GREVEEIC ] P! b Controles reactivos
mejorar la apreciacién del producto
Distribuidor autorizado incumple -
acuerdo ocasionando desprestigio a LR L GG DG e T Hacer visitas de inspeccion alos equipos instalados por el
visitas de inspecci uiposi
R6 o $  8,377.94 | Distribuidor, en donde se detallen los cuidados a los equipos 15% $ 100.00] CerVis P EDRUDER LEBE 5% s 40000 | Controles Preventivos | 100.00
la Compafita por calidad de * distribuidor, para rectificar piezas o partes mal instaladas
> durante su vida dtil.
productos y servicios otorgados
Eiaborar una polfiica de "Conozca a Su Distribuidor” en 1a cual
i lificacio : Experienci f I
se asigne una calificacién en base a: Experiencia en el . 3 100,00 | Hacer conferencia o convenciones zonales para presentarla % . 120000 | Controtes preventvos | $ 10000
mercado, cantidad de Empresay la marca a los Distribuidores de la zona.
Reallizar una evaluacién periddica en base a objetivos, que Continuar con la publicacién y aviso en medios de
N e L N N . Controles Preventivos
oriente al empleado a resultados y a recibir recompensas 10% $ - social sobre la de los 10% $ 180.00 . 180.00|
+Controles reactivos
monetarias 0 no monetarias. empleados de la Empresa.
Técnico puede renunciarala Realizar una adecuada induccién de los empleados nuevos y La Empresa deberd adventir a sus clientes sobre la validez de )
. N N " " N . Controles Preventivos
R10 Empresa y dar sus servicios $ 6,964.74 i una charla anual con los antiguos, sobre los beneficios que la 10% $ - la garantia sobre los mantenimientos realizados inicamente 5% S - JC——— -
independientemente Empresa otorga portécnicos activos de la Empresa
Otorgar carnets y camisetas, que distingan a los técnicos que La Empresa deberd advertir a su cliente sobre el proceso de )
P b ! p : Controles Preventivos
estan activos de la Empresa, a la desvinculacion solicitar la 10% s 120.00 via call center, 5% $ = e e $ 120.00]
ontroles reactivos
devolucién de dichos distintivos. enel punto de hoja de mantenimiento y camet distintivo.
Reallizar una evaluacién periédica en base a objetivos, que Erviar l sunervisor de técnicos bara inspeccionar que el
oriente al empleado a resultados y a recibir recompensas 10% $ = o i, L & G 5% $ 7,200.00 | Control Preventivo | $
mantenimiento esté correctamente realizado.
monetarias o no monetarias.
Técnico puede ocultar el verdadero
uso de partes y piezas y devolver Se debers asignar un Supervisor de Técnicos, que La Empresa podria implementar un sistema de multas en caso )
R9 partesy piezasy S 347690 BRI Gl 15% $ 720000 G D 10% $ 100.00 |  Control Reactivo | $ 100.00
menos de las reales, o no devolver aleatoriamente realice inspecciones del trabajo realizado. de que se reciban mis de 3 reprocesos por un mismo cliente.
ninguna.
Se deberan entregar los repuestos anteriores desgastados, a PR R TE D S EE) Control Reactivo +
! 8 P 8a: b 10% $ 120.00 | técnico, efectivizable en caso de que se de un caso de robo o 5% $ 120.00 240.00
cambio de los nuevos, o los nuevos de no ser utilizados. o o Control Preventivo
perjucio econémico en contra de la Empresa
Contratar! o una Verificad ‘ Se realiza un pedido a otro proveedor mis cercano, atin
ontratar los servicios de una Verificadora para realizar
v ¢ At 15% $  1,200.00 | cuandolos costos sean mayores. Esto evita perder laventay 5% $ 600.00 | Control Reactivo | $ 600.00)
Inspeccién en origen! *
confiabilidad.
Nosse realiza el envio de la
mercaderia o llega menos
R2 ¢ g s 2135.9 Contratar un seguro de transporte local 15% $ 1,500.00 Solicitar resguardo policial 5% $ - | Control Preventivo |$ 1,500.00
mercaderia de la solicitada (lega
tarde)
Realizar una gestién de debida diligencia con el proveedor, Iniciar trémites legales contra el proveedor que realiza
G B 5 10% $ - G B ¢ 5% S 6,000.00 | Control Preventivo | $ -

crear una politica de "Conozca a su Proveedor”

fraude

N Total Efectividad  Impact desp de
Esmayorel Costode  Efectividad . -
e Despuesde  Control/ Prob.Desp. Riesgo Objetivo
Tratar que la pérdida  Total Controles
controles [
Costo Total de A 0% 4,188.97 5
Controles
1,100.00 15% 14% 2
No es Mayor, Tratar 15% 50% Mejora 7
Costo Total de Aplicar
20% .
e 3,482.37 4
300.00 15% 20% 2
No es Mayor, Tratar 15% 50% Mejora 6
Costo Total de A
S e 10% 2,259.98 4
Controles
340.00 10% 11% 2
No es Mayor, Tratar 15% 35% Mejora 6
Costo Total de A
5% 1,495.15 4
Controles
2,100.00 15% 24% 2
No es Mayor, Tratar 10% 30% Mejora 6

Fuente: Empresa

Elaboracion: Propia
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Anexo 10: Plan de accion del tratamiento de riesgos

: Tipo de : . . - . Implementacién Periodicidad
Riesgo Acciones Propuestas Responsables Recursos necesarios Indicador de desempefio Salida (Reporte) i Tiempolll de Contral
Control " Fechadelnicio  FechaFinal L e Contro
i endias
- N o Cant.Contratos Suscritos
Elaborar un contrato legalmente suscrito que describa los derechos y obligaciones del . T T
R6 Preventivo 8 o N . Vol Gerente Comercial Abogado Cant.de Distribuidores Autorizados El contrato aprobado 01-09-16 30-11-16 90 Anual
Distribuidor Autorizado i
. S T Mejores practicas con los . -
R6 Preventivo Elaborar un manual que incluya el plan de capacitacion al Distribuidor, en donde se Gerente Comercial | Distrib 'dj dp h pligaci Cant. Manuales Entregados Manual para Distribuidor Autorizado, 30-11-16 20.01-17 . Anal
. . A istribuidores, derechos y obligaciones 3 i i -11- -01-
detallen los cuidados a los equipos durante su vida util. el Distribudor frent v B lgla ) Cant. Distribuidores Autorizados aprobado
- IStribule nteala rc
Elaborar una politica de "Conozca a Su Distribuidor" en la cual se asigne una calificacion Conocimiento de las caracteristicas istribui ifi o R
. P o . 3 8 ) . . Cant. Distribuidores Cf“ﬂ“ﬁd"‘ Politica de "Conozca a su Distribuidor’
R6 Preventivo en base a: Experiencia en el mercado, organigrama, cantidad de empleados, referencias | Gerente Comercial mas importantes en un buen mediante Politica "CASD' 29-01-17 30-03-17 60 Anual
comerciale: Distribuidor Cant.Distribuidores Autorizados aprobada
Reallizar una evaluacidn periddica en base a objetivos, que oriente al empleado a Gerente Herramienta para evaluacion de Herramienta de evaluacién de
R10 Preventivo per Jetives, emp erente P Resultado Encuesta de clima laboral (Interna) 010916 | 301116 | 90 Anual
resultados y a recibir recompensas monetarias o no monetarias. Administrativo personal Personal
Realizar una adecuada induccién de los empleados nuevos y una charla anual con los Gerente Sala de reuniones, material sobre los i 6 . -
R10 Preventivo . ’ p M . N . Resultado Encuesta de Sumﬁ?@a" delos asistentes ala Material para la exposiciéon 30-11-16 30-12-16 30 Anual
antiguos, sobre los beneficios que la Empresa otorga Administrativo beneficios, coffe break reunion
. . — . . Presupuesto para la elaboracion de ; Reporte de recursos entregados,
. Otorgar carnets y camisetas, que distingan a los técnicos que estén activos de la Gerente 3 Cant.de carnets y camisetas devueltas Lo .
R10 Preventivo X " - ) ¥ s . . camisetas y carnets, proveed de — = —— Vs. Ingresos y salidas de los { 01-01-17 31-01-17 30 Anual
Empresa, a la desvinculacién solicitar la devolucion de dichos distintivos. Administrativo st et Cant. ex funcionarios con cargo de técnico o
éstos producto écnicos
B Continuar con la publicacién y aviso en medios de comunicacién social sobre la Gerente R Cant.de
R10 Reactivo . . . N F para la ] - - - NA Al momento del evento Anual
desvinculacion de los empleados de la Empresa. Administrativo Cant. ex funcionarios con cargo de técnico
5 : " : " i Reporte de del call center en
. La Empresa deberd adventir a sus clientes sobre la validez de la garantia sobre los Cant.de Clientes que conocen el fi P
R10 Reactivo mantenimientos realizados dnicamente por técnicos activos de la Empresa Vendedores NA de la garantia proceso de Pos Venta, preguntando al Al momento de la venta Mensual
P P Cant. de ventas mensuales cliente si conoce este beneficio
La Empresa debera advertir a su cliente sobre el proceso de mantenimientos: ) e N Reporte de llamadas del call center en
. v ) I 3 s Cant. clientes que conocen condiciones de
R10 Reactivo agendamiento via call center, presentacion en el punto de hoja de mantenimiento y Vendedores NA . proceso de Pos Venta, preguntando al Al momento de la venta Mensual
carnet distintivo Cant.de. cliente si conoce este beneficio.
Implementar un sistema de multas en caso de que se reciban més de 3 reprocesos en un Gerente - i . A
R9 Reactivo P R g P . . Reporte de reclamos por técnico Cantidad de reclamos al mes Reporte de efectividad por técnico 01-09-16 En adelante Mensual
mismo mes. Administrativo Cant. de mantenimientos realizados en un mes
. : " . i Reporte de piezas dadas de baja por
R9 Preventivo Se deberan entregar los repuestos anteriores desgastados, a cambio de los nuevos, o los | Responsable de Proceso para dar de baja r Cantidad derepuestos P il dp tenimi Jt P 01-10-16 311016 30 Mensual
” i i ser utilizadas en mantenimientos, -10- -10-
nuevos de no ser utilizados. Bodega gastados Cant. de piezas Sahda.s d.e la Empresa para N tarios de pi
inventarios de piezas nuevas
R9 Reactivo Hacer firmar una letra de cambio al técnico, efectivizable en caso de que se de un caso Gerente Letra de cambio Cantidad d/’ “j’""‘ 'iz_ cambiio firmadas Letras de cambio aprobadasy 01-10-16 En adelante Mensual
de robo o perjucio econdémico en contra de la Empresa Administrativo Cant.de técnicos activos en la empresa debidamente custodiadas
Se realiza un pedido a otro proveedor més cercano, atn cuando los costos sean Cant. de pedidos a Proveedor en PA
R2 Reactivo P P ) N Gerente Comercial NA Cant. de mercaderia retrasadas o no enviadas NA Al momento del evento Anual
mayores. Esto evita perder la venta y confiabilidad. ¥
Proveedores de seguros de transporte Cant.envios asegurados Contrato de Seguro Terrestre en
R2 Preventivo Contratar un seguro de transporte local Gerente Comercial local para gmercaderia P Cant. de envios transportados desde puerto hasta deftino 01-10-16 01-01-17 92 Anual
P Bodega del Importador
Realizar una gestién de debida diligencia con el proveedor, crear una politica de Gerente Comercial | Listado de proveedores, caracterisitcas | Cantidad depraveednress externos calificados | Politica de "Conozca a su Proveedor"
R2 Preventivo 8 " 8 P . P y Gerente de un proveedor autorizado, proceso | Cantidad de proveedores externos con quienes aprobada, listado de proveedores 01-04-17 31-05-17 60 Anual
onozca a su Proveedor'’ . N o se realizan negociaciones .
Administrativo para calificar a un proveedor externo calificados

Fuente: Empresa

Elaboracion: Propia

TIEMPO TOTAL IMPLEMENTACION DE CONTROLES

Fecha incial acciones
Fecha final acciones
Total dias

jueves, 01 de Septiembre de 2016
miércoles, 31 de Mayo de 2017
272
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