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RESUMEN

En las dltimas décadas del siglo XX se ha reconocido la existencia de un derecho
fundamental a la proteccién de datos personales, tanto en los tratados y acuer-
dos internacionales como en las Constituciones de distintos paises, lo que se ha
traducido en un desarrollo legislativo de este derecho fundamental tendiente a
regular el tratamiento de la informacion personal tanto en el &mbito publico como
privado. En el caso de Ecuador, el surgimiento del derecho a la autodeterminacion
informativa se enmarca en los principios consagrados dentro de la teoria del neo-
constitucionalismo andino, enmarcados fundamentalmente en la democracia par-
ticipativa y en la constitucionalizacion de nuevos derechos fundamentales. Esta
investigacién esta orientada a estudiar —en el contexto de la Comunidad Andina-
los precedentes constitucionales, jurisprudenciales y doctrinarios que enmarcan
el origen y desarrollo de este derecho fundamental. A partir de la experiencia eu-
ropea, este andlisis pretende promover un modelo interamericano de integracion
para una regulacién equilibrada respecto al tratamiento de los datos personal.

PaLABRAS CLAVE: Derecho a la autodeterminacién informativa, habeas data, garan-
tias constitucionales, Derecho a la intimidad, Comunidad Andina, Derecho com-
parado, Integracién Interamericana.

ABSTRACT

During the 20th century and especially in the last decades there has been an im-
portant recognition of the personal data protection as a fundamental right, both
in the International Treaties and Agreements and in the Constitutions of different
countries. This has resulted in a legislative development of fundamental rights in
order to regulate the treatment of personal information both in public and private
sector. In Ecuador, the emergence of the right to informational self-determination
is framed within the principles preserved in the Andean Neo Constitutionalism
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stated in participatory democracy and in the Constitutionalism of new fundamen-
tal rights, fundamentally. This research is aimed at studying —in the context of the
Andean Community— the constitutional, jurisprudential and doctrinal precedents
that frame the origin and development of this fundamental right. Based on the
European experience, this analysis aims to initiate an Interamerican Model of In-
tegration for a balanced regulation respect to the processing of the personal data.
Keyworbs: Right to informational self-determination, Habeas data, Constitutional

guarantees, right to privacy, Andean Community, Comparative law, Interamerican
Integration.

FORO —

INTRODUCCION

C on la evolucion de la tecnologia, la sociedad ha experimentado gran dificultad
para mantener protegidos algunos bienes juridicos tradicionalmente tutelados
a través del derecho a la intimidad, que ahora requieren una tutela mas especifica y
amplia que les proporciona el derecho a la proteccion de datos personales o la auto-
determinacion informativa.! Como se sabe, existen varias problematicas derivadas de
los avances tecnoldgicos, que se traducen en necesidades al momento de garantizar
este derecho fundamental a partir del tratamiento de la informacion, sea en el ambito
publico o privado.

Pablo Lucas Murillo asegura que “la potencialidad de la tecnologia ha llegado a tal
punto que permite obtener resultados socialmente provechosos. El problema es que, de
igual modo, resulta idonea para causar perjuicios de entidad semejante a los beneficios™ 2

1. Seglin Pablo Lucas Murillo, la expresion “autodeterminacion informativa” o “intimidad informa-
tiva” puede ser considerada como “mds expresiva” que otras adoptadas por los legisladores y la
doctrina para hacer referencia al derecho fundamental a la proteccion de datos de caracter personal.
Cabe sefialar que mas adelante nos referiremos de manera pormenorizada sobre el contenido de esta
expresion.

2. Pablo Murillo de la Cueva y José Luis Pifar, E/ derecho a la autodeterminacion informativa (Ma-
drid-México: Fontamara, 2011), 16. Precisamente, el marco comun en los paises de la Comunidad
Andina son los problemas derivados de la proteccion de las libertades fundamentales a partir del uso
de las tecnologias y como resultado de la evolucion del paradigma del tratamiento de la informacion
desde medios impresos hacia la digitalizacion de la informacion personal.
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En los estados democraticos de la Comunidad Andina (CAN),? el proceso de constitu-
cionalizacion de los derechos fundamentales de las personas incorpor6 recientemente
como derecho autéonomo la proteccion de datos personales frente a la necesidad de dar
respuesta al proceso de evolucion tecnologica.

Por otra parte, Hassmer y Chirino sefalan que “el desarrollo del derecho a una
proteccion de datos personales se alimenta en las sociedades modernas de dos fuen-
tes: de la tempestuosa marcha triunfal de la tecnologia de la informacion, en conjunto
con el escepticismo sobre el Estado y lo que de este puede esperarse”.* En el contexto
latinoamericano la proteccion de datos personales se ha derivado de la necesidad de
salvaguardar los derechos o libertades personales que pueden ser afectadas en virtud
del tratamiento de la informacion personal, principalmente, derivada de la incorpora-
cion de procesos tecnologicos en el tratamiento de la informacion.

Inicialmente, algunas reformas constitucionales en la CAN “introdujeron la pro-
teccion de los datos personales (algunas bajo la forma de habeas data), viz. Brasil
(1998) art. 50.- X, XII y LXXII; art. 105 1 b); Colombia (1991) art. 15; Paraguay
(1992) art. 33, 36 y 135; Pera (1993) art. 20., 162, 203-3; Argentina (1994) art. 19 y
43; y Ecuador (1998) art. 23.8, 23.13, 23.24, 94”5 En el caso de Ecuador, en el afio
1998 la proteccion de datos de caracter personal no se hallaba reconocida como un
derecho fundamental, y, mas bien, sus facultades se ejercian a través de otros dere-
chos civiles como la intimidad personal y familiar, entre otros; y al habeas data como
garantia constitucional.

En la actualidad, el derecho a la proteccion de los datos de caracter personal se des-
cribe como un derecho autonomo de otros derechos, es decir, como un derecho nuevo
vinculado a la necesidad de proteger la dignidad personal frente a las nuevas tecno-
logias.® Por consiguiente, este nuevo derecho fundamental constituye “un instituto

3. La Comunidad Andina actualmente esta conformada por cuatro paises miembros: Bolivia, Colom-
bia, Ecuador y Peru; cinco paises asociados: Chile, Argentina, Brasil, Paraguay y Uruguay; y, un
pais observador: Espana.

4.  Winfried Hassmer y Alfredo Chirino Sanchez, El derecho a la autodeterminacion informativa y
los retos del procesamiento automatizado de datos personales (Buenos Aires: Editores del Puerto,
1997), 28.

5. Carlos Gregorio, “Proteccion de datos personales: Europa vs. Estados Unidos, todo un dilema para
América Latina”, en Raul Marquez Romero, coord., Transparentar al Estado: la experiencia mexi-
cana de acceso a la informacion (México: Instituto de Investigaciones Juridicas, 2005), 310-1.

6. En este contexto, “de las iniciales elaboraciones tedricas que buscaban extender los confines del
derecho a la intimidad a toda informacion personal, se paso a identificar un bien juridico auténomo,
denominado intimidad informativa, privacy, libertad informatica o autodeterminacion informativa”.
Cfr. Murillo de la Cueva y Pifar, El derecho a la autodeterminacion informativa, 17. En breves
términos, la consolidacion de la proteccion de datos personales como un derecho fundamental ha

FORO 85



FORO 27, | semestre 2017

de garantia de otros derechos fundamentales, en especial del derecho a la intimidad,
pero no solo de este derecho... Atribuye a su titular un haz de facultades que consiste
en el poder juridico de imponer a terceros la realizacion o la omision de determinados
comportamientos”.’

Con estos antecedentes, este articulo se plantea recorrer el reconocimiento consti-
tucional del derecho fundamental a la proteccion de datos personales en los ordena-
mientos juridicos de los paises miembros de la CAN —con especial énfasis a su incor-
poracion en Ecuador—, ademas de los que la conforman en calidad de paises asociados
y observador. Al final, el corolario de este analisis supone una idea base de un modelo
interamericano de integracion que —con base en la experiencia europea y en los avan-
ces generados por el Comité Juridico Interamericano y Departamento de Derecho
Internacional de la Organizacion de Estados Americanos— sirva de paradigma para la
regulacion del derecho a la autodeterminacion informativa en las Américas.

RECONOCIMIENTO CONSTITUCIONAL DEL DERECHO
FUNDAMENTAL A LA PROTECCION DE DATOS PERSONALES
EN LA COMUNIDAD ANDINA. HACIA UN MODELO
INTERAMERICANO DE INTEGRACION

ANTECEDENTES

En general, la constitucionalizacion de los derechos no ha sido una tarea muy facil
dentro de los sistemas juridicos. En el caso del derecho fundamental a la autodeter-
minacion informativa se origind a partir del debate que consideraba el derecho a la
intimidad como insuficiente para proteger de manera integral a la persona frente a los
avances tecnologicos.

Gran parte del mérito sobre su constitucionalizacion, aunque no suficiente, han te-
nido las declaraciones regionales en materia de derechos humanos. En la CAN ha sido
la Convencion Americana sobre Derechos Humanos (CADH).? La principal caracte-

transitado desde la necesidad de proteger el tratamiento de la informacion frente a los avances
tecnologicos hasta su separacion —tedrica y juridica del derecho a la intimidad— y posterior reco-
nocimiento constitucional como un derecho fundamental relacionado con el control y acceso de la
informacion personal.

7. Antonio Troncoso, La proteccion de datos personales: en busca del equilibrio (Valencia: Tirant lo
Blanch, 2010), 69.

8. La Convencién Americana sobre Derechos Humanos fue suscrita en la Conferencia Especializada
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ristica de esta declaracion es el intento de proteger el tratamiento de datos personales
a través de la intimidad personal y familiar. Por consiguiente, la CADH?’ puede signi-
ficar el instrumento regional mas importante para la derivacion del derecho a la pro-
teccion de datos personales afianzado en el derecho a la intimidad personal y familiar.

A esta proteccion se suma que en 2012 el Comité Juridico Interamericano (CJI) de
la Organizacion de Estados Americanos (OEA) presento la “Propuesta de declaracion
de principios de Privacidad y Proteccion de Datos Personales en las Américas™' con-
tenida en doce principios'' relativos a la proteccion sobre el tratamiento impropio de
la informacion personal. Dicha propuesta se consolidoé en marzo de 2015, cuando el
CJI adopt6'? el informe formulado por David P. Stewart sobre los “Principios para la

Interamericana sobre Derechos Humanos el 22 de noviembre de 1969, en San José de Costa Rica.
Adicionalmente, puede considerarse: la Decision 439, del 17 de junio de 1998, sobre el Marco
General de Principios y Normas para la Liberalizacion del Comercio de Servicios en la Comunidad
Andina (art. 11) para la aplicacion de medidas relativas a la proteccion de la intimidad en relacion
con el tratamiento y la difusion de datos personales; la Carta Andina para la Promocion y Proteccion
de los Derechos Humanos, del 26 de julio de 2002, (art. 20) sobre el acceso del individuo a la infor-
macion sobre su persona; el Acuerdo de Dialogo Politico y Colaboracion, del 15 de octubre de 2003,
entre la Comunidad Europea y la Comunidad Andina (art. 35 y 58) sobre cooperacion en materia de
proteccion de datos; la 6383 de la Comunidad Andina, del 21 de julio de 2006, sobre lineamientos
comunitarios de proteccion del usuario y en el cual se incluye (art. 2) el mantenimiento de reserva de
los datos personales derivados del uso de las telecomunicaciones; la Tercera Ronda de negociacio-
nes entre la CAN y la UE, del 21-25 de abril de 2008, en temas vinculados a la proteccion de datos
personales.

9. Losnimeros 2 y 3 del articulo 11 de la Convencion Americana refieren, respectivamente: “2. Nadie
puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su
domicilio o en su correspondencia, ni de ataques ilegales a su honra o reputacion; 3. Toda persona
tiene derecho a la proteccion de la ley contra esas injerencias o esos ataques”.

10. En el 80 periodo ordinario de sesiones del Comité Juridico Interamericano, la propuesta fue aproba-
da por unanimidad mediante la resolucion CJI/RES. 186 (LXXX-0O/12) en sesion celebrada el 9 de
marzo de 2012.

11. Los doce principios adoptados por el Comité Juridico Interamericano, en su orden, son: Propodsitos
legitimos y justos; Claridad y consentimiento; Pertinencia y necesidad; Uso limitado y retencion;
Deber de confidencialidad; Proteccion y seguridad; Fidelidad de la informacion; Acceso y correc-
cion; Informacion sensible; Responsabilidad; Flujo transfronterizo de la informacion y responsabi-
lidad; y, Publicidad de las excepciones.

12. En el 86 periodo ordinario de sesiones del Comité Juridico Interamericano, en sesiones celebradas
en marzo de 2015, se adopta por consenso la denominada guia legislativa para los Estados Miem-
bros fundamentada en los doce principios aprobados en 2012. Cabe sefialar que se introdujeron
cambios en los principios siete, nueve y once; lo mas significativo ha sido la sustitucion del término
“informacion” por el de “datos”. La finalidad de esta guia legislativa es encaminar a los Estados
Miembros en la formulacion de leyes nacionales y normas relativas a la proteccion del derecho a la
autodeterminacion informativa teniendo como base una Ley Interamericana.
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Privacidad y la Proteccion de Datos Personales” que consiste en la fundamentacion de
los doce principios aprobados en 2012. Adicionalmente, el Departamento de Derecho
Internacional (DDI) de la OEA ha presentado una compilacion de documentos basicos
que pueden servir para el proceso de elaboracion de una “Ley Modelo Interamericana
sobre proteccion de datos personales”.'

Para consolidar este objetivo, la Corte Interamericana de Derechos Humanos
(CIDH)™ se presenta como un 6rgano de promocion y proteccion en el ambito de la
CADH. Los precedentes jurisprudenciales que la Corte ha resuelto sobre el derecho
fundamental a la proteccion de datos personales han sido progresivos y conexos a la
vida privada, intentando asignar su debida garantia. Por ejemplo, la CIDH ha definido
que:

El art. 11.2 de la Convencion protege la vida privada y el domicilio de injerencias arbitra-
rias o abusivas. Dicho articulo reconoce que existe un ambito personal que debe estar a
salvo de intromisiones por parte de extrafios y que el honor personal y familiar, asi como el
domicilio, deben estar protegidos ante tales interferencias. La Corte considera que el &mbi-
to de la privacidad se caracteriza por quedar exento e inmune a las invasiones o agresiones
abusivas o arbitrarias por parte de terceros o de la autoridad publica.'

13. La compilacion presentada por el Departamento de Derecho Internacional, para el fin de elaboracion
de una “Ley Modelo Interamericana sobre proteccion de datos personales”, se compone de cinco
apartados: a) Glosario Iberoamericano de Proteccion de Datos Personales; b) Estudio comparativo
de la legislacion en materia de proteccion de datos personales en Latinoamérica; ¢) Sistemas de Pro-
teccion de Datos Personales (APEC y Unidn Europea); d) Resoluciones, declaraciones, acuerdos y
directrices internacionales; y, ¢) Aportes del Centro de Proteccion de Datos Personales (CPDP) de la
Ciudad Autonoma de Buenos Aires, Argentina, y una opinion técnica del Instituto Federal de Acceso
a la informacion y Proteccion de Datos (IFAI) de México.

14. Sobre la base de lo dispuesto en la Convencion Americana de Derechos Humanos, la Corte Intera-
mericana es competente para conocer de los asuntos relacionados con el cumplimiento de los com-
promisos contraidos por los Estados Partes en la Convencion; es decir: “Los Estados Partes en esta
Convencion se comprometen a respetar los derechos y libertades reconocidos en ella y a garantizar
su libre y pleno ejercicio a toda persona que esté sujeta a su jurisdiccion, sin discriminacion alguna”
(articulo 1 de la Convencion Americana de Derechos Humanos).

15. Cfr. Caso de las Masacres de Ituango vs. Colombia, Sentencia de 1 de julio de 2006. Serie C No. 148.
parr. 193 y 194. Sobre esta base, la Corte Interamericana ha sefialado que la Convencion Americana:
“protege la confidencialidad e inviolabilidad de las comunicaciones frente a cualquier injerencia
arbitraria o abusiva por parte del Estado o de particulares, razon por la cual tanto la vigilancia como
la intervencion, la grabacion y la divulgacion de esas comunicaciones quedan prohibidas, salvo en
los casos previstos en ley y que se adecuen a los propdsitos y objetivos de la Convencion Americana.
Cfr. Caso Escher y otros vs. Brasil, de 6 de julio de 2009. Serie C No. 200.
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Asimismo, en relacion a los bienes juridicos tutelados, la CIDH sostiene que “la

vida privada incluye la forma en que el individuo se ve a si mismo y cémo y cuando
decide proyectar a los demas”.' Por tanto, la proteccion a la vida privada incluye una
serie de factores relacionados con la dignidad humana, tales como:

la capacidad para desarrollar la propia personalidad y aspiraciones, determinar su propia
identidad y definir sus propias relaciones personales [...] engloba aspectos de la identidad
fisica y social, incluyendo el derecho a la autonomia personal, desarrollo personal y el
derecho a establecer y desarrollar relaciones con otros seres humanos y con el mundo
exterior.!”

Mientras que lo més cercano a una definicion adecuada se recogen en dos fallos. El

primero, relacionado al manejo de bases de datos sobre personas desaparecidas, con-
ceptualizandose como una “garantia de no repeticion” que “en todo momento debera
proteger los datos personales contenidos en dichas bases de datos™;'® y el segundo que
hace referencia al derecho a la identidad como ‘el conjunto de atributos y caracteris-
ticas que permiten la individualizacion de la persona en sociedad”."

16.

17.

18.

19.

Cfr. Caso Atala Riffo y nifias vs. Chile. Sentencia de 24 de febrero de 2012 Serie C No. 239, parr.
162. A esta importante consideracion, la Corte —citando al Tribunal Europeo de Derechos Humanos—
sefiala que “el derecho a la vida privada abarca la identidad fisica y social, el desarrollo personal y
la autonomia personal de una persona”. Cfr. parr. 135, supra nota 158, Caso Pretty vs. Reino Unido
(No. 2346/2), Sentencia de 29 de abril de 2002.

Cfr. Caso Artavia Murillo y otros vs. Costa Rica. Sentencia de 28 de noviembre de 2012 Serie C
No. 257, parr. 143. Sobre esta consideracion, la Corte —citando al Tribunal Europeo de Derechos
Humanos— sefiala que “La efectividad del ejercicio del derecho a la vida privada es decisiva para
la posibilidad de ejercer la autonomia personal sobre el futuro curso de eventos relevantes para la
calidad de vida de la persona”. Cfr. parr. 143, supra nota 228, Caso R.R. vs. Polonia (No. 27617/04),
Sentencia del 26 de mayo de 2011.

Cfr. Caso Gonzalez y otras vs. México. Sentencia de 16 de noviembre de 2009 Serie C No. 205, parr.
512.

Cfr. Caso Gelman vs. Uruguay. Sentencia de 24 de febrero de 2011 Serie C No. 221, parr. 122. En
esta parte, es preciso acotar que la resolucion adoptada en marzo de 2015 por el CJI, define a los
datos personales considerando que: “Tal como se usa en estos principios, la frase “datos personales”
abarca la informacion que identifica o puede usarse de manera razonable para identificar a una per-
sona en particular de forma directa o indirecta”. En este contexto, cfr. Las Hermanas Serrano Cruz
vs. El Salvador. Sentencia de 1 de marzo de 2005 Serie C No. 120, parr. 138, la Corte Interamericana
ha sefialado que “el derecho a la identidad presupone el libre conocimiento de datos personales y
familiares, y acceso a estos, para satisfacer a una necesidad existencial y salvaguardar los derechos
individuales. Dicho derecho tiene ademas un notorio contenido cultural (ademas de social, familiar,
psicoldgico, espiritual), mostrandose esencial para la relacion de cada persona con las demas e in-
cluso su comprension del mundo exterior, y su ubicacion en el mismo”.
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Bajo esta realidad, y con las excepciones que se veran mas adelante —a diferencia
de los paises de la CAN—, en sistemas juridicos comparados como la Unién Europea
la evolucion del derecho a la autodeterminacion informativa ha tenido mayor desarro-
llo. En concreto, como menciona Murillo de la Cueva, el afianzamiento de la tutela de
este derecho en la Comunidad Europea ha surgido de la biusqueda de un modelo co-
mun a partir de “una suerte de dialogo entre la doctrina, los legisladores internacional,

comunitario y estatal y la jurisprudencia”.?’

En efecto, a nivel comunitario destacan el Tratado de Lisboa, la Carta de los De-
rechos Fundamentales de la Union Europea, el Convenio 108 del Consejo de Europa
y el Convenio Europeo de Derechos Humanos. Sobre esta base, los principales ins-
trumentos legislativos desarrollados son las Directivas 95/46 y 2002/58, Reglamento
(CE) 45/2001 y Decision Marco 2008/977 del Consejo orientados a enmarcar la pro-
teccion de datos personales bajo un régimen de principios juridicos comunes en la
Comunidad Europea.?!

Para el caso, en calidad de pais observador de la CAN, es necesario citar la situa-
cion de Espafia. Precisamente, sobre la base de los instrumentos comunitarios citados,
en el ambito constitucional la proteccion en materia de datos personales se expresa
como una categoria de “derecho fundamental y libertad ptblica”.?> Asimismo, cuenta
con una Ley Orgénica de Proteccion de Datos de Caracter Personal (LOPD) y su Re-
glamento (RLOPD).? Y en relacion a la actividad de supervision y control, se destaca
la actividad que desempefia la Agencia Espafiola de Proteccion de Datos (AEPD)
como la institucion que se encarga de cumplir con los objetivos de la normativa para
la proteccion de datos personales.

20. Murillo y Pifar, El derecho a la autodeterminacion informativa, 17. Asi, por ejemplo, en lo que
refiere a la regulacion en los paises de la UE, Portugal (1976) fue el primer Estado europeo en
contemplar de manera especifica la proteccion de datos personales; le sigue, el Reino de los Paises
Bajos (1983), Finlandia (1919), Suecia (1994); mientras que Italia y Alemania han configurado la
proteccion de este derecho en virtud de la jurisprudencia desarrollada por los Tribunales Constitu-
cionales. Cfr. Troncoso, La proteccion de datos personales: en busca del equilibrio, 49-50.

21. Conviene subrayar que en la actualidad se encuentra aprobado el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo para la proteccion de datos personales y por el cual se derogan
algunos de los instrumentos mencionados como la Directiva 95/46.

22. Algunos derechos que se desprenden del art. 18.4 de la Constitucion de Espafia son: “el derecho al
honor, a la intimidad personal y familiar y a la propia imagen” y que “La ley limitaré el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos”.

23. En todo caso, con la aprobacion del Reglamento 2016/679, habra que considerar que la normativa
espafiola y de los paises comunitarios europeos cambiara de manera que se prevean las nuevas dis-
posiciones del Reglamento (UE) 2016/679 hasta antes de 25 de mayo de 2018, fecha en la entra en
vigencia.
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Con estos antecedentes, a continuacion se realizara una exégesis del reconoci-
miento constitucional, sectorial, jurisprudencial y doctrinario del derecho a la auto-
determinacion informativa en los paises de la CAN considerando la evolucion de su
regulacion desde el derecho a la intimidad y garantia del habeas data hasta su configu-
racién como un derecho de caracter fundamental. En algunos casos se observara el de-
sarrollo de este derecho en leyes generales que han permitido efectivizar su regulacion
a partir de la incorporacion de un modelo comun con base a estandares internacionales
que provienen —especialmente— del modelo europeo.

DESARROLLO EN LAS CONSTITUCIONES
DE LOS PAISES DE LA COMUNIDAD ANDINA

La Constitucion de Brasil adopt6 el habeas data como un recurso para garantizar la
proteccion de las informaciones privadas relativas a la persona. Como sefiala Danilo
Doneda:

La informacion personal es, casi por reflejo vinculado a la privacidad mediante una simple
ecuacion basica que asocia un mayor grado de privacidad a la menor de la informacion
personal y viceversa. Esta ecuacion al momento de la terminacion de todos los complejos
problemas que rodean a esta relacion, puede servir como un punto de partida para ilustrar
como la proteccion de la informacion personal vino a buscar refugio en nuestro sistema
legal: como una rama de la proteccion del derecho a la privacidad.*

Es el apartado X y LXXII del articulo 5 de la Constituciéon que protege la infor-
macion personal, en derechos como la intimidad, la vida privada etc., y el hdbeas data
como una garantia sobre el acceso a las informaciones relativas a la persona bajo la
proteccion de los derechos de la inviolabilidad de la intimidad y la vida privada.?

En el caso de Colombia, el articulo 15 de la Constitucion advierte la proteccion
de datos personales a través del derecho a la intimidad personal y buen nombre; asi
como también a través del derecho de conocer, actualizar y rectificar la informacion.
Sobre esta base de libertades y demas garantias reconocidas en la Constitucion, “el

24. Danilo Doneda, “A prote¢do dos dados pessoais como direito fundamental no direito brasileiro”,
Revista Latinoamericana de Proteccion de Datos Personales, No. 1 (2012).

25. Pese a considerarse como el primer pais en introducir la accion de habeas data en 1988, el desarrollo
de la proteccion de la informacion personal se ha contextualizado mas bien desde el derecho a la
privacidad. Cfr. Danilo Doneda, “O habeas data no ordenamento brasileiro ¢ a protecdo de dados
pessoais: uma integragdo ausente”, Revista de Derecho Comunicaciones y Nuevas Tecnologias, No.
3 (2007).
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constituyente defini6 la proteccion de la intimidad de la persona, cuando ella es fuente
de informacion personalisima y cuando esa informacion se encuentra en los llamados

bancos de datos, publicos o privados”.?

La Constitucion Nacional de Paraguay no contempla un derecho especifico. Su
proteccion se precisa en el derecho a la intimidad y garantia del habeas data consagra-
dos en los articulos 33 y 135, respectivamente. Al respecto, la doctrina considera que
el habeas data esta orientado a:

Garantizar el acceso a las informaciones y datos sobre si misma o sobre su patrimonio que
se encuentren en registros oficiales o privados de publico acceso. Asi mismo, toda persona
esta legitimada para conocer el empleo o los fines de esas informaciones y datos, asi como
para solicitar ante el juez competente, en caso de error o cuando se viole un derecho de la
persona, su actualizacion, correccion o destruccion.?”’

La Constitucion Politica de Chile tampoco contempla un derecho fundamental y,
ademas, del habeas data desde el nivel constitucional. De tal suerte que, la proteccioén
de este derecho se considera sobre la base del derecho a la vida privada consagrado en
el numeral 4 del articulo 19. Como sefiala Renato Jijena, urgen reformas en el ambito
constitucional para determinar un derecho de caracter autdbnomo asi como constitucio-
nalizar el habeas data y considerar una autoridad autonoma que ejerza su proteccion.?®
Para este fin, en 2014 se presentd un proyecto de reforma constitucional® que a la

26. Luis Freddyur Tovar, “Positivacion y proteccion de los derechos humanos: aproximacion colombia-
na”, Revista Criterio Juridico, No. 2 (2008): 45-72.

27. Norbert Losing, “La justicia constitucional en Paraguay y Uruguay”, Anuario de Derecho Constitu-
cional Latinoamericano, No. 1 (2002): 109-33.

28. En concreto Jijena ha propuesto la siguiente reforma: Articulo tinico: Modificase el articulo 19 nu-
mero 4 de la Constitucion [...] agregandose los siguientes incisos segundo y tercero: Toda persona
tiene derecho a la proteccion de sus datos personales, los que deben ser tratados para fines concretos
y especificos, con su propio consentimiento, o en virtud de otro fundamento contemplado en la ley,
y tendra, asimismo, derecho a acceder a dichos datos, para obtener su rectificacion, actualizacion o
cancelacion, segun procediere. Una ley organica constitucional establecera las normas para la debi-
da aplicacion de este derecho, como asimismo el érgano autonomo que velara por el cumplimiento
de dicha ley y controlara su aplicacion. Cfr. Renato Jijena, “Tratamiento de datos personales en el
Estado y acceso a la informacion publica”, Revista Chilena de Derecho y Tecnologia, No. 2 (2013):
49-94.

29. El articulo unico del proyecto de reforma constitucional, No. 9384-07 de Senado, de 11 de junio de
2014, expresa lo siguiente: “Modificase el articulo 19 No. 4 de la Constitucion Politica de la Repu-
blica, agregandose los siguientes incisos segundo y tercero nuevos: “Toda persona tiene derecho a
la proteccion de sus datos personales y obtener su rectificacion, complementacion y cancelacion, si
estos fueren erréneos o afectaren sus derechos, como asimismo a manifestar su oposicion, de acuer-
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fecha se mantiene en etapa de tramitacion. El texto incluye, precisamente, la modifi-
cacion del numeral 4 del articulo 19 de la Constitucion.

En el caso de Bolivia, el nimero 2 del articulo 21 de la Constitucion protege los
datos personales a través del derecho a la privacidad e intimidad; y complementa-
riamente, segun lo dispuesto en el articulo 130 mediante la accion de proteccion de
privacidad. Sobre esta base, la accion de privacidad “conocida en el mundo juridico
como habeas data, es una accidon que protege los datos personales (edad, sexo, enfer-
medad, pertenencia politica, etc.) de cada quien y que figuran en centros de identifica-

cion, registro electoral, registros médicos, sistemas bancarios, etc. Estos datos son de

propiedad exclusiva de su titular”.*

DERIVACION EN EL AMBITO SECTORIAL DEL TRATAMIENTO
DE INFORMACION DE CARACTER PERSONAL

Al no contemplarse en la Constitucion Federal de Brasil la proteccion de datos
personales como un derecho fundamental, su proteccion se desarrolla mediante leyes
sectoriales como la Ley No. 9296* y Ley No. 9507* que aprueba el procedimiento
del habeas data.

En el caso de Colombia, la Ley 1266 desarrolla las disposiciones generales del
habeas data. Esta Ley se considera como una garantia que “refiere a la proteccion y

do con las disposiciones establecidas en la ley. Su tratamiento solo podra hacerse por ley o con el
consentimiento expreso del titular”.

30. Idon Chivi, Nueva Constitucion Politica del Estado: conceptos fundamentales para su desarrollo
normativo, glosario de la Nueva Constitucion Politica del Estado (La Paz: Vicepresidencia del Es-
tado Plurinacional, 2010), 208.

31. LaLey No. 9296, de 24 de julio de 1996, esta orientada a proteger el derecho a la privacidad de las
comunicaciones. El parrafo unico del articulo 1 menciona que: “Las disposiciones de la presente
Ley se aplica a la interceptacion del flujo de las comunicaciones de los sistemas de informacion y la
telematica”.

32. LaLey No. 9507, de 12 de noviembre de 1997, tiene por objeto regular el tratamiento de la informa-
cion personal precisando las reglas sobre el derecho de acceso a la informacion y el procedimiento
judicial de habeas data. El articulo 7 de esta Ley refiere que el habeas data tiene por objeto: “I.- Ase-
gurar el conocimiento de informaciones relativas a la persona del peticionario, contenida registro
o0 base de datos de entidades gubernamentales o de las entidades publicas”. Es conveniente sefialar
que en la actualidad se ha presentado ante la Camara de Diputados el Proyecto de Ley 5276/2016
que dispone considerar al tratamiento de datos personales como una garantia de libre desarrollo de
la personalidad y dignidad de las personas naturales.

33. La Ley 1266 de 2008, sobre “habeas data y manejo de la informacion contenida en bases de datos
personales”, sefiala en su articulo 1 que: “La presente ley tiene por objeto desarrollar el derecho
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respeto del derecho a la autodeterminacion informativa que contiene la intimidad e
idoneidad personal que surge de la informacion suministrada por esta, segun se deduce
de lo consagrado en el articulo 15 de la Carta Politica”.* Asimismo, se destaca la Ley
Estatutaria 1581°° destinada a establecer disposiciones generales para la proteccion de
datos personales. Es importante sefialar que Colombia cuenta con el reconocimien-
to internacional de su autoridad de proteccion de datos personales®® otorgada por la
“Conferencia Internacional de Comisionados de Proteccion de Datos y Privacidad™.?’

Por su parte, en Paraguay la Ley No. 1682/01° se orienta a proteger y garantizar el
ejercicio de los derechos fundamentales de los titulares de la informacion. Si bien es
cierto, la jurisprudencia ha definido el contenido del derecho a la autodeterminacion
informativa y habeas data; en un estudio realizado por la Corte Suprema se estima

constitucional que tienen todas las personas a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos, y los demas derechos, libertades y garantias cons-
titucionales relacionadas con la recoleccion, tratamiento y circulacion de datos personales a que se
refiere el articulo 15 de la Constitucion Politica”.

34. Luis Freddyur Tovar, “Positivacion y proteccion de los derechos humanos: aproximacion colombia-
na”, 45-72.

35. La Ley Estatutaria 1581, por la cual se dictan disposiciones generales para la proteccion de datos
personales, entrd en vigencia el 17 de octubre de 2012 mediante publicacion en el Diario Ofi-
cial 48587. El ambito de aplicacion de la Ley, segun el articulo 2, sefiala que: “Los principios
y disposiciones contenidas en la presente ley seran aplicables a los datos personales registrados
en cualquier base de datos que los haga susceptibles de tratamiento por entidades de naturaleza
publica o privada”.

36. Elarticulo 19 de la Ley Estatutaria 1581 sefiala que la Superintendencia de Industria y Comercio, a
través de una Delegatura para la Proteccion de Datos Personales ejercera las funciones de autoridad
de proteccion de datos personales. A este reconocimiento internacional se suma que esta autoridad,
en noviembre de 2016, ha sido llamada a integrar el Comité Ejecutivo de la Red Iberoamericana de
Proteccion de Datos Personales (RIPD).

37. La Conferencia Internacional constituye un foro de encuentro, intercambio y discusion. Es una en-
tidad por propio derecho que representa a los miembros acreditados. La condicion de miembro de
la Conferencia exige que las autoridades de control y supervision cumplan una serie de requisitos,
entre los que se incluyen: a) Constituir una entidad publica creada mediante instrumento legal; b)
Tener supervision de normas especificas de proteccion de datos; ¢) Que la legislacion sea compa-
tible con los instrumentos internacionales para la proteccion de datos; d) Disponer de facultades
legales para ejercer sus funciones; y, e) Contar con autonomia e independencia en el ejercicio de
sus funciones. Cfr. Agencia Espafiola de Proteccion de Datos. Disponible en <http://www.agpd.es/
portalwebAGPD/internacional/Conferencias_inter/index-ides-idphp.php>.

38. El articulo 1 de la Ley No. 1682/01 refiere: “Esta Ley tiene por objeto regular la recoleccion, al-
macenamiento, distribucion, publicacion, modificacion, destruccion, duracion y en general, el tra-
tamiento de datos personales contenidos en archivos, registros, bancos de datos o cualquier otro
medio técnico de tratamiento de datos publicos o privados destinados a dar informes, con el fin de
garantizar el pleno ejercicio de los derechos de sus titulares”.
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, entre otras carencias “el nivel de proteccion que ofrece la legislacion nacional

—Ley No. 1682/2001 y Ley No. 1969/2002—- es insuficiente, a efectos de que Paraguay

se acredite como nacion “adecuada’ ante los organismos de la Unién Europea”.

9 39

En el caso de Chile, a partir del panorama incierto en la Constitucion, la proteccion
de este derecho se ha fortalecido sobre la garantia del habeas data prevista en la Ley

No.

19628% sobre la proteccion de la vida privada.

Finalmente, en Bolivia la Ley No. 164 se destina a proteger las telecomunicaciones
y tecnologias de la informacion y la comunicacion.*!

DEFINICIONES DEL CONTENIDO DEL DERECHO FUNDAMENTAL
A LA AUTODETERMINACION INFORMATIVA EN LA JURISPRUDENCIA

El Supremo Tribunal Federal de Brasil mediante resolucion 103236 ha sefialado
que:

39.

40.

41.

Victor Manuel Nufiez, Proteccion de datos personales (Asuncion: Centro Internacional de Estudios
Judiciales, 2010), XII.

El articulo 1 de la Ley 19628 sobre proteccion de datos de caracter personal refiere que: “El trata-
miento de los datos de caracter personal en registros o bancos de datos por organismos publicos o
por particulares se sujetara a las disposiciones de esta ley [...] Toda persona puede efectuar el trata-
miento de datos personales, siempre que lo haga de manera concordante con esta ley y para finali-
dades permitidas por el ordenamiento juridico. En todo caso debera respetar el pleno ejercicio de los
derechos fundamentales de los titulares de los datos y de las facultades que esta ley les reconoce”. Se
puede decir que esta ley llega a materializar la proteccion de los derechos fundamentales de los titu-
lares de la informacion como resultado del tratamiento de datos personales y que se ejecuta mediante
el procedimiento especial de habeas data como lo prevé su articulo 23. Esta Ley, al considerarse
como la primera en América Latina, contempla la regulacion del tratamiento de la informacion de
caracter personal en el ambito publico y privado. Cfr. Pablo Palazzi, “Avances en la proteccion de
datos personales en América Latina”, Revista Latinoamericana de Proteccion de Datos Personales,
No. 3 (2011).

La Ley No. 164 de 2011 garantiza el “derecho humano individual” a través del aseguramiento de
la proteccion de datos personales desde el contexto tecnoldgico. El articulo 59 de esta Ley expresa
como obligacion de los proveedores y operadores: “Brindar proteccion sobre los datos personales
evitando la divulgacion no autorizada por las usuarias o usuarios, en el marco de la Constitucion
Politica del Estado y la presente Ley”. Asimismo, esta Ley menciona que para los fines de procedi-
miento relativos al tratamiento de los datos personales, sus definiciones y principios se instrumen-
tard un Reglamento. Precisamente, la reglamentacion de esta Ley, mediante Decreto Supremo No.
1793, ha sido trascendental por cuanto desarrolla definiciones sobre el contenido del derecho a la
proteccion de datos personales.
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La Ley 9296/1996 no hizo mas que establecer directrices para resolver los conflictos entre
la privacidad y la obligacion del Estado de hacer cumplir las leyes penales. A pesar del
caracter excepcional de la medida, el articulo XII posibilita, expresamente, una vez cum-
plidos los requisitos constitucionales, la interceptacion de las comunicaciones telefonicas.
Y tal permiso existe, por el simple hecho de que los derechos y garantias constitucionales
no pueden servir de manto protector a practicas ilicitas.

Asimismo, este Tribunal mediante resolucién 673707 considera que:

4. El caracter publico de todo registro o base de datos que contiene informacion que sea o
puedan ser transmitidas a terceros y que no sea de uso privativo de un organismo o entidad
productora o depositaria de informacion es inequivoco. (art. 1, Ley No. 9507/97). 5. El
registro de datos debe ser entendido en su sentido mas amplio, abarcando todo lo que diga
respecto al interesado, sea de modo directo o indirecto (...) 6. Para interpretacion el Habeas
Data extiéndase a personas fisicas y juridicas, nacionales y extranjeras, por cuanto es ga-
rantia constitucional de los derechos individuales y colectivos.

En este contexto, Brasil contextualiza la proteccion de los datos personales en el
derecho a la intimidad en las comunicaciones, y mediante el habeas data como accion
de control constitucional. A pesar de que el derecho a la autodeterminacion informati-
va no tiene asignacion en la Constitucion, puede considerarse que “el dato positivo es
que no puede afirmarse que el ordenamiento brasilefio este completamente al margen

de estos matices”.?

Asimismo, la Corte Constitucional de Colombia en la Sentencia de Tutela No.
175/95 expone que:

El derecho al habeas data, consagrado en el articulo 15 de la C P, constituye un derecho
fundamental claramente diferenciado del derecho a la intimidad y el buen nombre. La
jurisprudencia constitucional ha delimitado el alcance del derecho al habeas data: ;Cual
es el nucleo esencial del habeas data? A juicio de la Corte, esta integrado por el derecho
a la autodeterminacion informatica y por la libertad, en general, y en especial econdmica.

En otro fallo, la misma Corte en la Sentencia de Inconstitucionalidad No. 336/07
sefala que:

42. Regina Linden y Temis Limberger, “Banco de datos de informaciones genéticas y la administracion
publica como concretizadora de la proteccion de datos personales y de la dignidad humana”, en José
Luis Barzallo, coord., Memorias XVI Congreso Iberoamericano de Derecho e Informdatica (Quito:
Ministerio de Justicia, Derechos Humanos y Cultos, 2012), 261.
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En cuanto al derecho fundamental al habeas data o a la autodeterminacion informatica, en
diversas oportunidades la jurisprudencia de esta Corporacion se ha referido a la naturaleza
fundamental de este derecho, el cual comporta un plexo de facultades tales como la de dis-
poner de la informacion sobre si mismo, la de preservar la propia identidad informatica, es
decir, permitir, controlar o rectificar los datos concernientes a la personalidad del titular de
los mismos y que, como tales, lo identifican e individualizan ante los demas.

El desarrollo teodrico y practico en Colombia, para la regulacion del derecho a la
autodeterminacion informativa, es importante ya que cuenta con la proteccion en el
ambito constitucional, sectorial e institucional orientado a materializar la tutela de
este derecho.

Por otra parte, la Corte Suprema de Paraguay, mediante Acuerdo y Sentencia No.
5, sobre el derecho a la autodeterminacion informativa, expone que:

El objeto de esta Institucion es la persona (en su fuero intimo, en su d&mbito privado) y sus
bienes (entendido como reserva y completitud), los ciudadanos debemos conocer el uso y
destino dado a la informacién o dato sobre nuestras personas y bienes. Esto nos permite, a
través de la garantia constitucional, solicitar ante el 6rgano judicial competente la ACTUA-
LIZACION, LA RECTIFICACION O SUPRESION de aquellos, considerados erréneos o
que afectaren ilegitimamente nuestros derechos. Los términos atizados por la Constitucion;
“INFORMACION” refiera a la accion y efecto de enterar, instruir, y “DATO” a los antece-
dentes que permiten llegar mas facilmente a conocimiento de una cosa.

La misma resolucion estima que el derecho a la proteccion de datos tiene la na-
turaleza de un derecho genérico; esto significa que constituye un plexo de derechos
especificos, de los cuales se nutre y recibe su contenido. Estos derechos constituyen
el derecho a conocer, el derecho a acceder a los datos o informacion, y el derecho de
rectificar o destruir los mismos.

En el caso de Chile, la Corte de Apelaciones de Temuco mediante Resolucion No.
61146 senala que:

en el derecho a la autodeterminacion informativa se encuentra implicito en el derecho
fundamental a la vida privada [...] el derecho a la autodeterminacion informativa consiste
en la facultad que tiene una persona de ejercer control sobre sus documentos, informacion
o datos personales que se encuentren en registros o bancos de datos publicos o privados.

Asimismo, en otro fallo la Corte de Apelaciones de Santiago mediante Resolucion
No. 1849-10 expone que la proteccion de datos personales contemplada en la Ley
19628:

Se traduce en el control de las personas sobre sus datos y comprende el derecho a saber
sobre la existencia de ficheros o archivos de registro de informacion de caracter personal,

FORO 97



FORO 27, | semestre 2017

publicos o privados, cuales son sus finalidades y quiénes son los responsables de los mis-
mos, de manera que las personas concernidas puedan conocer los datos propios contenidos
en dichos archivos o ficheros, teniendo el derecho a actualizarlos o a solicitar mediante el
recurso de habeas data su rectificacion o cancelacion.

Se puede considerar que Chile, al igual que Colombia, es uno de los paises que
mas ha avanzado en los ultimos afios. Asi se desprende de la regulacion materializada
en una Ley especifica y en los proyectos constitucionales que buscan reformular su
proteccion mediante un derecho especifico.

Finalmente, en Bolivia el Tribunal Constitucional en Sentencia 965/2004 sefala:

El Habeas Data tiene por objetivo el contrarrestar los peligros que conlleva el desarrollo
de la informatica en lo referido a la distribucion o difusion ilimitada de informacion sobre
los datos de la persona; y tiene por finalidad principal el proteger el derecho a la autode-
terminacion informatica, preservando la informaciéon sobre los datos personales ante su
utilizaciéon incontrolada, indebida e ilegal, impidiendo que terceras personas usen datos
falsos, erroneos o reservados que podrian causar graves dafios y perjuicios a la persona.

Asimismo, el Tribunal en la Sentencia 496/2015 estima que:

La accion de proteccion de privacidad, constituye una garantia constitucional de caracter
procesal que puede ser interpuesta ante la jurisdiccidon constitucional —previo agotamiento
de los medios administrativos o judiciales— por cualquier persona natural o juridica que
considere que se vulneran sus derechos a la intimidad y privacidad personal o familiar,
0 a su propia imagen, honra y reputacion por estar impedida de obtener la eliminacion o
rectificacion de sus datos personales registrados en cualquier archivo o banco de datos
publicos o privados.

Se puede decir que Bolivia ha pasado de un estado de regulacion incierto, previo
a la reforma constitucional de 2009, a un sistema mas ordenado. Ha llegado a con-
siderar la regulacion del tratamiento de datos personales, aunque no con una ley en
especifica. Sobre todo, se ha consagrado a la proteccion de datos personales como un
derecho de caracter fundamental.
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ESPECIAL REFERENCIA A LA SITUACION DE ARGENTINA, URUGUAY Y PERU

El intento de aproximar el sistema latinoamericano al modelo europeo en materia
de proteccion de datos personales de a poco debe cristalizarse.* Desde ya han surgido
algunas precisiones sobre este proceso de transformacion que son necesarias en vir-
tud de la evidente dispersion normativa y diferentes topicos juridicos con los que se
aborda la regulacion del derecho fundamental a la proteccion de datos personales en
Latinoamérica.

Son tres paises que a nivel de la CAN merecen una discusion especial en virtud
del ordenamiento juridico que han desarrollado y los reconocimientos que desde el
ambito internacional han recibido.*

Argentina y Uruguay han obtenido reconocimiento internacional, y, en los tltimos
afos, Pert ha desarrollado en la Constitucion y Leyes Sectoriales niveles adecuados
de proteccion.® El marco comun de estos paises es procurar un régimen juridico que
asigne proteccion integral de la informacion personal.*® Por tanto, a fin de contextua-

43. Incluso, como sefiala Carlos Gregorio en su estudio sobre “Proteccion de datos personales: Europa
vs. Estados Unidos, todo un dilema para América Latina” se deberia seguir en Latinoamérica la poli-
tica adoptada por la Union Europea, es decir: “evitar los inconvenientes de muchas Leyes nacionales
de Proteccion de Datos Personales y lograr una norma coman”.

44. Como sefiala Antonio Troncoso, “este reconocimiento lo ha obtenido hasta ahora Argentina en 2003
y [...] Uruguay este aflo 2012, teniendo en cuenta que su legislacion reconoce principios y derechos
de proteccion de datos, establece autoridades de control independientes y los necesarios recursos
administrativos y jurisdiccionales”. Cfr. Antonio Troncoso, “El desarrollo de la proteccion de datos
personales en Iberoamérica desde una perspectiva comparada y el reequilibro en los modelos de pro-
teccion de datos a nivel internacional’, Revista Internacional de Proteccion de Datos Personales,
No. 1 (2012). Conviene precisar que, en el marco europeo el Grupo de Trabajo del articulo 29 de la
Directiva 95/46 C/E —en la actualidad derogada por el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo que sera aplicable a partir del 28 de mayo de 2015 tiene como atribucion
emitir dictamenes sobre el nivel de proteccion de datos personales en paises terceros que se encuen-
tren fuera de la jurisdiccion de la Union Europea. Es decir, para considerar que un pais tercero ga-
rantiza un nivel adecuado de proteccion se evalta, en particular: a) pais de origen; b) orden juridico
general o sectorial vigente; ¢) normas profesionales y medidas de seguridad vigentes.

45. Aunque Perti no ha sido calificado como pais de nivel de proteccion adecuado, cuenta con el recono-
cimiento internacional de su autoridad de proteccion de datos personales dado por la “Conferencia
Internacional de Comisionados de Proteccion de Datos y Privacidad”. Sobre este reconocimiento,
véase nota 37, en la cual se hace referencia al caso de Colombia. Disponible en <http://www.agpd.
es/portalwebAGPD/internacional/Conferencias_inter/index-ides-idphp.php>.

46. En breves términos se puede afirmar que la proteccion integral se deriva del rango constitucional
que se asigne a la proteccion del derecho a la autodeterminacion informativa, de las leyes sectoriales
y de las politicas publicas y privadas que se implementen en la practica a través de sus autoridades
de control y supervision.
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lizar este estudio y homogeneizar criterios, es importante resaltar la actividad que han
desarrollado, ya que, como advierte el mismo Puccinelli, las “diferencias en las regu-
laciones muchas veces provocan confusiones conceptuales y llevan a amputaciones
innecesarias del instituto, que debe ser regulado —constitucionalmente hablando— de
una manera simple y abierta, de forma tal que permita la adecuacion a las mas va-
riadas posibilidades”.*’ De esta manera, siguiendo el orden tematico propuesto, se
realizan las siguientes anotaciones.

Primero, la Constitucion Nacional de Argentina en su articulo 43 refiere a la accion
amparo para los fines de garantizar la informacion de caracter personal.*® Uruguay,
segun lo dispuesto por los articulos 7, 10, 28, 72 y 332 de la Constitucion, mate-
rializa su proteccion en derechos relacionados con la intimidad y el tratamiento de
la informacion. Ante la falta de reconocimiento constitucional asi como del habeas
data, tal como sefiala Puccinelli, las disposiciones antes anotadas “para cierta doctrina
encuentra un fundamento similar al amparo y surge de la interpretacion 16gico-siste-
matica-teleologica”.* Asimismo, seglin el nimero 6 del articulo 2 de la Constitucion,
Perti puede considerarse uno de los primeros en sefialar el ambito tecnoldgico como
afectacion a los limites de la intimidad; por tanto, se concibe como un “derecho de no
suministro de informaciones que afecten la intimidad personal y familiar de manera
que el su indebido del poder informatico tiene efectos significativos en el seno de las
actividades econdmicas, en relacion con la burocracia estatal y la ciudadania; y hasta

en la intimidad personal y familiar” >

Segundo, en el ambito sectorial, en Argentina destaca la Ley 25.326.5! A mas de
ser el segundo pais latinoamericano con una Ley de Proteccion de Datos, ha obtenido

47. Oscar Puccinelli, “El habeas data en las provincias argentinas y en la ciudad autonoma de Buenos
Aires”, Revista de Derecho PUCP: Revista de Derecho, No. 1 (1997): 149-76.

48. Como sefala Puccinelli “tanto en la Argentina —en los niveles federal y local- como en el derecho
latinoamericano, existen variantes de un instituto que en si no es complicado, pero que muchas veces
pareciera no haber sido captado en su esencia por el constituyente, tal vez por su reciente aparicion
en el mundo juridico”. Puccinelli, “El hébeas data en las provincias argentinas y en la ciudad auto-
noma de Buenos Aires”, 175.

49. Oscar Puccinelli, “Apuntes sobre el derecho, la accion y el proceso de habeas data a dos décadas
de su creacion”, en La ciencia del Derecho procesal constitucional: estudios en homenaje a Héctor
Fix-Zamudio en sus cincuenta aiios como investigador del derecho (México: Instituto de Investiga-
ciones Juridicas, 2009).

50. Victor Garcia Toma, Los derechos fundamentales en el Peru (Lima: Ed. Jurista, 2008), 187-8.

51. La Ley 25326 de 2000, en su articulo sefiala que “La presente ley tiene por objeto la proteccion
integral de los datos personales asentados en archivos, registros, bancos de datos, u otros medios
técnicos de tratamiento de datos, sean estos publicos, o privados destinados a dar informes, para
garantizar el derecho al honor y a la intimidad de las personas, asi como también el acceso a la infor-
macion que sobre las mismas se registre, de conformidad a lo establecido en el articulo 43, parrafo
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reconocimiento a nivel internacional. Son varios los criterios por los cuales la doctrina
lo ha justificado plenamente,** entre ellos, la prevision de una autoridad administra-
tiva de proteccion de datos personales como la Direccion Nacional de Proteccion de
Datos Personales (DNPDP).* Asi también, encontrandose aprobado el Reglamento
(UE) 2016/679 de proteccion de datos personales y por el cual se deroga la Directi-
va 95/46, en 2015 se ha propuesto ante el Senado de Argentina el Proyecto de Ley
sobre “El derecho al Olvido™>* En este ambito, Uruguay cuenta con la Ley 18331%

52.

53.

54.

55.

tercero de la Constitucion Nacional”. La importancia de una Ley por el estilo ha sido justificada por
la doctrina porque “regula a todo aquel que trata datos. Si una persona o entidad recopila datos per-
sonales, entonces tiene que cumplir con una serie de obligaciones, desde registrar la base de datos,
hasta dar acceso y correccion en caso de que tengan datos erroneos”. Pablo Palazzi, “Periodismo de
datos y datos personales: algunas reflexiones sobre la aplicacion de la ley de proteccion de datos per-
sonales a la prensa en la Argentina”, Revista Latinoamericana de Proteccién de Datos Personales,
No. 3 (2012).

Por ejemplo, se sostiene que: “la ley de Argentina cumple con todos los requerimientos sustantivos
que la Union Europea suele constatar en su examen. De hecho, al analizar la seguridad del pais, el
Grupo del articulo 29 sobre Proteccion de Datos constatd un satisfactorio nivel de proteccion en
las disposiciones sustantivas, tales como aquellas relativas al ambito de aplicacion, los principios
generales aplicables al tratamiento de datos, los derechos del titular de datos personales, y las obli-
gaciones de las entidades responsables de dicho tratamiento”. Cfr. Alberto Cerda Silva, “El nivel
adecuado de proteccion para las transferencias internacionales de datos personales desde la Union
Europea”, Revista de Derecho de la Pontificia Universidad Catélica de Valparaiso, No. 1 (2011):
327-56.

La DNPDP cumple un papel importante en su objetivo de precautelar la proteccion de este derecho
fundamental; por ello, en noviembre de 2016 ha sido nombrada como miembro del Comité Ejecuti-
vo de la RIPD junto con las autoridades de proteccion de Colombia y México.

El afan de mantener un orden juridico de proteccion de datos personales acorde a escenarios inter-
nacionales ha precisado la formulacion de este tipo de normas que se consideran como una de las
novedades dentro del Reglamento (UE) 2016/679. Al caso Pablo Palazzi seiiala que “En cuanto a
Argentina, no hay normas en la Ley 25326 como las que existen en la directiva (art. 4). Por eso, la
determinacion de la ley aplicable al tratamiento de datos personales en internet es dificil de abordar
y debe recurrirse a los principios generales del Derecho, o desarrollar nuevos criterios para poder
determinar la competencia territorial de las normas locales en internet [...] En Argentina los tribu-
nales también reconocieron el derecho al olvido en materia de informes comerciales antes de que
la Ley 25326 los contemplara en forma expresa. Por ende no parece dificil que el derecho al olvido
tenga andamiento jurisprudencial antes de que la Ley 25326 lo recepte en una futura reforma legis-
lativa, aunque se debera tener en cuenta las limitaciones que la Ley 25326 establece para la prensa y
como impactan en los buscadores”. Véase Pablo Palazzi, El reconocimiento en Europa del derecho
al olvido en Internet (Buenos Aires: La Ley, 2014). Disponible en <http://www.privacylatam.com/
wp-content/uploads/2014/06/Diario-9-6-14.pdf.

En 2008 se promulga la Ley 18331 con la finalidad de reconocer como un derecho fundamental e
inherente a la persona humana a la proteccion de datos personales. El articulo 3 de esta Ley enmarca
su objeto sefalando que: “El régimen de la presente ley sera de aplicacion a los datos personales
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destinada a proteger los datos personales y establecer su garantia mediante el habeas
data.>® Esta Ley dispuso la creacion de la Unidad Reguladora y de Control de Datos
Personales (URCDP) que se ha enmarcado como autoridad de supervision y control
de este derecho fundamental.’” En este mismo sentido, en Pert la Ley 29733 prevé
la proteccion del derecho fundamental contemplado en el nimero 6 del articulo 2 de la
Constitucion.”® Complementariamente, esta ley dispone que el Ministerio de Justicia
(hoy, Ministerio de Justicia y Derechos Humanos) a través de la Direccion General de
Proteccion de Datos Personales (DGPDP)® se promueve como autoridad de control.

Por tltimo, en referencia a las definiciones jurisprudenciales, la Corte Suprema de

Justicia de Argentina mediante sentencia XXXIII senala que:

56.

57.

58.

59.

60.

La proteccion legal se dirige a que el particular interesado tenga la posibilidad de controlar
la veracidad de la informacion y el uso que de ella se haga. En tal sentido, este derecho
forma parte de la vida privada y se trata, como el honor y la propia imagen, de uno de los

registrados en cualquier soporte que los haga susceptibles de tratamiento, y a toda modalidad de uso
posterior de estos datos por los &mbitos publico o privado”.

El articulo 37 de la Ley No. 18331 refiere: “Toda persona tendra derecho a entablar una accion
judicial efectiva para tomar conocimiento de los datos referidos a su persona y de su finalidad y
uso, que consten en bases de datos publicos o privados; y —en caso de error, falsedad, prohibicion de
tratamiento, discriminacion o desactualizacion— a exigir su rectificacion, inclusion, supresion o lo
que entienda corresponder”.

A partir de la Ley No. 18331, la URCDP se configura como un érgano con amplia autonomia técnica
y juridica que dicta resoluciones, dictamenes y elabora informes para la observancia del derecho
fundamental a la proteccion de datos personales. Su desarrollo ha sido importante a tal punto que, en
noviembre de 2016, fue designada para ejercer la Presidencia de la RIPD.

La Ley 29733 de 2011 pretende regular el tratamiento de datos personales y desarrollar propiamen-
te el contenido del derecho a la autodeterminacion informativa consagrado en la Constitucion. El
articulo 1 de esta Ley prescribe en su objeto que “La presente Ley tiene el objeto de garantizar el
derecho fundamental a la proteccion de los datos personales, previsto en el articulo 2 numeral 6 de
la Constitucion Politica del Peru, a través de su adecuado tratamiento, en un marco de respeto de los
demas derechos fundamentales que en ella se reconocen’.

Tal como sefala Zamudio, mediante esta Ley “se ‘coloca’ legalmente el epigrafe al citado numeral
constitucional, definido en algunas oportunidades por la jurisprudencia del Tribunal Constitucional
como el derecho a la autodeterminacion informativa”. Maria de Lourdes Zamudio, “El marco latino-
americano y Ley de Proteccion de Datos Personales en Perti”, Revista Internacional de Proteccion
de Datos Personales (2012).

Tal como sefiala el inciso 3 del articulo 32 de la Ley 29733: “Corresponde a la Autoridad Nacional
de Proteccion de Datos Personales realizar todas las acciones necesarias para el cumplimiento del
objeto y demas disposiciones de la presente Ley y de su reglamento. Para tal efecto, goza de potestad
sancionadora, de conformidad con la Ley 27444, Ley del Procedimiento Administrativo General,
o la que haga sus veces, asi como de potestad coactiva, de conformidad con la Ley 26979, Ley de
Procedimiento de Ejecucion Coactiva, o la que haga sus veces”.
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bienes que integran la personalidad. El sefiorio del hombre sobre si se extiende a los datos
sobre sus habitos y costumbres, su sistema de valores y de creencias, su patrimonio, sus
relaciones familiares, economicas y sociales, respecto de todo lo cual tiene derecho a la
autodeterminacion informativa.

La misma resolucion, sobre el habeas data agrega que:

A esta decision se le atribuye la configuracion del concepto de “autodeterminacién in-
formativa” o libertad informatica, que es reconocido actualmente en forma predominante
como el fundamento del habeas data en las legislaciones que contemplan derechos analo-
gos [...] Segun este concepto es el ciudadano quien debe decidir sobre la cesion y uso de
sus datos personales. Este derecho —se dijo— puede ser restringido por medio de una ley por
razones de utilidad social, pero respetando el principio de proporcionalidad y garantizando
que no se produzca la vulneracion del derecho a la personalidad.

En este mismo sentido, en Uruguay la sentencia No. 12 de 2008 del Tribunal de
Apelaciones refiere, en cuanto al habeas data, que “el procedimiento previsto por los
arts. 37 a 45 de la Ley No. 18331 de 11/8/2008 es el comun que el ordenamiento juri-
dico prevé para las pretensiones que tengan por objeto exclusivo el habeas data, o sea,
el acceso a la informacion en bases de datos, su rectificacion, inclusion o supresion”.
Este mismo Tribunal, en relacion al derecho fundamental a la proteccion de datos
personales, en la sentencia No. 4 de 2015 senala que:

Hubiera sido preferible que la actora citara también, expresamente y no de modo tangen-
cial o implicito en su exposicion, el derecho a la seguridad en la proteccion de datos per-
sonales, a la intimidad, inviolabilidad de las comunicaciones y exclusion de las acciones
privadas del quehacer estatal cuando no afectan el ordenamiento juridico, garantizados por
los articulos 7 y 10 de la Constitucion para todo habitante de la Republica y esenciales en
un Estado de Derecho sometido al régimen democratico-republicano de gobierno.

Por su parte, el Tribunal Constitucional de Perti en la Sentencia No. 71797-2002
apunta que:

El derecho a la autodeterminacion informativa esta destinado a proteger la intimidad, per-
sonal o familiar, la imagen y la identidad frente al peligro que representa el uso y la eventual
manipulacién de los datos a través de los ordenadores electronicos. Por otro lado, aunque
su objeto sea la proteccion de la intimidad, el derecho a la autodeterminacion informativa
no puede identificarse con el derecho a la intimidad, personal o familiar, reconocido, a su
vez, por el inciso 7) del mismo articulo 2 de la Constitucion.

La misma sentencia, sobre el habeas data, agrega que:
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Comprende, en primer lugar, la capacidad de exigir jurisdiccionalmente la posibilidad de
acceder a los registros de informacion, computarizados o no, cualquiera que sea su natu-
raleza, en los que se encuentren almacenados los datos de una persona... Asimismo, con
el derecho en referencia, y en defecto de él, mediante el habeas data, un individuo puede
rectificar la informacion, personal o familiar, que se haya registrado; impedir que esta
se difunda para fines distintos de aquellos que justificaron su registro o, incluso, tiene la
potestad de cancelar aquellos que razonablemente no debieran encontrarse almacenados.

En este contexto, siguiendo el ejemplo marcado por el reconocimiento internacio-
nal de Argentina y Uruguay, Pert se constituye campo el pais de la CAN que tltima-
mente ha mejorado su marco de regulacion y garantia del derecho fundamental a la
proteccion de datos personales. Le sigue Chile en este proceso que, hasta marzo de
2017, ha promovido la reforma del Ley 19628 por la cual se prevé la actualizacion y
modernizacion del marco normativo e institucional para la defensa del derecho a la
proteccion de datos personales. En este tlltimo caso se destaca la implementacion de
una Agencia de Proteccion de Datos Personales.

ESTADO DE LA SITUACION EN ECUADOR
Antecedentes

En Ecuador, la incorporacion del derecho fundamental a la proteccion de datos
personales tiene su origen en la reforma gestada por la Asamblea Constituyente de
plenos poderes® elegida para debatir y aprobar el contenido de la Constitucion de
2008. A propésito del socialismo del siglo XXI, se ha idealizado el denominado “neo-
constitucionalismo andino” que representa un proyecto constitucional historico® en

61. El Poder Constituyente de la Asamblea afirmé que esta asume y ejerce “plenos poderes” seglin el
Mandato Constituyente 1, es decir: “Las decisiones de la Asamblea Constituyente son jerarquica-
mente superiores a cualquier otra norma del orden juridico y de obligatorio cumplimiento para todas
las personas naturales, juridicas y demas poderes publicos sin excepcion alguna. Ninguna decision
de la Asamblea Constituyente sera susceptible de control o impugnacion por parte de alguno de los
poderes constituidos”.

62. Segun Avila Santamaria, el proyecto politico de la Revolucién Ciudadana, materializado en la Cons-
titucion de Montecristi en 2008, “tiene instituciones que no solamente abren la puerta a la imagina-
cion de posibilidades de un mundo distinto, sino que constituyen una oportunidad para la transfor-
macion de la realidad” en donde mas personas son ciudadanas, es decir, mediante el reconocimiento
de mas libertades fundamentales la ciudadania es mas extensa. Cfr. Ramiro Avila Santamaria, El
neoconstitucionalismo andino (Quito: Universidad Andina Simén Bolivar, 2016), 71-75.
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la garantia de los derechos fundamentales, afianzado en la interpretacion del ejercicio
y la exigibilidad de los derechos mas esenciales del ser humano.

Con este antecedente, la Asamblea Constituyente registra a través de acta 050% el

debate legislativo sobre el derecho a la proteccion de datos personales. De los infor-
mes® presentados por la Mesa Constituyente No. 1, se expone la Carta de Derechos
aprobada por la Mesa® en donde entre otros aspectos para su fundamentacion se hizo
referencia a estdndares internacionales establecidos en diversos tratados de derechos
humanos ratificados por Ecuador y que constituyeron la base para los contenidos mi-
nimos de estos derechos. La propuesta de la Carta de Derechos Civiles®® considerd

63.

64.

65.

66.

En los antecedentes del acta 50 de la Asamblea Nacional Constituyente, en relacion a la propuesta de
la Carta de Derechos, se considera que esta surge a partir de un proceso amplio de reflexion colectiva
con la ciudadania: a) propuestas y sugerencias de mas de 160 representantes de varios sectores de la
poblacion; b) 120 propuestas mediante internet; y, ¢) 6 mesas itinerantes, con el objeto de recopilar
propuestas y promover la participacion ciudadana. De esta manera, el 15 de mayo de 2008, la Mesa
Constituyente No. 1 de Derechos Fundamentales y Garantias Constitucionales conformada por trece
legisladores —ocho del bloque de gobierno (Alianza Pais) y 5 de oposicion escogidos de entre varios
partidos politicos— pone en conocimiento del Pleno de la Asamblea para primer debate los textos
constitucionales referentes a los derechos civiles en donde se incluye el derecho a la proteccion de
datos personales.

Para el inicio de este primer debate sobre la Carta de Derechos Civiles —con ochenta y dos asam-
bleistas presentes en el seno legislativo—, se asume que, segin el informe del asambleista Jaime
Abril, la propuesta fue aprobada por consenso en la Mesa con Informe de Mayoria con excepcion
del asambleista Rafael Estévez, quien expone su Informe de Minoria pero que en nada debate la
aprobacion del derecho a la proteccion de datos de caracter personal.

Desde esta perspectiva —a diferencia de la Constitucion de 1998 que incluia los derechos civiles
como numeros de un unico articulo—, la Mesa considero necesario que cada uno de los derechos a
los que se hace referencia en la Carta de Derechos Civiles deberan ser enunciados como articulos
independientes para proporcionarles mayor énfasis y reconocimiento. Asi surge por primera vez
la propuesta del derecho fundamental a la proteccion de datos de caracter personal que dentro del
articulado correspondiente a los derechos civiles se presentd de la siguiente manera: “Articulo in-
numerado, Derecho a la proteccion de datos de caracter personal: a) El Estado garantiza el derecho
a decidir sobre los datos personales; b) La Ley regulara la recoleccion, archivo, procesamiento,
distribucion o difusion de la informacion de estos datos. Para todo esto se requerira la autorizacion
del titular o la prescripcion de la ley”.

Se considera en esta exposicion que —a proposito de los sesenta afios del nacimiento de la Declara-
cioén Universal de los Derechos Humanos, a la fecha en que la Asamblea Constituyente inicia el pro-
ceso de reforma constitucional—, en tltima instancia, estos derechos existen para proteger y asegurar
el ejercicio y respeto de los derechos fundamentales en sus ciudadanos. Se puede tomar como refe-
rencia la alusion de que para la reforma constitucional de la Carta de Derechos Civiles propuesta por
la Mesa Constituyente se amplia a treinta y cuatro derechos a diferencia de la Constitucion de 1998
con veinte y seis derechos. Es importante destacar que la mayoria de los articulos propuestos fueron
aprobados por unanimidad; asimismo, al hacer referencia a un régimen de derechos fundamentales
de caracter innovador y progresista, uno de estos precedentes puede estar invocado precisamente
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que, entre otros derechos, el nuevo derecho a la autodeterminacion informativa define
la accion del Estado en funcion de la cual se deben organizar las estructuras del poder
del Estado bajo un régimen innovador, revolucionario y progresista.

Ahora bien, la Asamblea Constituyente registra a través de acta 067% la votacion
en pleno del texto definitivo sobre este derecho fundamental. A pesar de que no existe
una referencia especifica en actas legislativas sobre el origen de la propuesta, se puede
colegir que la insercion de este nuevo derecho supondria ser el resultado del proceso
de reflexion colectiva con la ciudadania. También se puede afirmar que su derivacion
responderia a los estandares internacionales establecidos en los Tratados y Convenios
de Derechos Humanos. Por tanto, su base se centraria en dos de los principios que
integran el denominado “neoconstitucionalismo andino” enmarcado principalmente
en la constitucionalizacion de nuevos y mas derechos fundamentales para los ciuda-
danos, viabilizados mediante la denominada democracia comunitaria o participativa.®®

hacia la determinacion del derecho a la proteccion de datos de caracter personal como un derecho
fundamental ya que en relacion a la Constitucion de 1998 no se encontraba reconocido como tal.

67. El24 de junio de 2008, la Mesa Constituyente No. 1 de Derechos Fundamentales y Garantias Cons-
titucionales pone en conocimiento del Pleno de la Asamblea, para su aprobacion, los textos cons-
titucionales referentes a los derechos civiles en donde se incluye el derecho a la proteccion de
datos personales. El texto final se presentaba de la siguiente manera: “Toda persona tiene derecho
a acceder y decidir sobre informacion y datos de caracter personal y a que estos sean protegidos. b)
Para la recoleccion, archivo, procesamiento, distribucion o difusion de esos datos o informacion se
requerira la autorizacion del titular o la prescripcion de la Ley”. En este orden de ideas, se menciona
que los cambios principales realizados al texto definitivo son por ejemplo sobre el derecho a la re-
serva que garantizara que no se pueda utilizar informacion relativa al pensamiento politico y no solo
a la filiacion politica; y, la reformulacion del derecho a la proteccion de datos de caracter personal,
estableciéndose el derecho a acceder y decidir sobre informacion y datos de caracter personal y a
que estos sean protegidos, ademas que para la recoleccion, archivo, procesamiento, distribucion o
difusion de esos datos se requerira la autorizacion del titular o la prescripcion de la ley cuando sea
pertinente. La votacion sobre el articulo 1 de los derechos civiles se produce con la presencia de no-
venta y cuatro asambleistas presentandose: setenta y tres votos afirmativos; cinco votos negativos;
cero blancos y dieciséis abstenciones.

68. Como apunta Avila Santamaria, la democracia participativa podria entenderse como una forma de
manifestacion de opinion permanente de los ciudadanos, es decir “donde todas las personas y nacio-
nalidades tienen la genuina posibilidad de opinar” y que, en todo caso surge como complemento de
otras formas de democracia. Cfr. Avila Santamaria, EI neoconstitucionalismo andino, 30 y 84.
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Contextualizacion en la Carta Magna,
Régimen Sectorial y Jurisprudencia

La proteccion de datos personales evoluciond desde la proteccion constitucio-
nal del habeas data y derechos a la intimidad personal y familiar en la Constitucion
de 1998 hasta su reconocimiento como un derecho fundamental en 2008 situandose
como un “derecho de libertad”.®” Sobre el tema, la doctrina considera que “la Consti-
tucion de la Republica reconoce el derecho, libertad o autodeterminacion informatica
o informativa [...] Esta amenaza se ha agravado, ahora como nunca, con el avance de
la ciencia y la tecnologia”.”

A la luz del derecho a la autodeterminacion informativa es relevante que se haya
completado y perfeccionado la accion jurisdiccional del habeas data’ con el objeto
de buscar una proteccion mas efectiva frente al tratamiento de la informacion. Sin
embargo, a falta de una ley general, también se ha intentado ampliar su contenido en
leyes sectoriales en donde destacan la Ley de Comercio Electronico, Ley del Sistema
Nacional de Registro de Datos Publicos, Ley Organica de Comunicacion y Ley Orga-
nica de Telecomunicaciones.”

69. Precisamente, uno de los cambios significativos de la actual Constitucion es que se “elimina la cla-
sica division de derechos civiles, politicos, y econdomicos, sociales y culturales. En su lugar utiliza
una divisién puramente tematica (derechos de participacion, derechos de libertad, etc.)”. Cfr. Agus-
tin Grijalva Jiménez, Constitucionalismo en Ecuador (Quito: Corte Constitucional para el Periodo
de Transicion, 2012), 28. Asi, el numero 19 del articulo 66 de la Constitucion reconoce como un
derecho de libertad: “El derecho a la proteccion de datos de caracter personal, que incluye el acceso
y la decision sobre informacion y datos de este caracter, asi como su correspondiente proteccion. La
recoleccion, archivo, procesamiento, distribucion o difusion de estos datos o informacion requeriran
la autorizacion del titular o el mandato de la ley”.

70. Julio César Trujillo, “Las garantias jurisdiccionales”, Viex (base de datos). Disponible en <https://
app.vlex.com/#WW/vid/515951146/graphical _version>.

71. Se debe anotar que la Constitucion asegura la proteccion de este derecho fundamental mediante la
accion de habeas data contemplada en el articulo 92. Esta garantia reconoce facultades al titular de la
informacion personal sobre “decidir a quién, para qué y cuando hace conocer sus datos y, en conse-
cuencia, autoriza archivarlos, procesarlos y difundirlos y, a continuacion, le reconoce otros derechos
tendientes a controlar el trato y destino que ha dado a esos datos el responsable del banco en el que
autorizo sean registrados”. Cfr. Trujillo, “Las garantias jurisdiccionales”.

72. En cuanto al desarrollo de normativas especificas o sectoriales, “en varios paises de la region se han
intentado proyectos legislativos que regulan esta actividad [...] Luego de los debates parlamentarios
se incluyeron algunas normas en las Leyes de Datos Personales y habeas data, las que resultan in-
suficientes para regular la actividad a la luz de los conflictos observados en la jurisprudencia”. Cfr.
Carlos Gregorio, “Proteccion de Datos Personales: Europa vs. Estados Unidos, todo un dilema para
América Latina”. En el caso de Ecuador, se debe agregar que actualmente se ha presentado en la
Asamblea Nacional el “Proyecto de Ley Organica de la Proteccion de los Derechos a la Intimidad y
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En la materia, la Corte Constitucional ha sentado el primer precedente que se en-

cuentra recogido en la Sentencia No. 1-14-PJP-CC de 2014. En concreto, la Corte
senala:

La autodeterminacion informativa esta supeditada, entonces, a la existencia de informacion
que atafie a determinado sujeto y a la necesidad de que este tenga una esfera minima de
actuacion libre respecto de dicha informacion, sobre la cual no deberia existir una interfe-
rencia ilegitima por parte de terceros; asimismo, implica la posibilidad de que dentro de
los limites que franquean la Constitucion y la Ley, se tenga capacidad para ejercer cierto
control sobre el uso que se haga de tal informacion, aunque el poseedor de la misma sea
otra persona (...) En el caso de la autodeterminacion informativa, como parte del derecho
a la proteccion de datos personales, implica la necesidad de garantizar la proteccion de la
esfera intima de las personas, asi como la posibilidad de ejercer control sobre los datos
personales del sujeto, aunque no se encuentren en su poder.

Esta misma resolucion, sobre el habeas data aclara que:

Como mecanismo de garantia del derecho a la proteccion de datos personales, no podra ser
incoado como medio para requerir la entrega fisica del soporte material o electrénico de
los documentos en los que se alegue esta contenida la informacion personal del titular sino
para conocer su existencia, tener acceso a €l y ejercer los actos previstos en el articulo 92
de la Constitucion de la Republica.

Al respecto, mas alla del cambio de denominacion o tematica —en relacion a los de-

rechos contemplados en la Constitucion de 1998—, uno de los méritos mas altos esta el
haberse atribuido autonomia al derecho fundamental que se desprende del tratamiento
de la informacién personal. Le sigue, en importancia, la ampliacién y el desarrollo
de la garantia constitucional del habeas data al habérsele incorporado mas facultades
procesales y garantistas sobre este derecho fundamental. Sin embargo, es notorio que
en la practica se requiere mucho mas. Tal como lo sefiala el CJI en su 86 periodo or-
dinario de sesiones: “las respuestas a estos adelantos y amenazas han sido diferentes
en distintas regiones del mundo. En las Américas no parece haber surgido un enfoque

‘regional’ uniforme y coherente”.

73.

> 73

Privacidad sobre los Datos Personales” que, revisado de modo preliminar, carece de fundamentos a
partir de modelos juridicos comparados que aqui se han sefialado y que, en todo caso, merece otro
analisis pormenorizado.

A esta opinion del CJI, como sefiala Julio César Trujillo, se precisa que el legislador ecuatoriano
mantiene una deuda pendiente en la necesidad de mantener salvo la informacion de caracter personal
frente a su tratamiento automatizado. En tal virtud, en Ecuador el ordenamiento juridico disperso
conjuntamente con las recomendaciones elaboradas por la OEA significaria la base para una pro-
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En el caso de Ecuador, a pesar de que la idea que se propondra resulta de un mo-
delo de integracion, bien puede sefialarse que las bases para un ordenamiento juridico
que contribuya a este fin se encuentran fijadas —a proposito del proyecto de Ley Orga-
nica sobre datos personales—, primero, en la articulacion de una ley general afianzada
en los principios y estudios elaborados por la OEA para consolidacion de una Ley
Interamericana, y, segundo, en la materializacion de mecanismos para la defensa y
tutela del derecho a la autodeterminacion informativa a través de una autoridad de
control. Mas aun, tras haberse firmado un acuerdo comercial con la Union Europea a
finales de 2016, Ecuador se encuentra en momento decisivo en virtud de contar con
un marco juridico homogéneo por cuanto —de este tipo de relaciones comerciales so-
bre integracion econémica— se desprende la necesidad de regular temas vinculados al
flujo transfronterizo de datos personales.’™

En este sentido, dentro de una era globalizada, la proteccion de los derechos fun-
damentales es de gran importancia debido a que en el contexto juridico debe conver-
ger su desarrollo integral con el aseguramiento del ejercicio pleno de sus derechos
fundamentales acorde a la evolucion del paradigma tecnologico y constitucional. Por
tanto, se plantea la obligacion de equilibrar y regular el tratamiento de la informacion
personal —en el ambito publico y privado— garantizando al titular de la informacion
la capacidad de ejercer control sobre el uso y finalidad que se haga respecto de dicha
informacion.

HAcIA UN MODELO INTERAMERICANO DE INTEGRACION PARA LA PROTECCION
DEL DERECHO FUNDAMENTAL A LA AUTODETERMINACION INFORMATIVA

Como ha sefialado el CJI, al parecer no existe uniformidad normativa en las Amé-
ricas para asignar proteccion semejante del derecho fundamental a la autodetermina-
cion informativa en este ambito regional. A contra sensu, en el caso europeo una de las

puesta uniforme y coherente de una ley general para la proteccion de los datos de caracter personal.
Cfr. Trujillo, “Las garantias jurisdiccionales”.

74. Segun expone Antonio Troncoso, la integracion econdmica europea dependia en gran medida de
contar con un modelo homogéneo que garantice la proteccion de datos personales. Como bien se-
nala: “El movimiento de personas, de mercancias y de capitales implica también el intercambio de
informacion personal lo que obliga a tener unos estandares comunes de proteccion de datos persona-
les que permitan este intercambio de informacion. Y ya fuera del ambito de la Union Europea, el de-
recho fundamental a la proteccion de datos personales es un derecho esencial para el mantenimiento
de relaciones personales y comerciales con otros paises que conllevan la existencia de flujos de
informacion personal”’. Cfr. Troncoso, La proteccion de datos personales: en busca del equilibrio,
170.
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virtudes ha sido universalizar principios y criterios juridicos de proteccion a través de
Directivas y Reglamentos orientados a establecer en cada pais un marco homogéneo
de regulacion.

En la practica, en términos garantistas, es evidente que el derecho a la autodeter-
minacion informativa requiere de las condiciones necesarias para su pleno reconoci-
miento y ejercicio en virtud de la pluralidad de bienes juridicos que integran su protec-
cion. Por ello, la proteccion de datos personales “en las sociedades actuales precisan
de un equilibrio entre el flujo de informaciones... con la garantia de la privacidad de

las personas”.”

Autores como Antonio Troncoso y Pérez Lufio coinciden en la necesidad de “bus-
car equilibrio” entre la administracion y los ciudadanos. Este planteamiento sugiere
en gran medida un “pacto social” que garantice la proporcionalidad de las libertades
que se desprenden del derecho a la proteccion de datos personales. Para este fin, es
necesario “un adecuado ordenamiento juridico de la informatica, capaz de armonizar
las exigencias de informacion propias de un Estado avanzado con las garantias de los
ciudadanos”.’® Por tanto, nos encontramos “ante la necesidad de proteger al hombre
frente a las tecnologias de la informacion y las comunicaciones; ante la obligacion de
hacer presentes los derechos y tutelarnos en la era de internet”.””

En este sentido, el modelo de regulacion europea sustentado en la integracion co-
munitaria significa para el sistema interamericano —y por ende en la CAN— un refe-
rente para la universalizacion de principios y preceptos legales para la garantia del
derecho fundamental a la proteccion de datos personales. Precisamente, son dos an-
tecedentes que permiten encaminar esta propuesta. El primero, vinculado a los “Doce
principios para la Privacidad y la Proteccion de Datos Personales” adoptados por la
OEA; y el segundo, relacionado a la adecuacion normativa, conforme a estandares
internacionales, incorporada por Argentina, Uruguay, Pert, Colombia y, Chile ulti-
mamente. En ambos casos, como se ha reiterado, estos antecedentes se marcan por la
influencia europea.

De esta manera, las bases para un modelo Interamericano de Integracion’ —que
asegure la proteccion del derecho fundamental a la autodeterminacion informativa— se
pueden enunciar en dos presupuestos y a la vez necesidades, a saber:

75. Antonio Pérez Lufio, Derechos humanos, Estado de derecho y Constitucion (Madrid: Tecnos, 2010),
363.

76. 1Ibid., 363.

77. Troncoso, La proteccion de datos personales: en busca del equilibrio, 33.

78. Tal como sefiala Antonio Troncoso: “una legislacion estrictamente nacional de proteccion de datos
personales no es efectiva ya que los tratamientos de datos personales se desarrollan por internet a
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Un Reglamento Interamericano que impida dispersion normativa entre los pai-
ses miembros y que sea compatible con instrumentos internacionales para la
proteccion de datos personales.

Adoptar medidas legislativas que, tendientes a unificar las legislaciones inter-
nas y politicas sectoriales de los paises miembros, aseguren la materializacion
del derecho a la autodeterminacion informativa y su defensa mediante la crea-
cion de autoridades de control.

CONCLUSIONES

a)

b)

En los ordenamientos juridicos de la CAN, al igual que en la Union Europea,
la base para el desarrollo del derecho a la autodeterminacion informativa ha
sido la transicion desde la proteccion del derecho a la intimidad hacia el re-
conocimiento constitucional de un derecho autonomo vinculado a la accion
jurisdiccional del habeas data. De ahi que su regulacion, a partir de la tutela
constitucional, ha requerido la implementacion de leyes generales que desarro-
llen en la practica mecanismos de proteccion sobre los bienes juridicos que se
desprenden de este nuevo derecho fundamental.

Existen notables diferencias entre los paises que han recibido reconocimiento
internacional en relacion con otros que todavia empiezan o se encuentran en
proceso de consolidar un modelo adecuado en el régimen sectorial. Por con-
siguiente —sobre la base de los Principios y estudios realizados por la OEA, y
la experiencia incorporada por Argentina, Uruguay y Peru—, la necesidad de
crear un marco interamericano para la regulacion de los datos personales es
estrictamente necesaria en virtud de proteger integralmente el tratamiento de la
informacion personal en el marco de una sociedad globalizada por la economia
y las tecnologias de la informacion y comunicacion.

Consagrar un modelo interamericano de integracion para la proteccion de este
derecho fundamental no es una idea extrafia. En la materia, la experiencia de la
Unidén Europea ha tenido resultados favorables a partir de un marco regulador
comun con base al Convenio 108, Directiva 95/46/UE y Reglamento 2016/679/
UE destinados a materializar —en el régimen juridico interno e internacional de

través de redes internacionales [...] lo que exige que, al menos, la normativa de proteccion de datos
personales —y en el futuro las propias instituciones de tutela— tengan un caracter supranacional. Cfr.
Troncoso, La proteccion de datos personales: en busca del equilibrio, 170.
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sus Estados Miembros— un nivel adecuado de proteccion del derecho funda-
mental de datos personales dentro del mundo de las tecnologias.

d) La propuesta de la OEA debe desembocar en la implementacion de una Ley
o Reglamento Interamericano que permita desarrollar en el ambito regional
y régimen juridico interno de sus Estados Miembros un marco equilibrado y
homogéneo que asegurare, en la practica, su proteccion integral. Con esta con-
dicion, se exige la incorporacion de autoridades de control y supervision que
—incluso a nivel supranacional— estén facultadas para ejercer con autonomia e
independencia la tutela y garantia del derecho fundamental a la autodetermina-
cion informativa.

e) En Ecuador el reconocimiento constitucional a la proteccion de datos perso-
nales como un derecho fundamental ha sido el resultado de la constitucionali-
zacion de nuevos derechos viabilizados a través de la denominada democracia
participativa. La jurisprudencia ha ratificado la necesidad de ejercer control so-
bre la informacion personal por lo que se hace evidente la necesidad de contar
con una Ley General de Proteccion de Datos Personales que —como medio de
integracion econdmica y juridica— posibilite la proteccion sistematica de los da-
tos personales dentro de un mismo marco comun en una sociedad globalizada.
Para este ultimo fin, la articulacion de una Ley por el estilo debe estar afianza-
da en los principios desarrollados por la OEA y luego, en la practica, tutelada
con suficientes mecanismos de garantia que precisan la idea de contar con una
autoridad de control y supervision como el caso de Argentina, Uruguay, Peru y
Colombia.
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