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Resumen

La presente investigacion parte del hecho de que la tecnologia ha modificado las
relaciones sociales y, sin duda, las relaciones laborales han sido de aquellas que mayores
cambios han sufrido. En la actualidad, la mayoria de comunicaciones se realizan por medio
de correos electronicos y aplicaciones de mensajeria instantanea. Los empleadores, ademas,
realizan el control de sus trabajadores por medio de aplicaciones incorporadas en los
teléfonos celulares, computadoras y demas equipos de trabajo.

Por ello, resulta necesario redefinir conceptos clésicos de la prueba, para avanzar en
el analisis de las corrientes doctrinarias existentes sobre la naturaleza de los medios de prueba
electronicos, como son la teoria autbnoma y la de equivalencia funcional. También se
analizaran los derechos fundamentales de los trabajadores que se ven enfrentados al control
del empleador y los limites establecidos para éste.

Asi, esta investigacion terminara con el estudio de la problematica de la obtencion de
la prueba electrénica, los momentos procesales de aportacion y su practica en el proceso,

para finalmente analizar los nuevos problemas en la valoracion probatoria.

Palabras clave: prueba, fuente de prueba electronica, medio de prueba electrénico,
documento electronico, firma electrénica, practica probatoria, valoracién de la prueba,

control del empresario, derechos fundamentales






A mi familia. Mi soporte. Mi impulso. Todo.






Tabla de contenido

INEFOTUCCION ...t bbbttt h et e e st et e e e bt e e sne e e 11
Capitulo primero: Elementos de la prueba electronica............ccoocooieiiiiiiiiciicceee 13
Lo PTUBDA. ..o 13
2. Fuente de prueba eleCtrOnICa ..........oouiiiiiiiieie e 16
3. Medio probatorio leCIONICO.......ccuuiiiiee i saee e 17
4. DOCUMENTO EIECTIONICO ...ttt 20
4.1. Documentos pUblicos Y Privados...........cocvieiiie i 24

4.2 FIrmMa €lECTIONICA. .......eeiiiiiiiieeee e 24

4.3. Codigos de respuesta rapida (QR COUE) ........ccvrriiiiiiiiiieiiiiesiee s 29

5. Prueba leCTIONICA. ......c.eeiiiiiii e 31
6. Principios y requisitos de la prueba electronica...........c.ccccvevviiiieiiiciece e 33
6.1. Requisitos generales: conducencia, pertinencia, necesidad ............cccccccvevvvveriinnnne 34

6.2.  Requisitos especificos: test de admisibilidad...............ccccooveiiiiiiiiicicic e, 34
Capitulo segundo: Herramientas tecnolégicas y relacion laboral .............c.ccoooeeviinn, 39
1. Herramientas tecnolégicas en la relacion de trabajo .........c.cccccceeeviieeiiic v, 39
L1 INTBINEL. .. 39

1.2, Documento iNFOrMALICO .........ociiiiiiiiiieie e 42

1.3 VideograbacCion ...........coiiiiiiiiie e 44

1.4, LOCAlIZACION GPS.....c.oiiiiiiiie e 45

1.5, TelOtrabDaJO....ceeeieeieiieiie e 46

2. Prueba de la relacion laboral por medios tecnolOgiCos .........cccoovverieiiniiiiieiciie e 48
3. CoNtrol BMPIESATIAL ........oiiiiiiiieie e 50
3.1.  Reglamento interno de trabajo..........cccvoiiiiiii i 52

3.2.  Contrato individual de trabajo y otros documentos internos..........c..ccccceeveveeenen. 53

4. ¢Qué derechos fundamentales podrian verse afectados por la utilizacion de estas
NEITAMIBNTAS? ......oiiieee et nne e 54



10

4.1. Derecho alalibertad de eXpresion ..........cccovveeiiiieiiee s 56
4.2.  Derecho alaintimidad...........cccoiiiiiiiiiiiie e 59
4.3.  Otros derechos que podrian verse afectados............ccceevvvveiiiic e, 63

Capitulo tercero: Problemas y soluciones de la préactica de prueba electronica en el proceso

TADOTAL ... s 67
1. Obtencion de la prueba electrOoniCa ............coviiiiiiiiiii s 67
2. Aportacion y préctica de la prueba electronica en el proceso..........cccceeevveieiieneenenn 71
3. Valoracion de la prueba electrénica por parte de los Jueces del Trabajo.................... 77
CONCIUSIONES. ...ttt et h ettt e bbbt et e e e e e e s 83

BIDHOGIafia .....oooieiceec e 91



11

Introduccion

La presente investigacion busca analizar la practica y valoracion de la prueba
electrénica en el proceso laboral, misma que en el Ecuador no tiene, ni ha tenido, mayor
repercusion legislativa, pese al inmenso avance de la tecnologia especialmente por la
utilizacion de internet en casi todas nuestras actividades. Castells! sefiala que internet es “un
medio de comunicacion, de interaccion y de organizacion”. Entonces, gracias a esta
herramienta, todas nuestras interacciones sociales se han modificado por la tecnologia y sus
avances;? vy, el area de las relaciones laborales no estd exenta de estos cambios, que la
entendemos aquella que posiblemente mas cambios ha sufrido, frente a las relaciones
tradicionales, lo que aumenta el nivel de problemas y retos de regulacion.

Esto es tan cierto que, por ejemplo, los empleadores buscan a sus nuevos talentos por
medio de paginas web o de aplicaciones de empleo, imparten 6rdenes por medio de mensajes
de texto instantaneos, realizan el control de sus trabajadores por medio de aplicaciones de
seguimiento geo- referencial en los teléfonos mdviles, mantienen vigilancia de sus
instalaciones en circuitos cerrados de television, etc. La misma forma de realizar el trabajo
se ha visto modificada gracias a la tecnologia. Asi, la posibilidad de contar con
teletrabajadores hoy es una realidad.

Asi, toda la informacién generada y recibida por estas herramientas tecnoldgicas
puede ser aportada a juicio, para lo cual se hace indispensable tener claridad de cémo
practicarlos. Por ello se hace necesario que previo a realizar el estudio propuesto, debamos

definir ciertos conceptos basicos que formaran parte del presente documento. Los conceptos

1 Manuel Castells, Internet y la sociedad red (Universitat Oberta de Catalunya), 1, accedido 19 de
enero de 2019
https://s3.amazonaws.com/academia.edu.documents/34314728/INTERNET_Y_LA_SOCIEDAD_RED.pdf?A
WSAccessKeyld=AKIAIWOWYYGZ2Y53UL3A&Expires=1547937972&Signature=gs9aBecUB4zmq9ZuZ
XVLQTIwBCY%3D&response-content-
disposition=inline%3B%20filename%3DINTERNET_Y_LA_ SOCIEDAD_RED.pdf.

2 Todos los ambitos personales se han visto afectados por la tecnologia. Las transacciones bancarias,
los acuerdos comerciales, certificaciones y notificaciones de entidades publicas, sistemas de emision de
comprobantes de venta, retencién y notas de crédito e, inclusive, nuevas modalidades delictuales existen en la
actualidad. Por ello, el Derecho también se ha visto afectado por esta nueva realidad que, lamentablemente, esta
tomando mucho tiempo en adaptarse.
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de prueba, fuente y medio de prueba, documento electronico y demas seran definidos en el
primer capitulo.

Por otra parte, la doctrina no es armoénica respecto a si los nuevos medios de prueba
tienen un carécter autbnomo o si, por el contrario, pueden ser asimilados a los medios de
prueba clasicos. Para ello, en el primer capitulo, revisaremos las dos corrientes doctrinales,
asi como jurisprudencia extranjera para entenderlas y para poder determinar la posicion que
ha adoptado la legislacion ecuatoriana, para lo cual nos apoyaremos en el método analitico.
Este capitulo también servira para analizar los requisitos que debe cumplir la prueba
electronica, que son adicionales y especiales a los previstos para los medios tradicionales.

El segundo capitulo nos servira para realizar un andlisis de la relacién laboral actual
y la utilizacion de herramientas tecnoldgicas para el desarrollo de la mismas. En este capitulo
se analizaran los limites de las facultades de revision y supervision de los empleadores y los
derechos que pueden verse inmiscuidos en estas facultades de control, asi como sus limites
Otro aspecto necesario de este andlisis es el momento en el que se puede aportar una prueba
electrénica en el proceso laboral. Esto porque es posible aportarla en mas de un momento y
no solo en la fase de préctica probatoria que, sin lugar a dudas, es el mas importante. Asi,
analizaremos la manera de incorporarla como acto preparatorio; en la etapa de juicio dentro
de varios medios tradicionales, que son los previstos en el Cddigo Organico General de
Procesos. El tercer capitulo de esta tesis recogera justamente el analisis de estos momentos.

En el tercer capitulo también se analizaran las formas de obtencién de la prueba,
asunto no menos controvertido que el anterior; y, por ultimo, analizara la valoracion
probatoria de los medios electronicos que, una vez incorporados y validamente practicados,
entregan certezas casi absolutas sobre sus resultados, pero la inexistencia de reglas respecto
a su valoracion hace que existan dudas sobre su método de valoracion.

El tema propuesto es actual, pues la doctrina sigue discutiendo los elementos,
condiciones y caracteristicas que revista a la prueba electronica, y pretende aportar una

solucion a varios vacios normativos del Codigo Organico General de Procesos.
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Capitulo primero

Elementos de la prueba electronica

Si bien es cierto que, principalmente, las definiciones de prueba, medio de prueba y
fuente de prueba, respecto a los medios tradicionales o clasicos de prueba parece que se
encuentran zanjados y definidos, el aparecimiento de la prueba electronica hace que estos
conceptos deban ser revisados y, por qué no, nuevamente conceptualizados a fin de contar
con términos claros que se apliquen a los medios de prueba electronicos pues, como sefiala
Xavier Abel Lluch,? la prueba electrénica ha ampliado la frontera del derecho probatorio, por
lo que las precisiones terminoldgicas resultan esenciales. Por ello, partiremos de ciertos

conceptos basicos que nos serviran de guia a lo largo de este trabajo.

1. Prueba

Prueba es un término que abarca una serie de eventos o circunstancias, segun se lo
analice. Illan Fernandez sefiala que, para contar con una definicion completa de prueba, se la
debe referir a sus tres componentes.* Entonces, el concepto prueba resulta algo problematico
por ser genérico y abarcar una serie de comportamientos y actividades que pueden ser, a su
vez, vistas y analizadas de manera individual de manera extensa. A veces, inclusive, estos
conceptos podrian ser diversos y no necesariamente concatenados, como la verificacion (algo
se prueba o se probo) y la busqueda de esa verificacion (anuncio de prueba).

El Cddigo Organico General de Procesos no define lo que se entiende por prueba,
pero su articulo 158° sefiala la finalidad de la prueba. Méas adelante determina la oportunidad
de la prueba, su necesidad y admisibilidad, pero evade la tarea de definir el concepto prueba,

lo cual pudo ser de utilidad, aun cuando sabemos que la definicion de éste y otros términos

3 Xavier Abel Lluch, Derecho probatorio (Barcelona: J.M. Bosch, 2012), 902-3 .

4 José Marifa Illan Fernandez, La prueba electronica, eficacia y valoracion en el proceso civil: nueva
oficina judicial, comunicaciones telemadticas (LEXNET) y el expediente judicial electronico :analisis
comparado legislativo y jurisprudencial (Cizur Menor Navarra: Aranzadi, 2010), 227. Los tres componentes a
los que se refiere son: materialidad, procesalidad y subjetividad.

5 Ecuador. Codigo Orgéanico General de Procesos. Registro Oficial 506, Suplemento, 22 de mayo de
2015. El articulo mencionado sefiala que “La prueba tiene por finalidad llevar a la o al juzgador al
convencimiento de los hechos y circunstancias controvertidos.”
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no es indispensable para este tipo de cuerpo normativo. Entonces, si bien la regulacion sobre
la prueba parece extensa,® queda muy reducida al momento de fijar los medios admitidos.

El diccionario de la lengua espafiola’ define al término prueba con varias acepciones.
Por tomar algunas, prueba es la accion y efecto de probar. También se entiende por prueba
la razén, argumento, instrumento u otro medio con que se pretende mostrar y hacer patente
la verdad o falsedad de algo, entre otros, lo que apoya el criterio antes sefialado. Esto en lo
que podriamos decir, lenguaje natural. El diccionario del espafiol juridico® trae, también una
serie de definiciones del vocablo prueba, entendida como la actuacién procesal de las partes
que intenta acreditar los hechos invocados en su pretensidn, o como la actividad que fija los
puntos debatidos y la conviccion del juez sobre los mismos, por citar dos. Con esta base, el
término presenta nociones difusas, que deben ser encaminadas dentro de un contexto, para
poder definirla en base a la necesidad que se tenga.® Y es indiscutible que el vocablo prueba
tiene un sinnimero de connotaciones, no solo juridicas.

Sentis Melendo, citado por Illan Fernandez,'© sefiala que el origen etimolégico del
vocablo prueba viene del latin probatio, probationis que, a su vez, proviene del vocablo
probus que significa bueno. Si bien la nocion etimoldgica de la palabra es un referente
valioso, es ingenuo sostener que todo aquello que llegue a probarse dentro de un proceso es,
por si mismo, bueno. La realidad supera esta definicion etimoldgica.

Por su parte, Couture!! establece que, en su significado comun, prueba es la accion y
efecto de probar. Esta nocion trae consigo, de todas maneras, dos acciones distintas para el
mismo término, pues la accion de probar, entendida como la aportacion de los medios

correspondientes es una actividad distinta al efecto que esperamos que estos medios tengan.

® En el Cddigo Organico General de Procesos la prueba abarca setenta y cuatro articulos, que
comprenden todo el Titulo Il del Libro 111, referente a las disposiciones comunes a todos los procesos.

" RAE- ASALE, “Diccionario de la lengua espafiola - Edicién del Tricentenario”, Diccionario de la
lengua espafiola - Edicion del Tricentenario, accedido 19 de enero de 2019, http://dle.rae.es/.

8 “Definicion de prueba - Diccionario del espafiol juridico - RAE”, accedido 20 de septiembre de 2019,
https://dej.rae.es/lema/prueba.

® Enrique M. Falcon, Tratado de la prueba: civil, comercial, laboral, penal, administrativa: principios
y sistemas probatorios, carga de la prueba, factores psicoldgicos, la informética, el lenguaje, apreciacion o
valoracion, prueba ilicita, medios probatorios documentales e informativos (Ciudad de Buenos Aires: Editorial
Astrea de Alfredo Y Ricardo Depalma, 2003), 4.

10 Sentis Melendo, El abogado y la prueba (Revista juridica de Catalufia, volumen 71) citado en José
Maria Ill&n Fernandez, La Prueba Electrénica, 228.

11 Eduardo Couture, Fundamentos del Derecho Procesal Civil, Tercera Edicion (péstuma) (Buenos
Aires: Depalma Editor, 1958), 215.
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Para ello, ademas, distingue dos conceptos para definir a la prueba. EI primero de ellos es la
prueba como verificacion, la cual tiene por objeto afirmar o negar los hechos del proceso, asi
como también, que el juez conozca de los mismos; concepto que dista de la prueba como
conviccion, misma que tiene por objeto que las partes litigantes intenten crear una conviccion
al juez. 2

Por su parte, Chiovenda sefiala que probar significa formar un criterio al juez respecto
de la existencia o inexistencia de hechos de importancia en el proceso,*® criterio similar
vertido por Manuel Gomez del Castillo al sefialar que la prueba es una actividad-resultado
que busca la acreditacion y el convencimiento de un hecho.'#

Devis Echandia, en el mismo sentido, determina que el vocablo prueba tiene una
nocion ordinaria y otra técnica, recalcando ademas la importancia de la misma, al sefialar que
sin ella (la prueba) estariamos expuestos a la irreparable violacion del derecho por parte de
los demas, por lo que el estado no podria armonizar la vida en sociedad al serle imposible
ejercer su actividad jurisdiccional,'® por lo que la administracion de justicia seria imposible
sin la prueba.

Por su parte, dentro de la doctrina moderna, Abel Lluch sefiala que la actividad
probatoria varia conforme a las cargas y posicion de las partes del proceso. Para los litigantes
probar significa indagar, investigar y aportar hechos al proceso, mientras que para el juez es
verificar esos aportes.'® Entonces, podemos sefialar que no existe una definicion Unica
respecto de prueba, pero podemos concluir que la prueba es una actividad intelectual que
tiene por objeto intentar alcanzar la verdad, por medio de la composicion o recomposicién

de hechos.’

12 |bid., 218.

13 Guissepe Chiovenda, Principios de Derecho Procesal Civil Tomo Il, (Madrid: Traduccion espariola
de la Tercera Edicion Italiana, Prélogo y Notas, Editorial Reus, 1925) 281, libro digitalizado por la Biblioteca
Juridica Argentina.

14 Manuel Gomez del Castillo y Gémez, “Aproximacion a los nuevos medios de prueba en el proceso
civil”, en Derecho y conocimiento, 1: 77-90, accedido 16 de septiembre de 2016,
http://rabida.uhu.es/dspace/bitstream/handle/10272/1546/b1205663.pdf?sequence=1.

15 Hernando Devis Echandia, Compendio de Derecho Procesal, tercera edicién, vol. Tomo Il Pruebas
Judiciales (Bogota: ABC, 1973), 1.

16 Abel Lluch, Derecho probatorio, 18.

"Marco Ernesto Brisefio Garcia Carrillo, “La Prueba en Medios Electronicos. Su eficacia procesal” en
Juan Pablo Pampillo Balifio, Manuel Alexandro Munive Pez coord, en Obra juridica enciclopédica, vol.
Derecho Procesal Civil y Mercantil (México, DF: Porrla, 2012).
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Brisefio Garcia mantiene una interesante teoria respecto a la prueba. Con cierta razén
aduce que la prueba es el acto de producir y que ella no puede “reproducir”,'® pues tanto el
tiempo como el espacio en el que un hecho o circunstancia se dieron, no pueden repetirse
nuevamente. En sus palabras, no puede pensarse, siquiera, la fantasia de regreso al minuto
anterior, a lo que diriamos que ni siquiera puede regresarse al segundo anterior, con lo cual
parte de su teoria es valida, en parte. Ahora, consideramos que esta afirmacion resulta una
verdad a medias, pues hoy existen medios tecnolégicos que recogen los hechos pasados y
nos permiten reproducirlos. Por ejemplo, una grabacion de un circuito cerrado de television
(CCTV) o una grabacién de audio tienen esta facultad. Es cierto que no podemos regresar
fisicamente al pasado, pero el pasado puede quedar plasmado con tal claridad, que la
reproduccion es posible, justamente, gracias a la ayuda de la tecnologia.

Asi, podemos sefialar que por prueba se debera entender toda actividad de las partes
gue permita aportar elementos sobre la existencia de un hecho favorable para su pretension,
que permita al juzgador verificar su existencia. En definitiva, el término prueba debera ser
entendido de acuerdo con el contexto que se utilice pudiendo referirse, por ejemplo, a la
accion de probar, a los hechos o circunstancias a ser justificados, la razén que pueda otorgar

el juez, dependiendo del estado de la causa y de la parte a la que corresponda.

2. Fuente de prueba electronica

Por fuente de prueba debe entenderse, de manera general, todo aspecto, situacion,
implemento y demas, que permitan el nacimiento de la prueba; entendiendo prueba, como el
hecho a ser justificado. Devis Echandial® se refiere a este concepto como objeto de la prueba,
sefialando que el objeto de la prueba es todo lo que se puede probar, aquello sobre lo que
puede recaer la prueba.

Ordofio Artés® sefiala que la fuente de prueba es ajuridica y extra procesal, que existe
antes del proceso y con independencia completa de él, regida por las reglas del derecho, pero

18 |bid., 398

19 Devis Echandia, Compendio de Derecho Procesal, Tomo Il Pruebas Judiciales, 48.

20 Carmen Ordofio Artés, “El Avance Tecnoldgico y los Nuevos Medios de Prueba en la Ley de
Enjuiciamiento Civil” en Javier Cremades, Miguel A. Fernadndez Orddfiez, y Rafael Illescas Ortiz, eds.,
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no por reglas procesales, debido a que la fuente necesita de un medio para ser incorporada al
proceso. Abel Lluch,?! concordando con Ordofio Artés, sefiala ademas que las fuentes de
prueba, al ser los instrumentos que sirven para acreditar las aseveraciones de las partes son,
en concepto, ilimitadas. Por ello, afirma, que las fuentes de prueba les corresponden a los
litigantes y los medios, por su parte, al juez.

En otro orden de ideas, Illan Fernandez?2 concluye que la fuente de prueba electrénica
es, entonces, el soporte en el que queda grabado el hecho que se pretende hacer valer en
juicio. Por tanto, las fuentes de prueba electronicas son las iméagenes, las palabras, los sonidos
recogidos.

Fuente, en el sentido gramatical de la palabra, es el origen, principio o fundamento
de algo,?® en este caso de la prueba. Entonces, podemos concluir que las fuentes de prueba
electrdnica son todos los implementos tecnoldgicos que captan, recopilan, archivan, recogen
y que pueden reproducir hechos, circunstancias, cifras, datos, declaraciones, imagenes,
sonidos y demas que, una vez gestionados de manera adecuada, podran ser incorporados al

proceso en los medios de prueba aceptados por la legislacién procesal.

3. Medio probatorio electrénico

Devis Echandia?* sefiala que los medios probatorios son los métodos aceptados por la
legislacién procesal como vehiculos de la prueba pues, gracias a ellos, el juez llega a conocer
el hecho fuente de prueba. Chiovenda?® sefiala, en similar sentido, que los medios de prueba
son las especies de prueba y las actividades necesarias para que éstas sean llevadas al proceso.

Por su parte, Xavier Abel Lluch?® sefiala que los medios de prueba son conceptos que

existen en y para el proceso, por lo que son finitos y limitados pues serviran solo los que

Régimen juridico de Internet, Coleccién Derecho de las telecomunicaciones (Las Rozas (Madrid): La Ley,
2002), 493.

21 Abel Lluch, Derecho probatorio, 25.

22 |114n Fernandez, La prueba electronica, eficacia y valoracion en el proceso civil, 264.

23 ASALE, “Diccionario de la lengua espafiola - Edicion del Tricentenario”.

24 Devis Echandia, Compendio de Derecho Procesal, Tomo Il Pruebas Judiciales, 86.

%5 Guiseppe Chiovenda, Principios del Derecho Procesal Civil, Tomo I, 266.

26 Abel Lluch, Derecho probatorio, 25.
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hayan sido previstos por el legislador. En el mismo sentido, Ordofio Artés?” sefiala que el
medio de prueba necesita de la existencia del proceso para su nacimiento, debido a que se
desarrolla en él.

De los medios probatorios electrénicos se dice que son aquellos relacionados, directa
o indirectamente, con los avances tecnologicos, que se conforman fuera del proceso y que se
incorporan a €l por medio de documentos electronicos, copias digitales, medios de
reproduccion de iméagenes, sonidos y/o videos, instrumentos de archivo, etc.?®

Entonces, podemos sefialar que los medios de prueba electronicos, son todos aquellos
que nacen de una fuente tecnoldgica que, una vez que haya surgido un proceso, estaran en
capacidad de ser practicados conforme a las normas procesales existentes previamente.

En este sentido, preocupa que el Codigo Organico General de Procesos no cuente con
una norma que sefale los medios de prueba que pueden llegar a practicarse en juicio,? lo
cual nos parece un error que debe ser corregido cuanto antes, pues la claridad en esta
disposicidn es crucial para las partes en litigio, dado que ella conlleva implicita el derecho a
la prueba y a la defensa, que deben ser respetadas en todo momento. Contrario a esto, el
Cddigo de Procedimiento Civil,* derogado por la expedicion del Cédigo Orgéanico General

2’Carmen Ordfio Artés en Cremades, Fernandez Ordoéiiez, y lllescas Ortiz, Régimen juridico de
Internet, 493.

28 |llan Fernandez, La prueba electrdnica, eficacia y valoracion en el proceso civil, 235. El autor
también hace una diferenciacién entre medio electrénico, medio informético y medio digital. Sobre el primero
sefiala que son aquellos instrumentos creados para intercambiar informacion de manera automatizada. Como
ejemplo de estos medios, esta internet, fax, correo electrénico. Por su parte, sefiala que los medios informaticos
son los soportes que contienen informacidn, que debe ser incorpérea y que debe transformarse, en algin modo,
a idioma entendible para nuestros sentidos. Por Gltimo, como medio digital entiende la informacion escrita,
verbal o ambas, asi como el medio de almacenamiento y transmision. Entendemos que esta diferenciacién
tedrica podria ser de utilidad, como lo sefiala el autor, pues sirve para comprender de mejor manera el elemento
de estudio; sin embargo, en aras de simplificar nuestras ideas y el entendimiento de las mismas, utilizaremos el
concepto genérico que gran parte de la doctrina utiliza, que es medio de prueba electrénico.

29 Legislaciones como la espafiola y la mexicana, por citar dos ejemplos, tienen incorporadas normas
que sefialan los medios de prueba admitidos en juicio y, entre ellos, constan los medios de prueba obtenidos por
nuevas tecnologias. Ver articulo 299.2 de la Ley de Enjuiciamiento Civil espafiol, publicada en el Boletin
Oficial del Estado de 7 de enero de 2000; articulo 93 de la Ley Federal de Procedimientos Civiles mexicano,
publicado Diario Oficial de la Federacion el 09 de abril de 2012. El Cédigo General del Proceso colombiano
no tiene un texto que reconozca expresamente la prueba electronica sin embargo de los cual, deja abierta esa
posibilidad en el articulo 165, que refiere a los medios de prueba.

30 El articulo 125 del derogado Codigo sefialaba: “las pruebas consisten en confesion de parte,
instrumentos publicos o privados, declaraciones de testigos, inspeccion judicial y dictamen de peritos o de
intérpretes. Se admitira también como medios de prueba las grabaciones magnetofénicas, las radiografias, las
fotografias, las cintas cinematograficas, los documentos obtenidos por medios técnicos, electrdnicos,
informaticos, telematicos o de nueva tecnologia; asi como también los exdmenes morfol6gicos, sanguineos o
de otra naturaleza técnica o cientifica. La parte que los presente deberd suministrar al juzgado en el dia y hora
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de Procesos, tenia una norma clara respecto a los medios de prueba que podian ser
practicados en juicio.

Es lamentable que el legislador al expedir el Cddigo Organico General de Procesos
haya generado, en més de una ocasién, mas problemas que soluciones. Ahora, a falta de una
disposicion clara nos obliga, para los fines de este trabajo, a que debamos interpretar la
norma. Los capitulos que conforman el Titulo I, del Libro I11, del Cdodigo Organico General
de Procesos, denominado “Prueba”, desarrollan las reglas generales y los medios de prueba
que pueden practicarse como la prueba testimonial, la prueba documental, la prueba pericial
y la inspeccion judicial, lo que nos deja clara la situacion de la inexistencia de un capitulo
que trate respecto a la prueba electronica o producida por nuevas tecnologias.

Sin embargo, existe un solo articulo en el COGEP que habla de los documentos
digitales,®' en donde expresa la forma en la que serdn considerados los documentos
producidos electronicamente. Pero esta norma tiene una peculiaridad y es que, su Gltimo
inciso, sefiala que seran admitidos como medio probatorio “todo contenido digital”,
conforme a las normas de este cddigo. Este inciso intenta salvar la equivocacion del
legislador, abriendo la posibilidad de que los medios de prueba electronicos de todo
contenido digital sean admitidos como prueba.

Lo curioso es que el Codigo de Procesos nada dice sobre como debe ser practicado el
medio de prueba electronico, por lo que la frase conforme a las disposiciones de este cédigo
pareceria quedar en mera retorica. EI Codigo guarda silencio respecto a la practica probatoria
de medios de prueba electronicos. Al ser una norma oscura, debemos recurrir a las técnicas
de interpretacion de la norma, sefialadas en el articulo 18 del Cédigo Civil. Asi, debemos
pensar que los medios de prueba electrénicos deben ser practicados conforme se lo hagan los
medios clasicos, particularmente el documental. Sin embargo, si bien puede ser acertada esta

interpretacion, no deja de ser problematica, pues los medios de prueba electronicos tienen

sefialados por el juez los aparatos o elementos necesarios para que pueda apreciarse el valor de los registros y
reproducirse los sonidos o figuras. Estos medios de prueba seran apreciados con libre criterio judicial segin las
circunstancias en que hayan sido producidos. Se consideraran como copias las reproducciones del original,
debidamente certificadas que se hicieren por cualquier sistema.”

3L Articulo 202 del Coédigo Organico General de Procesos que dice: “los documentos producidos
electrébnicamente con sus respectivos anexos, seran considerados como originales para efectos legales. [...]
Podra admitirse como medio de prueba todo contenido digital conforme con las normas de este Codigo.”
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sus propias peculiaridades, mismas que deben ser atendidas por el juzgador a fin de garantizar

los derechos de las partes.

4. Documento electrénico

El Diccionario de la Lengua Espafiola®’ define al término documento con las
siguientes acepciones:
I. Diploma, carta, relacion u otro escrito que ilustra acerca de algin hecho,
principalmente de los historicos.
Il.  Escrito en que constan datos fidedignos o susceptibles de ser empleados como tales
para probar algo.
I1l.  Cosa que sirve para testimoniar un hecho o informar de él, especialmente del pasado.
El propio diccionario define, mas adelante, los términos documento auténtico,
documento de identidad nacional, documento privado y documento pablico- estos ultimos de
interés para nuestro estudio y que seran determinados mas adelante. Sin embargo, podemos
apreciar, sin dificultad, que el vocablo documento no tiene una acepcion univoca. Pinochet
Olave?? hace un andlisis respecto a este punto, sefialando que el documento no es un término
netamente juridico, sino que pertenece a la cultura general y, como tal, representa toda
entidad material susceptible de revelar una intencion humana, por intermedio de los sentidos.
Este mismo autor sefiala que no existe una definicion juridica de documento, pero que, de
haberla, seria todo objeto de importancia probatoria que sea susceptible de ser llevado ante
un juez o de ser agregado al proceso.** Entonces, podemos asegurar que un documento es un
instrumento que contiene hechos que sirven para probar algo.
El diccionario del espafiol juridico define al documento electronico como “todo

contenido almacenado en formato electrénico, en particular, en texto o registro sonoro, visual

32 ASALE, “Diccionario de la lengua espafiola - Edicion del Tricentenario”.

33 Ruperto Pinochet Olave, "EIl documento electrénico y la prueba literal”, lus et Praxis 8, n.° 2 (2002):
2, doi:10.4067/S0718-00122002000200012.

34 En este sentido, el autor sigue los lineamientos de Jaime Guasp, quien sefiala que prueba real consiste
en la posibilidad de llevar un objeto fisico a la presencia del juez. Si el objeto tiene esta caracteristica, se
entendera que es una prueba documental. Documento sera, entonces, aquel medio de prueba que consiste en
Ilevar un objeto, fisicamente, a la presencia del juez. Jaime Guasp, Derecho procesal civil, Tomo . (Instituto
de estudios politicos: Madrid, 1968), 391.



21

o audiovisual”® En igual sentido, Abel Lluch define al documento electrénico como todo
objeto material en donde se pueda manifestar la voluntad o se represente un hecho y que
pueda ser obtenido a través de los modernos medios reproductivos.®® Pero llega a esta
definicion, que parece simple, una vez que analiza tres nociones de documento electrénico.3’
La primera denominada como muy amplia, que determina que documento electrénico es todo
objeto en el que, de cualquier manera, haya intervenido la informatica en su produccién. En
este sentido, documento electronico seria cualquier produccion de soportes informaticos,
Opticos y/o auditivos. Esto hace que, al ser un concepto muy general, el autor no concuerde
con el mismo y lo descarte.

Como segundo concepto estd el denominado amplio, que sefiala al documento
electrénico como todo aquel objeto en que, en cualquiera de sus fases, intervino un equipo
informatico. Abel Lluch, en este sentido, tampoco coincide con este concepto que, a nuestro
entender, es muy similar al anterior, pues sefiala que en muchos documentos se utiliza la
informatica y, por otra parte, que una vez plasmados en papel, desaparecen sus caracteristicas
y la problemaética que plantea como prueba.

El tercer concepto, con el que el autor concuerda, es el concepto estricto, segun el
cual los documentos electrénicos son aquellos contenidos o almacenados en equipos o
soportes informaticos. Entonces, no importaria como se produce el documento, sino cémo se
lo almacena, para definirlo como electrénico o no. Es de sefalar que no concordamos con
este criterio, pues entendemos que la palabra documento busca documentar, que no es mas
que plasmar o justificar algo.

Para Parra Quijano son aquellos contenidos en soportes electronicos o informaticos
cuyo texto puede ser “magnitudes fisicas que representan en forma codificada unas

declaraciones o representaciones y que son susceptibles de registro, proceso y transmision.”38

% “Definicion de documento electrénico - Diccionario del espafiol juridico - RAE”, accedido 20 de
septiembre de 2019, https://dej.rae.es/lema/documento-electr%C3%B3nico.

%  Xavier Abel Lluch etal., La prueba electrénica (Barcelona: Bosch, 2011), 27,
http://site.ebrary.com/id/10479353.

37 Ibid., 28.

38 Jairo Parra Quijano, Documentos electrénicos y su valor probatorio, (ponencia en la | Convencion
internacional de derecho informatico, documentacion y documento electronico, Bogota, 18,19 y 20 de octubre
de 2006) accedido 3 de marzo de 2016, https://www.uexternado.edu.co/wp-content/uploads/2017/01/EIl-
documento-electronico-y-su-alcance-probatorio.doc.: 1. El autor sefiala que ha tomado parte de la definicion de
Higueras Heredero sobre documento electronico.
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Este autor refiere, ademas, que la produccion del documento puede deberse a la accion directa
o indirecta de la persona y que, inclusive, no es necesario conocer su autor, dato que
Unicamente cobra relevancia al momento de valorar la prueba.

Acurio del Pino® define al documento electrénico como toda expresion del lenguaje
natural o cualquier otra expresion recogida en cualquier tipo de soporte material, incluso los
informéaticos. Davara Rodriguez*® también se inclina por un concepto muy amplio del
documento electrénico, como Ill&n Fernandez, y lo define como todo soporte informético
sobre el que se encuentran palabras o signos que identifican ideas.

Illan Fernandez*! sefiala, a su vez, que el documento electrénico es mas complejo en
cuanto al soporte que lo contiene, pues necesita de medios electronicos para su acceso y
lectura. En este sentido, los define como objetos materiales que plasman una manifestacion
de voluntad o representan un hecho de interés para el proceso, que puede obtenerse a través
de los modernos medios reproductivos. Este autor se decanta por un concepto muy amplio
del concepto documento electrénico, segun lo antes sefialado.

Por su parte, Davara Ferndndez de Marcos explica que el Codigo de Comercio
mexicano sefiala como mensaje de datos al documento electronico y define al documento
electronico como “la informacion generada, enviada, recibida o archivada por medios
electronicos, épticos o de cualquier otra tecnologia”.*?

Podemos apreciar que, incluso en este concepto, no existe uniformidad, ya que se
pueden apreciar dos criterios contrapuestos. Por nuestra parte, consideramos que el concepto
de documento electronico debe ser un concepto general, en donde toda produccién en un
soporte electrénico sera, por defecto, un documento electrénico, en sentido amplio, aunque

el soporte en el que estuviere contenido no sea, necesariamente, escrito.*3

39 Juan José Paez Rivadeneira y Santiago Acurio del Pino, Derecho y nuevas tecnologias, 1a ed (Quito:
Corporacidn de Estudios y Publicaciones, 2010), 43.

40 Miguel Angel Davara Rodriguez, Manual de derecho informatico, 3. ed., Coleccién Manuales
Aranzadi (Elcano, Navarra: Aranzadi Editorial, 2001), 396.

41 111an Fernandez, La prueba electrdnica, eficacia y valoracion en el proceso civil, 355, 6. De hecho,
el autor critica a otros tratadistas que restringen el concepto de documento electronico

42 Isabel Davara Fernandez de Marcos, “Firma y prueba electronicas en México” en Juan Pablo
Pampillo Balifio y Manuel Alexandro Munive Pé&ez coord., Obra juridica enciclopédica, vol. Derecho
Informatico e Informatica Juridica (México, DF: Porrla, 2012), 243.

43 Por ejemplo, entendemos que una captura de pantalla, un estado de Facebook o un mensaje de
Whatsapp no tienen problema al ser identificados como documento. Pero una filmacién de un circuito cerrado
de televisién o un mensaje de voz via Whatsapp pueden presentar dificultad. Sin embargo, dado que entendemos
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Entonces, si bien la preponderancia del documento papel ha sido de tal envergadura
que no es fécil disociar este elemento de la esencia del documento,* el concepto de
documento se ve, y debe ser, modificado gracias a la tecnologia, pues no se puede concebir,
a partir de esto, que una filmacion de video o una grabacion de audio no sean documentos.

Por su parte, la Ley de Comercio Electrénico® no define, particularmente, al
documento electronico, sino que también lo engloba dentro del concepto mensaje de datos
que, a nuestro entender, los hace sinbnimos. Asi, la disposicion general novena, sefiala que
documento electronico/mensaje de datos*® define al mensaje de datos como todo aquello
producido, enviado o intercambiado por cualquier medio electrénico. Nuestra Ley de
Comercio Electronico también toma el concepto muy amplio de documento, segun lo
analizado lineas arriba.

Esto se debe a que la norma esté investida por dos principios. El primero de ellos el
de neutralidad tecnologica, que significa que la norma no debe estar atada a una tecnologia
en particular, sino que debe ser lo méas general y neutra posible. Ello abre la posibilidad del
ingreso de nuevas tecnologias, sin la necesidad de reformas legales.*’

El segundo principio es el de equivalencia funcional, que otorga a los mensajes de
datos la misma validez juridica y probatoria que los documentos escritos. Entonces, este
principio que esta recogido en el articulo seis de la Ley de Comercio Electronico, permite
que los mensajes de datos sean tratados como se trata a los documentos fisicos, siempre que

“la informacion contenida sea accesible a su posterior consulta.”

al vocablo documento como todo objeto que se utiliza para documentar, toda produccidn electrénica ser, por
defecto, documento electrdnico.

4 Marianella Ledesma Narvaez, “La prueba documental electronica”, Foro Juridico 0, n° 15 (24 de
abril de 2016): 21, http://revistas.pucp.edu.pe/index.php/forojuridico/article/view/19832.

45 Ecuador. Ley de Comercio, Firmas y Mensajes de Datos, Registro Oficial 557, Suplemento, 17 de
abril de 2002. La disposicién general novena refiere al glosario de términos de la ley.

4 La disposicion general novena de la Ley define al mensaje de datos como “es toda informacion
creada, generada, procesada, enviada, recibida, comunicada o archivada por medios electrénicos, que puede ser
intercambiada por cualquier medio. Seran considerados como mensajes de datos, sin que esta enumeracion
limite su definicion, los siguientes documentos electronicos, registros electronicos, correo electronico, servicios
web, telegrama, télex, fax e intercambio electronico de datos.”

47 German Dario Florez, “La validez juridica de los documentos electronicos en Colombia a partir de
sus evolucion legislativa y jurisprudencial”, Verba luris, n.° 31 (1 de junio de 2014): 47, doi:10.18041/0121-
3474/verbaiuris.31.54.
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4.1. Documentos publicos y privados

Al igual que sucede con los documentos fisicos, los documentos electrénicos también
pueden ser clasificados en publicos y privados, de acuerdo con la persona a quien se atribuya
su autoria. Asi, el articulo 51 de la Ley de Comercio Electronico sefiala que:

“se reconoce la validez juridica de los mensajes de datos otorgados, conferidos, autorizados
0 expedidos por y ante autoridad competente y firmados electrénicamente. Dichos
instrumentos puablicos electrénicos deberdn observar los requisitos, formalidades vy
solemnidades exigidos por la ley y demés normas aplicables.”*®

Por su parte el Codigo Organico General de Procesos*® determina que el documento
publico es aquel autorizado con las solemnidades legales. También sefiala que “se
consideraran también instrumentos publicos los mensajes de datos otorgados, conferidos,
autorizados o expedidos por y ante autoridad competente y firmados electronicamente.”

El articulo 207 del mismo Cddigo, concordante con el articulo 1717 del Codigo
Civil,* sefiala que el documento publico hace fe, incluso frente a terceros, en cuanto al hecho
de haberse otorgado y la fecha, pero no sobre el contenido del mismo. Entonces, la
caracteristica de publico le da un grado mayor de certeza y veracidad al documento, al menos
sobre la fecha de celebracidn y sobre el hecho de haber sido celebrado.

El mismo cuerpo legal, por otra parte, sefiala que los documentos privados son
aquellos que han sido realizados por particulares, sin la intervencion de un funcionario
publico. Debemos entender, entonces, que la gran mayoria de documentos electronicos seran

entendidos como documentos privados, para fines probatorios.

4.2 Firma electrénica
Como parte de la existencia documental consta la firma. Al igual que en un

documento fisico existe la posibilidad de estampar una firma autégrafa, que permite conocer

48 Ecuador. Ley de Comercio Electrénico, Firmas y Mensajes de Datos, articulo 58.

4 Ecuador. Cddigo Orgéanico General de Procesos, articulo 205. Consideramos que, de manera
erronea, el articulo 206 determina las “Partes esenciales de un documento publico”. Entre ellas sefiala, como
esenciales: “2. La cosa, cantidad o materia de la obligacion; 3. Las clausulas principales para conocer su
naturaleza y efectos”; elementos, sin duda, que contendra una escritura publica que es una especie de documento
publico. Asi, si otro tipo de documento, como una resolucion administrativa no contiene las “clausulas
principales para conocer su naturaleza”, por no necesitar clausulas, no seria un documento publico valido, pues
no contiene un requisito esencial del mismo, lo que suena absurdo.

50 Ecuador. Cadigo Civil, Registro Oficial 46, Suplemento, 24 de junio de 2005.
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el autor del mismo y su aceptacion sobre el contenido plasmado en él, la firma electronica
tiene esa misma funcién y se asimila, entonces a la firma fisica.

Firma esta definida en el diccionario de la lengua espafiola como el “nombre y
apellidos escritos por una persona de su propia mano en un documento, con o sin rabrica,
para darle autenticidad o mostrar la aprobacion de su contenido™; o como, “rasgo o conjunto
de rasgos, realizados siempre de la misma manera, que identifican a una persona y sustituyen
a su nombre y apellidos para aprobar o dar autenticidad a un documento.” % Por su parte, el
diccionario del espafiol juridico lo define como el conjunto de datos en forma electrdnica,
consignados o asociados a otros, que pueden ser utilizados como medio de identificacién del
firmante.>?

[llan Ferndndez,> en igual sentido, define a la firma electrénica como un conjunto de
datos electronicos que, consignados junto a otros o asociados a éstos, sirven como
identificacion del firmante. También los entiende como parte fundamental del documento
electrénico.

Parra Quijano, citado por Contreras Zambrano,> sefiala que la firma electrénica es
cualquier método o simbolo que, utilizado en medios electronicos, vincula al autor con el
documento y lo autentica, cumpliendo las funciones de una firma escrita.

La Ley Modelo de la CNUDMI sobre Comercio Electrénico que nacio, entre sus fines
principales, con el objetivo de suprimir los impedimentos y trabas juridicas de los paises
miembros para facilitar el comercio electronico sefiala, en su articulo siete, >° que la firma
electronica es un método para identificar a una persona que ha elaborado un documento y
para sefialar que dicho autor aprueba el contenido del mensaje de datos. Nuestra Ley de
Comercio Electrénico la define como los datos electrénicos sefialados en un mensaje de
datos, que permiten “identificar al titular de la firma en relacion con el mensaje de datos, €

indicar que el titular de la firma aprueba y reconoce la informacion contenida en el mensaje

1 ASALE, “Diccionario de la lengua espafiola - Edicion del Tricentenario”.

52 RAE, “Diccionario del espafiol juridico - Real Academia Espafiola”, Diccionario del espafiol
juridico - Real Academia Espafiola, accedido 27 de septiembre de 2019, https://dej.rae.es/.

53 [1lan Fernandez, La prueba electronica, eficacia y valoracion en el proceso civil, 470.

54 Jairo Parra Quijano, Tratado de la prueba judicial, (Editorial ABC: Bogota, 2003) citado en Josué
Manuel Contreras Zambrano, Valoracién probatoria del documento electrénico y firma electronica en el
proceso judicial venezolano, 30, accedido 13 de enero de 2019, http://www.corteidh.or.cr/tablas/r32007.pdf.

% CNUDMI. Ley Modelo de la CNUDMI sobre Comercio  Electrénico,
https://www.uncitral.org/pdf/spanish/texts/electcom/05-89453 S Ebook.pdf, visitado el 04 de abril de 2016.
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de datos.”® Asi, nuestra ley toma partido por la definicion de la Ley Modelo antes sefialada
y, entonces, mediante el uso de la firma electrénica no cabria duda alguna sobre el autor del
mensaje y sobre su aceptacion al contenido del mismo.

Bajo esta perspectiva, Davara Fernandez de Marcos®’ sefiala que la firma electrénica
otorga certeza al documento electronico, pues aporta lo siguiente:

a. Identificacion de las partes: la firma ayuda a garantizar que las partes intervinientes
son quienes dicen ser;

b. Autenticacion del contenido: la firma ayuda a garantizar que el documento o mensaje
de datos ha sido emitido por el firmante, lo cual otorga consecuencias juridicas
derivadas de las declaraciones existentes en el mismo;

c. Integridad del documento: la firma ayuda a dar certeza de que el documento ha
permanecido completo e inalterado desde su firma;

d. Confiabilidad: la firma garantiza que el documento o mensaje solo puede ser cifrado
por el firmante y el receptor;

e. No repudio entre las partes (firmante y receptor): la firma electrénica garantiza la
autoria e integridad, por lo que las partes no podran negar haber enviado y/o recibido
el mensaje o documento.

El articulo 15 de la Ley de Comercio Electronico determina los requisitos de validez
de la firma electrénica. Lo curioso es que, a mas de los requisitos sefialados en la ley, ésta
faculta a las partes a que puedan establecer, al parecer sin limite alguno méas que el respeto
al ordenamiento juridico, otros requisitos adicionales para que la firma electrénica tenga
valor. Por demas esta sefialar que a la firma fisica jamas se le han colocado requisitos de
validez y, mucho menos, se ha dejado en libertad de las partes el establecer condiciones
adicionales.

Pese a ello, es importante determinar que la ley exige a la firma electrénica, en el
citado articulo 15, lo siguiente:

I.  Serindividual y estar vinculada exclusivamente a su titular;

% Ecuador. Ley de Comercio Electrdnico, articulo 13.
57 Isabel Davara Fernandez de Marcos, Firma y prueba electrénicas en México, en Pampillo Balifio y
Munive Péez coord., Obra juridica enciclopédica, vol. Derecho Informético e Informética Juridica:233.
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ii.  Que permita verificar inequivocamente la autoria e identidad del signatario, mediante
dispositivos técnicos de comprobacidn establecidos por esta ley y sus reglamentos;

iii.  Que su método de creacion y verificacion sea confiable, seguro e inalterable para el
proposito para el cual el mensaje fue generado o comunicado;

iv.  Que, al momento de creacion de la firma electronica, los datos con los que se creare

se hallen bajo control exclusivo del signatario, y,

v.  Que la firma sea controlada por la persona a quien pertenece.

Estos requisitos no dejan de ser problematicos, especialmente por las singularidades
que conlleva la creacion de documentos electrénicos. También, debemos reconocer que
existen clases de firmas electrénicas, lo que dificulta la aplicacion de estos requisitos de
validez. Entonces, si bien la firma electronica es asimilable a la firma fisica, existen
caracteristicas peculiares sobre la primera, que llevan a diferenciarla de la firma autdgrafa,
mas alla del soporte en el que se encuentran.

Madrid Parra®® difiere en cuanto a la definicion de la Ley Modelo y de las
caracteristicas antes referidas, en cuanto aquella sefiala que el autor, mediante la firma
electrénica aprueba el contenido del mensaje. Para el autor, la utilizacion en la ley del término
aprueba no se la hace en estricto sentido juridico, por lo que no siempre que un mensaje
contenga una firma electronica su autor quedara obligado juridicamente. Bajo su
interpretacion, el término aprueba se lo utiliza para establecer un simple nexo entre el
contenido del mensaje y el autor, con independencia de las consecuencias juridicas que
pudieran derivarse.

En otro orden de ideas, la firma electrdnica podréa estar certificada, o avanzada, o sin
certificar o no avanzada. La primera, conforme el articulo 20 de la Ley de Comercio
Electronico, “es el mensaje de datos que certifica la vinculacion de una firma electronica con
una persona determinada, a través de un proceso de comprobacion que confirma su
identidad.” Légicamente, la firma que no cuente con esta validacion, ser4 firma no

certificada. Entonces, podemos concluir que la misma ley, al definir la firma electrdnica se

58 Agustin Madrid Parra. “Tramitacion y Contenido de la Ley Modelo de la CNUDMI/ UNCITRAL
sobre las Firmas Electronicas”, 38 en Agustin Madrid Parra et al., EI Contrato por Medios Electrénicos:
Homenaje a Fernando Hinestrosa, 40 afios de rectoria 1963-2003, Departamento de Derecho de los Negocios
(Bogoté: Universidad Externado de Colombia, 2003).
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refiere a aquella que esté certificada pues, de la firma no certificada no se tendria la certeza
de su autor y aprobacion al texto, apoyando la tesis de Madrid Parra antes referida.

Conforme al articulo 14 de la Ley de Comercio Electronico, la firma electronica
tendrd igual validez y los mismos efectos juridicos que a una manuscrita, y serd admitida
como prueba en juicio. Entonces, si bien la firma electronica puede ser analoga a la fisica, la
primera debera cumplir con requisitos adicionales para vincular al autor y darle efectos
juridicos al contenido del documento, como ser una firma electronica certificada.

Vinculado con lo anterior, el certificado de una firma electronica proviene de una
entidad certificadora. Nuestra Ley de Comercio Electrénico, en su articulo 29, define a dicha
entidad como la empresa unipersonal o persona juridica que emite certificados de firma
electronica, mediante el cual se refrenda la vinculacion de la firma con la persona emisora
del mensaje de datos.

Por su parte, el articulo 22 de la Ley de Comercio Electronico sefiala una serie de
requisitos que debe contener el certificado emitido por estas entidades. Las principales, a
nuestro entender son la identificacion de la entidad de certificacion de informacion, los datos
del titular del certificado que permitan su ubicacién e identificacion, el método de
verificacion de la firma del titular del certificado, las fechas de emision y expiracién del
certificado y el nimero Unico de serie que identifica el certificado. Cabe decir, que ademas
de estos requisitos, existen otros que pueden llegar a establecerse legal o reglamentariamente.
Como se puede apreciar, entonces, la firma electronica certificada otorgara plena certeza
respecto a la fecha de emision del documento, sobre los datos del titular de la firma vy,
conforme a la ley, a la aceptacion del contenido del documento que ha sido firmado
electrénicamente. Como se sefiala en el texto legal citado, cada certificado tendra un nimero
de serie que lo identifique y un método de validacion o verificacion.

Illan Fernandez®® sefiala que la prueba de autenticidad de la firma electronica
consistird en aportar el certificado digital apto para la verificaciéon. La firma electronica,
siguiendo al mismo autor, contiene dos claves, una publica y una privada, para identificar al

autor, quien por medio de un dato privado que solo él conoce, clave privada, crea la firma.

59 I11a4n Fernandez, La prueba electronica, eficacia y valoracion en el proceso civil, 431.
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La firma, ademas, impide modificaciones al contenido del documento, ya que esta clave
privada lo encripta.®®

Rodriguez Adrados, en tal sentido, dice que la firma electronica es el resultado de la
aplicacion de esa clave privada al mensaje. Por ende, la firma electronica de una persona
nunca sera la misma, ya que es distinta en cada mensaje cifrado con dicha clave, porque no
solamente depende de la clave que cifra, sino también del texto cifrado con ella. “Asi se
asegura la integridad del mensaje, pues la més pequefia alteracion, aun en un solo bit, lo
convierte en una jerga ininteligible.”6?

Siguiendo el razonamiento de este autor, la certificacion de la firma electronica
serviria, simplemente, para conocer quién es el titular de la firma, pero no para determinar, a
ciencia cierta, si éste acciono la clave privada y genero la firma, “lo mismo que la matricula
de un coche sirve para identificar a su titular, pero no para saber quién lo conducia al tiempo
de un accidente.”®? Termina sefialando que la firma electrénica avanzada, por tanto, identifica
al titular de la clave, pero no identifica al firmante, que puede ser otra persona distinta al
titular. Por ello, concluye que la firma electronica no es firma, sino un sello. La distincién
entre la firma y el sello radica, precisamente, en que la firma requiere, indiscutiblemente, de
la actuacion misma del firmante, mientras que el sello puede imponerse por otra persona.®?

Pese a ello, conforme hemos citado, la Ley de Comercio Electronico no permite estas
disyuntivas anotadas. Para el texto legal, que sera lo que debe ser aplicado por los operadores
de justicia, la firma electrénica certificada vincula al titular con el contenido del texto.
Evidentemente, conforme la misma ley, puede practicarse prueba en contrario que logre

desvirtuar esta presuncion.

4.3. Cddigos de respuesta rapida (QR code)
Los documentos electronicos, desde hace algun tipo atrds, se han venido

determinando cddigos de verificacion distintos a la firma electronica. Estos codigos se

%0 Ibid., 429.

61 Antonio Rodriguez Adrados, “La Firma Electrénica”, en Revista Juridica del Notariado, 2000, 102,
http://www.eco.unlpam.edu.ar/objetos/materias/escribania/derechonotarial/notasrevistas/RevdelNotAdrados.p
df., 102.

62 |bid., 108.

83 Ibid., 112.
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denominan QR, por sus siglas en inglés, que significan quick response code o cédigos de
respuesta rapida.

Estos cddigos fueron creados por Denso Wave (una division de la Corporacion
Denso) en 1994.%4 Es un tipo de codigo de barras de bidimensional, disefiado para ser leido
por teléfonos inteligentes. “El codigo consta de mddulos negros dispuestos en un patrén
cuadrado sobre un fondo blanco. La informacion cifrada puede ser texto, una URL u otro
tipo de datos.”

Los cddigos QR, al ser de dos dimensiones, tienen la capacidad de almacenar mayor
cantidad de datos que los tradicionales codigos de barras, que son unidimensionales. Asi,
tienen las siguientes caracteristicas: (i) son descodificados directamente por un lector, no
requieren datos, redes o demas, solo el lector del teléfono movil; (ii) pueden codificar texto,
imagenes, sonidos u otras informaciones; (iii) cuentan con una alta fiabilidad de
decodificacion; (iv) son baratos y faciles de crear; (v) son resistentes a los plegados, cortes,
perforaciones o rayones del soporte; (vi) son flexibles y requieren de poco espacio de
impresion.%® Gutiérrez,%’ a estas caracteristicas, afiade la capacidad de lectura en cualquier
direccion, dado que los codigos QR son omnidireccionales y la capacidad de division. El
cddigo QR puede dividirse en varios codigos mas y la informacion puede ser guardada en
maultiples cddigos que pueden reconstruirse en uno solo.

Ahora bien, no existe una regulaciéon especial de estos cddigos en la legislacion
nacional. Muchas instituciones publicas han optado por remitir sus comunicaciones con la
inclusion de estos codigos.®® Por su naturaleza, conforme lo antes sefialado, sirven para
almacenar datos, aquellos que el creador del mismo quisiera proporcionar. Por ello, no

podriamos afirmar que un documento con un cddigo QR vincula al autor con el contenido

6 Daniel Gutiérrez Garcia, Estudio de los Cddigos QR (E.T. en Telecomunicaciones especialidad
telemética, Escola Universitaria Politécnica de Matar6 adscrita a la Universitat Politécnica de Catalunya, 2011),
3,
https://upcommons.upc.edu/bitstream/handle/2099.1/14407/PFC%20Daniel%20Guti%c3%a9rrez%20Garc%c
3%ada.pdf?sequence=1&isAllowed=y.

85 Maria Dolores Meneses Fernandez et al., ""Audiovisualizacion del papel. Usos del codigo QR para
innovar en la industria periodistica impresa”, en Innovar 24, n. 1 Spe (1 de febrero de 2014): 67-80,
doi:10.15446/innovar.v24nlspe.47547., 68

% Ibid.

67 Gutiérrez Garcia, Estudio de los Cédigos QR, 19.

% Por ejemplo, Ministerio de Trabajo, Fiscalia General del Estados, Consejo de la Judicatura, respecto
a providencias judiciales, Agencia Nacional de Transito, por citar algunos.
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del mismo o que serviria para identificar al creador del mismo, situacion reservada, de
momento, para la firma electronica.

Por su parte, conforme lo hemos venido analizando, el cdédigo QR estaré vinculado,
necesariamente, al documento. Por ello, su practica probatoria deberd acogerse a los

lineamientos de la prueba documental que seran analizados més adelante.

5. Prueba electrénica

Por Gltimo, como un corolario de lo anterior, podemos sefialar que la prueba
electrénica es todo objeto producido por medios electrénicos que pueden llegar a ser
incluidos en el proceso, teniendo como objetivo primordial demostrar un hecho o una
declaracion al juez.

En este punto, cabe preguntarse si la prueba electronica tiene singularidad e
independencia frente a la prueba tradicional o, en su defecto, si es similar y esta recogida en
estos. La doctrina, para responder a esta interrogante, ha desarrollado tres teorias al respecto:
la teoria autonémica, la analdgica y la denominada de equivalencia funcional .

La primera de ellas, como lo anuncia su nombre, sefiala que las pruebas electrénicas
tienen independencia de los medios tradicionales y, segun lo sefiala Abel Lluch, de la prueba
documental. Montén Redondo, citado por 1llan Fernandez,”® afirma que los “nuevos medios
de prueba no se han encuadrado correctamente en la nueva norma procesal, su encaje deberia
haberse realizado en atencién a su naturaleza...”

Abel Lluch no concuerda con esta teoria, dado que sefiala que el documento
electrdnico es, sencillamente, una nueva fuente de prueba, mas no un nuevo medio. Dice que,
si bien el documento electronico requiere de una nueva tecnicidad en su practica, “no
transmuta su naturaleza juridica”,’* ya que ambos documentos son un objeto que representa

un hecho o una declaracion.

8 Abel Lluch, Derecho probatorio, 958. En este mismo sentido, ver al mismo autor en La prueba
electrdnica, 107-113 y José Maria Illan Fernandez, La Prueba Electrénica, 252-60.

0 Montdn Redondo, Medios de reproduccion de la imagen y el sonido. La prueba, (CGPJ: Madrid,
2000), citado en Ill&n Fernandez, La prueba electrénica, eficacia y valoracion en el proceso civil, 252.

L Abel Lluch et al., La prueba electrénica.
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La teoria analdgica considera que los medios tradicionales y los electronicos son de
naturaleza equiparable y que, en los nuevos medios, se ha reemplazado al soporte papel por
el soporte digital.

Tanto Abel Lluch como I1l&n Fernandez descartan esta teoria y por el mismo motivo,
que es la valoracion probatoria. Ambos autores concuerdan en que no resulta correcto que la
prueba electrénica sea valorada conforme el entendimiento que el juez pueda llegar a tener
sobre las modernas tecnologias y que, ademas, sea sometida al sistema de sana critica como
valoracion, por cuanto no se puede penalizar la fuerza tasada de un documento electrénico
por no estar en soporte papel. '

Por dltimo, la teoria de la equivalencia funcional sostiene que los documentos en
soporte papel y en soporte electrénico surten los mismos efectos juridicos. La ley de
Comercio electronico, en su articulo 2, sefiala: “Los mensajes de datos tendran igual valor
juridico que los documentos escritos. Su eficacia, valoracion y efectos se sometera al
cumplimiento de lo establecido en esta ley y su reglamento.” Mariliana Rico,”® en igual
sentido, sefiala que el valor probatorio del documento electronico (mensajes de datos) es el
mismo que la ley otorga a los documentos escritos, por equiparacion.

Entonces, la equivalencia funcional aplica el principio de no discriminacion respecto
de las declaraciones de voluntad, pues los efectos juridicos que el emisor quiere dar a su
declaracion se produciran independientemente de si los hizo en soporte papel o soporte
digital.”

Sin embargo, esta equivalencia funcional tiene limites. Para que el medio electronico
sea valorado, debe cumplir con caracteristicas de perdurabilidad e inalterabilidad. Al efecto,
el soporte electrénico debera cumplir los siguientes requisitos:’

I.  Que siempre pueda ser legible mediante software y hardware;
I1.  Que el documento emitido por el autor sea igual al recibido por el destinatario

1. Que su conservacion sea factible y que pueda ser recuperado

2 Al respecto ver Illan Fernandez, La prueba electronica, 253; y, Abel Lluch, La prueba electrénica,
110.

8 Mariliana Rico Carrillo, “La Electronificacion del Derecho Mercantil”, 101, en Etica y
jurisprudencia n. 4/2005, accedido 13 de enero de 2019,
http://www.ulpiano.org.ve/revistas/bases/artic/texto/RUVM/4/uvm_2005_4 71-107.pdf.

™ 111a4n Fernandez, La prueba electronica, eficacia y valoracion en el proceso civil, 254.

75 Ibid., 381-2.
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IV.  Que pueda ser traducido a lenguaje natural
V.  Que se puedan identificar a los sujetos participantes del documento
VI.  Que la autoria pueda ser atribuida a determinada persona
VII.  Que el documento retina las condiciones de autenticidad y fiabilidad, asi como que
las cumplan los sistemas de certificacion o incorporacién de firma electronica
VIIl.  Que el soporte en el que conste no llegue a influir en su fuerza valorativa y probatoria.
Por su parte, el Cédigo Organico General de Procesos determina la manera en la que
debe producirse la prueba documental en audiencia de juicio, en el articulo 196. EI numeral
tercero habla, especificamente, respecto a fotografias, grabaciones, elementos de prueba
audiovisual, computacional o de cualquier otro caracter electrénico. Por ello, podemos
concluir que nuestro Cédigo de Procesos toma también la linea de la equivalencia funcional.
Esta teoria, como lo sostiene Abel Lluch’® y ha quedado expuesto, obliga a redefinir el
concepto de documento,’” a fin de que se consideren a todas las producciones electronicas

como documento.

6. Principiosy requisitos de la prueba electronica

La prueba electronica, como toda prueba que se actle en el proceso, debe cumplir con
una serie de principios y requisitos para su aportacion valida al proceso. Sin embargo, la
especificidad y peculiaridad de este medio probatorio hace que, a mas de los generales,
requiera de requisitos propios para salvaguardar los derechos de las partes y que la aportacion
de las mismas al proceso sea valida. Analizaremos entonces estos requisitos, apoyados en lo

sefialado en el actual Cédigo Orgéanico General de Procesos.

6 Abel Lluch et al., La prueba electrénica, 111.

7 Al respecto, Alsina sefiala que la ley habla de prueba instrumental y prueba documental como
sindnimas, cuando son conceptos distintos. Sin embargo, el propio autor no logra hacer una explicacién clara
respecto a las disonancias entre estos dos conceptos y, al contrario, implicitamente termina confundiendo estos
conceptos. Al respecto, ver Hugo Alsina, Tratado Teorico Practico de Derecho Procesal Civil y Comercial,
segunda edicidn, vol. 111 Juicio Ordinario (Buenos Aires: Ediar Soc. Anon. Editores, 1961), 392-3.
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6.1.  Requisitos generales: conducencia, pertinencia, necesidad

Como exigencias generales intrinsecas,’® sefialaremos brevemente a la conducencia,
pertinencia y necesidad de la prueba, que méas que principios, son requisitos de la prueba y
han sido recogidos en el Cédigo Organico General de Procesos.’® Al respecto, el articulo 160
determina que la prueba, para ser admitida al proceso, debe reunir dichos requisitos.

El propio Codigo sefiala que la conducencia radica en la capacidad del contenido
especifico y particular de la prueba para demostrar los hechos que se alegan en cada caso. Es
decir, que las partes deben observar que el medio sea adecuado para lograr el cometido de
demostrar el argumento de la parte, mismo que debe estar previsto y permitido en la ley. Al
respecto, Devis Echandia®® sefiala que la conducencia es una situacion de derecho porque se
trata de determinar si es factible la préactica y admision de la prueba. A su vez, por pertinencia
se entiende que el hecho debe ser relevante en la litis, debiendo desechar todos los medios de
prueba que no sean importantes en el proceso.

Por otro lado, por necesidad de la prueba el Cddigo se refiere a que esta debe cefiirse
directa o indirectamente a los hechos o circunstancias controvertidos. Al respecto, Parra
Quijano sefiala que la prueba es de vital importancia en el proceso, ya que sin ella la
arbitrariedad seria la que prime en las resoluciones de los jueces;® por ello la necesidad de
la prueba, pues dichos fallos deben fundamentarse en hechos demostrados por pruebas
aportadas por las partes, sin que le esté permitido al juez adoptar decisiones que no tengan
esta base.®

6.2.  Requisitos especificos: test de admisibilidad
Como quedo sefialado, la prueba electronica ha traido una serie de modificaciones,

expresas y tacitas, en el proceso. Una de las mas relevantes esta, justamente, en la imperiosa

8 Hernando Devis Echandia, Teoria general de la prueba judicial (Bogota: Temis, 2002), 319 y
siguientes. Siguiendo lo sefialado por el autor, existen requisitos intrinsecos y extrinsecos de la prueba. Los
primeros atados al medio y los segundos a las circunstancias que lo rodean. En este apartado hablaremos
Unicamente de los primeros.

8 Al respecto ver los articulos 160, 161 y 162 del COGEP.

8 Devis Echandia, Teoria general de la prueba judicial, 340.

8 Jairo Parra Quijano, Manual de derecho probatorio. (Bogota: Libreria Ediciones del Profesional,
2007), 73-4.

8 Enrique Falcon, Tratado de la prueba, 221-22. Este autor sigue los lineamientos de Devis Echandia
para abordar este principio, en Devis Echandia, Teoria General de la prueba judicial, tomo I.
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necesidad que tienen los juzgadores de asegurarse, por todos los medios posibles, de que la
prueba electronica que les ha sido aportada en un proceso sea auténtica, integra y licita.

Pese a que el documento electrénico, en sentido general, brinda una serie de certezas
también genera una serie de dudas, vinculadas a la manipulacion que el documento pueda
llegar a tener. Es cierto que los documentos fisicos pueden también ser alterados, por lo que
esta preocupacion no debe ser Unica y exclusiva de los documentos electronicos. Sin
embargo, es cierto también que la facilidad de alteracion de un documento electrénico es
mucho mas sencilla que la de un documento fisico.

Por ello, es imprescindible que la prueba electronica, a mas de ser conducente,
pertinente y necesaria, cumpla con los requisitos de autenticidad, integridad y licitud,
conocido como el test de admisibilidad.

Por autenticidad se debera entender que no exista disonancia respecto al autor del
documento electrénico.®* En este caso, como quedo sefialado, la firma digital resulta ser un
elemento primordial para lograr este cometido. El problema se suscita cuando el documento
no cuenta con firma digital o, por su naturaleza, es imposible que la tenga, hecho que podria
hacer dudar la autoria del mismo. Pero en este caso, le corresponde a la contraparte litigiosa
quien debe impugnar, de manera sostenida y en el momento oportuno, sobre su autenticidad.
Si la parte contra quien se pretende hacer valer esta prueba no objeta su veracidad sobre la
autoria del documento, no le es permitido al juez hacerlo, quien Unicamente debera realizar
el examen de los requisitos para admitir la prueba y valorarla en su momento.

Jeimy Cano® sefiala que la autenticidad es la caracteristica de no alteracion de los
originales frente a las copias, que busca confirmar que los datos aportados sean reales. Esta
caracteristica se entiende como integridad del documento, que es la segunda instancia de este
test. Respecto a los documentos electrénicos, resulta complejo poder diferenciar un
documento original de una copia. Existe, sin duda, forma de hacerlo con los datos de trafico,2

dadas las caracteristicas de estos documentos, en donde original y copia pueden ser exactos.

8 Abel Lluch, Derecho probatorio, 941.

8 Ibid., 942.

8 Jeimy Cano, “Admisibilidad de la evidencia digital: De los conceptos legales a las caracteristicas
técnicas”, Universidad de los Andes (Bogota, Colombia), ed., Derecho de Internet & telecomunicaciones, 1.
ed, Literatura juridica (Bogota: Legis Editores, 2003), 185.

8 Abel Lluch et al., La prueba electronica, 135. El autor sefiala que se debe realizar una verificacion
cronoldgica, dado que el original sera necesariamente anterior a la copia, y en funcion de los datos de tréfico,
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Sobre este asunto, el Codigo Organico General de Procesos sefiala la eficacia
probatoria documental, en su articulo 195. Para que la prueba documental- fisica y
electrénica- sea eficaz, debe cumplir con el requisito de no ser defectuoso o diminuto; no
estar alterado en una parte esencial y que no exista instancia o recurso pendiente sobre el
punto que, con tales documentos, se intente probar. Asimismo, el mismo Cddigo permite la
presentacion de prueba documental defectuosa, entendiendo esto como aquel documento que
esté parcialmente destruido siempre y cuando contenga, de manera clara, la representacién o
declaracion de un hecho o derecho alegado por quien lo presente.

Por ultimo, esta el requisito de licitud. Este es un requisito que no es exclusivo de la
prueba electrdnica, pues toda prueba que se obtenga violando algun derecho o libertades
fundamentales, sera rechazada de plano, pues carecera de eficacia probatoria.®” Entonces, la
prueba electronica no puede ser obtenida por medio ilicitos, ni transgrediendo derechos o
libertades a alguna persona.

Abel Lluch® sefiala que, si bien la doctrina es mayoritaria en aceptar que toda prueba
obtenida de manera ilicita o ilegal debe ser desechada por carecer de valor, existe una cierta
rama de la doctrina que acepta la posibilidad de hacer valer pruebas obtenidas ilicitamente,
pero aportadas de forma licita, pues lo que se pretende es la basqueda de la verdad y que esta
prueba, en origen ilicita pero aportada debidamente al proceso, debe ser apreciada libremente
por el juzgador.

Resulta interesante, en este punto, traer a colacion una sentencia de la Sala de lo Civil
del Tribunal Supremo de Espaiia,®® en donde dicha Sala desecha la demanda de casacion
planteada por un empleador que fue grabado en la via puablica, sin conocerlo y sin su

consentimiento, por una trabajadora al ingreso del trabajo al momento en que el empleador

dado que los documentos conservan informacién relativa a la fecha de creacidn. Por su parte, este criterio no es
compartido por Il1an Fernandez. Si bien el autor sefiala que el documento original seré el que quede guardado
en la memoria RAM del dispositivo, también dice, apoyado en criterios de la ciencia informatica, que resulta
irrelevante la distincion entre original o copia del documento electrénico, sino que lo relevante es asegurar la
autoria e integridad del documento. Por ello, propone que se hable, siempre y en todo caso, de copias de
documentos electronicos, para obviar esta diferenciacion. lllan Fernandez, La prueba electronica, 424,25.

87 Ecuador. Constitucion de la Republica del Ecuador, Registro Oficial 449, 20 de octubre de 2008,
articulo 76 numeral 4.

8 Abel Lluch et al., La prueba electrénica, 85.

8 Esparia. Poder Judicial, Resolucién del Recurso de Casacion No. 3402/2012
http://www.poderjudicial.es/search/contenidos.action?action=contentpdf&databasematch=TS&reference=724
2881 &statsQueryld=106118411&calledfrom=searchresults&links=%223402%2F2012%22&optimize=20150
107&publicinterface=true, visitado el 10 de abril de 2019.



http://www.poderjudicial.es/search/contenidos.action?action=contentpdf&databasematch=TS&reference=7242881&statsQueryId=106118411&calledfrom=searchresults&links=%223402%2F2012%22&optimize=20150107&publicinterface=true
http://www.poderjudicial.es/search/contenidos.action?action=contentpdf&databasematch=TS&reference=7242881&statsQueryId=106118411&calledfrom=searchresults&links=%223402%2F2012%22&optimize=20150107&publicinterface=true
http://www.poderjudicial.es/search/contenidos.action?action=contentpdf&databasematch=TS&reference=7242881&statsQueryId=106118411&calledfrom=searchresults&links=%223402%2F2012%22&optimize=20150107&publicinterface=true
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entregaba una carta de despido o sancion, pues las partes habian tenido ya algun conflicto
previo.

La Sala realiz6 un andlisis en torno a dos derechos fundamentales, la intimidad
personal y el secreto en las comunicaciones. Sobre el primero sefiald que la conducta de la
trabajadora no supuso intromisién ilegitima en la esfera del derecho a la intimidad personal
del empleador, pues la conversacion se dio entre las partes y porque lo tratado no puede
entenderse como vinculado a la esfera privada e intima del empleador. Si bien la Sala
entiende y acepta la existencia de tal derecho en la orbita del trabajo, determind que tal
grabacion no correspondia a una intromisién ilegitima del derecho a la intimidad del
empleador, pues éste actudé como representante de la empresa y en ejercicio de facultades
disciplinarias.

Sobre el derecho al secreto en las comunicaciones, la Sala fue contundente en sefialar
que la grabacidn de una conversacion propia no es, de por si, violatoria al derecho, dado que
este resguardo de la comunicacion se refiere a terceros, ajenos a la misma.

Entonces, el requisito de licitud y de integridad resultan ser de relativo cumplimiento,
o0 al menos el precedente sefialado lo hace ver de esta manera, en el caso de la licitud y la ley
procesal asi lo sefiala, en cuanto a la integridad, siempre que la parte pertinente no esté
mutilada. Como siempre, serd el juez quien, en cada caso, deba resolver estas cuestiones para

la admisibilidad de la prueba electrénica.
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Capitulo segundo

Herramientas tecnoldgicas y relacion laboral

En este capitulo revisaremos las herramientas tecnoldgicas que las partes,
especialmente los empleadores, han previsto utilizar en el ejercicio de la relacion laboral. Es
indiscutible que la relacion de trabajo ha sido una de las areas en donde mas ha penetrado la
tecnologia, variando inclusive la misma ejecucion del contrato de trabajo.

En este sentido, analizaremos algunos casos que se han presentado, asi como los
derechos que estan envueltos en la relacion laboral, mas alla de aquellos basicos del Derecho
Laboral como el indubio pro operario, la irrenunciabilidad, intangibilidad, primacia de la

realidad, etc.

1. Herramientas tecnoldgicas en la relacion de trabajo

En este apartado realizaremos una breve revision de las herramientas tecnologicas
que mas utilizacion y aceptacion tienen, actualmente, en la relacion de trabajo. Esta revision
no significa que no existan, o puedan existir, otras herramientas, por lo que es un analisis

ejemplificativo.

1.1. Internet

Sin lugar a dudas, internet es la herramienta comunicativa mas utilizada en el actual
mundo, y no solo en el ambito laboral. Es tan importante la utilizacidn de internet en la labor
diaria, que muchas de las actividades y aparatos que los trabajadores necesitan para su
trabajo, tienen como base el internet y, sin él, resultan casi inGtiles.

Esta herramienta esta presente en varios equipos, como teléfonos inteligentes y
computadoras, servidores, aparatos de geo localizacion, etc.; y, muchas labores o puestos de
trabajo lo requieren tanto como la luz eléctrica. De la utilizacion de internet se deriva la
existencia de aplicaciones que permiten la realizacion de una actividad (Word, Excel,
aplicaciones de medicion de tiempos y facturacion, sistemas contables y una larga lista de

etcéteras).
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El mayor problema que puede generar esta herramienta es su control. El empleador pone en
manos del trabajador esta herramienta para la ejecucion de su trabajo, cumpliendo con lo
determinado en el numeral 8 del articulo 42 del Cddigo del Trabajo. Se entiende, entonces,
que esta herramienta debe ser utilizada, exclusivamente, en este contexto, pero resulta muy
complicado mantener un control al respecto.

La sentencia del Tribunal Superior de Justicia de Cantabria, con Sede en Santander,*®
declard violatorio al derecho a la intimidad de un trabajador la utilizacion de un control de la
computadora que utilizaba dicho trabajador, con un sistema de censo- segundo por segundo-
de la navegacion de internet en esa maquina. EI Tribunal sefialé que el empleador pueda
utilizar nueva tecnologia como instrumento de control de la actividad laboral, pero que no lo
faculta a que su usanza pueda hacerse de manera omnimoda e indiscriminada.

Es necesario sefialar que, en el antecedente del caso, se hizo constar que la
computadora que utilizaba el trabajador le pertenecia al empleador; asi como, que dicho
control del trafico de navegacion de internet les fue anunciado a los trabajadores, con
anterioridad a la ejecucion de tal control y que, del informe de utilizacién de internet se
verifico que el trabajador destinaba més de 4 horas al dia para navegar en paginas que no
tenian ningun tipo de vinculacion con la labor que prestaba. Vale sefialar que el trabajador
acuso de ilicita a dicha prueba.

Entonces, el Tribunal sostuvo que en la ciber-vigilancia los limites del derecho a la
intimidad deben operar en dos momentos distintos: uno al momento de recolectar los datos;
y, posteriormente, al tratamiento y andlisis de los mismos, pues “aunque la informatica
permite un control directo del comportamiento laboral del trabajador, el verdadero
conocimiento sobre el comportamiento del trabajador no se obtiene sino mediante la recogida
sistematica de datos, su almacenamiento y su posterior tratamiento.”% Igualmente, el
Tribunal menciona la sentencia de la Corte Constitucional espafiola nimero 186/2000 que

toma, como fundamento, entre otras, la sentencia 207/1996,%2 misma que sefiala que

% Espafia. Sala de lo Social del Tribunal Superior de Justicia de Cantabria (Sala de lo Social del
Tribunal Superior de Justicia de Cantabria 18 de enero de 2007).

%1 Ibid.

92 Espafia. Tribunal Constitucional de Espafia, Recurso de amparo 1789-1996, sentencia 207/1996, de
16 de diciembre, publicada en el Boletin Oficial del Estado nimero 19 de 22 de enero de 1997.
http://hj.tribunalconstitucional.es/es/Resolucion/Show/3259, visitado el 13 de abril de 2019.
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cualquier restriccion a un derecho fundamental debera superar el juicio de proporcionalidad
que consiste en evaluar la medida en virtud de tres condiciones:
I.  Juicio de idoneidad: Esto significa que la medida adoptada logre conseguir el objetivo
propuesto;

ii.  Juicio de necesidad: quiere decir que la medida tomada sea, efectivamente, necesaria,
en el sentido de gue no exista otra menos gravosa para la consecucion del objetivo
propuesto;

iii.  Juicio de proporcionalidad propiamente dicho: entendido por éste que la medida sea
equilibrada y cotejada, por derivarse de ella mas beneficios o ventajas para el interés
general que perjuicios sobre otros bienes o valores en conflicto.

Sobre esta perspectiva, el Tribunal sefiala que la medida adoptada por el empleador

no fue necesaria y proporcional, debido a que el empleador obtuvo mucha mas informacion
personal del trabajador que la que fue previamente anunciada y, porque, las medidas para
evitar la mala utilizacion de internet pudieron haber sido la aplicacién de filtros, advertencias;
en definitiva, medidas menos agresivas, situacion que no sucedio en el caso.
Entonces, no se desconoce la posibilidad y facultad de vigilancia y control que le asiste al
empleador, siempre que esta facultad observe estrictamente los derechos fundamentales de
los trabajadores y dicha medida pase, exitosamente, el test de proporcionalidad sefialado en
la jurisprudencia.

Esta guia resulta interesante y de suma utilidad para poder determinar el alcance que
pueda llegar a tener el control empresarial. En el Ecuador, por su parte, en materia laboral no
existe norma o sentencia que permita o habilite este procedimiento, por ello la utilidad de la
sentencia espafiola. Sin embargo, la Ley de Garantias Jurisdiccionales y Control
Constitucional®® establece, en su articulo 3 numeral 2 que, cuando existan contradicciones
entre principios 0 normas, y estas no sean posibles de resolver por medio de las reglas de
antinomias, se aplicara el principio de proporcionalidad. Pareceria claro determinar que, en
los casos de control empresarial, donde las normas son escasas y conforme lo analizado, la

mayor contradiccion podria generarse en la aplicacion de principios y derechos.

93 Ecuador. Ley Organica de Garantias Jurisdiccionales y Control Constitucional, Registro Oficial 52,
Suplemento, 22 de octubre de 2009.
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La norma citada aclara, para el efecto, que se debera verificar que la medida en
cuestion proteja un fin constitucionalmente valido, que sea idonea, necesaria para
garantizarlo, y que exista un debido equilibrio entre la proteccion y la restriccion
constitucional. Este es, entonces, el juicio de proporcionalidad que el juzgador deberé adoptar
al momento de resolver una causa en la que el control empresarial pueda invadir algdn
derecho de los trabajadores.

La Corte Constitucional, en varias sentencias, ha desarrollado el juicio de
proporcionalidad.®* Como sefiala la norma citada y lo ha reiterado la Corte, se debe verificar,
como primera accion, que la medida proteja un fin constitucionalmente valido. Superada esta
etapa se iniciara con el examen de idoneidad, que se supera si se llega a determinar que la
medida es eficaz para alcanzar el fin constitucionalmente protegido. El examen de necesidad,
por su parte, es la verificacion de si la medida adoptada es la menos restrictiva para los
derechos de las personas, los trabajadores en el caso concreto que nos ocupa, sin perder su
idoneidad. Por ultimo, el examen de proporcionalidad propiamente dicho, al que se accedera
luego de haber superado las instancias de idoneidad y necesidad, se concreta en el equilibrio
entre la proteccién y restriccién constitucional.

Como podemaos apreciar, los criterios vertidos por el Tribunal espafiol y la normativa
y criterios de la Corte Constitucional ecuatoriana son similares y buscan, en la medida de lo
adecuado, establecer una debida proporcionalidad en la adopcion de medidas que puedan
vulnerar derechos, situacion que definitivamente es aplicable al derecho laboral v,

especificamente, al control empresarial.

1.2 Documento informatico
El documento informatico es una especie de documento electrénico, y es aquel
generado por medios informaticos o telematicos o que, poseyendo un origen distinto, ha sido
objeto de algun trato automatizado.®® Los documentos informaticos son, por ejemplo, el
correo electronico, pagina web, mensajes de texto (sms) y por aplicaciones de mensajeria

instantanea, sin ser los unicos, pero si los mas utilizados.

% Por citar ejemplos: sentencia N.° 007-15-SCN-CC, caso N.° 0140-14-CN; dictamen N.° 008-15-
DTI-CC, caso N.° 0008-15-TI; sentencia N.° 003-14-SIN-CC, caso N.° 0014-13-IN y acumulados N.° 0023-
13-IN y 0028-13-IN.

% Abel Lluch et al., La prueba electrénica, 196.
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El problema con este tipo de documentos, como quedo sefialado, es la posibilidad de
alteracion que puedan llegar a tener. Cabe sefialar que, ademas, por su naturaleza, son
documentos que dificilmente cuentan con una firma electronica certificada, lo que cerraria
cualquier discusion sobre la autenticidad del documento.

Sin embargo, debe quedar plasmado el test de admisibilidad de la prueba electronica,
atada a los demas requisitos intrinsecos y extrinsecos de la prueba en general, hecho que
coadyuvara a disipar cualquier duda. Al respecto, Jaime Martinez% haciendo un anélisis de
la eficacia juridica de los mensajes de datos, sefiala que el valor probatorio est4 condicionado
al cumplimiento de ciertos requisitos establecidos en la ley que son: (i) inteligibilidad, que
no es otra cosa que el mensaje se lo pueda leer; (ii) forma, que significa que los mensajes se
transmitan de forma electrénica; (iii) imputabilidad, que no es méas que atribuirle su autoria
a una persona determinada; (iv) accesibilidad, entendida como la capacidad de que el mensaje
pueda ser consultado posteriormente; y, (v) conservacion, entendido como la subsistencia del
formato que generd, archivo y recibid el mensaje, sino como también de toda la informacion
0 dato que permita determinar su origen y destino.

Martinez, conforme lo anterior, realiza un analisis derivado del test de admisibilidad,
estableciendo ciertos requisitos adicionales al mismo, pero olvidando uno de los mas
relevantes, como es el de licitud. Es lI6gico que el mensaje deba ser inteligible para ser
presentado en el proceso, un mensaje aportado al proceso en lenguaje binario no servira de
elemento de conviccién de primera mano para el juez. Lo mismo sucederia si el lenguaje del
mensaje esta en otro idioma que no sea el espafiol. En ambos casos, se requerira, previamente,
del auxilio de peritos que traduzcan ese mensaje a lenguaje natural.

Ciertamente es indispensable que la parte que aporte esta prueba demuestre al
juzgador de la causa el cumplimiento de este test de admisibilidad, y resulta imprescindible
que la parte contra quien se pretende hacer valer dichos documentos los impugne en la forma
y momento procesal adecuado. Una prueba que no ha sido impugnada en su veracidad o

contenido, en base al principio dispositivo, deberia ser aceptada al proceso, quedandole al

% Héctor Armando Jaime Martinez, “La prueba electronica en el proceso laboral” en Gaceta Laboral
vol. 21, n° 3 (Universidad  de  Zulia, 2 de febrero de  2016): 284,
http://www.produccioncientificaluz.org/index.php/gaceta/article/view/20904.



44

juez, al realizar el test de admisibilidad, tener por auténtico el documento aportado, pues asi
lo determina el articulo 202 del Cédigo Organico General de Procesos.®’

Asi y con base a lo antes sefialado, lo Unico que le estaria permitido al juez de la
causa, para desechar un documento electrénico, es que el mismo no logre pasar el test de
admisibilidad, en cuanto a la licitud de la prueba, siendo en este punto necesario que el
juzgador la inadmita por alguna flagrante violacion a algun derecho fundamental de la parte

0 por obtencion ilegal.

1.3. Videograbacion

Siguiendo la linea de pensamiento de Abel Lluch, la videograbacién es un concepto
general que recoge tanto las fotografias (grabacién de imagen), como los registros de audio
o las grabaciones de audio y video. % Cabe remarcar que es sobre este tipo de pruebas
electronicas que recaen, en gran medida, las objeciones respecto a la licitud de la prueba.

Como quedé sefialado al finalizar el capitulo anterior, la prueba debera pasar el test
de admisibilidad, tantas veces sefialado para que la misma sea practicada en juicio. Este test
tiene como componente indispensable, justamente, la licitud. Por su parte, el empleador esta
enteramente facultado para utilizar, como mecanismo de control, toda la tecnologia y medios
de videograbacion que considere necesarios, siempre y cuando estas medidas resguarden el
respeto a los trabajadores y protegiendo la dignidad de los mismos.%®

Ahora, existe evidencia jurisprudencial que avala la obtencion de una prueba ilicita,
si esta es la inica manera que tuviere una de las partes de probar sus asertos. Es importante

recordar, en este punto, que el sistema procesal es un medio para la realizacién de la justiciat®

% Ecuador. Codigo Organico General de Procesos. Articulo 202: Los documentos producidos
electrénicamente con sus respectivos anexos, seran considerados originales para todos los efectos legales.
Las reproducciones digitalizadas o escaneadas de documentos publicos o privados que se agreguen al
expediente electronico tienen la misma fuerza probatoria del original. Los documentos originales escaneados,
seran conservados por la o el titular y presentados en la audiencia de juicio o cuando la
o el juzgador lo solicite.
Podra admitirse como medio de prueba todo contenido digital conforme con las normas de este Codigo.

% Abel Lluch et al., La prueba electrénica, 209.

% Espafia. Ley del Estatuto de los Trabajadores, Boletin Oficial del Estado nimero 255, de 24 de
octubre de 2015, s. f., 87.

100 Ecuador. Cadigo Organico de la Funcién Judicial. Registro Oficial No. 544, Suplemento, 9 de
marzo de 2009, articulo 18.
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y que, en virtud de lograr este alto deber, puede darse el caso, de manera excepcional, se
acepte en el proceso una prueba de este tipo.

Es por ello que el Tribunal Constitucional espafiol ha marcado un camino de
procedimiento a través del juicio de proporcionalidad, que quedd sefialado. Esta linea
jurisprudencial deja una doctrina fundamental para poder incorporar alguna prueba obtenida
de manera denominada “ilicita” que, a nuestro entender y para el caso que nos ocupa, puede
ser de mucha utilidad para descubrir la verdad de los hechos. En muchos casos los
trabajadores se ven sometidos a una serie de situaciones y, posiblemente para lograr el
reconocimiento de sus derechos, debieran recurrir a este tipo de acciones, como una
grabacion sin que el superior conozca este hecho.

La videograbacion, entonces, resulta ser una de las herramientas mas importantes para
realizar un control de las actividades laborales de los empleados, en donde quedaran
registrados aspectos del diario convivir laboral e inclusive personal. Es por ello que este tipo

de medios deben quedar perfectamente regulados a fin de evitar abusos.

1.4. Localizacion GPS

Al respecto, la tecnologia de sistema de posicionamiento global (GPS por sus siglas
en inglés) es una herramienta tecnol6gica muy utilizada por los empleadores, especialmente
cuando su giro de negocio, en todo o en parte, tiene que ver con ventas. En tal sentido, por
medio de estos sistemas GPS se generan datos del trabajador, sobre todo, respecto los lugares
en los que estuvo, el tiempo de permanencia en cada sitio, etc. que, sin duda, pueden tener
también una connotacion de personales y privados.

En este tipo de herramientas también se observa la problemética de colision de
derechos del trabajador, especialmente respecto a su intimidad. Resulta necesario, entonces,
que las medidas adoptadas por el empleador, en uso de sus atribuciones de control
empresarial, haga conocer a los trabajadores sobre la utilizacion y el alcance de estas
aplicaciones o dispositivos, los datos que se llegan a generar, el uso que se dara a esa
informacion, los horarios en los que el empleador podra hacer uso de dichas herramientas y
demas informacidn pertinente para salvaguardar los derechos de las personas trabajadoras.

El Tribunal Supremo de Espafia, de manera indirecta, avala los datos obtenidos a

traves del GPS instalado en un vehiculo, que sirvieron de base para el despido disciplinario
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de un trabajador.%%! En el caso, el empleador despide a un trabajador con grado de inspector
cuando verifica, por medio del GPS del vehiculo que utilizaba, que se encontraba en
numerosas ocasiones fuera de su zona de trabajo. El Tribunal acepta esta prueba en virtud de
que el empleado tenia conocimiento de la presencia de ese dispositivo, ya que era utilizado
para controlar al resto de los trabajadores que el inspector tenia a su cargo. El trabajador
asumio que, por su calidad de inspector, no podia ser controlado.

El caso analizado es interesante, ya que mantiene la linea establecida
jurisprudencialmente con los videos de vigilancia. En tanto y en cuanto los trabajadores
conozcan de la existencia de estas herramientas y que el fruto de la informacion registrada
por los mismos va a ser utilizada para el control de su trabajo, son plenamente validas y
licitas. Cabe decir que, cualquier desviacion a lo anterior, generard la ilicitud de la prueba.
Consideramos que esta es la via a seguir en el Ecuador, en donde estos medios deberian
regularse contractualmente o por medio del reglamento interno de trabajo. Estos instrumentos
permitiran el desarrollo de objetivos, alcances y limitaciones, tanto en la utilizacion de las
herramientas tecnoldgicas entregadas por el empleador, como del control empresarial. Aqui
se plasmaran, entonces, todas las especificaciones necesarias para la convivencia laboral con
la utilizacion de estos equipos. El primero, desde el nacimiento mismo de la relacién laboral,
y el segundo una vez nacida con la incorporacion de estas normas en el reglamento que es un
instrumento que, si bien lo desarrolla el empleador, es previamente revisado y avalado por la

Direccion Regional del Trabajo.1%?

1.5. Teletrabajo
Si bien el teletrabajo no es, per se, una herramienta 0 equipo entregado por el
empleador para el desempefio de las funciones del trabajador, si es una modalidad contractual
que permite al empleado prestar sus servicios fuera del centro de trabajo.
El teletrabajo, como tal, se conoce como la forma de organizar y realizar el trabajo a

distancia mediante la utilizacion de las tecnologias de la informacion en el domicilio del

101 Espafia. Tribunal Supremo, Sala Cuarta de lo Social, Auto de 19 de julio de 2018, Recurso No.
3945/2017.

102 Ecuador. Caodigo del Trabajo, Registro Oficial 167, Suplemento, 16 de diciembre de 2005, articulo
64.
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trabajador o sitios o establecimientos extrafios al empleador.%® En igual sentido, el Acuerdo
Ministerial 190-2016 define al teletrabajo como “una forma de prestacion de servicios de
caracter no presencial en jornadas ordinarias y especiales de trabajo a través de la cuales el
trabajador/a realiza sus actividades fuera de las instalaciones del empleador, siempre que las
necesidades y naturaleza del trabajo lo permitan, haciendo uso de las tecnologias de la
informacion y comunicacién (TIC), tanto para su gestion como para su administracion y
control.”104

Asi, de las definiciones antes propuestas, es indispensable para el desarrollo del
teletrabajo la utilizacion de herramientas tecnoldgicas. Podemos decir, sin temor a
equivocarnos, que el teletrabajo nace, justamente, como consecuencia del desarrollo
tecnoldgico. Sin embargo, en esta modalidad contractual se presentan una serie de problemas
que deben ser también, en la medida de lo posible, previstos, controlados y resueltos.

Respecto al control empresarial, la norma dictada por el Ministerio de Trabajo sefiala,
por ejemplo, que las partes acordaran todas las cuestiones relativas a los equipos de trabajo,
a la responsabilidad y a los costos, pues deben plasmarse en el contrato de teletrabajo, antes
de iniciar el mismo. Si los equipos son provistos por el empleador, el teletrabajador deberé
cuidar los mismos, asi como el material facilitado por el empleador, “utilizdndolos
exclusivamente en las actividades propias de su trabajo; no recogera ni difundird material
ilicito via internet; y los equipos seran de uso exclusivo de la persona teletrabajadora”%

Pese a que la propia normativa fija los limites de utilizacién de los equipos entregados
por el empleador, nada dice sobre las facultades de control empresarial. Partamos del hecho
de que los dispositivos no estan en el centro de labores del empleador, por lo que su control,
en este sentido, podria ser difuso. Pero consideramos que en esta modalidad contractual es
donde se plasmaran, de con mayor facilidad, los lineamientos jurisprudenciales que

analizamos lineas arriba. Asi, la propia normativa obliga a que los asuntos relativos al

103 International Labour Office et al., Manual de buenas practicas en teletrabajo (Buenos Aires: OIT,
2011), 11, visitado el 23 de septiembre de 2019 en https://www.ilo.org/wcmsp5/groups/public/---americas/---
ro-lima/---ilo-buenos_aires/documents/publication/wcms_bai_pub 143.pdf. EI manual desarrollado sefiala
varias definiciones de teletrabajo que, si bien no son similares, tienen por sentado que el teletrabajo es la
prestacion del servicio fuera de las instalaciones del empleador.

104 Ecuador. Ministerio de Trabajo, Acuerdo Ministerial MDT-2016-190, Registro Oficial Segundo
Suplemento 825, de 24 de agosto de 2016. Este Acuerdo plasma una serie de requisitos para la implementacion
del teletrabajo.

105 Ecuador, Ministerio de Trabajo, Acuerdo Ministerial No. MDT-2016-190, articulo 10.



https://www.ilo.org/wcmsp5/groups/public/---americas/---ro-lima/---ilo-buenos_aires/documents/publication/wcms_bai_pub_143.pdf
https://www.ilo.org/wcmsp5/groups/public/---americas/---ro-lima/---ilo-buenos_aires/documents/publication/wcms_bai_pub_143.pdf
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equipamiento de trabajo sean definidos en el contrato de teletrabajo, por lo que ya el
trabajador conocera de antemano estos usos y limites. Por si ello no bastara, conforme el
articulo 10 citado, si el empleador provee los equipos deberan ser utilizados Unicamente para
las actividades de trabajo. De otra parte, si el empleador requiere hacer un control sobre sus
equipos debera notificar a la persona teletrabajadora para que entregue la misma, por lo que
existira la anticipacion debida y, al menos deberia plasmarse, una justificacion para hacerlo
y el sefialamiento de los limites de ese control.

Entonces, lo que en principio parece problematico, que lo es, recogeria en la practica
todas las previsiones y limites que la jurisprudencia nos ha sefialado para evitar abusos. Esto,
I6gicamente, respecto a los equipos entregados por el empleador. En el supuesto contrario,
en que los equipos le pertenecen al empleador, la normativa nada dice sobre la utilizacion de
los mismos, pues es légico que pueda hacerse un uso personal de los mismos. Sin embargo,
es en este supuesto donde mas problemas se podran enfrentar al momento de los controles
empresariales. Pareceria que no existe discusion en que los equipos personales no puedan ser
revisados, pero debemos partir del hecho de que en esos dispositivos existe informacion que
es, 0 puede ser, de propiedad exclusiva del empleador o que éste esté obligado a custodiar y
cuidar, lo que podria abrir la puerta de un control, al menos de ella. Entonces, es en este
escenario donde los limites se ven con menos claridad y donde, posiblemente, puedan existir
mayores restricciones al control empresarial, por lo que se deberan tomar mayores
precauciones, como realizar el control frente al trabajador, lo que podria ser una medida de

resguarde los derechos de las partes.

2. Prueba de la relacion laboral por medios tecnoldgicos

Es conocido que la existencia de la relacion laboral se basa en la existencia de tres
componentes indispensables, conforme al articulo 8 del Cddigo del Trabajo vigente; a saber
(i) prestacion de servicios licitos y personales; (ii) remuneracion por ese servicio; Yy, (iii)

relacion de dependencia. Como lo sefiala Robalino Bolle, el contrato de trabajo es la misma
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relacion de trabajo,% por lo que los requisitos antes sefialados son indispensables para la
existencia de uno y otro.

Resulta relevante sefialar que el elemento sustancial de la relacion laboral es la
relacion de dependencia, misma que no ha sido definida exactamente en la norma. La
pregunta recurrente en este sentido es ¢de qué clase de dependencia se trata? Vela Monsalve
hace un analisis de los varios tipos de dependencia existentes, como la técnica- industrial, la
econémica, administrativa, disciplinaria y juridica.l” Llegando a la conclusién, a la que
también ha llegado la actual Corte Nacional de Justicia, de que la dependencia mas
importante es la juridica, entendiendo aquella como la nacida del contrato en virtud de la cual
el trabajador se obliga a prestar sus servicios o0 ejecutar una obra bajo la subordinacion del
empleador que, en virtud de esta relacién, obtiene el derecho de impartir 6rdenes y de dirigir
su trabajo.1%®

Este breve antecedente resulta necesario pues la prueba de la existencia de la relacion,
y contrato de trabajo, debe centrarse en demostrar la existencia de la subordinacion o
dependencia, sin descuidar, l6gicamente, los otros dos elementos.

Entonces, en un proceso laboral, negada la existencia de dicha relacion, ¢podria la
misma probarse mediante un correo electrénico, una publicacion en una pagina web o a través
de un mensaje de texto u otras herramientas tecnoldgicas? La respuesta es afirmativa, sin
duda. Estos documentos sirven justamente para ello, documentar un hecho o una declaracion,
como ha quedado sefialado en el capitulo anterior. Asi, este documento debe contener
expresiones o referencias claras sobre la existencia de una subordinacion o dependencia
juridica para lograr su cometido. Claro esta, estos documentos deberan ser auténticos,
integros y licitos para ser admitidos dentro de un proceso judicial, conforme al test de
admisibilidad sefialado.

106 1sabel Robalino Bolle, Manual de derecho del trabajo, 2. ed (Quito: Fundacion Antonio Quevedo,
1998), 123.

107 Carlos Vela Monsalve, Derecho Ecuatoriano del Trabajo (Quito, Ecuador: La Union Catdlica,
C.A,s. 1), 214, 215,

108 Ecuador. Corte Nacional de Justicia, Resolucion del Recurso de Casacion del juicio Laboral Juicio
Laboral N° 902-2011, http://www.cortenacional.gob.ec/cnj/images/pdf/sentencias/laboral/2013mj/R327-
2013-J902-2011.pdf, visitado el 13 de abril de 2019.



http://www.cortenacional.gob.ec/cnj/images/pdf/sentencias/laboral/2013mj/R327-2013-J902-2011.pdf
http://www.cortenacional.gob.ec/cnj/images/pdf/sentencias/laboral/2013mj/R327-2013-J902-2011.pdf
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3. Control empresarial

Las mejoras tecnoldgicas utilizadas en la relacion laboral sirven, principalmente como
herramienta de control empresarial. Si bien estas herramientas flexibilizan la comunicacion,
permiten una interaccion mayor entre comparieros de trabajo, también plantean riesgos, como
los que quedaron anotados.

Pasa también, con frecuencia, que los trabajadores utilizan sus redes sociales para
compartir asuntos de su mundo laboral, cuelgan fotos, hacen consultas, requieren ayuda,
solicitan recomendaciones, y demas. Muchas veces estas interacciones en redes sociales se
las hace en el tiempo de trabajo, otras veces fuera de dicho horario. Por lo que, sin duda,
estamos frente a un escenario donde lo publico y lo privado, entre lo personal y lo laboral, se
disuelve,'® lo que podria generar, y genera, varios inconvenientes.

Ahora bien, un aspecto importante a considerar, como lo sefiala Ménica Arenas,*° es
el relativo al consentimiento. Cuando una persona abre una red social, acepta de antemano
todas las politicas de privacidad y otros términos para el uso de dicha red. EI consentimiento
dado se entiende que es: (i) libre, entendido como aquel sin coaccién o temor; (ii) informado,
previamente sobre los riesgos y ventajas del uso de la red social; (iii) especifico, entendido
como la autorizacion de datos de una manera determinada, Unica y de la que el usuario esta
consiente; (iv) inequivoco, que no deje ninguna duda de su otorgamiento y alcance; (V)
previo, el momento en que el usuario debe conocer todas las implicaciones del uso de sus
datos debe ser antes de que dicho uso se dé; vy, (vi) revocable, entendida como la facultad del
usurario de retirar el consentimiento, en todo o en parte, otorgado.

Es la utilizacion de este tipo de redes sociales que, en algunos casos, ha permitido al
empleador el control disciplinario sobre sus trabajadores. Supongamos un caso en que un
trabajador coloque en su red social un insulto hacia su empleador o jefe. Conforme al actual

articulo 172 del Codigo del Trabajo, el empleador estaria facultado para iniciar un

109 Maria Belén Cardona Rubert, “Redes Sociales en el Contrato de Trabajo”, en Artemi Rallo
Lombarte y Ricard Martinez Martinez ed., Derecho y redes sociales, (Cizur Menor Navarra: Aranzandi, 2013),
293.

110 Ménica Arenas Ramiro, “La validez del Consentimiento en las Redes Sociales On Line”, en Artemi
Rallo Lombarte y Ricard Martinez Martinez ed., Derecho y redes sociales, 167-79.
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procedimiento de visto bueno por injuria.!*! La demostracién de esta injuria podria venir,
perfectamente, de la reproduccion del insulto o injuria laboral en dicha red social. Como este
hipotético caso, existen varios ejemplos reales citados por Cardona Rubert.!*? Entonces, las
redes sociales y el contrato de trabajo resultan estar intimamente vinculados y el control del
empleador puede llegar, inclusive, hasta dichas esferas.

Por otra parte, esta la facultad de direccion del empleador, que nace justamente de la
relacion de subordinacion de sus empleados a éste. Esta facultad de direccion y control
implica una serie de derechos y facultades indispensables para el funcionamiento de una
empresa o0 centro de trabajo, entre las que constan la organizacion administrativa, la facultad
disciplinaria y una facultad de reglamentacion interna,*'3 que se traducen, simplemente, en
la capacidad del empleador de dar 6rdenes y la obligacién juridica de los empleados de
obedecerlas, asi como la correspondiente sancién por dicho incumplimiento.

Y es en uso de estas facultades que el consentimiento de los trabajadores, en algunos
casos, también se ve limitado, aunque no desaparece del todo. El contrato de trabajo y el
reglamento interno de trabajo son documentos elaborados por el empleador, en base a sus
necesidades y sobre las cuales los trabajadores no tienen posibilidad alguna de modificarlos.
Son, basicamente, acuerdos por adhesién, pero ambos son regulados por la autoridad

administrativa del caso, por lo que no son documentos arbitrarios

111 Cabe sefialar que la injuria laboral tiene un concepto mucho mas amplio que la injuria penal que,
ademas, dejo de ser un delito desde la expedicidn del Cddigo Orgéanico Integral Penal. Sobre este asunto, la ex
Corte Suprema de Justicia emiti6 sentencias que sefialan, justamente, aquello. La Segunda Sala de lo Laboral y
Social, emiti6 la sentencia No. 51-97, publicada en Registro Oficial No. 132, de 18 de agosto de 1997, en donde
sefiala que “bien podrian ciertas conductas entrafiar injuria suficiente para dar por terminado el contrato de
trabajo, aunque no se configure delito alguno, porque no se trata de aplicar una pena, sino de examinar si una
de las partes ha ofendido de tal modo a la otra que se ha quebrantado el clima de colaboracién minima entre
ellas, al punto de resultar imposible la continuacion de la relacion laboral sin menoscabo de la dignidad
personal del ofendido.” En tal sentido, la injuria laboral es, mas bien, el quebrantamiento de la confianza en la
relacion de trabajo, que no necesariamente tiene tinte de delito.

112 Rallo Lombarte y Martinez Martinez ed., Derecho y redes sociales, 293. La autora cita, por ejemplo,
el caso de una trabajadora que tuvo permiso médico por enfermedad, pero subié fotos en la playa en su
Facebook, en el mismo tiempo que adujo estar enferma.

113 Néstor de Buen L. y Emilio Morgado Valenzuela, eds., Instituciones de derecho del trabajo y de la
seguridad social, 1. ed, Serie G--Estudios doctrinales, nim. 188 (México, DF: Academia Iberoamericana de
Derecho del Trabajo y de la Seguridad Social : Universidad Nacional Auténoma de México, 1997), 405-9.
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3.1. Reglamento interno de trabajo

El reglamento interno de trabajo es un cuerpo normativo cuyas disposiciones se
incorporan al contrato de trabajo. Tiene su fundamento en el poder reglamentario del
empleador y sirve para determinar la forma de realizar las distintas tareas, organizacién del
trabajo, conductas a asumir y conductas prohibidas a los trabajadores e, inclusive, para
determinar sanciones y multas econémicas.'

Las disposiciones del reglamento interno de trabajo son de obligatorio cumplimiento,
tanto para el empleador!'® como para los trabajadores*® y, al ser un cuerpo normativo, su
ignorancia no exime de responsabilidad, conforme lo sefialado en el Cédigo Civil.

Este es, entonces, el documento mediante el cual los empleadores tienen la facultad
de disponer la forma de trabajo y, principalmente, de determinar ciertas conductas de los
trabajadores, prohibiéndolas o exigiéndolas. Este documento, como se sefial6 anteriormente,
no es arbitrario, pues debe ser puesto a consideracion y aprobacion del Director Regional del
Trabajo quien, ademas, tiene la facultad de reformar los reglamentos que hayan sido
aprobados en su jurisdiccion, conforme al articulo 64 del Codigo del Trabajo.

Esta norma sefiala, ademas, que cualquier disposicion que no haya sido aprobada por
el Director Regional del Trabajo no tendra efecto alguno, en todo lo que perjudiquen a los
trabajadores, especialmente en lo referente a multas. Es claro que este instrumento no puede
contener normas violatorias 0 que menoscaben los derechos de los trabajadores, asi como
tampoco puede contener normas que transgredan derechos fundamentales de la persona, que
violen la constitucion o la ley.

Asi las cosas, el reglamento resulta ser un instrumento para que el empleador pueda
desarrollar ciertas disposiciones no previstas en el contrato de trabajo, pero que se deriven
naturalmente de la relacion de trabajo existente. Por tanto, es posible regular la utilizacién de
herramientas tecnoldgicas en la relacion de trabajo, su control, vigilancia y forma de

utilizacién, siempre que estas normas respeten los derechos de los trabajadores.

114 Julio Armando Grisolia, Manual de Derecho Laboral, Sexta edicion ampliada y actualizada
(Buenos Aires: AbeledoPerrot, 2010), 221.

115 Ecuador. Cddigo del Trabajo, articulo 42.12.

116 Ecuador. Cddigo del Trabajo, articulo 45 letra e).
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3.2. Contrato individual de trabajo y otros documentos internos

El contrato de trabajo es, sin duda, el origen de todas las obligaciones existentes entre
las partes, pues plasma las condiciones para el nacimiento de la relacién laboral que estan
determinadas en el articulo 8 del Codigo del Trabajo, como quedd ya sefialado.

Este contrato debe cumplir, I6gicamente, con los requisitos de existencia y validez de
todos los contratos, para que tenga plena exigencia, no solo entre las partes, sino de ellas
hacia el Estado. La naturaleza o caracteristicas de este contrato son:**’

- Consensual: se perfecciona con el mero acuerdo de las partes

- No formal: no esta sujeto al cumplimiento de ninguna formalidad, tanto que inclusive
puede ser verbal.

- Intuito personae: es personalisimo respecto del trabajador. La contratacion se la hace
en virtud de las condiciones y caracteristicas de la persona trabajadora.

- Oneroso: tiene un contenido y valor monetario

- De tracto sucesivo: se desarrolla por prestaciones constantes y repetidas

- Principal: no requiere de la existencia de otro contrato para subsistir.

- Sinalagmatico: las contraprestaciones de las partes son reciprocas

- Tipico: esta previsto expresamente en la ley.

Si bien el contrato contiene todas estas condiciones, que son parte de su naturaleza,
no se sefiala que sea convencional, en el sentido de que las partes puedan discutir el alcance
de las disposiciones contractuales, sino que las mismas vienen preestablecidas y disefiadas
por el empleador, en base a sus necesidades. Es mas, tan cierto es esto, que actualmente ni
siquiera el empleador puede disefiar su contrato, sino que el Ministerio de Trabajo lo hace
por las partes y ha establecido el formato de contrato.

Asi, en el contrato también se podria establecer la necesidad que tiene el empleador
respecto a que el trabajador utilice ciertas herramientas tecnologicas para el control de su
trabajo. Es ldgico sefialar, también, que el contrato de trabajo es de obligatorio cumplimiento

para las partes, por lo que todas sus disposiciones deben ser acatadas.

117 Graciela Monesterolo Lencioni. Instituciones de Derecho Laboral Individual. Tercera Edicion,
(Quito: Corporacidn de Estudios y Publicaciones, 2010), 90.
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Por otra parte, la comunicacién entre empleador y trabajador puede darse, también
mediante otras formas; y, la disposicion de utilizacion de herramientas tecnologicas en el
trabajo, asi como los resultados que se obtenga de los datos que arrojen dichas herramientas,
bien podrian establecerse en otros documentos internos. Por ejemplo, el empleador podria
establecer una politica interna al respecto, en donde se plasmen los procedimientos y modos
de empleo, por ejemplo, del control de acceso, teléfono celular, computadora, aplicacion de
ubicacion satelital, escaner, impresoras y deméas. Por medio de este documento se puede
instrumentar, justamente, este tipo de situaciones y sefialar el alcance de las mismas. Este
documento tendria un alcance general.

Otro documento que pude ser utilizado es un memo interno, que cumpla con el mismo
proposito. Este instrumento, contrario al anterior, podria tener un alcance mas bien directo,
para cierta parte del personal, tanto como para ciertas personas dentro de un mismo grupo de
trabajo, si las circunstancias asi lo permiten. Mas alla de la nomenclatura que llegare a tener
el documento interno, es importante sefialar que cabria, plenamente, la posibilidad de que por
este medio se plasmen las instrucciones para la utilizacién de las herramientas tecnolégicas
que el empleador ha dispuesto, siendo estos documentos un complemento a las disposiciones
del contrato y reglamento y, ademas, conteniendo una disposicion de uso, por lo que también

resultan de cumplimiento obligatorio.

4. ¢Qué derechos fundamentales podrian verse afectados por la utilizacion de estas

herramientas?

Resulta indispensable analizar los derechos fundamentales que pudieran verse
afectados por la utilizacion de herramientas tecnoldgicas en el trabajo. Es importante partir
del hecho de que, conforme a la linea de estudio, los datos e informacidn que requieran ser
introducidos y utilizados en un proceso judicial deben cumplir con ciertos requisitos,
conforme lo analizado en el capitulo anterior, por lo que no solo resulta necesario verificar
que la prueba electrénica sea licita y que cumpla con el test de admisibilidad, sin que no
violente derechos fundamentales de los trabajadores y, en el caso de restringirlos, que esta

restriccidn cuente con un marco que permita que esa prueba no fuere rechazada.



55

Si bien lineas arriba revisamos brevemente algunos derechos que se han visto
afectados en ciertos casos, es necesario profundizar este analisis. Para ello, es preciso sefialar
que los derechos humanos estan- y deben estar- presentes en la ejecucion del contrato de
trabajo. Que dichos derechos no se ven excluidos de dicha relacion pues el trabajador es una
persona.

Asi, entendemos a los derechos fundamentales como prerrogativas de garantia frente
al Estado y al resto de particulares,''® para quien estas potestades se convierten en una
obligacién coactiva; sin embargo, estos derechos tienen una eficacia pluridimensional es
decir, que permiten su oposicion a terceras personas, no solo publicas, sino también en el
ambito privado, de las cuales las relaciones laborales no pueden escapar, ° como quedd
anotado.

Existe, por tanto, una estrecha vinculacion entre las nuevas tecnologias de la
informacidn y los derechos y libertades fundamentales de los seres humanos, por lo que existe
la necesidad de establecer ciertos limites a las conductas que las personas realizan en redes
sociales, con el fin de proteger bienes mayores como el orden pablico, las buenas costumbres,
la libertad de expresion, el derecho a la intimidad, a la honra, a la imagen, a la réplica y
demas.'?0

La Constitucion de la Republica determina, en su articulo 66, una serie de derechos
de libertad, como ha sido denominado. EI numeral 6 habla sobre el derecho a opinar y
expresar el pensamiento libremente; por su parte el numeral 19 garantiza la proteccion de
datos personales; y, el numeral 20 garantiza el derecho a la intimidad, entre otros, todos ellos
derechos que podrian verse limitados de una forma u otra, por la utilizacion de herramientas

tecnoldgicas en la relacion laboral. Estos derechos, a decir de Palomeque y Alvarez, citados

118 Tulio Eli Chinchilla Herrera, ¢{Qué son y cuales son los derechos fundamentales? (Santafé de
Bogota: Editorial Temis, 1999), 23. Al respecto, el autor razona sefialado que los derechos fundamentales solo
germinalmente postulan deberes y obligaciones a los demas, pero que en si mismos no prescriben conducta
especifica alguna, pues la correlacion obligacional es difusa, por lo que el operador juridico esta Ilamado a
formar, de manera creativa, deberes positivos y negativos al Estado y a los particulares.

119 Adrian Calderén Chacén, "Derechos fundamentales y relaciones de empleo”, en Revista Espiga 14,
n.° 30 (29 de septiembre de 2015): 37, doi:10.22458/re.v14i30.928.

120 Laura Coronado Contreras, “La libertad de expresion en las redes sociales” en Pampillo Balifio y
Munive Péez coord., Obra juridica enciclopédica, vol. Derecho Informético e Informética Juridica:133.
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por Calderén Chacon,*?! son derechos laborales inespecificos, que pertenecen a todas las
personas por su condicion de tales y que, por su relacion de trabajo, se convierten también

en laborales.

4.1. Derecho a la libertad de expresion

Como quedo sefialado, es una obligacion del Estado garantizar el derecho a la libertad
de expresion de todas las personas y en todos los ambitos. En palabras de Laura Coronado,??
la libertad de expresion es indispensable para la realizacion personal, como para el desarrollo
del ciudadano, y beneficia tanto a la persona como a la sociedad, quien se nutre del constante
avance de sus miembros.

Es importante iniciar sefialando que el mundo, y particularmente nuestro pais, se
encuentra en constante blsqueda de regular las actividades de las personas en redes
sociales.*?® A 2019 se estima que dos mil doscientos millones de personas, aproximadamente,
tienen una cuenta de Facebook,?* lo que significa, en promedio, que el 30% de la poblacién
mundial tiene una cuenta en dicha red. Por ello, la magnitud del alcance de un dato o
informacion pretende ser regulada.

La comunidad laboral tiene actualmente un sinnimero de interacciones y plazas para
hacerlo, gracias justamente a las redes sociales. Estas han dado voz a las minorias, quienes
de otra forma no podrian expresarse ni dar a conocer su pensamiento. Cabe, sin embargo,
preguntarse si este derecho es omnimodo o si, por el contrario, puede ser regulado y
restringido en las relaciones laborales.

En este sentido, varios aspectos deben ser revisados en este apartado, para visualizar

la necesidad de regular las declaraciones de los trabajadores en sus redes sociales. El primero

121 Manuel Carlos Palomeque y Manuel Alvarez. Derecho del trabajo. (Editorial Centro de Estudios
Ramon Areces S.A., Madrid, 2002), citado en Adridn Calder6n Chacén, Derechos fundamentales y relaciones
de empleo, 34.

122 aura Coronado Contreras, “La libertad de expresion en las redes sociales”, 135.

123 En el mes de febrero de 2019, el Asambleista Daniel Mendoza, de la bancada AP, present6 un
Proyecto de Ley Organica del Uso Responsable de Redes Sociales que, en sintesis, plantea regular las
actividades de los usuarios en redes sociales que difundan noticias falsas, discursos de odio y privacidad de
datos. Un proyecto de ley similar, que busca regular el uso de las redes sociales fue presentado por el ex
Presidente Correa a la Asamblea, misma que no ha sido calificada adn.

124 Datos tomados de https://www.trecebits.com/2019/01/31/facebook-ya-tiene-2-320-millones-de-
usuarios/, que estima 2.320 millones de usuario; y, https://marketingdecommerce.net/cuales-redes-sociales-
con-mas-usuarios-mundo-2019-top/ que estima 2.271 millones de usuarios de esa red social. Paginas visitadas
el 27 de mayo de 2019 y 19 de junio de 2019, respectivamente.
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https://www.trecebits.com/2019/01/31/facebook-ya-tiene-2-320-millones-de-usuarios/
https://marketing4ecommerce.net/cuales-redes-sociales-con-mas-usuarios-mundo-2019-top/
https://marketing4ecommerce.net/cuales-redes-sociales-con-mas-usuarios-mundo-2019-top/
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de ellos es el de la injuria laboral, que fue sefialado anteriormente.'?® Dado que en materia
laboral, injuria refiere a cualquier término que rompa la confianza laboral, cualquier
expresion que los trabajadores realicen en redes sociales, facultaria al empleador a poder
iniciar un proceso de visto bueno en este sentido para terminar la relacion laboral.

Por ejemplo, en 2008 la compafia Vigirn Atlantic despidio a 13 tripulantes y
auxiliares de cabina por mensajes inapropiados publicados en un grupo de Facebook.?% Los
trabajadores habrian dicho en dicha red social que los pasajeros eran de bajo nivel y que los
aviones estaban llenos de cucarachas, ademas hicieron bromas respecto al estado de los
motores de una aeronave. Un portavoz de la aerolinea sefialo que esta conducta es
inaceptable, pues la compariia- que actualmente es una de las méas grandes del mundo- se
caracteriza por su alto servicio a los clientes.

En Espaiia, el Tribunal Superior de Justicia de Andalucia, con Sede en Malaga,'?’
ratificd una carta de despido disciplinario a un trabajador, motivada en expresiones vertidas
en su red social Facebook. En el caso, el trabajador profirio ofensas verbales graves y
amenazas, todas ellas vinculadas estrechamente a su actividad laboral. Si bien la alegacion
del trabajador fue que estas expresiones son de caracter privado, el Tribunal desestimé esta
alegacidn, pues no solo los compafieros de trabajo tuvieron acceso a dicha publicacion, sino
un representante de la compafiia, al enterarse de los mismos, quien ingres6 a Facebook e
imprimié dicha publicacién, por lo que la misma fue publica y direccionada al personal de la
empresa.

Un caso adicional que permitird vislumbrar esta posibilidad, es el acoso laboral por
medio de redes sociales, o ciberbulling en el trabajo. De acuerdo con el Cadigo del Trabajo
debe entenderse por acoso laboral todo comportamiento atentatorio a la dignidad de la
persona, ejercido de forma reiterada, y potencialmente lesivo, cometido en el lugar de trabajo
0 en cualquier momento en contra de una de las partes de la relacion laboral o entre
trabajadores, que tenga como resultado para la persona afectada su menoscabo, maltrato,

humillacion, o bien que amenace o perjudique su situacion laboral.

125 \ver numeral 2.3. sobre el control empresarial.

126 The Guardian, Virgin sacks 13 over Facebook ‘chav' remarks, accedido el 27 de mayo de 2019
https://www.theguardian.com/business/2008/nov/01/virgin-atlantic-facebook.

127 Espafa. Sala de lo Social del Tribunal Superior de Justicia de Andalucia con sede en Malaga,
Resolucion No. 817/2014, 22 de mayo de 2014.
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Esta definicion legal no sefiala limites en cuanto a la forma de acoso, por lo que este
puede ser fisico, verbal o cibernético, sin problema. Una de las obligaciones de los
empleadores es investigar cualquier denuncia de acoso, conforme a la misma ley. Entonces,
circular burlas, memes, rumores y demas en redes sociales o por otros medios informaticos,
que hagan entender la existencia de acoso laboral, faculta al empleador a verificar los hechos
denunciados y a tomar las medidas disciplinarias del caso, una vez comprobadas.'?®

Por su parte y como otro ejemplo, en Canadd, Nathalie Blanchard, empleada de IBM,
en el afio 2009 dejo de percibir dinero de su seguro médico por haber publicado fotos en su
perfil de Facebook en fiestas y playas, mientras estaba de baja laboral por un diagnostico de
depresion.t?® A estas fotos accedié un empleado de la compariia aseguradora, Manulife, lo
que motivo la suspensién de los pagos de las prestaciones sociales, por fraude.

Estos ejemplos nos permiten apreciar que el poder de control empresarial puede llegar
a las esferas de las redes sociales de los trabajadores, siempre que las expresiones estén
dirigidas a sus compafieros de trabajo o a situaciones del trabajo en general. Ademas, también
podemos concluir que, si las publicaciones (expresiones, fotos y deméas) no son restringidas
y, por ende, de facil acceso, seran catalogadas como publicas, por lo que no cabria la
posibilidad de alegar violacion al derecho de intimidad, permitiendo el control de las mismas
por parte del empleador.

La libertad de expresion tiene intima relacion con otros derechos y prerrogativas
fundamentales del ser humano, como la honra, la intimidad, la libertad de culto, el derecho a
la réplica, etc., por lo que es muy factible un choque entre la libertad de expresion y estas
potestades.*® En tal sentido, Coronado sefiala que se debe diferenciar los contenidos nocivos
de los ilicitos. Por nocivo se entenderia toda expresién que atente contra los principios
sociales, las buenas costumbres, la moral o que infringe el principio de igualdad y no
discriminacién.'3! Ahora, no toda expresion nociva es ilicita, pues para ello requiere que la

ley prevea este tipo de conductas, hecho que resulta simplemente imposible que la ley pueda

128 Ecuador. Cédigo del Trabajo. Articulo 172.8 sefiala como una causa de visto bueno de parte del
empleador hacia los trabajadores, el cometimiento de acoso laboral.

129 |a Nacion, Perdi6 su licencia laboral por unas fotos publicadas en facebook, accedido el 27 de
mayo de 2019 https://www.lanacion.com.ar/tecnologia/perdio-su-licencia-laboral-por-unas-fotos-publicadas-
en-facebook-nid1203699.

130 Laura Coronado Contreras, “La Libertad de Expresion en redes sociales”,137.

131 |bid.,140.
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prever toda conducta humana o toda expresion nociva. Ademas, el concepto de buenas
costumbres resulta ambiguo, por lo que en esa categoria pueden entrar varias expresiones,
inclusive con valoracion subjetiva de quien elabore la restriccion.

Entonces, cabe preguntarse si la libertad de expresién puede estar restringida o
limitada en la relacién de trabajo. La primera posibilidad es una renuncia voluntaria a emitir
ciertos comentarios, expresiones o a mostrar fotografias de las actividades laborales o de
hechos que se vinculen directa o indirectamente con el ambito laboral. Para ello el trabajador
debera ser consciente del alcance de esta renuncia y de las implicaciones en caso de que
incumpla con esta auto restriccion.

Siguiendo a Coronado, la restriccion al derecho de libertad de expresion es posible,
siempre que la restriccidn esté prevista en el ordenamiento juridico y que fuere indispensable
y necesaria para proteger intereses legitimos.'®2 Entonces, continuando esta linea de
pensamiento, por medio de disposiciones del reglamento interno de trabajo seria factible
restringir publicaciones de los trabajadores sobre situaciones laborales, para preservar el
nombre y prestigio de la empresa o las relaciones de trabajo, si esta medida resulta adecuada
e indiscutiblemente necesaria para ello.

Como se sefial6 lineas arriba, el empleador debe respetar los derechos fundamentales
de sus trabajadores. En tal sentido, cualquier medida restrictiva debera pasar, primero, por el
test de proporcionalidad'®® que la doctrina jurisprudencial espafiola ha vertido. A nuestro
entender, al menos en lo que respecta a asuntos de acoso laboral, es posible que esta

restriccidn exista, sin que pueda quedar limitado a ese caso, exclusivamente.

4.2. Derecho a la intimidad

Nuevamente debemos sefialar que en la ejecucion de la relacion de trabajo deben
respetarse todos los derechos de la persona y no solo aquellos derechos especificamente
laborales. Asi, como lo sefiala José Luis Cataldo, hemos pasado de un estado de modelo
cerrado de empresa, donde solo importaban aquellos (derechos especificos), a un estado en

que la empresa es catalogada como un espacio publico y, por ende, de respeto a todas las

132 |bid.,141.
133 Ver acapite 1.1. del capitulo segundo de este documento.
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libertades y derechos de los trabajadores.!3* Entonces, debemos reconocer,
imprescindiblemente, que en la relacion de trabajo existen necesarios espacios de
intimidad.13®

Por otra parte, no existe un texto normativo que defina al derecho a la intimidad, pero
nuestra Corte Constitucional ha sefialado que este derecho tiene varias aristas de proteccion,
una de ellas es aquella referente a la no divulgacion de terceros de circunstancias o
informacion privada, y el deber de estos terceros de abstenerse de toda intromision. Este
derecho impone una facultad de exclusion de terceros a aspectos privados de la vida de las
personas.'®® En tal sentido, podemos decir que el derecho a la intimidad protege la vida
privada de las personas, imponiendo acciones de no intromision a terceros.

Asimismo, debemos reconocer que la utilizacion de herramientas tecnoldgicas ha
generado una serie de problemas e inconvenientes que deben ser resueltos. En este caso,
ademas, la casuistica es numerosa respecto al nimero de variables existentes sobre la
ejecucidn de la relacion laboral. Pese a ello, nos centraremos en el escenario mas comun- y
posiblemente mas problematico- que es aquel donde el empresario pone a disposicién de los
trabajadores las herramientas tecnoldgicas para la ejecucion de su trabajo, donde podriamos
definir a las tecnologias de la informacién y comunicacién como medios de produccion.

Asi, la entrega de una computadora o un teléfono celular a un trabajador resulta, en
la actualidad, indispensable para casi cualquier trabajo que se realice. En este escenario, es
preciso reconocer que los trabajadores impregnaran estas herramientas de su toque personal,
no solo respecto a la apariencia fisica del aparato, sino principalmente en las interacciones e
informacidn que estos equipos agruparan, misma que estaria protegida, en principio, por el
derecho a la intimidad y secreto en las comunicaciones.

Pero, si los equipos tecnoldgicos son de propiedad del empresario, también en
principio, éste estaria en plena capacidad de realizar inspecciones a dichos equipos para
verificar el uso y destino que sus empleados les han dado, asi como podria inspeccionar

vehiculos u otras herramientas. Y es, precisamente, en este momento donde resulta que los

134 José Luis Cataldo Ugarte, “Tutela laboral de derechos fundamentales y carga de la prueba”, Revista
de derecho (Valparaiso), n® 33 (diciembre de 2009): 216, doi:10.4067/S0718-68512009000200005.

135 Francisco Javier Calvo Gallego, "TIC y poder de control empresarial: reglas internas de utilizacion
y otras cuestiones relativas al uso de Facebook y redes sociales", en Aranzadi social. Revista doctrinal, 2012:
136, http://hdl.handle.net/11441/60400.

136 Ecuador. Corte Constitucional. Sentencia No. 167-18-SEP-CC, Caso No. 0339-13-EP.
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equipos de tecnologia rompen este criterio lineal de ser meros medios de produccion, pues
internet y el correo electronico- y redes sociales- con que cuentan estos dispositivos, se han
convertido en una manera natural de interaccion y comunicacion social de las personas.t3’
Ahora, si bien estos elementos rompen este criterio lineal, no dejan de ser medios de
produccidn, pero requeriran de unas reglas distintas de control.

Por otra parte, siguiendo la linea de jurisprudencia espafiola, el Tribunal
Constitucional®®® ya ha sefialado que el derecho a la intimidad, como cualquier otro derecho
fundamental, no es absoluto, sino que cederd ante otros derechos igualmente relevantes, ante
situaciones de necesidad, idoneidad y proporcionalidad; es decir, ante el test de
proporcionalidad que el mismo Tribunal ha marcado como necesario en casos de reduccion
de un derecho fundamental. De su parte, en el Ecuador, la Corte ha sefialado, en similar
sentido, que los derechos no son absolutos, sino que se relativizan respecto de otros,**° dado
o del principio de igualdad jerarquica de los derechos, consagrado en el numeral 6 del articulo
11 de la Constitucién. Por ello, para conocer qué derecho privara sobre otro, primero debera
existir un caso concreto sobre el que valorar esta situacion y se aplicara la técnica de la
ponderacion®®® prevista en el numeral 3 del articulo 3 de la Ley Organica de Garantias
Jurisdiccionales y Control Constitucional,*! técnica que tiene la estructura del juicio de
proporcionalidad, ya sefialado.**? Entonces, no toda intromision al derecho a la intimidad, o
a cualquier otro derecho, es ilegitima de plano, sino que debera guardar perfecta armonia con
el test sefialado.

137 Francisco Javier Calvo Gallego, “TIC y poder de control empresarial: reglas internas de utilizacion
y otras cuestiones relativas al uso de Facebook y redes sociales”, 130.

1% Espafia. Tribunal Constitucional. Sentencia No. 159/2009, de 29 de junio de 2009.
https://hj.tribunalconstitucional.es.

139 Ecuador. Corte Constitucional para el periodo de transicion, Resolucién N.° 0017-07-TC.

140 Ecuador. Corte Constitucional, Sentencia N. o0 002-10-SEP-CC, Caso N. 0 0296-09-EP

141 «Articulo 3.- Métodos y reglas de interpretacion constitucional.- Las normas constitucionales se
interpretaran en el sentido que mas se ajuste a la Constitucion en su integralidad, en caso de duda, se interpretara
en el sentido que mas favorezca a la plena vigencia de los derechos reconocidos en la Constitucion y que mejor
respete la voluntad del constituyente. Se tendran en cuenta los siguientes métodos y reglas de interpretacion
juridica constitucional y ordinaria para resolver las causas que se sometan a su conocimiento, sin perjuicio de
que en un caso se utilicen uno o varios de ellos: 3. Ponderacion.- Se debera establecer una relaciéon de
preferencia entre los principios y normas, condicionada a las circunstancias del caso concreto, para determinar
la decision adecuada. Cuanto mayor sea el grado de la no satisfaccion o de afectacién de un derecho o principio,
tanto mayor tiene que ser la importancia de la satisfaccion del otro.”*

* Ecuador. Ley Organica de Garantias Jurisdiccionales y Control Constitucional,

142 Robert Alexy, “Derechos fundamentales, ponderacion y racionalidad”, Revista lberoamericana de
Derecho Procesal Constitucional, N° 11, enero-junio (2009), 8. Material de clase.
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Entonces, resulta preciso definir o delimitar la facultad de control que tiene el
empresario sobre estas herramientas, aclarando que, en el supuesto planteado, el empleador
es duefio de los mismos, esta facultad no estd negada. Para ello, dado que en el pais no existe
un criterio jurisprudencial vertido sobre este aspecto, nos apoyaremos en la Sentencia del
Tribunal Supremo de Espafia nimero 1323 de 8 de marzo de 2011*3 que marcé un hito
jurisprudencial en dicho pais sobre este asunto.'44

Esta sentencia determina que los controles empresariales deben guardar la debida
delicadeza y respeto a la dignidad y demas derechos de los trabajadores. Sin embargo,
reconoce que el empresario pueda realizar controles, siempre apegados a la primera regla.
Entonces, previo a estos controles, el uso de los equipos informéticos debe estar plenamente
definido y fehacientemente comunicado. La sentencia sefiala que, inclusive, el empleador
deberia dar un tiempo prudente a los trabajadores para que ellos puedan eliminar cualquier
informacidn personal que conste en dichas terminales.

Una vez plasmado y delimitado el uso de estos equipos, en donde inclusive pueden
existir prohibiciones totales o parciales a usos personales, el control puede realizarse, y solo
bajo esta prerrogativa. Resulta entonces primordial la existencia de esta orden o regulacion,
pues su existencia dara nacimiento al control empresarial .14

Calvo Gallego, interpretando esta sentencia, sefiala que estos controles deben ser: (i)
generales, no especificos ni discriminatorios; (ii) idoneos, en la medida de que logren
conseguir el objetivo planteado; (iii) adecuados, en cuanto no exista una medida o via mas
moderada 0 menos invasiva; Yy, (iv) proporcionales, en razon de que exista un balance entre
las consecuencias negativas y positivas. Ademas, estos controles no deben realizarse de

manera oculta o subrepticia y sin sospechas previas.'*¢ Asi también lo ha sefialado la

143 Espafia. Sala de lo Social del Tribunal Supremo. Sentencia de Casacién No. 1323/2011.
http://www.poderjudicial.es. Esta sentencia toma, ademas, como base la sentencia del mismo Tribunal Supremo
No. 6128/2007 de 26 de septiembre de 2007 que ya introdujo ciertos aspectos relevantes que desarrolla la
primera.

144 Como un breve antecedente, es preciso sefialar que esta sentencia modifica el procedimiento de los
controles empresariales que la jurisprudencia previa habia sefialado. Estos controles tomaban en consideracion
el procedimiento establecido en el articulo 18 del Estatuto de los Trabajadores, que sefiala que estos controles
empresariales deben hacerse en horario de trabajo y con la presencia de un representante de los trabajadores o
un fedatario y que cualquier omision a este proceso invalida cualquier prueba obtenida.

145 Marta del Valle Garcia. “Obtencion y Aportacion de la prueba electronica” en Abel Lluch et al., La
prueba electrdnica, 248.

146 Francisco Javier Calvo Gallego, “TIC y poder de control empresarial: reglas internas de utilizacion
y otras cuestiones relativas al uso de Facebook y redes sociales”, 136.
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sentencia del Tribunal Constitucional referida lineas arriba, sefialando que cualquier
intromision que no esté acorde a la ley, que no sea eficazmente consentida o, consentida que
fuere, trastorne el objeto o alcance para el cual fue aceptado, se reputard como ilegitima.

Adrian Calderén'#’ acota que la Corte Suprema de Justicia de Costa Rica, en el voto
2010-0124 de 22 de enero de 2010, sefiala se reputaran ilegitimos los controles que el
empleador llegare a realizar sobre asuntos extra laborales, como orientacion sexual, credo
religioso, modo de vida, militancia politica, etc., dado que en nada condicionan las
capacidades profesionales del trabajador, pero seran validos estos controles, bajo la hipotesis
de que la conducta extra laboral del trabajador sea contradictoria con las labores debidas.

A nuestro entender, este criterio de la Corte costarricense es adecuado, en el matiz
que ha sido expuesto. En principio se podria pensar, en efecto, que los asuntos extra laborales
podrian no afectar el desempefio laboral o que el empleador debiera tolerarlas, pero existen
casos en donde estos aspectos toman relevancia y pueden llegar a ser contradictorias con las
labores encomendadas o con la imagen del empleador. Ejemplo de estas circunstancias
existen varios,'*® pero mas alla de plantearlos, consideramos que este tipo de conductas o
aspectos podrian, y deberian, ser controladas por el empleador por medio de normas
establecidas en el reglamento interno de trabajo, politicas internas o en el mismo contrato de

trabajo, si amerita la situacion.

4.3. Otros derechos que podrian verse afectados
Conforme lo hemos visto, no solo los derechos de libertad de expresion e intimidad
podrian verse disminuidos por el control empresarial. Estrechamente relacionado con esto
esta el derecho a la proteccion de datos personales, por citar un ejemplo.
Conforme al articulo 66.19 de la Constitucién, las personas tenemos derecho a la
proteccién de datos de caracter personal, tanto en el acceso como en la recoleccién, archivo,
procesamiento, distribucién o difusién de los mismos. Por su parte, el articulo 4 de la Ley

Organica de Gestion de la Identidad y Datos Civiles, que sefiala como una obligacion del

147 Adridn Calderon Chacén, “Derechos fundamentales y relaciones de empleo”, 39.

148 por citar uno, podria darse el caso de un empleador ONG dedicada a la proteccion animal, y que un
trabajador publica en sus redes sociales fotos o comentarios donde promueve el maltrato animal. Este aspecto,
aun extra laboral, podria ser controlado por el empleador, que podria llevar, inclusive y luego de un
procedimiento adecuado, a la terminacion de la relacion laboral.
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Estado la proteccion de los datos personales de ecuatorianos y extranjeros, como un
complemento de la norma constitucional. En fin, podemos concluir que este derecho se ha
desarrollado a través de la garantia jurisdiccional de habeas data.

Nuestra Corte Constitucional'*® ha sefialado que este derecho tiene una naturaleza
diversa que cuenta con distintas dimensiones relacionadas a la informacion personal, por lo
que la proteccion de esta informacion consiste en un camulo de derechos, principios y
garantias que facultan a su propietario a exigir autodeterminacion informativa. En tal sentido,
la Corte ha enfatizado que esta autodeterminacion informativa esté sujeta a la existencia de
informacidn de determinada persona y a la necesidad de que ésta tenga una minima esfera de
libre actuacion respecto a dicha informacion, sobre la cual no deberia existir una interferencia
ilegitima de parte de terceros.

Asimismo, esta autodeterminacion informativa permite la posibilidad de que, dentro
de los limites establecidos en el ordenamiento juridico, se tenga cierto poder de control sobre
el uso de dicha informacion. “Es decir, el derecho a la proteccion de datos personales hace
responsable al custodio de la misma sobre el uso o destino que se otorgue a la informacion
de una tercera persona.”%

Resulta indiscutible sefialar que en el trayecto de la relacion laboral existe una
constante entrega de datos e informacién personal del trabajador. En el Ecuador no existe
una norma especifica que regule esta transferencia de datos, ni el tiempo y modo de proteger
esa informacion. EI empleador simplemente requiere informacion, para situaciones que -se
asumen- son relativas al trabajo. Se entiende, por tanto, que la entrega de informacion, si bien
no es del todo voluntaria, si resulta consentida por el trabajador.

El problema viene dado cuando el trabajador emplea, en sus labores diarias,
computadores, tabletas y/o teléfonos celulares de propiedad del empresario, y con las
facultades de control sobre los mismos, que quedaron ya previamente anotados. Dado que el

trabajador personalizara dicho aparato, resulta innegable que en él existira informacién

143 Ecuador. Corte Constitucional, Sentencia No. 167-18-SEP-CC, Causa No. 0339-13-EP. Este
pronunciamiento de la Corte toma como base la sentencia N0.001-14-PJO-CC del Caso N.° 0067-11-JD.
150 |bid, 14.



65

personal. Como lo refiere Ignasi Beltran,'®! la privacidad del trabajador, o una parte de ella,
puede ser transparente para el empleador.

El mismo autor sefiala que la diferencia entre el derecho a la intimidad y el de
proteccion de datos personales, que él la denomina como derecho a la libertad informaética,
es que el primero exige abstencion de los terceros que puedan lesionar el derecho; mientras
que el segundo requiere, a mas de esta abstencion, de conductas concretas de supresion,
modificacion, restriccion del uso de la informacién proporcionada para fines legitimos.*5?

Entonces, debemos volver sobre las facultades de control empresarial cuando los
equipos son de propiedad del empleador. Partamos del hecho de que ese control es
plenamente valido. Estos controles podrian ser, inclusive, aprobados por el trabajador de
manera anticipada, a la firma del documento de recepcidn de los equipos o, por otra parte, de
manera unilateral por parte del empleador. Lo primero no es indispensable para que el
empleador pueda ejercer su derecho de control, pero es una posibilidad.

Sin embargo, serd imprescindible que el empleador cree politicas, regulaciones,
memorandos o, en definitiva, normativas respecto al uso que los trabajadores pueden hacer
con dichas terminales informaticas, estableciendo limites de control, que deberan observar,
en todo momento, respeto de los derechos fundamentales de los trabajadores.

Ahora, si el empleador ha prohibido usos personales en los dispositivos, aun cuando
estos fueran momenténeos e inocuos, y el trabajador los realiza a sabiendas de su prohibicién
y estos datos quedan grabados o guardados en los dispositivos, se entenderia que, con ello y
de manera tacita, el trabajador estaria permitiendo y consintiendo el acceso a esa informacién
personal que haya quedado registrada en el dispositivo.

En definitiva, los usos personales de los dispositivos y la informacion personal estaran
protegidas, asi como el derecho a la intimidad personal, en tanto y en cuanto no existan

prohibiciones respecto a estos usos en los dispositivos de propiedad del empleador, de

151 Ignasi Beltran de Heredia Ruiz "Facultad de control empresarial y el derecho a la libertad
informética de los trabajadores: un derecho fundamental (inexplicablemente olvidado)" en Joan Balcells
Padullés et al., Internet, derecho y politica: Una década de transformaciones, 279, accedido 13 de enero de
2019,
https://www.academia.edu/7665246/BELTRAN_1. 2014 . Facultad de_control_empresarial_y el derecho_
a_la_libertad_inform%C3%A1tica_de los_trabajadores_un_derecho_fundamental_inexplicablemente_olvida
do_. A Internet_Derecho_y Pol%C3%ADtica._Una_d%C3%A9cada_de_transformaciones_. Huygens. Bar
celona._ISBN_978-84-697-0826-2_p. 277 288 .

152 1hid.
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manera anticipada. Por su parte, cualquier uso personal consentido por el empleador, o que
no haya sido expresamente prohibido, tendra toda garantia de privacidad, sobre la cual no

podra existir control alguno.
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Capitulo tercero
Problemas y soluciones de la practica de prueba electronica en el proceso

laboral

Todo el antecedente hasta ahora expuesto nos trae al escenario central de esta tesis,
que es la practica de la prueba electronica en el proceso, sus problemas y posibles soluciones,
asi como a revelar aspectos sobre la valoracion probatoria de estas herramientas tecnoldgicas,
que viene a distorsionar, y por tanto cambiar, el esquema actual de valoracion establecido en
el Cdodigo General de Procesos.

Iniciaremos, como corresponde, con la préactica probatoria de las herramientas
tecnoldgicas, que de alguna forma también ya ha sido tratada en los capitulos anteriores, para

terminar con los asuntos de valoracion.

1. Obtencidn de la prueba electrénica

Como quedo sefialado, el mayor problema que presenta la prueba electrénica es su
obtencion, pues es en este momento donde se deben observar y respetar las libertades y
derechos fundamentales de las partes, ya que solo asi esta prueba podréa ser aportada al
proceso y practicada libremente, para que sea apreciada y valorada por el juzgador de la
causa.'s3

Nuestro Cédigo Orgéanico General de Procesos no cuenta con un procedimiento claro
respecto a la objecion de la prueba en general, y de la electronica especificamente. Esto puede
ser un nuevo olvido del legislador, pues mas alla del principio general establecido en el
numeral 4 del articulo 76 de la Constitucion, que sefiala que “las pruebas obtenidas o actuadas
con violacion de la Constitucion o la ley no tendran validez alguna y careceran de eficacia
probatoria”, resulta indispensable que las partes sepan como y cuando poder objetar la licitud
de la prueba.

Existe, solamente de manera vaga, una referencia a este problema, cuando el articulo

170 del Cddigo Organico General de Procesos sefiala que cualquiera de las partes podra

153 Apel Lluch et al., La prueba electronica, 113.
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“objetar las actuaciones contrarias al debido proceso o lealtad procesal, asi como cualquier
prueba impertinente, inutil o inconducente.” Llama la atencion que la norma no se refiera
expresamente a la licitud de la prueba, aunque interpretando la norma, podria decirse que una
prueba ilicita violenta el debido proceso, por lo que estaria incorporada en la norma citada.
De todas formas, tratar el tema de manera expresa no hubiese estado mal, pues lo que abunda
no dafia, como se dice.

Debemos entender, entonces, que la objecion de la prueba electrénica se la podra
realizar en la audiencia preliminar, ya que el numeral 7 del articulo 294 del Cédigo determina
que, concluida la primera intervencién de las partes, si no hay vicios de procedimiento que
afecten la validez procesal, las partes deberan anunciar la totalidad de las pruebas que seran
presentadas en la audiencia de juicio. En este momento cuando las partes pueden “formular
solicitudes, objeciones y planteamientos que estimen relevantes referidos a la oferta de
prueba de la contraparte.”'>* Serd, entonces, al momento de hacer el anuncio probatorio en
donde debera recaer la objecion de licitud del medio probatorio electronico, y en ningun otro.

Esta misma norma determina que el juzgador debera resolver la admisibilidad de la
prueba y que el juez “excluira la practica de medios de prueba ilegales, incluyendo los que
se han obtenido o practicado con violacion de los requisitos formales, las normas y garantias
previstas en la Constitucion, los instrumentos internacionales de proteccion de derechos
humanos y este Codigo, y que fueron anunciadas por los sujetos procesales.”*>

Pese a ello, no queda claro el procedimiento para resolver esta objecion. 1% EI Cédigo
guarda silencio, por ejemplo, sobre si es posible aportar elementos de conviccion sobre la
licitud, o ilicitud, del medio anunciado. Por otra parte, no esta por demas sefialar que la
resolucién de un asunto de licitud de un medio probatorio no resulta de fécil solucion, dado
que podrian existir casos en donde los jueces tengan incluso que llegar a ponderar derechos,
como los ejemplos que se han tratado lineas arriba en este estudio, que podrian, por ejemplo,

colisionar un derecho a la intimidad versus un derecho de libertad de expresién, por lo que

154 Ecuador. Cddigo Organico General de Procesos, articulo 294.

155 1hid.

156 Cabe mencionar que, por ejemplo, el Codigo General de Procesos colombiano tiene disposiciones
similares a la nuestra, por lo que no existe un incidente de ilicitud o una norma clara que lo norme. También
resume este asunto con la disposicion del articulo 168, sefialando que el juez rechazard la prueba ilicita. El
Codigo General de Procesos uruguayo también sefiala, solamente, que el juez rechazara la prueba prohibida.
Hemos tomados como ejemplo estos dos Cadigos, pues el ecuatoriano los tomé como modelo.
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establecer claramente un procedimiento para la discusién y aceptacion, o no, de un medio de
prueba electronico resulta necesario.

Para clarificar esta situacion, siguiendo los lineamientos de la normativa espafiola, la
Ley de Enjuiciamiento Civil*>” cuenta con una disposicion en el articulo 287 que trata sobre
este incidente de ilicitud de la prueba, que permite la practica de la prueba pertinente y
conducente que sirva para sustentar la acusacion de ilicitud, de una parte, o la licitud, de otra.
Este incidente puede realizarse cuando alguna de las partes entendiera que la obtencién de
alguna prueba es ilicita, por lo que debera acusar a la prueba de inmediato y correr traslado
a la otra parte.

La resolucién deberad hacerse en la audiencia de juicio o, en los juicios sumarios
(verbales para la legislacion espafiola) en la primera etapa de la audiencia, que se denomina
vista. Sobre esta resolucion cabe recurso de revision, “que se interpondra, sustanciard y
resolvera en el mismo acto del juicio o vista, quedando a salvo el derecho de las partes a
reproducir la impugnacion de la prueba ilicita en la apelacion contra la sentencia
definitiva.”*%8 Este recurso es resuelto por el mismo juez o tribunal que lo dicté, sin efecto
suspensivo.

Queda claro, entonces, que la alegacion de ilicitud debera ser probada ante el
juzgador, quien debera resolver este incidente previo a la practica de la prueba, como resulta
I6gico. También queda claro que el juez o tribunal no podré inadmitir, de plano, una prueba,
sino que la misma debe pasar por el incidente de ilicitud, que puede ser originada por
iniciativa de parte o de oficio por el propio juez.t®

Vemos entonces la practicidad que tendria incorporar un procedimiento como este en
nuestra legislacion, que serviria para afianzar los derechos de las partes, protegiendo tanto a
quien aporta la prueba objetada como contra quien se la pretende hacer valer. Si bien no
existe este procedimiento, podemos establecer que, en la audiencia preliminar o en la primera
parte de la audiencia Unica, en primera instancia, le correspondera al juez de la causa resolver

sobre la admisibilidad de la prueba y esta resolucion podré ser apelada con efecto diferido,

157 Espania. Ley de Enjuiciamiento Civil, Boletin Oficial del Estado nimero 7, de 8 de enero de 2000.
158 1hid.
159 Apel Lluch et al., La prueba electronica, 117-8.
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ya que la misma es un auto interlocutorio, conforme lo dispone el articulo 88 del Codigo
Organico General de Procesos.

Esto significaria que, justamente en esta etapa de la audiencia Unica, o en la etapa
correspondiente en la audiencia preliminar, para los procesos ordinarios, es donde la parte
que impugno la licitud del medio de prueba electronico debera probar su ilicitud, a fin de que
el juez de la causa la excluya. Es importante sefialar que, una vez aceptado el medio
probatorio, la decision judicial no podré ser apelada. Por otra parte, como conocemos, el
efecto diferido no suspende la tramitacion de la audiencia, misma que seguira adelante con o
sin el medio de prueba, de acuerdo a la decision que se hubiere adoptado.

En la segunda instancia, una vez llegada la audiencia de sustanciacion de la apelacion,
entenderiamos, haciendo un anélisis de la norma, que en la primera parte de la audiencia se
deberian aportar y practicar los medios probatorios electronicos excluidos por ilicitud,
siempre que estos influyan fundamentalmente en la decision de la causa.'®® Sin embargo,
entendemos gue este procedimiento, que no esta normado claramente, desvirtuaria la esencia
de la audiencia de apelacion que, basicamente, impide la practica de prueba al ser resuelta en
mérito de los autos, pero que tiene dos excepciones a esta regla. La primera, como lo
seflalamos, refiere a la prueba excluida en primera instancia y que fue apelada con efecto
diferido. La practica de esta prueba se daria, Unicamente, si con ella el resultado de la causa
pueda variar fundamentalmente. La segunda excepcion, es aquella en la que las partes pueden
aportar prueba nueva o prueba sobre los hechos ya alegados, pero que fue imposible de
obtener con posterioridad a la sentencia.®t

No estamos de acuerdo con la redaccion del ultimo inciso del articulo 160 del Codigo

Orgénico General de Procesos, por ser ambigua e indeterminada. Entendemos que sera el

160 Ecuador. Codigo Organico General de Procesos, articulo 160, tiltimo inciso: “La resolucion por la
cual la o el juzgador decida no admitir alguna prueba podra apelarse con efecto diferido. De admitirse la
apelacion, la o el juzgador superior ordenara la préctica de la prueba, siempre que con ella el resultado pueda
variar fundamentalmente.”

161 «Articulo 258.- Procedimiento. Con la fundamentacion se notificara a la contraparte para que la
conteste en el término de diez dias. En materia de nifiez y adolescencia el término para contestar seré de cinco
dias. Tanto en la fundamentacion como en la contestacion, las partes anunciaran la prueba que se practicara en
la audiencia de segunda instancia, exclusivamente si se trata de acreditar hechos nuevos. También podra
solicitarse en las correspondientes fundamentacién o contestacion la practica de prueba que, versando sobre los
mismos hechos, sélo haya sido posible obtenerla con posterioridad a la sentencia. La apelacion y la adhesion
no fundamentada seran rechazadas de plano, teniéndose por no deducido el recurso.”*

* Ecuador. Cédigo Orgénico General de Procesos.
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tribunal de segunda instancia el que decidira si esta prueba puede variar fundamentalmente
la decision, lo cual genera un efecto peligroso. Primero para los jueces, ya que podria romper
el principio de imparcialidad debido a que el juzgador asume, de manera anticipada, que la
prueba incidird en la decision, lo cual viola varios derechos de las partes y podria acusarsele
de prevaricato. En segundo lugar, como consecuencia del primero, las partes quedarian en
una posicién de indefension. Si se practica la prueba, la parte contra quien se la hace valer
tendria, también de manera anticipada, conocimiento de que la decisién va a cambiar. Si la
prueba no llega a practicarse, pues a criterio del juez la decision no va a variar
fundamentalmente con la prueba excluida, la parte que la solicité podria perder una prueba
que, en efecto, haga variar fundamentalmente la decision.

Entonces, esta falta de regulacion impide el ejercicio de derechos de manera integra,
por lo que deberia existir un proceso regulado, que evite confusiones, que llene los vacios
normativos existentes y que permita a las partes tener plena seguridad de que sus derechos

seran respetados.

2. Aportaciony practica de la prueba electrénica en el proceso

Para estos efectos, debemos partir de la disposicion del articulo 159 del Codigo
Organico General de Procesos que sefiala que sera factible aportar al proceso todos los
medios de prueba “que no violente[n] el debido proceso ni la ley”. Como qued6 dicho,6?
pareceria que al legislador se le olvido establecer, de manera expresa y clara, los medios de
prueba que pueden ser admitidos en el proceso. Para lograr determinarlos debemos hacer una
inferencia, pues desde el articulo 174 hasta el 232 el Cddigo determina la forma en la que
puede practicarse la prueba testimonial, documental, pericial y la inspeccién judicial, medios
de prueba admitidos. Debemos entender, entonces, que son esos los medios de prueba
admitidos en la ley procesal ecuatoriana, aunque de forma general se acepten “todos”, por lo
que no se podria excluir a los medios electronicos.

Siguiendo la ley, el articulo 202 del Codigo Organico General de Procesos sefiala que

los documentos producidos electronicamente seran considerados originales. Es decir, el

162 \/er numeral 1.3 del Capitulo uno.
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Cadigo considera a la prueba electrénica como documental,*®® lo que reduce- a nuestro
criterio- el alcance que puede llegar a tener una prueba electronica ya que, si bien es cierto
que de manera amplia entendemos a las herramientas tecnoldgicas como documentos, dado
que permiten justificar o evidenciar una situacion, no es del todo cierto que todos los
resultados obtenidos por aparatos tecnoldgicos sean un documento, en sentido estricto.

Sin embargo, el Codigo deja ya una luz, aunque tenue, de la forma de practicar la
prueba electrdnica, y esta es como lo sefiala el articulo 193 y siguientes; es decir, como prueba
documental.

En otro orden de ideas, resulta necesario establecer que, conforme al articulo 159 del
Cadigo Organico General de Procesos, toda la prueba documental con la que cuenten las
partes se adjuntard a la demanda, a la contestacion a la demanda, a la reconvencion y/o a la
contestacion a la reconvencion. Debiendo remarcar que “aquella que no se anuncie no podra
introducirse en la audiencia, con las excepciones previstas en este Codigo.”%* Asi, toda la
prueba electronica, al ser entendida- 0 mal entendida- como documental, debe ser anunciada
y adjuntada en el acto de proposicidn, so pena de no poder ser actuada.

Pese a ello, existe la posibilidad de que la prueba electrénica sea anunciada en otros
momentos, no solo en los actos de proposicion. EI Codigo Organico General de Procesos
sefiala que existe la posibilidad de anunciar prueba nueva en algunos eventos. El articulo 151
del Cadigo prevé dos situaciones al respecto. La primera, una vez calificada la contestacion
a la demanda, la parte actora tendra el término de diez dias para anunciar prueba nueva. La
segunda se daria si la parte demandada reforma sus excepciones, por lo que se le concedera
al actor un término de diez dias para anunciar prueba nueva.

Por su parte, el articulo 166 del Cddigo determina que se podré solicitar prueba no
anunciada en los actos de proposicién, hasta antes de la convocatoria a la audiencia de juicio

163 E] Cddigo General de Procesos colombiano también trata a la prueba electrénica como una prueba
documental, pero de manera expresa. El articulo 243 determina las “distintas clases de documentos”, entre los
que sefiala a los mensajes de datos, fotografias, cintas cinematograficas, discos, grabaciones magnetofonicas,
videograbaciones, radiografias, y, en general, todo objeto mueble que tenga caracter representativo o
declarativo. Por su parte, el Cédigo Federal de Procedimientos Civiles mexicano establece a la prueba
electrénica, sefialada como pruebas aportadas por descubrimientos de la ciencia, como un medio hibrido, que
no es documental pero que, de ser necesario a criterio del juez o a peticién de parte, podra oir a un perito,
conforme el articulo 189. En Espafia los medios de prueba electrénicos tampoco son diafanos, pues si bien no
son asimilados a los documentos, requieren de una transcripcion al ser incorporados.

164 Ecuador. Cddigo Organico General de Procesos, articulo 159.
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0 Unica, acreditando que dicha prueba no fue de conocimiento de la parte a la que beneficia
0 que, habiéndola conocido, no pudo disponer de la misma. Pero, en este caso, esta solicitud
estara sujeta a decision del juzgador. Asi, seradn estos momentos en los que se pueda anunciar
la prueba electronica en el proceso.

El primer problema que surge es, entonces, ¢qué se aporta en el acto de proposicion
como parte de la prueba electronica? Esto por cuanto entendemos que no se podra aportar
una computadora o un servidor'®® donde conste el archivo primigenio, o que estos sean
trasladados a la audiencia para su produccion. En este sentido, siguiendo los lineamientos de
la norma espariola,®® ella obliga a una transcripcion de las palabras que contiene el soporte,
con lo que resuelve el dilema; sin embargo, cabe sefialar, esta norma no esta exenta de
criticas.*6’

Por su parte, nuestra Ley de Comercio Electrénico, Firmas y Mensajes de Datos'®®
sefiala que la parte que pretenda hacer valer un mensaje de datos lo debera aportar en soporte
informatico y la transcripcién en papel del documento electrénico. Pero esta norma genera
problemas frente a otros medios de prueba electrénicos, como las grabaciones de audio y/o
videos y fotografias, por citar algunos, no porque no puedan ser entendidos como mensajes
de datos, que en efecto pueden ser considerados bajo una interpretacion amplia, sino porque

se limita a establecer una “transcripcion” del soporte, lo que obligaria a copiar toda la

165 Apel Lluch et al., La prueba electrénica, 120.

166 Espafia. Ley de Enjuiciamiento Civil, articulo 382.1.

167 Esta norma, para Illan Fernadez, reduce a la prueba electrénica a un papel, situacion que desvirtda
el alcance de los medios probatorios electrénicos y desnaturaliza a algunos de ellos que, para este autor, no son
documentos. Para Abel Lluch no existe mayor problema al momento de aportar la prueba electrdnica, pues se
deben seguir los lineamientos establecidos en la ley para la prueba documental.

168 «“prictica de la prueba.- La prueba se practicara de conformidad con lo previsto en el Codigo de
Procedimiento Civil y observando las normas siguientes: a) Al presentar un mensaje de datos dentro de un
proceso judicial en los juzgados o tribunales del pais, se debera adjuntar el soporte informético y la transcripcién
en papel del documento electrénico, asi como los elementos necesarios para su lectura y verificacién, cuando
sean requeridos; b) En el caso de impugnacidn del certificado o de la firma electrénica por cualesquiera de las
partes, el juez o tribunal, a peticion de parte, ordenard a la entidad de certificacion de informacion
correspondiente, remitir a ese despacho los certificados de firma electrénica y documentos en los que se bas6é
la solicitud del firmante, debidamente certificados; y, c) El facsimile, sera admitido como medio de prueba,
siempre y cuando haya sido enviado y recibido como mensaje de datos, mantenga su integridad, se conserve y
cumpla con las exigencias contempladas en esta ley. En caso de que alguna de las partes niegue la validez de
un mensaje de datos, debera probar, conforme a la ley, que éste adolece de uno o varios vicios que lo invalidan,
o0 que el procedimiento de seguridad, incluyendo los datos de creacion y los medios utilizados para verificar la
firma, no puedan ser reconocidos técnicamente como seguros. Cualquier duda sobre la validez podra ser objeto
de comprobacion técnica.*

* Ecuador. Ley de Comercio Electronico, articulo 54.
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grabacion o a describir toda una fotografia. Bajo esta perspectiva, entonces, es indiscutible
que la prueba electrénica en Ecuador es una especie de prueba documental, pues la norma
obliga a reducir a escrito todo el contenido generado por medios informaticos.

Asi, la prueba electrénica debera ser reducida a un escrito, en donde se transcriba el
contenido de la prueba electronica (correo, publicaciones de redes sociales, grabaciones de
audio, video o mixtas, etc.) y deberdn ser aportadas en un medio magnético (CD, flash
memory, etc.) para su produccion en juicio. Queda claro, por tanto, que lo que se aporta son
herramientas de reproduccion de la prueba electrénica, mas no el medio de prueba como
tal.16°

Ahora bien, nuevamente, siguiendo el articulo 159 del Codigo Organico General de
Procesos, este sefiala que la practica de la prueba sera de manera oral en la audiencia de
juicio; y, es en este momento donde tenemos, como primer escenario, a la audiencia de juicio
como uno de los momentos en los que se puede introducir y practicar la prueba electrénica
que ha sido previamente anunciada. Esta préctica, entonces, serd& como una prueba
documental, donde se tendra que leer la parte pertinente de la transcripcion.

El articulo 196 sefiala que la produccion de la prueba documental procedera: (i) si es
un documento, se leera y exhibira publicamente en su parte pertinente; (ii) si es un objeto se
exhibird; y, (iii) si es una fotografia, una grabacién o cualquier otro elemento audiovisual,
computacional o cualquier otro de caracter electrénico, se reproduciran también en su parte
pertinente, en la audiencia, y por cualquier medio idoneo para su percepcién por los
asistentes.

La norma sefiala que la prueba documental actuada quedara en poder del juzgador de
la causa, para tenerla a la vista al momento de resolver sobre el fondo del asunto que se
ventila. Asi, queda claro que el primer momento, y el mas importante, de aportacion de los
medios de prueba electrénicos es la audiencia de juicio.

Ahora bien, no resulta provechoso discutir si la prueba electronica aportada como
prueba documental es original o copia, pues el propio Cédigo lo ha resuelto al considerar al
documento electronico aportado como original. Otra cuestion a dilucidar es si la prueba

electronica se reputaria como publica o privada. Debemos partir sefialando que no existe

169 Apel Lluch et al., La prueba electrénica, 121.



75

norma alguna que obligue al aportante a notarizar!’® la prueba electrénica, sin embargo
muchos juzgadores se sienten respaldados ante esta practica, ya que se avalan ciertas
circunstancias del documento por la fe publica que reviste el acto notarial. Como lo sefiala
Bueno de Mata'’! la brecha generacional entre los avances tecnoldgicos y los administradores
de justicia, hace que ciertos jueces tomen decisiones que, inclusive, van en contra de norma
expresa.

Sobre este aspecto, nuestro criterio es que la prueba electronica serd siempre un
documento privado, salvo que el mismo haya sido producido por una autoridad publica en
ejercicio de sus funciones y firmado electrénicamente.’? La notarizacion, sea por medio de
una protocolizacion o certificacion de pagina web'”® no le daria el caracter de publico al
documento como tal, ya que no relne los requisitos establecidos en la ley, pero le dara
certezas respecto a su existencia, a su estado (integridad) y a la fecha en la que se realizo la
gestion notarial, con lo que tendra un cierto valor adicional, indudablemente.

En este punto, vale preguntarse si Gnicamente la prueba electronica puede ser aportada
como un medio documental. La respuesta a esta situacion es que si. La parte aportante, o
quien la impugne, podré requerir el auxilio de un experto que evalle la situacion del medio
aportado. A través del peritaje se evaluaran situaciones como la integridad y autenticidad de
la prueba electrénica, con lo que se disiparian estas dudas. Por tanto, la pericia no solo servira
como un elemento de verificacion de la prueba electronica, sino como una nueva forma de
aportarla al proceso. Conforme reza el Codigo Orgéanico General de Procesos, a la demanda
0 contestacién se debera acompafiar el informe pericial y el perito debera sustentar dicho
informe en la audiencia de juicio.*”

Abel Lluch'?™ sefiala que una manera adicional de introducir la prueba electrénica
puede darse por medio de declaraciones testimoniales o declaraciones de parte, ya que por

esas vias se podria reconocer un correo electrénico, el contenido de una pagina web, etc., al

170 Este es un término ambiguo muy utilizado en nuestro medio. La notarizacién puede significar una
protocolizacion, una certificacion o cualquier otra actuacion notarial, dentro de las facultades concedidas a estos
funcionarios, establecidos en el articulo 18 de la Ley Notarial.

171 _luis Mufioz Sabaté y Federico Bueno de Mata, Diccionario enciclopédico de Probatica y Derecho
Probatorio (Las Rozas (Madrid): La Ley, 2014), 2.

172 Ecuador. Cddigo Organico General de Procesos, articulo 205.

173 Ecuador. Ley Notarial, Registro Oficial 158, 11 de noviembre de 1996, articulo 18.

174 Ecuador. Cddigo Organico General de Procesos, articulo 222.

175 Abel Lluch et al., La prueba electrénica, 69.
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momento de rendir su testimonio o declaracion. No existe norma alguna en el Codigo que
impida o permita esta practica, por lo que podriamos sefialar, en principio, que en el Ecuador
esta préctica estaria prohibida, entendiendo que la norma procesal es de derecho publico,
donde se impiden interpretaciones extensivas.'’® Sin embargo, el sistema procesal se basa en
principios adicionales, estando el juez facultado para interpretar la norma procesal teniendo
en cuenta que el objetivo del procedimiento es la efectiva vigencia de los derechos
reconocidos en la Constitucion. En tal sentido, en caso de que surjan dudas en la
interpretacion, éstas se deberan aclarar mediante la aplicacion de los principios generales del
derecho procesal y cualquier vacio en las disposiciones procesales, se llenara con normas que
regulen casos analogos, y a falta de éstas, con los principios constitucionales y generales del
derecho procesal.*””

En tal sentido, podriamos sefialar que, ante esta duda, seria perfectamente posible que
la prueba electrénica pueda introducirse al proceso mediante la practica de un testimonio o
declaracion de parte.

Asi las cosas, podemos concluir que la prueba electrénica podré aportarse como
prueba documental, pericial o testimonial y, ademés, que su préctica o desahogo se la
realizara, de manera ordinaria, en audiencia de juicio. ¢Existiria la posibilidad de practicar
prueba electrénica en otro momento?

Para responder esta interrogante, debemos acudir a lo prescrito en el articulo 120 del
Caodigo Organico General de Procesos, que sefiala que todo proceso puede ser precedido de
una diligencia preparatoria, misma gue tendrd como objetivo, entre otro, el aseguramiento de
la préactica probatoria. Por su parte, el articulo 122 del mismo cuerpo legal, sefiala qué
diligencias pueden practicarse, entre otras: (i) exhibicion, en general, de documentos; vy, (ii)
el reconocimiento de un documento privado. Entonces, es plenamente factible practicar
prueba electronica por medio de diligencias preparatorias, dado que la norma abre la
posibilidad de reconocer documentos y de exhibirlos y, dado que la norma procesal entiende
a la prueba electrénica como documental, como ha quedado ya expuesto, nada impide que

este sea un momento propicio para anticipar esta prueba.

176 Ecuador. Codigo Organico Administrativo, Registro Oficial 31, Suplemento, 7 de julio de 2017,
articulo 29.
177 Ecuador. Cddigo Organico de la Funcion Judicial, articulo 29.
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En tal sentido, no existen mas momentos ordinarios en donde se pueda realizar la
practica de prueba, en general, ya que estos son los estados que ha previsto la norma procesal.
Por tanto, podemos concluir que la prueba electronica, asi como cualquier otro medio clésico,
puede ser practicada en los dos momentos previstos en el Cddigo; es decir, antes de la
existencia del proceso principal, por medio de una diligencia preparatoria y cuando el proceso
ha nacido, en la audiencia de juicio.

Queda, como ultima alternativa y excepcional, la opcion de presentar prueba
electrénica en segunda instancia, como ya lo mencionamos lineas arriba. Para ello, al
momento de fundamentar o contestar la fundamentacion del recurso de apelacion se puede
requerir dicha practica, “exclusivamente si se trata de acreditar hechos nuevos”!’® La misma
norma prevé que también podra solicitarse la practica de prueba que, refiriéndose a hechos
ya conocidos, solo haya sido posible obtenerla con posterioridad a la sentencia. También se
podra practicar, en segunda instancia, la prueba que hubiere sido excluida en la audiencia
Gnica de primera instancia, que pueda variar fundamentalmente la decision, segin lo

normado por el articulo 160 del Cédigo Orgéanico General de Procesos.

3. Valoracion de la prueba electrénica por parte de los Jueces del Trabajo

Devis Echandia'’® define la apreciacion o valoracion de la prueba como una operacion
mental y exclusiva que realiza el juez, para conocer el valor de conviccion que un instrumento
probatorio produce, ejercicio que limita la discrecionalidad judicial.*® El articulo 164 del

81 sefiala que el juzgador debera apreciar la prueba en

Codigo Orgéanico General de Procesos?
su totalidad y, en su sentencia, razonar sobre cada una de ellas; esto es, el Codigo recoge el

sistema de valoracion de la prueba conocido como sana critica.

178 Ecuador. Cddigo Organico General de Procesos, articulo 258, inciso segundo.

178 Hernando Devis Echandia. Teoria General de la Prueba Judicial, 273.

180 Apel Lluch et al., La prueba electronica, 420.

181 Ecuador. Cédigo Organico General de Procesos, articulo 164. La referida norma sefiala: “Para que
las pruebas sean apreciadas por la o el juzgador deberan solicitarse, practicarse e incorporarse dentro de los
términos sefialados en este Cédigo. La prueba debera ser apreciada en conjunto, de acuerdo con las reglas de la
sana critica, dejando a salvo las solemnidades prescritas en la ley sustantiva para la existencia o validez de
ciertos actos. La o el juzgador tendré obligacidn de expresar en su resolucion, la valoracién de todas las pruebas
que le hayan servido para justificar su decision.”
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Frente al sistema de libre valoracion, o sana critica, existe el sistema tasado de
valoracidn probatoria que, contrario al anterior, entrega una valoracion legal a uno o varios
medios probatorios.'® I1lan Fernandez sefiala que este sistema consiste en establecer ciertos
pardmetros rigidos, que asignan un determinado resultado a determinados medios
probatorios, dirigidos no al conocimiento del juez, sino al logro de un fin especifico.'83

Si bien Devis Echandia, al igual que otros autores, considera que no existe un sistema
procesal mixto, podemos sefialar que las actuaciones judiciales del Ecuador han abierto esta
posibilidad, al menos remotamente. Por ejemplo, en un asunto de familia, 1®* la filiacion se
determina con una Unica prueba, que es el examen de ADN. Esta prueba, por ejemplo, es un
caso de valoracion tasada, pues no existe otra prueba que pueda mejorar este criterio o
revertirlo, de ser el caso. Resultaria ilogico pensar que un juzgador, ante la contundencia y
claridad de un resultado de un examen de ADN validamente practicado, no llegare a
determinar la existencia, o inexistencia, de filiacién de dos personas, haciendo un analisis
integral de las pruebas aportadas por las partes, en virtud de la apreciacion de la prueba en
conjunto.

En igual sentido, el Titulo XXI del Libro IV del Cédigo Civil,'® referente a la prueba
de las obligaciones, establece una cierta gradacion entre la eficacia de las pruebas. Asi, por
ejemplo, el articulo 1717 sefiala que el documento publico hace plena fe en cuanto al hecho
de haberse otorgado y su fecha, hecho que un documento privado no alcanza. Si bien no
existe ya la confesion, debido a la derogatoria del Codigo de Procedimiento Civil, resulta
interesante sefalar que cuando existia este medio probatorio, la confesion de parte era
suficiente para probar un hecho. Cabia el aforismo “a confesion de parte, relevo de prueba”,
que, junto a los demas elementos antes sefialados, nos demuestran que el sistema de

valoracion resulta no ser de libre apreciacion, del todo.

182 Hernando Devis Echandia. Teoria General de la Prueba Judicial, 78.

183 José Marfa Illan Fernandez. La prueba electrdnica, eficacia y valoracion en el proceso civil, 450.

184 Ecuador. Corte Nacional de Justicia, Resolucion No. 05-2014 Registro Oficial 346, Suplemento, de
2 de octubre de 2014. Cabe sefialar que el fallo sefialado determina que “el examen de ADN es una prueba
cientifica y concluyente que permite establecer la filiacion o parentesco, por tanto, es pertinente e idénea dentro
de los juicios de impugnacién de paternidad o maternidad...”

185 Ecuador. Codigo Civil, Registro Oficial 46, Suplemento, 24 de junio de 2005, articulo 1715 y
siguientes.
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En virtud de aquello, Anzures Uribe sugiere la necesidad de modificar las estructuras

clasicas del derecho procesal en lo referente a la prueba, 8

principal y especialmente porque
este tipo de normas deben adaptarse a las necesidades sociales para ser efectivas, pues son
imprescindibles para el ejercicio de nuestros derechos en juicio.

El avance tecnologico obliga a que las relaciones sociales, asi como las disposiciones
normativas, se adapten con facilidad, pues la velocidad con la que la tecnologia cambia,
avanza, se modifica y/o se elimina, es vertiginosa, frente a la lentitud- muchas veces

indolente- del avance legislativo. Asi, Gomez Cotero*®’

sefiala que el avance tecnoldgico
obliga al legislador a proporcionar las herramientas suficientes para que los jueces puedan
evaluar la credibilidad de los datos incorporados en archivos digitales. Tratada ha quedado la
necesidad de que la prueba electronica cumpla ciertas garantias para que ésta pueda ser
valida'®® en el proceso y, siendo licita y perfectamente admitida en el proceso, conlleva
envuelta una contundencia que los otros medios probatorios pueden lograr.

Como también se ha sefialado a lo largo de este trabajo, si bien la practica de prueba
electronica es un problema, por los varios olvidos e inconsistencias por parte del legislador
al momento de redactar el Cddigo de Procesos, que han sido previamente anotadas, otro de
los problemas de la prueba electrénica se da al momento de valorar la prueba, profundizando
su crisis. Partamos del principio de que, conforme el Cédigo Organico de la Funcion Judicial,
las actuaciones de la administracion de justicia deben enmarcarse en los lineamientos
constitucionales y legales, asi como en varios principios adicionales como el dispositivo,
inmediacion y celeridad, lo cual hace ya que la valoracién probatoria tenga un primer
lineamiento.

De otro lado, esto se da también porque la prueba electrénica debe pasar por una serie
de validaciones previo a que pueda ser considerada como tal en el proceso. Asi, solo la prueba
que guarde ciertos principios, como el de originalidad, de integridad, autenticidad, etc. sera

apreciada por el juez. Si el articulo 164 del Cédigo Organico General de Procesos dispone

186 Rafael Anzures Uribe. “Valor probatorio de los documentos electronicos en el juicio contencioso
administrativo.”, en Juan Pablo Pampillo Balifio y Manuel Alexandro Munive Péez coord., Obra Juridica
Enciclopédica, vol. Derecho Tributario, (México, DF: Editorial Porrda, 2012), 384.

187 José de Jests Gomez Cotero. “Valor probatorio de los documentos electronicos para efectos
fiscales”, Juan Pablo Pampillo Balifio y Manuel Alexandro Munive Péez coord., Obra Juridica Enciclopédica,
vol. Derecho Tributario, (México, DF: Editorial Porria, 2012), 481.

188 Anzures Uribe. Valor probatorio de los documentos electronicos, 392-6
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que los jueces deben valorar la prueba en base a la sana critica, y entendemos como tal al
razonamiento que el juzgador debe hacer sobre cada prueba, y la prueba electronica viene
envuelta de una serie de principios, entre los cuales esta la autenticidad, cabe preguntarse
¢como debe ser valorada la prueba electrénica en el proceso laboral?

Asi, cabe analizar algunas de las posibilidades que pueden darse sobre la prueba
electronica. La primera de ellas, ya comentada, refiere a la naturaleza de dichos medios. Si
los medios electrénicos son, principalmente, considerados como documentos privados, estos
estaran sujetos a la valoracion por sana critica si no han sido impugnados, ya que de no llegar
a serlo, tendréa eficacia de documento publico.'® Pero, si el documento ha sido certificado o
protocolizado por notario publico, tendrd ya ciertas certezas sobre la autenticidad del
documento y la fecha de la certificacion notarial, con lo cual pasa a un estadio de mayor
confianza. Recordemos que los documentos publicos son pruebas de mejor casta que los
documentos privados.

Otra cuestion se da si el documento electronico contiene una firma electronica
certificada. Como quedd anotado, la firma electronica certificada trae envuelta la condicion
de certeza sobre la autoria del documento y su autenticidad. En este caso sucederia algo
similar a la fuerza probatoria de un documento publico, ya que los documentos que contienen
esta firma digital certificada son de mejor especie que aquellos que no cuentan con esta
tecnologia.

De otro lado, la existencia de una pericia informatica, genera también las certezas que
se buscan sobre la autenticidad e integridad de la prueba electrénica. En tal sentido, derivaria
en sostener, sin mayores inconvenientes, que la prueba electrénica genera certezas
indubitadas. Sin embargo, es claro que el peritaje es un auxilio al juez respecto de asuntos
que escapan de su especialidad, por lo que claramente este medio probatorio esta regulado
por la sana critica del juzgador.

Pareceria entonces que la prueba electrénica se debate entre la valoracién tasada y
una sana critica especialisima'® que obligaria al juez a tener conocimientos adicionales y

mejor informacion de los aspectos técnicos de las herramientas tecnoldgicas aportadas al

189 Xavier Abel Lluch, Valoracion de la prueba electronica en Abel Lluch et al., La prueba electrénica,
424,

190 Antonio Garcia Paredes, La prueba en juicio ¢y si es electronica? (Revista contratacion electrénica,
ndmero 62, julio 2005) en ibid., 422.



81

proceso. Si bien cierta parte de la doctrina se inclina a una valoracion tasada, dadas las
certidumbres, casi irrefutables, que genera la prueba electronica que ha sido practicada en el
proceso, no es menos cierto que la norma procesal obliga al juzgador a realizar una valoracion
integral de la prueba aportada al proceso y a motivar su decision, partiendo de que la
motivacion, conforme lo ha sefialado la Corte Constitucional, para que la resolucion se halle
correctamente motivada, es necesario que el juez exponga las razones que el Derecho le
ofrece para tomarla.

La Corte ha impuesto que la exposicion o motivacion de una resolucion cumpla con

los siguientes requisitos:

“Dicha exposicion debe hacérsela de manera razonable, ldgica y comprensible, asi como
mostrar como los enunciados normativos se adecuan a los deseos de solucionar los conflictos
presentados. Una decision razonable es aquella fundada en los principios constitucionales. La
decision légica, por su lado, implica coherencia entre las premisas y la conclusién, asi como
entre esta y la decision. Una decision comprensible, por Gltimo, debe gozar de claridad en el
lenguaje, con miras a su fiscalizacion por parte del gran auditorio social, méas alla de las partes
en conflicto.”!

Asi, podemos sefialar que la prueba electrénica debe ser valorada bajo las reglas de
la sana critica, aun cuando los medios aportados cuenten con ciertas certezas irrefutables
pues, mas alla de aquello, el juzgador esta en la obligacidn de sefialar a las partes cual ha sido
su razonamiento, tomando en consideracion los hechos, el Derecho y la prueba actuada, para
cumplir con su deber de motivacion, que ademas debera cumplir con los requisitos de Idgica,

comprensibilidad y razonabilidad, conforme los lineamientos de la Corte Constitucional.

191 Ecuador. Corte Constitucional, sentencia No. 127-12-SEP-CC, del caso No. 1212-11-EP.
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Conclusiones

Resulta indiscutible la transformacion que la tecnologia ha introducido en la vida
cotidiana de las personas y, como lo hemos revisado en este trabajo, uno de los aspectos en
donde existen mas cambios ha sido, justamente, en la relacion laboral. Los centros de trabajo
se desarrollan, algunos casi exclusivamente, por medio de herramientas tecnolégicas que
facilitan o permiten el trabajo. Son estas nuevas formas de convivencia las que obligan- o
debieron obligar- al legislador a modificar la ley procesal para determinar claramente los
medios de prueba que podran ser aportados al proceso. Si bien, como qued6 dicho, no estan
prohibidos los medios de prueba electronicos, estos tampoco estan expresamente
desarrollados en la norma procesal, lo que obliga a realizar analogias sobre estos nuevos
medios de prueba, que resultan tan necesarios.

Ecuador ha iniciado un proceso de cambio en la legislacién laboral, impulsada en la
tecnologia. Por medio de los Acuerdos Ministeriales 2016-0190 y 2016-0090-A se regulo el
teletrabajo en el sector privado y publico, respectivamente. Este es, sin duda, un avance
importante en las regulaciones de las relaciones laborales, sin embargo, ante este claro
avance, la norma procesal ha quedado, una vez mas, rezagada. Ejemplos como el citado del
teletrabajo, o del empleo de equipos tecnoldgicos o aplicaciones dentro de ellos son el dia a
dia de la relacion laboral moderna.

A lo largo de este trabajo hemos podido determinar que las fuentes de prueba
electronica seran todos los implementos tecnol6gicos que captan, recopilan, archivan,
recogen y que pueden reproducir hechos, circunstancias, cifras, datos, declaraciones,
imagenes, sonidos y demas que, una vez gestionados de manera adecuada, podran ser
incorporados al proceso en los medios de prueba aceptados por la legislacion procesal.

La doctrina ha desarrollado tres teorias para reconocer a los medios de prueba
electronicos, denominados como nuevos medios de prueba. Ante esto, y del anélisis
realizado, queda claro que la legislacion procesal ecuatoriana, apoyada con normas
sustantivas, determina a la prueba electronica como una especie prueba documental,
apoyando a la teoria de equivalencia funcional, que sefiala que los medios electronicos no
son especiales ni requieren de regulaciones especificas, sino que son una variedad de

documento.
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Hemos podido determinar que las herramientas tecnologicas son equipos e
implementos que sirven para evidenciar una situacion. Documentarla, de manera general. Sin
embargo, no consideramos que todas estas herramientas sean, como tal, un documento. Como
hemos analizado, la teoria de equivalencia funcional no estd exenta de inconvenientes de
aplicacion y criticas. Los inconvenientes vislumbrados pueden ser la necesidad de diferenciar
un documento original de una copia, qué es lo que se debe aportar al acto de proposicion, si
el documento es publico o privado. La critica mas importante que ha llegado a esta teoria es
la posible desnaturalizacion de los medios electrénicos, dado que requiere que toda la prueba
sea aportada a juicio sometida a escrito. En este sentido y en nuestro entendimiento, en efecto
se produce una reduccion o simplificacion de toda la prueba electronica, requiriendo-
inclusive- la transcripcion del medio para su aportacion al proceso, como lo determina la Ley
de Comercio Electronico. Este procedimiento desnaturaliza a varias fuentes de prueba
electronica que no se ajustan, precisamente, a esta transcripcion.

Un aspecto importante a destacar es el relativo a los documentos electronicos, tanto
sobre la existencia de una firma electronica, como su clasificacion en publicos o privados.
Sobre la firma electronica, esta tiene la misma cualidad que la firma autografa, vincular al
autor con el documento. Para ello, ademas, la normativa ha previsto la existencia de una
entidad certificadora, que no tiene mas objeto que certificar, como su nombre lo dice, que la
persona que firma un documento es, en efecto, su autor. La firma electronica certificada,
entonces, permite definir, de manera indubitada, quien es el autor del documento.

Llama la atencion, sin embargo, todos los requisitos que debe cumplir la firma
electronica, algo que la firma autdgrafa jamas ha necesitado. Este resulta ser, a mas de lo ya
comentado, otra de las criticas a la teoria de la equivalencia funcional. Sin embargo, es
entendible la necesidad de contar con estos elementos de comprobacién, dada la facil
manipulacion que pueden sufrir los documentos electrénicos. Por otra parte, la certificacion
de la firma electronica, conforme a la Ley de Comercio Electronico, vincula al autor con el
contenido, aprobandolo y reconociéndolo, como dice el articulo 13 de la Ley. Este asunto
tampoco resulta armonico, dado que existe una parte de la doctrina que sefiala que la firma
electrénica vincula, en efecto, al autor con el documento, mas no lo vincula en cuanto al

contenido u obligaciones derivadas del mismo. Sin embargo, el texto del articulo citado es
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claro en darle estos efectos de vinculacion con el contenido del documento a la firma
electrdnica.

De otra parte, respecto a los documentos publicos electronicos, es de nuestro criterio
que el nacimiento de un documento publico se dard, necesariamente, porque el documento
ha sido otorgado, conferido, autorizado o expedido por y ante autoridad competente y
firmado electrénicamente, conforme el articulo 205 del Cddigo Organico General de
Procesos. En la practica nos encontramos con una serie de documentos que, al parecer
tendrian ese carécter. Por ejemplo, las actas de finiquito o los avisos de entrada al Instituto
Ecuatoriano de Seguridad Social, por citar dos. En estos casos, estos documentos no podran
ser considerados como publicos, pues no han sido autorizados ni contienen firma de autoridad
competente. Por tanto, la mayoria de documentos electronicos seran privados.

Ahora bien, méas alla de estas diferencias conceptuales, y dado que la ley ha tomado
ya partido por este procedimiento, debemos sefialar que la prueba electronica, como medio
de prueba documental, debera pasar, a su vez, por un test de admisibilidad especifico, en
donde se determine la autenticidad, integridad y licitud del medio, a mas del test normal de
admisibilidad, que tiene que ver con la necesidad, pertinencia y conducencia de la prueba,
como lo ordena la norma procesal. Todo esto sera realizado por el juez que conozca la causa,
en la primera parte de la audiencia tnica o en la audiencia preliminar.

La autenticidad y la integridad del medio tienen formas claras de ser resueltas. Ciertos
documentos electrénicos tienen la posibilidad de incorporar una firma digital certificada, que
disipa cualquier duda sobre estos aspectos. De igual manera, el medio podra someterse a un
examen experto que despeje cualquier incertidumbre. La dificultad mayor se da, sin duda,
respecto al tema de la licitud de la prueba, pues debemos partir de que cualquier prueba
obtenida de manera ilicita resulta nula e invalida en el proceso, conforme al texto
constitucional. Entonces, resulta necesario marcar limites, establecer reglas y procedimientos
claros que permitan que las herramientas tecnoldgicas sean aportadas licitamente al proceso.
Esta realidad expone la fragilidad de los derechos de los trabajadores y los fines que deben
existir para respetar, en todo momento, sus derechos fundamentales ante el derecho de
regulacién y supervision del empleador. Claro esta que el empleador cuenta con estas

facultades de supervision, pero ante la utilizacion de herramientas tecnoldgicas este derecho
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se enfrenta, constantemente, a derechos fundamentales de intimidad, secreto en las
comunicaciones y demas derechos conexos, que no podran ser sobrepasados.

La doctrina espafiola nos ha mostrado que existe la posibilidad de sobrepasar aquellos
derechos. Para que esto pueda suceder, por ejemplo, es indispensable que el trabajador
conozca el uso que debe darle a los equipos que le han sido entregados por el empleador y
que son de propiedad de éste. Asimismo, es necesario que exista una norma interna en donde
se sefiale la prohibicién o no de usos personales en los equipos, aunque fueran momenténeos
0 inocuos. Por su parte, el control empresarial debera estar debidamente fijado, limitado y
expuesto con claridad. Cualquier exceso a los limites de este control haran que la prueba sea
ilicita.

Por otra parte, otra de las formas de sobre pasar estos limites, ya no solo de los
derechos del trabajador sino también del empresario, se dard cuando se presente una prueba
que, en principio, parece haber sido obtenida de manera ilicita, pero que fue la Unica manera
de obtenerla. El ejemplo citado de la grabacién sin conocimiento, y mucho menos,
consentimiento del empleador, sobre la notificacion del despido a una trabajadora dejé
abierta esta posibilidad. Para ello, el juzgador de la causa debera realizar un test de
proporcionalidad, que es un verdadero ejercicio de ponderacion de derechos, para decidir si
en ese caso concreto un derecho fundamental, de un trabajador o del empleador, puede ceder
ante otro derecho fundamental. Para ello los jueces cuentan con las herramientas suficientes,
tanto legales conforme la Ley de Garantias Jurisdiccionales, como jurisprudenciales, en los
varios fallos de la Corte Constitucional que refieren al test de proporcionalidad.

De otra parte, nos encontramos en un camino oscuro, ya que no queda claro como
resolver un incidente respecto a la licitud del medio probatorio. Tampoco esta establecido si
es factible presentar prueba respecto a la licitud o no del medio. Sin embargo, aunque no de
modo expreso, si quedaria claro que la resolucion del juez que acepta o niega un medio
probatorio puede ser apelado con efecto diferido, hecho que haria, en principio, que esta
resolucion sobre la licitud la haga la Corte Provincial. Hemos marcado también la disyuntiva
que puede existir en este caso, ya que la norma procesal es de caracter pablico y, por tanto,
solo podra hacerse lo que esté expresamente permitido, sin que sea factible realizar
interpretaciones extensivas o arbitrarias; pero, ademas, la actividad judicial esta investida de

ciertos principios, entre ellos el de verdad, tutela judicial efectiva, seguridad juridica y otros
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que permitirian realizar este procedimiento, aun cuando no esté previsto, si resulta necesario
para velar por los derechos de las partes.

Si bien consideramos que los derechos fundamentales de los trabajadores se ven méas
enfrentados a las limitaciones, no es menos cierto que, del otro lado, los empleadores se ven
enfrentados a limitaciones. En tal sentido, mientras la legislatura no cumpla con el deber de
legislar y modernizar la normativa, serdn los jueces quienes deberan resolver estas
disyuntivas. Esperamos también que, ante estos posibles casos, los jueces se encuentren
preparados para resolver todas las coyunturas que se presenten en los mismos ya que, como
se sefiald, la brecha generacional y, a veces, la poca gana de actualizacién de ciertos
juzgadores, hard que nuestro mundo procesal siga yendo varios pasos atras de los avances
sociales.

No queda duda, entonces, que las herramientas tecnolégicas deben contar con una
regulacién especifica en la norma procesal, donde queden reguladas de manera expresa y
clara todos los aspectos que circunscriben su préactica en el proceso, como son la forma de
aportacion, el momento de objetar la licitud de la prueba, cual sera el procedimiento para
resolver este incidente de licitud, los recursos eventuales que esta resolucion podria tener,
entre otros, pues estas cuestiones seran una parte importante dentro de un proceso laboral.
Esta reforma serviria para afianzar los derechos de las partes, protegiendo tanto a quien aporta
la prueba objetada como contra quien se la pretende hacer valer.

Por otra parte, ha quedado sefialado que la prueba electrénica en el proceso laboral
podra aportarse, ordinariamente, en el acto de proposicion de las partes. Sin embargo,
quedaria la posibilidad de que el medio de prueba electrénico se pueda aportar como prueba
nueva.

La regla general establecida en el Codigo Organico General de Procesos determina
que la prueba documental que la parte posea debera ser adjuntada y anunciada en el acto de
proposicion. Nuevamente, por medio de la tesis de equivalencia funcional, la norma procesal
prevé que estos medios sean tratados como documentos.

Sin embargo, se ha analizado la posibilidad de que la prueba electrénica pueda ser
aportada como otros medios de prueba. Asi, es factible incorporar una prueba electronica por
medio de un examen pericial. Para ello, conforme lo dispone el Cadigo, se adjuntara al acto

de proposicion el informe pericial y el perito debera defender el mismo en audiencia. Con
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este medio, ademas, se disiparan inquietudes sobre autenticidad e integridad del medio de
pruebe electronico. Asimismo, ha quedado sefialado que la prueba electronica podria
incorporarse mediante prueba testimonial, sea por declaracién de parte o la declaracion de
testigos. Para ello, al momento de realizar el interrogatorio o el contra examen, se podria
requerir al declarante que reconozca una prueba electrénica, con lo cual la misma sera
aportada al proceso.

Entonces, de manera general, la prueba electrénica debera ser practicada como prueba
documental, siguiendo las disposiciones del articulo 54 de la Ley de Comercio Electrénico y
196 del Cddigo Organico General de Procesos. Para ello, entonces, se debera aportar el medio
magnético y una transcripcion del mismo y leer la parte pertinente en la audiencia. No seria
posible, conforme lo anterior, que la prueba electrénica documental sea practicada de una
manera distinta. Si bien en la practica nos podriamos encontrar con criterios variados de los
jueces, las normas analizadas y citadas son claras al respecto. Pese a ello, nuevamente
seflalamos que esta practica desnaturaliza algunas de las fuentes de prueba electronica, que
quedan reducidas a medios documentales, e inclusive algunos documentos electrdnicos, por
lo que no estamos de acuerdo con el mismo. Sin embargo, mientras no exista una reforma al
respecto, esta sera la forma en que deben ser practicados.

De igual manera, la regla general es que la practica de la prueba electronica se realice
en la audiencia de juicio o en segunda etapa de la audiencia Unica, que es el caso de los juicios
laborales, que son sumarios. Pero también queda la posibilidad de anticipar prueba por medio
de diligencias preparatorias, para que se exhiban documentos o se los reconozca.

Por ultimo, otra de las incertidumbres que generan las pruebas electronicas esta
centrada en la valoracion probatoria. La doctrina ha desarrollado dos vertientes de valoracion,
una tasada y otra de libre apreciacion o sana critica. Sobre estos medios probatorios se ha
hablado inclusive de la necesidad de que exista una sana critica especialisima, ya que estos
medios requieren de unos conocimientos adicionales al recto entendimiento y experiencia
del juez. Esta discusion resulta ser meramente doctrinaria y un objeto de estudio interesante,
sin embargo, la norma procesal claramente determina que el sistema de valoracion de la
prueba es la sana critica.

Queda siempre la duda de si el sistema de valoracion deba cambiar ante los resultados

de la practica de una prueba electrénica, resultados que son irrefutables y casi inimpugnables,
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pues su practica, una vez superado el test de admisibilidad y el juicio de proporcionalidad-
de ser el caso-, genera una certidumbre mayuscula sobre la existencia de un hecho alegado.
Resulta entonces necesario que los operadores de justicia, adquieran conocimientos sobre la
prueba electronica, ya que cada dia méas se enfrentaran a casos en donde se discutan derechos
basados en medios probatorios de este tipo. Este conocimiento permitira que las partes
ejerzan su derecho a la defensa de manera completa. También es necesario que el legislador
apunte reformas procesales al Cddigo Organico General del Procesos, para modernizarlo y
para llenar los varios vacios que esta norma genero al derogar el Cédigo de Procedimiento
Civil.
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