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Resumen

El cloud computing es un modelo de prestacion de servicios tecnoldgicos, que
permite el acceso a recursos compartidos de computo (redes, servidores, aplicaciones,
servicios, plataformas, entre otros) bajo demanda y de forma agil, facilitando al
negocio el acceso a servicios segun sus necesidades, acelerando el ritmo de la
innovacion de las organizaciones. La presente investigacion realiza un estudio
comparativo del modelo Cloud Computing vs On premise para la gestion de Servicios
de Informacion Gerencial, tomando como caso de estudio al Banco Internacional del
Ecuador, a través de un analisis que permitira al sector financiero contar con un
referente para la adopcion de este paradigma tecnolégico. Como base se realiza la
comparacion del modelo Cloud Computing vs On Premise, desde las siguientes
perspectivas: financiera, tecnoldgica, normativa, de seguridad y de adopcion del
modelo. Todas éstas consideradas necesarias para la implementacion de servicios en
la nube, que garanticen la eficiencia, confidencialidad, disponibilidad e integridad de
los datos, factores importantes para contar con la confianza de las areas de negocio y
por tanto del cliente. Se concluye que los modelos méas conocidos y usados son laaS
(Infraestructura como un Servicio) y SaaS (Software como un Servicio), encontrando
en PaaS (Plataforma como un Servicio) una oportunidad para areas principalmente de
desarrollo y calidad de las instituciones financieras. Sobre la investigacion se concluye
que el modelo Cloud Computing en la gestion de Servicios de Informacién Gerencial,
es mas eficiente en costos y permite ademas el despliegue de servicios de forma mas

rapida que el modelo On Premise.

Palabras clave: cloud computing, on premise, sistema de informacién gerencial,

computacion en la nube
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Introduccion

Planteamiento del Problema

Hoy en dia, la habilidad que tienen las empresas para relacionar el uso de la
tecnologia, sistemas de informacion, estrategias y lograr sus objetivos, es cada vez
mayor. Las metas que se traza una empresa dependen a menudo de lo que sus sistemas
de informacion puedan realizar. (Laudon y Laudon 2012, 44)

La Banca en especifico, realiza grandes inversiones en tecnologia,
como un medio para alcanzar sus objetivos de negocio, buscando ademés excelencia
operacional, desarrollar nuevos productos, modelos de negocio, servicios, tener mas
cercania con clientes, proveedores y ser mas asertivos en la toma de decisiones.

Segun la Superintendencia de Bancos de Ecuador, el 73% de las transacciones
que se realizaron en instituciones financieras del pais en el 2017 fueron en canales
electronicos. Por otra parte, el Banco Central informa que la tasa de crecimiento del
uso de los medios de pago digitales durante los Gltimos cinco afios fue del 16%, pero
entre 2016 y 2017 aumentd 30%. (Tapia 2018, parr. 2-3)

En la basqueda de la eficiencia, varios bancos entre 2016 y 2017, redujeron el
namero de agencias que tenian en el pais para fortalecer los servicios en el area digital,
lo que representd montos considerables de inversion y costos. La idea de que mientras
mas grande es la agencia bancaria el ente es méas fuerte, 0 que mientras mas agencias
tienen, éste es mas solvente, es parte del pasado.

Todo esto se trata de una tendencia mundial que tiene que ver con un cambio
en las demandas de los consumidores de la nueva generacidn y una mayor penetracion
de las tecnologias.

La gestion eficiente de las tecnologias de la informacion constituye, sin duda,
un pilar fundamental que apalanca no solo la operacion, sino al negocio para el
cumplimiento de los objetivos institucionales. La demanda de servicios financieros en
el mercado requiere de constante renovacion e innovacion tecnoldgica, como:
infraestructura, comunicaciones, software y aplicaciones que conllevan grandes
inversiones financieras, que también se reflejan en la administracién y mantenimiento

de dichos servicios.
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El modelo cloud computing?, se ha convertido en una alternativa para la
implementacion de servicios tecnoldgicos. La nube, como se le denomina
generalmente, es un espacio de almacenamiento, procesamiento de datos y archivos
ubicado fuera de las instalaciones del cliente, conectado a través de internet, que puede
alojar casi cualquier servicio.

Banco Internacional del Ecuador cuenta con 67 servicios tecnologicos, que
apalancan al negocio y operacion. En los Gltimos afios, varios de estos servicios se han
implementado en la nube, atendiendo a procesos administrativos, de recursos humanos
y financieros. En este estudio se analizard con base a juicio de experto, que grupo de
estos servicios podrian ser llevados a este modelo.

Sobre la adopcién de la nube en el sistema de informacion gerencial, se
analizara el proceso, beneficios y limitaciones del modelo, para finalmente determinar
su replicabilidad en el sector de la banca, considerando que existe cierta incertidumbre
sobre la seguridad de la informacion y normativas que debe cumplir este modelo para

garantizar un proceso de adopcidn seguro.

Pregunta Central

La pregunta central que servira como guia para este analisis es: ; COmo impacta
la adopcidn del modelo cloud computing en la gestion de Servicios de Informacion

Gerencial en el Banco Internacional?

Objetivo general y especificos

Obijetivo general:
Estudiar el modelo cloud computing y conocer cuéles son los beneficios en la
gestion de Servicios de Informacién Gerencial del Banco Internacional de

Ecuador.

1 Cloud computing: Es un paradigma dentro de la computacion, que permite a los usuarios
acceder a diversos servicios de acuerdo con sus necesidades, sin importar la infraestructura requerida,

tampoco el lugar donde dicha infraestructura se aloje.
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Obijetivos especificos:

e Realizar un estudio comparativo de los modelo cloud computing vs On
Premise?, en la gestion de Servicios de Informacion Gerencial de Banco
Internacional de Ecuador .

e Determinar como ha sido la experiencia en el proceso de adopcion del
modelo cloud computing dentro de la institucion.

e Analizar qué servicios tecnolégicos que posee el Banco, son los mas
idéneos para adoptar este nuevo paradigma tecnolégico.

e Analizar aspectos de seguridad y normativos sobre el modelo cloud

computing que establece la entidad de control.

Justificacion

El uso de TIC® en la banca, como en varias industrias, se ha convertido en algo
mandatorio sin importar el tamafio o sector. Por otro lado, ante la creciente demanda
de servicios financieros apalancados en las TIC y las nuevas tendencias para el uso de
nuevos paradigmas tecnoldgicos, ha hecho que los gerentes y tomadores de decisiones
en la banca deban elegir cada vez con mayor frecuencia, entre diferentes modelos de
TI* para la gestion de los servicios. Pero ,qué modelo es el mas idoneo para los
intereses institucionales? ¢Qué riesgos, cambios y desafios debe afrontar la
organizacion si adopta un nuevo paradigma tecnol6gico?

El presente estudio, busca determinar los beneficios y desafios que ha tenido
el Banco Internacional de Ecuador, al adoptar el modelo de cloud computing, en la
gestién de servicios de TI, especificamente para el Sistema de Informacién Gerencial.
Adicionalmente, este estudio podra ser tomado como referencia o ser replicado en
instituciones, no solo financieras, que deseen adoptar el modelo cloud computing para

la provision de servicios de TI.

2 0On Premise: Aplicacion que corre en infraestructura local en las instalaciones del cliente.
3 TIC: Tecnologias de Informacion y Comunicacion.
4TI: Tecnologias de la Informacion.
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Capitulo Uno
Marco Tedrico y conceptual

1. Sistemas de Informacion

Un sistema de informacion Laudon y Laudon (2012, 15) lo define como:

Un conjunto de componentes interrelacionados que recolectan (o0 recuperan),
procesan, almacenan Yy distribuyen informacion para apoyar los procesos de toma de
decisiones y de control en una organizacion. Ademas de apoyar la toma de decisiones,
la coordinacion y el control, los sistemas de informacion también pueden ayudar a los
gerentes y trabajadores del conocimiento a analizar problemas, visualizar temas
complejos y crear nuevos productos.

Para producir la informacion requerida por una organizacion, se desarrollan
tres actividades principales en un sistema de informacion:

1. Entrada o captura de datos.

2. Procesamiento, que convierte los datos crudos en informacion relevante y

3. Salida, que traslada la informacion a entidades o personas que haran uso de
ella.

Este proceso no estaria completo sin una fase de retroalimentacién, que
permita a los miembros del sistema evaluar, corregir o afinar las actividades antes
mencionadas (Laudon y Laudon 2012, 16).

Los sistemas de informacion basados en tecnologia procesan datos en bruto y
los convierten en informacién valiosa. En este proceso las computadoras y los
programas de software especializados son la base técnica, es decir son herramientas
que tienen como principal funcién almacenar y procesar informacion.

Por otro lado, los programas o software son un conjunto de instrucciones de
operacion que conducen el procesamiento de la maquina. Es de vital importancia
conocer como funcionan las computadoras y el software para disefiar y dar solucion a
los problemas organizacionales. Todos y cada uno de estos elementos forman parte de

un sistema de informacion (Laudon y Laudon 2012, 16).
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ENTORNO i
Proveedores C |er;tes
' ORGANIZACION ‘
M v
SISTEMA DE INFORMACON
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—————
! f !
v v v
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Figura 1. Esquema de un sistema de informacion, Laudon y Laudon, 2012.
Imagen elaboracién del autor.

En lafigura 1, se puede visualizar el modelo de un sistema de informacién, que
contiene datos de la organizacion y su entorno. Dichos datos, pasan por fases de
registro y procesamiento, para convertirse en informacion util, la misma que es
almacenada y luego distribuida a los interesados dentro o fuera de la organizacion para
que sea utilizada.

En un sistema de informacidn intervienen diversos actores como: proveedores,
clientes, entidades de control, accionistas, competidores, quienes, de alguna manera,

interacttan con las aplicaciones o servicios tecnoldgicos de la organizacion.

2. Dimensiones de un Sistema de Informacion.

Para entender los sistemas de informacion, es necesario conocer con mayor
profundidad los elementos que la componen (Laudon y Laudon 2012, 18).

Una organizacién tiene una estructura que evidencia una division clara de
labores, donde la autoridad y responsabilidad se organiza de forma jerarquica, la
misma que se plasma en una estructura piramidal. En dicha estructura, en el nivel
superior se encuentran los altos mandos y gerencias, mientras que en los niveles
inferiores se encuentran profesionales con roles mas tacticos y operativos.

En este esquema, la alta gerencia es quien toma decisiones estratégicas a largo
plazo y es responsable de asegurar el buen desempefio financiero de la empresa. La

gerencia de nivel medio gestiona programas, planes operativos y proyectos asignados
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por la gerencia de nivel superior, por Gltimo, la gerencia operacional es responsable de
administrar y monitorear las actividades diarias de la empresa.

Una organizacion se enmarca en el buen gobierno corporativo, politicas y
procesos para coordina el trabajo de sus empleados, apoyandose ademas en su
estructura jerdrquica, relacionando elementos como la cultura, el entorno, los
comportamientos propios del individuo, para luego ser transformado en tareas l6gicas
para realizar el trabajo.

Los procesos de negocios en muchas organizaciones incluyen reglas, que,
apoyadas en procedimientos, ayudan a los empleados a responder requerimientos
internos o del negocio. Estos procesos pueden ser formales, es decir estar
documentados, mientras que otros pueden ser informales, producto de la cultura de la
organizacion. Un sistema de informacion puede automatizar muchos de estos procesos
de negocios.

La Administracion, por otro lado, se enfoca en la toma de decisiones y en
solventar problemas de la institucion por medio de planes de accidn estructurados. Los
gerentes, quienes conocen los desafios de la organizacion en el entorno, son
responsables de establecer estrategias, asignar recursos financieros y humanos,
coordinando ademas el trabajo del personal, para asi tener éxito en el logro de los retos
asignados.

Los gerentes deben ejercer un liderazgo responsable, que no consiste
Unicamente en administrar lo que ya existe, mas bien su esfuerzo debe estar enfocado
en crear nuevos productos, servicios y optimizar procesos en busqueda siempre de la
excelencia. En esta vertical, las tecnologias de la informacion pueden apalancar de
forma muy eficiente a los gerentes para disefiar, construir o mejorar Servicios,
productos o procesos, inclusive redisefiar la organizacion.

Las tecnologias de la informacion se refieren al uso de computadoras y equipos
de comunicacion, para la transmision, procesamiento y almacenamiento de datos.
Pero van méas allA que eso, ya que comprenden un conjunto de recursos,
procedimientos y técnicas para lograr la transmision exitosa de informacion.

El Hardware es la parte fisica, tangible compuesta por elementos electronicos,
eléctricos que juntos forman componentes como son: computadores, periféricos,
equipos moviles, impresoras, etc. Estos dispositivos son utilizados para actividades de

entrada, procesamiento y salida de un sistema de informacién.
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El Software consiste en un programa o conjunto de programas que detallan
instrucciones para controlar los elementos de hardware de un computador.

Las redes y las telecomunicaciones consisten en dispositivos que permiten la
comunicacion a distancia entre equipos autonomos, pudiendo transmitir datos, audio
y videos por distintos medios (aire, vacio, cable de cobre, cabe de fibra Optica).

Desde el punto de vista del negocio, los lideres de las organizaciones invierten
en tecnologia y soluciones basadas en informacion, debido a que ésta ofrece mayor
valor para la empresa. La decision de desarrollar, adquirir o mantener un sistema de
informacion, supone que el rendimiento sobre esta inversion serd superior a otras
inversiones como: edificios, maquinas u otros activos.

Lo que motiva a una empresa para contar con sistemas de informacién, puede
tener varios objetivos entre ellos: aumento en la productividad, incremento en los
ingresos, excelencia operacional, nuevos productos o servicios, nuevos modelos de
negocios, mayor cercania con clientes o proveedores, agilidad en la toma de
decisiones, asi como también, buscar un posicionamiento estratégico superior a largo

plazo.

3. Cloud Computing.

Cloud computing es un modelo relativamente nuevo en la industria de las
tecnologias de la informacién. Una definicion de computacién ampliamente aceptada
determina que: “Cloud Computing es un modelo que permite el acceso bajo demanda
a través de la red a un conjunto de recursos compartidos y configurables (como redes,
servidores, capacidad de almacenamiento, aplicaciones y servicios) que puede ser
rapidamente asignados y liberados con una minima gestion por parte del proveedor de
servicios” (Mell y Grance 2011, 2).

La Unidn Internacional de Telecomunicaciones (ITU) por sus siglas en ingles,
presenta la siguiente definicion: “la computacion en la nube es un paradigma que
permite el acceso en red a un conjunto redimensionable y elastico de recursos fisicos
0 Vvirtuales compartibles con capacidad de autoconfiguracion del servicio y
administracion a voluntad” (Union Nacional de Telecomunicaciones 2014, 6).

Con los conceptos que anteceden, el término cloud computing se enmarca en
un concepto genérico denominado XaaS, proveniente del inglés: Everything as a

Service (Todo como Servicio), donde la X puede ser reemplazada por palabras como:
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software, hardware, plataforma, red, infraestructura, comunicaciones, informacion o
bases de datos.

El término XaaS, plantea un paradigma dentro de la computacion en este nuevo
modelo, permitiendo a los usuarios acceder a diversos servicios de acuerdo con sus
necesidades sin importar la infraestructura requerida, tampoco el lugar donde dicha
infraestructura se aloje.

La computacion en la nube presenta diferentes modelos. Para este estudio se
ha tomado como referencia el expuesto por la Unidn Internacional de
Telecomunicaciones (Gomez 2017, 18), la misma que realiza una clasificacién basada

en modelos de servicio.

4. Modelos de servicio

La computacion en la nube, presenta tres tipos de servicio, que se detallan a
continuacion, tomando como referencia a Mell y Grance (2011, 3) y Alonso y Tuesta
(2014, 1):

a) laaS (Infraestructure as a Service): En este modelo, se provisiona sistemas de
hardware como: acceso a servidores, capacidad de computo, sistemas de
almacenamiento, dispositivos de comunicaciones, entre otros. El usuario tiene
el control total sobre los sistemas operativos, aplicativos y bases de datos,
suministradas sobre dicha infraestructura y un control limitado de los
componentes de red.

b) PaaS (Platform as a Service): Se provee al cliente la capacidad de implementar
en la nube, aplicaciones creadas o adquiridas a un proveedor, que incluye:
lenguajes de programacion, librerias y otras herramientas de programacion;
provisionando ademas la infraestructura (laaS) necesaria para su ejecucion. El
usuario que consume este servicio tiene control sobre sus aplicaciones y podria
tener el mismo control sobre la configuracion del entorno, mas no sobre la
infraestructura.

c) SaaS (Software as a Service): Este modelo ofrece aplicaciones finales que se
alojan y ejecutan en una infraestructura fisica y de aplicacion controlada por el
proveedor. La tecnologia utilizada para proporcionar el servicio como CPU,
memoria, sistema operativo o bases de datos, es transparente para el usuario,

quien tiene acceso por medio de una interfaz de aplicacion o desde diferentes
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dispositivos que permiten el procesamiento de la informacion. Los ejemplos
de este modelo de servicio son los servicios en cloud més conocidos por el

consumidor final, ejemplo el servicio de correo electronico.

5. Modelos de Despliegue.

De acuerdo con la taxonomia propuesta por el Mell y Grance (2011, parr. 7) y

la UIT-T (2015, 5), se han definido cuatro tipos de modelos de despliegue, explicados

a continuacion:

a)

b)

d)

Nube Privada: La infraestructura en la nube privada ofrece servicios a través
de internet o una red interna para uso exclusivo de una 0 mas organizaciones,
que puede comprender multiples consumidores o unidades de negocios, mas
no esta disponible para el publico en general. El control y la personalizacion
de la infraestructura informatica hospedada en el entorno local, puede ser
administrado y operado por la organizacion, un tercero o alguna combinacién
de ellos y puede extenderse fuera de las instalaciones.

Nube Comunitaria: La infraestructura provista en este modelo, proporciona
servicios para uso exclusivo de empresas u organizaciones que tienen objetivos
similares o inquietudes compartidas (por ejemplo, requisitos de seguridad,
politicas y consideraciones de cumplimiento). Este modelo puede ser
gestionado por las propias organizaciones, por un tercero o alguna
combinacidn de ellos y establecerse dentro o fuera de las instalaciones.

Nube Pdblica: La infraestructura de una nube publica esta prevista para el uso
abierto del publico en general. Su uso y propiedad puede tener objetivos de
negocio, académicos o de gobierno, asi también puede ser gestionada por cada
organizacion o de forma combinada.

Nube Hibrida: Este modelo se compone de la combinacién de dos o0 mas tipos
de servicios en la nube: (privada, publica, comunitaria) que siguen siendo
entidades Unicas, pero estan unidas por tecnologia a través de estandares de la
industria, asi como patentes, que permiten la portabilidad de datos y
aplicaciones.

En la siguiente tabla, se muestra la taxonomia tradicional del modelo Cloud

Computing, de acuerdo con el Modelo de Servicio.
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Taxonomia de computacion en la nube
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TRADICIONAL IAAS PAAS SAAS
Aplicaciones Aplicaciones Aplicaciones Aplicaciones
Datos Datos Datos Datos

Tiempo de Ejecucion

Tiempo de Ejecucion

Tiempo de Ejecucion

Tiempo de Ejecucion

Middelware

Middelware

Middelware

Middelware

Sistema Operativo

Sistema Operativo

Sistema Operativo

Sistema Operativo

Virtualizacion

Virtualizacion

Virtualizacion

Virtualizacion

Servidores

Servidores

Servidores

Servidores

Almacenamiento

Almacenamiento

Almacenamiento

Almacenamiento

Networking

Networking

Networking

Networking

A Cargo del Usuario

A cargo del Proveedor

Fuente: ITU — ASETA
Elaboracion: Ing. Julian Gémez Pineda

La cadena de valor es un modelo con un conjunto de actividades que se integran
y conducen a la entrega, consumo y mantenimiento de un servicio en particular,
describiendo una serie de actividades que agregan valor a una empresa.

En el sector de las Tecnologias de la Informacion y las Comunicaciones (TIC),
la infraestructura y plataformas tecnoldgicas, proveen el acceso a servicios como:
telecomunicaciones, contenidos, uso de aplicativos. Ahora con el surgimiento del
Cloud Computing (CC), se presenta la posibilidad de desarrollar nuevos modelos de
negocio, afadiendo componentes de valor a las organizaciones, de forma rapida y con
menos inversiones, mejorando la oportunidad de posicionamiento de productos o
servicios. (Gémez 2017, 24)

6. Seguridad y Riesgos del modelo Cloud Computing.

La seguridad y el cumplimiento de normas en el modelo CC representan para
los gestores y responsables de TI, una las principales preocupaciones. EI modelo on
premise ofrece la oportunidad de administrar la seguridad y cumplimiento de normas,
incorporando elementos tecnoldgicos, procesos y controles que permitan gestionar los

riesgos de seguridad.
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La seguridad en el modelo CC conlleva amenazas y problemas que tienen
relacion directa con los modos y categorias del servicio. La computacion en la nube
por su naturaleza es méas vulnerable a amenazas externas e internas que un modelo on
premise, debido a su arquitectura distribuida, gestion multipartita, acceso a los
servicios por internet, asi como diferentes actores que intervienen en el proceso
(Gomez 2017, 35)

Antes de iniciar un proceso de cambio al modelo CC, es necesario evaluar los
riesgos, vulnerabilidades y capacidad de gestion y remediacion de la seguridad. En
términos generales la industria presenta un conjunto de estandares, procedimientos y
guias que sugieren como realizar el tratamiento de los riesgos de seguridad dentro de
una organizacion que ha adoptado el modelo CC; entre los principales modelos y
estandares se pueden mencionar: ISA/IEC 62443°, ISO/IEC — 270015,

5 The ISA/IEC 62443 Serie de normas desarrolladas por el comité ISA99 y adoptada por la
comision electrénica internacional (IEC), proporcionando un marco flexible para abordar y mitigar las
vulnerabilidades de seguridad actuales y futuras (IACSs)

61SO/IEC 27001 Especifica formalmente un sistema de gestion de seguridad de la informacién
(SGSI), un conjunto de actividades relacionadas con la gestion de riesgos de la informacion (llamados
“riesgos de seguridad de la informacion” en el estandar)
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Figura 2 Recomendaciones generales de seguridad, 2015, por ITU — ASETA.

Imagen de Julian Gémez Pineda.

Ademas del estandar ISO 27002, existe una version hecha especificamente

para la industria de las telecomunicaciones, el estandar ISO/IEC 27011:2008. Dicho
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estandar especifica los requerimientos para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar un sistema de gestion de seguridad de la
informacidn, en el contexto de las telecomunicaciones; asi como los requerimientos
para la implementacion de controles de seguridad modificados para las necesidades

particulares de telecomunicaciones de la organizacién (Gémez 2017, 38).

7. Marco de Seguridad para el modelo cloud computing

El siguiente marco de referencia, comprende un conjunto de recomendaciones
orientadas a gestionar amenazas’ y problemas de seguridad. Las amenazas de
seguridad guardan relacion con ataques, fallos o catastrofes ambientales. Por otro lado,
los problemas de seguridad surgen debido a la naturaleza y el entorno de
funcionamiento de los servicios en la nube. Cuando no se resuelven debidamente, los
problemas de seguridad dejan puertas abiertas a las amenazas (UIT 2015, 5).

Un posible cliente requiere analizar los riesgos de servicios en la nube,
pudiendo determinar si adopta o no dicho modelo y tomar una decision basada en
informacion de los proveedores y la arquitectura que ofrecen como servicio. Este
andlisis debe llevarse a cabo utilizando un marco de gestién de riesgos de seguridad
de la informacion, el cual se puede ejemplificar basado en el modelo definido en [b-
ISO/IEC 27005] (UIT 2015, 6), segun se explican las amenazas y los problemas de la
siguiente manera:

7.1.  Sobre las Amenazas

Las amenazas pueden dafiar activos tales como la informacion, los procesos y
los sistemas. Pueden ser de origen natural o humano, ya sea accidental o deliberado.
Su procedencia puede ser interna o externa a la organizacion. Asi, las amenazas pueden
clasificarse en accidentales o deliberadas y en activas o pasivas (UIT 2015, 5).

Los tipos de amenazas que pueden surgir dependen mucho de qué servicio

especificamente desea que se aloje en la nube. Por ejemplo, en el caso de una nube

7 Amenaza: [b-1SO/IEC 27000]: Posible causa de un incidente no deseado, que puede dafiar un
sistema o perjudicar a una organizacion.
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publica, las amenazas pueden ser consecuencia de la division de responsabilidades
entre el CSC®y el CSP.°
En las siguientes tablas se describen las distintas amenazas de seguridad que

pueden producirse en el contexto de la computacion en la nube.

Tabla 2

Amenazas de seguridad al cliente de Cloud Computing

Amenazas Descripcion

Las principales fuentes de esta amenaza son: controles insuficientes
de autentificacion, autorizacion; utilizacion arbitraria de claves de
Perdida y filtrado de datos S e . —

y encriptacion y/o autentificacion; fallos operativos; fiabilidad del

centro de datos, entre los mas importantes.

Aun cuando las conexiones estén protegidas o sean locales, pueden
Acceso inseguro al servicio | funcionar otros méetodos de ataque como el fraude, la ingenieria

social y la explotacion de vulnerabilidades del software.

Siempre que intervienen seres humanos existe el riesgo de que
Amenazas Internas ; . . . .
actden de manera incompatible, con la seguridad del servicio.

Fuente: UIT
Elaboracion: propia del autor
Tabla 3

Amenazas de seguridad al proveedor de Cloud

Amenazas Descripcion

Interfaces de administracion, pueden ser expuestas a atacantes que

Accesos con altos ) o
les permite hacerse pasar por administradores del CSC para atacar

privilegios no autorizados
aun CSP.

Siempre que intervienen seres humanos existe el riesgo de que se
Amenazas Internas comporten de manera descuidada o intencional poniendo en peligro

la seguridad del servicio

Fuente: UIT
Elaboracion: propia del autor

7.2.  Sobre los Problemas
Los problemas en la gestion de servicios de T, hace referencia a la gestion de

fallas, que implica el andlisis de la causa raiz que permita determinar y resolver la

8 CSC: (cloud service custumer) Cliente del servicio en la nube
9 CSP: (cloud service provider) Proveedor de servicios en la nube
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causa de los eventos e incidencias y evitar en el futuro su reincidencia o nuevas

incidencias (Office of Government Commerce 2009, 39).

Ademas de las amenazas antes mencionadas, existen otros problemas de

seguridad, en particular las Ilamadas amenazas indirectas, que representa la amenaza

a un participante que puede tener consecuencias negativas para otros.

Cuando no se resuelven debidamente los problemas de seguridad identificados,

pueden dejar una puerta abierta a las amenazas. Es indispensable tener en cuenta estos

riesgos al examinar los servicios de computacion en la nube.

Tabla 4

Problemas de seguridad al cliente de Cloud

Problemas

Descripcion

Ambigtiedad en las

responsabilidades

Si las responsabilidades entre los CSC y los CSP no se definen
claramente, pueden aparecer conflictos conceptuales y

operativos

Pérdida de confianza

A veces resulta dificil al CSC reconocer su nivel de confianza
del CSP, debido a la caracteristica de caja negra de la

computacion en la nube.

Perdida de gobernanza

El modelo CC implica traspasar una parte del control a un CSP.
Esto podria representar una grave amenaza a los datos del CSC,
especialmente en lo que respecta al papel y privilegio asignados

al proveedor.

Perdida de confidencialidad

En el modelo CC puede suceder que infrinja la reglamentacion
o legislacion en materia de confidencialidad, que también puede
suponer una violacién de los reglamentos, certificados o leyes

en materia de proteccion de datos.

Indisponibilidad del Servicio

La dependencia dinamica de la computacion en la nube ofrece
mas posibilidades de acceso a un atacante. Por ejemplo, un
ataque de denegacién de servicio a un servicio puede afectar a
todos los servicios en la cadena descendente del mismo sistema

de computacion en la nube.

Dependencia del proveedor de

Servicios en la nube

Depender mucho de un mismo CSP hace que sea mas dificil
cambiar de CSP, sobre todo cuando dicho CSP utiliza funciones
y formatos no normalizados y no ofrece un servicio de

compatibilidad.

Fuente: UIT
Elaboracion: propia del autor
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Tabla 5

Problemas de seguridad para proveedores de Cloud

Problemas

Descripcion

Contexto Compartido

La computacion en la nube permite ahorrar costes gracias a la
comparticién masiva de recursos a escala muy grande. Esta
situacion  conlleva muchas interfaces potencialmente
vulnerables. Por ejemplo, varios CSC diferentes consumen
simultdneamente servicios en la misma nube. Asi, el CSC
podria tener acceso autorizado a las maquinas virtuales de otras

divisiones.

Incoherencia y conflictos en los

mecanismos de proteccion

Debido a la arquitectura descentralizada de la infraestructura de
CC, los modulos de seguridad distribuidos pueden tener
mecanismos de proteccion incoherentes. Por ejemplo, un

modulo de seguridad puede negar el acceso y otro concederlo.

Conflictos jurisdiccionales

Los datos en la nube pueden trasladarse entre centros de datos
o0 incluso a traveés de las fronteras internacionales. Los datos se
regiran por las distintas jurisdicciones aplicables, dependiendo

del pais.

Evolucién de los riesgos

La metodologia convencional de analisis de riesgos ya no puede
adaptarse a este tipo de sistemas de evolucién dindmica. Un
sistema que haya pasado la evaluacion de seguridad en la fase
de disefio, puede presentar nuevas vulnerabilidades que
aparecen durante su vida Util, debido a los cambios en los

componentes de software

Dependencia del asociado de

servicios en la nube

La plataforma del CSP se basa en utilizar componentes software
y hardware de varios proveedores. Algunos componentes
pueden incluir funciones o extensiones patentadas que son
Gtiles para el CSP. Ahora bien, confiar en estas funciones
patentadas limita la capacidad del CSP de migrar a otro

proveedor de componentes.

Fuente: UIT
Elaboracion: propia del autor
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8. Gestion del Cambio

La Gestion del Cambio' en las organizaciones comprende un proceso en el
cual existen factores que inducen al cambio, sean estos externos o internos y que
afectan a la organizacion. Estos cambios pueden comprender nuevos procesos,
transformacion en la estructura o cultura dentro de la empresa.

En el tiempo, se han expuesto varios conceptos de gestion del cambio, segun
su &mbito. Un extracto de éstos se detalla a continuacion.

Desde un punto de vista competitivo y téctico, los autores Lisa M. Kudray and
Brian H. Kleiner, definen la gestion del cambio como “La gestion del cambio es el
proceso continuo de alinear una organizacion con su mercado, y haciendo mas
responsable y eficaz que los competidores” (Corporate Leaderchip Council® 2008, 3).

Como un proceso sistematico, The Society for Human Resource Management,
2007 Change Management Survey Report, define como:

La gestién del cambio es el proceso formal para el cambio organizacional, incluyendo
un enfoque sistematico y la aplicacion del conocimiento. La gestion del cambio
significa definir y adoptar estrategias corporativas, estructuras, procedimientos y
tecnologias para hacer frente a dichos cambios derivados de condiciones internas y
externas. (Corporate Leaderchip Council® 2008, 3)

Como medio de transicion de las personas, Lambeth Change Management Team,
Change Management Toolkit, la define la gestion del cambio como:

Una parte critica de cualquier proyecto que conduce, gestiona, y permite a las personas
aceptar nuevos procesos, tecnologias, estructuras de sistemas y valores. Es el conjunto
de Actividades que ayudan a las personas a pasar de su forma actual de Trabajando a
la manera deseada de trabajar. (Corporate Leaderchip Council® 2008, 3)

Tomando las referencias de las definiciones anteriormente descritas, se puede
indicar que las organizaciones que elijan el modelo cloud computing, como una
solucion para alojar un servicio tecnoldgico, deberan definir como parte esencial del

proyecto una estrategia de adopcion de este nuevo paradigma hacia la organizacion,

0] a Gestion de cambio, es un término que se utiliza cada vez més en las organizaciones de
hoy en dia como un punto de referencia para todo lo que tenga que ver con el cambio organizativo
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como un elemento que permita disminuir probabilidad de rechazo por parte de los
interesados el uso de esta nueva tecnologia.

9. Cultura Organizacional

Si nos enfocamos Unicamente en el término “cultura”, ésta ayuda a marcar las
diferencias entre una organizacion y las demas, transmite un sentimiento de identidad
a los miembros de la organizacion, facilita la generacion de compromiso con algo que
va mas alla del interés individual, y aumenta la estabilidad del sistema social (Robbins
y Judge 2013, 516).

La cultura organizacional se define como “un sistema de significado
compartido por los miembros, el cual distingue a una organizacion de las demas”
(Robbins y Judge 2013, 513).

La cultura organizacional representa una percepcion comdn de los miembros
de una organizacién, y puede implicar la existencia de subculturas. Las grandes
organizaciones tienen una cultura dominante y subculturas presentes en diferentes
areas o regiones. En la cultura dominante se manifiestan los valores fundamentales
que comparte la mayoria de los miembros de la organizacion, que ofrece a la
organizacion su personalidad distintiva.

En grandes organizaciones, las subculturas tienden a desarrollarse para reflejar
experiencias comunes que enfrentan los integrantes de un mismo departamento o0 en
un mismo lugar. Por ejemplo, el departamento financiero de una empresa puede tener
una subcultura con valores propios y exclusivos de los miembros del departamento,
pero, por otro lado, disponen de valores fundamentales de la cultura dominante.

Si las organizaciones estuvieran compuestas Unicamente de subculturas
diversas, la cultura organizacional en esencia no tendria la fuerza, para convertirse en
una cultura dominante.

Existen siete caracteristicas basicas segun Robbins y Judge (2013, 512) que
captan lo esencial de la cultura organizacional de una empresa, estas son:

1. Innovacion y toma de riesgos.

2. Atencion a los detalles

3. Orientacion a los resultados.
4. Orientacion a la gente.
5

Orientacion a los equipos.
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6. Dinamismo.
7. Estabilidad.

Las decisiones que toman a menudo los directivos y miembros de una
organizacion forman parte de la cultura institucional, que puede verse enmarcada en
base a la vision, estrategias y politicas de cada organizacion.

Estas decisiones pueden ser conservadoras o, por el contrario, ser mas
innovadoras. El adoptar el modelo de cloud computing, es una decision institucional
mas que tecnoldgica, en la cual las empresas deben evaluar los beneficios, desventajas,
costos, entre las principales variables, para tomar una decision acompafiada de la

cultura de riesgo que ha acogido la organizacion.



37

Capitulo Dos

Metodologia de investigacion

1. Tipo de investigacion

El tipo de estudio que se realiza en esta investigacion es exploratorio y

descriptivo.

1.1 Nivel Exploratorio

Se busca estudiar el problema en funcién de investigacion, por medio de
analisis de datos historicos, formulaciones, entrevistas, los mismos que estaran

sustentados por medio de revision bibliografica y opinion de expertos en el tema.

1.2 Nivel Descriptivo

La investigacion se limitard a analizar los resultados relacionados con la
utilizacion del modelo CC para el Sistema de Informacion Gerencial - SIG del Banco
Internacional de Ecuador, ademas de entender qué servicios adicionales pueden
adoptar este modelo. Para esto, se centrard en describir los resultados obtenidos. No

incluye la realizacién de estudios con otros bancos en la ciudad de Quito.

2. Poblacién y muestra

Poblacion: funcionarios del Banco Internacional de Ecuador.
Muestra: funcionarios operativos, mandos medios y gerencias de areas de

tecnologia y seguridad de la informacién del Banco Internacional.
3. Técnicas e instrumentos de recoleccion de datos

3.1 Andlisis de Documentos:

Para realizar la investigacion, se requiere el analisis de documentacién

técnica, financiera y de proyectos, la misma que estara relacionada con la
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implementacién del Sistema de Informacidn Gerencial en la institucién, donde

se validard la infraestructura usada para la operacion del servicio sobre la nube

privada de Internet, ademas de documentacién que valide esquemas de

seguridad, requisitos legales y normativas de las entidades de control.

3.2 Entrevistas

Se realizaran entrevistas con expertos en los siguientes temas, producto de esta

investigacion:

a) Gestor de Tecnologia, areas de plataformas e infraestructura tecnoldgica.

b) Expertos en la provision de servicios en la modalidad Cloud Computing.

c) Gestores del area de comunicacion de la institucion.

soporte el SIG

operacion de mantener el
SIG del Banco Internacional
en una nube privada de
internet.

4. Operacionalizacién de variables e indicadores
A continuacion, en las tablas 6 a la 10, se detallan las diferentes variables e
indicadores que serviran como instrumento para el desarrollo de esta investigacion.
Tabla 6
Eficiencia Financiera
Variable Definicion conceptual Indicadores Técnicas /
Instrumentos

Costo total de | 1.- Analisis del costo de | Porcentaje de variacién | 1.- Analisis de
propiedad (TCO) | operacion al mantener el | del costo total de | informacion
del modelo cloud | servicio SIG sobre la | propiedad de la | financiera del
computing vs On | infraestructura tecnoldgica | plataforma tecnoldgica | Banco, respecto a
premise, para la | en las instalaciones del | SIG, comparando el | los costos del
plataforma Banco Internacional. modelo On premise vs | servicio.
tecnolégica  que | 2.- Analisis del costo de | Cloud Computing.

Fuente y Elaboracion: propia del autor

11 S]G: Sistema de Informacion Gerencial.
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Tabla 7
Nivel de Disponibilidad del Servicio
Variable Definicién conceptual Indicadores Técnicas /
Instrumentos
Nivel de | 1.- Analisis del nivel de | Porcentaje de | 1.- Anélisis de
disponibilidad del | disponibilidad del Servicio | disponibilidad del | indicadores de la
servicio SIG en la modalidad On | modelo On premise | gestién de la
Premise en un periodo de 12 | vs Cloud | disponibilidad de los
meses Computing, servicios de TI,
especificamente del
Sistema de Informacion
Gerencial.
2.- Entrevista con
responsable de la
gestion  del servicio
SIG.
Fuente y Elaboracidn: propia del autor
Tabla 8

Nivel de adopcién del modelo

Variable Definicion conceptual Indicadores Técnicas / Instrumentos
Grado de | 1.- Analisis de | Nivel de aceptacion | 1.- Entrevista a funcionarios
satisfaccién  del | resultados del plan o | del nuevo Sistema de | responsables de la gestién del
usuario con el | estrategia de cambio | informacion cambio institucional  del
nuevo SIG en la | institucional adoptada | gerencial, en el | Banco.
nube. en el proceso. modelo.

2.- Conocer el grado de
satisfaccion  de  los
funcionarios de las
diferentes 4areas que
utilizan el SIG en el
Banco.
Fuente y Elaboracidn: propia del autor
Tabla 9

Servicios tecnolégicos en la Nube

Variable Definicion conceptual Indicadores Técnicas Instrumentos
Tipos de | Definir las principales | Nimero de | 1.- Encuestas a funcionarios
aplicaciones aplicaciones tecnoldgicas | servicios ylo | del area de tecnologia.
tecnoldgicas que | con las que cuenta el | aplicaciones de TI | 2.- Entrevistas con
pueden ser | Banco y analizar si los | que podrian ser | funcionarios y proveedores
llevadas a la | mismos  pueden  ser | migrados al modelo | Expertos en la gestién vy
nube. llevados a operar en el | cloud. provisién de servicios

modelo cloud computing, tecnolégicos.

Fuente y Elaboracion: propia del autor
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Tabla 10

Seguridad de T1, en el modelo cloud computing

Variable Definicion conceptual Indicadores Técnicas Instrumentos
Nivel de | Analizar los aspectos | Nivel de riesgo | 1.- Analisis de la normativa
cumplimiento y | normativos  establecidos | tecnologico de | vigente, para la gesti6on de
seguridad del | porlaentidad de control en | seguridad para el | riesgos y de seguridad de la
servicio SIG en | el Ecuador, para la gestion | modelo CC. informacion en el modelo CC.

el modelo cloud
computing.

de seguridad de la
informacion en los
servicios contratados en el
modelo cloud computing.
Conocer las politicas y

controles de seguridad
establecidas por la
institucién, para mitigar

riesgos de seguridad de la
informacion en el modelo
CC.

2.- Analisis de politicas y
mecanismos de control para la
gestion de seguridad del
modelo CC en la institucion.
3.- Entrevistas con Experto en
cloud computing.

Fuente y Elaboracion: propia del autor
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Capitulo Tres

Sistema de Informacion Gerencial

El Banco Internacional, con el objetivo de fortalecer los procesos que
apalancan las lineas de negocio, impulsé en el 2016 un proyecto que permita generar
cultura de autoconsumo de informacion en sus colaboradores, teniendo como
antecedente que la institucidn contaba hasta ese momento Unicamente con informacién
estatica para solventar necesidades bésicas del &rea comercial.

Como alcance del proyecto, se establece migrar la version vigente del Sistema
de Informacion Gerencial, a un modelo de datos mas robusto, escalable y flexible
realizando mejoras y optimizaciones a los modelos de datos y a los procesos de carga.
La nueva solucion, estaria en la capacidad de obtener informacion tanto de fuentes
internas y externas a la institucion, como por ejemplo el IESS, Banco Central, Agencia
de Garantia de Depdsitos, entre otras, brindando ademas al usuario una solucién que
permita el autoconsumo de datos.

El nuevo sistema de informacion permitird disminuir el tiempo de nuevos
desarrollos de reportaria que consumen los modelos de datos actuales, constituyendo
un sistema de informacion en linea, que permitiria también generar alertas.

El nuevo SIG, considera 8 monitores, siendo los principales: rentabilidad,
comercial, control de costos y gestidn estratégica entre otros, sumando 1448 roles de

acceso que consumen dicha informacion (Anexo 1).

A nivel jerarquico los roles con mayor demanda de informacion son: gerencias,
asesores y analistas que suman 297 funcionarios que equivale al 60%. Mientras que
el uso de monitores por area, se concentra el mayor porcentaje de uso en la red
comercial, operaciones y baca corporativa con un 60% que equivale a 299 usuarios en
las 3 areas. La distribucion geografica de la solucion tiene una cobertura de oficinas
en 23 ciudades de Ecuador, dentro de las cuales, las ciudades de Quito, Guayaquil y
Cuenca, suman 401 usuarios de la solucion, que equivale al 81% del total de

funcionario que acceden a los monitores (Anexo 1)
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Para solventar requerimientos de informacion mas complejos y atender las
necesidades puntuales de sus clientes, se tenia una alta dependencia del area de
tecnologia para el procesamiento y entrega de informacion, que ocasionaba tiempos
de respuesta extensos para dar respuesta o solucion a un requerimiento o problema.

La base de este proyecto contempla una solucion de Data Warehouse, sobre la
cual se realiza un disefio inicial de arquitectura, donde se concluye que el Sistema de
Informacion Gerencial puede ser llevado al modelo Cloud Computing.

La institucion al disponer de un Sistema de Informacion Gerencial espera tener
varios beneficios que permitan principalmente:

a) Solventar problemas de clientes.

b) Contar con informacion histérica transversal operacional del banco

c) Generar informacién para organismos de control.

d) Generar informacién para solventar dudas operativas
El disefio de la solucion confirma la decisién de tener una arquitectura

hibrida!?, que puede aprovechar los beneficios de la oferta del modelo laaS, que
permite disponer de forma inmediata los recursos de infraestructura dimensionados
para el proyecto, ademas de evitar los costos de inversion en dichos componentes.

La capacidad y condiciones técnicas generales previstas para el servicio, busco
garantizar el cumplimiento de los objetivos del proyecto, que contempla
principalmente:

a) En el anélisis de la demanda, se considerd6 un promedio de 500 usuarios,
quienes consumirian informacion a través de una interfaz web, con una
concurrencia estimada del 25 % en un momento pico.

b) Un proceso de carga de informacion de no méas de 4 horas al terminar los
procesos diarios del banco.

¢) Tener la facilidad de disponer del servicio en horarios flexibles.

d) Contar con un nivel de disponibilidad de al menos 99,9 %

2 Arquitectura hibrida, en Cloud Computing, hace referencia al modelo que se compone de la
combinacidn de dos 0 mas tipos de servicios en la nube: (privada, pablica, comunitaria).
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Figura 3. Arquitectura referencial del SIG, por el Banco Internacional, 2018.
Imagen del Banco Internacional - Proyecto SIG.

En la figura 3, arquitectura referencial del servicio SIG, se muestran los
diferentes recursos tecnoldgicos sobre los cuales se desarrollan los procesos de
obtencidn, carga, procesamiento y publicacion de la informacion.

En este proceso, diariamente los datos almacenamos en el core central de la
institucién, son enviados a un repositorio intermedio para generar informacién
estructurada, pasando luego a realizar el movimiento de datos hacia el proveedor de
nube, por medio del internet.

En el proceso antes descrito fueron contemplados esquemas y consideraciones
de seguridad necesarias, para garantizar la integridad y confiabilidad de la
informacion.

La infraestructura en la nube (laaS), asi como los diferentes modulos y
servicios que se han considerado, permiten prestar el servicio de informacion gerencial
a los funcionarios del banco de forma segura, amigable, facultando ademas
portabilidad y acceso desde cualquier lugar y dispositivo.

Para cumplir con la premisa de esta investigacion, es necesario realizar un
inventario y descripcion de los recursos tecnicos (servidores, software,

almacenamiento, etc.) con los cuales fue disefiada la solucion.
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En la tabla 11, se detallan los servicios y equipos necesarios, asi como la
capacidad requerida de sus componentes, para alojar el Sistema de Informacion
Gerencial. Considerando que la disponibilidad es un factor importante para la
organizacion, los servicios de procesamiento de reportes, almacenamiento y portal

informativo han sido disefiados en un esquema de redundancia.

Tabla 11

Recursos de Infraestructura requeridos

Caracteristicas técnicas

Servicio Servidor : -
Procesador Memoria Disco
Procesamiento de | SERVER-SIG-R1 CPU E5-2673v4 @ 2.30GHz |64 GB 128 GB
reporteria SERVER-SIG-R2 CPU E5-2673v4 @ 2.30GHz |64 GB 128 GB

SERVER-SIG-BD1 CPU E5-2673v4 @ 2.30GHz |16 GB 128 GB

Al jent
Macenamiento I oFRVER-SIG-BD2 | CPU E5-2673 v4 @ 2.30GHz |16 GB | 128 GB

Portal de | SERVER-SIG-BD2 | CPU E5-2673 v4 @ 2.30GHz |16 GB 128 GB
Informacion SERVER-SIG-BD2 |CPUE5-2673v4 @ 2.30GHz |16 GB 128 GB
Servicio de
Integracion &
Seguridad SERVER-SIG-AD1 | CPU E5-2373v3 @2.40GHz |16 GB 128 GB

Fuente: Banco Internacional, 2018
Elaboracion: Propia del autor a partir de informe de monitoreo
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Capitulo Cuatro

Evaluacion financiera del modelo cloud computing vs. on premise

La eficiencia supone conseguir un objetivo al menor coste posible. Asi, en las
organizaciones la decision de inversion es considerada la mas importante de las tres
decisiones primordiales.®

Al hablar de inversiones, la empresa consultora y de investigacion en
tecnologias de la informacion Garnert Group, reconoce al TCO (Costo total de
propiedad) por sus siglas en inglés, como el método estandar de la industria para el
andlisis financiero de TI. Este método ha sido adoptado y aceptado por los diferentes
fabricantes, proveedores y usuarios en la industria de las tecnologias de la informacion
y comunicaciones.

Segun Gartner, el "Costo" es la asignacion de dinero para la adquisicion de
activos de hardware y software, costos laborales, tarifas por Servicios, o costo por falta
de servicio (por ejemplo, tiempo de inactividad o ejercicios de contingencia. (Lars
Mieritz 2005, 3).

Para realizar este analisis financiero entre los modelos CC y On Premise, se ha
tomado al TCO, considerando la siguiente informacion:

v" De la infraestructura requerida se ha realizado un inventario de hardware y
software requerido, para el alojamiento del SIG del banco (Tabla # 6).

v Se ha tomado un promedio del costo del servicio con el proveedor laaS en los
ultimos 12 meses.

v Se ha solicitado a un proveedor dimensionar el costo de la infraestructura
requerida en modalidad On pemise, con base en la configuracion de recursos
laaS.

v Se hasolicitado a un proveedor dimensionar los servicios para la puesta a punto
de los equipos en el Data Center de produccion.

v Andlisis de informacidn financiera respecto a la gestion de Tl y proveedores

13 La administracion financiera se ocupa de la adquisicién, el financiamiento y la
administracion de bienes con alguna meta global en mente. Asi, la funcion de decision de la
administracién financiera puede desglosarse en tres areas importantes: decisiones de inversion,
financiamiento y administracion de bienes (Horne y Jhon M. Wachowicz 2010, 29).
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El registro detallado de la inversion y los costos asociados con el modelo on

premise, se encuentran en la plantilla “costo total de propiedad TCO”, (Anexo 2), del

cual se obtienen los datos para el analisis.

Los elementos de costo que han sido considerados para el andlisis son:

Tabla 12

TCO - On premise Centro de Costos

Centro de Costos

Tipo de Costo

Descripcion

Infraestructura

Costo Directo

Servidores y hardware en general considerados
necesarios para el servicio

Servicios & Consultoria

Costo Directo

Servicios de gestion de proyecto, instalacion de
servidores, instalacion v configuracién del software

Software

Costo Directo

Considera el licenciamiento del software requerido
por diferentes fabricantes, considerando que es
perpetuo

Administracién y Capacitacién

Costos Directos / Costos
Indirectos

Costos relacionados con la capacitacion del
personal, administracion en la operacion,

Data Center

Costos Directos / Costos
Indirectos

Cosidera elememtos basicos del data center como
energia, sistemas de enfriamiento, seguridad,
monitoreo, mantenimiento de HW y Software

Seguridad de la informacion

Costos Directos / Costos
Indirectos

Cosidera los costos asociados a la gestion, pruebas
y el servicio SOC para la infraestructura del SIG

Fuente: Lars Mieritz

Elaboracion: Propia del autor

Tabla 13

TCO - On premise analisis preliminar

Infraestructura

Serv. Consultoria

Software

Tiempo

Data Center |Seguridad | Inact.

$43.600,00

$ 38.406,00

$ 118.007,00

$ 66.323,10| $ 8.120,00

$ 2,450,00

15,5%

13,7%

42,6%

24% 4,3%

0,9%

Fuente: andlisis TCO On premise
Elaboracion: propia del autor

Del anélisis inicial del costo total de propiedad en el modelo on premise, se

observa que el mayor rubro, corresponde a la inversion inicial, por conceptos de

infraestructura, software y consultoria, por un monto de USD$ 200.013,00 que

equivale al 72% del costo del servicio en el primer afio.

Por otro lado, los costos asociados a: data center, tiempo de inactividad y

seguridad de la informacion, son considerados costos recurrentes en el tiempo, al ser
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parte de la operacion y mantenimiento de la plataforma del SIG. Estos costos en el
primer afio representan el 28% con un monto de USD$ 76.896,10.

El Reglamento para la aplicacion de la Ley de Régimen Tributario Interno
promulgado segun Decreto Ejecutivo No. 374, en su articulo 28, sobre gastos generales
deducibles, con respecto al numeral 6 relacionado con las depreciaciones de activos
fijos, particularmente, en el literal a, menciona que “la depreciacion de los activos fijos
se realizara de acuerdo a la naturaleza de los bienes, a la duracion de su vida util y la
técnica contable” (Asamblea Nacionald el Ecuador 2010, 19). Para que este gasto sea
deducible, no podré superaren el caso de los equipos de computo y software el 33%
anual.

Basado en el régimen tributario expuesto en el parrafo anterior, ademas del
costo de oportunidad gue tiene la organizacion en un proceso natural de renovacion
tecnoldgica, se realiza el siguiente ejercicio considerando que la tecnologia requerida
para el SIG, puede ser renovada en un periodo de 3 afos.

Tabla 14
TCO - On premise del periodo
Inversién Aol |  Afo2 Afio 3
Servicios S 38,406.00
Infraestructura. S 43,600.00
Sofware. S 118,007.00
Data Center $ 66,326.10 | $  66,326.10 | $ 66,326.10
Seguridad de la Inf. $ 8120.00|$  8120.00|$ 8120.00
Tiempo de Inactividad $  2450.00|$  2450.00|$  2,450.00
Total $ 200,013.00 | $ 76,896.10 | $  76,896.10 | $ 76,896.10

Fuente: andlisis TCO On premise
Elaboracion: propia del autor
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TCO - Modelo On premise en 3 afos

Tiemp. Inact. Seguridad de la Inf.
Servicios & Consultoria 2% 6%
9%

Software
27%

Data Center
46%

Infraestructura.
10%

ETiemp. Inact.  ® Seguridad de la Inf. Data Center Infraestructura. H Software M Servicios & Consultoria

Figura 4. TCO — Modelo On Premise — Periodo 3 afios, 2019.
Imagen elaboracion propia del autor a partir del analisis TCO On premise.

En la figura 4 se observa que el rubro relacionado con los servicios de data
center, es el que corresponde al mayor porcentaje (46%) del costo total de propiedad
(TCO) en el modelo on-premise en un periodo de 3 afios, por un valor de USD$
198.978,30; mientras que el costo de infraestructura representa el 10% del TCO.

Los costos considerados recurrentes: data center, seguridad de la informacién
y tiempo de inactividad, suman en el periodo de analisis USD$230.688,30; que
corresponde al 54% del costo total de propiedad, mientras que la inversién inicial
representa el 46%.

Finalmente, el costo total de propiedad (TCO) del SIG en el modelo On
premise a 3 afos equivale a USD$ 430.701,30

Respecto al andlisis del modelo cloud computing, la plataforma sobre la cual
se ha montado el servicio es Microsoft Azure.

El fabricante Microsoft, a través de su plataforma conocida como Microsoft
Azure, proporciona el servicio en su nube publica, como son: laaS, SaaS, PaaS, entre
los que destacan, por ejemplo, servicio de analitica, big data entre otros. Esta
plataforma ofrece diferentes plantillas que pueden contener uno o varios productos que
incluyen, por ejemplo: capacidad de computo, almacenamiento, sistemas operativos,
bases de datos, entre otros.

Una vez realizado el analisis y la oferta del modelo CC sobre la plataforma
Azure para el servicio de SIG, se ha elegido y configurado la modalidad laaS, que
considera rubros de: infraestructura, redes, comunicaciones, almacenamiento y

software requerido como parte de la infraestructura base del sistema de informacion.
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Todos esos componentes del servicio son facturados por el fabricante por el uso de los
recursos, teniendo mucha granularidad en los elementos de costo, como, por ejemplo:
procesamiento, almacenamiento, trafico en la red entre otros.

Par realizar el TCO, se han tomado los datos historicos del proyecto, asi como

la facturacion del fabricante durante el afio 2018.

laaS Costo mensual 2018
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Figura 5. Costos servicio laaS, 2018
Imagen de elaboracién propia del autor

En la figura 5 se observa que el servicio laaS tuvo un costo inicial de USD$
8.700. En el primer semestre el costo promedio mensual del servicio fue de USD$
8.297; mientras que, en el segundo semestre se tiene un costo promedio mensual de
USD$ 7.187,00. El monto del servicio al afio fue de USD$ 92.964,00.

La tendencia a disminuir el costo del servicio en este modelo se da en un
periodo de 6 meses, tiempo en el cual el fabricante publica nuevas plantillas con
modelos de equipos mas robustos, permitiendo al cliente mejorar el desempefio o bajar
el costo mensual del servicio.

Asimismo, en la misma figura se puede observar que en el mes de octubre, se
presenta el punto mas bajo en la grafica, que corresponde a un evento suscitado en la
plataforma en el mes de septiembre, que, al afectar la disponibilidad del servicio, tiene

relacion directa con el costo que se ve reflejado en el mes siguiente.
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Tabla 15
TCO - Cloud Computing del periodo

Inversion Afo 1 Afo 2 Afo 3
Servicios S 27,300.00
Infraestructura. S -
Sofware. S -
Servicio laas - SIG S 92,964.00 | S 85,533.97 | S 77,237.17
Total S 27,300.00 | $ 92,964.00 | $ 85,533.97 | § 77,237.17

Fuente: datos histéricos del Banco Internacional
Elaboracion: propia del autor

En la tabla 15, se puede observar que la inversion inicial en el modelo CC,
corresponde basicamente a servicios de consultoria e implementacion por un monto
de USD$ 27.300; que corresponde al 10% de TCO en 3 afios.

El costo anual del servicio laaS en el periodo de andlisis, se ha calculado en
base al historico mensual que se detalla en la figura 5, en el cual se ha evidenciado la
tendencia de disminucidn del costo del servicio en periodos semestrales de un 4,9 %.

El costo total de propiedad (TCO) del modelo cloud computing en 3 afios, para

el sistema de informacién gerencial, es de: USD$ 284.843,14.

Comparacion del modelo On Premise vs Cloud
Una vez culminado el analisis de cada modelo, se realiza una comparacion en
el tiempo de la inversion, asi como los costos por afio que incurren en cada modelo.
En la tabla Nro. 11, se puede observar los costos asociados al modelo On

premise y CC en un periodo de 3 afios.

Tabla 16
TCO - Cloud Computing del periodo
Modelo Inversion Inicial Ano 1 Ao 2 Afo 3 Total
On Premise $ 200.013,00 $ 76.896,10 $ 76.896,10 $ 76.896,10 $430,701,30
Modelo Cloud Comp. $ 27.300,00 $94.772,00 $ 85.533,97 $ 77.237,17 $284.843,14

Fuente: datos histoéricos del Banco Internacional
Elaboracion: propia del autor
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Figura 6. TCO - Modelo On premise vs Cloud Computing, 2019
Imagen de elaboracion propia del autor a partir del anlisis de datos historicos del Banco
Internacional

En la figura 6, se observa que el costo de inversion inicial en el modelo on
premise es superior al modelo CC en una relacion de 7 a 1. Analizando los costos de
operacion anual, en el modelo On premise vemos que son constantes en los tres afos,
a diferencia del modelo CC, que a pesar de ser mayor en el primer afio con un 23%
respecto a On premise; en el tercer afio el costo de los dos modelos es igual.

Al finalizar el periodo de evaluacion en los dos modelos, se puede observar

que econémicamente el modelo CC, es 51% mas eficiente que el modelo on premise.
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Capitulo Cinco

Evaluacion del nivel de disponibilidad del SIG

El andlisis del nivel de disponibilidad del SIG en el Banco, se realiza mediante
una investigacion en campo, para lo cual se accede a documentos del area de
tecnologia como: politicas, directrices y procesos relacionados con este elemento de
gestion, extrayendo datos e indicadores que seran estudiados. Posterior a esto, se
realiza una entrevista (Anexo 5) con dos profesionales responsables del servicio en la
operacion: Jefe de Infraestructura y Administrador de base de datos, para asi concluir
el anélisis.

La gestion de la disponibilidad forma parte de los procesos de gestién de las
tecnoldgicas de la informacion, para la entrega de servicios. El Banco Internacional ha
adoptado ITIL como uno de los diferentes marcos de referencia para el gobierno y
gestion de las tecnologias de la informacién, en el cual, “el objetivo del proceso
Gestion de la Disponibilidad es garantizar que el nivel de disponibilidad de servicio
en todos los servicios corresponda o supere las necesidades actuales y futuras
acordadas del negocio, y de forma rentable” (Office of Government Commerce 2009,
119).

La Disponibilidad de los servicios de TI, es acordada con las areas usuarias
teniendo como base estandares de la industria (TIA-94214), la misma que es plasmada
en un catalogo de servicios, que considera la disponibilidad dentro de los acuerdos de

niveles de servicio (SLA por sus siglas en inglés).

14 T1A-942 “Telecomunicacion industry standars for data centers”, considera un conjunto de
recomendaciones para el disefio y construccién de centros de datos.
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Tabla 17
Uptime TI1A-942 (nivel de fiabilidad)
Nivel Descripcion Up time | Downtime anual (horas)
TIER | |Basico 99.671% 28.8
TIER Il | Componentes redundantes 99.741% 22
TIER 111 | Mantenibilidad concurrente 99.982% 1.6
TIER IV | Tolerante a fallos 99.995% 0.4
Fuente: ADC

Elaboracion: Propia

El disefio del data center del Banco en su site principal esta dentro del nivel
TIER 111, es decir con un Uptime Base de 99,982%, por otro lado, el nivel de
disponibilidad acordado con el negocio para el sistema de informacion gerencial es de
99,70%. El SIG esta categorizado como un servicio que apalanca productos o servicios
para el negocio.

Para realizar el analisis de eventos relacionados con la disponibilidad del SIG,
el banco realiza el registro de incidentes mayores (afectacion total del servicio), en una
plataforma de gestion, donde se detalla la fecha, horas, tareas y actores que participan
para la gestion y cierre del evento. Este registro permite conocer en cada evento, el
tiempo que el SIG no estuvo disponible.

El célculo del nivel de disponibilidad del SIG, se lo realiza con base en los
datos histdricos tomados en el periodo enero a diciembre del 2018. A continuacion,

se detalla la férmula para el calculo de la disponibilidad de un servicio,

ooy = HE—HS
PA=
Tabla 18
Uptime TI1A-942

Variables para el calculo de la muestra
Up% Uptime Represer)ta en_valor porcentual, el tiempo que un servicio
estuvo disponible
Ht Horas totales [Total de horas definido en un periodo de tiempo
NUmero de horas fuera del servicio en un periodo de
Hf Horas fuera tiempo
Fuente: ADC

Elaboracion: Propia
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En la siguiente figura Nro. 7, se muestra mes a mes el nivel de disponibilidad

del servicio SIG.
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*
Figura 7. Disponibilidad del SIG durante el afio 2018, segn analisis de datos historicos del
Banco Internacional, 2019
Imagen de elaboracién propia

En la figura 7, se observa como ha sido el comportamiento del nivel de
disponibilidad del servicio SIG en el afio 2018.

Del andlisis de los registros historicos, se encuentra que en la principal razén
para la ocurrencia de eventos que comprometieron la disponibilidad del SIG, se
relaciona con cambios a nivel de la aplicacion, los mismos que dilataron la
disponibilidad del servicio en los horarios comprometidos.

De las 8,640 horas en el afio, 20,5 horas estuvo el SIG fuera de servicio, que
corresponden a 8 horas atribuidas a un incidente mayor en la plataforma cloud (Azure),
reportado por el fabricante a inicios del mes de septiembre del 2018. Las 12.5 horas
restantes estan relacionadas con cambios en la plataforma, asi como a error humano.

La disponibilidad del SIG en el afio 2018 fue de 99,76% cumpliendo asi con
los acuerdos de niveles establecidos.

Para realizar la comparacion del nivel de disponibilidad del modelo On premise
con CC, se realiza de igual manera un analisis de eventos mayores, relacionados con
la infraestructura de data center del site principal, que hayan afectado aplicaciones o
servicios de infraestructura de TI.

En este estudio, el modelo On premise corresponde a la data center principal,
mientras que para el modelo CC se considera la modalidad laaS, que corresponde al

servicio SIG en la nube.

99.76%

100 .000%

Diciembre
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Para poder realizar una correcta comparacion de disponibilidad entre los dos
modelos se deben analizar eventos que hayan comprometido la infraestructura base de
un data center, ejemplo: Comunicaciones, Servidores, energia.

El resultado del andlisis realizado en los registros de eventos en el 2018, se

resume en la siguiente tabla:

Tabla 19
Incidentes DC en 2018
On Premise vs Cloud Computing (laaS)

On Premise laaS (CC)
Categoria Nro. Eventos | Afectacion (h) Nro. Eventos | Afectacion (h)
Sin Afectacién 3 0.00 0 0.00
Degradacion 6 15.00 0 0.00
Indisponibilidad 1 4.00 1 8.00

Fuente: datos historicos del Banco Internacional
Elaboracion: propia

Con los datos obtenidos, se realiza la comparacion entre el modelo On premise
vs el modelo laaS en la nube, tomando como referencia la tabla 9, y considerando la
categoria de indisponibilidad, con la cual se puede calcular el nivel de disponibilidad

en el ano.
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On Premise Cloud - 1aaS

Figura 8. Disponibilidad On premise / Cloud laaS durante el afio 2018, segln analisis de
datos historicos del Banco Internacional, 2019.
Imagen de elaboracion propia.

En la figura 8, se observa que el nivel de disponibilidad en la modalidad On
premise vs cloud computing, es muy semejante, en los dos casos cumpliendo con los

SLAs acordados en la institucion.
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Capitulo Seis
Analisis del proceso de adopcidn para la implementacion del Sistema

de Informacion Gerencial en la Nube

Para entender como se desarroll6 el proceso de adopcion del Sistema de
Informacion Gerencial en la Nube, se mantiene una entrevista (Anexo 3) con el jefe
de comunicacion interna, culturay desarrollo organizacional, quien formo parte activa

en la definicion y ejecucién del plan de comunicacion para el proyecto.

1. Estrategia de sensibilizacion

Para asegurar una estrategia acertada de sensibilizacion, la gerencia del
proyecto contd con el asesoramiento del area de comunicacion del banco, teniendo
como objetivos iniciales:

v Conocer exactamente qué funcionarios del banco se verian afectados por el
cambio, su cargos, roles y ubicacién geogréfica.
v Entender como dichos cambios afectarian las tareas diarias del personal.

Con la informacion antes expuesta, se decide aplicar un proceso de
sensibilizacion focalizado y no masivo, usando herramientas como el IDE®®, ademas
de SMS y correos. Todas éstas como herramientas de comunicacion.

Son usados ademas recursos adicionales, como reuniones y entrevistas
guiadas, como una técnica mas bien interactiva que permitié al funcionario de forma

directa realizar preguntas y resolver sus inquietudes.

5 pE (Inicio de la aplicacion explorer). Esta herramienta permite publicar hacia los
empleados en la intranet del banco, tan pronto el equipo del funcionario es encendido



58

2. Estrategia de comunicacion

Para definir la estrategia de comunicacion fue importante haber determinado
primero cual seria el pablico objetivo, para pasar luego a trabajar en los artes y la parte
grafica.

Es clave entender y estructurar el mensaje, asi como la secuencia y frecuencia
con la que se debe comunicar al personal. El area de comunicacion, quien conoce y
entiende la cultura organizacional del banco, ha determinado que la mejor técnica para
que Banco Internacional llegue a sus empleados es de manera: cercana, directa,
utilizando primera persona, asi como un lenguaje sencillo, donde se explique de forma
natural como se va a dar el proceso de cambio.

Los mensajes enviados por el area de comunicaciones, como parte integral de
proyecto, se los hace de forma evolutiva, y en esencia consistieron en:

v" Explicar la importancia del nuevo sistema de informacion para el banco y los
beneficios que traeria.

v Solicitar al personal que trabajaria con la nueva aplicacion, se adapte a este
nuevo proceso de cambio.

La campafa de expectativa se realiza una semana antes y se anuncia que se va
a venir el cambio en la organizacién, explicando ademas el concepto, y como éste va
a afectar en la operacién. Se refuerza también, qué tiene que hacer el empleado ante el
desarrollo de este cambio.

Como estrategia general se considera importante, hacia el grupo de interés,
dejar abierta la posibilidad de que el empleado ante dudas, o requerir mas informacion,
se contacte con personal autorizado del area del proyecto quienes pueden responder
las inquietudes del personal.

Para sostener y asegurar el éxito en la comunicacion, siempre es importante
tener reuniones y talleres con la gente, para explicar con mayor detalle el proceso de
cambio, ya que la comunicacién sola en macro no funciona, si no se sostiene una

realimentacion e interaccion constante.

3. Resultados de la estrategia.

El resultado de la estrategia de comunicacion aplicada tuvo buenos resultados,

pues se identificd que, a los funcionarios del banco, en un inicio les generé inseguridad
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el concepto de “nube” cuando éste fue explicado; principalmente por temas de
seguridad, pues el banco como parte de su estrategia de comunicacién continua realiza
campanas de sensibilizacion, orientadas a mantener buenas practicas de seguridad en
el manejo de la informacion.

Los funcionarios podian tener la idea que, al ir a la nube, la informacién no era
completamente segura, siendo este el aspecto en el que més se trabajo para aclarar que
los niveles de seguridad son aceptables, con estandares internacionales, ademas de
estar supervisado por organismos de control.

Fue muy importante resaltar los beneficios como: disponibilidad, portabilidad
en el uso de la aplicacion, asi como la accesibilidad que los empleados podrian tener
mediante equipos portatiles o dispositivos mdviles de forma rapida y sencilla, que con
la aplicacidn anterior no se disponia.

Un tema muy importante de resaltar es que, respecto a la aplicacién como tal,
no ha existido un cambio considerable en el disefio, que afecte la forma de trabajar,
aun cuando el proyecto permiti6 la mejora en la experiencia de usuario, sin embargo,

para ellos ha sido transparente donde se aloja la informacion.

4. Resistencia al Cambio.

Se considera normal que exista resistencia a cualquier proceso de cambio, en
este caso estaba relacionado mas con la seguridad.

Esta preocupacion ha sido considerada en la institucion como buena, pues
refleja que en la cultura de los empleados la “seguridad” es un elemento de cuidado.
La mayor resistencia al proceso de adopcion se dio con los funcionarios relacionados
con areas de seguridad y riesgos del banco, principalmente por los mecanismos de
control que se deben tener, para garantizar el cumplimiento de politicas y procesos que
establecen dichas areas.

Respecto al uso de la aplicacion en si, no se presentd mayor resistencia al
cambio, pues la misma no presentd modificaciones considerables en forma o
estructura, si en la parte de disefio buscando siempre mejorar la experiencia del

usuario.
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4.1. Factores de Resistencia.

El principal factor de resistencia en el proyecto del nuevo SIG, fue el
desconocimiento, que es una variable que normalmente causa resistencia, y por la
velocidad que se mueve la tecnologia, no todas las personas conocen las tendencias de
nuevas tecnologias que pueden ser aplicadas y o adoptadas por el banco.

La mayor resistencia al proyecto se dio en personas que no eran afines a

conceptos tecnologicos.

4.2.  Experiencia de los usuarios con el nuevo SIG.

La nueva plataforma ha permitido que la informacién esté siempre al alcance
de los funcionarios, lo que ha generado valor para los usuarios, pues ahora pueden
acceder al SIG en la nube y tomar decisiones en cualquier momento por medio de
equipos portables o moviles, y de forma relevante a nivel ejecutivo.

La facilidad de accesibilidad, la alta disponibilidad, el menor costo y los
beneficios derivados de la toma de decisiones oportunas, que se han logrado en este
proyecto, han permitido que se entienda y acepte el modelo Cloud Computing, lo que

implica que mas servicios del Banco podran ser trasladados a este modelo.
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Capitulo Siete

Servicios tecnologicos en la nube

Banco Internacional del Ecuador, cuenta con 67 servicios tecnolégicos,16 de
ellos soportan servicios de infraestructura y seguridades, y 51 servicios que
apalancan a procesos de negocio. Como parte del PETI (plan estratégico de
tecnologias de la informacion), el banco ha visto la nube, como una oportunidad de
eficientizar los servicios tecnologicos.

En los dltimos 3 afios el Baco ha implementado los siguientes servicios en
modalidad cloud:
a) Gestion de ndminay talento humano, en modalidad SAS (ERP — SAP).
b) Gestion de compras y proveedores, en modalidad SAS (ERP — SAP).
c) Servicio de correo electronico, en modalidad SAS (Office 365).

d) Sistema de informacion gerencial, en modalidad 1AS (Azure).

Para realizar la evaluacidn de los diferentes servicios que pueden ser llevados
a la nube, han sido considerados dos grupos de servicios, el primero orientado a
servicios tecnoldgicos entre los que tenemos:
a) Servicios de infraestructura basica.
b) Servicios de comunicaciones unificadas y productividad.
c) Plataformas de desarrollo.
d) Plataformas de calidad.

e) Servicios de seguridad.

Respecto a los 51 servicios de tecnoldgicos que apalancan al negocio, los
mismos, estan ligados a una o varias aplicaciones. Para efecto de este andlisis, se los
ha clasificado en los siguientes grupos:

a) Aplicaciones CRM/ERP.

b) Aplicaciones de negocio.

c) Aplicaciones core de negocio.
d) Switch transaccional.

e) Core Bancario.
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Con el fin de obtener informacién para determinar cuéles de los servicios antes
mencionados podrian ser llevados al modelo CC, se toma en cuenta la poblacién del
area de tecnologia y seguridad de la informacion del Banco Internacional, para lo cual
se desarrollan encuestas (Anexo 4) a funcionarios con roles de: Gerentes, Arquitectos,
Jefaturas y Analistas.

El universo de la poblacion es de 74 funcionarios, la misma que serd tomada
como la poblacion finita para determinar la muestra, con un margen de error del 5%y
un nivel de confianza del 90%. Con estos datos se ha obtenido la muestra a través de

la siguiente formula:

~ Z2PQN
e2(N—1) + Z2PQ

n

Donde se muestra en la siguiente tabla la leyenday el resultado final del calculo

realizado:
Tabla 20
Calculo de la muestra
Variables para el calculo de la muestra
N= 74 Representa el universo
Z= 1,65 Porcentaje de incertidumbre es 90%
e= 5% Error muestra
P= 50% Probabilidad de aceptacion
Q= 50% Probabilidad de rechazo
n= 59 Tamario de la muestra

Fuente y elaboracion propia

Se espera una muestra de al menos 59 encuestados para realizar el analisis de

los servicios de tecnologia que podrian ser llevados a la nube.
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Figura 9. Encuesta de perfilamiento del funcionario, 2019
Imagen de elaboracion propia segin datos recabados en la encuesta

En la figura 9, que muestra el perfil del personal al cual se realizo la encuesta,
el 70.27% corresponde a analistas, en su mayoria con formacion profesional de tercer
nivel.

El 21.62% esta distribuido entre jefaturas y coordinaciones, mientras que a
nivel de gerencias se tuvo una participacion de 8.11%.

De todo el personal encuestado, se tiene un 27,03% con formacion de 4to nivel.

La encuesta realizada, busca obtener informacion directamente  de  los
funcionarios en base a su experiencia y conocimiento sobre aspectos de la nube como
son: administracion, seguridad, riesgos, beneficios entre otros.

Finalmente, para complementar el estudio, se realiza entrevistas (Anexo 5) a
administradores directos del SIG sobre la nube, asi como a un experto consultor del

medio.

laaS
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No conozco / No he  Si conozco / No he usado Si conozco / Si he usado
usado

Figura 10. Conocimiento y uso del modelo IASS - Cloud, 2019
Imagen de elaboracion propia segun datos recabados en la encuesta
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El 80% de los encuestados conocen el modelo laaS, que es la modalidad con
la cual se tiene el servicio SIG, mientras que el 40% lo ha usado. El 20% de los
encuestados no conocen y tampoco han usado este modelo.

laaS es considerado el modelo més tradicional con el cual inici0 este
paradigma, y se confirma con un 80% de conocimiento por parte del personal
entrevistado.

PaaS
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45.00%
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No conozco / No he usado Si conozco / No he usado Si conozco / Si he usado

Figura 11. Conocimiento y uso del modelo PaaS - Cloud, 2019
Imagen de elaboracion propia segln datos recabados en la encuesta

El 46.67% de los encuestados conocen el modelo PaaS, pero lo han usado
apenas un 24.44%, mientras que el 28.89% no conocen y tampoco han usado. El
Modelo PaaS es el que menos penetracion ha tenido dentro del esquema de Cloud

Computing, ya que estad mas orientado a servicios tecnoldgicos.
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Figura 12. Conocimiento y uso del modelo SaaS - Cloud, 2019
Imagen de elaboracién propia segin datos recabados en la encuesta

Respecto al modelo SaaS, se tiene un mayor conocimiento y uso por parte de
los encuestados con un 88.88%, y apenas un 11.11% desconocen el modelo y tampoco
lo han usado. Este modelo a nivel funcional es el méas usado, por ejemplo, el servicio

de correo electronico.

Nivel de Madurez del modelo

= No es Maduro

= Es Maduro

= Es un Modelo
Completamente Maduro

Figura 13. Nivel de Madurez del modelo Cloud Computing, 2019
Imagen de elaboracion propia segln datos recabados en la encuesta
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Sobre el nivel de madurez, el 48.89% del personal encuestado considera que el
modelo cloud computing es un modelo maduro, mientras que el 15.56% lo considera
un modelo completamente maduro, el 35.56% cree que el modelo no es aun maduro.

Es decir, el 64.45% de los encuestados aceptarian el modelo como una

alternativa en la gestion de servicios de TI.

Servicios tecnolégicos

= Ambientes de Calidad y Stress
= Ambientes para desarrollo
Servicios de Comunicaciones Unificadas y

Productividad.

Servicios de infraestructura basica.

= Servicios de Seguridad.

Figura 14. Servicios tecnoldgicos que pueden ser llevados a la nube, 2019
Imagen de elaboracion propia segln datos recabados en la encuesta

Los funcionarios encuestados, consideran que los servicios tecnoldgicos mas
idoneos para subir al modelo nube son los relacionados con infraestructura basica con
un 28%, de igual forma con los servicios de comunicaciones unificadas y
productividad en un 28%, mientras que los servicios menos idoneos para adoptar este

modelo son los relacionados con seguridad de la informacion con un 11%.
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Servicios en la nube
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Figura 15. Servicios de negocio que pueden ser llevados a la nube, 2019
Imagen de elaboracion propia segln datos recabados en la encuesta

Respecto a los servicios tecnoldgicos orientados al negocio, los funcionarios
encuestados, consideran que los servicios mas idoneos para subir al modelo nube son
los relacionados con aplicaciones web y movil en un 29%, seguidas por aplicaciones
como CRM y ERP con un 25%, a su vez, seguido de cerca con aplicaciones de negocio
en general con un 24%. Los servicios que son considerados core, como el switch
transaccional con un 6%, y la plataforma Core con un 3%, los funcionarios piensan

que son los menos apropiados para montarlos en la nube.
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Ventajas de trasladados a la nube
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Figura 16. Ventajas del modelo cloud, 2019
Imagen de elaboracién propia segln datos recabados en la encuesta

Sobre las diferentes ventajas que puede ofrecer este modelo, el concepto es
bastante disperso, sin embargo, destacan el ahorro de costos con un 20%, seguido con
un 17% para los servicios bajo demanda y un 16% para la accesibilidad.

Las caracteristicas de seguridad con un 9%, al igual que la rapidez, no son

consideradas como ventajas del modelo.

Limitantes de trasladados a la nube
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Figura 17. Limitantes del traslado a la nube, 2019
Imagen de elaboracion propia segin datos recabados en la encuesta
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Al analizar las limitantes del modelo, al igual que en el punto anterior, los
conceptos son dispersos, pero se puede destacar que el cumplimiento normativo con
un 19%, la seguridad con un 18% y la dependencia del proveedor con unl6 %, son
consideradas las principales limitantes del modelo.

Por otro lado, la complejidad tiene el valor mas bajo con un 7%, lo que no se
consideraria una limitante como tal.

Respecto a la evaluacion de proveedores, Gartner en el 2018 realizar una
publicacion de infraestructura como servicio en la nube (Anexo 6). En dicha
publicacién, Amazon es lider, seguido muy de cerca por Microsoft. Se muestra
ademas varios proveedores como IBM y Oracle que se encuentran en una posicion de
nicho, mientras que Google ha entrado en el segmento de Lideres.

El banco mantiene una base de datos de los diferentes fabricantes, proveedores
y posibles proveedores de las diferentes lineas de servicio y tecnologias, encontrando
que en el pais el fabricante que tiene mayor presencia y experiencia por medio de sus
canales y socios de negocio es Microsoft con su solucion Azure.

Respecto a los proveedores locales de servicio en la nube (que disponen de sus
propios data centers en el territorio ecuatoriano), segun entrevista con experto
consultor de Cloud, destacan; Century Link, CNT, Telconet, Punto Net, Telefonicay
Claro, los mismos que estan mas enfocados en brindar soluciones de virtual hosting,
almacenamiento y en ciertos casos CRM y ERP, en modalidad SAAS.

La unidad de arquitectura del grupo IF, ha realizado una evaluacion de los
proveedores mas relevantes (Aws, Azure, Google) basados en el estudio de Gartner
(Anexo 6), desarrollando una matriz comparativa, teniendo las siguientes variables:

temas generales, Computo, Almacenamiento, herramientas y precio:

Generalidades:

a) Amazon: La mayor fortaleza de Amazon es su posicionamiento de mercado
de la nube publica en los Gltimos 10 afios, siendo el factor principal el alcance
masivo de sus operaciones. Amazon Web Services (AWS) tiene una creciente
gama de servicios disponibles, asi como la red mas completa de centros de
datos en el mundo. El informe de Gartner lo resumio indicando que AWS, es
el proveedor mas maduro para las empresas, con las capacidades mas

profundas para gobernar una gran cantidad de usuarios y recursos.
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Mientras que la debilidad de Amazon se relaciona con el costo, y comprender

su dificil estructura de como administrar los mismos.

Microsoft: Ingres6 mas tarde al mercado de la nube, pero acelero el proceso
debido al uso de su software local: Windows Server, Office, SQL Server,
Sharepoint, y otros, y reutilizarlos para la nube. Parte del éxito de Azure es la
integracion con aplicaciones propietarias de Microsoft que las empresas usan
y se integral a diferente software, generando ademéas descuentos en los
contratos de servicio. En el lado negativo, Gartner encuentra fallas en algunas
de las caracteristicas de la plataforma, y en lograr articular con el servicio
orientado a un perfil empresarial, pues varios clientes citan problemas con el
soporte técnico, la documentacion, la capacitacion y la amplitud del ecosistema

de socios.

Google: Tiene una sélida oferta en contenedores, pues fueron quienes
desarrollaron el estdndar Kubernetes que ahora ofrecen AWS y Azure. Google
se especializa en ofertas como Big Data, andlisis y aprendizaje automético. En
el lado negativo, Google es un tercero distante en participacion de mercado, al
no ofrecer diversidad de servicios y caracteristicas diferentes como sus
competidores. Tampoco tiene tantos centros de datos globales. Gartner indica
que sus clientes suelen elegir Google como proveedor secundario en lugar de
proveedor estratégico.

Caracteristicas computacionales:

a)

b)

Amazon: El servicio de computacion insignia de Amazon es Elastic Compute
Cloud, o0 EC2 que se describe como un servicio web que proporciona capacidad
de computo segura y redimensionable en la nube. EC2 ofrece variedad de
opciones, que incluyen una gran diferentes instancias, soporte para Windows
y Linux, instancias basicas, instancias de GPU, informatica de alto
rendimiento, escala automatica entre otras.

Microsoft: El servicio de computo primario de Microsoft se conoce como
maquinas virtuales. Cuenta con soporte para Linux, Windows Server, SQL
Server, Oracle, IBMy SAP, asi como seguridad mejorada, capacidades de nube

hibrida y soporte integrado para el software de Microsoft. Dispone de un
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catalogo grande de instancias disponibles, que incluye GPU y opciones
informéaticas de alto rendimiento, asi como instancias optimizadas para
inteligencia artificial y aprendizaje automatico.

Google: Su servicio principal se llama Compute Engine, que cuenta con tipos
de maquinas personalizadas y predefinidas, facturacion por segundo, soporte
para Linux y Windows, descuentos automaticos e infraestructura neutral en

carbono que utiliza la mitad de la energia de los centros de datos tipicos.

Caracteristicas de Almacenamiento:

a)

b)

Amazon: ofrece una gran oferta de servicios de almacenamiento que incluye
su servicio de almacenamiento simple (S3) para el almacenamiento de objetos,
Elastic Block Storage (EBS) para el almacenamiento de blogques persistente
para usar con EC2 y Elastic File System (EFS) para el almacenamiento de
archivos, incluye también Storage Gateway, que permite un entorno de
almacenamiento hibrido, y Snowball, que es un dispositivo de hardware fisico
que permite transferir petabytes de datos en situaciones donde la transferencia
de Internet no es practica. Amazon tiene una base de datos compatible con
SQL llamada Aurora, Relational Database Service (RDS), base de datos
DynamoDB NoSQL, almacén de datos en memoria ElastiCache, almacén de
datos Redshift, base de datos de graficos Neptune y un servicio de migracién
de base de datos.

Microsoft: El servicio de almacenamiento de Microsoft Azure incluyen
Storage para el almacenamiento de objetos no estructurados basado en REST,
almacenamiento en cola para cargas de trabajo de gran volumen,
almacenamiento de archivos y almacenamiento en disco. También tiene una
solucion para aplicaciones de big data. Soporte SQL: Base de datos SQL, Base
de datos para MySQL y Base de datos para PostgreSQL. También tiene un
servicio de Data Warehouse y Table Storage para NoSQL.

Google: tiene un mend mas pequefio de servicios de almacenamiento
disponibles. Cloud Storage es su servicio de almacenamiento de objetos
unificado, y también tiene una opcion de disco persistente. Ofrece un
dispositivo de transferencia similar a AWS Snowball, asi como servicios de
transferencia en linea. SQL y NoSQL Cuando se trata de bases de datos, GCP
tiene Cloud SQL basado en SQL y una base de datos relacional llamada Cloud
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Spanner que esta disefiada para cargas de trabajo de misién critica. También
tiene dos opciones NoSQL: Cloud Bigtable y Cloud Datastore. No tiene

respaldo ni archivo

Herramientas:

a)

b)

Precio:

a)

b)

Amazon: tiene la lista mas larga de servicios en cada una de estas areas. Los
aspectos mas destacados incluyen aplicaciones para capacitacion e
implementacidn de modelos de aprendizaje automatico, loT ademas de muchos
servicios orientados a la inteligencia artificial, con soluciones para desarrollar
e implementar algoritmos de aprendizaje automatico para usar con cosas como
el reconocimiento optico de caracteres, y el reconocimiento de imagenes y
objetos.

Microsoft: ha invertido mucho en inteligencia artificial, y ofrece un servicio
de aprendizaje automatico y un servicio de bot en Azure. También cuenta con
servicios cognitivos que incluyen APIs para; busquedas en la web, andlisis de
texto, de rostro, visién por computadora y servicio de visiéon personalizado.
Para loT, tiene varios servicios de administracion y analisis, y su servicio de
computacidn sin servidor se conoce como Funciones.

Google: Cloud Platform, la inteligencia artificial y el aprendizaje automatico
son grandes areas de enfoque. Google es lider en el desarrollo de inteligencia
artificial gracias a TensorFlow, una biblioteca de software de cdédigo abierto
para crear aplicaciones de aprendizaje automatico. La biblioteca TensoreFlow
es popular y esta bien considerada. Google Cloud tiene fuertes ofertas en API
para lenguaje natural, habla, traduccion y mas. Ademas, ofrece l0T y servicios

sin servidor, pero ambos todavia estan en beta

Amazon: el precio es particularmente indecifrable. Si bien ofrece una
calculadora de costos, la gran cantidad de variables involucradas hace que sea
dificil obtener estimaciones precisas. Gartner aconsej0, la estructura de precios
granular de amazon es compleja y recomienda el uso de herramientas de
administracion de costos de terceros.

Microsoft: no simplifica las cosas, debido a las complicadas opciones de

licencia de software de Microsoft y al uso de descuentos basados en la
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situacion, su estructura de precios puede ser dificil de entender sin ayuda
externay / o experiencia considerable

c) Google: usa sus precios como un punto de diferenciacién. Su objetivo es
ofrecer precios "amigables para el cliente” que superen los precios de lista de

los otros proveedores. Gartner sefial6: "Google utiliza grandes descuentos y

contratos excepcionalmente flexibles para tratar de ganar proyectos de clientes

que actualmente estan gastando sumas importantes de dinero con sus
competidores en la nube™.

El modelo cloud computing, al ser una tendencia global, es decir que no solo
los paises mas desarrollados pueden ofrecer dicho servicio, es importante conocer si
en el pais, existen proveedores con las capacidades de brindar este servicio.

Para complementar el estudio se realiza una encuesta (Anexo 4) a los

funcionarios del banco teniendo los siguientes resultados:

Proveedores en el Ecuador
60%
50%
40%
30%
20%
10%

0%
S| NO

Figura 18. Proveedores que brinden el servicio de CC en Ecuador, 2019
Imagen de elaboracion propia segun datos recabados en la encuesta

Del personal encuestado, el 56% respondieron que conocen proveedores que

pueden brindar este servicio.
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Proveedores conocidos del servicio

= Microsoft Azure
%

<

~_

Figura 19. Proveedores que brindan el servicio cloud computing, 2019
Imagen de elaboracién propia segln datos recabados en la encuesta

= |IBM

= Amazon Web Services

SAP
= Google

= Rackspace

Al preguntar sobre qué proveedores podrian brindar este servicio a nivel global,
se tuvo como resultado lo siguiente: Microsoft Azure con un 31% es el méas conocido,
seguido por Amazon Web Services (AWS) con un 23%.

Mientras que Rackspace apenas es conocido por un 2% de los encuestados.

Proveedores locales del servicio

= Telconet = [BM

= Telefénica Puntonet

= AWS = Claro

= NOUX = Kruger
‘ 11% '
= Akros

Figura 20. Proveedores de cloud computing locales, 2019
Imagen de elaboracion propia segin datos recabados en la encuesta

Al preguntar sobre qué proveedores pueden brindar este servicio en Ecuador,
existieron mas de 10 empresas que los encuestados afirman pueden ofrecen servicios
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de CC. La empresa que tiene una mayor popularidad es Telconet con un 32% seguido
por Telefonica, DOS y Punto Net con 11% cada uno.

Para complementar este andlisis, se ha realizado entrevistas a los gestores del
servicio SIG en el banco, responsables de la administracion del servicio y también de
la infraestructura. Por ultimo, se entrevistd a un consultor experto en CC, del medio
que lleva més de 9 afios impulsando en el pais la adopcion de este modelo.

Se puede destacar los siguientes elementos, producto del criterio del personal

entrevistado:

1. Respecto a la Administracion

Respecto a la administracion del servicio del SIG, al tratarse de una BBDD
como el principal elemento, la gestion no presenta diferencial como tal, si se la
compara con un esgquema on premise.

En la administracion de infraestructura, una vez implantadas las plantillas, la
gestién de equipos disminuye respecto al hardware, pues no se requiere el
mantenimiento fisico, pero si gestionar el sistema operativo, monitoreo de

componentes, aplicacion de parches, antivirus y practicas de seguridad.

2. Robustez y confiabilidad

En la gestion de la aplicacion, modelo laaS, se considera que el modelo Cloud
Computing es mas robusto que el On Premise, pues permite provisionar mas recursos
de la infraestructura, sin tener que realizar grandes ventanas de mantenimiento como
en el caso de on premise y con el riesgo que esto conlleva.

Al analizar la confiabilidad, no se considera una modelo completamente
confiable, pues en caso de problemas en la plataforma, no esta bajo el alcance del
administrador, el poder tomar accién o control de los equipos.

Respecto a la gestion de infraestructura, la robustez se considera subjetiva, lo
cual requiere mayor analisis, pues, tanto el modelo On Premise como Cloud
Computing, pueden ofrecer varios esquemas de provisionamiento. En el modelo on
premise, hoy en dia existen soluciones muy robustas, que permiten configurar

soluciones de virtualizaciéon o hiperconvergencia, que habilitan soluciones de
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infraestructura conforme el disefio que requiere el servicio, ademas de tener un mayor
control.

En cuanto a confiablidad, en la gestion de infraestructura, el modelo On
Premise puede tener mas control. Aun cuando actualmente la nube cubre
requerimientos de seguridad, el modelo On premise, tiene un voto mayor de confianza
al tener el control.

El modelo laaS de CC, es méas robusto que On Premise, coincidiendo con lo
indicado por Gartner Group. Casi cualquier aplicacion incluida de alta
transaccionalidad, es candidata para ir a la nube. Sin embargo, no seria un remplazo
por completo, méas bien en un inicio deben ser soluciones hibridas.

En Ecuador hay ejemplos de cooperativas que ya tienen su core en la nube,
pero empresas mas grandes ain no. El modelo laaS es mas sencillo, mas rentable y
respecto a la seguridad, la gestion es compartida. Es importante mencionar que muchos

de los proveedores de nube cumplen con estandares internacionales.

3. Modelos que generan mas valor

Para la gestion del servicio, el modelo que genera mas valor es el laaS, por
tener la facilidad de crecer en recursos con base en la demanda, ayudando a disminuir
tiempos y costos en la gestion.

Respecto al SaaS, el licenciamiento del producto genera un mayor beneficio
econdémico. Sobre la modalidad PaaS no se tiene conocimiento o ejemplos de como
podria verse beneficiado.

Desde la vision de infraestructura, el modelo PaaS es el que generaria mayor
valor, en especial para el area de TI de las instituciones, pues dicho modelo puede
proveer plataformas que incluyan bases de datos o servicios web, sobre una
infraestructura definida, beneficiando areas como desarrollo y calidad, en tiempo y
esfuerzo de los diferentes proyectos.

Se considera que el modelo PaaS genera mas valor, a nivel econémico y de
arquitectura, por ejemplo, puede disponer de un servicio de bases de datos bajo
demanda, es decir, esta plataforma puede ser apagada cuando no se requiera y promete
ser elasticay flexible teniendo la capacidad de autoprovisionarse. Microsoft y Google

iniciaron como PaaS y a través del tiempo han ido hacia el modelo laaS.
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4. Desventajas del modelo Cloud

En la gestion del servicio, se considera que la principal desventaja del modelo
CC es la dependencia del proveedor y requerir enlaces de alta capacidad de
comunicacion y que los mismos sean redundantes.

Para el gestor de infraestructura, la seguridad y el no tener el control total de la
informacién, son los motivos que imposibilitan tener en la nube aplicaciones o
servicios que por regulacion requieren de controles con alto nivel de exigencia.

Un tema relevante que mencionar es que las areas de seguridad de la
informacion y tecnologia deben trabajar muy de la mano para lograr establecer
procesos, politicas y practicas de control que permitan tener servicios en la nube.

La tendencia de la nube trae como consecuencia que las empresas requieren
menos profesionales de TI para la administracion de los servicios. Un ejemplo de ello
es el servicio de correo electrénico en grandes empresas, cuya plataforma requiere de
uno o varios especialistas. Al estar en la nube, ya no se requiere de profesionales para
la gestidn del hardware, contratos, y mantenimiento.

Analizando el tema de comunicaciones, con la pronta llegada del 5G ya no
seria un problema el tamafio, la latencia y en general la calidad de los enlaces, con lo
cual cualquier servicio, incluidas las aplicaciones de alta transaccionalidad podrian ser

alojadas en la nube.

5. Sobre las habilidades de los profesionales de TI

Para la administracion del servicio del modelo laaS, se considera que las
habilidades y conocimiento base de los gestores no cambian, sin embargo, es
importante conocer las herramientas de gestion de la nube, para tener mayor autonomia
en la administracion y no atarse a una dependencia total del proveedor.

En la gestion de infraestructura, no se considera que sea grande el cambio
respecto a la administracion tradicional, mas bien es conocer cémo obtener el mayor
provecho, y tener criterio para ver qué opciones se tiene.

Es importante tener el conocimiento para analizar las capacidades de los
proveedores de los enlaces de comunicaciones, y VPNSs, para cumplir con las

condiciones de calidad y seguridad de los servicios.
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El Modelo Cloud, permite ser mas eficientes, pues no requiere tener soluciones
de monitoreo de hardware, administrar contratos de mantenimiento. El personal no
debe tener una preparacion dedicada a la nube, mas bien conocer como aprovechar
estos recursos para alojar los servicios.

El profesional de T1 debe tener un conocimiento transversal de: infraestructura,
seguridad, arquitectura y habilidades para proporcionar servicios y aplicaciones a gran

velocidad en la nube — DepOps. 8

6. Plataformas de alta transaccionalidad y servicios Core en la Nube

En la gestion de infraestructura, hay de casos de éxito de forma global donde
instituciones tienen sus servicios core en la nube, sin embargo, en Ecuador ain no es
maduro.

La decisién de ir al modelo CC en servicios Core, mas que ser un tema técnico,
es mas bien una decision de negocio, considerando seguridad, analisis financiero y
riesgos, dependiendo del nivel transaccional. En la actualidad hay muchas
cooperativas que ya lo hacen en el Ecuador, pero aun no se puede pensar que un banco
suba el 100% de sus transacciones al modelo cloud, pues la latencia que presenta el
internet, no permitiria viabilidad.

Por lo tanto, lo mas sensato hoy para empresas grandes es que los servicios
Core estén on premise, con servicios y aplicaciones satélites en modalidad CC, en un
esquema hibrido.

7. Evaluacién normativa y de seguridad

La evaluacién normativa y de seguridad, tiene como base una investigacion
documental, para lo cual se ha estudiado: informes, procesos y procedimientos de la
institucion sobre la gestion de riesgos y seguridad, asi como la normativa vigente, la

misma que se detalla a continuacion.

16 Devops es una combinacion de filosofias culturales, practicas y herramientas que
incrementan la capacidad de una organizacién de proporcionar aplicaciones y servicios a gran velocidad
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La Superintendencia de Bancos y Seguros (SBS) de Ecuador, como organismo de
control, en la resolucion No SB-2018-771, establece la norma para le gestion del riesgo
operativo!’ de las instituciones financieras pulblicas y privadas del Ecuador. En
septiembre del 2018, se publica el suplemento del Registro Oficial Nro. 325 a dicha
norma, sobre el cual podemos destacar las siguientes definiciones respecto a los
servicios de Tl en la nube.

Especificamente en la seccién VI, encargada de establecer los servicios provistos

por terceros, sefiala que:

Para mantener el control de los servicios provistos por terceros, incluidas las empresas
de servicios auxiliares del sistema financiero, las entidades controladas deben
implementar un proceso integral para la administracion de proveedores de servicios
que incluya las actividades previas a la contratacion, suscripcion, cumplimiento y
renovacion del contrato... (EC SBS 2018, 22)

En tal sentido, en el literal f, el cual se encarga de normar la contratacion de
servicios de infraestructura, plataforma y/o software conocido como computacion en

la nube, establece que las entidades controladas deben:

I.  Informar a la Superintendencia de Bancos sobre el detalle de los servicios ser
contratados que incluya el analisis de los riesgos operativos, legales,
tecnoldgicos, de seguridad y continuidad a los que se expone al adoptar esto
servicio; asi como los controles para mitigarlos.

Il.  Los centros de procesamiento de datos principal y alterno, contratados en la
nube deben haber sido implementados siguiendo el estandar TIA-942 y contar
como minimo con la certificacion TIER 1l para disefio, implementacion y
operacion y asi garantizar la disponibilidad de los servicios brindados.

I1l.  El proveedor de servicios en la nube debe contar como minimo con
Certificacion ISO 27001 en seguridad do la informacion para los servicios
ofertados (EC SBS 2018, 24) .

7 Riesgo Operativo: La posibilidad de que se ocasionen pérdidas por eventos derivados de
fallas o insuficiencias en los factores de: Procesos, personas, tecnologia de la informacidn y por eventos
externos (SB-2018-771, reforma a la norma de control para el riesgo operativo)



80

El Banco Internacional, acogiendo las normas y resoluciones de los organismos
de control, ademas de cumplir con la normativa que exige la Superintendencia de
Bancos y Seguros (SBS), ha establecido una metodologia para la gestion del riesgo
tecnoldgico, que tiene como objetivo definir un marco para la identificacion,
evaluacion y gestion de riesgos sobre los servicios tecnoldgicos con el proposito de
disminuir posibles pérdidas econdmicas para el banco. (EC Banco Internacional S.A
2018, 32)

Como parte de dicha metodologia, se ha establecido un Comité Integral de
Riesgos quien supervisa la correcta ejecucion de la estrategia y tiene como mision
conocer las exposiciones de los riesgos tecnoldgicos asumidos en términos de
afectacion al patrimonio técnico y con relacién a los limites establecidos.

Por otro lado, se ha institucionalizado una Unidad de Seguridad de la
Informacion y Continuidad del Negocio, quienes tienen entre sus principales funciones
las siguientes:

a. Determinar el nivel de riesgo de los eventos de riesgo y/o incidencias.

b. Monitorear los incidentes, problemas, riesgos tecnolégicos identificados y
asegurar su plan de mitigacion.

c. Solicitar el reporte de incidentes y eventos de riesgo tecnoldgicos a las areas
involucradas.

En la institucion se han establecido las siguientes categorias para los servicios
de TI, con base en la gestion de riesgos y de seguridad de la informacion:

Servicios de TI que apalanca a procesos criticos
a) Servicios de TI que apalanca a productos o servicios del negocio
b) Servicios de Tl que apalanca a productos o servicios para el Banco

Dentro de la categoria de servicios tecnoldgicos que establece el Banco, el
Sistema de Informacion Gerencial se ha categorizado como un servicio que apalanca
productos o servicios para el negocio.

La evaluacion de seguridad toma como criterio el impacto a nivel de
confidencialidad, integridad y disponibilidad, para lo cual se ha establecido la
siguiente matriz, para la evaluacion de riesgos de seguridad, considerando el apetito

de riesgo de la institucion:
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Perfil de riesgos de seguridad
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FRECUENCIA
Perfil de Riesgo de Seguridad 1 2 3 4 5

Muy bajo Bajo Moderado Alto Muy alto
5 |Muy alto Moderado Alto Alto Extremo Extremo
% 4 | Alto Moderado Moderado Alto Extremo Extremo
- 3 |Moderado Bajo Moderado Alto Alto Extremo

E 2  |Bajo Bajo Bajo Moderado Moderado Alto

1 |Muy bajo Bajo Bajo Bajo Moderado Alto

Fuente: Banco Internacional
Elaboracion: Propia del autor

El periodo de evaluacion se remitira a los Gltimos 12 meses, para lo cual se

solicita el registro de eventos de seguridad, para analisis de las incidencias reportadas

sobre el servicio SIG. Ademas, se realiza entrevistas con los responsables de la gestion

de servicios del SIG y con el gerente del area de seguridad de la informacion, teniendo

los siguientes resultados:

Tabla 22

Evaluacion de seguridad del SIG

Matriz de evaluacion de Seguridad del SIG

Factor

Descripcion

Impacto

Frecuencia

Resultado

Confidencialidad

Divulgacién de informacion catalogada como
"Confidencial” que se encuentra almacenada,
procesada o transmitida en activo(s) de soporte y/o

servicio(s) TI.

Integridad

Pérdida y/o alteraciébn de la informacion
almacenada, procesada o transmitida por activo(s)
de soporte y/o servicio(s) TI, catalogada como

"Confidencial”

Disponibilidad

Interrupcion de uno o més servicios de Tl que
apalancan procesos del negocio o del banco
(RTO?S: 6 horas)

Fuente y elaboracion: Propia del autor

18 RTO (Recovery time objetive), Es el periodo de tiempo transcurrido después de un

incidente, para reanudar una actividad o recuperar los recursos antes de que la entidad controlada genere
pérdidas significativas.
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Como se muestra en la tabla 22, al realizar el anélisis de eventos relacionados
con los factores de seguridad sobre el servicio SIG, se evidencia que en los Gltimos 12
meses no se han presentado eventos que comprometan la confidencialidad y la
integridad de la informacion.

Respecto al factor de disponibilidad, se presentd un evento mayor en los data
center del proveedor en septiembre del 2018, que afectd a las empresas que alojaban
sus servicios en dicha infraestructura, entre ellas el Banco. Este evento tuvo una
duracion de 8 horas segun el registro de incidentes, por lo que no se cumpli6 con el
indicador RTO del servicio.

El resultado general del analisis de eventos de seguridad que ha presentado la
institucion da un valor de 2, y, tomando como referencia el apetito de riesgo
tecnoldgico del Banco, que esta dispuesto a asumir en busqueda de rentabilidad y
valor, este resultado estd considerado un riesgo bajo, el mismo que estd en los

pardmetros de aceptacion de la institucion.
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Conclusiones y recomendaciones

Conclusiones

e Con base en los resultados del andlisis financiero realizado en esta
investigacion se concluye que el modelo Cloud Computing en el SIG
de Banco Internacional, es 51% mas eficiente que el modelo On
Premise. EIl costo de inversion inicial en On premise, representa un
46% del costo total de propiedad, mientras que en el modelo CC
representa apenas un 10%.

e El costo del servicio en la nube tiende a disminuir en el tiempo, por el
incremento natural de las capacidades computacionales. Para el SIG en
el Banco Internacional representd un 4,9 % de eficiencia semestral, lo
que no ocurre con el modelo On Premise.

e Este estudio determino6 que los proveedores de nube, no estan exentos
a eventos que comprometan la calidad o up time del servicio, sin
embargo, cumplen con los estandares y controles de Banco
Internacional para el SIG.

e Elnivel de disponibilidad del servicio en el SIG de Banco Internacional
es de 99,76%. Se concluye que el nivel de disponibilidad tanto en la
nube como On premise, estan por encima del 99,9% que es considerado
aceptable para los estandares de control y calidad de los servicios de
TI.

e El desconocimiento sobre la nube, y su seguridad fueron los temas que
mas requirieron atencion, respecto a la gestion del cambio. Al finalizar
el proceso se concluye que se tiene gran aceptacion de los usuarios del
banco, quienes resaltan beneficios como: disponibilidad, portabilidad y
accesibilidad a la informacion.

e Analizando los servicios de la banca que puedan ser llevados a la nube,
el 64.45% de los encuestados aceptaron el modelo como una alternativa
para los servicios de TI, mientras que para las aplicaciones que podrian
ser migradas a la nube, se consideran principalmente los portales web,
aplicaciones moviles, CRM o ERP. Por otro lado, los servicios

considerados como no apropiados para su migracion a la nube, segun
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el estudio, son los altamente transaccionales que corresponden al core
de un Banco.

Se concluye que el SIG de Banco internacional cumple a cabalidad con
las normas de control de la Superintendencia de Bancos y Seguros de
Ecuador (SBS), sobre “disponer de servicios tecnoldgicos en la
modalidad cloud”, disponiendo ademas de un control integral en la
gestion del proveedor cumpliendo con estandares como TIA-942, e
ISO 27001.

Se concluye que en Banco Internacional existe una acertada gestion de
riegos y seguridad sobre servicios tecnoldgicos en la nube, a través de
un comité integral de riesgos, que define y supervise la correcta
ejecucion de estrategias para la gestion de activos de TI. En este estudio
la evaluacion de riesgo del modelo CC es baja (2), la misma que esta
dentro del apetito de riesgo de la institucion.
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Recomendaciones

Se recomienda socializar el modelo Cloud computing en su modalidad
laaS, SaaS y PaaS dentro de la organizacién, como una alternativa
viable de ahorro de costos y optimizacion tecnoldgica que permite ser
mas eficientes en la gestion de presupuestos e inversiones de TI.

Se recomienda que exista mayor exploracion de la modalidad PaaS
(Plataforma como un servicio) que ofrece Cloud Computing, dado el
alto porcentaje de desconocimiento encontrado en el estudio (28,89%,),
sobre todo por las areas de desarrollo y aseguramiento de la calidad que
pueden verse muy beneficiadas.

Se recomienda utilizar como herramienta para andlisis del costo total
de propiedad (TCO), la expuesta por Gartner, para la evaluacion
financiera de proyectos on premise y/o Cloud Computing, apoyandose
de ser necesario en el area financiera de la institucion.

Es importante mantener una estrategia integral de gestion de activos,
riesgos y de seguridad de la informacion, de forma transversal en el
banco, para asegurar que los servicios migrados hacia la nube cumplan
con los objetivos planteados.

Es importante ver opciones de proveedores en la region, con mayor
experiencia en soluciones que al momento no han sido desarrolladas en

el mercado local, ejemplo Google y AWS.
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Anexo 1

Anexos

Usuarios del Sistema de Informacion Gerencial

Rentabilidad

Hoja de Posicion
Comercial

Control de Costos
Control de Ingresos
Corporativo
Especializada

Gestion Estratégica

Usuarios por Monitor

Usuarios por Monitor

I 320

I 316

I —— 231
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I 65

I 46

m 17
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Fuente y elaboracion: propia del autor.
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Fuente y elaboracidn: Planificacion y control financiero, Banco Internacional.
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Usuarios por area

Usuarios por Area
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Fuente y elaboracion: Planificacion y control financiero, Banco Internacional.
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Fuente y elaboracidn: Planificacion y control financiero, Banco Internacional.
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Anexo 2

Costo Total de Propiedad (TCO)

Costo Total de Propiedad (TCO)

Nombre del servicio: . .
Internacional Modelo On Premise

3

Tiempo de Vida util
de lainversion

Costos iniciales de

Sistema de Informacién Gerencial - Banco

enter data here

v

Costos Categoria 1 Elementos de Costo subtotal costs $

inversion en Infraestructura
de Servidores

Servidor de Reportaria 1 $ 7,400.00
Servidor de Reposteria 2 $ 7,400.00
| Servidor de Bases de Datos 1 $ 5,500.00
| Servidor de Bases de Datos 2 $ 5,500.00
| Servidor Share Point 1 $ 7,400.00
| Servidor Share Point 2 $ 5,200.00
Servidor de dominio $ 5,200.00
subtotal | $ 43,600.00

Costos Categoria 2 Elementos de Costo

Costos del proyecto,

subtotal costs $

Servicios y consultoria

subtotal

38,406.00

Instalacion de Equipos, HW y Virtualizacién $ 6,500.00

Instalacién de Sistema Operativos $ 3,360.00
| Instalacion y Configuracién BBDD $ 4,320.00
| Instalacién y Configuracién de Portales $ 6,954.00
| Instalacion de Power BI $ 1,542.00
| Configuracién VM $ 2,800.00
| Configuracién ADFS $ 1,930.00
| Aseguramiento de la Calidad MS Consulting Services | $ 8,000.00
| Gerencia de proyecto $ 3,000.00

$

this column
automatically
calculates

Costos Categoria 3 subtotal cost $

enter data
here

Costos de licenciamiento Windows Server 2016 $ 2,200.00
Perpetio 7 $ 15,400.00
g/losl.BSQL Server Enterprice $ 22,000.00 4 $ 88,000.00
\ MS. Sharepoint Server 2016 | $ 6,200.00 2 $ 12,400.00
\ MS. Visual Studio 2016 $ 519.00 2 $ 1,038.00
| McAfee Scan Enterprice $ 75.00 7 $ 525.00
| MS. Monitoring Agent $ 47.00 7 $ 329.00
McAfe_e Host. Instruction $ 45.00 7 $ 315.00
Detection
subtotal | $ 118,007.00

Costos Categoria 4 subtotal cost $

(OIS GENPEIENOCCINAIIEINAY Mantenimiento y soporte $ 8,720.00
Hardware 8,720.00
Sofware Assurance & Mant $ 1 $ 35,402.10
Sofware 35,402.10
Cooling $ 7 $ 16,100.00
2,300.00
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Electricidad $ 400.00 7 $ 2,800.00
Netoworking $ 350.00 7 $ 2,450.00
Seguridad Fisica $ 122.00 7 $ 854.00
Sistema de proteccién contra | $ 123.00 7 $ 861.00
incendios
Centro de Operaciones $ 510.00 7 $ 3,570.00
(NOC)
subtotal | $ 66,326.10
Costos categoria 5 subtotal cost $
Seguridad de la informacion [EACnihiSigtelel) $ 2,760.00 1 $
2,760.00
Test Ethical Haking $ 350.00 7 $
2,450.00
SOC $ 970.00 3 $
2,910.00
$
subtotal 8.120.00
Costos categoria 6 subtotal cost $
Tiempo de inactividad Mantenimiento y paras $ 350.00 7 $
Anual planificadas 2,450.00
$
subtotal 2.450.00
$
subtotal | 576 909,10

Summary

Total costs p.a. CEeio otk en_el B % of TCO
establecido
infraestructura

0,
43,600.00 15.75%
Categoria 2: Costos servicios ]
0,
38,406.00 13.87%
Category 3: Licenciamiento ]
0,
118,007.00 42.62%
Categoriad: DataCenter | | |

23.95%

8.120.00 2436000  293%

Categoria 6: Costos de
inactividad

66,326.10
Categoria 5: Administracion y capacitacion

198,978.30

0.88%

TOTAL [

276,909.10

Resumen de Costos . %ofTCO

2,450.00 7,350.00

. 0

Total de Costos iniciales 200,013.00 46.44%
N 0,

Total de costos por afio 76.896.10 17.85%
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Total de Costos en el
TOTAL COST OF
OWNERSHIP
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Anexo 3

Entrevista Gestores de Comunicacion y Clima organizacional del Banco
Internacional

Guién de Entrevista

Iniciar comentando el objetivo de la entrevista: Estudio de impacto del
modelo cloud computing en la gestion de Servicios de Informacién Gerencial
en la banca privada, Caso: Banco Internacional.

Entrevistado:
Jefe de Comunicaciones y Cultura Organizacional

Banco Internacional.

¢ Cual fue la estrategia de sensibilizacion para la adopcion del SIG en la Nube?
¢ Cudl fue la estrategia de comunicacion para la adopcién del SIG en la Nube?
¢ Cudl fue el resultado del plan de gestién de cambio para el proyecto usuarios,
para usar el nuevo SIG en la nube?

¢Existio resistencia por parte de los usuarios, para usar el nuevo SIG en la
nube?

¢Cudles fueron los principales factores de resistencia?

¢Como ha sido la experiencia de los usuarios con el nuevo SIG en la nube?
¢Considera que el servicio de SIG es mas rapido?

¢ Coémo usuario, cuales han sido los beneficios de tener el SIG en la nube?
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Anexo 4

Encuesta

Servicios Tecnoldgicos En La Nube
Mi nombre es José Luis Goyes Lara, estudiante de la Maestria Profesional en
Administracion de Empresas de la Universidad Andina Simon Bolivar. El objetivo de
la encuesta es recopilar informacion para la realizacion del plan de titulacion acerca,
del impacto del modelo cloud computing en la gestion de servicios de informacién
gerencial en la banca privada. Toda la informacion que se proporcione a través de esta

encuesta es confidencial y se utilizara solamente para motivos académicos.

Edad:

Nivel de instruccién: o Secundario © Tercer Nivel o Cuarto
Nivel

Cargo: o Asistente / Analista o Coordinaciéon / Jefatura o

Subgerencia / Gerencia
Area de Departamento: o Infraestructura o Aplicaciones o
Calidad o Desarrollo o Seguridades o Comunicaciones. © Proyectos o Operacion
o Otros
PREGUNTA FILTRO
1. ¢Usted conoce o esta familiarizado con el modelo servicios de TI, en la
nube? “Modelo Cloud Computing”
o Si conozco
o No conozco
2. ¢Cuales de los siguientes modelos de servicio en la nube, usted conoce y/o
ha usado?
IAAS o Siconozco o No conozco / o Siheusado o No heusado
PAAS o Siconozco o No conozco/ o Siheusado o No he usado

SAAS o Siconozco © No conozco/ o Siheusado o No he usado
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TIPOS DE SERVICIOS TECNOLOGICOS
¢ Coémo considera el nivel de madurez del modelo cloud computing en la
industria de T1? donde 1 No es maduro, 2 es maduro y 3 es un modelo

completamente maduro.

o1 o 2 o3

¢Qué tipos de servicios tecnologicos considera usted, pueden ser

trasladados a la nube? (marque los que usted considere)

o Servicios de infraestructura basica (Ejemplo, file server,
backups)
o Servicios de Comunicaciones Unificadas y Productividad (Ejemplo

Correo electronico, ofimatica, intranet)
o Ambientes para desarrollo (Ejemplo: Rational, Visual Studio)

0 Ambientes de Calidad y Stress (Ejemplo: SVN, Aldon, J-meter)
o Servicios de Seguridad. (Escaneo de vulnerabilidades, Cifrado,
Sistema de deteccion de intrusos)

¢ Qué tipos de servicios/aplicaciones tecnoldgicas de la Banca considera

usted, pueden ser trasladados a la nube? (marque los que usted considere)
o Servicios Web/Movil

o Aplicaciones como CRM / ERP

o Aplicaciones de negocio

o Aplicaciones Core de negocio (fabrica de crédito, banca
empresarial)

o Switch transaccional.

o Core Bancario (AS400 / IBS)

o Otro, especifique

¢Qué ventajas considera usted son las mas relevantes de trasladar los

servicios de T1 de la banca hacia la nube? (Seleccione tres)



100

o Servicios bajo demanda o Flexibilidad o Ahorro de costos
o Accesibilidad o Rapidez o Seguridad o Modernizacion o
Otros:

7. ¢Cuédles considera usted las principales limitantes para migrar servicios o
aplicaciones de TI de la banca hacia la nube? (Seleccione uno o varios)

o Seguridad o Privacidad o Conectividad o

Complejidad o Falta de conocimiento o Cumplimientos normativos

/ legales o Dependencia del proveedor o Otros:

8. ¢Qué proveedores de servicios en la nube usted conoce?:
o Microsoft Azure o IBM o Amazon Web Services o SAP o
Google o Racksapace  Otros:

9. ¢Conoce usted si en el Ecuador, existen empresas que ofrezcan este tipo de
servicios ? mencione alguna
o Si o No
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Anexo 5

Entrevista a Gestores de Tecnologia y Experto en servicios Cloud del

Banco Internacional

Guidn de Entrevista
Iniciar comentando el objetivo de la entrevista: Estudio de impacto del
modelo cloud computing en la gestion de Servicios de Informacién Gerencial

en la banca privada, Caso: Banco Internacional

¢Cbémo considera usted que es la administracion del SIG en la nube respecto a
la administracién tradicional On premise?

¢Considera que el 1aaS en la nube es mas robusto y confiable que On Premise?
¢Si, No, Por qué?

Cuéles de los diferentes modelos cloud, considera usted podria generar mayor
valor para la gestion de Tl (laaS, SaaS, PaaS)

¢ Cual considera usted la principal desventaja de tener un servicio de Tl en la
nube?

En su opinién, ¢(Qué habilidades deberia tener el personal responsable de
administrar un servicio, en modalidad cloud?

;Considera usted factible tener servicios altamente transaccionales o la

plataforma core en la modalidad cloud? ¢Si, No, Por qué?



102

Anexo 6

Evaluacion Proveedores de Servicios en la Nube

ABILITY TO EXECUTE

Google

1BM

Amazon Web Services

COMPLETENESS OF VISION

Source: Gartner (May 2018)

As of April 2018 © Gartner, Inc

Fuente y elaboracion: Gartner Group

GOOGLE

COMPONENTES

Capacidad de procesamiento Procesamiento / Cémputo Amazon EC2 Azure VM Compute Engine
Espacio disponible (Storage) Almacenamiento Amazon S3 Azure Storage Cloud Storage
Base de Datos Tipo SQL Amazon RDS SQL Server Cloud SQL
Base de Datos No SQL Amazon DynamoDB CosmosDB Cloud NO-SQL
Manejador de BD Base de Datos BKP AWS Backup Backup Backup
Base de Datos Cache Amazon ElastiCache Redis Cache Cloud Memorystore
Base de Datos ETL AWS ETL Azure Data Factory Cloud DataFlow
Red de Entrega de Contenidos Comunicaciones AWS Cloudfront Azure CDN Cloud CDN
Gestion de Dominios Comunicaciones AWS Route 53 Azure DNS Cloud DNS
Conexidn Local y Nube Comunicaciones - DNS AWS VPN, AWS VPC Express Route Cloud VPN
Conexidén dedicada Comunicaciones AWS Direct Connect Cloud Interconnect
Balanceo de carga escalable Comunicaciones AWS ELB Load Balancer Cloud Load Balancing

Plataforma para aplicaciones

Contenedores Amazon EKS, AWS Fargate AKS Kubernetes Kubernetes Engine
en contenedores
Serverless ServerLess Amazon Lambda Functions Cloud Functions
Almacena, administra y
protege tus imagenes de Contenedores Container Registry Container Registry Container Registry
contenedor
Almacena, gestiona y . .
- . 5 DevOps AWS CodeCommit Azure DevOps Cloud Source Repositories
monitoriza el cédigo (Git)
Crea, prueba y despliega de AWS CodePipeline, AWS
s y A plleg DevOps CodeBuild,AWS DevOps & Code Repository Cloud Build
forma continua
CodeDeploy,AWS CodeStar
Plataforma de gestion de APIs Integracion Amazon API Gateway Api Management Apigee
Amazon SQS, Amazon
Manejador de Eventos Mensajeria Kinesis, Amazon Event Hub Pubsub
Cloudwatch
Supervisar la infraestructura Monitoreo Dynatrace Azure Monitor Stackdriver
Trabajos programados Orquestacidon AWS Batch Azure Automation Cloud Composer
Ataques Web y DoS Seguridad WAF Amazon WAF Azure Front Door Cloud Armor
Adm. Identidades de ) ) :
Seguridad - Identidad Amazon Cognito Azure AD Cloud IAM
componentes

Fuente: Grupo IF

Elaboracion: Unidad de arquitectura corporativa.




Anexo 7

Resultados Encuesta - Servicios Tecnoldgicos en la Nube

DATOS GENERALES.

Rangos de edades

Numero de entrevistados

Menores de 30 afios 10
Entre 30y 40 afos 51
Entre 40 y 50 afios 9
Mayores a 50 afios 4

Fuente y elaboracidn: propia del autor.

Cargo Numero de entrevistados
Asistente / Analista 52
Coordinacion / Jefatura 16
Subgerencia / Gerencia 6
Total general 74

Fuente y elaboracidn: propia del autor.

Nivel de educacion

Numero de entrevistados

Cuarto Nivel 20
Secundario 1
Tercer Nivel 53
Total general 74

Fuente y elaboracion: propia del autor.

Area Numero de entrevistados
Aplicaciones 1
Calidad 8
Comunicaciones 4
Desarrollo 22
Infraestructura 6
Operacién 8
Otros 12
Proyectos 5
Seguridades 8
Total general 74

Fuente y elaboracion: propia del autor.
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¢Usted conoce o esta familiarizado con el modelo servicios de Tl, en la

nube? “Modelo Cloud Computing”

Opciones Numero de veces elegida
No 29
Si 45
Total, general 74

Fuente y elaboracidn: propia del autor.

¢ Cuales de los siguientes modelos de servicio en la nube, usted conoce y/o

ha usado?

IAAS
Opciones Numero de veces elegida
No conozco / No he usado 9
Si conozco / No he usado 18
Si conozco / Si he usado 18
Total general 45

Fuente y elaboracién: propia del autor.

PAAS
Opciones Numero de veces elegida
No conozco / No he usado 13
Si conozco / No he usado 21
Si conozco / Si he usado 11
Total general 45

Fuente y elaboracion: propia del autor.

SAAS
Opciones Numero de veces elegida
No conozco / No he usado 5
Si conozco / No he usado 20
Si conozco / Si he usado 20
Total general 45

Fuente y elaboracion: propia del autor.
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TIPOS DE SERVICIOS TECNOLOGICOS
¢Como considera el nivel de madurez del modelo cloud computing en la
industria de TI1? donde 1 No es maduro, 2 es maduro Yy 3 es un modelo

completamente maduro.

Opciones Numero de veces elegida
No es Maduro 16
Es Maduro 22
Es un Modelo Completamente
Maduro 7
Total general 45

Fuente y elaboracion: propia del autor.

¢Qué tipos de servicios tecnoldgicos considera usted, pueden ser

trasladados a la nube? (marque los que usted considere)

Numero de veces

Opciones elegida
Ambientes de Calidad y Stress 18
Ambientes para desarrollo 25
Servicios de Comunicaciones Unificadas y

Productividad. 36
Servicios de infraestructura basica. 36
Servicios de Seguridad. 14

Fuente y elaboracién: propia del autor.

¢ Qué tipos de servicios/aplicaciones tecnoldgicas de la Banca considera

usted, pueden ser trasladados a la nube? (marque los que usted considere)

Opciones Numero de veces elegida
Servicios Web/Movil 36
Aplicaciones como CRM / ERP 31
Aplicaciones de negocio 30
Aplicaciones Core de negocio 16
Switch transaccional 8
Core Bancario (AS400 / IBS) 4
Otras 0

Fuente y elaboracién: propia del autor.
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10. ¢Qué ventajas considera usted son las mas relevantes de trasladar los

servicios de TI de la banca hacia la nube? (Seleccione tres)

Opciones Numero de veces elegida
Servicios bajo demanda 30
Flexibilidad 25
Ahorro de costos 36
Accesibilidad 28
Rapidez 16
Seguridad 16
Modernizacién 26
Otras 0

Fuente y elaboracién: propia del autor.

11. ¢ Cudles considera usted las principales limitantes para migrar servicios o

aplicaciones de TI de la banca hacia la nube? (Seleccione uno o varios)

Opciones Numero de veces elegida
Seguridad 27
Privacidad 20
Conectividad 18
Complejidad 10

Falta de conocimiento 19
Cumplimientos Normativos /

Legales 28
Dependencia del Proveedor 24

Fuente y elaboracién: propia del autor.

12. ¢ Qué proveedores de servicios en la nube usted conoce?:
o Microsoft Azure o IBM o Amazon Web Services o SAP o

Google o Racksapace



Opciones Numero de veces elegida

Microsoft Azure 40
IBM 23
Amazon Web Services 30
SAP 14
Google 22
Rackspace 2

TOTAL 131

Fuente y elaboracion: propia del autor.

servicios ? mencione alguna

Opciones Numero de veces elegida
S 25
NO 20
TOTAL 45

Fuente y elaboracion: propia del autor.

Proveedores de nube locales

Opciones

Numero de veces elegida

Telconet

IBM

Telefdnica

Puntonet

BINARIA

DOS

NOUX

Kruger

AWS

Claro

Akros

RlR(RRP|IRPIN(R[NIN|R |

TOTAL

S
Y]

Fuente y elaboracién: propia del autor.
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13. ¢ Conoce usted si en el Ecuador, existen empresas que ofrezcan este tipo de



