Universidad Andina Simén Bolivar
Sede Ecuador

Area de Estudios Sociales y Globales

Maestria en Relaciones Internacionales

Desafios globales del cibercrimen

Caso Ecuador periodo 2014 — 2019

Alexandra Catalina Ochoa Marcillo

Tutor: Wolf Diether Grabendorff

Quito, 2021

fTrabajo almacenado en el Repositorio Institucional UASB-DIGITAL con licencia Creative Commons 4.0 Internacional ™\

Reconocimiento de créditos de la obra -
No comercial @Cl‘eatl\fe
commons

Sin obras derivadas

\_ Para usar esta obra, deben respetarse los términos de esta licencia J



https://creativecommons.org/licences/by-nc-nd/4.0/




Clausula de cesion de derecho de publicacion

Yo, Alexandra Catalina Ochoa Marcillo, autora de la tesis titulada “Desafios
globales del cibercrimen. Caso Ecuador periodo 2014 — 2019, mediante el presente
documento dejo constancia de que la obra es de mi exclusiva autoria y produccion, que la
he elaborado para cumplir con uno de los requisitos previos para la obtencion del titulo de
Magister en Relaciones Internacionales en la Universidad Andina Simén Bolivar, Sede
Ecuador.

1. Cedo a la Universidad Andina Simdén Bolivar, Sede Ecuador, los derechos
exclusivos de reproduccion, comunicacion publica, distribucion y divulgacion,
durante 36 meses a partir de mi graduacion, pudiendo por lo tanto la Universidad,
utilizar y usar esta obra por cualquier medio conocido o por conocer, siempre y
cuando no se lo haga para obtener beneficio economico. Esta autorizacion incluye la
reproduccion total o parcial en los formatos virtual, electrénico, digital, dptico,
como usos en red local y en internet.

2. Declaro que en caso de presentarse cualquier reclamacién de parte de terceros
respecto de los derechos de autor/a de la obra antes referida, yo asumiré toda
responsabilidad frente a terceros y a la Universidad.

3. Enesta fecha entrego a la Secretaria General, el ejemplar respectivo y sus anexos en

formato impreso y digital o electrénico.

18 de febrero de 2021

Firma:







Resumen

Al mismo tiempo que avanzan las tecnologias de la informacion y la comunicacion,
los delitos informaticos o el cibercrimen toman sofisticadas y avanzadas formas de vulnerar
el espacio cibernético y con ello cometer actos ilicitos sin ser facilmente detectados;
conviertiéndose en verdaderos desafios globales para todos los paises del mundo. En el
caso de Ecuador, esta situacion resulta ser un tema complejo en cuanto a la capacidad
estatal, la formulacién de politicas en ciberseguridad y la toma de decisiones para la
regulacion y tratamiento del cibercrimen.

El objetivo principal de esta investigacion es examinar justamente los desafios
globales resultantes del ciberdelito, en particular para la legislacion latinoamericana y las
politicas para combatirlo. Por ello, en el capitulo primero se realiza una aproximacion
teorica del cibercrimen y su tipologia, los desafios globales para el mercado y para el
Estado, y los esfuerzos de implementacion de medidas de ciberseguridad para ambos
sectores.

En el capitulo segundo se revisan los instrumentos internacionales en el tratamiento
del cibercrimen y se realiza una breve comparacion legislativa en Latinoamérica para
aterrizar en el contexto ecuatoriano. Finalmente, en el capitulo tercero se exponen y
analizan los casos relacionados a Julian Assange, Ola Bini y el robo de datos personales de

los ecuatorianos en 2019.

Palabras clave: Desafios globales, cibercrimen, politicas en ciberseguridad,

capacidad estatal, actores no estatales
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Introduccion

El cibercrimen es un concepto ampliamente discutido por diferentes enfoques
tedricos y técnicos, como el derecho, la criminologia, la informatica, la sociologia y
diversos analisis que han tratado de definirlo en categorias como el delito transnacional, el
ciberespacio, ciberseguridad y la sociedad de la informacién. Es un fendmeno social global
que avanza con gran rapidez al mismo tiempo que las tecnologias de la informacion y
precisamente por sus desafios globales han derivado en discusiones académicas alrededor
de los temas de identificacion, jurisdiccion, regulacion y tratamiento (Chawki et al. 2015,
22).

Dada la complejidad del ciberdelito, éste no puede ser abordado desde un solo punto
de vista, sino desde varias perspectivas teoricas que permitan definir sus caracteristicas, sus
factores y por tanto a buscar soluciones para enfrentar este fendmeno global. Sin embargo,
interesa estudiar el ciberdelito desde la perspectiva de las relaciones internacionales, un
campo de andlisis que permite comprender la globalidad de las dindmicas del ciberdelito y
las redes del crimen transnacional que operan en diferentes esferas publico-privadas,
locales e internacionales y a través de diversos medios (digitales, tradicionales, materiales).

En términos doctrinarios, la legislacion sobre el cibercrimen ha planteado cuestiones
sobre los limites y la interaccion entre la regulacion interna y la normativa internacional de
regulacion y control del uso del internet. Pues, debido al carécter transnacional del
ciberdelito, se presentan escenarios que rebasan la jurisdiccion interna, dificultando la
cooperacion para detectar a los posibles autores. La mayor virtud del internet es
precisamente “reducir al maximo posible las restricciones de su acceso y uso” (Alban 2016,
25).

En este sentido, se parte del estudio de los investigadores norteamericanos Thomas
Holt y Adam Bossler (2016), quienes explican que el cibercrimen ha ido evolucionando en
conjunto con los cambios de patrones sociales y el uso de nuevas tecnologias, y tratar de
definirlo desde una sola perspectiva tedrica resultaria inadecuado. Por ello, se recurre a un

analisis global desde las corrientes crimonoldgicas hasta examinar las nuevas discusiones



16

alrededor de teorias especificas del ciberdelito que aborden y expliquen las caracteristicas
Unicas del ciberespacio y la tecnologia.

En conjunto con esta perspectiva, este estudio no solo explora las definiciones de la
criminalidad también hace una revision de las nociones juridicas y las politicas criminales.
Un punto que resulta necesario para comprender las legislaciones nacionales e
internacionales para enfrentar a las formas de ciberdelito, que no solo traspasan las
fronteras a través del ciberespacio, sino que también pueden formar parte de organizaciones
criminales convirtiéndose en un problema transnacional. De esta manera, se realiza un
analisis del concepto de criminalidad organizada transnacional donde se debaten las
definiciones de delito internacional versus delito transnacional.

Se entiende por delito internacional aquel acto ilicito que viola Unicamente el
derecho internacional en el que varias naciones se ven afectadas, en cambio, el crimen
transnacional a mas de lesionar "’bienes juridicos comunes de varios Estados” viola también
su derecho nacional (Zuniga, 2016, 77)". El crimen transnacional se ubica practicamente
dentro de las estructuras del crimen organizado, donde es mas compleja la identificacion de
actores estatales, no estales u organizaciones. La diferencia de estos términos radica en el
manejo propio de cada legislacion nacional que determine si hay una violacion a su
juridiccién nacional y que pueda afectar a otros Estados, como por ejemplo el uso vy trafico
de armas o la trata de personas.

A partir de estas Ultimas definiciones es importante identificar el crimen
transnacional desde la participacion de actores privados y el crimen internacional por
actores estatales. Pues la naturaleza de los actores son los que definen los alcances y
motivos del cometimiento de los diferentes delitos informaticos. Por tanto, una de las
aristas a tratar en esta investigacion es la de identificar, al menos tedricamente, qué actores
existen, cuales son sus fines (politicos, financieros) y qué normativa mitiga sus acciones.

Los desafios globales que enfrentan los distintos paises del mundo han llevado a la
planificacion y ejecucion de politicas en ciberseguridad y criminales. Sin embargo, las

respuestas del Estado frente a estos desafio han sido minimos, pues dependerd de la

' En los casos de delito internacional se pueden encontrar violaciones a los derechos humanos,
crimenes de guerra, crimenes de lesa humanidad, genocidio. Son los delitos condenados internacionalmente
bajo el derecho penal internacional. Los casos de delito transnacional son aquellos que violan tanto la
legislacion nacional como internacional como por ejemplo la trata de personas, el narcotréfico, tréfico y uso
de armas.
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capacidad estatal para resolver los delitos informaticos y del desarrollo de instrumentos de
cooperacion internacional que permitan operar en distintos esferas y niveles nacionales,
internacionales o transnacionales.

Frente a este contexto, los paises se han centrado principalmente por mejorar e
implementar medidas de seguridad informaticas como la proteccion a datos publicos,
especialmente por la afectacion a sus instituciones estatales. Segin el indice de
Ciberseguridad Global (ICG, 2018), realizado por la Unién Internacional de
Telecomunicaciones (UIT) que mide indicadores basados en los niveles de seguridad y
proteccion de datos publicos y privados de varios paises del mundo en una escala de 0 a 1.
Los paises que lideran esta ranking son paises desarrollados como Reino Unido (0.93),
Estados Unidos (0.92) y Francia (0.91). En los primeros lugares de America Latina,
Uruguay ocupa la posicion 51 con 0.68 puntos, México posicién 63 con 0.62, Paraguay
posicion 66 con 0.60, mientras que Ecuador en la posicion 98 con 0.36 puntos.

Para el caso de Ecuador, en materia de ciberseguridad, apenas en 2018 inicié una
consultoria para la “Elaboracion de la Estrategia Nacional de Ciberguridad” impulsada por
el Ministerio de Telecomunicaciones y la Sociedad de la Informacion para la proteccion de
datos e informacion gubernamental (MINTEL, 2019) y una Ley de Proteccion de Datos que
aun se debate en la Asamblea Nacional desde el 20109.

Con estos antecedentes, es necesario identificar ¢cuales son los desafios globales
resultantes del ciberdelito, en particular para las legislaciones latinoamericanas, caso
Ecuador y cudles son las politicas para combatirlo?

Un planteamiento que se resolverd a lo largo de esta investigacion a través del
andlisis de las definiciones conceptuales de ciberdelito, la comparacion legislativa de los
paises latinoamericanos resaltando especificamente los desafios globales y que plantea el
ciberdelito, y el analisis de los casos de J. Assange, Ola Bini y del robo de datos de los
ecuatorianos en 2019.

Casos que permiten dimensionar los desafios globales, los alcances politicos e
incluso el juego de intereses que pueden formar parte de la comprension, tratamiento y

regulacion del cibercrimen en Ecuador.
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Capitulo primero

Aproximaciones teoricas del ciberdelito

1. Definicion del cibercrimen

El ciberdelito o en su término anglosajon cybercrime, es un concepto que
evoluciona junto con las nuevas tecnologias de la informacion y de la comunicacién, al
mismo tiempo que las actuales generaciones han ido modificando sus formas de
pensamiento y de conducta humana, el delito tiene una nueva concepcion. El delito no solo
ha cambiado de lugar hacia el ciberespacio, se ha tornado en un concepto discutido por
diferentes estudios, que al ingresar al internet, se transforma en una zona gris que pone en
debate los principios tradicionales de territorialidad, legalidad y de culpabilidad.?

A lo largo de las ultimas décadas, este termino ha sido analizado a la luz de diversos
enfoques teoricos y disciplinarios, especialmente desde el derecho penal, las ciencias
informaticas, y en menor medida por las relaciones internacionales, areas que se han
centrado en aspectos normativos y legislativos para enfrentar o al menos mitigar los delitos
cometidos en el ciberespacio. Sin embargo, no se ha tomado en cuenta un campo
multidisciplinario que permita desarrollar un esfuerzo académico conjunto para el
desarrollo de politicas publicas en ciberseguridad y que contribuyan a la comprension de la
particularidad del cibercrimen. Por ello, en esta primera parte se realiza un analisis de los
conceptos de cibercrimen y delito informatico, términos que han sido usados popularmente
como sinénimos sin distinguir su definicién y procedencia.

Desde el punto de vista historico - informatico, la terminologia del delito fue
adaptandose al desarrollo de los equipos tecnolégicos como de sus sistemas operativos, los
entornos virtuales y a los cambios de patrones sociales que determinaron nuevas y
avanzadas formas de infracciones cometidas en el ciberespacio. Asi, en el afio de 1970 se

introdujo el término delito informatico, y fue acufiado por primera vez por el académico

2 Estos tres términos son especialmente discutidos desde el area del Derecho Penal, pero en este
trabajo, se tratara de incluir dentro de los desafios globales del cibercrimen y sus esfuerzos de implementacion
de medidas de ciberseguridad. Al final de este capitulo se profundizan sus aspectos legales necesarios para dar
paso al analisis de las legislaciones latinoamericanas.



20

D.B. Parker (1976, citada en Holt y Bossler 2016) para referirse al mal uso de las
computadoras. Se entendia por mal uso a toda actividad maliciosa dentro de los limites
informaticos que ponga en riesgo la integridad fisica de la computadora. Cabe resaltar, que
en este contexto, el acceso a equipos informaticos era limitado y su uso era especialmente
corporativo o institucional. Por tanto, solamente un individuo que tenia conocimiento
especializado sobre la computadora podia cometer tal delito.

Su concepto adn era limitado, sin embargo dadas los grandes avances tecnoldgicos y
las nuevas intromisiones en los sistemas operativos por parte de usuarios para diferentes
propositos, para el afio de 1998 se empez6 a usar el concepto de cibercrimen para referirse
a los delitos cometidos en la red. Aqui el perpetrador utiliza ya un “conocimiento especial
en el ciberespacio” (Wall 2001, 2).

Segun la reflexion de David Wall, las referencias conceptuales del cibercrimen,
originalmente forma parte de la literatura del ciberpunk de las décadas de 1970 y 1980,
época en que autores y directores de cine de ciencia ficcion empezaron a relacionar y crear
historias entre elementos tecnoldgicos y del ciberespacio con los movimientos punks. De
esta narrativa, Wall observa que los origenes de los conceptos de cibercrimen y
ciberespacio tienen elementos “dramaticos, futuristas y distopicos”,® debido a la carga
ficcional que lleva consigo el uso de la tecnologia.

El hecho notorio del concepto de cibercrimen es su asociacion con el ciberespacio,
poniendo en evidencia un nuevo término que discute el espacio-territorio, la temporalidad,
el anonimato y las caracteristicas de la realidad virtual. EI delito como tal empieza a dar un
giro hacia la complejidad de la tecnologia y las conductas del ser humano en ambientes
virtuales.

Esta apreciacion permiti6 que académicos e investigadores puedan adoptar el
concepto de cibercrimen como término que se refiere no solo a la manipulacion tecnoldgica
sino a la introduccion y manejo de conocimientos sobre el ciberespacio. Sin embargo, en la

vision juridica (como en la mayoria de legislaciones) se sigue utilizando el término de

¥ Wall analiza los mitos y creencias (superhackers, impunidad, anonimato). que se han desarrollado
alrededor del cibercrimen por la influencia de los medios de comunicacion y de la ciencia ficcion en la
percepcion del publico sobre los hackers, ciberdelincuentes Distorsiones que han sido llevadas a la realidad y
a la percepcion del pablico sobre la ciberdelincuencia, generando un estado de shock o a una cultura de miedo
(cyberfear-Wall 2007) o en palabras de Baudrillard al estado de vértigo de la realidad (vertige de la realité-
1998).
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delito informético, pero haciendo una distincién entre dos tipos de conductas: a) las que
utilizan las herramientas informéticas en la accion delictiva y b) las que atacan o vulneran
los bienes informaticos y sus componentes, cobijados por la proteccion juridica del pais
(Péez 2010, 153).

Segun este ultimo, la definicion de delito informéatico dependeria del alcance de la
legislacion interna que tipifique aquellas infracciones, como también del avance del
tratamiento juridico a las conductas que utilicen estas herramientas para violar cualquier
tipo de derecho. Los delitos pueden ser de distinta indole desde el robo de datos,
manipulacion, extorsion, fraude hasta dafio o intromision a sistemas.

Aunque aqui el término, sigue siendo el tradicional, se incluye de forma connotativa
el significado de cibercrimen, lo que permitiria que las legislaciones puedan desarrollar y
aplicar a su propio cuerpo normativo. Sin embargo, es pertinente que cada legislacion o

cuerpo académico identifique el alcance de los términos para no caer en contradicciones.

1.1 Tipologia

La categorizacion del delito informatico ha sido utilizada en el derecho penal y en
las ciencias informaticas para desarrollar distintos tipos de respuestas. Desde el derecho
penal se regulariza el espacio virtual a través de una legislacion interna, mientras que desde
las ciencias informéaticas se crean programas Yy software para combatir las amenazas
cibernéticas. Lo mismo sucede con un enfoque académico, cuyas categorizaciones se
derivan de ambas experiencias para clasificar los cibercrimenes en diferentes grupos.

En recientes investigaciones (Turrini y Ghosh 2010) se ha tratado de sistematizar en
dos grandes grupos para tener una vision clara de su tipologia tanto en cibercrimenes
técnicos y no técnicos. Los cibercrimenes técnicos se referirian a aquellos que se infringen
mediante el uso de conocimientos técnicos y que no podrian causar “mayor dafio”.* Sin
embargo, sigue siendo adverso y un factor potencial para ocasionar distintas amenazas. En
esta categoria se incluye la pirateria informatica, los delitos maliciosos, los delitos contra la

propiedad intelectual y la denegacion de servicio. En cambio, los cibercrimenes no técnicos

* Este tipo de cibercrimenes son cometidos cuando el infractor ha logrado eliminar y extender alguna
forma de control no autorizado sobre el sistema informatico.
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no requeririan mayor conocimiento y estan relacionados con el ciberacoso y a las limitadas
formas de violacion de derechos de autor.

Esta clasificacion profundiza en el concepto del ciberespacio, y va un poco mas alla
de la categorizacion tradicional del derecho penal, vincula los aspectos tecnoldgicos y los
conocimientos que el individuo tenga sobre ellos para vulnerar la informacion, los datos,
los equipos y todo lo relacionado con la realidad virtual. Sin embargo, sigue siendo limitada
como punto de referencia para clasificar los distintos tipos de delitos que se modifican y
transforman en nuevas modalidades en el ciberespacio. Por ello, se ha adoptado el aporte de
Wall (2001) como propuesta mayormente aceptada y referenciada por diferentes
académicos (Viano, 2017; Holt y Bossler, 2016; Koops, 2016), que agrupa delitos,
desviaciones y toda actividad criminal relacionada con el ciberespacio en cuatro categorias:

cyber-tresspass o intrusion, cyber-robo, ciberpornografia y ciberviolencia.
Cyber-trespass o intrusion

Se refieren a los ataques maliciosos y al acceso a cuentas de correo electronico, asi
como a sistemas de informacion que no sean de su propiedad. Es una actividad asociada
comunmente con los hackers informaticos, quienes también pueden atacar estos sistemas
con virus o algun tipo de malware (programas maliciosos).

Segun la Contraloria General de Estados Unidos (Government Accountability
Office, GAO), se estiman pérdidas de 100.000 millones de dolares anuales por pirateria
informatica en el pais norteamericano (Holt y Bossler 2016, 11). A simple vista esta cifra
representa pérdidas millonarias para el sector informatico, sin embargo, pone en evidencia
la vulnerabilidad de los sistemas de ciberseguridad y de las propias politicas estatales que
aun no pueden controlar totalmente el ciberespacio. Este aspecto esta presente en todos los

tipos de delitos y actividades criminales que se realizan en la realidad virtual.

Cyber-robo

Este grupo contiene todo lo relacionado con el robo de informacion, datos
personales, publicos y financieros. Se puede incluir el ciberespionaje, (Mehan 2014) que
implica el robo de informacion confidencial o secreta, relacionado a un Estado o0 a

instituciones privadas. Para el caso de la agresion al Estado, los dafios pueden ser
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innumerables, especialmente por el manejo de datos puablicos o relacionados con la
ciudadanfa. ° Se convierte en un problema latente para toda la poblacién, evidenciando la
fragilidad de la capacidad estatal en la proteccion de informacion sumamente sensible con
consecuencias severas para sus ciudadanos en la exposicion a futuros cibercrimenes como
el phishing o suplantacion de identidad, estafas, robos de tarjetas de crédito, entre otros.

En el aspecto financiero son los delitos referentes a la clonacion o las cookies de
sitios web que roban nimeros de tarjetas de crédito. En este espacio, se ha abierto un
mercado de compra y venta de informacion financiera. Incluyen los robos cometidos a
través de correos spam o encuestas en linea con informacion falsa para recaudar fondos o

donaciones por internet. ®

Ciberpornografia y obscenidades

Representa toda forma o contenido sexual y pornografico que se pueda identificar,
publicar, consumir y distribuir a través del ciberespacio. Algunos actos y materiales
sexuales explicitos pueden ser legales o no, dependiendo de la legislacién local. Debido al
elemento anonimato en las redes, muchos delitos sexuales son inmunes a una debida
sancion.

El ciberespacio puede ser entendido como un medio o soporte de reproduccion y
difusion de material pornogréafico. Sin embargo, aqui la gravedad es més alta debido a que
se pueden cometer diferentes delitos sin ser rastreados, también da cabida a otros formas de
vulnerar los derechos humanos, sin que ello tampoco suponga una infraccion ante la ley. En

muchos paises estas conductas no son entendidas como delitos.

Ciberviolencia

En esta categoria incluyen todo tipo de conductas que permita crear, distribuir o

solicitar acceso a otros materiales que pueden ser dafiinos y peligrosos para los usuarios. Se

® Por ejemplo en Ecuador, investigadores de la empresa vpnMentor, descubrieron en septiembre de
2019 informacidn personal de 17 millones de ecuatorianos, en una base de datos en Miami accesible a todo
publico. Este hecho aln sigue en investigacion por parte de la Fiscalia General del Estado (EI Comercio
2019).

® Inclusive existen chats o foros como por ejemplo del Internet Relay Chat (IRCi, donde usuarios se
comunican tanto en ruso como en inglés para obtener este tipo de informacion.
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refiere especificamente al impacto psicolégico o emocional que pueda causar a otros por la
informacion o contenido que resulte perjudicial para la victima.

Se refiere a la informacion que puede influir en el comportamiento de las personas
como por ejemplo, la existencia de materiales en la web como guias y manuales de
construccion de bombas o cualquier otra informacion que incite a la violencia. En este
punto se podria hablar de una nueva modalidad de aprovechar los recursos del internet por
diferentes grupos criminales que utilizan este espacio para difundir informacion acerca de
sus organizaciones y subir contenido (manuales de bombas, armas) que de alguna forma los
relacione y vincule con ellos. Aungue esto no esté totalmente comprobado, el ciberespacio
es una plataforma que almacena cuanta informacién exista y la creatividad humana se
ingenie para cometer cualquier tipo de delito que aun no haya sido identificado o tipificado.
Por tanto, la ciberviolencia es un tipo de cibercrimen que alberga otros tipos de delitos que
facilmente puede pasar por desapercibidos y transformarse en otras formas de conductas
adversas.

Se debe resaltar que estos cuatro grupos no solo incluyen el término cyber como un
elemento diferenciador, trasponiendo las mismas conductas y acciones que suceden en el
mundo real. El ciberespacio transforma el concepto tradicional del delito y permite el
desarrollo de nuevas conductas y comportamientos humanos que difieren del mundo fisico.
Transforma a los individuos en avatares que juegan con las reglas del tiempo, el espacio,
los codigos sociales y la norma, consintiendo la realizacion de una infinidad de acciones y
encuentros entre lo permitido y lo no permitido. La especialidad del cibercrimen es la
sombra que encubre los propdsitos de los delitos y la insospechada razon detras de cada
accion.

Las ciencias informaticas y el derecho penal se encuentran siguiendo estelas de
estas sombras, en el que muchas de las veces, solo logran identificar a sus peones y no a los
verdaderos actores intelectuales que son parte de grandes organizaciones criminales. Pese a
ello, estas dos perspectivas han logrado identificar y presentar una clasificacion aproximada
al ciberespacio. En el campo de las relaciones internacionales, el cibercrimen se ha podido
vincular y contextualizar en dos grandes modalidades como delitos internacionales y delitos
transnacionales, que a continuacion se analiza dentro de la problematica de las redes

criminales.



25

1.2 Delito internacional versus delito transnacional

El desarrollo del ciberespacio ha fortalecido las redes criminales y las formas de
cometer delitos sin ser identificados, ademas porque la mayoria de paises no cuentan con
una amplia tipificacion del cibercrimen ni un proceso investigativo adecuado que pueda
rastrearlos. Muchos de estos delitos pueden ser cometidos por grupos delictivos asi como
por personas 0 hackers que fungen en el anonimato para satisfacer sus propias necesidades
y cumplir diferentes objetivos (politicos, econémicos, sociales, ideoldgicos).

Teniendo en cuenta el contexto de la globalizacion y del surgimiento de nuevos
actores no estatales en la economia mundial y en las dinamicas de la sociedad, el tradicional
concepto del Estado se ha visto modificado, Ilegando incluso a ceder sus capacidades de
regulacion y organizacion a empresas multinacionales, transnacionales y organismos
financieros (Zufiga 2016, 64). Esta particularidad es ain méas evidente en el ciberespacio,
donde el esquema de Estado-territorio pierde sus fronteras, y hace posible que diversos
actores no estatales vulneren las legislaciones y puedan cometer distintos actos delictivos.

Las posibilidades que abre el ciberespacio son infinitas y ofrece a los usuarios una
multiplicidad de opciones para cometer delitos ya sea de forma individual o grupal. Similar
a las estructuras organizadas pueden formar parte de una red que opere en diferentes
Estados o solamente trabajar de forma aislada por interés propio y causar diferentes formas
de dafios tanto a la infraestructura del internet como a la sociedad misma (Holt y Bossler,
2016).

En este ambito, existen tres términos que suelen ser confundidos entre delitos
graves, grupos delictivos organizados (organizacion criminal) y crimen transnacional. Asi
para el cibercrimen puede ser entendido como un delito grave o dependiendo de su alcance
como un delito transnacional o una organizacién delictiva con proyecciones
internacionales. Para tener mas claro se tienen las siguientes dimensiones que ayudaran a
comprender su alcance (Zuniga 2016, 110):

e Delito internacional. Son los delitos que atraviesan diferentes culturas,

nacionalidades o territorios.” Este tipo de delitos violan solamente el derecho

" Para el caso del virus denominado Love Bug, conocido como uno de los grandes cibercrimenes
internacionales, que causé grandes dafios y pérdidas millonarias a nivel mundial durante el afio 2000, fue
debatido por diferentes investigadores criminales y organizaciones internacionales (Goodman 2010; Bajovic,
2017) Este virus fue creado en Filipinas, afectando a mas de 45 millones de usuarios en 20 paises que fueron
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internacional, es decir a los bienes juridicos supranacionales, donde se busca una
“responsabilidad individual internacional directa” (ZUfiiga 2016, 78).

Bajo esta categoria se pueden incluir aquellos delitos contra el delito internacional
como el genocidio, crimenes de guerra, delitos de lesa humanidad o las violaciones
a los derechos humanos contra nifios, nifias y mujeres. Son aquellos que lesionan o
vulneran los derechos de la comunidad internacional.

e Delito transnacional. A diferencia del primer término, éste se encuentra relacionado
con las estructuras del crimen transnacional organizado, y es utilizado como un
concepto juridico. En el orden practico viola tanto el derecho interno, o su
legislacion doméstica, y el derecho internacional. Busca una responsabilidad, en el
ambito de organizaciones sujetos a las propias medidas implementadas por los
Estados. Segun la Convencion de las Naciones Unidas contra la Delincuencia
Organizada Transnacional, cada Estado parte adoptard& medidas apropiadas
conforme a su derecho interno.® Estos delitos lesionan tanto su jurisdiccién interna
(si se encuentra tipificado) como al derecho internacional para desarrollarse en un
fendmeno global que involucra la participacion de organizaciones delictivas. Por
ejemplo la pirateria, el tréfico de armas, el narcotrafico, trata de personas, el
terrorismo, entre otros.

Los conceptos de delitos internacionales y transnacionales estan determinados por
su tratamiento dentro de cada legislacion ya sea ésta de orden nacional o
internacional. En otras palabras, si se incluye el concepto de organizacion o

estructuras delictivas en el derecho internacional, no significa que éste pueda ser

victimas de pérdidas de informacién, destruccién de documentos y robos de contrasefias, con enormes
consecuencias econémicas.

Entre los afectados se encontraron empresas, bancos, hogares e inclusive servidores de agencias
estatales. Los dafios fueron diversos desde la deshabilitacion de cajeros automaticos en Bélgica, baja de
servidores de correos electronicos como de L Oreal en Francia, inhabilitacion del 70% de computadores en
Alemania, Noruega y Suiza, e incluso Microsoft fue afectado en las ciudades de Washington y Redmond en
Estados Unidos (Goodman 2010).

A pesar que lograron rastrear al sospechoso, un ex estudiante de informatica, por colaboracion de
agentes y expertos informaticos estadounidenses, éste no pudo ser sentenciado. En ese momento, las leyes de
Filipinas no contaban con una tipificacién del cibercrimen o delitos como el fraude, o distribucion de virus
que pudiera ayudar a una mayor investigacion sobre los posibles actores ocultos en el anonimato y que
posiblemente formarian parte de alguna red criminal cibernética o al menos estar relacionada con alguna otra
organizacion (Goodman 2010).

8 ONU Asamblea General. Convencién de las Naciones Unidas contra la delincuencia organizada
transnacional y sus protocolos. 15 de noviembre de 2000. Resolucion 55/25
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parte de su legislacion nacional y que se tipifigue como delito transnacional. Su

aplicacion varia segin el grado de comprension del delito internacional o

transnacional en cada legislacion interna.

e Crimen transnacional organizado. Son aquellos que lesionan los bienes juridicos
comunes a varios Estados y opera bajo una estructura organizada. Viola tanto la
normativa nacional como internacional haciendo més vulnerable la identificacion de
actores estatales, no estales o las organizaciones implicadas.

El cibercrimen puede transformarse en cualquiera de las tres dimensiones
mencionadas. Es decir, puede tener un alcance internacional si vulnera el derecho
internacional, o transnacional si se convierte en una amenaza interna como externa dentro
de los limites de su derecho interno y del derecho penal internacional. Pero qué sucede si
éste proviene de una organizacion criminal organizada. ;Puede entenderse en la forma
tradicional de criminalidad organizada transnacional? ;Cumple con los mismos propdésitos?
El crimen transnacional dentro de una estructura organizada opera de diferente manera, ya
que no solo lesiona el derecho internacional, lesiona las jurisdicciones nacionales, siempre
y cuando, éstas contemplen también los tipos de delitos y su tratamiento correspondiente en
concordancia con la normativa internacional.

Para entender el funcionamiento de esta modalidad, investigadores y académicos
concuerdan que es necesario comprender el concepto de redes sociales como sistemas
estructurados que operan en diferentes niveles. Para el caso de la cibercriminalidad
organizada, muchos de estos grupos son pequefios y poco estructurados (Neto 2017, 186).
No siempre operan bajo la misma légica de las redes tradicionales del crimen organizado y
sus objetivos son distintos. En estas organizaciones las relaciones entre los
ciberdelincuentes pueden ser transitorias o transaccionales.

El ciberespacio permite crear redes temporales para que estas actividades delictivas
también puedan ser fluidas y mayormente flexibles ofreciendo la posibilidad de
beneficiarse mutuamente sin la necesidad de formar una agrupacién estructurada y

permanente (Neto 2017). Por lo tanto, muchos de los grupos criminales transnacionales
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hacen uso de este recurso sin requerir mayor conocimiento técnico para cometer delitos,
solamente el servicio de un hacker para conseguir sus objetivos en el ciberespacio.’

A diferencia del crimen transnacional, no posee una jerarquia que funcione como
una organizacion tradicional ya que puede operar en distintos paises y sus colaboradores
pueden tener distintos roles. Sin embargo, esta idea se ha ido modificando debido a la
formacion de pequefios grupos y subgrupos de hackers o ciberdelincuentes que han sabido
aprovechar de sus conocimientos para formar redes criminales transnacionales y altamente
interconectadas con una jerarquia estructurada.

A partir de esta jerarquia y organizacion relativas, se ha identificado que existen tres
tipos de redes cibercriminales organizadas que operan en el ciberespacio (Choo y Grabosky
2013 en Neto 2017):

e Como nuevo camino. Las redes criminales tradicionales utilizan las TIC'S
solamente como herramientas para mejorar sus actividades delictivas. Acceden al
servicio de hackers o de la pirateria informatico para su beneficio propio.

e Como nueva forma. Son las organizaciones cibercriminales que se originaron y
operan solamente en el ciberespacio. Sus miembros son individuos con
conocimientos técnicos y especializados en operaciones cibernéticas. Son
organizaciones mas pequefias y menos jerarquizadas que las tradicionales.

e Motivaciones ideoldgicas y politicas. Son organizaciones relacionadas con el
ciberterrorismo y el hacktivismo que ofrecen a otras organizaciones 0 redes
terroristas, servicios de inteligencia, encriptamiento, propaganda politica,
cybergroomed (reclutamiento).

Cualquiera que sea la modalidad, el cibercrimen sigue actualizandose a través de las
redes criminales que se han especializado en el uso de la tecnologia y del ciberespacio para
fortalecerse. Del mismo modo, las nacientes redes cibercriminales pueden convertirse en
poderosas agrupaciones transnacionales que aprovechen de sus conocimientos técnicos para
ganar el mercado cibernético que es un nuevo espacio en pugna entre diferentes actores

estatales y no estatales.*®

° Investigaciones recientes han encontrado que las actuales mafias italianas, rusas, nigerianas y
triadas chinas, asi como carteles colombianos y mexicanos, han desarrollado alianzas estratégicas y nuevas
relaciones de negocios entre ellos a través del ciberespacio (Goodman 2010, 312).

19 Este tema se analiza dentro de los desafios globales del cibercrimen.



29

2. La corriente criminoldgica en el estudio del cibercrimen

Es importante revisar la corriente criminoldgica en el estudio del cibercrimen para
comprender como se configuran las nuevas tendencias en su andlisis tedrico. Pues, desde
los afios setenta se empez6 a discutir, no solamente los alcances del cibercrimen sino las
conductas humanas en ambientes virtuales y la transformacion del delito en el ciberespacio.

Los primeros estudios se basaron, especialmente los de Grabosky (2001), en los
analisis de las teorias dominantes de la criminologia tradicional como la teoria de las
actividades rutinarias de Cohen y Felson (1979), arraigo social (Hirschi 1990), autocontrol
y aprendizaje social (Bernard. 2010) y teorias de las subculturas (Miller 1958); trasladando
el mismo cuerpo conceptual de victima y delincuente a un ambiente cibernético. Sin
embargo, dados los avances tecnologicos, academicos e investigadores, vieron la necesidad
de desarrollar nuevas perspectivas teoricas que permitan comprender la relacion entre lo
virtual y la cibercriminalidad (Holt y Bossler 2016).

En el caso de las teorias de la eleccion racional y las actividades rutinarias aportaron
con una nueva metodologia para el estudio de diferentes crimenes denominado como
Prevencion del Crimen Situacional (PCS, Clake 1983, Cornish y Clarke 2003). Se basa en
que el delincuente analiza los riesgos, los posibles beneficios y los factores sociales o
situacionales antes de cometer el delito. Para comprender estas conductas y prevenir los
delitos, los autores identificaron cinco categorias que pueden ayudar para influir en la toma
de decisiones del delincuente: el desafio en la participacion como factor riesgo para llevar a
cabo dicha actividad; la reduccion de las recompensas que pueden resultar del delito; la
reduccion de las provocaciones para ofender; y la eliminacion de cualquier excusa que
justifiquen el delito. ™

Esta metodologia permiti6 que en el campo informatico diera paso al analisis
geoespacial, donde examinaron la distribucion espacial de violaciones de datos como
técnica de prevencion del delito (Khey y Sainato 2013, en Holt y Bossler 2016). Sin
embargo, encontraron dificultades en ubicar un patrén en la violacién de datos para

identificar a los posibles autores. Lo que significaba que las organizaciones y los

1 Estas caracteristicas forman parte de los enfoques de prevencién propuestos por Clarke, 1983,
1997, 1999; Cornish & Clarke, 2003, en Holt y Bossler 2016.
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ciberdelincuentes poseian recursos y los conocimientos técnicos para burlar los sistemas de
seguridad y encontrar formas de no dejar patrones o rastros en el ciberespacio.

Justamente las ciencias informéticas en conjunto con las teorias de prevencion
conjugaron novedosas metodologias que ayuden a construir patrones y algoritmos que
identificaran los ciberdelitos. Sin embargo, esta l6gica es superada por la propia tecnologia
que logra duplicar y saltar coordenadas dificiles de rastrear por estos programas
informaticos. A partir de este desafio nace el estudio de la criminologia virtual-hibrida que
fue discutida desde mediados de los noventa para entender las nuevas realidades, conductas
humanas y la psicologia del delincuente en el espacio virtual y tecnolégico (Brown 2013).
Analiza el comportamiento humano y su relacion con la tecnologia, en una fusion entre lo
humano y lo no humano (hibrido). Pues el limite que se explora es justamente la influencia
de la tecnologia en las relaciones humanas y por tanto en su comportamiento.

Mas tarde, el académico Tim Owen (2017, 5)** retoma las ideas de Brown y
propone una nueva perspectiva tedrica denominada Genética Social y afiade los meta-
conceptos de neuro-agencia, las categorias de seres humanos (dasein)™® y de verdad éntica
de Heidegger (psicobiografia)."* Aunque en este este estudio trata de asuntos gnoseoldgicos
sobre la verdad y las condiciones psico-sociales. El autor propone que la criminologia
virtual-hibrida se convierte en un puente conceptual entre la cibernética, la realidad virtual,
las teorias de la informacion y comunicacion y la psicologia (neurociencia) para entender la
relacion de medio ambiente (contexto socio cultural), maquina (tecnologia) y ser humano.

De ahi que las nuevas teorias en el estudio del cibercrimen se hayan volcado sobre
las redes de relaciones de los seres humanos y el medio ambiente, debido no solo a la
existencia de categorias psico-sociales, sino por la complejidad del ciberespacio que

alberga otras formas de comprension y de conductas humanas.

12 El autor profundiza en los elementos causantes del mundo exterior y como estos influyen de
manera fisica y bioldgica de los individuos, determinando cierto comportamiento o reaccion. Factores que
pueden predisponer cierto comportamiento pero el individuo estd en la capacidad de tomar una decision
(neuro-agencia).

3 El primer término neuro-agencia se refiere a la condicién genética humana producto de una
evolucién natural pero diferenciada del resto por su capacidad de libre albedrio. En cambio, el segundo
término se refiere a los aspectos Unicos y asociales heredados dentro de un contexto social, politico y
econdémico (elementos causales del comportamiento humano). Por tanto conjugados estos dos términos,
revelan la complejidad de la relacion maquina-ser humano.

4 Analisis de las caracteristicas psicosociales de los individuos.
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2.1 Nuevas teorias en el estudio del cibercrimen

Arriba se mencion6 como la criminologia se inscribe hacia un nuevo campo de
estudio que permita, no solo trasladar los conceptos tradicionales de la criminologia, sino
en abrir un puente tedrico con otros estudios como la informatica, la biotecnologia, la
neurociencia, las teorias de la comunicacion, entre otros. En este sentido, Thomas Holt y
Adam Bossler (2016) desarrollan una exposicion tetrica sobre el ciberdelito desde
diferentes investigaciones, entre ellas criminoldgicas, combinando sus diferentes corrientes
para comprender cdmo su concepto se ha ido desarrollado en conjunto con las tecnologias
de la informacion y la comunicacion, convirtiéndose en una amenaza mundial, tanto para
los individuos como para las instituciones estatales.

Estos autores proponen estudiar el cibercrimen desde diferentes corrientes que
ayuden a comprenderlo y por tanto a buscar nuevas formas de lucha contra eéste donde
exista la necesidad de mejorar las investigaciones sobre delitos informaticos a través de la
colaboracion entre académicos y profesionales de diferentes ramas como la informatica,
psicologia, ciencias politicas, entre otros. Estos estudios estan relacionados con la
criminologia con modelos propios de analisis del ciberespacio como: la teoria de Deriva

Digital, la teoria de la transicion espacial y la teoria de red de actores.
Teoria de la Deriva Digital

Presenta el concepto de digital drift o deriva digital de Goldsmith y Brewer
(basados en la teoria de la Deriva de Matza 1964). Esta teoria propone un modelo integral
que analiza cémo la tecnologia y el uso de internet, permiten a los usuarios jugar con
elementos de la asincronisidad y el anonimato, es decir, la ausencia de regulacion y de
normas, producen comportamientos diferentes y desinhibidos poco habituales a la realidad.

Bajo estas caracteristicas se producen dos condiciones en el ciberespacio que
favorecen la deriva de los individuos: la afinidad y la afiliacion. El uno es la capacidad de
sentirse identificado y el otro el sentido de pertenencia a un grupo determinado en el que
pueden profundizarse su desviacion y sus habilidades. Por ejemplo, asociaciones con otros
grupos afines como pirateria digital, chats privados, actividades que pueden presentarse

como espacios atractivos a diferentes individuos (Holt y Bossler 2016, 90).
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Teoria de transicion espacial

Esta teoria proviene de la propuesta tedrica de K. Jaishankar (2008), basado en el
comportamiento de las personas dentro y fuera del internet, argumentando que son distintos
roles que asume el individuo. Se sostiene en siete proposiciones que entre las principales
estan: a) las personas que reprimen su comportamiento en el mundo fisico tienen mas
probabilidades a cometer estas acciones en el ciberespacio; b) mayor probabilidad a que los
delitos en el ciberespacio se cometan también en el mundo fisico y viceversa; y c) las
sociedades cerradas pueden producir mayores niveles de ciberdelincuencia que las
sociedades abiertas debido a la naturaleza represiva de los regimenes gubernamentales
(citado en Holt y Bossler 2016).

Algunas proposiciones aun no han sido comprobadas tedrica 0 empiricamente por
otros académicos que den cuenta de su logica. Es un acercamiento que permite entender
algunas variables de la ciberdelincuencia como el anonimato y la propension de los delitos
que son comunes en el mundo fisico y otros en el mundo virtual. Del mismo modo, otras
proposiciones aun son dificiles de comprobar como por ejemplo la afirmacién de que los
individuos que cometen algunas formas de delito cibernético como el acoso o ciberbullying
también son los mismos individuos que cometen crimenes tradicionales en el mundo fisico.
Muchas de estas afirmaciones no son universales y estan sujetas a diferentes contextos
sociales, politicos y econdmicos que no siempre revelan un mismo patron o la misma logica

de operacion que en el mundo fisico.
Teoria de red de actores

Supone el conjunto de redes entre maquinas, robots, computadores que operan a
través de otros sistemas operativos (red de bots) para manipular, distribuir e infectar a
diferentes redes que permitan cometer un sin nimero de delitos en el ciberespacio. Se basa
en un enfoque construccionista social en el que la tecnologia tiene un papel central en
diferentes acciones, dando lugar a los bots como hibridos criminales que resultan de la
interaccidn entre humanos y la tecnologia misma (Van der Wagen y Pieters 2015).

Para estos autores, mas que una teoria se trata de un enfoque sensibilizador, que

permite entender esta relacién como parte de un todo, y a examinar a la tecnologia como un
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elemento que puede prescindir de la mano humana, ya que ésta maneja otras redes por si
sola, algo que los seres humanos no pueden.

En conjunto estas teorias presentan nuevos escenarios que modifican la manera de
comprender el cibcercrimen. Primero esté las condiciones de deriva o de afiliacion para
formar parte de entornos virtuales (elementos de afinidad y afiliacion); segundo, los roles o
configuracion de avatares (ciberdelincuente) que difieren del mundo real y crean nuevos
mundos virtuales sujetos a distingas reglas de juego, y tercero, la presencia de bots, un
elemento riesgosamente autonomo que puede prescindir del ser humano, después que se lo

haya configurado para un determinado objetivo.
3. Desafios globales del cibercrimen resultantes del uso de los medios informaticos

Los diferentes cuerpos teoricos Yy la literatura al respecto del cibercrimen no solo se
han preocupado por su definicion sino también por las nuevas y crecientes formas de
delitos que se pueden cometer en el ciberespacio bajo las figuras del anonimato y la
fragilidad de los sistemas de seguridad y de las legislaciones (locales e internacionales). A
esto se suman los nuevos avances tecnoldgicos y el desarrollo de redes criminales que se
dotan de mejores herramientas tecnologicas (bots), para satisfacer diferentes intereses
personales, politicos, ideoldgicos, sociales o econémicos.

Uno de los grandes errores en la identificacion de estos desafios es el planteamiento
de un enfoque clasificatorio que solo enumera los efectos negativos del cibercrimen y no su
relacion con los intereses o propositos que cumplen los distintos cibercrimenes. Es decir, se
ha trazado solo una linea entre los desafios resultantes y sus efectos generalizadores. Para
lo cual esta investigacion, luego de enumerar y revisar cada desafio, se opt6 por agruparlos
en dos grandes actores: el Estado y el mercado (sector empresarial corporaciones,
empresas, instituciones privadas); cuyas acciones y formas de respuesta también son

distintas frente a cada situacion.
3.1 Desafios para el mercado

Las preocupaciones que nacen de estos desafios son las consecuencias sobre los
aspectos econémicos y financieros que pueden producir efectos negativos sobre la

integridad de las empresas y corporaciones. Entre los factores desafiantes se encuentran: los
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tipos de usuarios, los tipos de amenazas o cibercrimenes; y el funcionamiento de mercado

clandestino o economia paralela a la real (legitimamente constituida).

3.1.1 Tipos de usuarios

El mercado se encuentra conformado por instituciones privadas y empresas que
forman parte del sector empresarial que difiriendo de su actividad comercial, cuentan con
sus propias unidades informaticas que brindan soporte a sus propias instituciones (manejan
complejos sistemas informaticos y bases de datos gigantescos) o reciben la asesoria de
empresas privadas en ciberseguridad. El otro tipo de usuario es el publico general o el
pequefio usuario del internet que maneja redes domésticas y privadas para uso personal.

El sector empresarial, pese a encontrarse asesorado por empresas en ciberseguridad
también es vulnerable a ataques cibernéticos. En cambio, el usuario comin es el mas
proclive a ataques informaticos y a entregar mas facilmente informacion personal debido al
poco conocimiento y manejo de sistemas de proteccion de datos. Para Koops (2016) este
panorama forma parte de un desafio al que denomina la megatendencia de la erosion de la
privacidad, donde los usuarios comunes son mas vulnerables a posibles ataques
informaticos. El internet se configura como el espacio en el que todo puede pasar y mas si
no existen las garantias de seguridad y privacidad en el manejo de sus equipos
informaticos, ya sean estos usuarios comunes o0 corporativos, todos somos posibles victimas

de algun tipo de cibercrimen.

3.1.2 Tipos de amenazas

El nivel de victimizacion del crimen cibernético es mucho més alto mientras que el
nivel de sus denuncias es mucho menor en comparacion con la criminalidad tradicional
(Bajovic; Viano 2017); los dafios y las cuantiosas pérdidas econémicas siguen creciendo,
mientras las medidas de ciberseguridad aln siguen siendo vulnerables.

Las amenazas o cibercrimenes dirigidos a este sector tienen como propdsito robar
datos o vulnerar sistemas con fines comerciales. Por tanto, los ciberdelitos utilizados
pueden variar desde el phishing, ransonware hasta robo de investigaciones o informaciones
secretas (formulas o procesos cientificos), desvio de informacion reservada pertenecientes a

grupos econdmicos, es decir, informacion sensible que puede servir a otra para la creacion
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o formulacion de productos y/o servicios. En este grupo también se incluyen todos los
delitos relacionados a la violacion de los derechos de propiedad intelectual para el lucro de
otros grupos o individuos.

En 2017 la compafiia internacional de seguridad informatica, Kapersky realiz6 un
estudio estadistico en el que se encontrd que en Latinoamérica existe un ataque informatico
cada 12 segundos. Ademas especific6 que el delito mayormente cometido es el
ramsonware, secuestro de datos e informacién a cambio de dinero.® El ransonware o
secuestro de datos se configura como otras de las modalidades del cibercrimen que genera
un negocio millonario para los ciberdelincuentes. Consiste en infectar mail y documentos
mediante un sistema denominado CryptoLocker, mecanismo que permite a los individuos
solicitar dinero para recuperar sus documentos. Los precios para recuperarlos pueden
oscilar entre 300 y 1000 dolares (Mehan 2014). Un ejemplo de ello, sucedio en 2016 donde
una empresa fue infectada con este ransonware cada 40 segundos. Segun Cybersecurity
Ventures estima que para el 2019 se puede incrementar a cada 14 segundos y para el 2021 a

cada 11 segundos.*®
3.1.3 Mercado clandestino

En este espacio se dinamiza la economia clandestina del cibercrimen, uno de los
grandes desafios, }” incluso mas complejos que otros mercados como el narcotréfico (Koops
2016), en el que las autoridades y las legislaciones estan limitadas por las redes complejas

que se tejen entre ciberdelincuentes y organizaciones criminales.

> Dinero, 2017. El apetitoso negocio del cibercrimen. Se pude revisar en:

https://www.dinero.com/edicion-impresa/tecnologia/articulo/las-cifras-que-mueven-el-cibercrimen-a-nivel-
global/241593

18 El Instituto de Investigaciones Ponemon (dedicada al desarrollo de investigaciones independientes
sobre la proteccion de datos y las nuevas tecnologias de la informacion) determiné que Estados Unidos, es el
pais que invierte mas en estudios del cibercrimen en comparacion con otros paises de la region. En 2013 han
invertido alrededor de $ 11,56 millones de délares por organizacion, Alemania $ 7,56 millones, Japon $ 6,73
millones, Reino Unido 4,72 millones (Mehan 2014).

17 Las formas de pago que se realizan en este mercado han dado lugar también a las transacciones en
criptomonedas o bitcoins. Método que facilita el anonimato de las partes sin la intervencidn de los sistemas de
las instituciones financieras. El acceso al mercado negro o al criptomercado se lo realiza mediante el
navegador Tor , que da lugar a un millén de transacciones por un valor estimado de 1.200 millones de ddlares
en ingresos. Este incremento se dio especialmente por las transacciones hechas por la denominada Ruta de la
Seda , una red creada en 2011, un sitio web para la adquisicién de diferentes materiales desde ropa, equipos
tecnoldgicos hasta drogas (Holt y Bossler 2016).
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El ciberespacio permite la formaciéon de un mercado negro donde ofertan un sin
ndmero de productos tecnoldgicos como bots y sistemas informaticos para el hackeo o robo
de informacion de diferentes empresas. Aqui tanto redes criminales como ciberdelincuentes
pueden acceder de forma clandestina a estos servicios que se comercializan en el internet
(Mehan 2014, Viano 2017). Este espacio se le conoce comiinmente como deep web o dark
web, que funciona mediante otros exploradores de internet alternos a los tradicionales, en
donde se puede encontrar una variedad de informacidn, especialmente clandestina e ilegal.
Sirve para el comercio de bienes y servicios y el establecimiento de otras redes criminales
que se comunican y fortalecen sus relaciones delictivas mediante chats privados e
informacién encriptada. Permite la formacion de foros dedicados a trafico de drogas,
nameros de tarjetas de crédito, material o contenido ilegal que puede violar los derechos
humanos (Neto 2017).

Un desafio que se relaciona con este mercado son las tecnologias de ocultamiento
de informacién (esteganografia),'® operaciones e identidad que utilizan los individuos para
dificultar su rastreo. Una estrategia que puede ser util tanto para ciberdelincuentes como
para activistas sociales y politicos que ocultan su identidad.

Bajo estas condiciones, uno de los posibles desafios por el desarrollo de las
tecnologias y las ventajas del anonimato es el incremento del crimen organizado, quienes
utilizan el internet y las herramientas tecnoldgicas para crear y mejorar redes criminales y

ejecutar sus actividades a nivel mundial.
3.2 Desafios para el Estado

Para el Estado los desafios globales del cibercrimen difieren del mercado no solo
por sus fines, sino por su alcance estructural. Aqui estamos hablando de los alcances

sociales, politicos y econdmicos que pueden poner en riesgos las infraestructuras criticas.

3.2.1 Tipos de actores

A diferencia de los actores del mercado, el Estado viene a ser la estructura organica

conformada por instituciones publicas y privadas que ofrecen sus productos y servicios para

'8 Ocultamiento de textos o documentos dentro de una imagen, audio o video. En 2011, un caso
similar fue encontrado en Berlin dentro de una tarjeta de memoria con un video pornogréfico, en el que se
identificé 141 documentos relacionados con operaciones del grupo Al Qaeda (Mehan 2014).
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la atencidn integral del ciudadano. Por ello, al hablar de actores, son los relacionados con
las instituciones, y estos pueden ser internos o externos.

Para el Estado uno de los grandes desafios es la identificacibn de amenazas
provenientes de este tipo de actores. En el primer caso, son los individuos que forman parte
de la institucion, tienen acceso autorizado y legitimo a las redes, computadoras e
informacién, que les permiten vulnerar méas facilmente los sistemas de seguridad. Son
amenazas altamente peligrosas para las instituciones puesto que conocen el funcionamiento
de sus sistemas y saben cémo esquivar las medidas de ciberseguridad implementadas en sus
propias instituciones.

El segundo tipo de actor, en cambio, no tiene ningln tipo de relacion con la
institucion atacada y opera fuera de la red. Puede ser cualquier individuo u organizacion
con diferentes intereses politicos o sociales para poner en riesgo las infraestructuras criticas
que maneje aquella institucion. Cabe recalcar, que durante los afios ochenta y noventa los
ataques externos eran minimos, mientras que los ataques internos iban en incremento
justamente por su facilidad de acceso a las redes compartidas en las instituciones. Sin
embargo, desde mediados de los noventas los ataques internos fueron disminuyendo, y los
externos llegaron a ser mas comunes (Holt y Bossler 2016).

Entre las motivaciones para los ataques internos como externos pueden ser varios.
En el caso de los actores internos estos tienen la oportunidad de aprovechar de sus recursos
y su accesibilidad en beneficio propio. La de los externos, es mucho mas amplia ya que
pueden ser motivaciones politicas (datos publicos), financieras (tarjetas de crédito,

phishing), sociales o entretenimiento.

3.2.2 Tipos de amenazas

La preocupacion por parte del Estado se centra principalmente en la variedad de
cibercrimenes utilizados para cumplir distintos intereses politicos-ideologicos y sociales,
como: la falsificacion de datos, la modificaciébn de sistemas y la afectacion a
infraestructuras criticas. En cuanto a los objetivos politicos se identifica la intromision en
los sistemas de datos para la modificacién o alteracion de los sistemas de votacion para

causar panico en tiempos de elecciones cuando el voto es electrénico o la falsificacién de
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datos cuando se procesa la informacién. Es decir, mientras mayor sea el componente
informatico en el procesamiento de datos mayor ser el riesgo de ser vulnerado.

Este hecho ha sido relacionado con la aparicion de nuevas tendencias como el
ciberterrorismo, cybergrooming y ciberguerra. Fendmenos sociales y politicos sumamente
complejos que se debaten entre académicos provenientes de diferentes escuelas,
especialmente, norteamericanas (Mehan 2014, Noble y Edwards 2017).

Ciberterrorismo

En primer lugar, el terrorismo se definié como una actividad criminal para difundir
miedo a través de la destruccion, violencia 0 muerte. Sin embargo, es a partir del 11 de
septiembre de 2001 que el sistema internacional se modifico y trajo consigo nuevos actores
no estatales en los escenarios politicos, economicos e ideoldgicos. Estos actores han podido
fortalecerse a traves del uso de tecnologias y sistemas informaticos para realizar ataques
cibernéticos y dafiar gravemente las infraestructuras esenciales en el funcionamiento de
servicios basicos como redes eléctricas, interrupcion de servicios bancarios, sistemas de
transporte aéreos y robo de datos reservados o secretos. Pueden hacer uso de las tecnologias
de la computacion como armas u objetivos que son destinados a afectar a un Estado y por
tanto generar miedo en sus ciudadanos. Sus propdésitos son esencialmente ideoldgicos,
religiosos y politicos (Mehan 2014, Neto 2017).

En una investigacion realizada en 1999 por el Centro de Estudios del Terrorismo y
la Guerra Irregular de California (Mehan 2014), determin6é que existen tres niveles de
grupos terroristas que ejecutan sus ataques en el ciberespacio: estructuras simples no
estructuradas, avanzadas y complejas coordinadas, cada una con distintas capacidades para
cometer actos terroristas. Estos tres niveles reflejan como se implementan estrategias de
vulneracion de redes y sistemas de informacion mediante el conocimiento técnico y

dominio del ciberespacio.

Cybergroomed

En virtud de lo expuesto, el internet se ha convertido en un espacio mayormente
utilizado por organizaciones terroristas para comunicarse y desarrollar sus actividades

delictivas, sin embargo, ha surgido una nueva modalidad de reclutamiento que las
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organizaciones aprovechan para disuadir a cualquier tipo de usuario. Esto se conoce como
cybergroomed, donde, particularmente, mujeres jovenes son reclutadas.’® En las
investigaciones de Home Affairs Select Committee on Counter Terrorism de Reino Unido,
en 2016 se estimd que entre 700 y 800 personas viajaron del pais britanico a Siria para
unirse a grupos extremos del Estado Islamico (IS por sus siglas en inglés), de las cuales 50
a 60 son mujeres adolescentes ciber-reclutadas (Edwards 2017, 32).

Ciberguerra

El internet genera un espacio de intromision de diferentes actores y batallas, que
difieren de la vision tradicional del mundo fisico. Es un espacio donde se libra la guerra de
la informacion, Information warfare (Noble 2017) o en palabras de Mehan (2014), una
guerra cibernética o cyberwarfare en diferentes escalas.

Estos términos han sido utilizados como sindnimos aungue ambos tienen diferentes
significados. El primero incluye las técnicas del cibercrimen como el robo de datos,
ciberataques, uso de malware, espionaje, ciberterrorismo, entre otros. Segin Mehan existen
cuatro niveles o clases de ciberataques que se agrupan para medir el nivel de intensidad de
conflictividad:

e Clase I o de baja intensidad. Son los ataques relacionados con informacion personal
0 privada.

e Clase Il 0 en ascenso. Son los relacionados con el espionaje industrial y econdémico,
contra una nacion, empresas, universidades y otras estructuras organizacionales.

e Clase Ill. Se relaciona con el ciberterrorismo y todo ataque contra infraestructuras
criticas (servicios basicos, redes eléctricas). Sus métodos se dirigen a Estados y
gobiernos y su alcance es global.

o Clase IV. Se refiere a la guerra cibernética como maximo nivel de conflictividad

que se libra en el espacio con objetivos mundiales.

9 Algunos testimonios de mujeres explican que son matrimonios arreglados por la propia IS y que
desconocian de estos arreglos; sin embargo, existen otros testimonios que afirman que si conocian el
proposito de su viaje para formar parte de estos grupos. También existen casos de mujeres que son utilizadas
como esclavas sexuales (Jacoby 2015, citado en Edwards 2017). Un mercado que funciona dentro de estas
agrupaciones donde se legitiman los discursos ideoldgicos apoyados en la fe musulmana y contra el
colonialismo occidental.



40

La ciberguerra se refiere a la posibilidad futura de unir los cuatro niveles de la
guerra informatica en su conjunto, con el proposito de crear una guerra a nivel global,
utilizando tacticas militares y tecnoldgicas con dafios ilimitados. Sin embargo, para Mehan
hablar de ciberguerra alin es una idea temprana, ya que ningun ataque cibernético cumple
con los tres postulados de Clausewitz,? para determinarlo como un acto de guerra.

Justamente los tipos de ciberataques son confundidos con la ciberguerra por sus
niveles de tensidn que pueden existir en ambientes cibernéticos. Lo que puede causar
también que se genere la idea de una posible ciberguerra es la influencia de los medios de
comunicacién sobre las tensiones existentes entre las grandes potencias y su relacién con

ciberataques.”*
4. Esfuerzos de implementacion de medidas de ciberseguridad

Siguiendo esta linea de analisis se han dividido en dos diferentes grupos, por cuanto
las formas de respuesta del Estado y el mercado son distintos. Por un lado, los programas
de seguridad cibernética y los millones de ddlares invertidos por las empresas, y por otro,
las politicas publicas de ciberseguridad implementadas por los Estados. Aunque en ambos,
grupos, pueden combinarse estas medidas, los indicadores revelan que el sector empresarial
tiene un objetivo lucrativo, mientras que los gobiernos se dirigen a la proteccion de las

infraestructuras criticas y de los sectores sociales, politicos y econdémicos.

4.1 Sector empresarial y las empresas especializadas en ciberseguridad

Las medidas de ciberseguridad se han convertido en una necesidad y en un negocio
para las grandes corporaciones que se especializan en tecnologias y desarrollo de software
que mitiguen las ciberamenazas. Cuyos costos de inversion ascienden a cantidades
millonarias que solo grandes empresas y paises desarrollados pueden acceder. Aqui nos

encontramos ante el surgimiento de una nueva problematica, el monopolio de la

20 En primer lugar define a la guerra como un acto de violencia que intenta obligar a nuestro
oponente cumplir nuestra voluntad. Plantea tres postulados o condiciones que debe se deben cumplir para ser
un acto de guerra: (1) elemento de violencia, (2) instrumental, se utiliza fuerza fisica y violencia para
compeler al adversario y (3) objetivo o intencion politica (Mehan 2014).

21 Uno de los casos mas mediaticos es el conflicto entre Corea del Norte y Corea del Sur, en el que se
ha encontrado que existen cientos de ciberataques contra Corea del Sur ocasionando pérdidas econdmicas de
$805 millones de dolares. Dando lugar a que los periddicos de las dos Coreas especulen sobre las
preparaciones militares de cada pais para realizar mas ataques del sobre el otro (Mehan 2014).
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ciberseguridad, en el que, el conocimiento y sus herramientas se convierten en bienes
comercializables y poco accesibles para todo publico. Una lucha entre el valor comercial
privado de la ciberseguridad y las necesidades gubernamentales para reducir las
ciberamenazas, El escenario futuro que se debe considerar cuando se habla del mercado de
la ciberseguridad y que podria afectar a muchos sectores de la sociedad, inclusive en las
politicas internas de un pais.

Para el 2018 el gasto mundial en programas de seguridad ascendi6 a $114 mil
millones de dolares, y se calcula que para el 2021 llegue hasta $6 trillones de ddlares
(Cybersecurity Ventures 2019). Una cifra alarmante que sigue en crecimiento e impacta a
las economias de las instituciones publicas y privadas. Ademas, se estima que alrededor del
32% de las empresas y el 22% de las organizaciones benéficas o recipientes han detectado
violaciones o ataques a sus sistemas de ciberseguridad. Siendo las empresas mas grandes,
las proclives a recibir mayores ciberataques.”? Pues, éstas al tener mayores ingresos
economicos, como entidades financieras o comerciales, se convierten en objetivo de los
ciberdelincuentes para robar informacion y atacar los sistemas que los beneficie
economicamente.

Esta particularidad ha obligado que las grandes empresas, contraten del mismo
modo los servicios de otras grandes cadenas proveedoras de servicios de ciberseguridad y
cibernética, a elevados costos. De acuerdo con los informes de eSecurity Planet y Gartner
(2020), las mejores empresas en ciberseguridad que se han posicionado a nivel mundial
son: Fortinet (California-EUA) con ingresos anuales de $2,15 mil millones de ddlares;
KnowBe4 (Florida—-EUA); seguida de CISCO (California-EUA) $49,33 mil millones;
Splunk (California-EUA) 1,27 mil millones; Microsoft (Washington-EUA) $110,360 mil
millones, e IBM (New York-EUA) 77,898 mil millones.

Muchas de estas empresas se encuentran en Estados Unidos, a excepcion de Sophos
que se origina en Reino Unido, cuyas ganancias son billonarias y operan en diferentes
partes del mundo. Ofrecen multiples productos a organizaciones publicas y privadas,
especialmente Fortinet Secure que ha llegado a mas de 21.000 organizaciones por sus

innovaciones en firewalls, antivirus, prevencion de intrusiones y controles de acceso a la

22 por ejemplo, el sector de los servicios de informacién y comunicacion que se estima en un 42%
(Cybersecurity Ventures 2019).
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red (Robb 2020, parr. 4). No es casualidad que estas mismas empresas estén relacionadas
con programas de asesoria y capacitacion a instituciones publicas para la generacién de
politicas publicas en ciberseguridad, que a través de organizaciones internacionales,
brindan certificaciones en ciberseguridad.

4.2 Las medidas estatales frente al cibercrimen

La mayoria de paises norteamericanos y europeos, especialmente, las grandes
potencias econdmicas se han centrado principalmente por mejorar e implementar medidas
de seguridad informéticas como la proteccion a sistemas y bases de datos de instituciones
estatales y gubernamentales. Pues el acelerado crecimiento de las redes criminales y la
sofisticacion de las ciberataques han obligado a que los Estados recurran al asesoramiento
de empresas reconocidas en ciberseguridad y en algunos casos al desarrollo de politicas
publicas en ciberseguridad.

En el caso de China, por mencionarlo brevemente, es uno de los paises asiaticos que
ha llevado adelante una serie de medidas estatales para regular el ciberespacio. Cuenta con
una Ley de Antiterrorismo, Ley de Seguridad Nacional y la ley de Criptografia que han
sido tildadas de ser polémicas, por la cantidad de restricciones y uso del ciberespacio,
especialmente para el sector empresarial. Ademas en 2017 promulgd la Ley del
Ciberespacio que le dota de herramientas en la investigacion, regulacion y tratamiento del
ciberdelito, haciendo que el Estado chino tenga a su disposicion el 100% de datos de
empresas e individuos (Ramirez 2017).

Segun el indice de Ciberseguridad Global (ICG, 2018), realizado por la Union
Internacional de Telecomunicaciones (UIT) que mide indicadores basados en los niveles de
seguridad y proteccion de datos pablicos y privados de varios paises del mundo en una
escala de 0 a 1. En el ranking de 2018 se encontrd liderando Reino Unido con el 0.93,
seguido por Estados Unidos con el 0.92 y Francia con 0.91 puntos. En los primeros lugares
de América Latina, Uruguay ocupa la posicion 51 con 0.68 puntos, México posicion 63 con
0.62, Paraguay posicion 66 con 0.60, Brasil posicion 70 con 0.57, Colombia posicién 73
con 0.56, mientras que Ecuador en la posicién 98 con 0.36 puntos.

Estas mismas potencias son los lugares de donde provienen la mayor cantidad de

amenazas cibernéticas como en Estados Unidos con el 14.5% y Rusia con el 7.27%
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(Informe trimestral de Spam de Securelist -2015, Noble 2017). Sin embargo, el rastreo del
origen de los ataque aun resulta un proceso complejo debido al uso de programas
cibernéticos que utilizan patrones para no ser identificados asi como sistemas malware que
proveen informacion de otros ordenadores de diferentes partes del mundo.

Pese a los grandes esfuerzos de empresas que ofrecen servicios de ciberseguridad.
Aln se registran diferentes tipos de ataques cibernéticos que van en escalada al mismo
ritmo que el desarrollo de las tecnologias y el acceso a conocimientos técnicos sobre la
vulnerabilidad de los sistemas. El pasado 30 de octubre de 2019 la planta nuclear de
Kudankulam (India) habia sufrido un ciberataque que afortunadamente no logré afectar sus
operaciones. El hecho llamé la atencion de especialistas en ciberseguridad, por cuanto este
incidente habia sido notificado, por un investigador privado indio especializado en
ciberseguridad, tres dias antes del ataque. Los gobiernos de India, Corea del Norte y
Pakistan descartaron alguna responsabilidad con el ciberataque, pues llegar a determinar o
rastrear al actor del cibercrimen requiere no solo programas de deteccion de patrones de IP
sino de cooperacién internacional y judicial para determinar su autorfa.?

La magnitud de este hecho marcé una gran preocupacion sobre la fragilidad de los
sistemas operativos y el ciberespacio que puede causar una serie de consecuencias sociales,
politicas, econdmicas y ambientales. Si no se toman en cuenta mayores medidas de
ciberseguridad, las consecuencias pueden ser inimaginables, ocasionando, que existan

mayores ataques a otros tipos de infraestructuras criticas.

4.2.1 Lagobernanza de la ciberseguridad

Para Mehan (2014) el trans-nacionalismo en el mundo comercial y el creciente
internacionalismo econdmico, social y politico; las infraestructuras y sistemas de la
informacion también han evolucionado, para lo cual la ciberseguridad presenta desafios que
hace una década no se podian avizorar. Propone la fundacion de una cultura de la
ciberseguridad basada en principios de responsabilidad y ética en el tratamiento de la
informacion y la comunicacion, mismos que deben ser aplicados no solo a las grandes

corporaciones o instituciones gubernamentales, sino a pequefias empresas y hogares.

2% Este incidente no fue el primero en su tipo, hasta la fecha se han registrado mas de 20 tipos de
ciberataques a centrales nucleares que van desde errores de software a intrusiones en sus sistemas operativos
(Campbell y Singh 2019).
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La gobernanza de la ciberseguridad implica el manejo de conjunto de politicas y
controles internos de la estructura y organizaciébn como elementos constituyentes a su
gestion. Es decir, politicas integrales y coherentes que permita el desarrollo de su
organizacion, anticipAndose a futuros riesgos, a pesar que existe el factor de que todas las
tecnologias informaticas y sistemas de seguridad sean vulnerables a cualquier tipo de
ataque.

Como se ha visto hasta aqui, no ha sido suficiente implementar medidas de
ciberseguridad de forma separada a cada tipo de institucién, sino se toma en cuenta el
desarrollo de politicas orientadas a la lucha contra el cibercrimen y el enfoque en estas seis
areas que obliga la cooperacion interinstitucional en los &ambitos pablicos y privados para el
desarrollo de estrategias cibernéticas (basado en la propuesta metodologica de Wells,
Brewster y Akhgar 2016):

e Especializacion de investigadores en temas de ciberseguridad y ciberamenazas.

e Cooperacion internacional entre Estados y organizaciones a nivel publico/privado
e Medicion de capacidad de resiliencia de las sociedades.

e Desarrollo, aplicacion e interpretacion de los sistemas y politicas legislativas.

e Ampliacion de los enfoques de sensibilizacion, educacion y capacitacion.

o Desafios resultantes del ritmo del cambio tecnoldgico y sus implicaciones.

El desarrollo de estas seis medidas requiere de la convergencia de diferentes areas
de la ciencia, tecnologia, informatica, politicas, sociales y legislativas, que permitan
desarrollar mecanismos integrales de respuesta a posibles ciberataques mediante politicas
de ciberseguridad dirigidas a todos los actores: Estados, organizaciones internacionales,

corporaciones privadas, pequefias y medianas empresas, y usuarios comunes.

5. Aplicacion del derecho penal en el ciberespacio

La gobernanza de la ciberseguridad y los esfuerzos de implementacion de medidas
de seguridad cibernética deben ir en conjunto con el desarrollo de una legislacion adecuada
a la naturaleza del cibercrimen. Sin embargo, estos refuerzos requieren de la cooperacion
internacional para hacer frente a estos nuevos desafios globales. Este hecho plantea

problemas de jurisdiccion y aplicabilidad de la ley nacional a una conducta transnacional.
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En temas de legislacion, se ha tratado de vincular el derecho tradicional al espacio

cibernético, lo que ha dado lugar a la generalizacion de leyes que no cubren los diferentes

tipos de cibercrimenes, al igual que otras legislaciones locales no incluyen al delito

informatico en sus cddigos penales. Los principios tradicionales territorialidad, legalidad y

de culpabilidad del Derecho Penal, no tienen cabida en el tratamiento y regulacion del

cibercrimen (Bajovic 2017):

Principio de territorialidad. Se afirm6 bajo ideas del espacio-territorio del
Renacimiento y dio lugar a la concepcion de que los delitos cometidos dentro de sus
fronteras de los estados nacionales, solo pueden ser juzgados y sancionados dentro
de los limites de dicha jurisdiccion.

Este principio es desafiado por las actuales tecnologias de la informacion y la
naturaleza del ciberespacio que no reconoce las fronteras fisicas. Sin embargo,
existe el principio de extraterritorialidad que permite la coordinacion de acciones
fuera del territorio, siempre y cuando tenga la aprobacion, consenso o acuerdo de
las autoridades del pais extranjero para proseguir con las debidas acciones en ese
territorio. Ademas, en materia probatoria, este tipo de delitos requiere de expertos y
asistencias penales internacionales, lo que hace que sean dificiles de investigar, ya
que hasta poder contar con una respuesta certificada de otro estado, los delincuentes
pueden escapar, cambiarse del pais o borrar la huellas de sus actos.

Este principio aun sigue en discusidén entre académicos y juristas, pues éste se
encuentra relacionado con conceptos alineados no solo el espacio, frontera o
territorio, sino a conceptos como a la cultura, identidad, y otros factores que
enriquecen la complejidad del principio. En este sentido, el significado de
territorialidad y extraterritorialidad se enmarcan en su propio contexto y son
determinados por su propia jurisdiccién y normativa, en el que los Estados definen
sus principios de acuerdo a su propia voluntad y la aceptacion de aquellos
instrumentos normativos universales (Torres 2013).

Principio de legalidad. Se relaciona con la tipificacién de los delitos que se incluya
en el codigo penal, los cuales s6lo pueden ser aplicados a partir de la entrada en
vigencia de la ley y no con efecto retroactivo, es decir, que las personas no pueden

ser sancionadas sino existen tales leyes. Las modalidades del cibercrimen se
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desarrollan tan répidamente que se convierten en una desventaja para las
legislaciones, sino se actualizan tan pronto como los nuevos ciberataques. Esto deja
un amplio espacio para que los ciberdelincuentes aprovechen de sus vacios para
cometerlas. Tal es el caso del virus Love Bug que en su momento no estaba
tipificado como delito informatico en Filipinas, y su actor no pudo ser sancionado.

e Principio de culpabilidad. Se refiere a la responsabilidad penal del individuo en el
cometimiento del delito motivado por una intencion criminal. En el ciberespacio se
debaten la autoria y culpabilidad de los individuos, en cuyos casos, se ha
determinado la existencia de adolescentes perpetuadores,® que por curiosidad o
negligencia han propagado virus sin ninguna intencion criminal. En efecto, en todos
los delitos se debaten estos puntos para establecer si deben ser penados, es asi que
todos los delitos deben contar con acto tipico, antijuridico y culpable, y si falta un
solo elemento no se los puede considerar como acciones que se encasillen como
delitos. En el caso de adolescentes propiamente dichos, estos son semi-imputables,
es decir, que son culpables, pero en un menor grado por la conciencia de
antijuridicidad de sus acciones. Pueden ser juzgados de acuerdo a lo que permitan
sus legislaciones internas ya sea como actos lesivos o penales.?

El ciberespacio, el desarrollo de la tecnologia y el conocimiento técnico sobre las
TIC desafian los principios tradicionales del Derecho Penal. La misma realidad a través de
los casos suscitados alrededor del mundo, y el acceso de los individuos al ciberespacio a
corta edad, traen a discusion que la normativa existente necesita cada vez mas de la
renovacién de sus conceptos y de sus principios en el tratamiento y regulacién del
cibercrimen.

Para Koops (2016) se necesita una regulacion inteligente que implique dos
elementos. Primero, una regulaciébn mas flexible, reflexiva y sensible, es decir, el
establecimiento de leyes duras y blandas que permitan determinar procesos internos y de

regulacion y control. En segundo lugar, se requiere de una formulacion de leyes a un nivel

% Se ha demostrado que el 37% de los ciberdelincuentes tienen entre 17 y 25 afios, y el 61% de los
hackers han iniciado sus actividades a los 10 y 15 afios (Bajovic 2017).

% En el caso de nifios estos son totalmente inimputables, es decir, que casi todas las legislaciones
consideran que, pese a que cometa un delito, su grado de consciencia no permite que pueda entender la
magnitud de sus actos, sin embargo, al menos en teoria, tienen la obligacion de responder civilmente por los
dafios causados y los encargados de realizar esta indemnizacion son sus padres o representantes.
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adecuado a la neutralidad tecnologica. Un esfuerzo de armonizacion que implique la
actualizacion y renovacion de leyes al mismo nivel en que la tecnologia se desarrolla.

Esta armonizacion debe ser considerada tanto a nivel nacional como internacional a
través de politicas domésticas que adecuen sus legislaciones a los desafios de la tecnologia,
sin caer en generalizaciones. En el &mbito internacional existen areas que aun reciben poca
atencion para ser clasificada como cibercrimenes como la violacion de la confidencialidad,
uso de datos falsificados, uso ilicito de instrumentos de pago electronico, actos contra la
privacidad, revelacion de detalles de una investigacion. Algunas de éstas ya han sido
consideradas en legislaciones nacionales, pero no han sido incluidas en convenios
internacionales que permitan la cooperacion y la normalizacion de procesos legales a escala
global. Lo mismo sucede que estos convenios no sean ratificados por los paises y se reserve
la aplicacion de algunas de sus clausulas (Viano 2017).

La aplicacion del derecho en el ciberespacio implica el claro desarrollo de
innovaciones legislativas que se adecuen a las exigencias y desafios del cibercrimen. En
primer lugar requiere comprender los efectos de los ataques cibernéticos como parte de un
fenomeno global que dista de las dinamicas sociales, politicas y culturales del mundo
fisico. Segundo, un esfuerzo sistematico que renueve la doctrina del derecho en la

aplicabilidad de leyes en la comision del delito dentro del mundo virtual o cibernético.

6. El futuro del cibercrimen

Uno de los grandes desafios en la lucha contra el cibercrimen es el aumento de la
tecnologia junto con el desarrollo sisteméatico de nuevos y avanzados ataques cibernéticos.
No existe un sistema informatico, software o dispositivo que no sea vulnerable a las
amenazas desde el internet. Un estudio de Juniper Research,?® predice que el costo de
violacion de datos ascenderd a 5 mil millones de dolares en 2024, es decir, un crecimiento
anual puede llegar hasta el 11%. Una consecuencia real debido a la introduccion de la
tecnologia y de la inteligencia artificial en cada ambito de la sociedad que, al mismo
tiempo, permitird el desarrollo de sofisticados medios tecnolégicos que vulneren sus

sistemas de informacidn y operativos.

% Vfer reportaje completo en: https:/securityintelligence.com/articles/the-future-of-cybercrime-
where-are-we-headed/
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El mundo virtual esta viviendo el desarrollo de megatendencias (Koops 2016) que
desafian la l6gica del delito tradicional y la manera de ver el mundo. El internet se esta
configurando como la infraestructura de todo y el espacio de la datificacion y
almacenamiento de informacidn, que necesita cada vez menos de la intervencion humana.

Las redes sociales y la rapidez de la informacion va cambiando su percepcion
haciéndolas méas dependientes de la tecnologia a través del uso de smartphones vy
dispositivos inteligentes que se adecuan a las necesidades de los individuos. Incluso se
habla del surgimiento de una nueva megatendencia como el Internet of People sobre la
relacion existente entre maquina, biotecnologia y ser humano. Cuyos limites estan a punto
de cruzarse y crear una simbiosis entre estos elementos. Un futuro desafio para la
integridad fisica de las personas que pueden ser vulnerables a posibles ataques informaticos
por el uso de dispositivos o protesis informaticos adheridos a sus cuerpos.

Si la tecnologia avanza a pasos gigantescos y los riesgos aumentan, es necesario
replantear las jurisdicciones y los meétodos investigativos que permitan reducir las
amenazas cibernéticas. Como se ha mencionado anteriormente, no basta con una
legislacion interna que tipifique ciertos delitos o de la existencia de leyes especiales (que si
son necesarias), depende de la implementacion conjunta de politicas criminales y
cibercriminales enfocadas hacia un mismo objetivo, el combate contra toda forma de
cibercrimen a través de la armonizacion de legislacion local con normas y procedimientos
internacionales, ampliaciéon de la cooperacion internacional; creacion de unidades
especiales de investigacion de delitos cibernéticos; implementacion de medidas de
ciberseguridad en redes domésticas, privadas y publicas; programas de sensibilizacion y
capacitacion en una cultura web; y capacitacion a investigadores judiciales y estatales en
temas de ciberseguridad.

Requiere de la voluntad politica y la presion social para exigir que sus gobiernos
presenten nuevas propuestas politicas publicas que articulen lo juridico, social, econémico,
legislativo en el &mbito nacional e internacional para el tratamiento del cibercrimen. Se
trata de converger esfuerzos hacia un mismo objetivo y en abrir lazos de cooperacion y
asistencia técnica para la investigacion, capacitacion e implementacion de politicas

cibercriminales
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Capitulo segundo

Regulacién y tratamiento del cibercrimen

1. Revision de los instrumentos internacionales en el tratamiento del cibercrimen

En el &mbito juridico se debaten temas como el marco normativo nacional frente al
internacional para la resolucion de casos de cibercrimen que no solo atentan a la soberania
de un pais, sino a varios indistintamente de su region o ubicacién geogréfica. Sin embargo,
los Estados no asumen completamente la jurisdiccionalidad de los delitos transnacionales,
solo cuando éstos afectan a sus intereses 0 se ven inmersos en la problematica. Esta
responsabilidad se entrelaza con el asunto de los actores involucrados como del alcance de
su legislacion. Por tanto, llegar a identificar quiénes son los actores y cuél es su proposito
para el cometimiento del delito, sigue siendo el gran problema de trasfondo para las
legislaciones, que se limitan a sancionar dentro de sus limites jurisdiccionales.

Frente a este escenario, surge diferentes preguntas como: ¢cual es el camino
adecuado para regular el cibercrimen? ;La respuesta se encuentra en las legislaciones
locales o en la cooperacion internacional? ;Los compromisos asumidos en instrumentos
internacionales pueden contribuir al tratamiento del cibercrimen y llegar a un acuerdo?

La cooperacion internacional permite enfrentar los delitos cibernéticos pero también
puede convertirse en un proceso arduo, para “determinar intereses comunes entre varios
Estados no siempre es tarea facil, menos ain la existencia de una Civitas maxima (ideal
kantiano), porque no existe una Comunidad Internacional o un Orden Internacional
claramente reconocido” (ZUfiga, 2016, 104).

En el contexto global diferentes organizaciones internacionales han propuesto el
desarrollo de instrumentos internacionales a través de convenios o tratados que permitan
analizar y convenir estrategias contra el cibercrimen. Estos esfuerzos se vieron plasmados

por primera vez en 1997 con el trabajo conjunto del G7,%” que establecié principios para la

2" Grupo de los 7. Originalmente fueron 8 paises pero se excluy6 a Rusia en 2014, por la anexién de
la Republica de Crimea Ahora esta conformado por: Alemania, Canada, Estados Unidos, Francia, Italia, Japon
y Reino Unido.
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proteccion de las infraestructuras criticas de informacion y un Plan de Accion contra el
cibercrimen (Gercke 2014). Entre los principios importantes tenemos:

o Los paises deben tener sistemas de alertas de emergencias en relacion
a vulnerabilidades, amenazas e incidentes cibernéticos.

o Los paises deben promover las asociaciones entre los sectores
publicos y privados, para compartir y analizar la informacion sobre las
infraestructuras criticas a fin de prevenir, investigar y responder a los dafios o
ataques a dichas infraestructuras.

o Los paises deben promover la cooperacion internacional para
proteger infraestructuras criticas de informacion, mediante: el desarrollo y la
coordinacion de sistemas de alerta de emergencia, el intercambio y el analisis de
informacion en relacion a sus vulnerabilidades, amenazas e incidentes, Yy
coordinacion de investigaciones de los ataques a esas infraestructuras de
conformidad con las leyes nacionales.

Los principios establecidos por el G7 son un conjunto de recomendaciones que
abordan principalmente la cooperacion internacional. Se enfatiza en la proteccion de las
infraestructuras criticas de la informacion ante posibles amenazas, vulnerabilidades e
incidentes. Estos invitan a la elaboracion de politicas publicas entre diferentes sectores de la
sociedad con vistas a armonizar sus legislaciones nacionales con mecanismos de
cooperacion internacional (asistencia mutua, extradicion, procesos judiciales).

En este mismo esfuerzo, en diciembre de 2000, se suscribio la Convencion de las
Naciones Unidas contra la Delincuencia Organizada Transnacional (UNTOC por sus siglas
en inglés), justamente por los desafios mundiales de las redes criminales que operan en
diferentes partes del mundo. Son organizaciones complejas que obligd a las Naciones
Unidas a determinar tres protocolos para prevenir, reprimir y sancionar la delincuencia

organizada.?® Para los casos de ciberdelincuencia solamente aplica los relacionados con el

%8 (1) Art. 14 del Protocolo de contra el tréfico ilicito de migrantes. Protocolo para prevenir, reprimir
y sancionar la trata de personas, especialmente mujeres y nifios, que complementa la Convencion de las
Naciones contra la Delincuencia Organizada Transnacional; (2) Protocolo contra el tréfico ilicito de migrantes
por tierra, mar y aire, que complementa la Convencién de las Naciones Unidas contra la Delincuencia
Organizada Transnacional y (3) Protocolo contra la fabricacion vy el trafico ilicitos de armas de fuego, sus
piezas y componentes y municiones, que complementa la Convencién de las Naciones Unidas contra la
Delincuencia Organizada Transnacional.
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crimen organizado transnacional (Art. 3), no hay articulos que especifiquen sus sanciones o
al menos una seccion relativa a los delitos informaticos.

En materia de cooperacion internacional hay grandes avances en procedimientos
para que los Estados parte puedan realizar solicitudes de intercambio de informacién o
asistencia técnica? para el decomiso “del producto del delito, los bienes, el equipo u otros
instrumentos” (Art. 13) y para la asistencia judicial reciproca (Art. 18).

Mas tarde, debido a las crecientes denuncias de sabotaje y fraude informatico, en
2001 la Uni6n Europea suscribié el Convenio del Consejo de Europa sobre la
Ciberdelincuencia o0 mas conocido como el de Budapest (2001). En 2003 se cre6 un
Protocolo adicional a la Convencion en Cibercrimen relacionado con actos de xenofobia y
racismo difundidos por medios tecnologicos (APCoC). Al respecto, no todos los paises
firmantes ratificaron su adhesion al protocolo adicional.

El Convenio de Budapest se convirtid en un instrumento clave para el disefio de
politicas publicas y el fortalecimiento de la cooperacion internacional para la lucha contra
el ciberdelito, que ha servido de modelo para el resto de legislaciones de otros paises. En
este instrumento ya se tiene una definicion de delito informatico, con sus diferentes tipos y
modalidades para identificar y sancionar los casos relacionados al ciberespacio.

Para los procedimientos de cooperacion internacional se encuentran alrededor de 32
articulos,?® que especifican las medidas legislativas que cada Estado parte debe adoptar,

incluyendo los mas importantes:

. Procesos de extradicion;
o Principios generales a la asistencia mutua;
. Procedimientos relativos a las solicitudes de asistencia mutua en

ausencia de acuerdos internacionales aplicables;
. Acceso transfronterizo a datos almacenados, con consentimiento o

cuando sean accesibles al publico;

o Asistencia mutua para la obtencion en tiempo real de datos relativos
al tréafico; y
o Red 24/7. Sistema de asistencia inmediata disponible todo el tiempo

mediante red de contactos en cada Estado parte.

2% Se encuentran contenidos en el Capitulo 111 desde el articulo 22 al 35.
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Esta ultima medida, resulta una de las mejores estrategias para la cooperacion
internacional y el trabajo investigativo inmediato para identificar a los posibles actores del
delito. Sin embargo, esto solo aplica a los paises ratificados en la Union Europea (UE).

La mayoria de paises de la UE se encuentran suscritos al Convenio de Budapest,
pero también se han sumados otros paises no miembros de la UE como Australia, Canada,
Japon, Sudéfrica, Estados Unidos, Cabo Verde, Marruecos, Mauricio, Senegal, Israel,
Filipinas y Sri Lanka. En América Latina, los paises ratificados fueron Argentina, Chile,
Costa Rica, Paraguay, Republica Dominicana y Panama.

En el aspecto multilateral se cuenta con la Propuesta de una Convencion
Internacional contra la Delincuencia Cibernética y Terrorismo (2000) realizada por la
Universidad de Stanford, el Consorcio para la Investigacion en Seguridad y Politica
(CRISP) y el Centro para la Seguridad y Cooperacion Internacional (CISAC). Un proyecto
que a diferencia del Convenio de Budapest presenta una Convencion multilateral que
plantea la constante actualizacion de las estrategias de lucha contra el cibercrimen a la par
del desarrollo de las tecnologias. Excluye las conductas del Estado frente a casos de autoria
en su legislacion, pero profundiza y determina las definiciones de ciberterrorismo,
infraestructuras de informacion transnacionales, entre otras, en la aplicacion del Convenio.

En 2014 la Conferencia de Ministros de Justicia de los Paises Iberoamericanos
(COMJIB) también desarrollé el Convenio Iberoamericano de Cooperacion sobre
Investigacion, Aseguramiento y Obtencidn de Prueba en materia de Ciberdelincuencia, al
cual solo México, Guatemala, Nicaragua, Portugal, Per(, Uruguay y Argentina se
suscribieron al presente instrumento (UNCTAD, 2015). Esta conformado por 20 articulos,
entre los principales estan los relacionados con actividades de cooperacion, diligencias de
investigacion, solicitudes de cooperacion y aplicacion segun el &mbito geograficos de los
Estados partes.

Este convenio tendria el mismo alcance que el de Budapest si consideraran otros
aspectos como la Red 24/7, que se convierte en una estrategia eficaz para identificar de
forma inmediata a los posibles infractores. Sin embargo, no todos los paises
iberoamericanos estan suscritos a este instrumentos, solamente el 31% son miembros parte.

Esta estrategia, solo es posible si se consensuaran nuevos acuerdos en el que todos los
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paises asuman sus compromisos de forma arménica con el resto de Estados de la region,
empezando con sus propias legislaciones.

Para el caso de Ecuador en 2014 modificd su legislacion a través del Codigo
Orgénico Integral Penal (COIP), logrando tipificar el delito informético, el acoso sexual y
la oferta de servicios sexuales con menores de edad en medios electronicos, y la
informacidn fraudulenta entre otros. Los alcances del COIP en esta materia han sido objeto
de criticas por la limitada tipificacion de los diferentes delitos que se pueden cometer en el
ciberespacio (Alban 2016).

En materia de derechos humanos, también han existido debates alrededor del uso e
interceptacion de datos personales y privados, asi como la vigilancia de las personas a
través de medios tecnologicos, en que gobiernos o agencias estatales han hecho uso de
estos con el objetivo de velar por la soberania y seguridad nacional. La existencia de estos
instrumentos judiciales como la Ley de Vigilancia de la Inteligencia Extranjera (FISC por
sus siglas en ingles), expedida por el gobierno de Estados Unidos, ha legitimado que
agencias estatales (FBI, CIA) puedan acceder a este tipo de informacion sin que los
ciudadanos lo autoricen o estén informados (Thaman 2017). Tal es el caso de la vigilancia a
la empresa china Huawei acusada por fraude bancario y conspiracion con la empresa
Skycom. Motivo que generd el espionaje a llamadas telefonicas y correos electronicos de
ambas compafiias (RT 2019).

Del mismo modo sucede con los convenios internacionales como el Convenio de
Budapest que ha sido objeto de denuncia por organizaciones sociales y ONG. Segun la
Fundacion Karisma (2018),*° se convierte en una oportunidad para interferir en el ejercicio
de los derechos fundamentales de los ciudadanos. Pues en el caso colombiano, sus politicas
han sido dirigidas desde la ciberseguridad y la ciberdefensa sin tomar en cuenta otros
factores sociales y el enfoque de los derechos humanos.

Por lo expuesto, todo instrumento internacional es perfectible y susceptible a
diferentes criterios, y es aun mas en el campo cibernético, que se presentan multiples
debates sobre los derechos humanos, la libertad de expresion frente a los derechos digitales

y el alcance de las legislaciones. Sin embargo, es indispensable plantear los mecanismos de

%0 Organizacion civil de origen colombiana, orientada en la defensa de los derechos humanos en el
internet.
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cooperacion internacional que permitan, al menos, que los paises puedan adaptar sus
politicas publicas para regular el ciberespacio y las conductas humanas en ambientes
virtuales.

A continuacion se realiza un analisis de los esfuerzos de los paises latinoamericanos
en el tratamiento del cibercrimen, para lo cual se procedi6 a identificar a los paises con
mejores estrategias en ciberseguridad, basados en indicadores del indice Global de
Ciberseguridad, frente a los paises que tienen mayores vulnerabilidades, ya sea por la

ausencia de politicas cibercriminales o en ciberseguridad.

2. Comparacion legislativa del cibercrimen en Latinoamérica

Para este andlisis se presenta una aproximacion metodolédgica al derecho comparado
entre las legislaciones de Ameérica Latina en cuanto al cibercrimen. Se organizd un
esquema,® con categorias que permitan identificar lo siguiente: los sistemas politicos;
adhesidn o suscripcion a instrumentos internacionales y los marcos legales internos a cada
pais (codigo penal, leyes y tipificacion del cibercrimen). En segundo lugar, se afiadieron
otras categorias complementarias a su estado de situacion: indicadores en ciberataques y
ciberseguridad basados en el Informe de la Cumbre Latinoamericana de Ciberseguridad de
Kaspersky (julio 2018-julio 2019) y el indice Global de Ciberseguridad (2018),%
respectivamente; y las politicas publicas y estrategias implementados para contrarrestar las
vulnerabilidades cibernéticas (instituciones pablicas de regulacion del cibercrimen).

Estas categorias permitieron realizar un mapeo, no solo en cuanto a legislacion del
cibercrimen, sino, sobre los alcances de los ciberataques y las respuestas de los Estados
frente a los mismos, si cuentan con politicas pablicas en cibercrimen y ciberseguridad, si
estd o no tipificado en sus cddigos penales. Indicadores que permiten visualizar como la

region se enfrenta a los desafios globales del cibercrimen.

%1 Se recomienda revisar el Anexo 1, Cuadro comparativo de 17 paises latinoamericanos, donde se
detallan las particularidades de cada pais.

%2 Se recurrieron a estos dos informes porque permitieron analizar a través de sus indicadores la
situacion de la ciberseguridad en la region. En el caso de Kaspersky, es una de las mayores empresas en
ciberseguridad presentes en la region latinoamericana que monitorea los ataques cibernéticos por segundo en
cada pais Kaspersky (23-29 de enero 2020).
https://cybermap.kaspersky.com/es/stats#country=35&type=ids&period=w. En cambio el IGC presenta
categorias basadas en la gestion plblica para medir los niveles de ciberseguridad. indice de Ciberseguridad
Global 2018. https://www2.deloitte.com/cl/es/pages/risk/revista-perspectivas-4ta-edicion/seccion-2/Indice-
Global-de-Seguridad-2018.html


https://cybermap.kaspersky.com/es/stats#country=35&type=ids&period=w
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Se identificaron un total de 17 paises latinoamericanos, que por motivos de
extension, se analizan solamente los paises més vulnerables en comparacion con los que
tienen mejores estrategias en ciberseguridad. Estos son: Bolivia, Guatemala, El Salvador y
Costa Rica frente a las medidas implementadas por Colombia, Argentina, Paraguay, Brasil
y Uruguay. Para los paises con ausencia de politicas en cibercrimen, se toman en cuenta
aquellos que tienen similares legislaciones y minimos puntajes en los indicadores del ICG.
Para los paises con mejores estrategias en ciberseguridad se tomaron en cuenta los
indicadores del ICG y sus politicas implementadas en cuando al cibercrimen.

Cada uno de los siguientes paises se encuentra dentro del Anexo 1 Regulacion del
cibercrimen en principales paises de Latinoamérica, con su respectiva informacion que

describe su legislacion y sus indicadores correspondientes a ciberseguridad.
Bolivia y Guatemala

Bolivia ocupa la posicion 135 del ranking global 2018 en ciberseguridad (0,136
puntaje IGC)* vy tiene una tasa alta de vulnerabilidad del 66.3% frente a delitos
informaticos o cibernéticos, lo cual indica que presenta un nivel bajo en el desarrollo de
politicas publicas y estrategias para la regulacion y tratamiento del cibercrimen. Solamente
cuenta con la tipificacion de dos delitos cibernéticos en su cddigo penal a través de la
manipulacién informatica y la alteracion, acceso y uso indebido de datos informaticos.

En el marco de la economia digital, y como la mayoria de paises suscritos a la
Organizacion Mundial de Comercio (OMC), que pretende regular las transacciones del
comercio electrdnico, Bolivia cuenta con la Ley N° 164 de Telecomunicaciones en relacion
a comercio electronico y firma digital para regular y proteger las tecnologias de la
informacion y comunicacion y el aspecto radioeléctrico. No se especifican los delitos
informaticos, como tal, pero a través del articulo 17 cre6 el Comité Plurinacional de
Tecnologias de Informacion y Comunicaciéon (COPLUTIC) que podria convertirse en un
esfuerzo por vigilar el ciberespacio.

Por su parte, y no lejos del caso boliviano, Guatemala si se encuentra suscrito al

Convenio de la COMJIB, lo que le ha llevado a modificar su cddigo penal para tipificar el

%% Indice de Ciberseguridad Global 2018 se basa en 25 indicadores agrupados en cinco categorias:
legal, técnico, organizacional, creacién de capacidad y cooperacion. Evalla cada afio a los Estados parte de la
Union Internacional de Telecomunicaciones UIT, siendo cero (0) la escala mas baja y uno (1) la més alta.
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delito informatico en cuanto al robo de informacion y propiedad intelectual. Sin embargo,
se ubica en la posicién 112 del ranking global de ciberseguridad y la posicién 17 del
ranking regional. Sus indicadores sugieren un nivel bajo en ciberseguridad y una
insuficiente formulacion de politicas cibercriminales.

Se han mencionado estos dos paises por su posicién en los Ultimos puestos del
ranking regional de ciberseguridad, no obstante sus politicas cibercriminales son diferentes.
Segun lo revisado, en el cuerpo normativo de Bolivia no esta suscrito a algin instrumento
internacional especifico sobre cibercrimen y aun, asi tiene los mismos resultados que
Guatemala, que si posee un convenio en ciberseguridad. Por tanto, la pregunta que surge, es
por qué las politicas guatemaltecas y los esfuerzos de implementacion de aquel instrumento
internacional (COMJIB) no han sido suficientes para frenar los ataques cibernéticos,
considerando que, en éste solo estan suscritos 7 paises de la region latinoamericana. Por

tanto, su alcance ain es limitado y la cooperacion regional es insuficiente.
El Salvador y Costa Rica

Presentan las mismas similitudes que los casos arriba mencionados, salvo que Costa
Rica esta suscrito al Convenio de Budapest y al de la COMJIB. Ademas cuenta con la
Seccion de Delitos Informaticos del Organismo de Investigacion Judicial (OlJ) y la Ley
Nro. 8148 para reprimir y sancionar los delitos informaticos, contemplados en su codigo
penal. Sin embargo, es uno de los 128 paises con mayores ataques cibernéticos y se
encuentra en la posicién 115 del ranking global de 1GC.

Costa Rica cuenta con una legislacion apropiada armonizada con instrumentos
internacionales, pero no con las medidas cibercriminales apropiadas que incluyan politicas
publicas orientadas en la ciberseguridad y el trabajo conjunto entre lo pablico y lo privado.
No se esta contemplando el conjunto de intereses politicos, sociales y econdmicos que
permitan responder a las necesidades de todos los ciudadanos, pues sus indicadores siguen

presentando resultados negativos a pesar de su normativa.
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En el caso de El Salvador, es necesario resaltar que es un pais que ha vivido en
constates crisis politicas y civiles, que ha sacudido sus estructuras institucionales.>* Entre
ellas, el combate a la delincuencia y en especial el cibercrimen, no ha logrado superar sus
objetivos. En el campo cibernético, en 2016 logré expedir una Ley Especial contra los
delitos informaticos ante el acceso indebido a sistemas informaticos y violacion de la
seguridad del sistema (entre los méas destacados), pese a ello, no dispone de una institucién
que investigue los casos de cibercrimen, lo que le ha llevado a que se ubique en una de las
ultimas posiciones del ranking global y regional. Por tanto su nivel de ciberseguridad es
baja y cada semana sufre mas de 370.000 ataques web.

Colombia, Argentina y Paraguay

La institucionalidad y la constante actualizacion de normas son claves para la
regulacion del cibercrimen. Sin embargo, la mayoria de paises latinoamericanos, han
dejado la responsabilidad de vigilar y monitorear al ciberespacio, en manos de unidades
policiales no especializadas que trabajan con las mismas figuras penales que el crimen
tradicional. Frente a ello, los tres paises en mencién si han logrado crear unidades
especializadas en cibercrimen o ciberseguridad, y estan suscritos al Convenio de Budapest
(Colombia, fue uno de los ultimos paises que se adhirid a este instrumento). Entre las
medidas de institucionalizacion, Colombia cre6 el Centro de Capacidades para la
Ciberseguridad de Colombia (C4) de la Policia Nacional como medida para enfrentar al
cibercrimen. En su marco legislativo, contempla la Ley 1273 para tipificar diferentes
delitos informaticos desde la interceptacion de datos hasta la transferencia no consentida de
activos.®

En el caso argentino, éste ha modificado su cddigo penal mediante el desarrollo de
leyes como: ley de Proteccion de Datos Personales (Ley 25326) — afio 2000; ley de
Propiedad Intelectual (Ley 11.723); ley de Delitos Informaticos (Ley 26.388) afio 2008; y
Ley contra el Grooming (Ley 26.904) — afio 2013.

% En el siguiente articulo se puede tener una vision mas clara de la situacién salvadorefia: “El
Salvador  vive una situacion como la que lo llevd a la guerra civil”.
https://elpais.com/internacional/2018/05/18/actualidad/1526673541 527795.html

%% En 2018 present6 un Proyecto de Ley que actualiza las nuevas modalidades del ciberdelito.
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Este conjunto de leyes y la implementacion de estrategias en ciberseguridad a través
del Ministerio de Modernizacion de la Nacion Argentina, el Plan de ciberseguridad y
ciberdefensa y el Programa Nacional de Infraestructuras Criticas, han contribuido a que
Argentina se ubique en la posicion 11 de ranking regional, es decir, en un nivel medio de
ciberseguridad.

Paraguay presenta mejores estrategias que Argentina en cuanto a ciberseguridad,
ubicandose en el puesto nimero 5 del ranking regional (0,603 puntaje IGC). Cuenta con la
Unidad Especializada en Delitos Informaticos del Ministerio Publico, institucion que hace
posible el seguimiento y deteccion de amenazas y vulnerabilidades cibernéticas.

Ademas posee una variada lista de delitos informaticos tipificados en su cddigo
penal como la alteracion de datos, el sabotaje de computadoras; operaciones fraudulentas
por computadoras; alteracion de datos, etc. con penas privativas de libertad de 1 a 5 afios o
multas respectivas, de acuerdo a la gravedad del delito.

Uruguay

No cuenta con leyes especificas en delitos informaticos y tampoco tipificados en su
cddigo penal, pero si esta suscrito al convenio de la COMJIB. Curiosamente se ubica en el
puesto 3 del ranking regional de ciberseguridad (0,681 IGC), siendo Estados Unidos y
Canada, los que encabezan el primer y segundo lugar de esta lista de paises.

La particularidad de Uruguay, radica en la intervencién publica y desarrollo de
estrategias enfocadas en ciberseguridad a través de instituciones como el Departamento de
Delitos tecnoldgicos de la Jefatura de Policia de Montevideo y el Centro Nacional de
Respuesta a Incidentes de Seguridad Informatica. Unidades especializadas en el tratamiento

del cibercrimen.
Brasil

Representa la mayor economia de Latinoamérica y ocupa la posicion 6 en el ranking
regional de ciberseguridad. Ha implementado politicas publicas para la regulacion del
cibercrimen mediante la modificacion del codigo penal, la expedicion del Marco Civil de

Internet en 2014 y la Ley 12737, exclusiva para delitos informaticos.
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En cuanto a cooperacion internacional, no esta suscrito al Convenio de Budapest ni
al COMJIB, mantiene una red interinstitucional para coordinar la ciberseguridad del pais a
través del Comité Gestor de Internet (CGl); el Ministerio de Comunicaciones Ministerio de
Ciencia, Tecnologia e Innovacion; y el Grupo de Trabajo de Seguridad en Redes, medidas
que le han permitido hacer frente a los delitos informaticos, sin embargo, es la figura de
extraterritorialidad que contribuye a realizar investigaciones fuera de su jurisdiccion.

Frente a este escenario cuenta con varios Equipos de Respuesta a Incidentes de
Seguridad Informatica (CSIRT)* administrados por el gobierno y otros dirigidos por el
sector privado. Ayudan en la deteccion de amenazas cibernéticas para ambos sectores.
Ademas cuenta con la Oficina para la Represion de la Delincuencia Cibernética que trabaja
con un laboratorio forense digital para la investigacion de este tipo de delitos, instalado en
cada estado brasilefio.

En este contexto, paraddjicamente en el mundo del ciberespacio: mientras mas
desarrollado sea el pais, mayores son las amenazas cibernéticas. Brasil presenta el 64.4% de
vulnerabilidad y ocupa el puesto nimero 1 en el ranking global 2018 de phishing, y el
namero 7 de paises mayormente atacados en el mundo. Las amenazas se dirigen al sector
financiero, siendo el mercado uno de los mas afectados.

El trabajo que realiza Brasil en cuanto a ciberseguridad se evidencia de forma
multilateral a través de la generacion de politicas publicas estatales, legislacion especifica
en cibercrimen y la especializacion forense de delitos informaticos, los cuales han
permitido desarrollar esfuerzos conjuntos de proteccion a infraestructura critica y tambien

privada.
Leyes especiales de otros paises

En los casos de Chile, Venezuela y El Salvador, cuentan con una Ley Especial de
delitos informaticos, siendo Chile, el Unico pais de este grupo, suscrito al Convenio de
Budapest y que presenta un nivel medio de ciberseguridad (puesto 0.47), los otros dos,

tienen altas tasas de vulnerabilidad (70,4% Venezuela) por la ausencia de politicas publicas

% Esta informacion se puede ampliar en Ciberseguridad ¢estamos preparados en América Latina y el
Caribe? Informe seguridad 2016 presentado por el BID y OEA.
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en ciberseguridad y cibercriminalidad, siendo propicios a mayores ataques web y de robos a
través de correos electronicos.

En 2018 Chile presentd un proyecto de ley que derogue la Ley 19.223 v tipifique
nuevos delitos informaticos, sin embargo, ain no ha sido aprobado por el actual 6rgano
legislativo chileno.

3. La regulacion del cibercrimen en Ecuador

Los desafios globales de la delincuencia y los nuevos enfoques en el tratamiento
legislativo nacional e internacional dieron lugar a la renovacion del marco legal y penal de
la sociedad ecuatoriana. Asi, por mandato de la Constitucién de Montecristi (EC 2008, art
424), se debia unificar el cuerpo normativo del sistema penal que incluya: el Codigo Penal
de 1938,*" el Cédigo de Ejecucion de Penas de 1982,% y el Cédigo de Procedimiento Penal
de 2000,% dando lugar al desarrollo del Cédigo Organico Integral Penal (COIP) que entr6
en vigencia en 2014.

Desde el aspecto preventivo, se propuso la Estrategia Nacional de Ciberseguridad
en colaboracion con el Banco Interamericano de Desarrollo y la consultora NRD Cyber
Security (en elaboracion), bajo directrices y coordinacion del Ministerio de
Telecomunicaciones. Se encuentra en una fase de elaboracion para lo que se solicité una
entrevista con funcionarios de la institucion, sin embargo, esta fue rechazada.

También se cred el Centro de Respuesta a Incidentes Informaticos del Ecuador
(EcuCERT),” institucién que permite monitorear el &mbito de las telecomunicaciones y del
internet. Actualmente se puede reportar incidentes mediante su pagina web para recibir
asistencia y respuesta a los usuarios solicitantes (empresas y ciudadanos). Funciona como
elemento de seguridad cibernética que da seguimiento a las posibles amenazas y
vulnerabilidades a las redes informéticas del Ecuador.

Aunque es una iniciativa institucional que refuerza la logica de ciberseguridad, esta

solamente se enmarca en la prevencidn y capacitacion técnica, y como 6rgano de control a

%7 Desde su vigencia sufri6 46 reformas.

%8 Reformado 10 veces.

%9 Reformado 14 veces.

0 En el marco de aplicacion de la Ley de Telecomunicaciones se cred esta institucion, a cargo de la
Agencia de Regulacion y Control de las Telecomunicaciones.
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los prestadores de servicios de telecomunicaciones. En investigacion forense informatica,
pocos son los avances, en Ecuador se cuenta con la Fiscalia de Patrimonio Personal que da
atencion a este y otro tipo de delitos en cuanto a la normativa le permita para sus diferentes
fases de investigacion. Pese a todos sus esfuerzos, Ecuador se ubicd en el puesto 8 de
ranking global 2018 de phishing y presenta un nivel bajo en ciberseguridad (0,367 puntaje
IGC). Solo en la dltima semana de enero de 2020 se detectaron 9.993.312 de ataques web.
En este contexto, las amenazas y vulnerabilidades cibernéticas pueden ser diversas,
tal como se ha planteado a lo largo de esta investigacion, el Estado y el sector privado-
empresarial, evidencian diferentes formas de respuesta y son blanco de distintos tipos de
amenazas, para lo cual en el siguiente tema, se analizan los tipos de delitos informaticos

comunes en Ecuador y su impacto en estos sectores.
3.1 Tipos de amenazas cibernéticas en Ecuador

Con la formulacién del Codigo Organico Integral Penal en 2014, Ecuador desarrollo
un marco legal que permite hacer frente a las amenazas y vulnerabilidades del internet.
Desde su vigencia hasta el 2018 se registraron 1.265 denuncias ingresadas a Fiscalia
General del Estado, todas relacionadas con el cibercrimen y de las cuales 1.072 han sido
resueltas, es decir, archivadas, desestimadas o dictaminadas, segun sea el alcance de la
investigacion.

Para ser mas especificos, en materia penal, el COIP ha incluido un total de quince
articulos referentes al delito informatico, que hacen alusion a las mismas conductas del
delito tradicional, ** pero en materia propia del ciberespacio se encontraron solamente cinco
delitos relacionados a la naturaleza del internet como: revelacién ilegal de base de datos;
interceptacion ilegal de datos; transferencia electronica de activo patrimonial; ataque a la
integridad de sistemas informaticos y acceso no consentido a un sistema informatico.*?

Los objetivos de este tipo de delitos pueden estar dirigidos tanto al Estado como al

sector privado o empresarial. En el caso del Estado ecuatoriano se han tipificado ciertos

* Delitos tradicionales cometidos en la web: Art. 103. Pornografia con utilizacién de nifias, nifios y
adolescentes (inciso 1); Art. 178.- Violacion a la intimidad; Art. 190.- Apropiacién fraudulenta por medios
electronicos; Art. 211.- Supresion, alteracion o suposicion de la identidad y estado civil; Art. 298.-
Defraudacion tributaria.

2 En 2019 se present6 el proyecto de Ley de Proteccion de Datos para poder actualizar y tipificar
nuevos delitos informaticos pero adn no ha sido aprobada por la actual Asamblea Nacional.
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delitos informéticos como el acceso no consentido a un sistema informatico, telematico o
telecomunicaciones; ataques contra la integridad de sistemas informéticos; y delitos contra
la informacién publica reservada legalmente. En Ecuador, pueden llegar a ser sancionados
con pena privativa de la libertad de cinco a siete afios. Si es informacion publica reservada
y compromete la infraestructura de la seguridad estatal, el funcionario relacionado con este
hecho seré sancionado con una pena de hasta diez afios.

Segun la base de datos proporcionado por el Consejo de la Judicatura, desde el 2014
hasta el 2018 se han encontrado trece denuncias ingresadas en Fiscalia General del Estado
con respecto al acceso no consentido a un sistema informatico, telematico o
telecomunicaciones, es decir sistemas que puedan afectar este tipo de infraestructuras
criticas.

Los funcionarios publicos que estén relacionados a este tipo de delitos, tienen
mayores sanciones, por cuanto, su facilidad de acceso les permite vulnerar sus sistemas. Sin
embargo, cualquier intromision a estas infraestructuras, estarian comprometidos otros
individuos que pueden cometer estas acciones desde cualquier parte del mundo y su
sancion, en caso de ser identificado, solamente tendria una pena de cinco afos.

Este fendmeno forma parte de las acciones cometidas por el ciberterrorismo, cuyos
objetivos se dirigen, justamente, a causar dafos graves a infraestructuras criticas del Estado
y a la seguridad puablica. Si no se amplian los alcances de estos tipos de delitos, muchos
actores no estatales pueden vulnerar estos sistemas y salir impunes. Al respecto, Ecuador
tampoco esta suscrito a ningun instrumento internacional relacionado con el cibercrimen,
por lo cual, identificar y sancionar al perpetrador del delito en otra jurisdiccion, es una
accion compleja y dificil de aplicar.

En Ecuador se han registrado un total de doce denuncias sobre el ataque a la
integridad de sistemas informaticos (EC COIP, art. 232). En lo concerniente al Estado,
solamente se tiene un caso ingresado que compromete a servicios publicos o vinculados a la
seguridad ciudadana, cuya sancién es la privacion de la libertad de cinco a siete afios. El
alcance de este delito incluye desde el disefio, venta, distribucién hasta la destruccion de
sistemas informaticos, permitiendo que haya una sancion para cualquiera de estas acciones.

Cabe recalcar, que éstos también pueden ser cometidos en el sector privado. Sin embargo,
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aqui vemos que la legislacion aun sigue siendo genérica, a pesar de la diferencia de una
mayor sancion si es dirigido a los servicios publicos.

En cuanto a los delitos contra la informacion publica reservada legalmente se han
registrado tres casos, dentro del periodo 2014-2018, especificamente relacionados con
servidores publicos que han utilizado cualquier medio electronico para su difusion. Sin
embargo, solamente se ha denunciado un caso que compromete la seguridad del Estado, y
se ha procedido con una sancién de siete a diez afios de privacion de la libertad al servidor
pUblico que incurri6 en este delito.*®

Una de las respuestas del Estado ha sido el cardcter punitivo y sancionador contra
este tipo de delitos mediante su legislacion (COIP, Ley de Comercio Electrénico, Firmas
Electrénicas y Mensajes de Datos). En el ambito institucional, ain sigue siendo precario,
aunque se cuenta con departamentos como la Unidad de Delitos Informaticos de la Policia
Nacional del Ecuador y la Fiscalia de Patrimonio Personal perteneciente a la Fiscalia
General del Estado, el Comando de Ciberdefensa del Conjunto de las Fuerzas Armadas
(COCIBER),* han unido esfuerzos para identificar los delitos cometidos en el ciberespacio
dentro de sus competencias.

En este aspecto, la Agencia de Regulacion y Control de las Telecomunicaciones ha
sido la institucion que se ha encargado de garantizar el acceso integral a los servicios de las
telecomunicaciones y en la identificacion de riesgos y amenazas cibernéticas a través del
EcuCert. Un centro de respuesta que contribuye a la seguridad de las telecomunicaciones y
del uso del internet. La relevancia de este instituto es la colaboracion con otros centros de
respuesta fuera del pais. Sin embargo, la informatica forense ha sido desplazada,
mayormente al ambito privado. La capacitacion en esta tipo de investigacion es dirigida por
instituciones educativas privadas.

En universidades como la Escuela de la Policia (ESPOL), Escuela Politécnica
Nacional (Centro de Capacitacion Continua), por sefialar algunas, han desarrollado talleres

y cursos de capacitacion en computacion forense, y en instituciones de posgrado ofrecen

*3 Esta informacion se encuentra reservada, por lo que se procedié a analizar en el siguiente capitulo,
el caso del robo de datos de casi toda la poblacién ecuatoriana, sucedido en el 2019, un acontecimiento
competente para andlisis de esta investigacion.

* Defensa de infraestructuras criticas del Estado.
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estudios en ciberseguridad como la Universidad Internacional del Ecuador, Universidad
Tecnoldgica del Ecuador, Universidad San Francisco.

Si bien la capacitacion debe ser proporcionada por instituciones educativas
especializadas, no se debe negar el caracter privado que tiene este tipo de capacitacion en
Ecuador. El Estado no ha desarrollado una estrategia que garantice la capacitacién de los
agentes de investigacion de este tipo de delitos ni de los operadores de justicia. Por tanto,
esta es una de las principales dificultades en la formacién de investigadores forenses
informaticos que requiere el pais para solventar sus necesidades.

Del mismo modo, esto se visibiliza en la inversién en tecnologias y por tanto en
ciberseguridad. Segun datos del Ministerio de Telecomunicaciones y Sociedad de la
Informacion, desde el 2007 al 2015 se ha invertido siete mil millones de dolares en
telecomunicaciones donde el 32.4% pertenece al sector publico y el 67.6% al sector
privado. Es decir, el sector privado ha tenido una mayor inversion en telecomunicaciones,
ya sea por su capacidad financiera como por sus necesidades propias.

A diferencia del sector privado, el Estado se ha enfocado a través de su marco
legislativo e institucional. Pues la inversion en TIC o en ciberseguridad ha sido parcial para
solventar las necesidades institucionales. Segun el indice de ciberserguridad del 2016
(OEA-BID), Ecuador posee un nivel inicial en el desarrollo de una estrategia nacional de
seguridad cibernética, y en las normas de desarrollo de software tanto en el sector publico y
privado.*

Para el mercado, o el sector privado (no estatal) se han determinado delitos como la
revelacion ilegal de datos, la interceptacion ilegal de datos y trasferencia electronica de
activo patrimonial, cuya tipificacion determinada por el COIP tiene como sancién la pena
privativa de libertad de tres a cinco afios. En el primer tipo de delitos, segun datos de la
Judicatura, desde el 2014 al 2018, se han registrado cuatro casos, que pueden incluir la
revelacion de informacion registrada en cualquier soporte, informatico, y que
intencionalmente se han filtrado.

El delito de interceptacion ilegal de datos involucra la escucha, desvio, grabacion u
observacion, en cualquier forma un dato informatico en su origen, destino o en el interior

de un sistema informatico; la alteracion, desarrollo, ejecucion o venta de sistemas

*% Ver anexo 2 Ecuador: Indicadores de Medicion del indice de ciberseguridad de la OEA.
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informaticos, cualquier accion para desvio de una pagina diferente a la que el usuario
acceda; copia, clonacion o comercializacion de informacion contenida en algun dispositivo
electrénicos soportadas en tarjetas de crédito o débito; y fabricacion, distribucion o
facilitacion de materiales para cometer el delito anterior.

Las dos Ultimas descripciones estan relacionadas con las modalidades del ciber-
robo, siendo una de las principales amenazas en el ciberespacio junto el phishing o el envio
de correos spam que roban datos personales para la clonacién y venta de tarjetas de
créditos. Se han contabilizado seis casos, de los cuales tres se refieren a delitos como la
comercializacion o clonacién de informacién de tarjetas de crédito. Aqui los perjudicados,
son directamente, los consumidores y el publico en general, pues el robo de este tipo de
informacion es comdn en la ciudadania, pero pocos son los que se atreven a iniciar procesos
judiciales.

También se ha registrado un total de trece denuncias en cuanto a transferencia
electronica de activo patrimonial (bienes), que se refieren a la alteracion o modificacion de
un sistema informatico para transferir estos activos a otras personas (fines de lucro) e
incluye la entrega de informacion de cuentas bancarias. Estos delitos tienen una sentencia
de tres a cinco afios. Tanto las empresas como la ciudadania en general pueden ser
afectadas por este tipo de delitos, cuyos fines, son justamente econémicos o de lucro para
terceras personas.

Estas pequefias cifras reflejan que no todos los delitos informaticos han sido
denunciados o procesados, ya sea por la falta de informacion sobre la ilegalidad de estos
actos, o al complejo proceso judicial para identificar al posible culpable. Motivos por los
cuales, se tiene una pequefia base de datos sobre los delitos propiamente informaticos. Sin
embargo, las denuncias aqui registradas ingresadas o resueltas significan que posiblemente
hayan sido archivadas o desestimados por falta de pruebas.

En este sentido, especialmente el sector empresarial se ha dotado de sus propias
herramientas y tecnologias de seguridad informatica. De acuerdo con el estudio de Deloitte
realizado en Ecuador durante el 2017 sobre la seguridad de la informacion, casi el 50% de

empresas encuestadas no disponen del presupuesto necesario ni con el personal
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especializado para cumplir con este tipo de medidas.*® Del mismo modo, el 60% no dispone
de un Centro de Seguridad (SOC por sus siglas en inglés Security Operation Center). Es
decir, menos de la mitad del sector empresarial, se encuentra preparado para hacer frente a
estos delitos informaticos y que puede poner en riesgo la integridad de sus sistemas.

Cuando las empresas no cuentan con sus propias herramientas, debiera el Estado
garantizar una seguridad informética, en el caso de Ecuador, de cierto modo se han
implementado medidas enfocadas en lo legal y normativo, pero no son sinénimo de
politicas de ciberseguridad que permita que las empresas y usuarios se sientan seguros o
respaldados.

Por otro lado, el sector empresarial que brinda servicios de ciberseguridad, ha sido
mayormente beneficiado, pues se ha convertido en el centro de respuesta y asesoria para el
resto de empresas y corporaciones ecuatorianas en materia de seguridad informatica. Es asi
que segln, el Catalogo de servicios y soluciones de Ciberseguridad Industrial 2020,*” en
Ecuador existen alrededor de 35 empresas de soluciones (proteccion de red,
monitorizacion, cumplimiento, control de acceso) y mas de 50 empresas especializadas en
diferentes servicios como formacion, analisis e investigacion de mercado, tecnico,
consultoria, certificacion, entre otros.

La mayoria de estas empresas se destacan como proveedores internacionales y
multinacionales que asesoran en materia de ciberseguridad, por ejemplo, tenemos la
empresa Entelgy, Kapersky Lab, Deloitte, Everis que ofrecen tanto los mismos servicios
como soluciones, ubicandose en ambos sectores, publico como privado que necesitan de su
soporte técnico y asesoria.

A partir de este contexto, encontramos que Ecuador solamente puede acceder a
medidas de ciberseguridad a través de proveedores internacionales para proteger sus
sistemas informaticos, es decir, el sector empresarial confia sus bases de datos, sistemas

informaticos en manos de empresas extranjeras.

* Estudio realizado en 2017 a cincuenta empresas nacionales y multinacionales de diferentes
sectores del Ecuador (publicos y privados). Sus resultados se encuentran en el Libro blanco de la sociedad de
la informacion y del conocimiento 2018.

*" Recopilado por el Centro de Ciberseguridad Industrial de las actuales empresas que brindan
servicios y soluciones, las mismas que pueden ser multinacionales o internacionales que trabajan en el
territorio ecuatoriano.
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3.2 Proceso de investigacion para casos de cibercrimen en Ecuador

Con la derogacion del Cédigo de Procedimiento Penal, el COIP incluye en su texto
el conjunto de normas y procedimientos ordinarios de aplicacion de sanciones a todo delito,
afladiendo, los relacionados con el ciberdelito, éste no tiene un tratamiento especial, a
excepcion del articulo 500 que se refiere al contenido digital, como medio de prueba o
soporte para la fase de investigacion.*®

En cualquier caso, y en especial, para el cibercrimen, se puede contar con el trabajo
investigativo de peritos, profesionales y/o expertos en la materia (EC COIP, art. 511). El o
la fiscal puede solicitar este tipo de informes, junto con el trabajo realizado por la Fiscalia
Especializada de Patrimonio Ciudadano de la Fiscalia General del Estado en coordinacion
con la Policia Nacional del Ecuador. En efecto, no hay unidad especializada, pero a traves
de estas instituciones se receptan y procesan las denuncias relacionadas a este tipo de
delitos (usura, apropiacion ilicita, destruccion de Sistema Informatico o Red Electrdnica).

De alguna manera estas medidas han permitido implementar un proceso un poco
diferente al tratamiento del cibercrimen, a pesar, que no se estipule un procedimiento
especifico. Se cuenta con el procedimiento ordinario que consiste en: instruccion,
evaluacion y preparatoria de juicio, y juicio.*

Es necesario mencionar estas etapas por cuanto los plazos que rigen son claves en el
proceso penal. Por ejemplo, solo en la fase investigacion previa se determinan los indicios y
pruebas hasta dos afios desde su fecha de inicio (denuncia). En casos de cibercrimen el
tiempo es crucial, y cada segundo es la oportunidad para borrar sus huellas en el
ciberespacio. Todo depende del tiempo de denuncia hasta la resolucién del fiscal para
investigar los hechos del presunto delito y de acuerdo a las pruebas presentadas ante la
Fiscalia para iniciar las subsecuentes etapas del proceso penal. Solo hasta ese momento

muchos rastros y posibles huellas del perpetrador ya pudieron ser borrados. Aunque existan

8 En las primeras reglas de investigacion se aclara que estos se someteran a anélisis mediante
técnicas digitales forenses y a cadena de custodia para su valoracion.

91, Fase de investigacion previa: hasta dos afios desde su fecha de inicio; 2. Etapa de instruccion:
hasta noventa dias, a excepcion de lo determinado en el art. 592; 3. Fase de audiencia de preparatoria de
juicio: con elementos suficientes se llaman a audiencia, en un plazo no mayor a cinco dias y se efectuara en
un plazo no mayor a quince dias (art. 600) y; 4. Fase de juicio: debe sustanciarse en un tiempo de hasta 18
dias.
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las figuras de allanamiento, registro y operaciones encubiertas, todas son disponibles en
casos excepcionales y salvo el o la fiscal lo autorice.

Si seguimos esta linea de investigacién y el debido proceso penal para determinar
posibles actores nacionales 0 extranjeros en un posible caso de cibercrimen, se puede
considerar también diversas diligencias extraterritoriales (EC COIP, art. 407), teniendo la
potestad de realizar otro tipo de reconocimientos o acciones fuera del pais que le
contribuyan a su investigacion. Sin embargo, todo esto dependera de la decision del o la
fiscal encargado del caso, para comunicarse con la contraparte y en solicitar su autoridad
para iniciar las investigaciones pertinentes.

Ahora qué sucede con los casos de cibercrimen en que no se ha podido identificar a
los actores y las pruebas son insuficientes. Segun el COIP, se podra prescribir o archivar si
no se ha cumplido con los plazos establecidos o no se cuentan con los elementos suficientes
para formular los cargos. Se solicitara el archivo de caso, sin perjuicio de solicitar su
reapertura cuando aparezcan nuevos elementos siempre que no esté prescrita la accion (EC
COIP, art. 417 y 586).

Esto posiblemente, nos da una idea en como rige el COIP en posibles casos de
cibercrimen, cuyos alcance es limitado, no solo por su tipificacion, sino por el
procedimiento penal que se aplica de forma genérica a delitos tradicionales y delitos
cibernéticos. No se cuenta tampoco con protocolos alternativos que permitan una rapida
accion judicial y policial en este tipo de casos, dejando a la sospecha y criterio del o la
fiscal a cargo, y que en muchos casos, éstos son archivados o desestimados por falta de
elementos convincentes y de prueba para la accion penal.

En el siguiente capitulo se presentan aquellos casos relacionados directamente con
el ciberespacio, y que es necesario revisar cual ha sido el enfoque investigativo en delitos

informaticos y la vulnerabilidad de éstos.
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Capitulo tercero

Estudios de casos

En este capitulo se analizan dos vertientes que han sido transversales en los delitos
informaticos en Ecuador. La primera, los casos relacionados a la jurisdiccion nacional,
regional, transnacional e internacional que pone en debate el rol de los actores estatales y
no estatales en el cometimiento de este tipo de delitos. La particularidad de este primer
analisis a breves rasgos es la situacion politica y coyuntural que marca diferentes
perspectivas sobre la jurisdiccion internacional y nacional.

La segunda vertiente tiene que ver con un analisis en cuanto al tipo de delitos
relacionados con la revelacion ilegal de datos, suplantacion de identidad y la violacion a la
intimidad. Aungue estos son distintos, en esta investigacion se plantea un caso en el que se
relacionan estos tres actos ilicitos que no solo vulneraron los derechos individuales sino
colectivos, frente a las medidas de proteccion del Estado ecuatoriano.

Para los siguientes casos se recurrid al uso de resefias cronoldgicas, se sugiere
revisar los anexos 3, 4 y 5, donde se presentan las descripciones de cada caso en orden
cronoldgico, gracias a los aportes de noticias, articulos, entrevistas e investigaciones

previas que permitieron esclarecer los diferentes sucesos.

1. Analisis de casos relacionados a la jurisdiccion nacional, regional,

transnacional e internacional vs. actores estatales y no estatales

Este primer andlisis plantea un caso que ha sido fuertemente discutido por el
derecho internacional, los derechos humanos y la libertad de expresion, bajo diferentes
figuras legales, académicas, especialmente politicas. Me refiero al caso del informatico
australiano Julian Assange Yy el ciudadano sueco Ola Bini. Este Gltimo implicado en el caso

por su relacion cercana a Assange.
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1.1 Caso Julian Assange

Julian Paul Assange es un informatico de origen australiano que se desempafiaba
como periodista y programador, sin embargo, su notoriedad y labor polémica se debi6 a la
fundacion del portal digital WikiLeaks. Un sitio web que difundié y filtr6, de manera
anénima, una gran cantidad de informacion reservada de varios gobiernos, principalmente
contra paises como Estados Unidos. Se estima que existen alrededor de quinientos mil
documentos confidenciales, entre esos, cuatrocientos mil relacionados con la Guerra de Irak
y noventa mil sobre la guerra de Afganistan (Forn, 2015).

Estas no fueron las Unicas revelaciones en el sitio web, desde su fundacién en 2007,
el equipo de Julian Assange ha difundido informacion sensible que ha puesto en evidencia a
muchos secretos de Estado y encubrimiento de sucesos, especialmente alrededor de las
guerras en Medio Oriente por la incursion de Estados Unidos. Para tener claro de la
importancia de estas filtraciones de informacion se presenta una breve cronologia, para lo
cual se solicita revisar detenidamente el Anexo 3, de los principales eventos de la
persecucion y encarcelamiento de Assange a consecuencia de esta actividad que le llevd a
ser conocido como el mayor hacker de la historia en la revelacion de datos. Defendido por

unos como activista politico y otros como delincuente informatico.
Analisis del caso

Si se revisa minuciosamente la cronologia de eventos que dieron vuelco a la
detencion de Julian Assange, se evidencia un primer momento del posicionamiento
internacional de un periodico digital con intenciones politicamente claras en revelar y
divulgar de manera anénima secretos de Estado. En segundo lugar, se hacen divulgaciones
de los procedimientos militares y la incursién de Estados Unidos en Medio Oriente,
teniendo en cuenta que no solo contaba con fuentes de informacion claves en la revelacién
de documentacion gubernamental, entre ellas, el soldado Bradley Manning, quien
posteriormente fue arrestado por el gobierno estadounidense por divulgar esta informacion
(Forn, 2015).

%0 A pesar que se formé en matematicas, filosofia, neurociencia y fisica, se autoeduco en informatica.
5! La cronologia presentada se basa en aportaciones de la investigacion de Marta Forn (2015) y en
reportajes de periddicos locales e internacionales.
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Desde el nacimiento de WikiLeaks, mucha informacion ultrasecreta y confidencial
no solo causé molestias entre los paises involucrados.®* En una de las divulgaciones de
Wikileaks, expuso al presidente ecuatoriano Lenin Moreno a través de documentos como
INA Papers, que sugerian la creacion de empresas offshore o fantasmas y el incremento de
su patrimonio provocando preocupacion en el primer mandatario (Gozzer 2019). Ademas
expuso a lideres politicos a traves de evidencias fehacientes (correos electronicos,
documentos, fotos, videos) que revelaron el manejo del poder y sus principales intereses
politicos, tanto en ocultar informacion como los hechos que transgredian derechos
humanos.

Tras estas divulgaciones, Assange se convirti6 en un personaje publico
exponiéndose a la querella de detractores y defensores de la libertad de expresion y de
prensa, popularizado por revelar documentos oficiales. Sin embargo, mientras avanzaba su
popularidad, en 2010 se abre una investigacion contra Assange por acoso sexual. Un cargo
judicial que fue escalonando hasta que llegé a manos de autoridades britanicas para dar
paso a su extradicion a Suecia. Paralelamente, un tribunal secreto estadounidense presento
cargos contra Assange por las intromisiones a sus archivos digitales confidenciales.*.

Dado este contexto, se da inicio a un complejo proceso judicial, en el que ahora
Assange debia buscar refugio para no ser extraditado a Estados Unidos (se debe tener en
cuenta que aun no se revelaban oficialmente las intenciones de enjuiciamiento por parte del
pais norteamericano). Para el 2012 consigue el asilo politico en la Embajada de Ecuador en
Londres, como un recurso que facilite su salida del pais britanico. Esta condicion dio
comienzo a un nuevo reves diplomatico en tratar de solucionar la situacion de Assange pero
durd siete afios hasta su detencién en 2019.%*

Durante el transcurso de estos afos, surgid una transicion diplomatica, que en 2013
empezaron a establecer negociaciones entre los cancilleres de Ecuador y Reino Unido

(Forn, 2015). Sin embargo, no lograban llegar a un acuerdo, debido a la situacion politica

%2 Entre los afectados se encuentra principalmente Estados Unidos, como el de Debbie Wasserman,
presidenta del Comité Nacional Demdcrata, quien tuvo que renunciar a su cargo, debido a la filtracion de
audios que revelaban donaciones a funcionarios a cambio de favores (CNN 2016).

Informacién  obtenida del portal de la BBC News (11 de abril de 2019).
https://www.bbc.com/mundo/noticias-internacional-47897043

% Para mayores detalles de la detencion de Assange, se recomienda revisar el articulo de la revista
digital La Vanguardia (11 de abril de 2019):
https://www.lavanguardia.com/internacional/20190411/461587338442/julian-assange-detenido-londres.html


https://www.bbc.com/mundo/noticias-internacional-47897043
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que enfrentaba cada pais frente a los compromisos asumidos con Estados Unidos, ya que,
es posterior a estas conversaciones que se plantea el Brexit (consulta popular 2016)> y la
posibilidad de establecer relaciones con el pais norteamericano.

A partir de este enclave en las negociaciones, Assange empieza a revelar las
presunciones de que Estados Unidos tiene planes de enjuiciarlo bajo la Ley de espionaje o
terrorismo. Frente a estos temores, se siguen publicando informacion de Estados, entre ellos
los correos electronicos de Hilary Clinton. Este hecho fue decisivo para que se retire el
servicio de internet a Assange dentro de la embajada ecuatoriana, inhabilitandole de sus
pronunciamientos politicos.>

Las publicaciones y revelaciones de informacion fueron periddicas, lo que sigui6
Ilamando la atencién de medios de comunicacion y lideres politicos. Sin embargo, este
hecho no ayudo a las negociaciones entre ambos paises. Una salida posible era la
nacionalizacion de Assange concedida en diciembre de 2017 por el gobierno ecuatoriano
para establecer el estatus de agente diplomatico. Para lo cual las autoridades britanicas
denegaron el otorgamiento de esta condicion a Assange, llevandolo nuevamente a otra
encrucijada diplomatica.

Tras ocho meses del gobierno posicionado por Lenin Moreno y a pesar de la
nacionalizacién ecuatoriana de Assange concedida por su propio mandato, empiezan a
existir malestares en su gobierno por las intromisiones de Assange en asuntos politicos de
otros paises y por su colaboracién con hackers rusos. El cambio en su politica se evidencid
con el retiro del asilo y la entrega de Assange a la policia britanica en abril del 2019.

A mediados del 2019 se mostraron las intenciones e intereses de los paises
involucrados. Primero Ecuador con la entrega de Assange, en medio de conversaciones
comerciales y politicas con Estados Unidos (reuniones con el vicepresidente Mike Pence en
julio de 2019).%" Segundo, Reino Unido que tras el Brexit se empezaron a intensificar las

relaciones politicas y comerciales con Estados Unidos, pieza clave para no conceder el

% Se puede revisar el articulo de la BBC (2019) para comprender la posicion de Gran Bretafia y
Estados Unidos en cuanto a los fines comerciales en: https://www.bbc.com/mundo/noticias-internacional-
46901065

% Otra cronologia del caso Assange se puede recurrir al portal de noticias DW en el siguiente enlace:
https://www.dw.com/es/cronolog%C3%ADa-del-caso-assange/a-46723957

5" Para mayores detalles de la reunion bilateral entre los dos paises puede revisar el comunicado de la
Embajada de los Estados Unidos en  Ecuador (U.S. Mission Ecuador  2019):
https://ec.usembassy.gov/es/dialogo-politico-bilateral-ecuador-estados-unidos-comunicado-conjunto/


https://www.dw.com/es/cronolog%C3%ADa-del-caso-assange/a-46723957
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salvoconducto de salida del pais britanico y probablemente extraditarlo a EE.UU. Tercero,
el propio pais norteamericano y el principal actor estatal, que a un mes de la detencion de
Assange publico la formulacion de dieciocho cargos incluyendo la Ley de Espionaje, cuya
pena podria ser de ciento setenta y cinco afios de carcel.

Este conjunto de estrategias a base del establecimiento de compromisos entre los
paises involucrados (Ecuador, Gran Bretafia), tuvieron como Unico prop0sito no permitir
que se divulgue mas informacion estatal que comprometa su permanencia en el poder, tanto
en el caso ecuatoriano (a partir de la divulgacion de los documentos denominados INA
PAPERS del patrimonio del Presidente Lenin Moreno en paraisos fiscales) como en el
britanico (Brexit) y revele los intereses ocultos detrés de secretos de Estado o informacion
legitimamente reservada.

A la luz de los delitos informaticos, los aspectos legales de detencion de Assange y
su intromision en asuntos de Estado, dependera de la jurisdiccion de cada pais, en el que se
estipule qué es un acto licito o ilicito, qué tipo de delito cometio, qué se considera como
delito informatico o informacion reservada. Sin embargo, frente a todo ello, no se debe
olvidar que el proceso judicial contra Assange inicié con una demanda de extradicion sueca
por acoso sexual, a lo que fue sumando otras figuras judiciales por no cumplir con ciertas
normas de presentacion ante los tribunales britanicos. Proceso que fue enmarafiandose a
medida de que WikiLeaks iba publicando mas informacién reservada. No fue hasta 2010
que apenas existio una demanda secreta iniciada por Estados Unidos contra Assange y que
recién pudo ser conocida de manera incompleta,”® donde fue considerado como un delito de

revelacién de informacion reservada.
1.2 Caso Ola Bini

Ola Metodius Martin Bini es un programador informéatico de procedencia sueca,
cuya experiencia profesional se especializa en seguridad informatica, criptografia y
privacidad. Ha sido reconocido como el mejor encriptador en su haber. Lleg6 a Ecuador en

2013 para dictar talleres relacionados a estos temas.

%8 El Universo (2020). “Departamento de Justicia de EE. UU. refuerza cargos contra Julian Assange”.
https://www.eluniverso.com/noticias/2020/06/25/nota/7884003/justicia-estadounidense-refuerza-cargos-
contra-julian-assange
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Este joven programador de 37 afios ha sido relacionado inmediatamente con el caso
de Assange por haber establecido contacto con el fundador de WikiLeaks. Para entender la
problemaética y las particularidades de su proceso investigativo abierto por las autoridades
ecuatorianas, es necesario revisar en el tiempo la serie de eventos que partieron desde su
arribo a Ecuador.

Para el andlisis del presente caso se recomienda revisar su cronologia
correspondiente al Anexo 4. Con el propdsito de tener un mejor acercamiento al caso
también se examind la comunicacion enviada por el Grupo de Trabajo sobre la Detencién
Arbitraria de la Organizacién de las Naciones Unidas (ONU) sobre el “Llamamiento
Urgente Conjunto de los Procedimientos Especiales”,®® el expediente digital que se
encuentra subido en la Consulta de procesos Sistema Automatico de Tramite Judicial
Ecuatoriano (SATJE),® asi como también las publicaciones de periédicos digitales y

entrevistas de Ola Bini a medios de comunicacion.
Analisis del caso

Para esta investigacion es relevante un analisis de su proceso penal, puesto que este
caso aun no ha sido resuelto, ni tampoco tiene una fecha de juicio debido a la complejidad
del proceso judicial. Ademas se encuentra lleno de eventos que indican principalmente un
interés politico. Segun su abogado Carlos Soria, desde el momento de su detencion hasta la
formulacion de sus cargos fueron realizados de manera arbitraria e irregular. Las pruebas y
evidencias encontradas no eran suficientes para que sea detenido. Pues si revisamos la
cronologia, no existia una orden de detencion mas que una dirigida a un ciudadano ruso y
que tras varios intentos de comunicacion era imposibilitado de contactarse con su abogado.

Una de las primeras observaciones al caso, es el hecho de la detencién de Ola Bini a
horas de la entrega de Assange a autoridades britanicas. Sin embargo, el mévil que llevé a
la detencion de Ola Bini es la vinculacion que diera a conocer autoridades ecuatorianas por
posibles ataques informaticos de presuntos aliados de Assange en Ecuador.

Coincidentemente o no Bini, estaba por salir del pais hacia Japon.

%9 Referencia: UA ECU 7/2019, en relacién a la detencién de Ola Bini.
60 Ndmero de Proceso: 17282201901265.
http://consultas.funcionjudicial.gob.ec/informacionjudicial/public/informacion. jsf
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En este caso, el principal actor esta representado por el Estado, por tanto el delito
informético relacionado con el ataque a la integridad de los sistemas informaticos fue un
recurso para ser usado en contra de un ciudadano extranjero con conocimientos de
informéatica. No obstante, el hecho de no poseer una orden de detencion, y su principal
denuncia se basé en declaraciones de la Ministra del Interior permite deducir que su
detencion fue arbitraria y viola con el procedimiento legal ecuatoriano.®*

Siguiendo la linea de tiempo es durante el dia de su detencion que se ejecuta una
orden de allanamiento que determiné como evidencias a dispositivos tecnologicos que,
como programador informatico, se encontraban en su vivienda. Sin embargo, en la
audiencia de formulacién de cargos se le acusa de ataque a la integridad de sistemas
informaticos, con base a los gastos excesivos de internet y el material allanado.
Consecuentemente se dicta prision preventiva y congelamiento de sus activos.

Después de setenta dias de carcel, finalmente se aprueba el recurso de habeas corpus
para que Ola Bini pueda salir de prision preventiva que no se sustentaba en evidencias
fehacientes que den cuenta del cometimiento de aquel delito. En este ambito a dias de
finalizar su instruccion fiscal, se realiza una reformulacién de cargos contra Bini en el que
se le acusa de acceso no consentido a un sistema informatico. Ahora los principales
acusantes son el fiscal del caso y el representante legal de CNT por haber ingresado a redes
privadas de las empresas CNT, Petroecuador y de la SENAIN.®

Esta acusacion se basd en una conversacion por WhatsApp con Marco Arguello
(quien tenia una relacion contractual con CNT) en el que se envia la imagen del sistema de
CNT con fallas de seguridad en los servidores que utilizan el programa TELNET (2015).%
Con este nuevo antecedente, la instruccion fiscal finaliza. Su juicio ha sido postergado
varias veces y aun no tiene definida la fecha debido a la situacién de suspension de causas

no flagrantes por el estado de emergencia sanitaria.

81 Estas denuncias pablicas se hicieron a través de las cuentas de twitter del Ministerio de Gobierno,
para constancia de ello, ain se encuentran en las redes:
https://twitter.com/mingobiernoec/status/1118642800919232514?lang=bhg

62 Segun declaraciones Bini al periédico EI Comercio, la reformulacion de cargos se hizo dos dias
que acabara la instruccion fiscal, "No tuvimos los 30 dias preceptivos constitucionales para preparar la
defensa". https://www.elcomercio.com/actualidad/ola-bini-fiscalia-juicio-ciberseguridad.html

Ola Bini. “Analisis de la filtracion de Novaestrat”.
https://autonomia.digital/es/privacy/2019/09/28/analysis-novaestrat.html


https://www.elcomercio.com/actualidad/ola-bini-fiscalia-juicio-ciberseguridad.html
https://autonomia.digital/es/privacy/2019/09/28/analysis-novaestrat.html
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Esta serie de eventos ha hecho posible identificar dos actores: el acusante en la
figura del Estado y el acusado en la figura de un ciudadano extranjero, llamado aqui por el
aspecto legal como “delincuente informatico” y amigo de J. Assange. Pues a semanas, de la
reformulacion de cargos, el presidente Moreno en una entrevista declara pablicamente que
Ola Bini ha intervenido en la politica de Ecuador y del mundo.®* Una declaracién que
evidencia que Bini seguira en el ojo publico y de las autoridades ecuatorianas. Es asi que
para enero de 2020 se difunden imagenes en las que la casa del programador sueco se
encuentra vigilada por presuntos policias.

Estas ultimas declaraciones, luego de las emitidas por la Ministra del Interior, y las
acusaciones del representante de CNT en la audiencia de reformulacion de cargos.
Solamente revela la existencia de una maquinaria estatal frente a un individuo en calidad de
ciudadano extranjero, que desde cualquier punto de vista, es 0 puede desembocar en una
persecucion politica hasta que el juicio tenga lugar, y finalmente se dictaminen cargos en su
contra para llevarlo nuevamente a la carcel.

El caso de Ola Bini no solamente revela las irregularidades de su proceso
investigativo penal, sino el rol estatal frente a sucesos relacionados con los delitos
informaticos que no son facilmente comprobables en Ecuador. Especialmente porque
muestra la vulnerabilidad de los sistemas de seguridad del pais frente a posibles ataques
informaticos que pueden ser realizados en cualquier parte del mundo Pues, en la
comunicacién de Bini a M. Arguello (evidencia de su “culpabilidad™), ®® indica que tanto
empresas publicas como privadas siguen utilizando un sistema de seguridad obsoleto
denominado TELNEL, entre estas CNT, la empresa publica y la mas grande en
telecomunicaciones del pais.

Ahora lo que entra en claros cuestionamientos, es la veracidad del testimonio de Ola
Bini, en que si esa informacion solamente fue transmitida a Arguello para fines
profesionales, o que haya ingresado a éste y otros sistemas para su propio beneplacito Sin

embargo, aun no es posible tener acceso al expediente completo ni a las evidencias

% Declaraciones en entrevista realizada por el periodista Omar del Rincon en el programa CNN
Espafiol. https://cnnespanol.cnn.com/video/lenin-moreno-ecuador-julian-assange-ola-bini-entrevista-
fernando-del-rincon-conclusiones/

%5 Se refiere a la comunicacion mantenida mediante mensajes de whatsapp, que fueron capturados
mediante cdmaras de seguridad en un ascensor. Puede revisar la entrevista realizada por el canal digital de
youtube La Posta (24 junio 2019). https://www.youtube.com/watch?v=z1MEgQRhvSc


https://www.youtube.com/watch?v=z1MEgQRhvSc
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encontradas que se presentarian en el juicio futuro donde se sustente cualquiera de las dos
tesis.

Teniendo en cuenta este panorama, el Estado ha presentado recursos que,
indiscutiblemente de ser legales o no, juega con mayor ventaja frente a un individuo, dentro
de su propio marco judicial e internacional que lo soporte. En este caso, las acciones
precedidas son legitimadas por ser Estado, para determinar una causa judicial, en nombre
de preservar la llamada seguridad nacional y la informacion reservada, como uno de sus

principales intereses.

2. Andlisis de casos relacionados a la revelacion ilegal de datos y violacion a la
intimidad de la poblacion ecuatoriana

Para analizar estos delitos informaticos en cuanto a la revelacion ilegal de datos y la
violacion a la intimidad, se tomo el caso reciente del robo de datos de los ecuatorianos en
2019 que involucra a dos denuncias de fuga de informacion masiva de datos personales. Se

utiliza una resefia cronologica para la resolucion y analisis de este caso complejo.

2.1 Robo de datos personales de los ecuatorianos

Esta serie de eventos sucedio en el 2019 (ver anexo 5) simultaneamente con el
arresto de J. Assange y Ola Bini, trayendo al debate la complejidad de los delitos

informaticos y los desafios globales que enfrenta Ecuador.
Analisis del caso

El mundo digital es un espacio cada vez mas complejo que supera la capacidad del
mundo fisico para manejar redes de informacion y procesar grandes algoritmos
matematicos e informaticos. Por ello, se ha convertido en nuestro principal recurso para el
almacenamiento de informacién y el manejo de gigantescas bases de datos sensibles y
privados. Con la transformacion del mundo digital, toda nuestra informacion esta
disponible a un clic en las redes sociales, aplicaciones y programas frecuentes que usamos
en nuestros dispositivos méviles. Bancos, supermercados, tiendas, instituciones publicas y

privadas, confian su informacién en empresas de seguridad informatica.
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Ecuador también trabaja con estas empresas, sin embargo no todas. EI 2019 fue un
afio clave que evidenci6 las vulnerabilidades y fallas de seguridad informaéticas, que venia
arrastrando desde afios anteriores,®® especialmente en las instituciones publicas. Es asi que
para el mes de septiembre se hizo publica la denuncia de la exposicién de informacion
sensible de casi diecisiete millones de personas, incluidos siete millones de menores de
edad, en un servidor alojado en Miami.®’

Esta informacion trascendié la opinién publica debido a la publicacién de un twitter
de los informéticos israelies Noam Roten y Ran Locarque detectaron estas fallas de
seguridad a inicios de septiembre y las denunciaban a las autoridades ecuatorianas. ® Sin
embargo, la noticia no explot6 sino es por la gravedad de la informacion revelada, que
incluia datos personales, cuentas bancarias, direccion domiciliaria, nimeros de placas,
historial laboral, todas provenientes de bases de datos de instituciones publicas y bancarias.
Por ejemplo informacion del Instituto Ecuatoriano de Seguridad Social, Registro Civil,
Corporacion Nacional de Telecomunicaciones, Ministerio de Educacion, entre otras
instituciones.

La particularidad de este hecho a mas de la filtracion de datos sensibles, es el
involucramiento de la empresa de seguridad Novaestrat que no contaba con las minimas
seguridades para proteger la informacion y que la haya alojado en Miami. La cuestion aqui
radica en que no solo se confiaron esas bases de datos a una empresa privada, sino que
tampoco hubo un seguimiento por parte de Ecuador para garantizar que efectivamente se
esta protegiendo la informacion personal de sus ciudadanos. Ademas, resulta curioso, que
su representante legal en el pais haya sido absuelto de la justicia ecuatoriana, y aun no se
identifique a los responsables de esta fuga de informacién. Hasta el momento la empresa

sefialada atn no ha dado nombres ni mayores declaraciones para la investigacion del caso.

% Declaraciones emitidas de Ola Bini en la entrevista realizada por el canal digital La Posta (24 junio
2019).

%7 Ola Bini realiz6 un “Analisis de la filtracion de Novaestrat” donde se expone una cronologia y su
punto de vista sobre el robo de informacion. https://autonomia.digital/es/privacy/2019/09/28/analysis-
novaestrat.ntml

8 El Comercio (24 septiembre 2019). https://www.elcomercio.com/actualidad/venta-datos-
ecuatorianos-investigadores-informatica.html


https://www.elcomercio.com/actualidad/venta-datos-ecuatorianos-investigadores-informatica.html
https://www.elcomercio.com/actualidad/venta-datos-ecuatorianos-investigadores-informatica.html
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En medio de estos sucesos, el propio Ministro de Telecomunicaciones Andrés
Michelena,”® revelé que solamente el 26% de las instituciones publicas guardan su
informacidn en sitios seguros, lo que se deduce que la mayoria de éstas no cuentan con las
minimas seguridades, exponiendo informacion personal a la vista de diferentes hackers,
empresas privadas (fines comerciales o publicitarios) y de organizaciones criminales que
pueden hacer uso de estas bases de datos para cualquier proposito. No obstante, las
empresas privadas también pueden ser victimas de fuga de informacién, pues en el mismo
mes se hizo publica otra denuncia de robo de datos como por ejemplo seguros privados,
sueldos del mes de agosto entre otra informacion confidencial. Este hecho vincula a otra
empresa de seguridad que también se encuentra en investigaciones.

El robo de datos de todos los ecuatorianos revela las vulnerabilidades de la
informacion digital, las pocas y escasas medidas de seguridad y privacidad de las
instituciones publicas y privadas. Especialmente el sector publico que no ha tomado las
acciones minimas de ciberseguridad para prevenir futuros robos y filtracion de datos. Ante
esta situacion en 2019 se presentd a la Asamblea Nacional el proyecto de Ley de Proteccion
de Datos Personales que hasta el momento sigue en discusién.”

La necesidad de contar con una legislacion adecuada forma parte del resto de
acciones que debe tomar el Estado para salvaguardar la informacion, asi como la creacién
de politicas de ciberseguridad que responda a las exigencias minimas de proteccion de
datos personales y publicos. Pues con esta fuga de informacion, las acciones posteriores
resultan tardias debido a que todos los ciudadanos seguimos expuestos al 0jo y escrutinio
de diferentes actores, organizaciones u otros individuos que tienen acceso a nuestra
informacion. En este sentido, el gobierno ecuatoriano decidié que todas las bases de datos
de las instituciones publicas sean migradas y administradas por una sola empresa publica,
en este caso CNT. Sin embargo, ya no se puede asegurar que toda la informacion publicada

aun sea mal utilizada por otros actores.

% Entrevista Rafael Bonifaz, experto en seguridad informatica (18 septiembre 2019).

http://www.pichinchauniversal.com.ec/experto-en-seguridad-informatica-migrar-datos-a-servidores-de-cnt-
no-es-la-solucion/

"0 E| Telégrafo (25 septiembre 2019). https://www.eltelegrafo.com.ec/noticias/politica/3/gobierno-
denuncia-robo-datos

™ E| actual Ministro entregd dicha ley como parte de las acciones para combatir la intromisién
maliciosa de informacion puablica (MINTEL, 2019). https://www.telecomunicaciones.gob.ec/ministro-
michelena-entrego-proyecto-de-ley-proteccion-de-datos-personales-al-presidente-de-la-asamblea-nacional/


http://www.pichinchauniversal.com.ec/experto-en-seguridad-informatica-migrar-datos-a-servidores-de-cnt-no-es-la-solucion/
http://www.pichinchauniversal.com.ec/experto-en-seguridad-informatica-migrar-datos-a-servidores-de-cnt-no-es-la-solucion/
https://www.eltelegrafo.com.ec/noticias/politica/3/gobierno-denuncia-robo-datos
https://www.eltelegrafo.com.ec/noticias/politica/3/gobierno-denuncia-robo-datos
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Ecuador, al igual que otros paises de la region (Bolivia, Colombia, Costa Rica, El
Salvador), enfrenta el mismo problema de establecer una armonia legislativa con sus
politicas de ciberseguridad. En los casos de Bolivia y Colombia, como se reviso en el
segundo capitulo, evidencian niveles bajos de ciberseguridad por cuanto sus politicas
publicas no estan orientadas bajo una estrategia propia en ciberseguridad vy
cibercriminalidad. El caso presentado de Ecuador, reveld justamente la despreocupacion del
Estado por invertir y mejorar la infraestructura digital y de ciberseguridad de sus
instituciones publicas y privadas asi como la de sus ciudadanos. Se demostré que existen
grandes desafios cibernéticos por enfrentar y ain por resolver en cuanto al robo de
informacion sensible de la poblacidn ecuatoriana.

El phishing o robo de datos es cada vez més frecuente en la region latinoamericana.
Ecuador ocupa el puesto niamero ocho del ranking regional, a diferencia de Brasil que
ocupa el primer lugar y cuenta con una amplia legislacion especifica en delitos
informaticos. Para el caso ecuatoriano, luego de este grave suceso en 2019, el ciudadano
comun es mas propenso al robo de datos e inclusive a la suplantacion de identidad.
Solamente en la ultima semana de enero de 2020 se detectaron 9.993.312 ataques en la web
(donde existe la posibilidad de que cada semana incremente),’® es decir, el pais sigue siendo
blanco de delitos informaticos, y si no se toman las medidas necesarias, muchos o casi
todos los ecuatorianos seran los afectados, incluida la integridad de miles de nifios que

también fueron expuestos en este robo masivo de informacion.

"2 LLas Ciberamenazas se pueden visualizar en tiempo real de cualquier pais del mundo, a través de la
pagina web de Kaspersky. Estas cifras corresponden a la semana del 22 al 28 de enero de 2020.
https://cybermap.kaspersky.com/es/stats#country=136&type=ids&period=w
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Conclusiones

El ciberdelito es un fendmeno global que afecta a todas las naciones del mundo a
pesar de la existencia de una normativa legal o de un cuerpo legislativo que intente regular
los delitos en el ciberespacio. Paises de la regién latinoamericana como Ecuador se
enfrentan a los mismos desafios globales que conciernen a otras naciones, sin embargo, son
las capacidades y las formas de respuesta del Estado frente a los delitos informaticos que
marcan los niveles de seguridad informatica y proteccion de los datos privados y
confidenciales de sus ciudadanos. Al no existir una politica domeéstica que regule estos
delitos informaticos, los ciudadanos se encuentran expuestos a la impunidad de estos actos
ilicitos, y a la vulnerabilidad de sus datos personales.

Desde la perspectiva de las relaciones internacionales y a la luz del anélisis
comparativo de las legislaciones latinoamericanas, se evidencia que las normativas y los
cuerpos legales no son suficientes para controlar el ciberespacio sino se desarrollan
politicas publicas enfocadas en materia de ciberseguridad, en investigacion forense
informatica; politicas que fomenten en sus ciudadanos una cultura cibernética, o permitan
el trabajo coordinado entre instituciones publicas y privadas para, intercambiar experiencias
en cuanto al manejo de bases de datos. Al contrario, se presentan muchos casos en paises
latinoamericanos como el abandono y la despreocupacion total del mundo cibernético por
parte del Estado, permitiendo que el sector privado desarrolle sus propias estrategias de
seguridad informatica sin ningln tipo de regulacion estandar que garantice la privacidad de
los datos.

En este sentido, cuando se analiza la participacion de las empresas privadas en la
ciberseguridad, éstas tampoco demuestran ser garantia de proteccion de datos personales y
sensibles, pues al no existir una politica clara de seguridad informatica, estos actores
pueden hacer uso de bases de datos reservados sin ningun tipo de control estatal, o trasladar
informacion a diferentes lugares sin ninguna autorizacion, como fue el caso de la empresa
Novaestrat que presuntamente provocé el robo de informacion de los ecuatorianos en el afio
2019.
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La ciberseguridad es un campo que debe ser tratado por diferentes acciones estales y
estrategias inteligentes que articulen lo publico y lo privado, empezando por la formulacion
de politicas domésticas. Si se parte de esta premisa, la cooperacidn internacional seria una
de las formas de respuesta inmediata en el que el Estado podria mejorar su capacidad de
control y regulacion del cibercrimen dentro y fuera de su jurisdiccion. Sin embargo, para
pensar en una cooperacion internacional se debe trabajar en politicas pablicas en cuanto a
ciberseguridad y proteccion a la privacidad de los ciudadanos, requiere nuevas propuestas
politicas que articulen lo juridico, social, econémico y legislativo y, que éstas respondan a
los actuales desafios globales del cibercrimen. Pues una de los principales problematicas de
Ecuador es la elaboracion de politicas en ciberseguridad que blinde la integridad de la
informacion de todas las instituciones publicas y privadas.

Cuando se analiza la particularidad de Ecuador frente a los desafios globales del
cibercrimen, no es la misma capacidad de respuesta del Estado para resolver los posibles
conflictos del ciberespacio. La tipificacion del delito informatico y su inclusion en el
Caodigo Penal en 2014, ha sido un gran paso en la legislacion ecuatoriana, sin embargo, los
procesos de instruccion fiscal y las fases de investigacion son cruciales para identificar a los
actores del delito. Para el caso de Ecuador, los procesos aun siguen siendo dilatados en el
tiempo y no todos los casos han sido investigados, en gran parte por las pruebas
insuficientes, las pocas denuncias presentadas y la desarticulacion entre las instituciones
publicas y privadas que trabajan de manera individual y poco coordinada para investigar
este tipo de delitos.

En el andlisis de los tres casos ecuatorianos que coincidentemente tuvieron como
desenlace en el afio 2019, revel6 el juego de intereses politicos y el rol del Estado frente a
la investigacion de los delitos informaticos. En primer lugar, la situacion de Julian Assange
expuso el cambio de politica exterior en la diplomacia de los paises involucrados en cuanto
a la toma de decisiones para la proteccion de un activista politico que revelaba secretos de
Estado e informacion confidencial de diferentes paises del mundo. Este caso se tornd en un
asunto politico a través de la intervencion de distintos actores, principalmente aquellos que
se vieron afectados por la revelacién de informacion: Estados Unidos, Gran Bretafa y

Ecuador.
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No obstante, fuera del complejo proceso judicial y diplomatico que debatian la
forma de salida de Assange de Londres, este informatico representaba para el Estado un
enemigo que no podia ser facilmente neutralizado, debido al involucramiento de varios
actores. Sin embargo, este juego de intereses politicos que lo empez6 todo, posterior al
cambio de administracion del gobierno ecuatoriano, dio por concluido el asilo politico y
consecuentemente el inicio de su proceso de extradicion a Estados Unidos.

En los dos Gltimos casos, el de Ola Bini y el robo de bases de datos de la poblacion
ecuatoriana, se determind que existen graves fallas en los sistemas de seguridad
informaticos del Ecuador, incluidos los sistemas de las instituciones publicas. Sin embargo
el factor politico ha sido clave en la toma de decisiones para iniciar un proceso de
investigacion contra los actores implicados en estos dos casos. En el primero por su
asociacion con Julian Assange y el segundo porque implicaba la revelacion de informacién
publica y reservada que manejaban varias instituciones publicas, cuya responsabilidad
recaia en la figura del Estado ecuatoriano. Lamentablemente, estas motivaciones politicas
se han centrado en defender solamente el papel del Estado, y poco en las acciones
estratégicas que se requieren para salvaguardar las bases de datos robadas que ahora pueden
ser vulneradas por cualquier persona que tenga acceso a ellas.

Estos casos puntuales evidenciaron el bajo nivel de ciberseguridad que Ecuador
presenta en la region a partir de las escasas medidas de seguridad informatica que la
mayoria de las instituciones publicas implementan para albergar los datos de la poblacion
ecuatoriana, la ausencia de politicas publicas en cibercrimen y deficientes estrategias en
ciberseguridad. Los casos analizados como se presume el de otros, revelan la falta de
preocupacion del Estado frente a la infraestructura digital de las instituciones publicas y
privadas, poniendo en riesgo la integridad de la poblacién ecuatoriana.

Bajo este contexto, es necesario que se reformule, en primer lugar, una politica
publica en ciberseguridad, un cuerpo normativo coherente a la situacion ecuatoriana a
través de una ley de Proteccion de Datos Personales en conjunto con la institucionalizacién
del control y regulacién de los delitos informéticos. También es importante la creacién de
una institucion autonoma al Estado y del mercado, que permita proteger los datos privados
y personales de los ecuatorianos, sin la intervencion de intereses privados o particulares que

puedan hacer uso de éstos para beneficio propio.
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Analizar los desafios globales resultantes del ciberdelito, en particular para las
legislaciones latinoamericanas, permitio identificar las dificultades gubernamentales y
estatales para hacer frente al ciberdelito. Se ha determinado, que a pesar de existir una
normativa que regule el cibercrimen no es suficiente en la mitigacion de este tipo de delitos.
Resulta que los paises con mejores niveles en ciberseguridad han desarrollado politicas
publicas enfocadas en la especializacién de unidades de investigacion de delitos
informaticos, en programas de educacion y cultura digital dirigidos a toda la ciudadania, en
capacitacion de operadores de justicia y una serie de estrategias que se van actualizando al
corto y al largo plazo dentro de sus planes de ciberseguridad. Un programa conjunto de
medidas y politicas que se alimentan del sector publico y privado.

Para Ecuador representa un largo camino que recorrer, las experiencias vividas en
los dltimos afios ha permitido, al menos, identificar que la ciberseguridad es un eje
importante en la administracion de la infraestructura critica y de informacion que requiere
de todos los esfuerzos y la voluntad politica para enfrentar estos desafios globales. Pues,
mientras se siga subestimando el mundo del ciberespacio, mayores seran los desafios que
enfrente el pais y en consecuencia, un mayor niamero de afectados en la ciudadania, que

podrian ser victimas de incontrolables delitos informaticos
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ANexos

Anexo 1: Regulacion del cibercrimen en principales paises de Latinoamérica

Pais

Sistema
politico

Instrumento
internacional

Marcos legales

Cadigo Penal

Leyes

Tipificacion del
cibercrimen

Indicadores en
ciberamenazas™

Ciberseguridad ™

Politicas y
estrategias

1.Argentina

Republica Fed.

Presidencialista

Convenio de
Budapest;
Convenio
coMliB

Cadigo Penal de la
Nacion Argentina,
vigente desde 1921.

Uso de términos:
delitos informaticos;
comunicacioén
electrénica

- Ley de Proteccion
de Datos Personales
(Ley 25326) — afio
2000;

- Ley de Propiedad
Intelectual (Ley
11.723)

- Ley de Delitos
Informaticos (Ley
26.388) afio 2008,

-Ley 26.904 -
Grooming 2013-
Uso de término:
delito informatico

En el Codigo Penal

se tipifica lo
incorporado por las
leyes:

-Ley 25326. Art. 117
Bisy Art. 154 Bis
-Ley 26.388 Art. 128
Art. 153. Violacién
de Secretos y la
Privacidad: Art. 155.
Art. 157; Art. 183;
Art. 184; Art. 1987;
Art. 255

-Art. 131 -grooming

-3.131.268
incidentes

-Puesto 15 ranking
global de
phishing

-Posicion 94 en
ranking global
2018

-Posicién 11 en
ranking regional
2018

-Nivel medio en
ciberseguridad
(0.40 puntaje IGC)

- Ministerio de
Modernizacién

-Plan de
ciberseguridad y
ciberdefensa

-Programa
Nacional de
Infraestructuras
Criticas

2. Bolivia

Republica
presidencialista

Cadigo Penal vigente
desde 1995.
Actualizado en 2010

Uso de términos:
datos informaticos

-Ley N° 164, Ley
General de

Telecomunicaciones

y Tecnologias de
Informacion y
Comunicacion
(comercio

En el Codigo Penal
se tipifica:

Art. 363 bis.
Manipulacion
informatica

Art, 363 ter.
Alteracion, acceso y

66.3% de
vulnerabilidad

-Posicion 135 en
ranking global
2018

-Posicion 24 en
ranking regional
2018

-Nivel bajo en
ciberseguridad

-Comité
Plurinacional de
Tecnologias de
Informacion y
Comunicacion

-No cuenta con
politicas publicas
para la regulacion

8 Segun el informe de la Cumbre Latinoamericana de Ciberseguridad de Kaspersky (julio 2018-julio 2019).
™ Indice de Ciberseguridad Global 2018. https://wwwz2.deloitte.com/cl/es/pages/risk/revista-perspectivas-4ta-edicion/seccion-2/Indice-Global-de-
Seguridad-2018.html



http://servicios.infoleg.gob.ar/infolegInternet/anexos/40000-44999/42755/texact.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/40000-44999/42755/texact.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/40000-44999/42755/texact.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/140000-144999/141790/norma.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/140000-144999/141790/norma.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/140000-144999/141790/norma.htm
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electronico, firma
digital)

-Acoso cibernético
(Cadigo de Nifio,
Nifia Adolescente)

uso indebido de
datos informaticos

(0,139 puntaje
IGC)

del cibercrimen.

3. Brasil Republica Fed. Cddigo penal -Marco Civil de En el Cddigo Penal | -64.4% de -Posicion 70 en -Comité Gestor de
presidencialista Modificacién o | Internet—afio 2014 | se tipifica vulnerabilidad ranking global Internet (CGI)
L alteracion de sistemas Art. 154 A. Invasion | -Puesto 1 ranking 2018 -Ministerio de
informéticos Ley nim. 12737 —afio | de dispositivo glqba! de -Posicion 6 en Comunicaciones
Art. 313 A. 2012, exclusivo para | informatico. phishing : ranking regional Ministerio de
o - o ) » -Puesto 7 de paises 2018 Ciencia,
Art. 313 B. delitos informaticos Art. 266 interrupcion |  atacados en el -Nivel medio en Tecnologia e
0 perturbacion de | mundo ciberseguridad Innovacion
Uso de términos | Uso de términos: | servicio telegréaficos, (0,577 puntaje -Grupo de Trabajo
sistemas informaticos. | datos informaticos informaticos, IGC) de Seguridad en
Art. 298, Redes
Falsificacion de
datos.
4. Chile Republica Convenio de | Codigo penal. | Ley de 19.223 consta | En la ley se tipifica | -Puesto 7 ranking -Posicién 83 en -En 2018 se
presidencialista Budapest Actualizacién 2011 de 4 articulos — afio | Art. 1  Sabotaje | global de ranking global presento Proyecto
1993 (Ley | informatico phishing 2018 de ley que
Especifica) Art. 2 y 4 Espionaje -Posicion 9 en tipifique y
. - ranking regional derogue la Ley de
informético

Uso de término: delito
informatico

2018

-Nivel medio en
ciberseguridad
(0,47 puntaje IGC)

19223

-Estrategia
Nacional de
Ciberseguridad
(Coordinacion del
Sistema Nacional
de Ciberseguridad,
del Ministerio del
Interior y
Seguridad Publica)

- Instructivo
Presidencial de
Ciberseguridad
para servicios
publicos
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5. Colombia | Republica Conveniode | Codigo Penal | Ley 1273 - afio 2009 En el Codigo Penal | -105.304.886 -Posicion 73 en -Céamara
presidencialista Budapest Colombiano Consta de 4 articulos. | se tipifica del Art. | ataques de ranking global Colombiana de
Ley 599 de 2000 Se incorporan  al | 269A-al Art. 269J. malware Iigiiii()n Jen 'II[]efloerégéthcr?i g/acion
codigo penal :jr:teorsceptacmn de ranking regional es (CCIT)
. » 2018 -Centro de
Dafio informatico -Nivel medioen Capacidades para
Uso de software ciberseguridad la Ciberseguridad
malicioso (0,565 puntaje de Colombia (C4)
Trasferencia no IGC) de la Policia
consentida de activos Nacional.
Uso de término:
delito informatico
6. Costa Rica | Republica Convenio de | Cddigo Penal Ley No. 8148 para | Art. 196 bis | -Posicion 128 de -Posicion 115 en -Seccion de Delitos
presidencialista Budapest; | Violacién de Secretos | reprimir y sancionar | Violacion de | pais masatacado, | ranking global Informaticos del
Convenio Del art. 195 al 203 los delitos | comunicaciones 262.956 ataques 2018 Organismo de
coMliB informaticos. Se | electroénicas \sl\sﬁair;i% ) rp:rflldcécg,;nr ié)iggal Investigacion
incorporan  en el | Art. 217 bis.-Fraude 2018 Judicial (O1))
Uso de términos: c6digo penal. informético -Nivel bajo en
Delitos informaticos Articulo 229 bis.- ciberseguridad
Alteracion de datos y (0,221 puntaje
Uso de término: sabotaje informatico. IGC)
Delitos informéticos
7. Ecuador Republica - Cadigo Integral Penal | Ley de Comercio | CP. Art. 104. | -Puesto 8 ranking -Posicion 98 en -Ministerio de
presidencialista formulado en 2014, Electronico,  firmas | Pornografia infantil | global de ranking global Telecomunicacion
Tipificacion de | electronicas y | (transmisién por | Phishing. 2018 es
delitos informatico mensajes de datos | cualquier medio) -Se detectan un -Posicion 15 en -Centro de
(Ley No. 2002-67) Art. 178, Violacion total de 9.993.312 ranking regional Respuesta a
7 S0 de ataques web en | 2018 Incidentes
Concepto: ~ servicios | de la intimidad la Gltima semana | -Nivel bajo en Informaticos
electronicos Art. 190. de enero 202077. ciberseguridad del Ecuador
Apropiacion (0,367 puntaje (EcuCERT), de la
fraudulenta por IGC) Agencia de
Regulacion y

’® Ciberamenazas en tiempo real. Fuente: Kaspersky (22-28 de enero 2020)https://cybermap.kaspersky.com/es/stats#country=136&type=ids&period=w
" Ciberamenazas en tiempo real. Fuente: Kaspersky (23-29 de enero 2020) https://cybermap.kaspersky.com/es/stats#country=35&type=ids&period=w



https://cybermap.kaspersky.com/es/stats#country=136&type=ids&period=w
https://cybermap.kaspersky.com/es/stats#country=35&type=ids&period=w
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medios electrénicos
Art. 231.

Control de las
Telecomunicacion

Uso de términos: Transferencia es (ARCOTEL)
Sistemas de electrénico de activo -Esquema
. o - - Gubernamental de
informacion patrimonial Seguridad de la
Art. 211 y Art. 298 Informacion
falsificacion (EGSI-2013)
cibernética -Proyecto de Ley
Art. 229 al Art. 234 de Proteccion de
Delitos contra la Datos -2019
seguridad de los -Elaboracion de
activos de los Estrategia
sistemas Nacional de
de informacion y Ciberseguridad
comunicacion (BID —Consultora
NRD Cyber
Security)
8. El Salvador | Republica Cédigo Penal. | Ley Especial Contra En la ley especial se | -371.847 ataques -Posicién 142 en
presidencialista Actualizacién 1997 los Delitos tipifica (mas | Web enladltima ranking global
Informéticos y relevantes): semafia de enero 2018
Art. 238-A Fraude de | Conexos- afio 2016 Art. 4 Acceso | 2020 'POS".:'On 28_en
. . . . ranking regional
_ comunicaciones 36 articulos Indebido a Sistemas 2018
Informaticos Art. 5. -Nivel bajo en
Uso de términos: | Uso de términos: Acceso Indebido a ciberseguridad
sistema de | delito informatico, Sistemas (0,124 puntaje
comunicaciones bien juridico Informéticos Art. 9 IGC)
protegido, programa — | Violacion de la
sistema informatico. Seguridad del
Sistema
9. Guatemala | Republica Convenio Cbdigo  Penal de En el codigo Penal | -Puesto 10 ranking | -Posicion 112 en - Instituto Nacional
presidencialista COMJIB Guatemala se tipifica del Art. | globalde ranking global de Ciencias
274 “A” al 274 “G» | Phishing 2018 Forenses de
Uso de términos: y 275. -Posicion 17°en Guatemala-
delitos informéticos Robo de informacion ranking regional Investigacion en
' € 2018 delitos
y propiedad -Nivel bajo en informaticos

"8 Ciberamenazas en tiempo real. Fuente: Kaspersky (23-29 de enero 2020): https://cybermap.kaspersky.com/es/stats#country=173&type=ids&period=w
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intelectual ciberseguridad
(0,251 puntaje
IGC)
10. Honduras | Republica Cédigo  Penal de | Decreto Legislativo En el codigo Penal | -Puesto 12 ranking - Instituto de
presidencialista Honduras. 64-2007, de reforma | se tipifica del Art. | global de Accesoa la
Actualizacion 2019 de laLey de 398 al 405 phishing Informacion
Art. 389 Propiedad Transparencia y Art. 398 Acceso no Pgbl'ce.l,(lAIP)
. Acceso a la . ; -Direccion
intelectual Informacién Publica. gutonzao?o a sistemas Nacional de
informaticos Informacion
Uso de términos: Art. 399 Dafios a Criminal de la
delitos informaticos, datos y sistemas Policia Nacional

datos informaticos

Acuerdo IAIP-001-
2008 de 03 de marzo
del 2008.-
Reglamento de la Ley
de Transparencia y
Acceso a la
Informacién Publica

Art. 400 Abuso de
dispositivos

Art. 401
Suplantacion de
identidad

11. México Republica Fed. Convenio Cédigo Penal Federal | Ley  General del | Enel codigo penal se | -Puesto 11 de -Posicién 63 en -Unidad
Presidencialista CoMJIB (1931) Sistema Nacional de | tipifica: paises atacados en |  ranking global especializada en
Actualizacion 2018 Seguridad  Pablica | Art. 210 Revelacion | €l mundoyenel 2018 delitos
(ciberseguridad-2009) | de secretos Puesto 13 ranking | -Posicion 4 en |nformat|cqs dela
Lev de Seauridad | Art. 211 bis Acceso glqba! de ranking regional Procuraduria
y_ 9 U ) phishing 2018 General
Nacional (2005) ilicito a sistemas y -Nivel medio en
equipos de ciberseguridad
Uso de términos: | Uso de términos: base | informatica (0,629 puntaje
sistemas informaticos | de datos; sistemas de IGC)
informacion; sabotaje,
espionaje
12. Panama | Republica Conveniode | Codigo Penal de la En el codigo penal se | -Puesto 11 ranking | -Posicion 97 en -Computer Security
presidencialista Budapest Replblica de Panamé. tipifica: global de ranking global Incident Response
(2014) Actualizado 2007 Art. 214, Estafa phishing 2018 Team (CSIRT-
Art. 220 -Posu;u’m 14en Panamé-.2011)
Manipulacién de ranking regional -Estrategia
. " 2018 Nacional de
Uso de términos sistemas -Nivel medio en Seguridad

seguridad informatica

informaticos

ciberseguridad

Cibernéticay
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Art- 224 dafios (0,369 puntaje Proteccion de
Delitos contra la IGC) Infraestructuras
sequridad Criticas (2013)
informatica Art. 283 -Proyecto de Ley
558 para modificar
al A_rt: 28(_5, codigo penal
Falsificacion (2017)
informatica Art. 362
y 364
13. Paraguay | Republica Conveniode | Codigo Penal de En el codigo penal se | -372.945 ataques a | -Posicion 66 en Unidad
presidencialista Budapest Paraguay tipifica: redes en la ultima | ranking global Especializada  en

Uso de términos:
datos informaticos

Art. 174 Alteracion
de datos
Art. 175 Sabotaje de

computadoras
Art. 188 operaciones
fraudulentas por
computadoras

Art. 248 alteracion
de datos

Art. 249.
Equiparacion para el
procesamiento  de
Datos

Art. 253; 188;

semana de enero
2020"°

2018

-Posicion 5 en
ranking regional
2018

-Nivel medio en
ciberseguridad
(0,603 puntaje
IGC)

Delitos Informaticos
del Ministerio
Puablico

" Ciberamenazas en tiempo real. Fuente: Kaspersky (26 de enero 01 de febrero 2020). https://cybermap.kaspersky.com/es/stats#country=124&type=wav&period=w
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14. Perd Republica Convenio Caodigo Penal de Peri | Ley de  Delitos | En la ley se tipifica: -204.701 ataques -Posicion 95 en Division de
presidencialista COMJIB Informaticos 30096 | Art. 2 Acceso ilicito | web en la dltima ranking global Investigacion ~ de
Articulo 207 | afio 2013 (11 articulos | Art. 3 y 4 Atentado semag(;a de enero 2018 Alta  Tecnologia
derogado por | entotal ) contra la integridad 2020 -Posll(c_:lon 13_en | (Policia Nacional de
cumplimiento de Ley de datos y sistemas rzz:(\)nléng regiona Pert)
30096 Uso de términos: informaticos -Nivel medio en
Delitos informaticos Art. 6 y 7 Delitos ciberseguridad
contra la intimidad y (0,401 puntaje
el secreto IGC)
Art. Suplantacion de
identidad.
15. Republica | Republica Conveniode | Codigo Penal (1984) | Ley No. 53-07 sobre | En la ley se tipifica: -202.401 ataques a | -Posicién 92 en -Comision
Dominicana | presidencialista Budapest Gltima  actualizacion | Crimenes y Delitos de | Art. 5al 11 redes en la ultima | ranking global Interinstitucional
(2008) 2019 Alta Tecnologia afio | Disponibilidad de semafia de enero 2018 contra Crimenes y
2007 (total 67 | datos y sistemas de 2020 ) POS".:'On 10. en Delitos d? Alta
. - R ranking regional Tecnologia
articulos) informacion (cédigo 2018 -Departamento de
de acceso, acceso -Nivel medio en Investigacion de
Uso de términos: | ilicito, sabotaje) ciberseguridad Crimenes y
delitos de alta | Art. 12 al 24 Delitos (0,43 puntaje IGC) Delitos de Alta
tecnologia de Contenido Tecnologia
(informaético; Art. 26 Delitos de (ch_:'_a‘,T)
cibernético telecomunicaciones 'D'V'S'.On d_e
S Investigaciones de
telecomunicaciones) Art. _28 Actos de Delitos
terrorismo Informatico
16. Uruguay | Republica Convenio Cadigo Penal -72.211 401 -Posicién 51 en -Departamento de
presidencialista COMJIB Art. 277 bis ataques aredes en |  ranking global Delitos

Pornografia infantil

la Ultima semana
de enero 2020

2018

-Posicion 3 en
ranking regional
2018

-Nivel alto en

tecnoldgicos de la
Jefatura de Policia
de Montevideo

-Centro Nacional
de Respuesta a

80 idem 7.
8 fdem 8.
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ciberseguridad
(0,681 puntaje
IGC)

Incidentes de
Seguridad
Informatica

-Proyecto de Ley
2016

17. Venezuela | Republica Fed.
Presidencialista

Caédigo Penal ultima
actualizacion 2000

Decreto con fuerza de
ley sobre mensajes de
datos y firmas
electronicas

Ley Especial contra
los Delitos
Informaticos Ley
37.313 —afio 2001

Uso de términos:
Delitos informaticos

En la ley se tipifica:
Art. 6al 31

Art. 6 al 12. Delitos
contra los Sistemas

que Utilizan
Tecnologias de
Informacién
(espionaje

informatico)
Art.20 al 22 Contra
la Privacidad

-70.4% de
vulnerabilidad

-Puesto 2 ranking
global de
phishing

-Posicion 99 en
ranking global
2018

-Posicion 16 en
ranking regional
2018

-Nivel bajo en
ciberseguridad
(0,206 puntaje
IGC)

-Cuerpo de
Investigaciones
Cientificas,
Penales y
Criminalisticas

Fuente: Gamba, Jacopo. 2010. Panorama del derecho informatico en América Latina y el Caribe, CEPAL; Ciberseguridad ¢estamos preparados en América
Latina y el Caribe? Informe de ciberseguridad 2016; Kaspersky amenazas en tiempo real: https://cybermap.kaspersky.com/es; Indice de Ciberseguridad Global

2018. https://www2.deloitte.com
Elaborado por: Autoria propia.
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Anexo 2: Ecuador: Indicadores de Medicion del indice de ciberseguridad de la OEA

Dimensiones

Niveles de madurez de capacidad en
ciberseguridad

Politica y estrategia

Estrategia nacional de seguridad
cibernética oficial o documentada

Inicial: No hay evidencia de la existencia de una
estrategia nacional de seguridad cibernética; si
existe un componente cibernético, puede ser
responsabilidad de uno o més departamentos del
gobierno

Defensa cibernética

En cuanto a organizacion, su indicador mantiene

un estado formativo, evidenciando que la defensa
cibernética se incorpora a las diferentes ramas de
las fuerzas armadas, pero no existe una estructura
central de mando y control.

Culturay sociedad

Mentalidad de seguridad cibernética

Solamente en el sector privado se mantiene un
nivel de madurez formativo, que han comenzado a
darle prioridad a la seguridad cibernética

Conciencia de seguridad cibernética

Formativo: Empresas lideres han comenzado a
darle prioridad a una mentalidad de seguridad
cibernética mediante la identificacion de practicas
de alto riesgo.

Confianza en el uso de Internet

Formativo: La confianza en los servicios en linea
se identifica como una preocupacion; los
operadores de infraestructuras toman en
consideracion medidas para fomentar la confianza
en los servicios en linea; sin embargo, no se han
establecido medidas.

Privacidad en linea

Inicial: La discusion con grupos de interés sobre
asuntos de privacidad ha comenzado a nivel
gubernamental.

Educacion

Disponibilidad nacional de la educacion
y formacion cibernéticas

Formativo: existe mercado para la educaciony la
formacidn en seguridad de la informacion, asi
como dirigidas a profesionales para incrementar el
atractivo de las carreras en ciberseguridad.

Desarrollo nacional de la educacion
de seguridad cibernética

Formativo: Existen incentivos para la formacion y
la educacion

Formacién e iniciativas educativas
publicas y privadas

Formativo: No hay transferencia de conocimientos
por parte de los empleados de seguridad
cibernética capacitados; debido a una formacion
limitada, solo hay uso informal

de herramientas, modelos o plantillas
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Gobernanza corporativa, conocimiento

y normas

Formativo: Las juntas directivas tienen algin
conocimiento de cuestiones de seguridad
cibernética, pero no de la forma en que estas
podrian afectar a la organizacion,

Marcos legales

Marcos juridicos de seguridad

cibernética

Formativo: Los socios experimentados han sido
consultados para apoyar el establecimiento de
marcos juridicos y reglamentarios; se han
identificado prioridades clave para la creacion de
marcos legales de seguridad cibernética pero ain
no se han establecido.

Investigacion juridica

Formativo: Existe una capacidad minima de
investigacion para indagar delitos que involucren
pruebas electronicas,

Divulgacion responsable de la

informacioén

Inicial: No se reconoce la necesidad de una
politica de divulgacion responsable en las
organizaciones del sector publico y privado.

Tecnologias

Organizaciones de coordinacion de
seguridad cibernética

Formativo: La funcion de mando y control esta en
manos, de manera informal, del mismo modo
existe un equipo o personal de respuesta a
incidentes en el pais, con roles y responsabilidades
identificadas.

Respuesta a incidentes

Formativo: en cuanto a coordinacion, se han
identificado y publicitado directores de incidentes
en cada agencia y ministerio a nivel nacional; pero
los canales de comunicacidn entre estos directores
siguen siendo ad hoc e incoherentes.

Proteccion de la Infraestructura Critica
Nacional (ICN)

Inicial: en todos sus indicadores marcan el estado
inicial, pero el que destaca es la de coordinacion
donde se destaca que hay poca o ninguna
interaccidn entre los ministerios gubernamentales
y los propietarios de los activos criticos. .

Gestion de crisis

Inicial: No hay entendimiento, o es minimo, de
que la gestion de crisis es necesaria para la
seguridad nacional;

Mercado de la ciberseguridad

Inicial: Poca o ninguna tecnologia se produce en
el pais; pueden estar restringidas las ofertas
internacionales o son vendidas con un sobreprecio,
tampoco se ha identificado la necesidad de un
mercado de seguros ante delitos informaticos.

Fuente: Ciberseguridad ¢estamos preparados en América Latina y el Caribe? Informe de ciberseguridad

2016.
Elaborado por: Autoria propia.
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Anexo 3: Resefia cronoldgica 2006-2014 del caso Julian Assange®

2006-2007. Fundacion WikiLeaks. Organizacion sin fines de lucro que abre un sitio
web para evidenciar, divulgar y filtrar informacion sensible de varios paises.

7 Noviembre 2007. Divulgacion del Manual de procedimiento militar en el
campamento Guantanamo.

5 Abril 2010. Publicacion de video de muerte a 11 iraquies por soldados
estadounidenses.

25 Julio 2010. Publicacién de alrededor de noventa mil documentos de reportes de
la guerra de Afganistan.

Agosto 2010. Se abre una investigacion contra Assange por acoso sexual en Suecia
y noviembre del mismo afio se emite una orden de arresto.

Octubre 2010. Publicacion de trescientos noventa mil documentos clasificados del
Pentagono relacionados a ataques en Irak.

28 Noviembre 2010. Publicacion de doscientos cincuenta mil documentos que
revelaron la disposicion de que diplomaticos estadounidenses hagan espionaje a politicos
extranjeros y altos funcionarios de la ONU.

Diciembre 2010. WikiLeaks.org fue dado de baja del sistema y entregado al Partido
Pirata helvético y PayPal cancel6 su cuenta.

7 Diciembre 2010. Fue detenido por autoridades britanicas por orden de la justicia
sueca por los cargos de acoso sexual y violacion. Después de diez dias fue liberado con
derecho a una fianza.

S/f 2010. Un tribunal secreto estadounidense presenta cargos contra Assange de
manera confidencial.

7 Febrero 2011. Inicio de proceso de extradicion de Assange a Suecia y en
noviembre del mismo afio el Tribunal Supremo de Londres aprueba su extradicion.

Octubre 2011. Assange declara que no publicara mas secretos de Estado, debido a la

falta de financiacion.

82 para esta primera parte de la cronologia me he remitido a los acontecimientos descritos por el
trabajo investigativo de Marta Forn Bosch (2015) de la Universitat Abat Oliba CEU.
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17 Abril 2012. Assange entrevista al ex presidente de Ecuador, Rafael Correa. Dias
mas tarde, éste revela que Assange estd siendo perseguido por los propios medios de
comunicacioén por filtrar informacion de Estados Unidos.

14 Junio 2012. EI Tribunal Supremo de Inglaterra rechaza la peticion de Assange
para que su caso sea reabierto y asi evitar su extradicion a Suecia.

19 Junio 2012. Assange se refugia en la Embajada de Ecuador en Londres y pide
asilo politico para evitar su extradicion. Al dia siguiente la policia advierte a Assange que
viold el arresto domiciliario y puede ir a prision.

5 Julio de 2012. Wikileaks empezd a publicar mas de dos millones de correos
electrénicos de importantes personajes politicos relacionados con el régimen Sirio.

3 Agosto de 2012. Ante el declive de otorgar un salvoconducto a Assange para salir
de Londres, el juez Baltasar Garzon, abogado de Assange, califico este hecho como algo
antijuridico.

15 y 16 Aagosto 2012. Autoridades de Gran Bretafia amenazan con entrar a la
Embajada de Ecuador, si Assange no se entrega a la justicia britanica. Posteriormente,
Ecuador confirma el asilo politico al informatico australiano, asumiendo que este correria
peligro por ser sujeto de interés contra Estados Unidos.

2013 Inicio de negociaciones

17 de Junio. Acuerdo entre ex canciller ecuatorianos Ricardo Patifio y el canciller
britanico Williann Hague, para crear una comision que solucione el caso Assange.

26 Noviembre. Estados Unidos anuncia que no presentara cargos contra Assange.

Resefia cronoldgica 2014-2019

Esta segunda parte de la cronologia recopila informacién de diferentes periddicos
digitales que ayudaron a dar cuenta de una fase de cambios en la diplomacia internacional,
evidenciando las reglas de juego ocultas en los primeros afios de asilo politico de Julian
Assange.

Estado de salud critico

7 Junio 2014. Mediante declaracion jurada de Assange, afirman presunciones de
que Estados Unidos tiene planes de enjuiciarlo bajo la Ley de espionaje o terrorismo.

Agosto 2014. Assange afirma su intencién de abandonar la Embajada, aduciendo

que su estado de salud se encuentra critico.
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5 Febrero 2016.%° Tras la arbitrariedad de Suecia y Reino Unido, la ONU solicita
una indemnizacion y la liberacion de Assange.

Julio 2016. WikiLeaks revela alrededor de veinte mil correos electronicos de la
entonces candidata presidencial Hillary Clinton, desprestigiando seriamente su campafa
electoral. Segun analistas politicos esta estrategia habria llevado a Donald Trump a la
presidencia de Estados Unidos.

Octubre 2016. Luego de que se publicaran correos de Hilary Clinton, el gobierno
del exmandatario Rafael Correa, solicita a Assange que no intervenga en asuntos politicos y
ordena retirar el internet a servicio del informatico.

19 Mayo 2017. Se declara el cierre de los motivos de investigacion en contra de
Assange, la misma que se inici6 en el 2010 por la Fiscalia Sueca.

24 Mayo 2017. Lenin Moreno asume la presidencia del Ecuador hasta el 2021,
despues de que Rafael Correa finalizara su periodo presidencial.

26 Agosto 2017. El independentismo catalan es apoyado por Assange, segun miles
de twits publicados por el mismo.

31 Julio 2017. A dias de la segunda vuelta de las elecciones presidenciales en
Francia, la pagina web Wikileaks filtra miles de correos de Emanuel Macron.

12 Diciembre 2017. El gobierno ecuatoriano otorga la nacionalidad a Assange como
recurso de proteccion que le permita asumir un cargo diplomatico y asi poder salir de Reino
Unido, la cual no fue aceptada por este pais.

17 Diciembre 2017. Assange es amenazado por Lenin Moreno, para que no
intervenga en la crisis de Catalufia.

s/f 2017 Mike Pompeo (ex director de la CIA), ministro de Exteriores de Estados
Unidos, denomina a WikilLeaks como “agencia de inteligencia enemiga no estatal”.®*

24 Enero 2018. Segun declaraciones de Lenin Moreno, Assange es un problema
para su gobierno.

28 Marzo 2018. Assange es privado de toda conexion a internet, porque el gobierno
ecuatoriano considera que los pronunciamientos de Assange refiriéndose a la politica de

otros paises, los compromete.

8 https://www.dw.com/es/cronolog%C3%ADa-del-caso-assange/a-46723957
8 Declaracion obtenida en periddico digital France 24. https://www.france24.com/es/20200223-
cinco-claves-caso-julian-assange-extradicion-estados-unidos


https://www.dw.com/es/cronolog%C3%ADa-del-caso-assange/a-46723957
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17 Mayo 2018. La seguridad especial que mantenia vigilado a Assange en la
Embajada de Ecuador en Londres, es retirada por el gobierno ecuatoriano.

Terminacion forzada de asilo®

Enero 2019. WikiLeaks publica documentacion confidencial del Vaticano.

Abril 2019. Estados Unidos a través de su Departamento de Justicia acusa a
Assange por delitos informaticos contra el Estado, cuya pena es de cinco afios en prision.

11 Abril 2019. Assange es detenido por las autoridades britanicas, luego de que el
presidente ecuatoriano Lenin Moreno retirara el asilo politico. El momento de su detencion
se realiz6 de manera forzada, sacandolo de la Embajada ecuatoriana.

La policia britdnica afirmé que su detencion se debié al incumplimiento de
presentacion ante los tribunales del Reino Unidos en 2012.

Posteriormente el Ministerio del Interior corroborod la existencia de la solicitud de
extradicion por parte de Estados Unidos.

16 Abril 2019. Autoridades britanicas lo mantienen bajo su custodia hasta el
dictamen de su sentencia, cuya condenan seria de 12 meses de prision por incumplimiento
de su libertad condicional.

Mayo 2019. La justicia de Estados Unidos formula un total de 18 cargos, incluyendo
la violacion de la Ley de espionaje. La pena puede llegar hasta los ciento setenta y cinco

anos de carcel.

8 Informacién obtenida del portal de la BBC News. https://www.bbc.com/mundo/noticias-
internacional-47897043


https://www.bbc.com/mundo/noticias-internacional-47897043
https://www.bbc.com/mundo/noticias-internacional-47897043
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Anexo 4: Resefia cronoldgica del Caso Ola Bini

Febrero 2013. Llega a Ecuador con fines de trabajo por la compafiia de tecnologia
ThoughtWorks para brindar un taller sobre temas de seguridad informética para la
SENESCYT.

Noviembre 2013. Regres6 a Quito para domiciliarse en el pais, tras anteriores viajes
de trabajo.

Afio 2015. Ola Bini realiza un informe de seguridad informéatica en Ecuador y
encuentra la existencia de un sistema viejo denominado TELNET, que posee fallas de
seguridad y que son utilizados por servidores de instituciones publicas y privadas, entre
ellas la Corporacion Nacional de Telecomunicaciones (CNT). Esta informacion es
trasmitida a su colega Marco Arguello, programador ecuatoriano, quien tenia una relacion
contractual con CNT para identificar vulnerabilidades en el sistema.

11 Abril 2019. Durante este dia se han identificado diferentes eventos que llevaron a
la detencion arbitraria de Ola Bini:

- 04:27 (Hora Ecuador). El gobierno de Lenin Moreno retira el asilo politico a Julian
Assange, inmediatamente la Embajada de Ecuador en Londres entrega a Assange a
las autoridades britanicas.

- En rueda de prensa Maria Paula Romo, Ministra del Interior, declaré que podrian
haber ataques informaticos a los sistemas gubernamentales, tras la detencion de
Assange y que por consecuencia sus aliados en Ecuador deberfan ser investigados.®®
Segun el parte policial es “una de las personas que la Ministra del Interior nombré
ante los medios de comunicacion como un hacker ruso y/o suizo, miembro de
Wikileaks”.87

- 15:19 Ola Bini es detenido en el aeropuerto Mariscal Sucre por la Unidad de
Investigacion de Delitos Tecnologicos perteneciente a la Policia Nacional, durante
su salida a Japon. Fue llevado a una oficina de la INTERPOL dentro del
Aeropuerto.® Le presentaron una orden de arresto que no era dirigida al sefior Bini
sSino a un viajero ruso.

- 22:04. Se emitid6 una orden de allanamiento domiciliario, donde confiscaron
dispositivos tecnologicos (unidades USB, ordenadores, libros).

8 La Republica. https://www.larepublica.ec/blog/politica/2019/07/05/ola-bini-acude-a-la-fiscalia-a-
dias-del-fin-de-la-instruccion-fiscal/

87 GK Studio. https:/gk.city/2019/09/02/defensa-ola-bini-denuncio-irregularidades/

8 Declaraciones emitidas en la entrevista realizada por el canal digital La Posta (24 junio 2019).
https://www.youtube.com/watch?v=z1MEgQRhvSc


https://www.larepublica.ec/blog/politica/2019/07/05/ola-bini-acude-a-la-fiscalia-a-dias-del-fin-de-la-instruccion-fiscal/
https://www.larepublica.ec/blog/politica/2019/07/05/ola-bini-acude-a-la-fiscalia-a-dias-del-fin-de-la-instruccion-fiscal/
https://gk.city/2019/09/02/defensa-ola-bini-denuncio-irregularidades/
https://www.youtube.com/watch?v=z1MEgQRhvSc

105

12 Abril 2019. Se informa al abogado de Ola Bini que sera transferido a la Unidad
de Flagrancia. Horas mas tarde logra reunirse con su abogado en una reunién privada con la
ayuda del consulado sueco.

En la audiencia de formulacién de cargos se dictamina que su arresto y detencién no
eran ilegales y que debia ser llevado a prision preventiva debido que existian motivos
suficientes para iniciar una investigacién en su contra. Se ordend que sus activos fueran
congelados. Su acusacion se baso en evidencia relacionada con los gastos en servicios de
internet y el material allanado.

20 Junio 2019. La Corte Provincial de Pichincha lo declar6 en libertad, aceptando el
recurso de habeas corpus, como solicitud presentada por su defensa, retirando la prision
preventiva. Entre las medidas cautelares debe presentarse cada viernes ante la sede fiscal
pendiente del caso.

26 Agosto 2019. Aministia Internacional denuncia que el gobierno ecuatoriano esta
interviniendo politicamente en el proceso judicial.®

29 Agosto 2019. Audiencia de reformulacion de cargos contra Bini por el delito de
acceso no consentido a un sistema informatico. Antes fue acusado de ataque a la integridad
de sistemas informaticos. Ademas se presentan pruebas de que habia visitado catorce veces
a Assange, segln autoridades ecuatorianas.”

Representantes de CNT Yy el fiscal del caso declararon que Bini habia ingresado sin
ninguna autorizacion a las redes privadas de Petroecuador y de la Secretaria Nacional de
Inteligencia (SENAIN).

31 Agosto 2019. Finaliza la instruccién fiscal.

2 Septiembre 2019. Ola Bini solicita acceder a su expediente completo, luego de
que haya finalizado su instruccion fiscal.**

5 Septiembre 2019. Allanamiento domiciliario de Fabidn Hurtado, un perito

informatico contratado por la defensa de Ola Bini por presunciones de fraude procesal, al

8 Ecuavisa (27 agosto 2019). https://www.ecuavisa.com/articulo/noticias/politica/522776-fiscalia-
solicita-cambio-delito-contra-ola-bini

% Segiin declaraciones de Ola Bini al periodico EI Comercio, la reformulacion de cargos se hizo dos
dias que acabara la instruccion fiscal, "No tuvimos los 30 dias preceptivos constitucionales para preparar la
defensa". https://www.elcomercio.com/actualidad/ola-bini-fiscalia-juicio-ciberseguridad.html

%! |a Republica (2 de septiembre de 2019). https://www.larepublica.ec/blog/politica/2019/09/02/ola-
bini-exige-acceso-expediente-completo/


https://www.ecuavisa.com/articulo/noticias/politica/522776-fiscalia-solicita-cambio-delito-contra-ola-bini
https://www.ecuavisa.com/articulo/noticias/politica/522776-fiscalia-solicita-cambio-delito-contra-ola-bini
https://www.elcomercio.com/actualidad/ola-bini-fiscalia-juicio-ciberseguridad.html
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entregar informacion engafiosa en su hoja de vida. Antes habia participado como perito en
el caso del ex presidente Jorge Glas.*?

25 Septiembre 2019. Lenin Moreno en una entrevista con CNN anuncia que Ola
Bini ha intervenido en la politica de Ecuador y de otros paises.

9 Enero 2020. El abogado de Ola Bini, publica mediante fotos y videos en las redes
sociales, que supuestamente estaba siendo vigilada la casa de Bini por presuntos policias®

17 Marzo 2020. Fijacion de la fecha para su juzgamiento.

11 Mayo 2020. En razén de la pandemia mundial COVID-19, de acuerdo a las
disposiciones del Comité de Operaciones de Emergencia (COE), la Corte Nacional resuelve
suspender toda tramitacién normal de causas no flagrantes y por tanto el juicio de Ola Bini,

ha sido suspendido hasta nuevo aviso.

% GK Studio (2 de septiembre de 2019). https://gk.city/2019/09/09/allanaron-casa-perito-fabian-
hurtado/

% Aministia Internacional 3 de marzo de 2020).
https://www.amnesty.org/es/latest/news/2020/03/ecuador-authorities-must-monitor-trial-digital-defender-ola-

bini/


https://gk.city/2019/09/09/allanaron-casa-perito-fabian-hurtado/
https://gk.city/2019/09/09/allanaron-casa-perito-fabian-hurtado/
https://www.amnesty.org/es/latest/news/2020/03/ecuador-authorities-must-monitor-trial-digital-defender-ola-bini/
https://www.amnesty.org/es/latest/news/2020/03/ecuador-authorities-must-monitor-trial-digital-defender-ola-bini/
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Anexo 5: Resefia cronoldgica robos de datos personales la poblacion ecuatoriana®

Enero 2019 (fecha aproximada). La base de datos fue expuesta publicamente.

6 Septiembre 2019. Noam Roten y Ran Locar, informaticos israelies que trabajan
para la empresa vpnMentor, encontraron fallas en un sistema de seguridad, y encontraron
un servidor con informacion personal de casi diecisiete millones de ecuatorianos. Este
sistema era administrado por una empresa ecuatoriana de Marketing conocida como
Novaestrat.

15 Septiembre 2019. Se cerrd el acceso a la base de datos.*

16 Septiembre 2019. El gobierno ecuatoriano difundié esta informacion
publicamente, anunciando las acciones para bloquear al servidor que alojaba la informacion
y que iniciara un proceso investigativo contra los posibles implicados.

Se inician investigacion contra la empresa Novaestrat y se detiene a su representante
legal William Roberto G.M.

17 Septiembre 2019. Funcionarios de Novaestrat son liberados.

18 de Septiembre 2019. En declaraciones en medios de comunicacién,” Andrés
Michelena, Ministro de Telecomunicaciones indica que solo el 26% de las instituciones
publicas guardan su informacion sensible en sitios seguros.

24 Septiembre 2019. Ran Locar publica en su cuenta de twiter que bases de datos de
instituciones publicas y de informacidn de ecuatorianos han sido expuestos en un servidor
de Miami. Indica que esta informacion ha estado disponible desde enero 2019 y que se
presume que todos los datos son publicos y que cualquiera podria acceder a ellos.

25 Septiembre 2019%”. Nueva vulneracién de informacién sensible es denunciada
por los informaticos isralies. Esta base de datos incluia los montos de seguros privados,
sueldos del mes de agosto y otro tipo de informacion reservada. En este caso otra empresa

de ciberseguridad ecuatoriana se encuentra asociada a la proteccion de esta informacion.

% El Comercio (24 septiembre 2019). https://www.elcomercio.com/actualidad/venta-datos-
ecuatorianos-investigadores-informatica.html
Ola Bini. “Analisis de la filtracion de Novaestrat”.
https://autonomia.digital/es/privacy/2019/09/28/analysis-novaestrat.html
Entrevista Rafael Bonifaz, experto en seguridad informatica (18 septiembre 2019).
http://www.pichinchauniversal.com.ec/experto-en-seguridad-informatica-migrar-datos-a-servidores-de-cnt-
no-es-la-solucion/
7 El Telégrafo (25 septiembre 2019). https://www.eltelegrafo.com.ec/noticias/politica/3/gobierno-
denuncia-robo-datos


https://www.elcomercio.com/actualidad/venta-datos-ecuatorianos-investigadores-informatica.html
https://www.elcomercio.com/actualidad/venta-datos-ecuatorianos-investigadores-informatica.html
https://autonomia.digital/es/privacy/2019/09/28/analysis-novaestrat.html
http://www.pichinchauniversal.com.ec/experto-en-seguridad-informatica-migrar-datos-a-servidores-de-cnt-no-es-la-solucion/
http://www.pichinchauniversal.com.ec/experto-en-seguridad-informatica-migrar-datos-a-servidores-de-cnt-no-es-la-solucion/
https://www.eltelegrafo.com.ec/noticias/politica/3/gobierno-denuncia-robo-datos
https://www.eltelegrafo.com.ec/noticias/politica/3/gobierno-denuncia-robo-datos

