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Resumen

Este articulo se vertebra de once momentos en los que se aborda la migracion de las
campafias politicas a la era digital. Primero se explica el uso de bots para ataques politi-
cos en campaiia; segundo, la automatizacion y mineria de datos digitales para el diseno
de dichas campaiias; tercero, el uso de la big data y las redes sociales para la elaboracion
de bases de datos y la emision de mensajes personalizados para los electores; cuarto, el
uso de la big data y la inteligencia artificial (data science) para la segmentacion del mer-
cado de electores; quinto, el uso del metaverso en las campaias politicas hibridas y la
aparicion de “wikiliderazgos”, en escenarios inmersivos; sexto, la mineria de datos y mo-
delos metaanaliticos prospectivos; séptimo, el uso del deepfake para la creacion de videos
falsos en campaiia; octavo, el caso Cambridge Analytica y la recaudacion de fondos de
campafia; noveno, la automatizacion de las campanias gracias a las plataformas virtuales;
décimo, la creacion de cuartos de guerra y el uso de trolls para ataques politicos; y undé-
cimo, el metaverso, la ciberpolitica y el ciberactivismo. El marco analitico que rige esta
investigacion une la sociologia politica con la comunicacién politica digital. Las metodo-
logias utilizadas fueron la “netnografia” y la observacion participante. En tal sentido, este
articulo pretende ser una hoja de ruta para académicos y analistas politicos.

Abstract

This article is structured into eleven moments, which explain the migration of poli-
tical campaigns to the digital age. Thus, this document explains: first, the use of Bots for
political attacks in campaigns. Second, the automation and mining of digital data, for the
design of political campaigns. Third, the use of Big Data and social networks to create
databases and issue personalized messages to voters. Fourth, the use of Big Data and Ar-
tificial Intelligence (Data Science) for the segmentation of the voter market. Fifth, the use
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of the metaverse in hybrid political campaigns and the emergence of wiki-leaderships, in
immersive scenarios. Sixth, data mining and prospective meta-analytic models. Seven-
th, the use of Deep fake to create fake videos in the campaign. Eighth, the Cambridge
Analytics case and campaign fundraising. Ninth, the automation of campaigns, thanks
to virtual platforms. Tenth, the creation of war rooms and the use of trolls for political at-
tacks. Eleventh, the metaverse, cyberpolitics and cyberactivism. The analytical framework
that governs this research is political sociology and digital political communication. The
methodology used was netnography and participant observation. In this sense, this arti-
cle aims to be a roadmap for academics and political analysts.

Palabras clave - Keywords

Big data, ciberpolitica, ciberactivismo, inteligencia artificial, campanas politicas hibri-
das, metaverso, wikiliderazgos, tecnopolitica

Big data, cyberpolitics, cyberactivism, artificial intelligence, hybrid political campaigns,
metaverse, wiki-leaderships, technopolitics

Introduccion

En la era digital, la convergencia entre el ambito politico y las nuevas tecnologias ha
transformado la naturaleza de las campanas electorales. La fusion entre estrategias tradi-
cionales y la aplicacion de herramientas tecnoldgicas emergentes como el big data, la inte-
ligencia artificial (IA) y el metaverso ha redefinido el panorama de las campanas politicas
y generado un entorno hibrido de comunicacion y participacion. Este articulo se adentra
en el universo de las campanas politicas contemporaneas, explorando el papel de las tec-
nologias en la conformacion de estrategias, la relacion con los votantes y la emergencia de
nuevos modelos de liderazgo, como los denominados wikiliderazgos. Mediante el analisis
detallado de diversas fuentes y estudios relevantes, se examina como estas herramientas
tecnologicas influyen en la esfera politica, cuestionando su impacto ético, sus alcances
reales y sus posibles implicaciones para la democracia en la actualidad.

El estudio se realizd a partir de una serie de observaciones participantes de campo
y entrevistas a asesores politicos en congresos y mitines previo a las elecciones seccionales
del 5 de febrero de 2023 en Ecuador. En este contexto, la investigacion toma como foco de
estudio el proceso electoral, aunque se centra en las estrategias politicas y herramientas
digitales que utilizan los asesores politicos. En las elecciones seccionales ecuatorianas de
2023 se eligieron 221 alcaldes en las 24 provincias del pais (Observatorio de Igualdad de
Género de América Latina y el Caribe 2024).

Los asesores presentaron a los candidatos las estadisticas: el 40 % de los electores
eran millennials; el 30 %, centennials; y alrededor del 90 % tenian 40 afios 0 menos. Ade-
mas, se inscribieron mas de 96 000 candidatos, con 5000 cuentas activas en TikTok y alre-
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dedor de 1223 jovenes influencers para apoyarlos.' A partir de esta serie de datos y otros,
los asesores de campaifia presentaron sus estrategias politicas digitales.

La pregunta de investigacion fue la siguiente: ;qué herramientas tecnoldgicas uti-
e

lizan los asesores de campanas politicas? En tal sentido, en la investigacion se detectd
que cada asesor de campana aconsejaba a un candidato, y que los mds experimentados
poseian mas “cuentas”. Esto no resulta complicado, porque algo que se incorpora en este
proceso es el uso de la IA. Algunos de los asesores de campana presentaban sus estrategias
mediante esta herramienta para recabar informacion de los electores, planificar ataques
de guerra, recaudar financiamiento para la campafia, entre otras. A lo largo de este trabajo
explicaré como el mundo de la IA se integra con el mundo politico en campana.

Las dindmicas de las campanas electorales han cambiado; ahora se trata de campa-
nas digitales o e-campanas. Las redes sociales se presentan como la primera fuente de “in-
formacion” y son un espacio de aproximacion a los candidatos. Sin embargo, el ciberespa-
cio también posee marcos de incertidumbre y mecanicas que cuestionan la ética politica.
Las nuevas herramientas tecnologicas, como el analisis de datos masivos, revolucionaron
las estrategias de campana politica, al permitir una segmentaciéon mds precisa del elec-
torado. Ademds, incorporan estrategias mas agresivas para el control y la manipulaciéon
de las audiencias. Segin Angwin, el uso efectivo de big data en campanas politicas ha
demostrado su capacidad para influir en la toma de decisiones del electorado mediante la
personalizacion de mensajes (en Gonzalez 2019).

Las nuevas epistemologias digitales integran “futurabilidad” y un mundo dist6pi-
co que fragmenta la realidad. En otras palabras, la politica se traslada a la virtualidad,
con nuevas dinamicas; lo digital atraviesa la nueva arena politica y mediatica. Ademas,
se ponen a prueba los antiguos liderazgos, que entran en crisis y deben reinventarse. Los
nuevos liderazgos se ven impregnados por agendas movilizadas en las redes: liderazgos
mas feminizados,” en resistencia y/o en contra el patriarcado, ecoldgicos, animalistas, etc.,
pero, sobre todo, que sepan navegar en el mundo digital. El concepto de wikiliderazgos
senala la evolucion de lideres politicos que interactiian con sus seguidores en plataformas
digitales de manera colaborativa y transparente, redefiniendo el concepto de liderazgo
politico.

Esta nueva pedagogia politica, con discursos digitales, pretende explicar la realidad
desde un relato distinto a los antiguos discursos y presentaciones. Los nuevos liderazgos
incorporan las tecnologias y plataformas digitales, e intentan alejarse del machismo y el
conservadurismo arcaicos. En este escenario, mediante la hiperconexion, se informa a los
electores en tiempo real —algo distinto a los antiguos mecanismos de encuestas, sondeos
y grupos focales— para conocer sus opiniones. Antes, las campanas televisadas eran pro-
gramadas para su difusion; ahora, las campaiias politicas hibridas han fusionado métodos

1 Las cifras proporcionadas en este fragmento fueron obtenidas de los asesores de campana.
2 No se utiliza el término feminismo, porque se detecta que la feminizacion es usada como estrategia politica “méds inclusiva’.
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tradicionales con tecnologias emergentes. Asi, las e-campanas estdn redefiniendo la inte-
raccion entre candidatos y votantes.

La implementacion de algoritmos de IA en campafas politicas ha generado un
cambio paradigmatico, pero abre un debate sobre sus implicaciones éticas. Los datos re-
cabados por las IA provienen en su gran mayoria de redes o plataformas publicas como
Facebook e Instagram. Estos sistemas automatizados no solo optimizan la gestion de re-
cursos, sino que también permiten la adaptacion dindmica a cambios en la opinién publi-
ca, como se apreciara en este articulo. Sin embargo, crece la polémica sobre la privacidad
y el consentimiento para el uso de esos datos.

Uso de big data en campaiias electorales

En la actualidad, con el uso de las nuevas tecnologias se genera una gran cantidad
de datos. Las campanias politicas siempre los utilizaron como insumo para sus disefos,
pero su obtencién era un proceso largo y costoso: por ejemplo, se realizaban encuestas a
nivel nacional mediante logistica en tierra. Los encuestadores debian acercarse personal-
mente al electorado, realizar las encuestas, procesarlas manualmente. Asimismo, las bases
de datos se obtenian de la telefonia, pero eran incompletas y desactualizadas. En ocasio-
nes, las muestras del electorado eran aleatorias y pequenas, por lo costoso que resultaba
levantar esos datos. Solo se tomaba a los segmentos de la poblacion en los que existiera
mayor densidad. Esta metodologia solo reflejaba la realidad parcial de unas localidades y
no del espectro nacional.

Ahora, con la incorporacion de la big data, los datos pueden obtenerse de platafor-
mas financieras, de movilidad (como Uber), de navegacion (como Waze), de sistemas de
pago electronico (que generan datos de consumo), etc. A este mecanismo se lo denomina
economia de datos. Zuboft (2019) explora como las grandes empresas tecnologicas utilizan
los datos personales para generar capital transformando el comportamiento humano en
una fuente de ganancias.

Las empresas de consultoria que usan la IA interpretan estos datos con diferentes fi-
nes, que pueden incorporar lo politico. Asi, el mercado de los datos evoluciona de manera
vertiginosa: citando al cientifico de datos Clive Humby, “los datos son el nuevo petroéleo”
(en Albarran 2023, parr. 3). Hace cinco afios, la compaiiia britanica Experian

[ha] sacado ala luz que un perfil global que incluya los datos financieros de una persona, los
de acceso a su cuenta de PayPal y Amazon y los de sus perfiles en redes sociales se venden
en la llamada web oscura (dark web) por unos 870 euros. (parr. 6)

De esta manera, los datos son un bien inmaterial invaluable para el disefio de las
campaiias politicas, que permitiria una personalizacién de mensajes politicos y, por lo tan-
to, una influencia significativa en la toma de decisiones de los electores (Gonzalez 2019).
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En realidad, estas bases de datos pueden ser compradas o extraidas mediante softwares
especializados de manera gratuita. Lo inico que se necesita es un cientifico de datos para
extraerlos e interpretarlos.

Inteligencia artificial y estrategias electorales

La IA son usadas en las campanas electorales de una forma estratégica y buscando
la efectividad extrema, pero van mas alld de la mera automatizacion. La IA implica sis-
temas capaces de adaptarse dinamicamente a los cambios en la opinién publica, optimi-
zando la gestién de recursos y permitiendo una toma de decisiones mas agil y precisa. Es
decir, también pueden servir al beneficio de la politica. Sin embargo, en campana se la uti-
liza para crear todo tipo de estrategias digitales, mediante recursos como bots, imagenes
falsas, noticias falsas, etc. Asi, la IA puede ser usada, también, como un arma.

Campaias politicas hibridas y su impacto

Las campanas politicas en las redes sociales utilizan plataformas como TikTok, Ins-
tagram, Google, entre otras. Estas plataformas son de uso gratuito y publico; por ende, la
obtencion de los datos es mas sencilla. Asimismo, implican no solo el uso de herramientas
digitales, sino también la integracion de métodos de comunicacién directa. Este enfoque
ha ampliado la interaccién y la participacion ciudadanas. Las camparias no se enfocan
solo en la obtencién de los datos de electorado, sino que también son usadas como una
ventana para conocer a los candidatos. Los usuarios buscan informacién de la vida de los
candidatos, sus preferencias, su accionar y sus ofrecimientos de campaia; los asesores
analizan estas busquedas y elaboran sus estrategias.

Esta labor inicia incluso un afo antes de las elecciones, con estrategias de marketing
a través de las plataformas digitales: creacién de una imagen de la marca, posicionamien-
to, contenido, seguidores, videos... Se crean contenidos audiovisuales de 30 o 40 segun-
dos, reels que se subiran a las plataformas con mayor alcance. Se aprovechan las tendencias
con bailes, ataques, temas posicionados en la agenda setting. En otras palabras, se puede
diseniar al candidato con base en las preferencias del electorado.

Tecnopolitica y la emergencia de wikiliderazgos

La tecnologia tiene un impacto acelerado en las esferas publicas y privadas; de la
misma forma impacta la esfera politica y en la participacion ciudadana, y cuando lo hace
se la denomina tecnopolitica (Tufekci 2017). En tal sentido, la tecnopolitica es la disrup-
cion de la tecnologia, que penetra las esferas politicas para influir en la opinién publica y
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movilizar a la sociedad (Ul Hassan et al. 2020). Partidos y candidatos usan las plataformas
para tener acceso a nuevos publicos y movilizar recursos digitales.

Bennett y Segerberg (2013) sostienen que las tecnologias digitales facilitan la orga-
nizacién y coordinaciéon de movimientos sociales, al amplificar su alcance y efectividad.
Con las plataformas digitales han aparecidos liderazgos mds horizontales y en consonan-
cia con las demandas digitales. Asi, por ejemplo, para autores como Chadwick (2017), la
tecnopolitica ha democratizado el acceso a la informacion y la participacion politica, tesis
que puede ser debatida a partir del maniqueismo politico en la era digital.

Esta vision se presenta como mas inclusiva al mundo politico y se centra en la
colaboracién entre ciudadanos y gobiernos, para la toma de decisiones (Arguelles 2022).
La tecnologia ha transformado la manera en que se ejerce el poder y se interactia con las
instituciones. No obstante, con la aparicion de la tecnopolitica también se han plantea-
do desafios éticos y regulatorios (Zuboft 2019); por ejemplo, las preocupaciones sobre la
privacidad de los datos, el control de la informacién y la manipulacién algoritmica han
generado debates sobre la necesidad de nuevas normativas (Nissenbaum 2009).

En esta linea, los liderazgos en la era digital son mas flexibles y se adaptan al uso
de las nuevas herramientas tecnolédgicas. Surge asi el concepto de wikiliderazgos, que re-
fiere a lideres politicos que interactuan colaborativamente con sus seguidores en platafor-
mas digitales (Nahon y Hemsley 2013); los usuarios pueden dejarles comentarios, pero
también pueden crear videos a manera de resefas. Por su parte, Benkler (2006) define
a estos liderazgos como una manifestacion de la produccion social en la que mdltiples
individuos participan en la creacién y direccion de la narrativa politica, lo que distribuye
mas horizontalmente el poder. Esto se considera, dentro de la literatura, una interaccion
mas transparente y participativa, una relacién mas cercana entre lideres y seguidores. Sin
embargo, a lo largo de esta investigacion se pone a prueba dicha tesis, se observan las es-
trategias programaticas de los candidatos para conectarse con el electorado y se cuestiona
esta "transparencia”.

Los wikiliderazgos, segun Hindman (2009), surgen de la participaciéon activa y con-
tinua de los ciudadanos en la esfera politica digital. Los seguidores son una masa amorfa,
sin rostro, que participa a través de comentarios y likes para identificar sus tendencias.
Esta interaccion, segtin Shirky (2008), permite la formacion espontdnea de comunidades
en linea, donde se gestan lideres emergentes a través de la colaboracion colectiva. Los can-
didatos pueden conocer en tiempo real las preferencias de sus electores/seguidores y saber
como se posicionan en el ranking de preferencias. Aqui, la estructura jerarquica aparenta
disolverse mediante la interaccion en linea. Asi, reflejaria una organizacién mas flexible
y adaptativa, en que la autoridad se basa en la influencia y el conocimiento compartido
(Shirky 2008).
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Metodologia

Para la elaboracion de este articulo se utilizé como método de investigacion la “net-
nografia’, para recabar informacion de lo que sucede en el disefio de las campaiias politicas
a partir de los datos de las comunidades virtuales. Los origenes de la netnografia “se situan
en los Estados Unidos y su aplicacién actual mas evidente es expresada por el marketing
en los estudios de mercado” (Turpo 2008, 81). Si bien la investigacion se llevé a cabo usan-
do como objeto de estudio las redes sociales, con claridad se puede extrapolar a una reali-
dad global. Ademas, se utilizaron técnicas de observacion participante de campo, para lo
cual se recopild una serie de datos de congresos, mitines, lanzamientos de propuestas de
campaia y entrevistas con los asesores politicos y candidatos a las elecciones seccionales
de 2023 en Ecuador. Esto se hizo con el objetivo contestar la siguiente pregunta: ;como se
realizan las campanas electorales y qué herramientas tecnoldgicas utilizan? Asi, a lo largo
del documento se podran observar las innovaciones tecnoldgicas en el campo de la aseso-
ria politica y cdmo han modificado el mundo de lo politico.

Analisis y resultados

Minary conocer al adversario: uso de bots y big data

No se puede afirmar que una nueva estructura excluya a la antigua. Asi, la nueva
politica conserva algunos rasgos del rancio relato de violencia. En las e-campafias se uti-
lizan minadores de reputacion y viejas tacticas para ascender en la estructura politica.
En este caso, atraviesa lo tecnoldgico y las grandes distancias. En la actualidad, los bots
—programas de software que realizan tareas de manera automatica— pueden difundir un
mensaje de odio en las redes sociales. Los hay de distinta indole: hay bots de ataque, para
acabar con un competidor; bots de cultivo, que aumentan la credibilidad de las cuentas de
usuario... Las e-campanas politicas, entonces, no nacen en el marco de la ética.

Tabla 1
Tipos de bots en redes sociales y sus respectivos propdsitos
Tipo de bots Descripcion Proposito
Interactiian con usuarios a través de Brindar informacion rapida
Bots de chat - - - .
mensajes directos. o servicios de atencion al cliente.

s Publican automaticamente contenido en | Difundir noticias, actualizaciones
Bots de difusion

redes sociales. o0 propaganda.
. Aumentan la visibilidad y difusién de Hacer que un tema o mensaje
Bots amplificadores . . . p
ciertos contenidos o mensajes. parezca mds popular.
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Tipo de bots Descripcion Propdsito

Monitorean y recopilan informacién
Bots de seguimiento | sobre temas, tendencias o usuarios en
redes sociales.

Analizar datos o recopilar informa-
cion para perfiles de usuario.

Interactiian con usuarios de manera
Bots interactivos mas compleja, simulando
conversaciones humanas.

Brindar asistencia personalizada o
responder preguntas complejas.

Difunden propaganda politica o0 mani- Influir en la percepcion en favor de

Bots de influencia o T . . .
pulan la opinién publica. ciertos candidatos o ideas.

Tienen objetivos perjudiciales, como
Bots maliciosos difundir spam, realizar ataques de
phishing o propagar malware.

Realizar actividades ilegales
o dafinas en linea.

Elaboracién propia.

Un bot no solo recopila datos, también puede emular el comportamiento de una
persona; por ello, puede atacar a los adversarios de un candidato utilizando un lenguaje
casi humano. Es comun utilizar “granjas” de bots durante las campanas politicas: se puede
influenciar conversaciones, propagar noticias falsas o crear perfiles falsos de usuarios con
la finalidad real de aumentar un nimero de seguidores de una cuenta. En la actualidad,
hay un arreglo sociotécnico, como puntualiza Yeung, en que volumen, tiempo y formatos
se combinan para minar datos (en Gonzalez 2019). La predictiva de datos con aplicacio-
nes politicas refiere la importancia de la data para el manejo de las emociones.

Asi, la TA se enfoca hacia las necesidades del elector. Al usar la big data podemos
tener activos de informacion por alto volumen, velocidad y variedad. Un interpretador
robdtico filtra los datos rapidamente y en tiempo real. Una de sus ventajas es el analisis
para la toma de decisiones. Incluso, estos datos pueden ser georreferenciados y utilizados
para plantear escenarios prospectivos, como estrategias de guerra. La mineria de datos
conlleva detalles multifactoriales que pueden ser segmentados, pues la aplicacion de la
data en politica, al igual que en el marketing, se centra en el consumidor. En tal sentido,
podrian disefarse campanas personalizadas para los electores o costumers.?

A diario, millones de datos se filtran para analizar las conductas humanas. Los algo-
ritmos buscan patrones en informacién obtenida de las redes. Esta masa de informacién
es ordenada y clasificada ex post. La big data opera con bases de datos que fueron recogi-
dos para otros propésitos, y que se encuentran en redes sociales como Twitter, Facebook,
Instagram y otras plataformas en que los usuarios publican sus opiniones. Con esta infor-
macion se pueden definir sectores, intereses, oposicion o rechazo; incluso se puede tener
acceso a datos financieros.

3 Clientes o usuarios de servicios en linea.
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;Qué variables se consideran en la big data? Primero, el volumen, que se refiere a
cudntos datos se tienen de la persona de interés. Segundo, la velocidad, la rapidez de al-
macenamiento. Tercero, la variedad, que se refiere a las bases de datos que se poseen o se
pueden extraer, pero también a la segmentacion de los datos, su georreferenciacion o su
interpretacion en territorio. En cuarto lugar esta la veracidad, es decir, si los datos estan
correctamente interpretados y son fiables.

25

Tabla 2
Variables de big data en campanas politicas

Variable

Detalle

1. Volumen

Numero de datos del elector

2. Velocidad

Rapidez de almacenamiento

3. Variedad

Base de datos abiertas y que pueden ser georreferenciadas

4. Veracidad

Veracidad de los datos

Elaboracién propia.

Tabla 3

Variables de la big data para segmentar el mercado y predecir

tendencias electorales en campaias politicas

Variable de big data

Descripcion

Demografia

Datos demograficos (edad, género, ubicacion geografica, nivel educativo, etc.)

Preferencias y
comportamientos

Informacion sobre las preferencias de los votantes, comportamientos en linea
y fuera de linea

Historial de votacion

Registro historico de la participacion electoral y patrones de votacion anteriores

Andlisis de sentimiento

Evaluacién de la opinién publica sobre temas politicos mediante analisis de
texto y redes sociales

Actividad en
redes sociales

Datos sobre la actividad en plataformas sociales, incluyendo interacciones,
“me gusta” y compartidos

Financiamiento de
campanas

Informacion sobre donaciones y contribuciones a campafas politicas

Datos geoespaciales

Datos basados en ubicaciones geograficas para orientar esfuerzos de campana
en 4reas especificas

Encuestas y sondeos

Resultados de encuestas y sondeos para comprender las tendencias y prefe-
rencias del electorado

Patrones de medios

Analisis de medios de comunicacion y cobertura para evaluar la percepcion publica

Elaboracioén propia.
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En este punto, el uso de la IA permite el andlisis de millones de datos a bajo costo.
Sin embargo, el riesgo ético es elevado, por ejemplo, en lo referente a la propiedad de di-
chos datos. Disciplinas y ciencias como las matemdticas, la informatica y la econometria
intervienen en el campo de lo politico. La data science se refiere a enormes volimenes de
datos que se procesan de forma automatizada; con base en este analisis se pueden hacer
predicciones que sirven para crear algoritmos. A su vez, los algoritmos buscan patrones
de conducta, de manera que las campaiias se puedan personalizar. En otras palabras, si el
elector tiene preferencias de derecha, se pueden ajustar las estrategias y los discursos poli-
ticos en ese sentido. Algunos algoritmos pueden ser cuantitativos o cualitativos, que usan
secuencias logicas. A continuacion se presenta la taxonomia de los mas utilizados para la
prediccion del comportamiento de los usuarios.

Tabla 4

Tipos de algoritmos usados en las redes sociales

Tipo de algoritmo

Descripcion

Algoritmos de recomendacién

Identifican intereses del usuario y sugieren contenido relevante,
como en el caso de feeds* y recomendaciones de amigos.

Algoritmos de clasificacion

Clasifican contenido y usuarios en categorias especificas, como al
etiquetar publicaciones o perfiles en grupos.

Algoritmos de agrupamiento

Agrupan usuarios o contenido en conjuntos basados en similitu-
des, como al segmentar audiencias o temas comunes.

Algoritmos de deteccién de fraude

Identifican patrones sospechosos o actividades fraudulentas, como
cuentas falsas o actividades no auténticas.

Algoritmos de andlisis de sentimiento

Evaltan el tono o sentimiento en publicaciones, comentarios o
mensajes, para comprender opiniones.

Algoritmos de optimizacién

Mejoran la visibilidad y el impacto, como los algoritmos que deter-
minan el orden de publicaciones en un feed.

Algoritmos de aprendizaje automatico

Se utilizan para predecir comportamientos o preferencias, como
los modelos predictivos basados en datos historicos.

Algoritmos de clasificacién
de contenido

Filtran y clasifican contenido, como los algoritmos que detectan y
etiquetan contenido sensible o inapropiado.

Algoritmos de reconocimiento
de patrones

Identifican patrones en grandes conjuntos de datos, como en el
andlisis de tendencias o comportamientos.

Algoritmos de reduccién de ruido

Eliminan datos irrelevantes o duplicados para mejorar la calidad
del contenido mostrado a los usuarios.

Elaboracién propia.

4 “El término feed viene del inglés y significa ‘alimentar’; hace referencia a los archivos generados en un sitio web que tienen como finalidad pro-
veer a usuarios informacion actualizada y asi seguir ‘alimentandolos, contribuyendo a la fidelizacion de los mismos” (Arimetrics 2024, pérr. 1).
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Parece lo mas sencillo: si a usted le gustan los gatos, el algoritmo buscara videos de
gatos, comida para gatos, movimientos progatos, etc. Hasta se puede personalizar a tal
punto que crea que al candidato le gustan los gatos tanto como usted. Asi, la mineria de
datos es el andlisis especializado del habitus bourdiano (Joignant 2012). Con el analisis
del habitus o las preferencias estratificadas se puede segmentar a los votantes. Y, como
si fuera una maquinaria politica, se analizan los beneficios del candidato, el mercado de

necesidades y oportunidades, la aceptacion y adecuacion del candidato, neuromarketing y
el mensaje emocional.

EJEMPLO PRACTICO:

Equipo de
BIGDATA y 1a campafia electoral

campana electoral
basada en datos ﬁ

Encuesta
telefanica

Visitas
domiciliarias

Promotores
voluntarios

Censos electorales

Base de datos de informacién
interna del partido i

 oepore Micro-objetivo } e |
el  pinores
O
N

2006
ﬁmwados 8888888886% Redes sociales
269%626%9%%

Figura 1. Esquema de una campafa electoral basada en datos.
Fuente: CREA (2019).

Uno de los casos mas renombrados del uso de la big data en campanas politicas fue
el de Barack Obama en EE. UU,; los datos fueron utilizados presuntamente para la elabo-
racion de discursos y programas politicos (Méndez 2015). El objetivo era saber cémo vo-
taria el electorado e influenciar a los indecisos. Las llamadas y los discursos se adaptaron

a los votantes; asimismo, quienes sentian afinidad politica podian donar por medio de la
pagina web.
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El metaverso en la politica y sus distopias

Si damos un paso mas alla, podemos referirnos al metaverso en la politica. El me-
taverso fractura la “realidad” o se presenta como una especie de realidad alternativa, un
espacio de trabajo tridimensional que crea una realidad externa y aumentada. Sin em-
bargo, el metaverso también es el monopolio del ciberespacio. En otras palabras, tiene la
hegemonia de las plataformas digitales. Es un ambiente en el que podemos personalizar
distopias: escenarios, personajes “avatares’, compras, entre otros.

La intencion es fusionar el mundo virtual con el mundo césico. No serd necesario
encontrarse en el mismo lugar. A través del gran volumen de informacidn, se pueden crear
réplicas de realidad aumentada de empresas, lugares, etc. En la actualidad, solo se puede
entrenar un robot a la vez en el metaverso; gracias a los usuarios se puede entrenar a miles,
una innovacion que supondria soluciones “faciles’, como la toma de decisiones politicas.

Sin embargo, el componente informatico atiin no supera la légica ética. Si bien con
la evolucion del internet 1.0 de Google al 2.0 —con las redes sociales bidireccionales— y
al 3.0 —con “wikiinternet” o internet colaborativo— se han dado pasos gigantescos, no
hay reglas ni limites claros. En el ciberespacio somos “prosumidores” (Giraldo y Maya
2016): no solo consumimos internet, sino que también lo alimentamos, y en ese proceso
no existen garantias.

En el metaverso, los avatares no son necesariamente humanos, pueden ser bots con
el objetivo de influenciar una compra o una decision politica. En la red, como ya se men-
ciono, hablamos de wikiliderazgos, mds feminizados, mas horizontales, con campanas
hibridas o e-campaiias. Por ejemplo, la “wikipolitica”

es un colectivo cuya idea fue concebida primero en la Ciudad de México en 2011, aunque en
un principio se intentd convertirlo en partido politico: Wikipartido, una plataforma digital
que buscaba seguir la experiencia de los partidos pirata europeos, cuyas agendas estan prin-
cipalmente basadas en el libre flujo de informacion e ideas en internet y la sustentabilidad
urbana. (Hartleb, en Leetoy y Figueroa 2016, 45).

El wikiliderazgo se caracterizaria por el uso de plataformas digitales para la movili-
zacion de agendas y electores. No obstante, cuando utilizan las estrategias y herramientas
digitales antes mencionadas —bots, algoritmos, big data— ponen en juego su credibilidad.

En el ultimo estadio, el metaverso supone un escenario mas inmersivo y de hiper-
conexion. Los candidatos podran conectarse con los internautas como en un videojuego,
algo que ya ha ocurrido:

[E]n 2020, Joe Biden y Kamala Harris lanzaron un mapa personalizado de su programa
“Build Back Better with Biden” en el videojuego Fortnite. Ademds de recibir promocién
electoral, en el mapa del videojuego podias consultar, entre otras cosas, donde votabas. (Fi-
guera 2022, parr. 8)
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Text UNITED to 30330

BUILD BACK
BETTER

Figura 2. El programa “Build Back Better with Biden” buscaba atraer votantes a través de un videojuego.
Fuente: Milligan (2020).

Figura 3. El mapa de Biden en Fortnite te animaba a votar.
Fuente: Qué Pasé Miami (2020).

Imaginemos a los candidatos en Second Life, donde pueden antropomorfizar sus
avatares e interactuar con el electorado desde cualquier lugar. Estos escenarios también
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serian propensos a la hipervigilancia en tiempo real. Asimismo, los candidatos estarian
expuestos a ciberataques.

Una de las caracteristicas principales del ciberespacio es la ubicuidad, es decir, la
conexion en tiempo real indistintamente del lugar geografico; esto también sucede en el
metaverso. La ubicuidad supone un cambio de paradigma en el que podria confundirse
lo real con lo distopico, una sociedad ilusoria que se caracteriza con frecuencia por la
deshumanizacion.

En la actualidad, la deep web o web profunda es usada por los cibernautas mas
experimentados. En este “no lugar” se cometen actos ilicitos, desde ciberataques hasta
ultrafalsificaciones. En el caso de la politica, mediante los deepfakes o ultrafalsos pueden
editarse videos de eventos que nunca han ocurrido. Para hacerlo, se utilizan algoritmos
no supervisados RGA. Hoy por hoy, los deepfakes son considerados un arma en la ciber-
guerra (SEON 2024).

Figura 4. Ejemplo de deepfake utilizado con fines electorales.
Fuente: Hsu (2019).

Ciberpolitica y ciberactivistas

En este articulo no solo entendemos a la ciberpolitica desde la interaccion de los
candidatos con los electores mediante el uso de plataformas digitales; también la pensamos
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como la instrumentalizacion de las plataformas sociales en beneficio de las campanias poli-
ticas. El transito a la media ecology sugiere un ambiente de metaconsumidores que, ademas
de ver, también son parte. El metaverso y la politica generan una simulacién virtual del
mundo cdsico que funciona como dculos ambientes, una especie de peceras. En otras pa-
labras, son escenarios inmersivos e interactivos, en los que el usuario (en este caso, el elec-
torado) puede experimentar estar dentro del ciberespacio e interactuar con los candidatos.

Asimismo, Caro e Islas (2008) describen a Second Life como una plataforma para
capacitacion remota. En este orden de ideas, un juego en linea puede ser usado no solo
como un escenario, sino también para capacitar a los usuarios o informar al electorado
a través de avatares. La politica toma la expresion de sujetos cibernéticos, que realizan
actividades en el ciberespacio. No hay militancia partidista, sino ciberactivismo, “la pro-
mocion del activismo social mediado por tecnologias digitales” (Aguilar 2019, 6). Los
sujetos se organizan en la red y el liderazgo es compartido. Hasta aqui, se podria pensar
que gracias a la tecnologia podriamos llegar a una horizontalidad. Sin embargo, las nuevas
tecnologias conllevan nuevas formas de control social y de manipulacion social.

Si no hay dinero, no hay campana

Las campanas electorales poseen estrategias programaticas. El mantra que las guia
es: “Si no hay dinero, no hay campafa” (asesores de campafa 2023, entrevista personal).
La recaudacion de fondos a veces viene acompanada de pedidos de favores, algo que por
ejemplo ocurrié con el director de campana de Trump. No es extrafio que la politica este
directamente relacionada con los empresarios y, por ende, con su dinero. En el caso de
Trump y Cambridge Analytica, fue una campana privada que utilizaba la mineria y el ana-
lisis de los datos. En 2008 estall6 el escandalo entre esta empresa y Facebook: la denuncia
fue que Cambridge Analytica realizaba andlisis de datos de plataformas abiertas para la
creacién de campaias politicas y publicitarias. También se presume que, en 2015, Cam-
bridge Analytica elaboré una campaiia antikirchnerista durante las elecciones argentinas
que enfrentaron a Macri y Daniel Scioli.

Tabla 5
Caso Cambridge Analytica

Areas de trabajo

de Cambridge Analytica Descripcion

Se procesaban grandes cantidades de informacion para identificar
Andlisis de datos patrones, tendencias y caracteristicas especificas en conjuntos de datos y
comprender mejor a los votantes.

Se utilizaban datos para dividir a los votantes en segmentos pequeios y
especificos basados en sus comportamientos, preferencias y datos demo-
graficos. Esto permitia mensajes altamente personalizados.

Microsegmentacion
de audiencias
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Areas de trabajo

Descripcis
de Cambridge Analytica escripcion

Su objetivo era influir en la percepcion y el comportamiento del electo-
rado, utilizando estrategias basadas en el analisis de datos para promover
o desacreditar ciertos mensajes o candidatos.

Influencia en campanas
politicas

Se desarrollaban estrategias especificas para transmitir mensajes politi-
Estrategias de mensajes cos a segmentos particulares del electorado, adaptandolos a las caracte-
risticas de cada grupo.

Se utilizaban datos de perfiles de usuarios para dirigir publicidad
Publicidad dirigida altamente especifica a segmentos de votantes, con el fin de influir en sus
decisiones politicas.

Investigacion de opinién Se realizaban investigaciones y analisis para entender las opiniones y
publica actitudes de los votantes hacia temas politicos especificos.

Se creaban perfiles detallados de los votantes, incluyendo sus comporta-

Perfiles de electores . . . P .
mientos en linea, preferencias politicas, intereses y datos demograficos.

Se utilizaban datos psicométricos para predecir comportamientos y
Psicometria preferencias politicas basados en rasgos de personalidad y otros aspectos
psicologicos de los individuos.

Elaboracién propia.

Como se puede observar, la politica se tecnifica. Una tecnologia aprobada, regis-
trada y aceptada por todos es el blockchain. Con él podemos enviar no solo criptomo-
nedas, sino cualquier activo real o virtual. En la mineria de datos se usan algoritmos de
recompensa; no obstante, es imposible averiguar quién estd detras del medio de pago. En
las campanias digitales o e-campafas también se minan datos: los mineros extraen los de
otros usuarios para elaborar las estrategias; asi, se investiga al electorado, se filtra su infor-
macion, se personaliza el mensaje mediante algoritmos y se venden estas bases de datos
para la elaboracién de estrategias politicas. En la actualidad, por este tipo de denuncias,
Donald Trump esta vetado de la plataforma Facebook (Erard 2023). Con el fin de conse-
guir fondos se crean asimismo webs politicas “de movilizacién [...] para recaudacion y
vias de colaboracién” (Dader 2009, 48).

En las elecciones seccionales de Ecuador, en el periodo de precampana,
[s]egtn la libreria de anuncios de Meta, desde agosto de 2020 hasta el 29 de julio de 2022,
70 000 anuncios relacionados con politica, elecciones o asuntos sociales de Ecuador han

sido promocionados en Instagram y Facebook. El gasto asciende a USD 3,12 millones. (Celi
2022, parr. 5)
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E-campanas y big data

En las e-campanas, se investiga al electorado en las redes sociales y la estrategia
es personalizar el mensaje utilizando algoritmos. Esto se puede observar claramente con
el uso de Google Assistant para la automatizacion de llamadas y Google Data para es-
trategias de marketing digital. Por ultimo, con Google Analytics se da seguimiento a los
datos y se revisa el comportamiento del electorado en las redes sociales. Con estos y otros
recursos se pueden analizar las redes politicas en las plataformas digitales, para observar
la topografia de las redes sociales y la conexidn entre actores, asi como para extraer bases
de datos y gréficas. A continuacion observaremos como se puede hacer el analisis de estas

redes politicas a través de programas como Gephi, el cual trabaja a partir de la extraccion
de datos de plataformas sociales como Twitter.

Urun.° 11 « enero-junio 2025
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Figura 5. Grafo de #FraudeEnMesa (Peru).
Fuente: Diez et al. (2022).
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En la explicacion del grafico, Diez et al. (2002, 106) senalan:

La figura [...] recoge la campafia lanzada por la candidata a la presidencia de Peru, Keiko
Fujimori, en rueda de prensa. Se observan dos grandes clusteres claramente polarizados: en el
izquierdo, una sola comunidad burldndose o quejandose de la campana por no haber pruebas
de fraude; en el otro, vemos dos comunidades principales donde las cuentas que recibieron
mas RT estan en la parte inferior, destacando el presentador de Willax TV, Diego Acuiia.

Como se puede observar, se trabaja con grandes volimenes de datos y se determina
la posicién del electorado en las redes sociales.

Asesores politicos en Ecuadory el uso de laIA

En Ecuador, los asesores politicos ya tienen varias recetas, gracias al analisis de
los datos, para elaborar las campanas politicas en periodos electorales. Las etapas mas
sencillas son: analisis, investigacion, estrategia, disefio, implementacion y evaluacion. Los
pasos para seguir son estos: movilizar a los votantes duros, consolidar a los blandos y uti-
lizar a los indecisos para robar el voto del adversario. Entre las actividades estan: revisar
las necesidades de los costumers, buscar un vocero oficial y revisar conversaciones, videos
e imagenes en las redes. Después, pasan a elaborar estrategias en WhatsApp: relatos publi-
citarios de marca (data storytelling), llamadas automatizadas, segmentacién automatizada
con la data del territorio. En la tactica (se pueden usar bots) se planifican los tiempos de
las redes en camparfia; por ultimo, se busca que la narrativa sea creible y “natural”. Antes,
las camparias se efectuaban por lo regular en territorio, se utilizaba la prensa, el contacto
directo con las personas. Ahora no es necesario, pues se crean videos para Instagram, Fa-
cebook y TikTok, mensajes automatizados, bots, rastreadores, virus, gusanos electrénicos,
spyware, etc. (Merino 2023).

Como se habia mencionado, tienen varias recetas. El networking, destinado a la
adquisicion de contactos y relaciones publicas; el juego politico, ttil para generar capitales
politicos (Bourdieu, Poupeau y Caron 2001); la microsegmentacion; la revision de las
reglas electorales; bases, recursos, movilizacion. En el campo publicitario se generan in-
dicadores, se elabora una parrilla publicitaria, se monitorean los ataques en la red, se crea
un mapeo automatizado, se buscan alianzas.

Existe todo un equipo digital para pensar y elaborar los ataques. Aunque su objeti-
vo siguen siendo los electores, crean war rooms para elaborar las estrategias de ataque o de
defensa. En estos cuartos de guerra, los trolls politicos elaboran materiales para enganar
y confundir a la audiencia. Estos trolls pueden incluso estar activos después de la campa-
fia, propagando imagenes, memes, etc., para desacreditar a los posibles adversarios. En
2020, Stringhini y Zannettou (2020) analizaron 1,8 millones de imagenes publicitarias de
3600 cuentas de Twitter, imagenes que los trolls crearon y publicaron en Twitter.
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Tabla 6
Momentos de e-campaiias
Técnicas
Etapas Pasos Actividades Estrategias Tacticas v Publicidad
recursos
. Revisar las .
e Movilizar a los . Estrategias en | Usar bots para . Generar
1. Analisis necesidades de Networking .
votantes duros. WhatsApp: el ataque. indicadores.
los costumers.
Planificar los
. Contar una . . Elaborar
L Consolidara | Buscar un o tiempos de Capitales .
2. Investigacion . historia (data " parrilla
los blandos. vocero oficial. ) las redes en politicos o
storytelling) . publicitaria.
campaiia.
Revisar
Robar a los . Buscar que .
. . conversacio- . . Monitorear
. indecisos para . Llamadas la narrativa Microseg-
3. Estrategia nes, videos e . , I ataques
que no voten ) automatizadas | sea creible mentacién
. imagenes en « » en red.
al adversario. y “natural”.
las redes.
Segmentacién , Realizar
5 . Revision de
- automatizada un mapeo
4. Disefio reglas electo- .
con la data automati-
- rales
del territorio zado.
i Buscar
5. Implementacién Bases .
alianzas.
. Movilizacién
6. Evaluacion
de recursos

Elaboracién propia.

Estas formulas, sin embargo, no son suficientes, y existen varios vacios en su pla-
nificacion y estructura. Ademas, se suele confundir la tactica con la estrategia. También
hay un reduccionismo de la politica al marketing, dejando por fuera la vocacion politica
(Weber 2011) y el trabajo politico (Hurtado, Paladino y Vommaro 2018).

El marketing politico es responsable de lo que sucede en la politica. Los candidatos
son vendidos como un producto, como una Coca-Cola. La pregunta es: ;dénde quedé la
politica? En tal sentido, la democracia entra en crisis. Los medios, como buenos mercan-
tilistas, venden el producto, lo cotizan en el mercado y transan.

En la actualidad, el ciberespacio es la nueva esfera de lo publico y posee nuevas
formas de comunicacién politica que tienen gran cobertura. La politica deberia ser mas
profunda que tecndcrata; no obstante, las nuevas tecnologias la han automatizado y me-
canizado. Esto supone, siguiendo a Bauman (1999), una politica liquida, en que los can-
didatos se presentan como influencers: bailan y divierten al auditorio. A la vez, entran en
una obsolescencia programada (Baudrillard, Vicens y Rovira 1978): su tiempo de vigencia
y caducidad serd el resultado del uso que den a las redes sociales.
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Figura 6. Capturas de pantalla de tiktoks de los candidatos Omar Cevallos, Marcela Aguifiaga,
Richard Intriago y Paul Carrasco.
Fuente: Primicias (2023).

Conclusiones

La comunicacion y la politica utilizan la big data y la IA para fines programaticos;
se ve a los cibernautas no como nuevos electores, sino como costumers. De esta manera,
las campanas tienen todo un equipo de disefio para medir tendencias, diferenciar el com-
portamiento mediante la data, filtrar imagenes de campafia, elaborar una gama cromatica
de posicionamiento, influir en la agenda setting a través de palabras clave que funcionan
como tags. Estos ultimos, en este caso, no son buscadores, sino que pretenden incidir en
las audiencias a través del uso de hashtags y mensajes en las webs de microblogs.

La forma de incidir en las audiencias es a través de las emociones, y mejor si es me-
diante imagenes; esto es lo que los asesores politicos denominan “efecto Instagram”. Asi-
mismo, para ellos son importantes los siguientes elementos clave: cambio generacional,
efecto Friedman (entendido como formas de monetarismo en la gestion de recursos, es
decir, como se financian y gestionan las campafias) y tecnologia. Los electores son toma-
dos como clientes y la politica, no como profesion (Hurtado, Paladino y Vommaro 2018),
sino como producto. Sin embargo, no se entiende a la politica en el sentido weberiano,
sino como una inversion para obtener réditos, al puro estilo del rational choice.

En conclusion, las campaias que usan los datos digitales pueden reconocer emocio-
nes del electorado. Esto nos lleva a pensar en la sensibilidad del uso de estos datos. Una de
las propuestas mas simples es crear bots buenos para atacar a los bots malos. Aqui se subraya
para futuros estudios el analisis del utilitarismo de los datos, las reglas y la ética para su uso.
Aunque la realidad es compleja y multidimensional, podria llevarnos a humanizar los datos.
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Como sefiala Musicco (2020, 31), la “infoxicacion [es] un exceso de informacion
desordenada que hace palidecer el sindrome de Stendhal”. Esta informacion inconexa
puede llevar no solo a lo que algunos autores denominan “sobrecarga de informacion’,
sino también a un escenario de total incertidumbre. Las plataformas digitales, en lugar de
conectar a los candidatos con el electorado, podrian estar sirviendo para sobrecargarlo de
informacion basura y no trasladar las propuestas de campana.

Ademas, deberfamos pensar que con el uso de internet dejamos una huella digital
que, ademas de facil de rastrear, crea un exceso de datos en el ciberespacio. El territorio de lo
digital es un espacio en disputa, que en la actualidad se usa para predecir el comportamien-
to humano y para la creacién de e-campanias politicas. Esta relacion simbdlica nos lleva a
pensar en la manipulacién de la opinién publica, una manipulacion fraudulenta y engafosa,
a gran escala y con propdsitos electorales. Como sefiala Molina (2022), en los efectos de la
posverdad pueden verse involucrados los intereses politicos. La informacion es distorsiona-
da, desenfocada, engaiosa y tiene propositos ocultos. Asi, se intenta modelar y manipular la
realidad con un efecto ilusorio, adictivo y quimérico (Han 2018).
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