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Resumen

El apogeo de las nuevas tecnologias ha captado la atencion de los actores que parti-
cipan en la sociedad global. En este contexto, un colegio de Quito se convirtié en una
escena de reflexion y estudio sobre la interaccién con la inteligencia artificial (IA) y la
proteccion de datos personales. El desarrollo de este texto ofrece una travesia hacia el
fenomeno de la globalizacién y de repensar el derecho como una ciencia transversal a la
tecnologia. La multidisciplinariedad es el enfoque de investigacion que guiara la expli-
cacion de los conceptos desarrollados. Adicionalmente, se dard un vistazo al sistema de
proteccion de datos personales en Ecuador, que atin no esta completo y cuya vigencia es
muy reciente. Es un desafio comprender la IA y la injerencia de la proteccion de datos
personales en un Estado subdesarrollado y con escasa educacién digital. Sin embargo, es
loable tratar de crear un precedente académico —a partir del andlisis del Caso 700 IA—
que permita a la sociedad entender la realidad oculta por aquellos que aun no se adaptan
a los nuevos cambios sociales de la globalizacion.

Abstract

The rise of new technologies has captured the attention of each of the actors who
participate in a global society. The emergence of Artificial Intelligence (AI) can provoke
countless reactions and actions. In this context, a school in Quito became the scene of
reflection and study on the interaction with AI and the protection of personal data. The
development of this text offers a journey towards the phenomenon of globalization and
the rethinking of Law, as a science transversal to technology. Multidisciplinarity is the
research approach that will guide the explanation of each of the concepts developed in
the corresponding sections. Additionally, a look will be given at the personal data pro-
tection system in Ecuador, which is very recent in force, and is not yet fully complete.
It is a challenge to understand Artificial Intelligence and the interference of personal
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data protection in an underdeveloped State, with little digital education. However, it is
commendable to try to create an academic precedent that allows society to understand,
through the story behind the “700 AI Case”, the reality hidden by those who have not yet
adapted to the new social changes of globalization.
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Introduccion

El 4 de octubre de 2023, en la mayoria de los medios de comunicacion, se narraba
un caso sobre el uso de inteligencia artificial (IA) para la creacion de contenido sexual de
estudiantes menores de edad inscritos en un colegio de la ciudad de Quito (EI Univer-
so 2023). Esta noticia captd la atencion de distintos segmentos poblacionales, debido al
contexto y la influencia de esta nueva tecnologia, que cada vez es mas popular en nuestra
sociedad globalizada. Al estudiar este caso, saltan a la vista factores de analisis y reflexion;
por ejemplo, los perpetradores del tratamiento ilegitimo de datos personales (imagenes)
de las menores de edad eran jovenes de bachillerato, en su mayoria companeros de las vic-
timas. Adicionalmente, la cantidad de archivos de contenido sexual generados por medio
de la IA, seguin la mayoria de las fuentes, era alrededor de 700, entre videos y fotografias
(Loaiza 2023). Es por eso que para el desarrollo de este texto se lo ha denominado “Caso
700 IA”, haciendo alusion a las siglas de inteligencia artificial y la cantidad impresionante
de archivos generados.

El Caso 700 IA es un precedente nefasto para los procesos de regulacion de la IA en
Ecuador, y también para la proteccion de datos personales. En la construcciéon del marco
factico de este caso, se puede observar como responsables del dafio ocasionado a jovenes
de bachillerato, con edades entre los 15 y los 17 afios, compaiieros del colegio de las victi-
mas, también menores de edad. El acto o hecho, que repercutié en los derechos de priva-
cidad y proteccion de datos personales de las victimas, es la manipulacion o el tratamiento
de sus imagenes para la creacion de contenido sexual por medio de la IA.

El método utilizado en el Caso 700 IA se denomina deepfake, y consiste en “un
video que superpone la cara de una persona en el cuerpo de otra. Es posible gracias a
algoritmos gratuitos y faciles de usar. Se ha empleado, eminentemente, para crear videos
pornograficos, con el rostro de actrices famosas” (Cerdan y Padilla 2019, 505). Comprén-
dase que la palabra deepfake es de origen anglosajon, y posee la estructura de una pala-
bra compuesta: deep significa ‘profundo’ y fake, ‘mentira. Las imagenes de las estudiantes
fueron incorporadas en fotogratias y videos de connotacion sexual/pornografica, gracias
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a herramientas tecnoldgicas automatizadas (la IA) para crear una mentira (profunda) de
alta gravedad.

No obstante, este no es el inico fenémeno que se deriva del uso de las nuevas tecno-
logias y de internet. La globalizacién se ha convertido en caldo de cultivo para la aparicion
de nuevos comportamientos o conductas que afectan el libre desarrollo del ser humano,
ademas de reestructurar la concepcion tradicional de una sociedad. A partir del ano 2011,
la Relatoria Especial de las Naciones Unidas para la Libertad de Opinién y Expresion,
junto con otros relatores de esa misma rama de proteccion internacional, promulgaron la
Declaracién Conjunta sobre Libertad de Expresion e Internet, el primer marco regulato-
rio internacional sobre la comprension del acceso a internet como un derecho conexo a
la libertad de expresion vy, por ende, un derecho humano (Organizacion de las Naciones
Unidas [ONU] et al. 2011). Este fue un primer intento por proteger a las personas en el
mundo digital, pero no fue suficiente, considerando las diversas formas de atentar contra
los derechos de privacidad o integridad.

Un concepto que define de forma poliédrica los fenémenos negativos que emer-
gieron de la globalizacion es violencia digital. Estas palabras representan con precision
el trasfondo del Caso 700 IA. Por esa razoén, resulta importante su comprension bajo los
siguientes términos:

La violencia digital existe porque existe una violencia que la precede y con la que se retro-
alimenta, que es la violencia diaria vivida en las calles, colegios, trabajos, plazas, boliches,
canchas de futbol, etc. Es entendible y logico que la violencia tenga su version digital. Asi
como la mayoria de las practicas comenzaron a digitalizarse, las violencias hicieron lo mis-
mo. (Faro Digital 2019, 3)

La digitalizacion de la violencia es un fendmeno progresivo en congruencia con el
disefio de nuevas tecnologias de la informacion. Cabe destacar que la mayoria de las tipo-
logias de violencia digital se han concentrado en la esfera de la intimidad y la privacidad
sexual de los usuarios de internet; por esa razdn, la agenda legislativa o parlamentaria de
algunos Estados ha priorizado su regulacion. Un claro ejemplo es el avance normativo de
Ecuador en el proceso de reforma al Cédigo Organico Integral Penal (EC 2021b) para la
lucha contra los delitos informaticos. Dentro de este proceso regulatorio, se reformaron
bastantes tipos penales para sancionar conductas antijuridicas cometidas a través de me-
dios digitales y combatir la violencia sexual digital; en la reforma se penalizan actividades
como el sexting,' el grooming®y el ciberbullying.’

1 “[Alccién de filmarse o sacarse una foto con contenido sexual, erdtico o pornografico y enviar esas imégenes o videos a una persona de
confianza por medio del celular u otro dispositivo electrénico” (AR Ministerio de Justicia y Derechos Humanos 2023b, 1).

2 “[A]coso sexual de una persona adulta a una nifia, un nifio o un adolescente por medio de internet. Las personas que realizan grooming se
llaman groomers o acosadores” (AR Ministerio de Justicia y Derechos Humanos 2023a, 1).

3 “Toda conducta negativa, intencional, metédica y sistematica de agresion, intimidacion, ridiculizacion, difamacién, coaccién, aislamiento de-
liberado, amenaza, incitacion a la violencia, hostigamiento o cualquier forma de maltrato psicolégico, verbal, fisico, que de forma directa o indi-
recta, ejerce un docente, autoridad o aquel con quien la victima o victimas mantiene una relacién de poder asimétrica que, en forma individual o
colectiva, atente en contra de una o varias personas por medio de las tecnologias de la informacion y comunicacién” (EC 2014, art. 154, num. 3).
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Un nuevo personaje en la globalizacion:
la inteligencia artificial

En este texto se ha utilizado un enfoque multidisciplinario para la definicién y des-
cripcion de la IA. El objetivo de este acépite es desarrollar un marco conceptual sobre la
IA y sus categorias a partir de sus funciones, para prevenir la desinformacién en torno a
su alcance o incidencia negativa en las relaciones humanas. Precisamente, en las ciencias
juridicas, muchos abogados y abogadas han tenido la iniciativa equivocada de explicar
esta tecnologia desde un enfoque técnico; es un error, porque aquel abogado o abogada
sin conocimiento especializado en la programacion o el disefio de sistemas automatizados
tiende a dar una apreciacion sesgada por su rama de estudios (ciencias juridicas), con la
consecuente falta de veracidad en sus argumentos y la determinaciéon de una realidad ad-
versa a la que corresponde a una linea de investigacion técnica de la IA.

En primer lugar, para resolver esta gran interrogante del siglo XXI, ;qué esla IA?, es
necesario entender la similitud conceptual entre inteligencia y racionalidad. Un sistema es
racional si actua “correctamente” en virtud de sus conocimientos (Russel y Norving 2004).
El concepto de IA depende de su acercamiento conceptual; por ejemplo, si se parte desde
una vision de la IA como un sistema que actda igual a un humano, inteligencia artificial
vendria a ser “[e]l arte de desarrollar maquinas con capacidad para realizar funciones que
cuando son realizadas por personas requieren de inteligencia” (Kurzweil 1990, 47-8). Por
otro lado, si la perspectiva nace desde la comprension de la IA como un sistema que ac-
tua racionalmente, se dice que “esta relacionada con conductas inteligentes en artefactos”
(Nilsson 1998, 53). No obstante, el origen del término inteligencia artificial se remonta al
afo 1956, cuando John McCarthy lo utiliz6 para hacer referencia a “la ciencia y la ingenie-
ria de crear maquinas inteligentes, especialmente programas de computacion inteligentes”
(ES Agencia Espaiola de Proteccion de Datos Personales [AEPD] 2020, 5). Segun las de-
finiciones citadas, se puede describir a la IA como un sistema automatizado para proveer
respuestas frente a preguntas o requerimientos humanos.

La automatizaciéon de procesos no es un factor que se atribuya tinicamente a la IA.
En realidad, alrededor del afio 1500, el cientifico y pintor Leonardo da Vinci disen6, sin
llegar a construirla, la primera calculadora mecanica, cuyo éxito funcional se demostré
anos después. Este antecedente guio la construccion de la primera maquina calculadora
en el ao 1623, por parte del cientifico aleman Schickard (Russel y Norving 2004). Al des-
cribir las funciones de la calculadora, se puede identificar un proceso similar al de la IA.
Considérese el siguiente ejemplo: si una persona necesita resolver un problema aritmético
y requiere de una solucién optima, que no genere una inversiéon humana de tiempo para
ejecutarlo, ingresard el problema aritmético a la calculadora, y al presionar un botén ob-
tendrd la respuesta de forma automatica. Comparando esta actividad con un sistema de IA,
cuando un individuo necesite elaborar un ensayo y no quiera emplear su tiempo para ello,
ingresara su solicitud a una plataforma de IA y, de forma automatica, obtendra el resultado.
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La IA clésica tiene modelos de funcionamiento que se basan en dos premisas (Ban-
da 2014):

1. Representacion formal del problema que se busca resolver, como una
red semantica.

2. Capacidad de procesamiento simbolico, derivado de algoritmos en busqueda
de soluciones.

De estas premisas emerge un concepto importante para el funcionamiento de la IA:
computacion simbdlica, que hace alusion a “la solucién algoritmica de problemas relacio-
nados con objetos simbolicos. Se consideran objetos simbdlicos todos los objetos mate-
maticos y sus representaciones computacionales; por ejemplo, aquellos que corresponden
al algebra computacional y a la légica computacional” (Banda 2014, 49).

La IA clasica tiene tres métodos para ofrecer soluciones algoritmicas frente a pro-
blemas o requerimientos humanos: 1. simulacion cognitiva, 2. sistemas basados en logica
y 3. sistemas basados en conocimiento. El primero se fundamenta en la hipétesis de que el
procesador cognitivo escoge preceptos y reacciona ante ellos en ciclos de reconocimiento
y accion, en unos 70 milisegundos, mientras que las transferencias entre la memoria a
corto plazo y la memoria a largo plazo tardarian unos siete segundos. El segundo método
establece que la logica es el elemento esencial de la IA para la representacion del conoci-
miento y del razonamiento. El tercero, finalmente, se sustenta en la captura, codificacion
y utilizacion del conocimiento de expertos humanos (Banda 2014).

Adentrandose en el mundo del tratamiento de datos personales, la IA ha adquirido
un rol trascendental. En esta dimension también se desprenden cinco categorias de la IA,
segun su funcion en el procesamiento de datos (ES AEPD 2020):

1. Entrenamiento: La IA en entrenamiento es, practicamente, una técnica de ma-
chine learning. Esta técnica y su relacion con la IA se puede entender en las
siguientes palabras:

El machine learning disefia modelos predictivos que construyen por si mismos la relaciéon
entre las variables a estudiar mediante el andlisis de un conjunto inicial de datos, la iden-
tificacion de patrones y el establecimiento de criterios de clasificaciéon. Una vez fijados los
criterios, al introducir un nuevo conjunto de datos el componente IA es capaz de realizar
una inferencia. (ES AEPD 2020, 12)

2. Validacién: En esta categoria se busca identificar la bondad del modelo utiliza-
do en el tratamiento de datos personales.

3. Despliegue: La solucién del sistema de IA se obtiene a través de la comunica-
cion de datos personales a terceros.

4. Explotacion: En esta categoria existen subclasificaciones que se dividen por la
solucion del sistema IA y su tratamiento de datos personales:
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a. Inferencia: Cuando se utilizan datos de una persona para obtener un re-
sultado, se utilizan datos de terceros con el mismo propdsito, o cuando los
datos e inferencias de la persona se almacenan en el sistema de IA.

b. Decision: Cuando la solucidn del sistema de IA decide sobre los datos de
la persona.

c. Evolucién: Cuando la solucion del sistema de IA utiliza datos personales
de quien realiz6 la consulta o los resultados obtenidos, con el objetivo de
seguir mejorando y depurarse.

5. Retirada: Cuando un servicio de un sistema de IA se retira del mercado o un
usuario decide no continuar con él.

En conclusion, para terminar este acapite basta con haber comprendido a la IA
desde su enfoque multidisciplinario. La descripcion profunda sobre la dimension téc-
nica de la IA no garantiza su entendimiento humano; resulta mas didactico estudiar sus
caracteristicas inherentes, funciones y antecedentes. La definicién de la IA a partir de su
clasificacion en virtud de los tratamientos de datos, o de su metodologia para resolver una
inquietud humana, ejemplifica de forma pragmatica su utilizacion.

Proteccion de datos personales

Breve radiografia internacional de la proteccién
de datos personales

En el afio 2017 se transformo la cosmovision empresarial y legal con la adopcion de
una nueva premisa global: “El recurso mas valioso del mundo ya no es el petréleo, sino los
datos”. Este es el titulo de un articulo de la revista The Economist (2017) en el que se descri-
be la importancia de los datos en el fendmeno de la globalizacién y las nuevas tecnologias;
incluso, incentiva la elaboracion de politicas antimonopolio para evitar un tratamiento
agresivo, ilegitimo o ilicito de datos personales de los consumidores. Para ejemplificar esta
cosmovision, un ejemplo claro es el perfilamiento de datos personales, a través de redes
sociales, para la segmentacion de mercado y programacion de estrategias de marketing
personalizadas con el objetivo de persuadir al consumidor de que compre un producto o
contrate un servicio de una empresa sobre otra.

El Parlamento de la Unidn Europea, un afio antes de esta publicacion, promulgo el
Reglamento General de Proteccion de Datos (RGPD), con lo que afianzé su consciencia
regulatoria relativa al tratamiento de datos como mecanismo estratégico para la economia
de las corporaciones tecnoldgicas. El RGPD se convirtid en el primer marco normativo
comunitario en prescribir las obligaciones derivadas del derecho a la proteccion de datos
de personales; presentd un catdlogo extenso de conceptos inusuales para el mundo del
derecho, que merecen su atencion para la comprension del Caso 700 IA.
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El primer término a comprender es dato personal, que segun el RGPD es

toda informacion sobre una persona fisica identificada o identificable (“el interesado”); se
considerara persona fisica identificable a toda persona cuya identidad pueda determinarse,
directa o indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un nimero de identificacién, datos de localizacién, un identificador en linea o uno
o varios elementos propios de la identidad fisica, fisiologica, genética, psiquica, econémica,
cultural o social de dicha persona. (Parlamento de la Unién Europea y Consejo de la Union
Europea 2016, art. 4)

La segunda palabra es tratamiento, que se encuentra definida por el RGPD en los
siguientes términos:

[Clualquier operacién o conjunto de operaciones realizadas sobre datos personales o con-
juntos de datos personales, ya sea por procedimientos automatizados o no, como la recogida,
registro, organizacion, estructuracion, conservacion, adaptaciéon o modificacion, extraccion,
consulta, utilizacién, comunicacién por transmision, difusion o cualquier otra forma de ha-
bilitacién de acceso, cotejo o interconexion, limitacion, supresion o destruccion. (art. 4)

Dentro de este concepto cabe la manipulacion de las imagenes de las estudiantes
victimas de la creacion de contenido sexual en el Caso 700 IA.

Ahora bien, el régimen de proteccion de datos esta compuesto por roles especificos,
con sus respectivas obligaciones y sanciones. El primero se denomina “responsable del tra-
tamiento de datos personales™ “[Plersona fisica o juridica, autoridad publica, servicio u
otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento”
(art. 4). El segundo rol es el “encargado de tratamiento de datos personales”, conceptua-
lizado en los siguientes términos: “[P]ersona fisica o juridica, autoridad publica, servicio
u otro organismo que trate datos personales por cuenta del responsable del tratamiento”
(art. 4). Cabe mencionar que en el marco comunitario europeo se prevén roles adiciona-
les; sin embargo, estos seran los desarrollados a la luz del marco normativo ecuatoriano.

El RGPD promueve un sistema de proteccion de datos personales para cada uno de
los Estados miembros de la Unidon Europea. En el transcurso de siete aios, aproximada-
mente, se han conocido sanciones econdmicas exorbitantes a multiples corporaciones que
lideran el mercado global, lo que marca un precedente constante frente a la importancia
de precautelar el derecho a la proteccion de datos personales y la privacidad.

En la busqueda de una interpretacion teleoldgica sobre el régimen comunitario de
proteccion de datos personales, se puede detectar que el RGPD fue creado no solo para
proteger los datos de los y las ciudadanas de los Estados miembros de la Unién Europea,
sino también para prevenir la visiéon empresarial agresiva en la analitica de datos, que
puede provocar actos de competencia desleal en el mercado mundial. No seria correcto
ocultar la realidad del “Corporate America’, cuyo fundamento ideolégico consistia en el
postulado “It is a government of corporations, by corporations, for corporations’, y que de-
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mando la ejecucion de practicas mas éticas para el sector empresarial a nivel global (Saad
2020). Desde esa perspectiva, la actuacion de la mayoria de las autoridades de control en
materia de protecciéon de datos, dentro de la Unién Europea, esta dirigida hacia las em-
presas como responsables del tratamiento de datos personales; por esa razon, no existen
muchas sanciones a personas naturales que actiian como responsables del tratamiento.

En el régimen de proteccion de datos del RGPD se establecen bases de legitimacion
para el tratamiento de datos personales. Compréndanse como base de legitimacion aque-
llos supuestos en los que el tratamiento de datos es licito, legitimo y, por ende, no suscep-
tibles de una sancion. Los supuestos para la legitimacion del tratamiento son:

El consentimiento del titular de los datos personales.

Si el tratamiento es necesario para el cumplimiento de un contrato.

Si el tratamiento es necesario para el cumplimiento de una obligacién legal.

Si el tratamiento es necesario para proteger y precautelar el interés vital del

titular de los datos o de otra persona natural.

5. Si el tratamiento es necesario para el cumplimiento de una misién de interés
publico.

6. Siexiste un interés legitimo para el tratamiento de datos.

7. Siel tratamiento de datos proviene de una fuente publica de informacion. (Par-

lamento de la Unién Europea y Consejo de la Union Europea 2016, art. 6)

Ll e

Resultaba importante describir los roles del régimen de proteccién de datos per-
sonales y las bases de legitimacion segun el RGPD, debido a que es el marco regulatorio
mas influyente en los cuerpos normativos en materia de proteccion de datos personales en
América Latina. Asimismo, su interpretacion teleoldgica permite identificar la cosmovi-
sioén de una autoridad de control y el sistema de proteccion de datos personales.

Proteccion de datos personales en Ecuador

El 26 de mayo de 2021 se publicé en la gaceta del Registro Oficial de Ecuador la Ley
Organica de Proteccion de Datos Personales (EC 2021a). De forma concreta, el proceso
regulatorio se caracteriz6 por utilizar, practicamente, la estructura de forma y fondo del
RGPD. No obstante, es importante resaltar la preexistencia del derecho constitucional a la
proteccion de datos personales en el art. 66, num. 19, de la Constitucion (EC 2008):

Se reconoce y garantizard a las personas [...] [e]l derecho a la proteccion de datos de ca-
racter personal, que incluye el acceso y la decision sobre informacion y datos de este ca-
racter, asi como su correspondiente proteccion. La recoleccion, archivo, procesamiento,
distribucién o difusion de estos datos personales requeriran la autorizacion del titular o el
mandato de ley.
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En esta descripcion se pueden observar diferentes conceptos, como el de tratamien-
to de datos personales y el de titular de los datos personales. Adicionalmente, el articulo
prescribe con bastante precision el ciclo de vida de los datos personales:

Captura de datos
personales

., Almacenamiento
Eliminacion de

de datos
datos personales
personales

Transferencia o Procesamiento
comunicacion de de datos
datos personales personales

Figura 1. Ciclo de vida de los datos personales.
Elaboracion propia a partir de EC (2008, art. 66, num. 19).

El ciclo de vida inicia con la captura de datos personales para después almacenarlos
en repositorios fisicos o digitales. Una vez almacenada la informacion, se realiza el procesa-
miento de los datos; por ejemplo, perfilamiento o analitica de datos. En algunos casos, se los
transfiere 0 comunica a terceros externos. La tiltima fase es la eliminacion de la informacion.

Otra institucién juridica que contribuy¢ al desarrollo normativo de la proteccion

de datos personales es el habeas data. La Corte Constitucional del Ecuador (2015, 14) la
ha definido como la

garantia constitucional que le permite a la persona natural o juridica acceder a la infor-
macion que sobre si misma reposa en un registro o banco de datos de caracter publico o
privado, a fin de conocer el contenido de la misma y, de ser el caso, exigir su actualizacion,
rectificacion, eliminacién o anulacién cuando aquella informacién le causa algun tipo de
perjuicio a efectos de salvaguardar su derecho a la intimidad personal y familiar.
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Este concepto promovié la normativizacion de los derechos de acceso, rectifica-
cién, cancelacion y oposicion a la informacién, mas conocidos como “derechos ARCO
Plus”. Es interesante que la institucion del habeas data como elemento precursor de la Ley
Organica de Proteccion de Datos Personales haya aparecido por primera vez en el orde-
namiento juridico ecuatoriano en el afio 1979 en Ecuador (Guerrero 2020); este detalle
histérico demuestra cudnto tardaron la Funcién Legislativa y la voluntad politica frente a
la regulacion de la proteccion de datos personales.

Enfocandose en la ley, se puede descubrir un catalogo mas amplio de conceptos
que conforman el régimen de proteccion de datos personales. Para comenzar, el cuerpo

normativo prevé una categoria mas extensa de datos personales, en los que se destacan los
datos sensibles, definidos como

[d]atos relativos a: etnia, identidad de género, identidad cultural, religion, ideologia, filiacién
politica, pasado judicial, condicién migratoria, orientacion sexual, salud, datos biométricos,
datos genéticos y aquellos cuyo tratamiento indebido pueda dar origen a discriminacion,
atenten o puedan atentar contra los derechos y libertades fundamentales. (EC 20214, art. 4)

Ademas, se describe una estructura pormenorizada de los participes en el sistema
de proteccion de datos:

Tercero
Corresponsable

Titular Responsable Encargado Autoridad

Delegado Representante Destinatario

Figura 2. Sistema de proteccién de datos personales en Ecuador.
Elaboracién propia a partir de EC (20214, art. 4).

Segtn la ley, el titular es la “[p]ersona natural cuyos datos son objeto de tratamien-
to” (art. 4). El rol de corresponsable esta previsto en el RGPD de la siguiente manera:
“Cuando dos o mas responsables determinen conjuntamente los objetivos y los medios
del tratamiento seran considerados corresponsables del tratamiento” (Parlamento de la
Unioén Europea y Consejo de la Union Europea 2016, art. 4).
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El rol de delegado de proteccion de datos personales es muy similar al del oficial de
cumplimiento. La diferencia radica en las materias a las que se dedican uno y otro. Segin
la Ley Organica de Proteccion de Datos Personales, el delegado es la

[plersona natural encargada de informar al responsable o al encargado del tratamiento so-
bre sus obligaciones legales en materia de proteccion de datos, asi como de velar o supervi-
sar el cumplimiento normativo al respecto, y de cooperar con la Autoridad de Proteccion
de Datos Personales, sirviendo como punto de contacto entre esta y la entidad responsable
del tratamiento de datos. (EC 2021a, art. 4)

Por otro lado, el oficial de cumplimiento esta definido en los siguientes términos:

[Plersona natural idénea y calificada, que tiene la responsabilidad de vigilar la adecuada
implementacion y funcionamiento del Sistema de Prevencion de Riesgos, siendo asimismo
responsable de velar por la implementacion y observancia de las politicas, controles y pro-
cedimientos necesarios para la prevencion de lavado de activos, financiamiento del terro-
rismo y otros delitos, y de verificar la aplicacién de la normativa existente sobre la materia.
(EC Superintendencia de Compaiiias, Valores y Seguros 2023, art. 3)

La definicion de destinatario estd en la ley y en el RGPD, pero para este estudio se
ha optado por utilizar lo que prescribe el cuerpo normativo ecuatoriano: “Persona natural
o juridica que ha sido comunicada con datos personales” (EC 20214, art. 4).

Sobre el rol del representante y del tercero, ambos fueron desarrollados en el recien-
te reglamento a la ley:

1. Tercero.— Persona natural o juridica, autoridad, servicio u organismo distinto al titular,
del responsable del tratamiento, del encargado del tratamiento, y de las personas autoriza-
das para tratar los datos personales bajo la autoridad directa del responsable.

2. Representante.— Persona natural o juridica establecida en el territorio ecuatoriano que,
habiendo sido designada por escrito por el Responsable o el Encargado del tratamiento de
datos, les represente en lo que respecta a sus obligaciones segun la Ley. (EC 2023, art. 4)

Finalmente, a inicios del afio 2024, en Ecuador aun persiste la ausencia de la auto-
ridad de protecciéon de datos personales. El Consejo de Participacion Ciudadana y Con-
trol Social tiene la obligacion y responsabilidad de seleccionar al o a la superintendenta
por medio de un proceso transparente y meritocratico, atendiendo a los requisitos de
perfil previstos por la normativa correspondiente. Esto quiere decir que el sistema de
proteccion de datos personales no se ha completado en su totalidad por la ausencia de
su actor sancionador, lo que provoca la falta de tutela idonea del derecho a la proteccion
de datos personales.
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Analisis del Caso 700 1A

En este acdpite se realizard un ejercicio de concatenacion y subsuncion de los he-
chos al marco normativo aplicable, ademas de identificar la actuacion de la IA dentro de
los principios de regulacién estandarizados por la Unién Europea y el régimen de protec-
cion de datos europeo y ecuatoriano.

En primer lugar, es menester definir si las imagenes manipuladas para la creacion
de archivos de contenido sexual son datos personales, y si pertenecen a una categoria de
datos personales. La Ley Organica de Proteccion de Datos Personales define a un dato
personal como aquella informacion que hace identificable a un ser humano. Asimismo, la
Corte Constitucional del Ecuador (2021) ha reconocido a las imagenes fotograficas como
un dato personal que pertenece a la categoria de datos sensibles, y que exige una protec-
cion reforzada. Es interesante que el primer precedente en materia de proteccion de datos
personales fue la interpretacion de la Corte Constitucional en un caso que trataba sobre
sexting dentro de un colegio, es decir, el mismo contexto factico del Caso 700 IA.

Cabe destacar que, en el derecho comparado, la AEPD ha sancionado a una perso-
na natural y su empresa, dentro de la misma causa, por el tratamiento de imagenes obte-
nidas de la red social de una modelo sin su consentimiento. El factor diferencial de este
caso es que las imagenes solo mostraban las piernas de la persona (ES AEPD 2023). Este
es un claro ejemplo de la concepcion de las imagenes como datos personales susceptibles
de proteccion bajo un régimen normativo especifico en dicha materia.

Adicionalmente, en el Caso 700 IA, las imagenes pertenecian a menores de edad;
entonces, poseen la categoria especial de datos personales de menores de edad, previsto
en el art. 25 de la Ley Orgénica de Proteccion de Datos Personales, de modo que estan re-
vestidos de una proteccion reforzada (EC 2021a). Por todo lo expuesto, la precautela hacia
las imagenes de las estudiantes tienen una doble proteccion reforzada, por pertenecer a la
categoria de datos sensibles y de menores de edad.

Ahora bien, es menester identificar a los involucrados dentro del Caso 700 IA y qué
rol les corresponde segtin el sistema de proteccion de datos personales ecuatoriano. Los
involucrados son:

1. Jovenes estudiantes que manipularon las imagenes de sus compaieras, alos que
se denominara “sujetos A.

2. Las companeras estudiantes que fueron victimas de la manipulaciéon de sus
imagenes, a las que se denominara “sujetos B”.

Los sujetos A adquieren el rol de responsables del tratamiento de datos personales
al manipular las imagenes de los sujetos B, que actiian como titulares de dicha informa-
cién. Son responsables porque definieron la finalidad del tratamiento sobre las imagenes:
en este caso, la creacidn de archivos de contenido sexual.
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Resulta pertinente identificar si existe alguna base de legitimacion para que los su-
jetos A hayan tratado licitamente los datos personales de los sujetos B. En este punto se
forma la singularidad que provocé la afectacion hacia el derecho a la proteccion de datos
personales de los sujetos B, debido a que la creacion de contenido sexual con menores de
edad es en si mismo un tratamiento de datos ilicito. En el acapite introductorio de este
texto se citaban las reformas al Cédigo Organico Integral Penal del Ecuador para luchar
contra la violencia digital y los delitos informaticos. En ese cuerpo normativo se modificd
el articulo que penalizaba la pornografia infantil, para prescribirlo de la siguiente forma:

Pornografia con utilizacién de nifias, nifios o adolescentes.— La persona que fotografie, fil-
me, grabe, produzca, transmita o edite materiales visuales, audiovisuales, informadticos, elec-
trénicos o de cualquier otro soporte fisico o formato que contenga la representacion visual de
desnudos o semidesnudos reales o simulados de nifias, nifios o adolescentes en actitud sexual,
aunque el material tenga su origen en el extranjero o sea desconocido, sera sancionada con
pena privativa de libertad de trece a dieciséis afnos. (EC 2021b, art. 103; énfasis anadido)

Dado que el tratamiento, desde su naturaleza, es una actividad ilicita penalizada,
se permitid a los sujetos B tutelar su derecho a la proteccion de datos personales en el
derecho penal. De esta forma, el sistema de proteccién de datos personales ecuatoriano
fue invisibilizado para actuar dentro del Caso 700 IA. Lamentablemente, si los sujetos B
hubieran tratado de tutelar su derecho a la proteccion de datos en el sistema de proteccion
de datos que prevé la ley, tampoco habria sido posible, porque no existe atin una autoridad
que pueda recibir la denuncia o el reclamo. Por esta razon, el Caso 700 IA se esta resol-
viendo en una sede jurisdiccional con un enfoque estrictamente del derecho penal, lo que
impide el desarrollo interpretativo a la Ley Orgéanica de Proteccion de Datos Personales y
el uso de la IA para el tratamiento de datos personales. Sin embargo, a efectos didacticos y
académicos, se realizara un estudio sobre la proteccion de datos personales y el uso de la
IA segun el marco factico del Caso 700 IA.

La Comision Europea, 6rgano ejecutivo de la Unién Europea, esta en el proceso
de regulacién de la TA. Durante su investigacién regulatoria, determind a la ética digital
como elemento esencial de un proyecto de ley que normativice la IA. Este elemento sera
alcanzado siempre y cuando se cumplan los siguientes requisitos: “[A]ccidn y supervision
humanas, solidez técnica y seguridad, gestion de la privacidad y los datos, transparen-
cia, diversidad, no discriminacion y equidad, bienestar social y ambiental y rendicion de
cuentas” (ES AEPD 2020, 7).

La AEPD ha avanzado en el desarrollo sobre la comprension del tratamiento de
datos personales por medio de herramientas, sistemas o plataformas de IA. El aporte mas
importante es la relacion entre los roles que prevé el RGPD —muy similares a los de la Ley
Organica de Proteccion de Datos Personales— y las categorias de sistemas de IA segtin su
funcionamiento, que fueron descritos con anterioridad: 1. entrenamiento, 2. validacion,
3. despliegue, y 4. explotacion y sus subclasificaciones (12-3). El siguiente esquema puede
simplificar lo mencionado:
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Tabla 1

Esquema sobre la relacion entre los roles del sistema
de proteccién de datos personales y el uso de la inteligencia artificial

., Responsable del tratamiento Encargado del tratamiento
Funcion de laTA
de datos personales de datos personales
Sera encargado del tratamiento de datos
Sera responsable del tratamiento de personales aquella empresa o persona
. datos personales aquella empresa o fisica contratada por el responsable para
Entrenamiento - e . . .
persona fisica que utilice datos perso- | que realice tratamientos designados por
nales para entrenar al sistema de IA. | este mismo, cuyo objetivo principal serd el
entrenamiento del sistema de IA.
Es igual que el caso anterior, solo . . .
L, . » o Es igual que el caso anterior, solo cambia la
Validacion cambia la funcién que realizara el ", o .
. funcién que realizara el sistema de IA.
sistema de IA.
Sera responsable del tratamiento de
datos personales aquella empresa Sera encargado del tratamiento de datos
o persona fisica que comunique personales aquella empresa o persona fisica
Despliegte los datos personales a otra entidad, que preste un servicio con sistema de IA
plee empresa o persona natural para que de comunicacion de datos personales al
realice un tratamiento autonomo e responsable, siempre y cuando solo este
independiente, lo que la convertira pueda tratarlos.
en corresponsable del tratamiento.
Sera responsable del tratamiento de
datos personales aquella empresa
Explotacion: o persona fisica que trate los datos Es igual que el caso anterior, solo varia la
inferencia personales para sus propios fines por | funcién del sistema de IA.
medio del uso general de sistemas
de IA.
Sera responsable del tratamiento de
datos personales aquella empresa o
Explotacion: persona fisica que tome decisiones Es igual que el caso anterior, solo varia la
decision automatizadas sobre los datos de funcion del sistema de IA.
su titular, por medio del uso de un
sistema de IA.
Sera responsable del tratamiento de , .
p Sera encargado del tratamiento de datos
datos personales aquella empresa -
. - . personales aquella empresa o persona fisica
Explotacion: o persona fisica que determine la -
L - . que contrate a una entidad, empresa o
evolucion evolucion del sistema de IA tras el . )
. persona para que realice un tratamiento de
tratamiento de datos personales de X
. . . datos con un sistema de IA.
los usuarios de dicho sistema.

Elaboracion propia a partir de ES AEPD (2020).
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En conclusion, sera un desafio para el derecho procesal penal dentro del Caso 700 IA
considerar los elementos de fondo, como la protecciéon de datos personales y el uso de la
IA. Es cuestionable el alcance interpretativo de este caso, debido al limite por su materia
de jurisdiccién y la terrible ausencia de la autoridad en proteccion de datos personales. No
es inaudito pensar en la posibilidad de que, en algiin momento, la autoridad pueda avocar
conocimiento sobre este caso y realizar una interpretacion favorable para la idoneidad de
la aplicacion del sistema de proteccion de datos personales ecuatoriano.
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