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Resumen

La creciente digitalizacion de la sociedad ha transformado el panorama juridico,
en particular en el &mbito de los procesos penales, donde la prueba digital se ha vuelto
indispensable. Este estudio examina el papel de la prueba digital en los procedimientos
penales en Ecuador, centrandose en su marco legal, los desafios y la necesidad de
modernizacion. La investigacion destaca la evolucion de la prueba desde los formatos
fisicos tradicionales a los digitales, enfatizando la importancia de la prueba digital en los
procesos judiciales contempordneos. Explora los fundamentos legales y el marco
regulatorio que rige la prueba digital en Ecuador, incluyendo el COIP y el COGEP, a la
vez que aborda las lagunas y limitaciones de la legislacion vigente. El estudio identifica
desafios significativos, como la falta de regulacion especifica, las limitaciones técnicas y
operativas, y la capacitacion insuficiente de los operadores judiciales. La investigacion
propone la implementaciéon de un protocolo nacional para la gestion de la evidencia
digital, enfatizando la necesidad de procedimientos estandarizados, capacitacion continua
e inversion tecnoldgica para garantizar la autenticidad, integridad y admisibilidad de la
evidencia digital en los tribunales. Al comparar las practicas de Ecuador con los
estandares internacionales, el estudio subraya la necesidad de alinear la normativa local
con las mejores practicas globales, particularmente en el contexto de la ciberdelincuencia
y las investigaciones transnacionales. Los hallazgos abogan por un enfoque integral para
la integracion de la evidencia digital en el sistema judicial ecuatoriano, garantizando la

equidad, la transparencia y la eficiencia en los procesos penales.

Palabras clave: evidencia digital, procesos penales, Ecuador, marco legal, desafios

judiciales, ciberdelincuencia, estandares internacionales, modernizacion judicial
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Introduccion

En un mundo donde la digitalizacion se ha vuelto omnipresente, cada aspecto de la
vida social, politica y econdmica estd intrinsecamente afectado por la evolucion
tecnologica. Esta transformacion no es ajena al ambito del derecho, el cual se encuentra en
un proceso constante de adaptacion y reconfiguracion para poder afrontar los nuevos retos
y oportunidades que plantea la revolucion digital.

Resulta necesario establecer un didlogo acerca de la naturaleza y el impacto de la
prueba digital dentro de los procedimientos penales en Ecuador, una tematica que esta
ganando relevancia en discusion y andlisis juridicos a nivel global. Al respecto, la
investigacion pretender establecer que la prueba digital debe ser entendida como un
elemento central del proceso judicial moderno, especialmente dado que se ha convertido en
la esencia de la recoleccion y presentacion de evidencias en los casos penales
contemporaneos.

Las innovaciones tecnologicas han generado nuevas formas de recopilacion de
datos, ya sea a través de dispositivos méviles, redes sociales, correos electronicos o incluso
sistemas de vigilancia que generan grandes cantidades de informacion digital susceptible
de ser utilizada como evidencia legal. Sin embargo, este avance también plantea serias
interrogantes sobre la proteccion de los derechos fundamentales, la autenticidad de la
evidencia y la cadena de custodia, aspectos que deben ser cuidadosamente abordados en un
marco normativo adecuado.

El andlisis propuesto se sumerge en los fundamentos tedricos que sustentan la
prueba digital, asi como en el marco normativo vigente en Ecuador. El autor no solo
considera las leyes y regulaciones nacionales, sino que también se adentra en los estandares
internacionales que orientan el tratamiento de la prueba digital. Este enfoque, que combina
la perspectiva local y global, es clave para comprender cémo el derecho ecuatoriano se
puede alinear con las mejores practicas internacionales en la gestion de evidencias digitales.
La obra resalta la necesidad de que los operadores de justicia —incluidos jueces, fiscales y
abogados defensores— estén adecuadamente capacitados y preparados para lidiar con las
complejidades y particularidades que presenta la prueba digital.

Un marco fundamental que se establece en el documento es el andlisis del desarrollo
historico y la evolucion de la prueba penal a través de las diferentes eras de la humanidad.

Este andlisis introduce al lector en el contexto en el que la prueba penal ha transitado desde
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enfoques misticos y religiosos en la antigliedad, donde la intervencién divina era vista como
la tnica forma de determinar la culpabilidad o inocencia, hasta llegar a un enfoque mas
racional y cientifico en el presente.

Mediante este recorrido historico, el autor establece que la evolucion de la prueba
penal refleja tanto los cambios culturales como la transformacion del pensamiento humano
en la busqueda de la verdad. A lo largo del tiempo, se han desarrollado diversas
metodologias y enfoques para la recopilacion y validacion de pruebas, lo que culmina en el
reconocimiento de la prueba digital como un recurso primordial en el proceso penal del
siglo XXI.

En este contexto historico, es imprescindible entender la relevancia de la prueba
digital, no solo como un medio para alcanzar la verdad material, sino también como un
factor que impacta directamente en los derechos de las partes procesales. La dignidad de
los ciudadanos debe ser protegida durante el manejo de estas pruebas, lo que incluye
asegurar que los procesos respecten criterios de objetividad, imparcialidad y debido
proceso. La introduccion enfatiza que la prueba digital, al igual que cualquier otra forma de
evidencia, debe ser tratada con la misma rigurosidad y seriedad, con el fin de garantizar que
las decisiones judiciales sean justas y fundamentadas en evidencias claras y verificables.

A medida que el autor desarrolla su argumento, también advierte sobre los desafios
¢ticos y técnicos que surgen con la digitalizacion del sistema de justicia. Al tratarse de
informacion que puede ser ficilmente manipulada, alterada o eliminada, el manejo y
custodia de la prueba digital se convierten en aspectos cruciales para la integridad del
proceso penal. Esto hace evidente la importancia de establecer protocolos claros de
actuacion que regulen como deben almacenarse, manejarse y presentarse las pruebas
digitales en el ambito judicial. Debe destacarse que la cadena de custodia y la preservacion
de la autenticidad de los datos digitales son elementos que deben ser cuidadosamente
considerados y normados para asegurar su validez legal.

Otro aspecto destacado en la introduccion es la necesidad de inversion en
capacitacion y formacion especializada para los operadores de justicia. La revolucion
digital ha transformado la manera en que se procesan y presentan las evidencias, y los
jueces, fiscales y defensores deben estar equipados con el conocimiento técnico y juridico
necesario para enfrentarse a estos retos. Esto no solo incluye comprender las herramientas
tecnologicas disponibles, sino también estar actualizados sobre las mejores practicas y

protocolos relacionados con el manejo de la evidencia digital. La falta de capacitacion
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puede conducir a un manejo deficiente de la prueba digital, comprometiendo asi los
derechos de los acusados y la busqueda de la verdad en los procedimientos judiciales.

La investigacion también pone de manifiesto los impactos de la digitalizacion en el
sistema judicial ecuatoriano y las posibilidades que ofrece para mejorar la eficiencia y
transparencia en la administracion de justicia. La implementacion de tecnologias de
informacion y comunicacion ha permitido una mayor accesibilidad y agilidad en los
procesos legales, pero también exige la creacion de un ambiente regulador que fomente la
confianza publica en el uso de estas herramientas. A medida que el sistema legal se
moderniza, es imperativo que haya un marco normativo que acompatfie esta transformacion,
asegurando que se respeten los derechos civiles y el debido proceso en todas las etapas del
procedimiento penal.

De tal manera que se presenta, entonces, no solo como un analisis de la situacion
actual, sino también como una propuesta que invita a la reflexion sobre el futuro del derecho
penal en un entorno digital. Se busca fomentar un didlogo constructivo en torno a la
implementacion de la prueba digital en Ecuador, analizando sus repercusiones y
proponiendo estrategias para su inclusion efectiva en los procesos judiciales. La obra aboga
por la urgente necesidad de adaptar las leyes, desarrollar protocolos claros y formar
adecuadamente a los operadores de justicia, todo ello en un esfuerzo conjunto por construir

un sistema legal mas robusto, equitativo y eficiente.
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Capitulo primero

Fundamentos y marco normativo de la prueba digital en Ecuador

La evolucion tecnoldgica ha transformado profundamente el ambito juridico,
especialmente en la manera en que se recopilan, presentan y valoran las pruebas dentro de
los procesos legales. En este contexto, la prueba digital ha adquirido un rol protagdnico al
convertirse en una herramienta clave para la administracion de justicia en el siglo XXI. Este
capitulo aborda los fundamentos tedricos y el marco normativo que regulan la prueba digital
en Ecuador, ofreciendo una vision integral de los principios legales, las disposiciones
constitucionales y los instrumentos internacionales aplicables. Ademas, se analizan las
particularidades del entorno juridico ecuatoriano, destacando las oportunidades y desafios
que surgen en la implementacion de estas normativas en un contexto de acelerada

transformacion digital.

1.1.  La prueba en materia penal

La prueba penal es un elemento medular del proceso judicial, cuyo objetivo
principal es garantizar la correcta determinacion de la culpabilidad o inocencia de un
acusado, al respetar principios fundamentales como la objetividad, la imparcialidad y el
debido proceso. Su relevancia no solo radica en la busqueda de la verdad material, sino
también en la proteccion de los derechos de todas las partes involucradas, al asegurar que
las decisiones judiciales sean justas y fundamentadas en evidencias claras y contundentes.’

La evolucion de la prueba penal refleja la transformacion de las sociedades y sus
sistemas judiciales, al pasar de enfoques misticos y religiosos a métodos racionales y
cientificos. En su etapa inicial, conocida como la era de la intervencion divina, la prueba
penal estaba profundamente arraigada en creencias religiosas. Se consideraba que la
divinidad era la unica capaz de determinar la culpabilidad o inocencia de un individuo. Los
juicios se realizaban a través de rituales como ordalias o pruebas de fuego y agua, donde se
buscaba una supuesta manifestacion divina que revelara la verdad. Este enfoque, aunque
congruente con las cosmovisiones de la época, carecia de fundamentos racionales y

frecuentemente conducia a decisiones arbitrarias e injustas.?

! Daniela Zapata, “La prueba en material penal y el debido proceso” (tesis de maestria, Uniandes,
2016), https://dspace.uniandes.edu.ec/handle/123456789/5413.
2 Tbid.
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Con el tiempo, este sistema dio paso a la era del razonamiento judicial, un cambio
paradigmatico que marco el inicio de la modernizacion de la justicia penal. En este nuevo
contexto, los jueces asumieron un rol activo en la valoracion de las pruebas, al utilizar su
capacidad intelectual para formar un juicio basado en hechos objetivos y verificables. Esta
transicion no solo consolido el aspecto racional del proceso penal, sino que también
establecid las bases para el desarrollo de principios juridicos esenciales, tales como la
presuncion de inocencia y el derecho a la defensa.

En el marco del sistema acusatorio oral, la prueba penal adquiere una dimension
atn mas significativa. Este sistema, caracterizado por su estructura publica, contradictoria
y concentrada, prioriza la inmediacion entre los jueces y las partes, asi como la
transparencia en la valoracion de las pruebas. La prueba en este contexto no solo tiene la
funcion de acreditar los hechos, sino también de equilibrar la relacién procesal entre
acusacion y defensa, lo que garantiza asi un juicio justo.>

Los principios de inmediacion y contradiccion son esenciales en este sistema. La
inmediacion implica que los jueces estén presentes en la recepcion de las pruebas, lo que
les permite observar directamente la actuacion de los testigos y la presentacion de los
medios probatorios. Por otro lado, el principio de contradiccion propicia que las partes
tengan la oportunidad de confrontar las pruebas expuestas por su contraparte, al fortalecer
el caracter equitativo del proceso.

En el ambito penal, las pruebas pueden clasificarse segiin su naturaleza y funcion
dentro del proceso. En primer lugar, las fuentes de prueba corresponden a la informacion
inicial obtenida al momento de descubrir un delito. Estas pueden incluir objetos, como un
arma utilizada en el crimen, o evidencias fisicas, como un cadaver, que proporcionan
indicios sobre lo ocurrido.

Los medios de prueba, por su parte, son las herramientas mediante las cuales las
fuentes de prueba se incorporan formalmente al proceso judicial. Entre estos medios se
encuentran los documentos escritos, los testimonios de personas relacionadas con los
hechos y los informes periciales elaborados por expertos en diversas disciplinas. A través
de los medios de prueba, se busca transformar los indicios en elementos probatorios validos
y confiables. Finalmente, los elementos de prueba representan las convicciones que se

derivan de la valoracion de los medios durante la etapa de juicio. Estos elementos son

3 Vicente Arias y Luis Cedefo, “Andlisis de la confiabilidad en la incorporacién de los medios de
prueba en materia penal en el Ecuador”, Religacion 9, n.° 41 (2024): e2401306, doi:
10.46652/rgn.v9i41.1306.
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fundamentales para que los jueces puedan fundamentar sus decisiones y emitir un veredicto
que refleje la realidad de los hechos.

Un aspecto critico en la valoracién de las pruebas es la distincion entre pruebas
ilicitas y pruebas ilegales. Las pruebas ilicitas son aquellas obtenidas mediante la violacion
de derechos fundamentales, como torturas, allanamientos sin orden judicial o
interceptaciones de comunicaciones privadas sin autorizacion. Este tipo de pruebas carece
de validez probatoria, ya que su obtencion contraviene principios basicos del estado de
derecho. En cambio, las pruebas ilegales presentan defectos formales en su obtencidon, como
la omision de procedimientos establecidos, pero pueden ser subsanadas y admitidas en
ciertos casos, siempre que no se haya vulnerado ningtin derecho fundamental.

En Ecuador, el Cédigo Organico Integral Penal (COIP) establece que las pruebas
obtenidas en contravencion a la Constitucion o la ley no deben ser valoradas por el tribunal
penal. Sin embargo, la ausencia de directrices claras sobre los criterios para la exclusion de
pruebas puede generar discrecionalidad en los jueces, lo que a su vez podria comprometer
la garantia del debido proceso y abrir espacio a interpretaciones subjetivas que afecten la
justicia.

El avance de la tecnologia ha introducido nuevos retos en el manejo de las pruebas
penales. La evidencia digital, como correos electronicos, registros de cdmaras de seguridad
y datos almacenados en dispositivos electronicos, ha ganado protagonismo en los procesos
judiciales. Sin embargo, su manejo requiere un alto grado de especializacion y protocolos
estrictos para garantizar su autenticidad e integridad.*

La incorporacion de la inteligencia artificial (IA) en el andlisis de evidencia penal
representa otro desafio significativo. Aunque la IA tiene el potencial de identificar patrones
y actividades sospechosas con gran precision, su uso plantea cuestiones éticas y legales,
como la transparencia en los algoritmos y el respeto a los derechos de los procesados.
Asimismo, la manipulacion de la escena del crimen continua como un problema recurrente
que puede comprometer la calidad de las pruebas y la confiabilidad de las investigaciones.
En el ambito internacional, la cooperacion entre paises es esencial para enfrentar la
delincuencia organizada transnacional. En regiones como la Unién Europea, la
armonizacion de normas y procedimientos para la obtencion y reconocimiento de pruebas

facilita la lucha contra delitos complejos, como el trafico de drogas y la trata de personas.

4 Klever Basantes y Danny Sanchez, “La exclusion de la prueba en materia penal frente al debido
proceso”, Polo del Conocimiento 9, n.° 3 (2024): 2873-94, doi: 10.23857/pc. v9i3.6822.
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1.2.  Definicion de prueba

La administracion de justicia sobre las controversias conocidas por la jurisdiccion
implica un proceso meticuloso de correlacion entre los hechos alegados por las partes y las
normas juridicas aplicables al caso en discusion. Al respeto hay que sefialar que los hechos
alegados requieren un soporte probatorio que permita al juez o tribunal confirmar su
veracidad y relevancia dentro del contexto del proceso. En este marco, Roman
conceptualiza las pruebas en los siguientes términos, destacando su naturaleza y
trascendencia en el ambito judicial:

Se trata de un acto procesal que tiene la finalidad es generar certidumbre en el
juzgador sobre los hechos alegados, los cuales sustentan las presunciones formuladas por
las partes, y frente a los cuales el juzgador debe emitir una respuesta razonada conforme
al derecho. Esta conceptualizacion, de caracter general, es aplicable a las distintas clases
de procesos —administrativos, penales, laborales, entre otros— y responde al principio
da mihi factum, dabo tibi ius, que expresa, en gran medida, la esencia de la funcion
jurisdiccional.®

La prueba es un componente esencial del proceso, ya que otorga al titular del 6rgano
jurisdiccional, es decir, al juez, la posibilidad de verificar la objetividad de las afirmaciones
realizadas por las partes en la defensa de sus pretensiones legitimas y derechos. De igual
manera, la prueba se estructura a partir de principios y mecanismos especificos que se
ajustan a las particularidades y dindmicas de cada proceso, asi como a cada tipo de medio
probatorio. Todo ello ha dado cuerpo a una rama juridica auténoma: Derecho Probatorio. A
partir de esos criterios, Coloma (2019), citado por Soarzano (2023), apunta que:

Una caracteristica relevante en la actividad procesal probatoria lo constituye el
afianzamiento de los aspectos que sustentan o apuntalan lo que se quiere dar por probado.
Penetrando atin mas, se puede sefialar que los actos encaminados, sea estos que respalden
o contradigan los hechos alegados y que estan en pugna. De alli que, los medios
probatorios permiten puntualizar la vinculacion entre lo alegado y la realidad de los
hechos.®

® Luis Romédn, “La prueba en el proceso penal”’, Aldaba, n.° 24 (1995): 47-80, doi:
10.5944/aldaba.24.1995.20334.

® Rodrigo Coloma, “La prueba y sus significados”, Revista chilena de derecho 46, n.° 2 (2019):
427-49, doi:10.4067/S0718-34372019000200427, p.68, citado por Erika Estefania Solorzano Leon, “La
valoracion de las pruebas en las sentencias emitidas por los Jueces de la Sala Especializada de lo Penal,
Penal Militar, Penal Policial y Transito de la Corte Provincial de Justicia de Pichincha, frente a casos de
abuso sexual en el periodo de enero hasta diciembre del afio 2019” (tesis de maestria, Universidad Central
de Ecuador, 2023), https://www.dspace.uce.edu.ec/server/api/core/bitstreams/9508a225-607¢-46a8-bb10-
50¢22916c310/content, p.56.
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A partir de este analisis se colige la necesidad de establecer claras distinciones entre
los conceptos de prueba, dato de prueba, medio o fuente de prueba y objeto de prueba.
Como apunta Revelez, la prueba es un proceso mental en el cual se arriba a la
correspondencia de un hecho alegado con la realidad. Un dato de prueba es una referencia,
una informacion que se aporta para localizar fuentes de pruebas, como lugares, objetos, etc.
El medio o fuente de prueba es aquella que permite reconstruir los hechos siguiendo ciertas
formalidades procesales o procede la informacion, el medio que la proporcionara o del cual
se podra tomar’. El objeto de prueba es aquel fenomeno que, por su relevancia procesal,
debe ser probado, es decir, es el thema probandum de un proceso®.

Cabe decir que todavia existen criterios encontrados en cuanto al alcance de estos
términos. Mientras que para algunos se equipara fuente y medio de prueba, para otros este
ultimo se refiere al proceso de otorgar a la fuente, la capacidad legal para ser empleada en
un proceso judicial. Otros consideran que el dato de prueba, a medida que avanza el
proceso, se convierte en medio de prueba, aspecto que es impugnado por Revelez, posicion
compartida por Nahuatt.®

Por su parte, Zeferin analiza los términos de evidencia y medios de conviccion. En
el caso del primero explica que se refiere a una entidad material cuya naturaleza le permite
ser ocupada, conservada y examinada. En cuanto a los medios de conviccion, expone coOmo
la legislacion procesal mexicana asume que se trata de datos de prueba que son suficientes
para ser valorados en los procesos abreviados.’® Segun la teoria general del proceso —
comenta Zeferin—, toda prueba sigue un camino de ofrecimiento, admision, desahogo y
valoracion, pero en el sistema penal acusatorio, la prueba, ademas, se anuncia y se descubre;

o0 sea, tiene dos fases previas, que consisten en el aviso de su existencia, o sea, las partes

" Daniel L. Revelez, “Dato de prueba, medio de prueba y prueba: los conceptos que los penalistas
se niegan a entender”, Revista Codigo Juridico Mx, S/N (2021). https://codigo-juridico-
mx.webnode.es/l/dato-de-prueba-medio-de-prueba-y-prueba-los-conceptos-que-los-penalistas-se-niegan-
a-entender/

8 Diego Valderrama, “Diferencias entre objeto de prueba, fuente de prueba y medio de prueba”,
Pasion por el Derecho, s/n, (2021), https://lpderecho.pe/diferencias-objeto-prueba-fuente-prueba-medio-
prueba/

® Margarita Nahuatt Javier, “Diferencia entre datos de prueba, medios de prueba y prueba: en el
nuevo proceso penal acusatorio”, Revista del Instituto de la Judicatura Federal, (2014): 161-173,
https://codigo-juridico-mx.webnode.es/l/dato-de-prueba-medio-de-prueba-y-prueba-los-conceptos-que-
los-penalistas-se-niegan-a-entender/

10 Ivan Zeferin, La prueba libre y légica: Sistema penal acusatorio mexicano (Ciudad de México:
Instituto de la Judicatura Federal, 2016),
https://archivos.juridicas.unam.mx/www/bjv/libros/11/5263/6.pdf,
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declaran disponer de material probatorio y, a continuacion, se descubre, es decir, se
presenten mutuamente las pruebas.!!

En el ambito del derecho procesal, incluyendo el ecuatoriano, la distincion entre los
diversos elementos que conforman la actividad probatoria adquiere relevancia
constitucional y practica, dada su incidencia directa en la garantia del debido proceso y la
efectiva tutela judicial. La prueba, entendida como el conjunto de actuaciones destinadas a
acreditar los hechos controvertidos, se estructura a partir de categorias interconectadas, pero
con cierta autonomia conceptual, de ahi que su correcta delimitacion evitard confusiones
que podrian derivar en lesiones a derechos fundamentales.

En cuanto al dato de prueba (datum probationis) representa la informacion
preliminar que atn no ha sido sometida atn a los filtros de legalidad procesal. Segun la
doctrina contemporanea, este concepto —también aludido como prueba indiciaria—?2, se
vincula con los indicios mencionados en el articulo 453 del COIP, que exige su suficiencia
para sustentar resoluciones judiciales. La jurisprudencia de la Corte Constitucional
ecuatoriana ha precisado que tales datos carecen de valor por si mismos hasta su
incorporacion mediante medios licitos, seglin lo estipulado al respecto en el articulo 76.4
de la Constitucién de 2008%3,

Por su parte, el Codigo Organico General de Procesos (COGEP), en su articulo 158,
enfatiza la finalidad persuasiva de la actividad probatoria, destinada a formar conviccion
judicial mediante el estricto respeto de formalidades ad solemnitatem. Investigaciones
recientes destacan como la reforma procesal ecuatoriana ha reforzado los principios de
contradiccion e inmediacion, particularmente en la practica testimonial virtual regulada en
el articulo 457 COGEP, que exige protocolos de biometria y sellado temporal para preservar
la integridad probatorial®.

Los medios de prueba funcionan como puentes entre las fuentes extraprocesales y

el debate judicial. La Ley Orgéanica de Garantias Jurisdiccionales en su articulo 89 los define

1 Ibid., 52

12 Ratil Caballero Laura, “El método de la prueba indiciaria, aplicable para la valoracion de
indicios y la prueba directa en las sentencias sobre delitos de concusion (colusion), peculado y corrupcion
de funcionarios (cohecho)”, Revista Oficial del Poder Judicial 11, n.° 13, (2020): 363-388,
doi.org/10.35292/ropj.v11i13.49

13 Ecuador, Constitucion Politica de la Repuiblica del Ecuador, Registro Oficiall, 11 de agosto de
1998, arts. 24 y 76

14 Daniela Alejandra Leon Ordofiez, Rayza Belén Leon Ortiz y Armando Rogelio Duran Ocampo,
“La prueba en el codigo organico general de procesos”, Universidad y Sociedad, 11, n. 1 (2019): 359-
368, http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=S2218-36202019000100359&Ing=es&nrm=iso
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como actos regulados que permiten acceder a realidades ficticas preexistentes.'® Entre ellos
destacan el testimonium, documentum y peritia, todos ellos sujetos a requisitos especificos
de licitud y pertinencia. En este sentido Medina y Soria advierten sobre el reto que implica
el uso de los medios digitales, particularmente en lo relativo a la cadena de custodia de
metadatos y comunicaciones cifradas, aspectos ahora regulados en la Ley de Datos
Personales (2021) mediante exigencias de consentimiento expreso y finalidad especifical®.

Las fuentes probatorias representan el sustrato material previo al proceso, donde se
agrupan desde testigos hasta dispositivos tecnolégicos. La Corte Constitucional, en lo

tocante a la informacion digital y el habeas data ha precisado:

Se compone de la obtencion, registro, organizacion, estructuracion, conservacion,
adaptacion o modificacion, extraccion, consulta, utilizacién, comunicacidon por
transmision, difusioén o cualquier otra forma de habilitacion de acceso, cotejo o
interconexion, limitacion, supresion o destruccion de datos personales.t’

El objeto probatorio delimita, desde el punto de vista teleoldgico, la actividad
jurisdiccional, la cual circunscribe a los hechos sustanciales del caso. La distincion entre
facta probanda y facta incidentalia, desarrollada por la jurisprudencia constitucional en la
mencionada sentencia, propende a evitar dilaciones procesales al excluir de la controversia
lo notorio o juridicamente irrelevante. Autores contemporaneos como Leon, Ledn y Duran,
subrayan como la prueba de oficio, contemplada en el COGEP, refuerza este objetivo al
permitir al juez requerir elementos probatorios esenciales para esclarecer la verdad
material.*®
Ahora bien, la interaccidn entre estos elementos demanda un andlisis especifico en
contextos tecnoldgicos. El uso de algoritmos predictivos en investigacion criminal exige
auditorias externas y mecanismos de explicabilidad para garantizar el derecho a

contradiccion. Paralelamente, la ratificacion del Convenio de Budapest en 2022 insta a los

estados partes de este instrumento a adoptar los estandares internacionales para la

15 Ecuador, Ley Orgdnica de Garantias Jurisdiccionales, Suplemento del Registro Oficial No.52,
22 de Octubre 2009, art. 89.

16 Vanessa Estefania Medina Medina y Yudith Lopez Soria, “Los medios telematicos en el proceso
penal frente al debido proceso”, Sociedad & Tecnologia, 5, no. S1 (2022): 86-99: doi:
10.51247/st.v5iS1.235

17 Ecuador. Corte Constitucional “Sentencia No. 2064-14-EP/21” sobre juicio No. 2064-14-EP de
27 de enero de 2021, 20

18 Daniela Alejandra Leon Ordofiez, Rayza Belén Leon Ortiz y Armando Rogelio Duran Ocampo,
“La prueba en el Codigo Organico General de Procesos”
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conservacion de datos y para cooperacion transfronteriza, con lo cual se da paso a la entrada

de nuevos paradigmas en la valoracion de pruebas digitales.®

1.3. Clases de pruebas

En el ambito del derecho procesal penal, segin Devis Echandia, es posible
identificar diversas clasificaciones de las pruebas. Desde una perspectiva elemental, estas
pueden dividirse en pruebas de probabilidad o de certeza. Si se aborda la prueba desde un
enfoque teleologico, las categorias se amplian a pruebas formales, de cargo, de descargo o
sustanciales.?’ Asimismo, segtn los efectos de la prueba, esta puede ser plena o incompleta.

En el ambito penal, es fundamental clasificar las pruebas segin su naturaleza,
distinguiendo entre pruebas personales y materiales. Las pruebas personales son aquellas
que provienen directamente de individuos, como la confesion voluntaria del imputado, los
testimonios de testigos, del acusado o de la victima. Por otro lado, las pruebas materiales
tienen su origen en objetos o elementos fisicos, como fotografias, rastros, huellas u otros
objetos relacionados con el caso. Ademas, es relevante diferenciar entre pruebas directas e
indirectas. Las pruebas directas se refieren a aquello que demuestra directamente el delito,
como el testimonio de un testigo presencial. En cambio, las pruebas indirectas, aunque no
estan directamente relacionadas con el hecho delictivo, permiten al juez inferir la comision
del ilicito mediante un proceso racional, como es el caso de los indicios.

La clasificacion de las pruebas segun las caracteristicas especificas de cada medio
y fuente reviste una importancia particular para el Derecho Procesal y el Derecho
Probatorio. Esto se debe a que, en funcion de dicho conjunto de caracteristicas, las pruebas
se presentardn, argumentaran y refutardn de diversas maneras. Estas actuaciones pueden
influir de manera determinante en la determinacion de la culpabilidad o inocencia de una
persona dentro de un proceso penal, con independencia del contexto juridico, siempre que
este se ajuste a las reglas generales del derecho.?!

Para determinar el origen de la prueba, se hace referencia al punto o lugar en el cual
esta se genera. El término “origen de la informacién” hace alusion a aquello que ya existe

con anterioridad, surgiendo de manera independiente al juicio, por lo que no se inicia con

19 Nelson Vela Andrade, “La prueba ilicita en el proceso penal ecuatoriano: Bases doctrinales y
juridicas” Journal of business and entrepreneurial sutdies 4 n°. 2 (2020): 295 - 307:
doi.10.37956/jbes.v4i2.107

20 Hernando Devis Echandia, Compendio de la Prueba Judicial (Buenos Aires: Rubinzal-Culzoni
Editores, 1984), https://www.salapenaltribunalmedellin.com/images/doctrina/libros01/
compendio_de la prueba judicial i.pdf.

21 Ibid., 35.
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este, sino que puede existir incluso antes de que se d¢ inicio al proceso judicial, lo que le

confiere un caracter extraprocesal. E1 Codigo Organico Integral Penal, 122

en su capitulo
tercero, dedicado a los medios de prueba, el articulo 498 establece tres tipos: la documental,
la testimonial y la pericial.

De la clasificacion contenida en el articulo 498 del COIP? sobre los medios de
prueba, se deriva una subclasificacion que destaca los tres tipos de prueba mas relevantes
en el ambito procesal. La prueba documental desempefia un papel crucial al respaldar las
alegaciones que las partes presentan en acusacion o en defensa. Originalmente, esta prueba
se limitaba a la presentacion de documentos fisicos, pero con el tiempo ha sido ampliada
para incluir evidencias derivadas de las tecnologias de la informacion y la comunicacion.

Por otro lado, la prueba testimonial se erige como la prueba esencial en un sistema
penal caracterizado por la oralidad, pues permite que los individuos cualificados, bajo
juramento, expresen sus observaciones sobre el caso en cuestion. Finalmente, el peritaje

ofrece al Derecho el apoyo de las ciencias y técnicas auxiliares, facilitando la clarificacion

de la veracidad de los hechos en disputa.

1.4. La prueba desde el punto de vista doctrinario

Para Sentis (citado por Soldrzano), el término “prueba” viene del latin probatio o
probationis, derivado de probus, que significa “bueno”.?* Se colige entonces que la prueba
se emplea para verificar o validar la autenticidad de los elementos en cuestion. Asimismo,
se entiende que, desde el punto de vista legal, la prueba constituye el procedimiento,
mecanismo y medio a través del cual los tribunales desarrollan la actividad probatoria, y
que esta definida y regulada por la normativa correspondiente

De la misma forma, el concepto de prueba se entiende como un juicio esencial,
conectado con la exigencia intelectual del ser humano de conocer y comprender. En este
sentido, la prueba adquiere la funcidon de autenticar, es decir, de corroborar la autenticidad
y veracidad de aquello que se pretende conocer o demostrar. Los resultados de la actividad
probatoria responden, pues, a la necesidad de demostrar, comprobar o indagar la verdad de

las afirmaciones presentadas ante los tribunales?°.

22 Ecuador, Codigo Organico Integral Penal (COIP), Registro Oficial 180, 10 de febrero de 2014,
art. 498.

2% Ibid.

24 Santiago Sentis, “Que es la prueba (Naturaleza de la prueba)”, Revista derecho Procesal
Iberoamericana 2, n.° 3 (2013): 259-60, citado por Erika Estefania Solorzano Leén, “La valoracion de las
pruebas en las sentencias”, p.65.

25 Margarita Nahuatt Javier, “Diferencia entre datos de prueba, medios de prueba y prueba”
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De lo anterior se colige con claridad que una inspeccion no se limita a una mera
indagacion, toda vez que su objetivo es comprobar hechos que ya han sido o deben ser
previamente esclarecidos, descubiertos y sometidos a analisis. La investigacion precede en
el tiempo a la inspeccion, de modo que determinados hechos deben ser investigados y dados
a conocer antes de que pueda formularse una declaracion al respecto. Solo tras llevar a cabo
estos pasos se procede a la prueba, asegurando asi que su correccion ha sido verificada.

De este modo, se consideraba fundamental realizar una investigacion previa. Este
procedimiento no forma parte del fendmeno experimental como tal. Uno de los clasicos
sobre el tema, Eduardo J. Couture, sostenia que las pruebas, en su acepcion habitual, se
asemejaban a dos actividades dirigidas a resolver incertidumbres, ya que su finalidad es
confirmar la verdad de una afirmacién que previamente se ha dado por cierta?®. Este
enfoque, aunque inicialmente estaba orientado al Derecho Civil, puso de manifiesto un
sesgo al presentar la prueba de concepto como dos actividades diferenciadas: la
investigacion y la validacion de lo ya establecido. Por consiguiente, el término “prueba”
deberia reservarse para aquellas actividades que tienen lugar una vez concluidos los
procesos previos de indagacion y verificacion.

En este sentido, la doctrina reciente y la normativa vigente en Ecuador hace énfasis
en la importancia de los medios probatorios como instrumentos sine qua non para la
reconstruccion de la realidad procesal, en tanto la verdad judicial no es otra cosa que una
aproximacion razonada y fundamentada de los hechos controvertidos, sujeta a los limites
impuestos por los elementos aportados por las partes. Asi, resulta claro que el conocimiento
judicial no constituye una copia exacta de la realidad, sino una interpretacion que depende
de la calidad, suficiencia y legalidad de los medios probatorios presentados. Si el juzgador
carece de informacion relevante o si la evidencia ha sido alterada o manipulada, la decision
puede verse afectada, lo que pone de manifiesto la necesidad de una rigurosa valoracion de
la prueba conforme a las reglas de admisibilidad y conducencia previstas en el COGEP. De

esta forma lo comentan Freire y Mayorga:

En la prueba la importancia radica no en los hechos, sino mas bien en las
declaraciones de hecho que realizan las partes procesales. En cambio, para el
derecho de la prueba son importantes los hechos y las declaraciones de hecho,
principalmente desde una perspectiva previa al juicio, ya que deben evaluarse en
primer lugar, como una investigacion, esto partiendo del punto de vista procesal,

26 Eduardo J. Couture, Fundamentos del Derecho Procesal Civil, (Buenos Aires, Roque de Palma
Editor,1958).
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y el segundo lugar a partir de lo procesal, ya que debe probarse la acusacion para
que el juez pueda dictar sentencia condenatoria.?’

Desde una perspectiva procesal, la posibilidad de demostrar un hecho juridico no
depende exclusivamente de la existencia abstracta de los medios probatorios, sino de su
adecuada incorporacion y valoracion conforme a derecho. Eso implica el respeto de los
sujetos procesales a los principios de contradiccion y legalidad. En este contexto, cualquier
error en la aplicacion de las normas probatorias puede ser combatida a través de los recursos
previstos en el sistema, especialmente en sede de casacion, donde se revisa la correcta
aplicacion del derecho

En definitiva, la valoracion de la prueba no solo condiciona el desarrollo del proceso
y la legitimidad de los actos juridicos, sino que también otorga coherencia al sistema de
recursos, al permitir la revision de las decisiones jurisdiccionales cuando estas se apartan
de los estandares legales. En el marco del modelo acusatorio adoptado en Ecuador, esta
dindmica refuerza el protagonismo de las partes en la produccion de material probatorio,
situandolas como los principales impulsores del proceso y garantizando la efectividad

practica del principio de contradiccion

1.3.1. La importancia de la prueba en el proceso penal

Como ya se ha reconocido ampliamente en la doctrina, la prueba desempena un
papel fundamental en el &mbito legal. La prueba constituye uno de los pilares esenciales en
cualquier procedimiento judicial, ya que permite al juez alcanzar la conviccién necesaria
para resolver los hechos controvertidos de manera justa y motivada. En el derecho romano
se planteaba “ludicium sine probatione non est”, es decir, no hay juicio sin prueba. A través
de los medios probatorios legalmente admitidos, las partes pueden fundamentar sus
pretensiones y el organo jurisdiccional dispone de los elementos indispensables para
administrar justicia, garantizando el derecho de contradiccion y el debido proceso. Sin

prueba, la decision judicial careceria de fundamento objetivo y razonable.

27 Génesis Belén Freire Padilla y Estefania Cristina Mayorga Mayorga, “Los medios probatorios
en los actos de proposicion en el ordenamiento juridico ecuatoriano” Revista Latinoamericana de Ciencias
Sociales y humanidades, N°.2 (2024), 777: 196: doi: 10.56712/latam.v5i2.1915, p.182
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1.3.2. Prueba testimonial
En consonancia con el parrafo anterior, la prueba testimonial es uno de los medios
de prueba de mayor vigencia a lo largo de la historia del Derecho, incluso en su modalidad

anticipada, como se evidencia en el siguiente comentario:

La prueba testimonial anticipada es “una institucion que ya existia en el Derecho Romano,
en el candnico y en el francés: tienen antecedentes en las leyes de partidas (Ley 2° Titulo
16, partida 3a), la Ley de Enjuiciamiento Civil Espafiola de 1855, también la establece”.
Este tipo de prueba ha existido desde el mismo derecho romano, logicamente que la
manera de recepcién no estaba normada, a diferencia de que sucede hoy en dia que en la
mayoria de las legislaciones se ha tratado de establecer parametros basicos para la
recepcion de un testimonio anticipado pues esto puede resultar contraproducente para las
garantias constitucionales.?®

La prueba testimonial reviste una importancia capital dentro del sistema penal
acusatorio, ya que brinda al tribunal informacion directa sobre los hechos investigados.
Segtin el COIP, especificamente en su articulo 501, el testimonio consiste en la declaracion
verbal de quienes tuvieron conocimiento del delito, sea como imputados, victimas o
terceros, convirtiendo al testigo en fuente de prueba y su declaracion en el medio para
incorporarla al proceso.? El articulo 502 amplia la normativa, permitiendo la valoracion
del testimonio en conjunto con el resto de pruebas y estableciendo criterios especiales para
la admision de declaraciones, incluso de personas que no puedan comparecer fisicamente,
como quienes sufren graves problemas de salud, discapacidad, residen en el extranjero, o
son sujetos pasivos o protegidos.

En tales supuestos, y para evitar la paralizacion del proceso, se prevén medidas
extraordinarias como la recepcion anticipada del testimonio, siempre que se respeten los
principios de inmediacion y contradiccion. Asimismo, cuando el testigo reside fuera del
pais, se recurre a la cooperacion internacional o nacional, utilizando medios telematicos
para la declaracion®. Finalmente, cabe destacar que, salvo en delitos de violencia
intrafamiliar, de género o violacion, ninguna persona estd obligada a declarar contra su

pareja formal o no, contra sus familiares hasta el cuarto grado de consanguinidad o segundo

28 Marjorie Yanes, “El testimonio anticipado como medio de prueba en delitos de abuso sexual:
estudio de casos” (tesis de nmaestria, Universidad Andina Sim6n Bolivar, 2021),
https://repositorio.uasb.edu.ec/handle/10644/8202, p. 24.

29 Ecuador, Cédigo Orgdnico Integral Penal, art. 502.

30 Victor Jaya, “Testimonio sobre el abuso sexual y su efecto juridico en las sentencias emitidas
por tribunales”, Lex: Revista de Investigacion en Ciencias Juridicas 4, n.° 11 (2021): 48-59, doi:
10.33996/revistalex.v4il1.70.
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de afinidad; sin embargo, si voluntariamente desean hacerlo, sus declaraciones seran
admitidas y valoradas en el proceso.

Es necesario considerar que, seglin la practica internacional, ninguna persona esta
obligada a emitir su testimonio en una audiencia penal contra si mismo o contra familiares
que se encuentran en el cuarto grado de consanguinidad o segundo de afinidad. Sin
embargo, cuando el testigo tenga la intencion de declarar es admitida las afirmaciones
potestativas de los sujetos pasivos de un delito o de sus familiares independientemente del

grado de filiacion, de esta forma tabien aparece concebido enel COIP:

5. Las nifas, nifios y adolescentes declararan sin juramento, pero con la presencia de sus
representantes o un curador que sera nombrado y posesionado en la misma audiencia de
juicio.

6. La o el juzgador nombrara y posesionara en el mismo acto a un traductor, cuando el
declarante no sepa el idioma castellano.

A tenor con dicha disposicion legal, el sistema penal ecuatoriano en atencion al
principio de igualdad juridica garantiza la participacion de las personas en el sistema de
justicia sin discriminacion, aunque la ley prevé determinadas dispensas para los testimonios
emitidos por menores. También, en atencion a los preceptos del debido proceso, cuando la
persona que atestigua es discapacitado auditivo, el juez recogera el testimonio por escrito;
si es iletrado, se le asignara un intérprete o, en su defecto, un sujeto habituado a comprender
al declarante, el cual tomara su lugar como interprete en el mismo acto. Este caso particular
puede determinar la subjetividad e injerencia del intérprete por lo que seré preferencial un
ente neutral.

La declaracion de los testigos en el proceso penal solo puede verse limitada por
razones de procedimiento, cuando existan objeciones fundadas y debidamente motivadas
por las partes. Quienes sean llamados a declarar y aquellos que se encuentren en situacion
de riesgo tienen derecho a la proteccion que ofrece el Sistema Nacional de Proteccion y
Asistencia a Victimas, Testigos y Otros Participantes en el proceso penal (SPAVT), el cual
prevé la adopcion de medidas de seguridad para resguardar su integridad y la de sus
familiares.

En este marco, incluso los agentes policiales pueden comparecer como testigos,
asegurandose mediante recursos técnicos o protocolos especiales, la proteccion de su

identidad y el desarrollo seguro de su testimonio. La presentacion de la prueba testimonial

31 Ecuador, Cédigo Orgdnico Integral Penal, art. 502
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debe realizarse preferentemente durante la audiencia de juicio, en forma presencial o a
través de medios telemdticos, garantizando siempre los principios de inmediacion y
contradiccion. 2

En casos excepcionales, los funcionarios con fuero pueden rendir su testimonio
mediante informe juramentado, mientras que los testigos protegidos, informantes o agentes
encubiertos pueden hacerlo en condiciones de aislamiento y seguridad, sin que se revele su
identidad y asegurando que sus declaraciones no sean condicionadas por otros testigos

En todos los casos, antes de declarar, los testigos son advertidos sobre la obligacion
de decir la verdad y las consecuencias penales del falso testimonio o perjurio, lo que
refuerza la seriedad y la legalidad del proceso probatorio.

Las partes tienen el derecho de interrogar a los testigos y de formular objeciones,
las cuales deben ser valoradas por el juez, quien debe asegurar que las preguntas no sean
impertinentes, sugestivas, incriminatorias o artificiosas, salvo en el contra examen, donde
se admiten preguntas sugestivas para contrastar la version del testigo. En el caso de victimas
en situacion de vulnerabilidad, como nifios, nifias, adolescentes, adultos mayores o personas
que han sufrido delitos de violencia sexual o de género, se prevén medidas especiales para
evitar la revictimizacion y garantizar condiciones de seguridad durante su declaracién.®

El juez debe velar por la correcta identificacion del testigo y adoptar todas las
medidas necesarias para prevenir actos de intimidacion, hostigamiento o cualquier forma
de violencia durante el proceso judicial, especialmente en casos de delitos graves contra la
integridad personal o la dignidad humana.

En relacion con ello, la figura de la prueba testimonial anticipada en el Derecho
Penal ecuatoriano presenta caracteristicas especiales que permiten recoger el testimonio de
la victima con anterioridad al juicio, en condiciones que resguarden su integridad

emocional, fisica y psicologica. Al respecto, Flores, citado por Tulcanaza et al. sefala:

El testimonio anticipado lo que pretenderia en realidad es por una parte tratar de asegurar
la autenticidad en el mayor grado que resulte posible en lo concerniente a la verdad
procesal; mientras que por otra parte se trata de evitar que la victima tenga que
posteriormente rendir nuevas declaraciones o testimonios reproduciendo o recordando
nuevamente los hechos relacionados con el ultraje a su integridad y a otros bienes

32 Israel Emiliano Montenegro Bésquez, Diego Francisco Granja Zurita, Mario Ramiro Aguilar
Martinez y Diego Patricio Gordillo Cevallos, “Las aclaraciones a testigos por parte de los jueces penales
en las audiencias de juicio, un analisis desde el estandar de prueba”, Revista Universidad y Sociedad 14,
n°.2 (2022): 51-56, http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=S2218-
36202022000200051 &Ing=es&tlng=es.

3 Ibid
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juridicos subjetivos que tendrian una proteccion especial por parte del derecho penal, es
decir, se busca evitar la revictimizacion” 4.

Se puede inferir que el testimonio podra ser aprobado tnicamente cuando el sujeto
pasivo lo solicite o lo apruebe de oficio, y siempre que sea acompanado por un profesional
capacitado o perito especializado en atencién a victimas, como trabajadores sociales,
psicologos, psiquiatras o terapeutas, entre otros. Es relevante sefialar que esta modalidad de
prueba testimonial anticipada igualmente se encuentra presente en diversos ordenamientos
juridicos de América Latina la region, fundamentindose en un principio que busca
preservar la seguridad juridica

Esta normativa se aplicard principalmente en procesos donde el sujeto
pasivopertenezce a grupos especialmente protegidos en la Ley Suprema o sean testigos
dentro de una causa penal, o se encuentren custodiados por la Policia Nacional, con el
objetivo de garantizar su seguridad, proteger su testimonio y garantizar su participacioén en
el proceso judicial. Esto se lograra permitiendo que los testigos comparezcan mediante
tecnologias que resguarden su seguridad.®® De igual manera, el Cédigo Organico Integral
Penal, en su articulo 503, establece la posibilidad de promover el testimonio de terceros
cuando, debido a las particularidades del proceso, su testimonio sea indispensable para el
esclarecimiento del delito.

Segtn las disposiciones procesales actuales en Ecuador, los medios de prueba
obtenidos a través de declaraciones estan sujetos a un conjunto de mas de diez normas (art.
502) que regulan tanto la forma de su practica como su valoracion, lo que incide
directamente en la formulacion de la decision judicial. En este contexto, el testimonio se
evaltia en funcion de su coherencia con otros elementos probatorios del expediente.

Si bien la regla general establece que el testimonio debe rendirse de manera
presencial durante la audiencia de juicio, existen excepciones en las cuales este puede ser
anticipado, tales como en el caso de personas enfermas, con discapacidad, fuera del pais,

testigos protegidos, o aquellos que demuestren la imposibilidad de comparecer, asi como

34 Flores, F, “El testimonio anticipado como medio de prueba en los procesos penales”, (Tesis de
posgrado Universidad Catdlica de Santiago de Guayaquil, 2022), citado por Edward Andrés Tulcanaza
Ruiz, Elias Alberto Herrera Pefiafiel, Yudith Lopez Soria y Holger Geovanny Garcia Segarra,
“Restricciones procesales para la realizacion del testimonio anticipado en el proceso penal ecuatoriano”,
Revista UGC, 3 Nam. 1 (2025): 147-155.
https://universidadugc.edu.mx/ojs/index.php/rugc/article/view/83. p.149

% Carlos Ramirez, Apuntes sobre la prueba en el COGEP (Quito: Corte Nacional de Justicia,

2017),
https://www.cortenacional.gob.ec/cnj/images/Produccion CNJ/La%20prueba%20en%20e1%20COGEP.p
df.
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en circunstancias en las que se realice por medios telematicos (como en el caso de personas
residentes en el extranjero o en situaciones de riesgo bajo el SPAVT)?®.

Vista la norma ut supra, resulta como a su vez explica respecto al testimonio de
terceros sujeto a las siguientes reglas, los terceros que no estén sujetos o sean parte del
proceso de conocimiento de la violacion deben testificar en persona. El uso del poder
publico podra ejercerse en presencia de testigos que incumplan esta obligacion. No se
admitira los testimonios de los sujetos depositarios de un secreto debido a su profesion,
oficio o funcién, cuando se trate de la materia del secreto. Cuando se hayan emplazado,
estan en la obligacion de asistir con el objeto de exponer la razon por la cual se origina la
obligacion de omitir su exposicion, solo cuando se refiera al secreto o reserva del hecho.®’

A la luz de dicha concepcion, Almeida expone las particularidades del testimonio
de terceros:

Los hechos pueden percibirse por medio de los cinco sentidos. Si bien la doctrina se ha
concentrado en la percepcion de tipo visual, es til conocer las distintas experiencias
sensoriales que ha experimentado la persona que es llamada a declarar en el proceso. En
muchos casos sera relevante conocer las palabras que ha pronunciado una persona, los
sonidos que ha emitido un animal (por ejemplo, los aullidos de un perro en el marco de
un proceso en el que se persigue el delito de maltrato animal), o los ruidos que ha
producido un objeto (por ejemplo, los provenientes de una alarma en el marco de un
proceso en el que se cuestiona el cumplimiento de las obligaciones asumidas por una
empresa de seguridad). En tales supuestos, el testigo declarara con base a su conocimiento
personal, no habiéndose verificado un enlace comunicacional por medio del cual haya
circulado la informacion, lo que caracteriza, esto ultimo, a todos los testigos de
referencia.3®

Un testigo o perito proporcionara su declaracion repetidamente conforme a las
instrucciones del juez durante el proceso judicial. En casos en los que se cuente con la
participacion de veinte testigos o peritos, el juez, en colaboracion con las partes en
conflicto, determinard cuantos y quiénes asistirdn en cada sesidon. Si se presenta una

multiplicidad de testimonios o peritajes en un mismo procedimiento, estos se recibiran de

3 Anahi Verénica Bricefio Ruiz y Diego Adrian Ormaza Avila, “Régimen Normativo del Sistema
Nacional de Proteccion y Asistencia a Victimas, Testigos y Otros Participantes en el Proceso Penal en el
Ecuador”, Revista Multidisciplinaria Arbitrada de Ciencias Sociales 8, no. 3 (2024) 4675—
4705:doi:10.56048/MQR20225.8.3.2024.4675-4705

37 Yuli Llerena Pincay Rodriguez, “Testimonio anticipado en el 4&mbito de los delitos sexuales en
el Ecuador”, Revista Cientifica de Educacion Superior y Gobernanza Interuniversitaria Aula 24, n.° 6
(2024): 41-54, doi: 10.56124/aula24.v619.004.

% Rodrigo Almeida Idiarte “La prueba testimonial y los testigos de oidas™ (tesis de maestria,
Universitat de  Girona, 2022.) 4,  Hittps://dugi-doc.udg.edu/bitstream/handle/10256/21614/
Almeidaidiarte. TFM.pdf
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manera individual, asegurando que los testigos no puedan comunicarse entre si,
ubicandolos en distintos lugares.*

En lo que respecta a los testigos o sujetos pasivos que requieren proteccion especial,
podran solicitar condiciones particulares que garanticen su seguridad al presentarse ante el
juez o el fiscal, adaptandose a las circunstancias particulares de cada uno. Con el fin de
asegurar la proteccion adecuada, se implementaran recursos tecnologicos, tales como
circuitos cerrados de television, conferencias en linea u otros métodos similares, los cuales
seran utilizados exclusivamente en una Unica ocasion. Posteriormente, el testimonio
mecanizado que contenga la declaracion realizada en la audiencia judicial sera presentado
como medio probatorio.*°

Por su parte, la prueba testimonial, dadas sus implicaciones, no estad exenta de
responsabilidades, como la propia solemnidad del juramento previo hace ver, lo cual surge
por una razén concreta, y es que, vulnerar el juramento testimonial, deriva en la
responsabilidad penal del testigo que perjure. Sobre esto, Garcia, Pérez y Guevara*
comentan que la regla para juzgar a los testigos por falso testimonio y perjurio, el juez
decretara el arresto de un testigo motivado al engafiador testimonio o perjurio, el cual sera
consignado al fiscal correspondiente con el objeto de su indagacion.

Finalmente, resulta pertinente citar la jurisprudencia de la Corte Nacional de Justicia

en los casos de abuso sexual respecto al testimonio anticipado. En ese marco, el érgano, en

su resolucion n.° 1972-2018 establece:

Por lo dicho, nuestra legislacion ha establecido aquello, es decir un caracter excepcional
para la recepcion de testimonios urgentes o anticipados, en casos especificos, entre los
que se encuentran a las victimas del delito de abuso sexual. En estas infracciones, la
prueba madre serd el testimonio, pues permitira esclarecer los acontecimientos suscitados,
porque la victima en muchos casos, sino en todos, es la inica que conoce los sucesos, por
tanto, se deben brindar todos los mecanismos que permitan a los sujetos procesales
intervinientes en la causa penal ejercer sus derechos, y en el caso contradecir en el
momento procesal oportuno, esto es, durante la practica del testimonio anticipado.*?

39 Echandia, Compendio de la Prueba Judicial.

40 Rafael Ayala, “Credibilidad testimonial en el proceso penal”, Revista Brasileira de Direito
Processual Penal 6, n.° 1 (2020): 453-80, https://www.redalyc.org/articulo.0a?id=673971418015.

41 Ramiro Garcia, Agustin Pérez y Alba Guevara, EI proceso penal: Derechos y garantias en el
proceso penal, t. 1 (Lima: Ara Editores, 2014).

42 Ecuador Corte Provincial de Justicia Sala Especializada de lo Penal, Penal Militar, Penal Policial
y Trénsito, “Resolucion Nro. 1972-2018”, en Juicio n.° 03282-2017-00133, 13 de noviembre de 2018,
citada por Martha Elizabeth Jimbo Granda, “Principio de igualdad de armas en relacion con el testimonio

anticipado en victimas de delitos sexuales en el contexto ecuatoriano y peruano” (tesis de maestria
Universidad Técnica Particular de Loja, 2020), 63, https:/bibliotecautpl.utpl.edu.ec/cgi-
bin/abnetclwo?METS=61044333737
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Teniendo en cuenta este antecedente de la jurisprudencia, se puede deducir que, pese
a que la regla general establece que el testimonio debe ser presentada presencialmente a
través de la asistencia del testigo en el juicio, cuando se trata de delitos sexuales se prevé el
testimonio anticipado de modo excepcional. Esto se fundamenta en el hecho de que, dado
que en tales casos la prueba testimonial tiene un cardcter predominante sobre los demas
medios probatorios, su realizacion resulta esencial para el juzgamiento de los delitos contra
la integridad sexual. En este contexto, considerando los elementos de tipicidad y los efectos
perjudiciales para la sobre la victima, junto con la integracion de tecnologias, el testimonio
anticipado se presenta como recurso adecuado para proteger a las victimas, prevenir su

victimizacion secundaria y contribuir a esclarecer los hechos.

1.3.3. Prueba documental

La prueba documental, que reviste gran relevancia en cualquier procedimiento,
sigue las pautas generales establecidas. El reconocimiento de documentos y firmas
contenidos en ellos solo procede de forma voluntaria, estando prohibido el reconocimiento
bajo coaccion.*® Tanto el representante de la Fiscalia como el letrado de la defensa, pueden
solicitar informaciones relacionadas que reposen en los archivos publicos o privados, los
cuales podran ser evaluados en la vista oral. Se consideran medios de prueba las cartas y
todos los demas materiales documentales incorporados al juicio, siempre que sean
necesarios para esclarecer los hechos, las circunstancias y la autoria de estos.

Cuando el material documental forma parte de otro proceso o estan archivados en
algiin expediente, es necesaria una reproduccion fidedigna de este, sin que sea preciso
adjuntar el original, salvo que se precise para acreditar la veracidad de los hechos. En tales
casos, la copia permanecera en el registro, proceso o archivo correspondiente, y, cuando sea
necesario, se devolvera el original, continuando con la copia certificada. En cuestiones no
procesales, los datos contenidos en la documentacion no podran ser utilizados ni procesal
ni extraprocesalmente. Asimismo, cualquier contenido digital que cumpla con los
estandares establecidos podra ser aceptado como prueba, conforme a lo dispuesto en el
COIP.

Con el avance tecnoldgico, se vuelve indispensable la existencia de normas que
regulen la prueba en formato digital. Este tipo de contenido constituye un medio técnico

que permite su procesamiento mediante herramientas informaticas, incluidos programas

43 Devis Echandia, Compendio de la Prueba Judicial, 18.
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destinados al aislamiento, interconexion o uso de equipos conectados. La informacion
digital puede almacenarse, procesarse y vincularse de manera eficaz. En el marco de una
investigacion, resulta crucial seguir directrices especificas para su andlisis, evaluacion,
recuperacion y visualizacion, empleando técnicas propias de la tecnologia forense digital
aplicadas a dispositivos o sistemas informaticos.

Cuando el contenido se encuentra almacenado en soportes volatiles y el dispositivo
donde este se almacena esta incorporado a la es parte de la infraestructura tecnologica en
sectores publicos o privados, se emplea tecnologia forense digital para preservar la
integridad del contenido, tanto en el sitio como en tiempo real, facilitando asi su posterior
evaluacion y andlisis. Una vez que el contenido digital se guarda en medios no volatiles, se
recopila mediante herramientas forenses digitales, asegurando su integridad, acudiendo a
la cadena de custodia, con vistas a su evaluacion y posterior examen.

En las investigaciones donde se recojan medios de almacenamiento, procesamiento
o transferencia de contenido digital, cada elemento debe ser debidamente identificado y
catalogado de forma separada, y su ubicacion debe ser determinada y protegida, utilizando
fotografias y mapas de localizacion. A través de la tecnologia digital y forense, el contenido
se traslada a un centro especializado de almacenamiento, siguiendo un proceso

cuidadosamente gestionado para este proposito.**

1.3.4. Prueba pericial

Seglin Pabdn, la prueba pericial constituye un medio probatorio que implica la
presentacion de elementos técnicos, cientificos o artisticos por parte de un especialista en
la disciplina correspondiente, con el fin de esclarecer la controversia, siendo este aporte
dependiente de conocimientos especializados.*® Ademas, la legislacion vigente establece
que los peritos deberan exponer verbalmente los resultados de sus evaluaciones y responder
tanto al cuestionario como al contrainterrogatorio planteado por las partes procesales. A su
vez, se encuentran sujetos a normas generales. Es imprescindible que los peritos sean
profesionales con formacion técnica, académica o practica, y cuenten con estudios

avanzados, estando acreditados por el Consejo de la Judicatura.

4 José Gonzélez, “La prueba digital y la cadena de custodia”, Anales de la Facultad de Derecho,
n.° 38 (2021: 43-79), https://www.ull.es/revistas/index.php/derecho/article/view/2425.

4 Pedro Pabon, La prueba pericial, sistema acusatorio: Parte general y especial (Colombia:
Libreria Juridica Sanchez R., 2006), 627.
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El designado tiene la obligacion de presentar una disculpa en caso de encontrarse
dentro de alguna de las causales previstas en este COIP para los jueces. No es posible
rechazar a ningin experto, pero si este presenta un informe que demuestre de manera
fehaciente su incompetencia, dicho informe sera considerado nulo. Es imperativo que los
informes sean entregados dentro del plazo establecido y que se aclaren o generen nuevos
informes segun lo solicite la parte interesada. El informe del perito debe contener, como
minimo, los siguientes elementos: la ubicacion y fecha del peritaje, la identidad del perito,
una descripcion y estado del sujeto o persona investigada, la tecnologia empleada, la base
cientifica que sustenta el analisis, las ilustraciones pertinentes, asi como las conclusiones y
las firmas establecidas.

En atencion al principio de inmediacion, el experto en rol de perito debera
personarse en el juicio oral para exponer verbalmente sus informes y responder al
interrogatorio de las partes procesales. Para este fin, se les permitira utilizar cualquier tipo
de dispositivo. En aquellos casos en los que no se cuente con un experto debidamente
acreditado en la materia correspondiente, se podra recurrir a un perito suplente, especialista
o con un titulo que avale su capacidad para realizar el peritaje. En los juicios derivados de
presuntas malas practicas profesionales, la fiscalia solicitara una lista de tres expertos en la
materia pertinente al instituto competente. Si en la investigacion participan peritos
internacionales, sus informes se incluiran como medio de prueba mediante la declaracion
anticipada, la cual podra ser captada en videoconferencias conforme a las disposiciones

legales vigentes.*

1.5. Concepto y caracteristicas de la prueba digital

La prueba digital, también denominada prueba electronica, se define como
cualquier informacién que se genera, almacena o transmite mediante dispositivos
electronicos, con el fin de utilizarse en un proceso judicial. Este tipo de prueba abarca una
gran variedad de formatos, que incluyen correos electronicos, mensajes de texto, imagenes,
videos, archivos digitales, datos en bases de datos y contenidos almacenados en servicios

de nube. La evolucion de las tecnologias ha introducido nuevas complejidades, como la

46 Mirian Escobar, “La valoracion de la prueba, en la motivacion de una sentencia en la legislacion
ecuatoriana” (Tesis de maestria, Universidad Andina Simén Bolivar, Sede Ecuador, 2010),
https://repositorio.uasb.edu.ec/bitstream/10644/1135/1/T0836-MDP-
scobarLa%?20valoracion%20de%201a%20prueba.pdf.
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jurisdiccidn y el acceso a servidores remotos, que deben ser considerados en su tratamiento
judicial.

En el derecho procesal contemporaneo, la prueba electrénica ha cobrado una
importancia central, reflejando el creciente papel de lo digital en la vida cotidiana y, por
ende, en el d&mbito juridico. En una sociedad cada vez mas interconectada, este tipo de
evidencia se ha convertido en una herramienta clave al ofrecer registros verificables y
precisos de acciones, transacciones € interacciones relevantes para la resolucion de disputas
legales. Ademas de modificar las dindmicas del litigio, la prueba digital plantea nuevos
retos y oportunidades para los sistemas judiciales.

Con el uso masivo de dispositivos moviles y redes sociales, muchas interacciones
que antes ocurrian de forma presencial o por medios tradicionales han migrado al entorno
digital. Asi, mensajes de aplicaciones como WhatsApp, correos electronicos, publicaciones
en redes sociales, grabaciones de camaras de seguridad y contenidos generados en
plataformas de videoconferencia se han convertido en elementos probatorios esenciales en
procedimientos civiles, penales y administrativos. Actualmente, resulta dificil concebir un
proceso judicial sin la incorporacion de alguna forma de prueba digital.

Entre los formatos mas comunes de esta evidencia se destacan las fotografias y
videos digitales, que proporcionan representaciones visuales directas de hechos relevantes.
En casos de lesiones o accidentes, por ejemplo, una imagen o grabacion de una camara de
seguridad podria resultar determinante para definir la secuencia de los acontecimientos o
las responsabilidades de los involucrados.

Por su parte, los correos electronicos, constituyen una de las formas mas extendidas
de prueba documental en el ambito digital. Los correos pueden servir para demostrar
comunicaciones entre las partes, la intencion detras de ciertos actos contractuales o incluso
la existencia de acuerdos previos. Su autenticidad y contenido pueden ser clave en procesos
mercantiles o laborales.

En cuanto a los mensajes de texto y chats de aplicaciones, con el aumento del uso
de aplicaciones como WhatsApp, Telegrama o incluso plataformas de mensajeria dentro de
redes sociales, las conversaciones digitales se han convertido en pruebas comunes, ya que
contienen didlogos que pueden ofrecer informacion detallada sobre las interacciones de las
partes. Asimismo, archivos en formatos como Word, Excel, PDF o presentaciones
PowerPoint pueden ser prueba documental en casos contractuales, administrativos o
laborales. Estos documentos son especialmente valiosos cuando contienen firmas

electronicas que pueden ser verificadas por medio de tecnologia especializada.
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De acuerdo con la Corte Nacional de Justicia*’, en el contexto de los procedimientos
penales en Ecuador, la incorporacion de pruebas digitales ha adquirido una relevancia
significativa, especialmente en el caso de mensajes enviados por plataformas como
WhatsApp. Estos mensajes pueden ser considerados documentos electronicos, siempre que
cumplan con los requisitos establecidos por la ley. Entre los aspectos clave para que dichos
mensajes sean admitidos como prueba, se encuentra la autenticidad del contenido, lo cual
implica verificar tanto el origen del mensaje como la identidad del titular de la cuenta que
lo emitio.*®

Sin embargo, la aceptacion de estas pruebas no es automadtica, la autenticidad y
legitimidad de los mensajes deben ser evaluadas cuidadosamente en cada caso concreto,
pues su validez dependera del analisis probatorio llevado a cabo por las autoridades
judiciales.

La evaluacion de la autenticidad y legitimidad de pruebas digitales, como los
mensajes, es responsabilidad de los jueces, quienes revisan la fuente, integridad de los
datos, cadena de custodia y relevancia del contenido. Se consideran indicadores como la
consistencia temporal, coherencia del contenido, metadata y testimonios corroborativos,
ademas de posibles analisis por expertos en informdtica forense, asegurandose que la
admisibilidad de la prueba cumpla con la legalidad y el debido proceso en cada caso
especifico.

Este proceso de valoracion busca garantizar que las pruebas digitales sean
confiables y puedan sostener el peso necesario en un juicio, sin que se comprometa la
justicia debido a posibles alteraciones o fraudes en el uso de estas tecnologias. Por lo tanto,
aunque las pruebas digitales como los mensajes de WhatsApp son cada vez méas comunes
en los procesos penales en Ecuador, su admisién requiere un escrutinio riguroso, en
consonancia con las normativas vigentes, para asegurar su fiabilidad dentro del sistema
judicial.

El Codigo Organico Integral Penal (COIP), en el articulo 457, establece criterios
especificos para la valoracion de la prueba, los cuales deben incluir la legalidad y
autenticidad de los elementos probatorios, asi como su sujecion a la cadena de custodia y

el nivel de pertinencia cientifico-técnica de los principios que respaldan el informe pericial.

47 Ecuador Corte Nacional de Justicia, “Oficio: 171-2020-P-CPJP-YG”, 3 de febrero de 2020,
https://www.cortenacional.gob.ec/cnj/images/pdf/consultas _absueltas/No Penales/Civil/127.pdf.

4 Caros Geovanny Torres Lojan, “WhatsApp como herramienta de prueba en litigios por
obligaciones financieras: Una mirada al sistema judicial ecuatoriano”, Revista Lex 7, n.° 25 (2024): 496-
511, doi:10.33996/revistalex.v7i25.196.
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De esta manera, se garantiza que cada prueba digital presentada en un proceso penal sea
evaluada conforme a estos estandares, lo que fortalece la integridad del sistema judicial.

Asimismo, recae sobre la parte que presenta los elementos probatorios,
especialmente la evidencia fisica no sometida a cadena de custodia, la responsabilidad de
demostrar su autenticidad. Esto implica que, en aquellos casos en los que se utilicen
mensajes digitales como prueba, quien los aporte debe asegurar su veracidad y fiabilidad,
con el fin de evitar la vulneracion de los derechos de las partes involucradas. En este
contexto, el uso de pruebas digitales debe ser acompanado de un procedimiento exhaustivo
que asegure su legitimidad y, al mismo tiempo, respete los principios del debido proceso.

Adicionalmente, en casos de fraude o delitos cibernéticos, el analisis de grandes
cantidades de datos almacenados en bases de datos puede ser esencial para descubrir
patrones de actividad ilegal, identificar usuarios o rastrear el origen de transacciones
financieras sospechosas. En tal sentido, a pesar de su creciente relevancia, la prueba
electronica no es automaticamente aceptada en un proceso judicial. Para que sea admitida
como evidencia valida, debe cumplir con una serie de requisitos legales. Los codigos
procesales de las distintas jurisdicciones establecen normas especificas para asegurar que
esta forma de prueba sea confiable, legitima y veraz.

A tales efectos, dentro de los requisitos incluyen que la parte que presenta la prueba
debe demostrar que esta es auténtica, es decir, que la informacion presentada proviene de
la fuente que se alega. Esto implica demostrar que el correo electronico fue enviado por la
persona que se indica o que el video es una grabacion legitima del incidente en cuestion.
Aunado a ello, la evidencia debe estar en su forma original o, en caso de que haya sido
modificada (por ejemplo, para compilar diferentes partes de un video), esas modificaciones
deben ser explicadas y justificadas. Cualquier alteracion injustificada puede llevar a la
inadmisibilidad de la prueba o a su cuestionamiento en cuanto a su veracidad.

Del mismo modo, resulta esencial que se garantice una cadena de custodia adecuada
para la prueba electronica. Esto significa que desde el momento en que la evidencia es
obtenida hasta su presentacion en el tribunal, debe quedar constancia de como fue
almacenada y manejada para evitar que sea manipulada o dafiada. En ese mismo orden de
ideas, la prueba debe haber sido obtenida de manera licita. En muchos paises, la obtencion
de pruebas electronicas sin autorizacion judicial o violandose derechos fundamentales,
como el derecho a la privacidad, puede resultar en la exclusion de dicha prueba del proceso
judicial. Este es un aspecto particularmente importante en casos que involucran escuchas

telefonicas, acceso a correos electronicos o la intervencion en redes sociales.
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Lo cierto del caso es que, aunque la prueba electronica ha facilitado en muchos
casos la obtencion de evidencia crucial, también plantea retos significativos para el sistema
judicial. Uno de los mayores desafios es el riesgo de manipulacion o alteracion de la
evidencia digital. Con las tecnologias disponibles en la actualidad, se ha vuelto factible la
falsificacion de correos electronicos, la alteracion de imdgenes y videos, asi como la
modificacion de documentos digitales. Este fenomeno se ha dado en llamar deepfake y
constituye en la actualidad una peligrosa tendencia del ciberdelito®. En este contexto, se
vuelve cada vez mas imprescindible la intervencion de especialistas en informatica forense,
quienes son capaces de verificar la autenticidad e integridad de las evidencias presentadas.

Otro reto importante es la proteccion de los derechos fundamentales, especialmente
el derecho a la privacidad y a la proteccion de datos personales. En muchos casos, obtener
pruebas electronicas implica acceder a informacién privada de las personas, como sus
correos electronicos o mensajes en redes sociales, lo que puede generar tensiones entre el
derecho a un juicio justo y la proteccion de la intimidad de los individuos.

La creciente importancia de la prueba electronica ha llevado a los legisladores y
tribunales a ajustar sus normativas y procedimientos. Muchos paises han incorporado
disposiciones especificas en sus codigos procesales para regular la admision y el uso de la
prueba digital, estableciéndose protocolos de autenticacion y manejo de datos electronicos.
Asimismo, la capacitacion de jueces y abogados en el uso y comprension de estas
tecnologias es un aspecto crucial para garantizar que las decisiones judiciales basadas en
pruebas electronicas sean justas y equilibradas. Segin Martinez,® en el futuro cercano, se
ha vuelto probable que el uso de la inteligencia artificial, el blockchain y otras tecnologias
emergentes jueguen un papel importante en la autenticacion y gestion de la prueba
electrdnica, al proporcionar nuevas herramientas para garantizar su integridad y facilitar su

manejo en los tribunales.

Importancia de la prueba digital en el proceso penal
El avance de la era digital ha intensificado la necesidad de incorporar pruebas

digitales en los procesos penales, tanto en delitos convencionales como en aquellos de

49 Ronald Estiven Endara Chamorro, Juan Sebastian Espinoza Jiménez, Eder Ronaldo Lopez Fuel
y Jessica Johanna Santander Moreno, “Andlisis juridico del deepfake en relacion a la suplantacion de
identidad, Ecuador” lustitia Socialis. Revista Arbitrada de Ciencias Juridicas 1X. n° 1 (2024)240-252:
doi:10.35381/racji.v9i1.3530

%0 Gemma Martinez, “Problemética juridica de la prueba digital y sus implicaciones en los
principios penales”, Revista Electronica de Ciencia Penal y Criminologia, n.° 24-23 (2022): 1-38.
https://reunir.unir.net/handle/123456789/15287
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naturaleza cibernética. Martinez enfatiza que esta transformacion requiere una profunda
revision de los enfoques clasicos del derecho penal, dado que la incorporacion de evidencia
digital presenta interrogantes sobre su pertinencia y su compatibilidad con principios
fundamentales como la legalidad y la presuncion de inocencia.®® Sobre este asunto, es
menester subrayar la necesidad de que todos los operadores juridicos se adapten a esta
nueva realidad tecnologica, cuyo desarrollo acelerado desafia los métodos probatorios
convencionales.

Por su parte, Gonzélez analiza los desafios que la revolucion digital ha impuesto al
derecho, particularmente en lo referente a la prueba derivada de delitos informéticos.>? Su
estudio sefiala que, de acuerdo con la doctrina y jurisprudencia penal espafiola, la licitud de
una prueba digital depende de que su presentacion se realice bajo condiciones que
garanticen su contradiccion. En este contexto, el peritaje informatico desempena un rol
esencial en la verificacion de la validez de las pruebas, constituyéndose en una exigencia
esencial dentro del proceso penal.

Adicionalmente, Porras advierte que la evolucion tecnoldgica ha generado un nuevo
escenario probatorio que aun carece de procedimientos claramente establecidos para la
admision de pruebas digitales en los procesos judiciales.®® A pesar de la existencia de
normativas que regulan el uso de la tecnologia, la falta de lineamientos especificos ha
generado dificultades en la valoracion de estas pruebas, lo que puede conducir a la violacion
de derechos basicos y a la exclusion de elementos probatorios determinantes.

El impacto de las TIC ha redefinido el derecho penal, otorgando un papel cada vez
mas relevante a la prueba digital. Su incorporacion en los procedimientos judiciales exige
una evaluacion rigurosa, en la que los peritos desempenan un rol fundamental al elaborar
informes técnicos detallados que permiten su analisis dentro del proceso penal.**

La incorporacion de evidencias digitales en el procedimiento penal plantea un grupo
de serie de desafios que demandan un enfoque riguroso y detallado. Entre los dilemas
principales se encuentra su obtencion, pues en todos los casos es esencial determinar si tal
obtencidon cumplid con las exigencias legales vigentes y fueron respetados derechos de las

personas implicadas. Otro asunto crucial consiste en definir si la evidencia digital es

51 Ibid.

52 José Gonzalez, “La prueba digital y la cadena de custodia”.

53 Pablo Porras, “La Incorporacion de la Prueba Digital en el Proceso Penal Colombiano” (tesis de
maestria, Unilibre, 2023), https://repository.unilibre.edu.co/handle/10901/29366?show=full.

Zander Lopez, “Validez juridica de la prueba digital en Guatemala”, Revista Ciencia
Multidisciplinaria CUNORI 7, 1n.° 2 (2023): 203-14; doi.10.36314/cunori.v7i2.238
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admisible. Se requiere la determinar criterios solidos que establezcan cuando una prueba
digital es aceptable en el ambito penal. Tales criterios deben asegurar que la evidencia sea
pertinente, confiable y que su obtencion se haya realizado obtenida conforme a la ley, caso
contrario serd excluida del proceso judicial.>®

La valoracion de la prueba digital constituye un reto importante dentro del proceso
judicial. Para que esta sea efectiva, los jueces deben contar con una formacion adecuada
que les permita analizar de manera integral tanto los aspectos técnicos como los juridicos.
Resulta fundamental que comprendan el origen, el tratamiento y la forma en que se ha
presentado la evidencia digital, ya que estos elementos inciden directamente en su
autenticidad, fiabilidad y relevancia. Solo asi sera posible garantizar una interpretacion

justa y precisa que respete el debido proceso.*®

1.6. Marco legal vigente

En el marco normativo ecuatoriano, el Cdodigo Orgéanico Integral Penal (COIP)
regula el tratamiento de la prueba digital en los procesos penales, al establecer directrices
claras para su obtencion, preservacion, y valoracion como evidencia. El COIP enfatiza la
importancia de respetar los derechos constitucionales durante la recoleccion de pruebas
digitales, como el derecho a la intimidad y el debido proceso, garantizdndose que los medios
tecnologicos utilizados no vulneren garantias fundamentales. Asimismo, se contempla la
cadena de custodia como elemento esencial para preservar la integridad de estos elementos
probatorios, lo cual es indispensable para garantizar su admisibilidad y confiabilidad en los
juicios penales.

Por su parte, el Codigo Organico General de Procesos (COGEP) aborda la prueba
digital en el ambito civil, reconociéndola como un medio idoneo para acreditar hechos
relevantes en los procesos judiciales. Este cuerpo normativo establece parametros para su
ofrecimiento y produccion en las audiencias, lo que destaca la carga de la prueba y la
valoracion libre pero motivada por parte del juez. Ademas, se incorporan disposiciones
relacionadas con la incorporacion de herramientas tecnologicas que permitan acceder,
presentar, y analizar pruebas digitales, al garantizar con ello la eficiencia y transparencia en

la resolucidn de conflictos.

Vicente Magro, “Casuistica practica de la prueba digital en el proceso civil y penal”, Actualidad
civil, n.° 1 (2020), https://www.asambleaex.es/vernumero-8637.
%6 Porras, “La incorporacion”
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1.7.  Analisis del Codigo Organico Integral Penal (COIP)

El articulo 456 del Codigo Organico Integral Penal (COIP) regula la
implementacion de la cadena de custodia, que incluye los elementos materiales y los
contenidos digitales utilizados como evidencia en un proceso judicial. Su finalidad es
garantizar la autenticidad e integridad de los elementos probatorios mediante la
certificacion de su identidad y la preservacion de su estado original durante todas las fases
del procedimiento, incluyendo su recoleccion, traslado, manipulacion, andlisis y
conservacion. Es imprescindible que cada etapa de este manejo quede debidamente
documentada, consignando las condiciones en que se desarrolla y la identificacion de las
personas responsables, asi como cualquier modificacion efectuada por los custodios.

La cadena de custodia se inicia exactamente en el sitio donde se descubre o recoge
el objeto de prueba y finaliza solamente por disposicion expresa de la autoridad actuante.
El proceso implica a multiples actores, incluyendo funcionarios del Sistema Especializado
Integral de Investigacion, profesionales de medicina forense y criminalistica, especialistas
en transito y otros que participen en la manipulacion o analisis de los elementos probatorios.
También se contempla al personal sanitario que pueda tener acceso a las evidencias.

El articulo 460 del Cédigo Organico Integral Penal (COIP) atribuye al fiscal la
responsabilidad de realizar la inspeccion del lugar de los hechos, asistido por las categorias
de personas antes mencionadas. Esta inspeccion abarca no solo espacios fisicos, sino
también entornos digitales, como servicios electronicos, plataformas tecnoldgicas y
dispositivos informaticos que contengan informacion pertinente para la investigacion.

Respecto a la validez de 1a prueba digital, el articulo 499 del COIP establece que el
contenido digital puede ser admitido como prueba documental siempre que cumpla con los
requisitos legales. El articulo 500 amplia la definicién de contenido digital, aludiéndolo
como representaciones informaticas que expresen hechos, datos o ideas susceptibles de ser
procesados, almacenados o transmitidos mediante tecnologias informéticas. La obtencion
y analisis de estos contenidos deben realizarse mediante peritajes forenses digitales, a fin
de preservar su integridad y autenticidad.

Cuando la evidencia digital reside en sistemas de almacenamiento volatil o
dispositivos esenciales para la operacion de instituciones publicas o privadas, es necesario
capturarla in situ y en tiempo real utilizando técnicas forenses adecuadas. Esto asegura su
integridad dentro de la cadena de custodia. En casos de almacenamiento no volatil, también
se aplicardn metodologias forenses para su recoleccion y conservacion, garantizando la

validez probatoria del contenido digital.
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Asimismo, en el contexto de una investigacion, registro o allanamiento, los
dispositivos fisicos que almacenan procesan o transmiten datos digitales deben ser tratados
con especial precaucion. Cada uno de estos dispositivos debe ser debidamente identificado
y catalogado, asegurando su correcta ubicacion mediante registros fotograficos y planos
detallados del area. Posteriormente, su traslado a un centro especializado debe realizarse
bajo estrictas medidas de seguridad, garantizando asi su integridad y disponibilidad para

los fines del proceso judicial.

1.8.  Analisis del Codigo Organico General de Procesos (COGEP)

El Cédigo Organico General de Procesos (COGEP) en Ecuador es una norma que
ha sido modernizada dentro del sistema judicial, marcdndose un punto de inflexién en la
manera en que se manejan las pruebas y las actuaciones procesales, que pueden resultar de
utilidad el &mbito penal.®’ La incorporacién de medios tecnolégicos, como la digitalizacion
de documentos y el uso de sistemas electronicos para el manejo de expedientes y pruebas,
busca transformar la administracion de justicia hacia un modelo més eficiente, accesible y
transparente.

El articulo 116 sefiala que las actuaciones procesales pueden llevarse a cabo a través
de medios electronicos, informaticos, magnéticos, telematicos u otros que la tecnologia
permita.®® Esto pone de manifiesto un claro compromiso del sistema judicial ecuatoriano
con la modernizacion y la adopcion de herramientas tecnoldgicas que pueden mejorar
considerablemente el manejo de los casos, especialmente en términos de rapidez y
accesibilidad. Este tipo de actuaciones incluye desde la presentacion de pruebas hasta la
comunicacion de notificaciones y resoluciones judiciales.

En los procedimientos judiciales, la utilizacion de medios electronicos tiene
implicaciones profundas. Por ejemplo, se puede acceder a pruebas digitales como correos
electronicos, registros de cdmaras de seguridad, comunicaciones de redes sociales o incluso
datos extraidos de dispositivos electronicos, todos los cuales son cada vez més comunes en
la era digital. El reconocimiento de estas pruebas digitales como validas dentro de un

proceso penal es esencial para garantizar una justicia que refleje las realidades del mundo

5" Ecuador, Cédigo Orgdnico General de Procesos (COGEP), Registro Oficial 506, Suplemento,
22 de mayo de 2015, https://www.telecomunicaciones.gob.ec/wp-content/uploads/2018/09/Codigo-
Organico-General-de-Procesos.pdf.

%8 Ibid., art. 116.
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moderno, donde los delitos cibernéticos o los delitos que dejan rastros digitales son cada
vez mas frecuentes.

El articulo 117 regula el uso de documentos digitalizados en las actuaciones
judiciales.>® En Ecuador, como en muchos otros paises, los procesos judiciales han sido
histéricamente dependientes de documentos en papel, lo que no solo ralentiza los
procedimientos, sino que también aumenta la posibilidad de pérdida o deterioro de los
archivos. Con la norma del COGEP, las partes estan facultadas para acompanar sus
peticiones y demas actos procesales con documentos digitalizados, independientemente de
su formato (texto, imagenes, sonido, videos). Esto podria resultar especialmente 1til en los
procedimientos penales, donde las pruebas pueden adoptar formas diversas, como
fotografias de la escena del crimen, grabaciones de audio de interrogatorios o incluso
imagenes de vigilancia, y donde la rapidez en la presentacion y evaluacion de la evidencia
es crucial.

Sin embargo, el articulo también prevé excepciones para aquellos casos en que la
digitalizacion de ciertos documentos no sea viable, ya sea por el volumen del archivo o por
problemas de legibilidad. En estos casos, el sistema permite que dichos documentos se
presenten fisicamente en la unidad judicial, pero establece un plazo méximo: al dia
siguiente de la presentacion de la peticion electronica. Esto garantiza que la justicia no se
vea frenada por limitaciones tecnoldgicas, al tiempo que mantiene el compromiso con la
modernizacion.

El articulo 118 introduce una disposicion clave: todas las actuaciones procesales
realizadas por o ante un juez deben ser registradas mediante medios telematicos instalados
en las dependencias judiciales.®® Esta norma no solo busca garantizar la transparencia en el
manejo de los procesos judiciales, sino que también asegura la preservacion y la seguridad
de la informacién procesal.

Estos registros se integran en una base de datos que alimenta el expediente
electronico del caso, lo cual permite a las partes involucradas, como los abogados
defensores, fiscales y jueces, acceder facilmente a la informacion en cualquier etapa del
proceso. Este expediente electronico es un avance significativo frente a los sistemas
tradicionales basados en papel, que eran vulnerables a la pérdida, el deterioro o la
manipulacion. La salvaguarda y preservacion de estos registros electronicos facilitan un

acceso mas agil y seguro a la informacion procesal, lo cual resulta de particular relevancia

5 Ibid., art. 117.
% Ibid., art. 118.
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en los procedimientos penales, donde es imperativo asegurar la proteccion de los derechos
de las partes involucradas y la integridad de las pruebas con el mas alto nivel de rigor.

Otro aspecto importante de este articulo es el derecho que se otorga a cualquier
persona a solicitar copias de los registros de las actuaciones procesales, con excepcion de
aquellos que tienen caracter reservado. Esta disposicion refuerza la transparencia del
sistema judicial, al permitir un control ciudadano sobre las actuaciones judiciales. Sin
embargo, el articulo también establece una medida de proteccion al limitar el acceso a las
grabaciones de audiencias solo a las partes involucradas en el proceso.

La relevancia de la prueba digital en los procedimientos penales no puede
subestimarse. Con el creciente uso de tecnologia en la vida cotidiana, una parte significativa
de la evidencia en los casos penales proviene de fuentes digitales. Esto incluye correos
electronicos, mensajes de texto, redes sociales, registros telefonicos, cdmaras de seguridad,
y una gran cantidad de datos que se almacenan en dispositivos electrénicos y en la nube.

El COGEP, al integrar la posibilidad de utilizar medios electronicos para la
presentacion y registro de pruebas, refuerza la capacidad del sistema penal para manejar
este tipo de evidencias de manera adecuada. En muchos casos, la prueba digital puede ser
determinante para demostrar la culpabilidad o inocencia de un acusado. Un correo
electronico enviado en un momento clave, una grabacion de una cdmara de seguridad, o un
mensaje de texto enviado por el sospechoso pueden ser las piezas que cierren un caso. La
posibilidad de acceder, presentar y registrar estas pruebas de manera electronica facilita su
evaluacion por parte del juez y de las partes involucradas.

De esta forma, el Cdédigo Orgédnico General de Procesos (COGEP) no solo
moderniza la justicia ecuatoriana, sino que también introduce una serie de disposiciones
que fortalecen el uso de la tecnologia en el ambito procesal. La digitalizacion de
documentos, la posibilidad de realizar actuaciones a través de medios electronicos y el
registro de estas actuaciones en sistemas telematicos proporcionan a las partes herramientas
mas eficaces para el acceso a la justicia, agilizandose los tiempos procesales y garantizar la
integridad y seguridad de la prueba. En un mundo donde los delitos dejan rastros digitales,
estas disposiciones son fundamentales para que el sistema de justicia pueda adaptarse a las
nuevas realidades y asegurar que se haga justicia de manera eficiente y equitativa.

El uso y tratamiento de la prueba digital en los procedimientos penales ha cobrado
una importancia creciente en Ecuador, en consonancia con el acelerado desarrollo
tecnologico y la expansion del d&mbito digital en la vida cotidiana. Aunque el marco legal

del pais, en particular el Codigo Organico General de Procesos (COGEP), se orienta
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fundamentalmente hacia los procesos civiles, sus disposiciones sobre la prueba documental
y digital proporcionan pautas que pueden ser utiles en el &mbito penal. Este analisis no solo
pone en evidencia la creciente relevancia de las pruebas digitales, sino también cémo su
regulacion, originalmente disefiada para un contexto civil, puede adaptarse eficazmente
para abordar las necesidades del derecho penal en Ecuador.

Posteriormente, el Codigo®® regula la produccion de prueba documental en
audiencias civiles. Si bien el enfoque es principalmente hacia los procedimientos civiles, el
lenguaje utilizado, en particular al referirse a las pruebas de naturaleza digital o electronica,
resulta aplicable también al contexto penal. En este articulo, se establece que los
documentos, objetos, y pruebas audiovisuales o electronicas deberan ser exhibidos
publicamente durante la audiencia de juicio, garantizdndose su reproduccion por medios
idoneos para que sean perceptibles por los asistentes.

Este procedimiento de lectura publica y exhibicion no solo se aplica a documentos
escritos o fisicos, sino también a fotografias, grabaciones, y otros elementos de prueba de
naturaleza electronica como videos o audios obtenidos de dispositivos moviles o
computadoras, los cuales pueden ser reproducidos en su parte pertinente. Aunque esta
regulacion esta pensada para el ambito civil, en los procesos penales, donde el acceso y
manejo adecuado de la prueba digital puede ser decisivo, estas disposiciones resultan
altamente relevantes.

Por ejemplo, en casos penales que involucran delitos informaticos o fraudes
electronicos, la exhibicion de pruebas digitales es clave para reconstruir los hechos, como
en la presentacion de correos electronicos que muestren la planificacion de un delito o la
reproduccion de grabaciones de camaras de seguridad que capten la ejecucion del acto
criminal. De manera similar, los mensajes de texto intercambiados entre personas
involucradas en un crimen pueden ser determinantes para establecer la culpabilidad o
inocencia de un acusado.

Ademas, el articulo 202 introduce una normativa crucial sobre los documentos
digitales.®? Se establece que los documentos que han sido producidos electronicamente al
igual que sus anexos, son considerados originales para todos los efectos legales. Esta
disposicion refleja un avance significativo en la adaptacion del sistema legal ecuatoriano a
la realidad digital, al reconocer la validez juridica de las pruebas electronicas y su capacidad

para sustituir los documentos fisicos. La equiparacion de los documentos escaneados o

%1 Ibid., art. 196.
%2 Ibid., art. 202.
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digitalizados a los originales es un factor determinante, especialmente en el derecho penal,

donde la integridad de la prueba es esencial para garantizar un debido proceso.
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Capitulo segundo

Analisis comparativo de los procedimientos de prueba digital

La globalizacion y el avance de las tecnologias de la informacion han generado la
necesidad de adaptar los procedimientos judiciales al manejo de pruebas digitales, cuyo
tratamiento plantea desafios Unicos en términos de validez, admisibilidad y seguridad
juridica. Este capitulo se enfoca en el analisis comparativo de los procedimientos aplicables
a la prueba digital en diferentes jurisdicciones, destacando similitudes, diferencias y buenas
practicas.

A través de este analisis, se identifican los estandares internacionales y las
normativas mas avanzadas que regulan este tipo de evidencia, con el objetivo de ofrecer
una perspectiva amplia que permita evaluar la posicion del Ecuador en este ambito.
Asimismo, se exploran los retos asociados al uso de herramientas tecnoldgicas, la
interoperabilidad de sistemas y el resguardo de derechos fundamentales en los procesos

judiciales que involucran pruebas digitales.

2.1.Estandares internacionales para la gestion de evidencia digital

Los estandares internacionales para la gestion de evidencia digital han sido
desarrollados para garantizar la autenticidad, integridad y validez de este tipo de pruebas
en los procedimientos judiciales. Organismos como la Organizacion Internacional de
Normalizacion (ISO) y la Red Internacional de Capacitacion en Ciberdelincuencia
(INTERPOL) han establecido lineamientos técnicos y procedimentales que regulan la
recopilacion, preservacion, andlisis y presentacion de pruebas digitales. Por ejemplo, la
norma ISO/IEC 27037 establece pautas especificas sobre la identificacion, la adquisicion y
la preservacion de evidencia digital, asegurandose que estos procedimientos minimicen el
riesgo de alteracion y mantengan la cadena de custodia. Estos estandares permiten que la
evidencia sea aceptada en tribunales nacionales e internacionales, independientemente de
su procedencia o jurisdiccion, siempre que se cumpla con los requisitos de documentacion
y trazabilidad.

Un principio fundamental en la gestion de evidencia digital es la preservacion de la
cadena de custodia, que garantiza que los elementos probatorios no sean manipulados desde

su recoleccion hasta su presentacion en juicio. Organismos internacionales como el Consejo
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de Europa, a través del Convenio de Budapest sobre Ciberdelincuencia, enfatizan la
importancia de procedimientos claros y consistentes para la transferencia de pruebas
digitales entre autoridades competentes. Esto incluye el uso de herramientas tecnologicas
certificadas para la recoleccion de datos, asi como la designacion de personal capacitado en
el manejo de este tipo de pruebas. La gestion adecuada de la evidencia digital bajo
estandares internacionales no solo fortalece su admisibilidad en procesos judiciales, sino

que también refuerza la confianza en los sistemas de justicia que la emplean.

2.2.  Normativas internacionales relevantes
El Convenio de Budapest sobre Ciberdelincuencia® y su Segundo Protocolo

Adicional®*

constituyen instrumentos clave para enfrentar de forma efectiva los delitos
informaticos, estableciendo un marco normativo armonizado que facilita la cooperacion
internacional en materia penal. Este tratado, pionero en su campo, busca dotar a los Estados
firmantes de medidas legislativas y operativas adecuadas para combatir las crecientes
amenazas digitales que trascienden fronteras.

En el articulo 14 del Titulo I (Disposiciones comunes), se aborda el alcance de las
medidas de derecho procesal aplicables en el procedimiento penal. Establece la obligacion
de que los Estados adopten normas internas que otorguen a sus autoridades facultades
eficaces para investigar delitos informaticos y manejar pruebas electronicas. Esta necesidad
responde al aumento de conductas delictivas cometidas mediante sistemas informaticos,
que requieren una respuesta juridica adecuada y coordinada.

El Convenio no se limita a delitos en especifico previstos en sus articulos del 2 hasta
el 11 —como el acceso no autorizado a sistemas, la interferencia en datos o redes, o la
difusion de material pornogréafico infantil—. En cambio, se extiende a todo delito que
utilice plataformas digitales como medio de comision, permitiendo asi una cobertura legal
amplia. Asimismo, se prevé la recoleccion de evidencia digital, incluso en casos de delitos

comunes, siempre que se requiera garantizar la eficacia del proceso penal.®®

83 Consejo de Europa, Convenio de Budapest sobre la Ciberdelincuencia, Serie de Tratados No.
185 (2001), https://rm.coe.int/1680081561

64 Consejo de Europa, Segundo Protocolo adicional al Convenio sobre la Ciberdelincuencia,
relativo a la cooperacion reforzada y la revelacion de pruebas electronicas, Diario Oficial de la Union
Europea L 63/28 (2023), https://rm.coe.int/1680a83724&ved=2ahUKEwivgsPul§yNAxXVSTABHUz-
AMOQFnoECAkQAQ&usg=AOvVawOhIEEFou2J0gg7] iZj83v

% Ibid.
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El Segundo Protocolo Adicional amplia estas disposiciones mediante el articulo 12,
que promueve la colaboracion directa entre autoridades nacionales por medio de la
conformacion de equipos de investigacion y la ejecucion de investigaciones cooperativas.
Esta herramienta resulta esencial ante el caracter transnacional de la ciberdelincuencia, pues
permite superar los obstdculos jurisdiccionales mediante mecanismos que faciliten la
coordinacion entre Estados para el esclarecimiento de los hechos y la recoleccion de
evidencia digital valida.

La cibercriminalidad comprende todos aquellos delitos que se cometen al utilizar
las tecnologias de la informacion y comunicacion (TIC), al incluir internet, dispositivos
electronicos y redes digitales. Este fenomeno ha experimentado un crecimiento exponencial
a medida que las tecnologias digitales han ganado presencia en casi todos los aspectos de
la vida cotidiana. Una de las caracteristicas mas distintivas de la cibercriminalidad es su
naturaleza desterritorializada, lo que permite a los perpetradores operar desde cualquier
lugar del mundo sin restricciones geograficas. Ademas, el anonimato que ofrecen las
herramientas digitales y la dificultad para rastrear las actividades ilicitas complican
significativamente su prevencion y persecucion.

Este tipo de delitos abarca una extensa variedad de actividades ilegales, que
incluyen desde las defraudaciones electronicas y robo de identidad hasta el acceso
violatorio a sistemas informaticos, propagacion de software malicioso, acoso en linea,
explotacion infantil y trata de personas. La diversidad de los cibercrimenes refleja tanto la
versatilidad de las tecnologias utilizadas como la creatividad de los delincuentes, quienes
aprovechan las vulnerabilidades de los sistemas para sus propios fines. Entre las victimas
mas afectadas se encuentran los menores, especialmente vulnerables a crimenes como la
explotacion sexual en linea. Este hecho resalta la importancia de implementar politicas
publicas que prioricen la prevencion, la educacion y la concienciacion, protegiéndose a los
grupos mas expuestos.

El impacto de la cibercriminalidad no se limita Unicamente a las victimas
individuales, sino que tiene consecuencias sociales y economicas significativas. Delitos
como el fraude financiero y el robo de identidad generan pérdidas monetarias considerables,
tanto para las personas afectadas como para las instituciones involucradas. Los
ciberdelincuentes emplean técnicas sofisticadas, como la clonacion de huellas dactilares o
el acceso a bases de datos personales, para llevar a cabo sus acciones ilicitas, lo que pone

en evidencia la urgencia de adoptar medidas mas robustas para la proteccion de datos.
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En el ambito juridico, los desafios que plantea la cibercriminalidad son igualmente
complejos. Muchos paises aiin carecen de un marco normativo completamente adaptado
para abordar estos delitos, lo que dificulta la regulacion, investigacion y persecucion
efectiva de los mismos. Se requiere una actualizacion legislativa tanto a nivel nacional
como internacional, dado que la naturaleza global de estos crimenes supera las capacidades
de las jurisdicciones tradicionales. Asimismo, el tratamiento de los delitos cibernéticos
exige un enfoque especializado debido a su caracter técnico y su impacto transfronterizo,
lo que implica el desarrollo de estrategias especificas tanto para su prevencion como para
la autoproteccion.

En el marco del segundo protocolo adicional al convenio, se promueve la formacion
de equipos conjuntos para fortalecer la cooperacion internacional en la investigacion penal.
El objetivo es facilitar la coordinacion entre Estados en la recoleccion de pruebas, el
intercambio de informacion y el procesamiento agil de los responsables. No obstante, para
salvaguardar la soberania de cada Estado y los derechos de las personas implicadas, se
establecen restricciones respecto al empleo de la informacioén obtenida mediante estos
acuerdos.

El articulo 12 del Protocolo define que la utilizaciéon de pruebas e informacion
facilitadas por una de las partes puede limitarse conforme a lo estipulado en el acuerdo de
cooperacion. En ausencia de condiciones especificas, la informacién puede utilizarse
conforme al fin inicial o, con autorizacion, para investigar otros delitos. Dicha autorizacion
no sera necesaria cuando el uso de la informacion sea imprescindible para garantizar los
derechos del acusado, segiin los principios juridicos del Estado receptor. Asimismo, en
situaciones de emergencia, se permite el uso inmediato de la informacion, siempre que se
notifique a la Parte que la proporciond, sin demoras injustificadas. Este marco busca
equilibrar la eficacia de la cooperacion internacional con la proteccion de los principios
legales y derechos fundamentales.®®

Esta norma enfatiza una gestion rigurosa desde la identificacion de los elementos
relevantes, evitando la recoleccion excesiva o irrelevante que comprometa la privacidad o
carezca de valor juridico. Durante la adquisicion de la evidencia, se requieren
procedimientos técnicos y legales que aseguren la integridad de los datos, garantizando que
estos no se vean alterados ni manipulados. Finalmente, la preservacion de la evidencia exige

medidas estrictas para su almacenamiento y conservacion, de manera que permanezca

6 bid., art.12
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inalterada y segura frente a riesgos tecnoldgicos. Asi, se garantiza que pueda ser admitida
y utilizada eficazmente en los procesos judiciales.

En paralelo, la gestion adecuada de la evidencia digital se ha convertido en un
componente clave de las investigaciones forenses, dada la expansion de las tecnologias
digitales y de los delitos informaticos. Ante este desafio, se requiere un marco normativo
solido que asegure la validez de las pruebas en los procedimientos judiciales. En este
contexto, la norma internacional ISO/IEC 27037:2012 ofrece lineamientos para la
identificacion, adquisicion, preservacion y analisis de las evidencias digitales.®’

Esta norma enfatiza una gestion rigurosa desde la identificacion de los elementos
relevantes, evitando la recoleccion excesiva o irrelevante que comprometa la privacidad o
carezca de valor juridico. Durante la adquisicion de la evidencia, se requieren
procedimientos técnicos y legales que aseguren la integridad de los datos, garantizando que
estos no se vean alterados ni manipulados. Finalmente, la preservacion de la evidencia exige
medidas estrictas para su almacenamiento y conservacion, de manera que permanezca
inalterada y segura frente a riesgos tecnoldgicos. Asi, se garantiza que pueda ser admitida
y utilizada eficazmente en los procesos judiciales.

La preservacion de evidencias digitales representa un pilar esencial en la
informatica forense, dado que garantiza que los datos recolectados durante una
investigacion mantengan su integridad, autenticidad y validez. Este proceso no solo se
centra en asegurar que la informacion sea admisible en los procedimientos legales, sino
también en preservar su valor probatorio a lo largo de todas las etapas de analisis y
presentacion en un tribunal. En un entorno donde la mayoria de las actividades humanas
tienen un componente digital, la preservacion adecuada de estas evidencias se ha convertido
en un desafio técnico y juridico de gran relevancia, ya que cualquier alteracion, por minima
que sea, puede comprometer la credibilidad de los resultados y, en consecuencia, el éxito
de una investigacion.

El proceso comienza con la identificacion de las evidencias digitales, un paso critico
que implica reconocer los dispositivos y fuentes de datos potencialmente relevantes. Esto
abarca desde ordenadores personales, teléfonos moviles y discos duros externos hasta
servicios en la nube, redes sociales y dispositivos conectados a Internet de las cosas (IoT).

En esta etapa, los investigadores deben contar con un conocimiento profundo sobre las

67 Santiago Roatta, Maria Eugenia Casco y Martin Fogliatto, “El tratamiento de la evidencia digital
y las normas ISO/IEC 27037:2012”, XXI Congreso Argentino de Ciencias de Computacion (Junin, 2015),
https://sedici.unlp.edu.ar/handle/10915/50586.
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tecnologias actuales y las posibles ubicaciones de los datos, pues cualquier omision puede
llevar a la pérdida de informacioén crucial.

Una vez identificadas las evidencias, se realiza su recopilacion, etapa en la que se
utilizan técnicas altamente especializadas para extraer los datos sin alterar su contenido
original. Este procedimiento puede implicar la creacion de imagenes forenses, que son
copias exactas de los discos duros o dispositivos de almacenamiento, o la captura de datos
en tiempo real, por ejemplo, en servidores o sistemas que estan en funcionamiento. Es
fundamental que esta extraccion se lleve a cabo con herramientas certificadas y siguiéndose
protocolos estrictos que aseguren que la manipulacién sea minima, preservandose asi la
autenticidad de los datos recolectados. Ademas, en esta fase se documenta cada accion
realizada, lo que garantiza una cadena de custodia robusta que respalde la fiabilidad de las
evidencias.

Posteriormente, los datos recopilados pasan a la etapa de preservacion, donde se
adoptan medidas para mantener la integridad de las evidencias durante todo el tiempo que
dure la investigacion. Esto incluye el almacenamiento en condiciones controladas, como
medios de almacenamiento inmutables y entornos seguros que protejan la informacion
contra accesos no autorizados, corrupcion de datos o dafios fisicos. Ademads, se emplean
herramientas y técnicas avanzadas, como el uso de hash criptograficos, que permiten
verificar que los datos no han sido alterados desde su recoleccion. Estos métodos son
indispensables para garantizar que cualquier cambio accidental o intencionado pueda ser
detectado, lo que refuerza la confianza en la validez de las evidencias presentadas.

El andlisis de las evidencias digitales constituye una etapa igualmente crucial. En
este punto, los datos recolectados son examinados mediante métodos forenses que permiten
extraer informacion relevante para el caso en cuestion. Este andlisis debe ser reproducible
y detalladamente documentado, de forma que pueda ser revisado por otros expertos o
defendido en un juicio. Aqui, la precision es clave, ya que incluso los errores mas pequenios
pueden dar lugar a interpretaciones incorrectas o a la descalificacion de las evidencias por
parte de las autoridades judiciales.

La calidad del proceso de preservacion es un elemento determinante en la
admisibilidad de las evidencias digitales en un juicio. Como explica Martinez: “la
admisibilidad de la prueba electronica debe cumplir los requisitos exigidos a cualquier otro

medio de prueba: pertinencia, utilidad y licitud.”%® Desde este punto de vista, los errores en

%8 Gemma Martinez, “Problemética juridica de la prueba digital”, 23.
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cualquiera de las etapas, ya sea durante la identificacion, recopilacion, almacenamiento o
analisis, pueden comprometer la validez de las pruebas y afectar significativamente el
resultado de una investigacion legal. Por este motivo, es fundamental que los equipos
forenses sigan estandares internacionales, como los establecidos por organizaciones como
la ISO/IEC, y que se sometan a auditorias regulares para garantizar el cumplimiento de las
mejores practicas en cada procedimiento. Estas normativas no solo aseguran la consistencia
y fiabilidad del trabajo forense, sino que también fortalecen la credibilidad de las evidencias
frente a posibles cuestionamientos legales.

El avance constante de la tecnologia ha transformado la informatica forense, al
introducir herramientas y metodologias innovadoras que optimizan tanto la preservacion
como el analisis de las evidencias digitales. La inteligencia artificial, por ejemplo, ha
revolucionado el campo al permitir la automatizacion de procesos complejos, como la
identificacion de patrones en grandes volimenes de datos o la deteccion de anomalias que
podrian pasar desapercibidas mediante técnicas tradicionales. Asimismo, la tecnologia
blockchain se ha integrado como un recurso util para registrar las acciones realizadas sobre
los datos en un sistema inmutable y transparente, ofreciéndose una proteccion adicional
contra manipulaciones.

Por otro lado, la creciente adopcion de servicios en la nube y dispositivos [oT
plantea nuevos retos y oportunidades para la informatica forense. Estas tecnologias generan
cantidades masivas de datos distribuidos en diferentes ubicaciones y plataformas, lo que
requiere enfoques adaptativos para su recoleccion y analisis. El desarrollo de herramientas
especificas para la captura y preservacion de datos en estos entornos es fundamental, ya
que su complejidad técnica demanda habilidades y conocimientos avanzados por parte de
los investigadores.

En este contexto, la norma ISO/IEC 27037:2012 no repercute directamente en el
ambito de las investigaciones forenses, pero también influye en la forma en que los sistemas
de justicia incorporan y valoran la prueba digital. Su incorporacion en marcos normativos
como el Codigo General del Proceso colombiano, evidencia la necesidad de asumir
practicas internacionales reconocidas para garantizar la correcta recoleccion, tratamiento y
examen de dicha evidencia. La integracion de estos protocolos estandarizados permite a
jueces y operadores juridicos evaluar la prueba digital conforme a criterios objetivos de

calidad internacionalmente aceptados, fortaleciendo la legitimidad del proceso judicial y
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minimizando el riesgo de que la evidencia sea desestimada por vicios en su obtencion o
manejo.®

El estandar desarrollado “por la ISO, exige que las evidencias sean: a) relevancia,
porque deben permitir la vinculacion del sospechoso con el delito y la victima; b)
confiables, ya que las técnicas utilizadas para la extraccion de la evidencia han debido ser
probadas previamente y c) suficientes, puesto que el acopio de evidencias debe dirigirse a
respaldar y confirmar el resto de presunciones, pruebas y otros indicios del delito, de modo
que se debe examinar la totalidad de los dispositivos electronicos hallados y vinculados con
el delito.

En Ecuador, la creciente incidencia de ciberdelitos ha incrementado la relevancia
de implementar estandares internacionales en el ambito de la forensia digital, como la
norma ISO/IEC 27037:2012. Esta norma establece lineas esenciales para identificar,
recolectar, preservr y analizar la evidencia digital, aspectos criticos en un contexto donde
delitos como la ciberextorsion son cada vez mas comunes. En estos casos, la investigacion
forense de dispositivos méviles, particularmente aquellos con sistema operativo Android,
ha puesto de manifiesto la urgente necesidad de procedimientos actualizados y

estandarizados que respondan a los desafios especificos que enfrenta el pais.

resultados.
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%9 Organizaciéon Internacional de Normalizacion, “ISO/IEC 27041:2015 Tecnologias de la
informacion-tecnologias de la seguridad: Directrices para asegurar la adecuacion de métodos de
investigacion de incidentes”, Amnafzar,
https://www.amnafzar.net/files/1/1S0%2027000/ISO%20IEC%2027041-2015.pdf.

0 Gemma Martinez “Problematica juridica de la prueba digital”, 13-14.
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Figura 1. Definicion de los principios basicos para identificacion, recoleccion,
adquisicion y preservacion de la evidencia digital, segun ISO/IEC 27037:2012.

Elaboracién propia

El desarrollo de un procedimiento forense basado en la norma ISO/IEC 27037:2012
estd orientada a garantizar la eficacia en la identificacion de evidencia digital, la recoleccion
adecuada de datos de dispositivos moviles, la preservacion integra de la informacion
recopilada y su andlisis conforme a estdndares que aseguren su admisibilidad en procesos
legales. Esta estandarizacion no solo mejora la confiabilidad de la evidencia presentada en
los tribunales ecuatorianos, sino que también establece una base uniforme que facilita el
trabajo de los investigadores forenses en todo el pais. Al adoptar estos estandares
internacionales, Ecuador fortalece la efectividad de las investigaciones digitales, al tiempo
que fomenta la formacion continua de especialistas en forensia digital.

La implementacion de la norma ISO/IEC 27037:2012 también tiene el potencial de
generar multiples beneficios. En primer lugar, promueve la estandarizacion de los procesos
forenses, lo que asegura un manejo uniforme y riguroso de la evidencia digital,
indispensable para garantizar su validez en procedimientos judiciales. En segundo lugar,
refuerza la admisibilidad legal de dicha evidencia, incrementdndose su aceptacion en los
tribunales y, por ende, la posibilidad de resolver casos de manera més efectiva. Ademas, la
aplicacion de esta norma proporciona un marco sélido para la capacitacion de profesionales,
al elevar el nivel de preparacion técnica en un campo que evoluciona constantemente.
Finalmente, facilita la cooperacion internacional, al permitir que las agencias ecuatorianas
trabajen de manera mas eficiente con entidades extranjeras que emplean los mismos
estandares, lo cual resulta crucial en la lucha contra el cibercrimen, dado su caracter
transnacional.

El constante avance de las tecnologias y la aparicion de nuevas modalidades
delictivas, como la ciberextorsion y los fraudes electronicos, han impulsado el desarrollo
de procedimientos forenses adaptados a distintos dispositivos y plataformas. En el caso
de teléfonos moviles con sistema Android, se han disefiado procedimientos especificos
para recolectar datos de aplicaciones, registros de redes sociales, historial de navegacion
y otros elementos esenciales en investigaciones sobre delitos digitales. Estos

procedimientos no solo modernizan las metodologias forenses tradicionales, sino que
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también integran herramientas tecnoldgicas innovadoras que responden a la dinamica
cambiante del entorno digital.”

Paralelamente, la digitalizacion creciente de la evidencia —por ejemplo, el
almacenamiento en la nube, asi como el andlisis de amplios volimenes de informacién (big
data)— representa importantes retos para su preservacion, analisis e interpretacion. Frente
a esta realidad, el marco normativo debe actualizarse constantemente para asegurar que las
metodologias forenses mantengan su validez juridica y su eficacia investigativa. En este
contexto, normas como la ISO/IEC 27037:2012 y otras afines resultan esenciales, pues
fortalecen el trabajo técnico de peritos e investigadores y garantizan que el proceso judicial
respete los principios del debido proceso.

Por su parte, la ISO/IEC 27042:2015 se enfoca especificamente en el analisis e
interpretacion de la evidencia digital.”® Establece procedimientos claros que orientan a
los especialistas desde la identificacion inicial de los datos hasta su presentacion final en
juicio. Esta norma pone especial énfasis en la conservacion de la cadena de custodia y en
la integridad de la evidencia a lo largo de toda la investigacion. Al estandarizar cada fase,
se facilita que los resultados sean comprensibles para jueces y abogados, incluso si no
cuentan con formacién técnica, asegurando asi una adecuada utilizacion de la prueba
digital en los procesos judiciales.

La ISO/IEC 27043:2015, en cambio, aborda el proceso integral de la investigacion
forense digital. Define un marco metodoloégico que permite estandarizar las actuaciones
ante distintos escenarios, incluidos aquellos casos complejos o excepcionales. Esta norma
también contempla la transferencia de evidencia entre diferentes jurisdicciones, algo crucial
en investigaciones internacionales, en las que se requiere cooperacion entre multiples
actores. Su aplicacion garantiza no solo la preservacion de la evidencia, sino también la
eficiencia y coherencia del proceso investigativo, promoviendo asi una colaboracion fluida
entre instituciones y reforzando el acceso a justicia en un contexto cada vez mas

interconectado.

! Danilo Banegas y Daniel Andrade, “Anélisis Forense en Dispositivos Méviles Android para
Casos de Ciberextorsion, Revision Sistematica de Literatura”, MQORInvestigar 8, n.° 3 (2022): 4076-97,
doi: 10.56048/mqr20225.8.3.2024.4076-4097.

72 Organizacion Internacional de Normalizacion, “ISO/IEC 27041:2015”.
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2.3. Buenas practicas en la obtencion y manejo de prueba digital

La norma ISO/IEC 27037:2012 se establece como la principal referencia en la
gestion de la evidencia digital, siendo la base sobre la cual se sustenta todo el trabajo en
este campo. Dicha norma ofrece un conjunto de directrices precisas para la correcta
manipulacion de la evidencia digital, poniendo énfasis en etapas fundamentales como su
identificacion, recoleccion, adquisicion y su conservacion’.

La finalidad central de los procesos normativos descritos consiste en asegurar que
la evidencia digital se gestione de manera integra, siguiendo metodologias aceptadas
internacionalmente, lo cual es determinante para su admision en instancias judiciales. En
coherencia con esto, la norma establece tres principios esenciales que deben regir toda
investigacion digital: relevancia, confiabilidad y suficiencia. Estos principios constituyen
el fundamento metodolégico que garantiza que la recoleccion y uso de evidencia digital se
realice con formalidad, rigurosidad técnica y dentro de pardmetros estandarizados.

La norma ISO/IEC 27037:2012, ademas, extiende sus lineamientos mas alla del
ambito digital, al incluir directrices para la recoleccion de evidencia no digital que pueda
ser clave en el analisis forense.”* Su orientacion estd dirigida a diversos perfiles
profesionales, entre ellos el Digital Evidence First Responder (DEFR), el Digital Evidence
Specialist (DES), los expertos en respuesta a incidentes y los responsables de laboratorios
forenses. Su finalidad es estandarizar las practicas para que la gestion de la evidencia se
desarrolle con imparcialidad, precision técnica y en resguardo de la autenticidad e
integridad de la informacion recopilada.”

Es importante aclarar que esta norma no regula los aspectos legales ni disciplinarios
vinculados a un mal manejo de la evidencia digital. En su lugar, remite expresamente al
cumplimiento de las leyes y normativas vigentes en cada jurisdiccion, dejando en claro que
no sustituye los requisitos legales propios de cada pais. Aunque no aborda en detalle temas
como la admisibilidad o valoracion juridica de la prueba, si proporciona un marco operativo
comun que facilita el intercambio transnacional de evidencia digital, permitiendo que sus

procedimientos sean adaptados a los marcos normativos locales. De esta manera, se

73 Ibid.

4 Ibid.

5 ONU. Recopilacion de todas las conclusiones y recomendaciones preliminares sugeridas por
los Estados Miembros durante las reuniones del Grupo de Expertos encargado de realizar un estudio
exhaustivo sobre el delito cibernético celebradas en 2018, 2019 y 2020, UN, 6 de abril de 2021,
https://www.unodc.org/documents/organized-crime/cybercrime/Cybercrime- April-
2021/CRP/V2101015.pdf
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promueve una cooperacion internacional eficaz en investigaciones que involucren
tecnologias digitales.

El concepto de Cadena de Custodia (Chain of Custody o CoC) es uno de los
aspectos mas criticos en el manejo de la evidencia digital, pues en esta fase deben cumplirse
un grupo de requisitos para garantizar la validez de la prueba. Entre esos requisitos se
incluye la asignacion de un identificador unico para cada pieza, un registro claro y preciso
de quién, cuando y donde se accede a dicha evidencia, asi como del régimen de traslado de
un lugar a otro y las acciones realizadas. Absolutamente cualquier cambio en la evidencia
digital deberd ser registrado rigurosamente, definiendo los datos identificativos del
responsable y la clara justificacion clara de las acciones que ejecutd. Todo ello certifica la
trazabilidad y autenticidad de la evidencia durante todo el proceso.

La cadena de custodia, mas alla de ser un procedimiento técnico, se erige como un
pilar fundamental en la garantia del debido proceso dentro del sistema judicial. Su objetivo
principal es garantizar que los materiales probatorios presentados durante un juicio sean
auténticas, al haberse preservado de toda alteracion, contaminacién o manipulacion en
ningin momento de su manejo, almacenamiento o transporte. Esto no solo preserva la
integridad de las pruebas, sino que también protege los derechos de las personas
involucradas en el proceso, asegurandose que no se dicten sentencias basadas en evidencias
que hayan perdido su fiabilidad. En ultima instancia, la cadena de custodia se convierte en
un mecanismo de confianza para el sistema judicial, al validar que los resultados del juicio
sean legitimos, justos y respetuosos con los derechos fundamentales de los acusados.

Una de las funciones clave de una cadena de custodia adecuadamente gestionada es
garantizar la valoracion precisa de las pruebas por parte de los tribunales y la Fiscalia. Esta
valoracion, que debe basarse en la autenticidad de las evidencias, es un proceso crucial para
determinar si las pruebas presentadas en juicio son las mismas que se recolectaron en la
escena del crimen. La correcta aplicacion de la cadena de custodia permite verificar que las
pruebas no han sido manipuladas en ninguna etapa de su recoleccion, lo que facilita su
admision en el juicio y asegura que la decision judicial se fundamente en hechos que han
sido recolectados y preservados de acuerdo con los estandares legales establecidos. De este
modo, se contribuye al mantenimiento de un proceso transparente, en el que las evidencias

no puedan ser cuestionadas por su autenticidad o por su manejo indebido.®

8 Mario Guerra Soto, Andalisis Forense Informdtico. (Ediciones Ra-Ma.:2021), 60-1,
https://www.ra-ma.es/media/rama/files/book-attachment-6367.pdf
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La proteccion de la cadena de custodia también tiene implicaciones directas en la
lucha contra la impunidad. Si se permite que la cadena de custodia sea vulnerada o ignorada,
existe el riesgo de que las pruebas puedan ser descalificadas, lo que podria resultar en la
absolucion de acusados que, bajo condiciones normales, podrian haber sido condenados.
Este hecho subraya la importancia de mantener una rigurosidad y disciplina en el manejo
de las pruebas desde su recoleccion hasta su presentacion ante el tribunal. EI cumplimiento
estricto de este proceso asegura que, en caso de que una persona sea condenada, la decision
esté basada en pruebas que se hayan mantenido intactas a lo largo del proceso, evitandose
que la corrupcion o negligencia en el manejo de las evidencias pueda modificar el curso de
la justicia.”’

El papel de la policia en el mantenimiento de la cadena de custodia es igualmente
esencial, ya que es la institucion encargada de iniciar y supervisar la preservacion de las
evidencias desde su recoleccion en la escena del crimen. La policia tiene la responsabilidad
de garantizar que los indicios sean protegidos adecuadamente, al registrar cada paso del
proceso, desde el momento de su descubrimiento hasta su traslado y almacenamiento. La
falta de un registro adecuado o el manejo inadecuado de las pruebas puede poner en peligro
todo el caso, ya que cualquier irregularidad podria ser utilizada por la defensa para
cuestionar la validez de las pruebas presentadas. Por lo tanto, la policia no solo es
responsable de la recoleccion de las evidencias, sino también de garantizar que su manejo
se ajuste a los protocolos establecidos, asegurandose que se cumplan todas las normativas
que permiten que las pruebas sean admisibles ante el tribunal.”

Para que la cadena de custodia sea realmente efectiva, resulta esencial contar con
procedimientos estandarizados y claros que guien a los agentes encargados del manejo de
las pruebas en cada etapa del proceso. Estos protocolos deben definir con precision las
pautas a seguir en la recoleccion, el transporte, el almacenamiento y la documentacion de
las evidencias. Asimismo, deben incluir las precauciones necesarias para garantizar que las
pruebas no sean contaminadas ni manipuladas, ya sea de forma accidental o intencional. La
estandarizacion de estos procedimientos garantiza que todos los participantes en la cadena

de custodia operen bajo un marco normativo comun, lo cual disminuye la probabilidad de

7 Maria de Lourdes Mendoza Prado, “Interpretacion y Desafios de la Evidencia Digital en la
Investigacion Criminal”, Codigo Cientifico Revista De Investigacion 5, N° E3(2024), 480-498.
https://doi.org/10.55813/gaea/ccri/v5/nE3/328

8 Cléver Tene Lema y Diego Armando xPilco Pucha, “El manejo de la cadena de custodia como
requisito fundamental para la legitimidad probatoria de los procedimientos administrativos disciplinarios
de la Policia Nacional” (Tesis de maestria, Universidad de Chimborazo, 2023),
http://dspace.unach.edu.ec/handle/51000/11333
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errores y asegura un manejo consistente y seguro de las evidencias. De este modo, se
reducen los riesgos de que cualquier irregularidad en el proceso pueda comprometer la
validez de las pruebas y, en consecuencia, la imparcialidad del juicio.

Las implicaciones legales derivadas de una violacion de la cadena de custodia son
profundas y pueden tener consecuencias significativas en el resultado del juicio. La
alteracion o pérdida de validez de una prueba crucial puede tener un impacto devastador en
una investigacion, al invalidar pruebas que podrian ser determinantes para la condena de
un acusado. Esta pérdida de credibilidad afecta no solo la integridad del caso en cuestion,
sino también la confianza en el sistema judicial en su conjunto. En algunos casos, la
violacion de la cadena de custodia puede llevar a la desestimacion de un caso completo o a
la absolucion de un acusado, incluso si las pruebas eran suficientes para demostrar su
culpabilidad. La posibilidad de que un caso se vea afectado por un manejo inadecuado de
las pruebas refuerza la necesidad de mantener una estricta vigilancia y cumplimiento de los
procedimientos establecidos, ya que, de no hacerlo, se corre el riesgo de que personas
culpables queden en libertad debido a fallos procesales que no tienen relacion con el fondo
del caso.

Los principios fundamentales que rigen el manejo de pruebas digitales constituyen
el pilar de toda investigacion forense en entornos tecnoldgicos. Uno de los més importantes
es el principio de mismidad, el cual establece que la evidencia digital recolectada debe ser
idéntica a la que serd presentada ante el tribunal. Es decir, no puede haber alteraciones ni
modificaciones en el contenido desde el momento de su obtencion hasta su uso en juicio.
Este principio exige una manipulacién sumamente cuidadosa de la evidencia, ya que
cualquier minima variacion podria comprometer su validez, poner en entredicho los
hallazgos del proceso investigativo o incluso derivar en su exclusion como prueba
judicial.”

Otro principio esencial es la autenticidad, que garantiza que la evidencia digital
provenga de una fuente confiable y que no haya sido manipulada. Este principio permite
demostrar que la prueba es genuina y que puede asociarse de manera inequivoca con el
hecho o la persona investigada. La autenticidad es especialmente relevante cuando se trata
de datos obtenidos de dispositivos personales como teléfonos moviles, correos electronicos

o cuentas de redes sociales, que contienen informacion privada y sensible. Si existe

7 Orlando J. Pacheco, “Principio probatorio de mismidad en el Cédigo Organico Procesal Penal
venezolano. Una hermeneusis del derecho probatorio” Revista Escandalar Investigativa, No. 2 (2024): 165-
177: http://revistas.unellez.edu.ve/index.php/resi/article/view/2581/2299
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cualquier sospecha de manipulacion o falta de fiabilidad en la fuente, la evidencia podria
ser cuestionada, lo que afectaria la credibilidad de toda la investigacion.®°

La originalidad es también un principio central en el tratamiento de evidencias
digitales. Este principio establece la importancia de trabajar con la prueba original en lugar
de una copia, siempre que sea posible, para evitar dudas sobre su integridad. En casos en
que sea necesario realizar una copia, como cuando el dispositivo original es demasiado
fragil o valioso, se debe utilizar una metodologia que asegure que la copia es exacta, como
el uso de herramientas de clonacion de discos. El andlisis de una prueba digital original
proporciona un nivel de certeza mas elevado, ya que garantiza que la informacion no ha
sufrido alteraciones ni degradaciones durante el proceso de duplicacion.

Los principios fundamentales que regulan la admision y evaluacion de la prueba
digital son cruciales para asegurar la justicia y la equidad en los procedimientos judiciales.
Uno de los principios mas destacados es el de licitud, el cual estipula que cualquier prueba
digital debe ser obtenida de manera legal, sin vulnerar derechos fundamentales como la
intimidad de las personas, la confidencialidad de las comunicaciones y la preservacion de
los datos personales. Este principio tiene como objetivo salvaguardar la privacidad de los
individuos y garantizar que el proceso judicial se desarrolle de acuerdo con el respeto a los
derechos humanos.

Otro principio clave es la pertinencia, que sefiala que la prueba digital debe ser
relevante y util para acreditar los hechos en disputa dentro de un proceso. Esto implica que
solo se podran presentar aquellas pruebas que tengan una relacion directa con los hechos
del caso, evitandose la presentacion de pruebas que no aporten valor al esclarecimiento de
la verdad. A la par, la autenticidad es fundamental, ya que se debe garantizar que la prueba
digital es genuina y no ha sufrido alteraciones o manipulaciones que puedan afectar su
veracidad y fiabilidad. La autenticidad asegura que la informacion obtenida refleja de
manera fiel los hechos ocurridos.

La integridad desempefia un papel fundamental, dado que establece que la prueba
digital debe conservarse en su totalidad, sin alteraciones desde su obtencién hasta su
presentacion ante el tribunal. Esto asegura que la prueba permanezca inalterada y no se vea
comprometida a lo largo del proceso judicial. De manera complementaria, el principio de

contradiccion impone que ambas partes del proceso cuenten con la oportunidad de

8 William Twinning, Repensar el derecho probatorio. Ensayos exploratorios, (Editorial de la
Universidad Nacional de Colombia, 2022)
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examinar y refutar la prueba digital presentada, lo que salvaguarda el derecho a la defensa
y a un juicio equitativo.

El principio de publicidad establece que las pruebas digitales deben ser accesibles
a todas las partes implicadas en el proceso, e incluso, en ciertos casos, al publico en general,
a menos que existan excepciones debidamente fundamentadas. Este principio garantiza la
transparencia del proceso judicial. Por otro lado, el principio de inmediacion requiere que
el juez esté presente en la exposicion y el analisis de la evidencia digital, lo que posibilita
una valoracion directa y objetiva de la misma. Finalmente, el principio de libre valoracion
concede al juez la facultad de interpretar la prueba digital de acuerdo con su conviccion, al
tener en cuenta los elementos del caso y los principios de ldgica, ciencia y experiencia. Esto
otorga al juez la libertad de valorar la prueba en su conjunto, sin estar atado a reglas rigidas,
y al ajustar su decision a las circunstancias especificas del caso®.

A fin de cumplir con estos principios, es imprescindible seguir una serie de
procedimientos rigurosos durante la recoleccion de la evidencia. La cadena de custodia es
uno de los procedimientos mas criticos en este contexto y consiste en llevar un registro
minucioso de todas las personas que han manejado la evidencia, asi como los lugares y
momentos en que ha sido almacenada y transferida. Este procedimiento permite demostrar,
en cualquier momento, que la prueba ha sido protegida de cualquier tipo de alteracion o
manipulacidon no autorizada. Mantener una cadena de custodia bien documentada ayuda a
preservar la confianza del tribunal en la evidencia y en el proceso de investigacion, y
garantiza que la prueba no serd desestimada por falta de integridad.®?

El embalaje adecuado es otro procedimiento clave en la conservacion de pruebas
digitales. Dado que muchos dispositivos digitales son sensibles a factores externos como el
dafio fisico y la interferencia electromagnética, es fundamental que estos dispositivos sean
almacenados en contenedores especificos que los protejan de dichas amenazas. Los discos
duros, teléfonos moviles y otros equipos deben ser empaquetados de manera cuidadosa, al
evitar que factores externos comprometan la integridad de los datos almacenados en ellos.
Ademas, los protocolos de embalaje exigen que cada dispositivo esté correctamente

identificado y que el contenedor esté sellado de forma que cualquier manipulacion posterior

81 Ana Milena Acevedo Silva y Deyanira Castillo, “La tecnologia y el caracter de la notificacion
personal frente al principio de publicidad” (tesis de maestria, Universidad La Gran Colombia, Bogota,
2022) https://repository.ugc.edu.co/server/api/core/bitstreams/ed008317-c952-4e6b-ab05-
9ef83dc4ctbd/content

82 Fredy Hernando Toscano Lopez, Juan Carlos Naizir Sistac, Luis Guillermo Acero Gallego,
Ramiro Bejarano Guzman, Derecho probatorio: desafios y perspectivas, (Universidad Externado de
Colombia, 2021)
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sea evidente. Un embalaje defectuoso podria causar la pérdida o alteracion de datos
esenciales, lo que comprometeria gravemente la eficacia de la evidencia en el juicio.

La documentacion meticulosa de cada paso del proceso de recoleccion de pruebas
digitales es igualmente indispensable para asegurar que el procedimiento es rastreable y
transparente. Este aspecto de la recoleccion implica llevar un registro detallado de todas las
acciones realizadas desde el primer contacto con la evidencia, al incluir descripciones
precisas del entorno en el que fue encontrada, el estado del dispositivo en el momento de
su hallazgo, y cualquier intervencion llevada a cabo durante el proceso de recoleccion. La
documentacion debe capturar todos los detalles, incluso aquellos que podrian parecer
irrelevantes, ya que en un tribunal cualquier informacion adicional puede ser de gran valor
para demostrar que la prueba ha sido manejada de manera profesional y cuidadosa.®

Ademas de estos procedimientos especificos, la obtencion y manejo de pruebas
digitales requieren un alto nivel de competencia técnica y ética por parte de los
profesionales involucrados. La manipulacion incorrecta de datos o la falta de adherencia a
los protocolos podria invalidar la prueba y afectar negativamente la percepcion de la
investigacion en su conjunto. La capacitacion continua y el uso de tecnologias avanzadas
en el campo de la informatica forense son fundamentales para garantizar que las pruebas
digitales se manejen adecuadamente en todas las etapas de su recoleccion y andlisis.
Asimismo, el respeto por la privacidad de las personas y la confidencialidad de la
informacion recolectada se consideran obligaciones éticas indispensables que deben
observarse en todo momento.

El andlisis forense en el contexto de las investigaciones digitales y de ciberseguridad
es un proceso complejo que requiere de herramientas altamente especializadas para
asegurar la precision y la integridad de los datos obtenidos. Este tipo de analisis se enfoca
en recopilar, preservar, examinar e interpretar datos digitales de una manera que sea
legalmente admisible y que pueda resistir el escrutinio en un proceso judicial. A propdsito
de ello, el uso de herramientas de software y hardware forense reconocidas y certificadas
es esencial para llevar a cabo un analisis de calidad.

Estas herramientas incluyen tecnologias avanzadas disefiadas para cumplir

funciones especificas, como la recuperacion de datos eliminados, el analisis detallado de

8 Fredy Hernando Toscano Lopez, Juan Carlos Naizir Sistac, Luis Guillermo Acero Gallego,
Ramiro Bejarano Guzman, Derecho probatorio: desafios y perspectivas

8 Ronald Estiven Endara Chamorro, Juan Sebastian Espinoza Jiménez, Eder Ronaldo Lépez Fuel
y Jessica Johanna Santander Moreno, “Analisis juridico del deepfake”
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archivos y la verificacion rigurosa de la integridad de estos datos. La recuperacion de datos
borrados es especialmente importante en casos donde los involucrados han intentado
eliminar o alterar informacion relevante para el caso, y el éxito de esta recuperacion
depende en gran medida del uso de programas especializados que pueden acceder a sectores
del disco duro que las herramientas convencionales no alcanzan.

Otra funcién clave en el andlisis forense es el analisis de archivos, que implica
examinar cada elemento de informacion en busca de pistas que puedan esclarecer los
hechos investigados. Este andlisis se realiza mediante un proceso de inspeccion exhaustiva
de metadatos, modificaciones, creaciones, accesos y propiedades de los archivos, lo cual
ayuda a identificar la cronologia de eventos o la posible manipulacion de la informacion.
Ademas, la verificacion de la integridad de los archivos se realiza con herramientas que
aplican algoritmos de hash, los cuales crean una “huella digital” del archivo para asegurarse
de que no ha sido alterado durante la transferencia o el analisis. Asi, los analistas forenses
pueden estar seguros de que la informacion es auténtica y confiable.

En los ultimos afios, una rama especifica de la actividad forense ha tomado auge:
el estegoanalisis Conceptualmente se trata del procedimiento de examinar datos
electronicos con el proposito de identificar, extraer y evaluar informacion oculta o
modificaciones no autorizadas en archivos digitales. Esta disciplina involucra el estudio
de técnicas y métodos para identificar y desenmascarar la presencia de esteganografia,
que es la técnica que permite ocultar datos dentro de otros datos sin ser detectados
facilmente. El estegoanalisis se basa en el principio de buscar patrones, anomalias o
alteraciones en los archivos digitales que puedan indicar la presencia de informacion
oculta, que le otorga su cardcter de instrumento crucial en la investigacion pericial
digital %

Tras la recuperacion y andlisis de los datos, es indispensable documentar los
resultados en un informe técnico exhaustivo. Este informe, de caracter formal, debe
contener una exposicion detallada de los métodos y herramientas empleadas en cada fase
del analisis, junto con un resumen de los hallazgos obtenidos y las conclusiones derivadas
del estudio. La importancia de este informe radica en que no solo debe ser 1til para expertos
en el area, sino también comprensible para audiencias con conocimientos técnicos

limitados, como abogados, jueces 0 miembros de un jurado.

8 Mukesh Dalal y Mamta Juneja, “Steganography and Steganalysis (in digital forensics): a
Cybersecurity guide”, Multimedia tools and aplications 80, n°. 4, (2021), 5723-5771.
doi:https://doi.org/10.1007/s11042-020-09929-9
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La capacidad del analista forense de traducir términos técnicos a un lenguaje
accesible y de organizar la informacién en un formato 16gico y coherente es fundamental
para que los hallazgos del analisis forense puedan ser usados efectivamente en el proceso
judicial. Para lograrlo, el informe técnico debe estructurarse de tal manera que permita a
cualquier lector entender el procedimiento, la relevancia de los datos recuperados y coémo
estos sustentan las conclusiones.®®

Aparte de los aspectos técnicos y metodologicos, el analisis forense requiere de una
colaboracion estrecha entre distintas entidades para maximizar su efectividad. La naturaleza
de una investigacion forense, especialmente en delitos informaticos y de alta complejidad,
implica que ninguna organizacion puede abarcar todas las areas de conocimiento y
experiencia por si sola. En estos casos, es esencial una colaboracion interinstitucional que
reuna a expertos de diversas areas, tales como la policia, la fiscalia, expertos en seguridad
informatica, técnicos forenses y, en algunos casos, representantes de agencias
gubernamentales o entidades privadas.

Tal coordinacion no solo permite un enfoque integral en la investigacion, sino que
también optimiza los recursos y reduce el tiempo necesario para alcanzar resultados. Por
ejemplo, en una investigacion de fraude cibernético que involucre multiples paises, la
cooperacion entre agencias internacionales permite la obtencion de evidencia mas rapida y
evita que los delincuentes aprovechen las lagunas legales que existen entre jurisdicciones.

Ademas, los avances en tecnologia y el incremento en la sofisticacion de los delitos
informaticos exigen una actualizacion constante en los conocimientos y habilidades de los
investigadores. La capacitacion continua es una necesidad en el campo de la informatica
forense, ya que nuevas técnicas y herramientas aparecen constantemente en respuesta a la
evolucion de los métodos de ataque y de los sistemas de seguridad. Los investigadores
deben estar familiarizados con tendencias emergentes, tales como el analisis de blockchain,
la ingenieria inversa de malware y las técnicas avanzadas de andlisis en redes. La formacion
regular en estas areas permite a los analistas mantenerse al dia y aplicar los métodos mas
efectivos en sus investigaciones, lo cual contribuye a un proceso de analisis forense de alta

calidad y adaptable a los desafios actuales de la criminalidad digital.®’

8 Edith Pino Icaza, “Informatica Forense como medio de prueba en el Ecuador”, Revista
Universidad de Guayaquil 108, N°. 3, (2020),56-63:
https://dialnet.unirioja.es/servlet/articulo ?codigo=8368273 &orden=0&info=link

87 Ibid.
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El estudio de las investigaciones juridicas contemporaneas ha permitido
sistematizar los aspectos juridicos y tecnoldgicos de la gestion de la evidencia digital.

Teniendo en cuenta la experiencia internacional, el desarrollo de un protocolo
nacional para el uso de evidencia digital en Ecuador debe considerar varios aspectos
fundamentales:

a) la armonizacion entre los estandares internacionales ISO/IEC y el marco
normativo nacional existente, garantizando la compatibilidad técnica y juridica.

b) la implementacion de sistemas de certificacion y capacitacion para peritos
especializados, asegurando competencias técnicas adecuadas para el manejo de evidencia
digital.

c) establecer procedimientos especificos para la cadena de custodia digital,
adaptando los principios tradicionales a las caracteristicas particulares de la evidencia
electronica.

d) definir procedimientos de verificacion y validacién que garanticen la
integridad y autenticidad de la evidencia digital en todas las fases procesales.

e) prever mecanismos de actualizacién periddica, considerando la evolucion
constante de las tecnologias digitales y la necesidad de mantener la vigencia tecnolégica
y juridica de los procedimientos establecidos.

2.4. Comparacion entre los procedimientos ecuatorianos y los estandares

internacionales

El Cédigo Organico General de Procesos establece directrices concretas para la
admision y valoracion de la evidencia digital, considerando su creciente protagonismo en
los procesos judiciales, tanto civiles como penales. Su regulacion responde a la necesidad
de garantizar la pertinencia, legalidad y autenticidad de este tipo de prueba, al tiempo que
se asegura el respeto al debido proceso, el derecho a la defensa y el acceso efectivo a la
justicia, conforme a los principios constitucionales.

El COGEP fija parametros claros para la admisibilidad de la prueba digital,
exigiendo que sea relevante y util en relacion con los hechos debatidos. Esto obliga al juez
a verificar que la informacion presentada esté directamente vinculada con el objeto del
litigio, evitando la incorporacion de datos ajenos al caso o que comprometan la privacidad
de las partes. Ademas, es imprescindible que la evidencia digital haya sido obtenida
legalmente, en respeto a las normas sobre privacidad y proteccion de datos personales. El
uso de pruebas digitales obtenidas de manera ilicita —como el acceso indebido a correos

electronicos o cuentas en redes sociales— conlleva su inadmisibilidad en el proceso, y
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puede derivar en responsabilidades legales para quien incurra en tales practicas, al
representar una vulneracion de derechos fundamentales.

En la jurisprudencia ecuatoriana, la prueba digital y el derecho a la defensa guardan
una estrecha relacion, pues se trata garantia constitucional que permite a las partes
involucradas acceder a los medios precisos para la proteccion de sus intereses. Es decir, las
partes tienen el derecho de presentar y refutar pruebas digitales, siempre que se asegure su
autenticidad e integridad. Tales aspectos resultan esenciales, dado que, por su propia
naturaleza, la evidencia digital es susceptible de ser manipulada, lo que podria deformar la
realidad de los hechos y comprometer la imparcialidad del proceso judicial. Por tal motivo,
la normativa establece que las pruebas digitales han de ser sometidas a procedimientos de
verificacion rigurosos que aseguren su inalterabilidad desde el momento de su generacion
hasta su incorporacién en el juicio.®

El COGEP también estipula que la prueba digital debe cumplir con los principios
de comprensibilidad y verificabilidad, requisitos que buscan facilitar su evaluacion por
parte de jueces y abogados, quienes en muchos casos carecen de conocimientos técnicos en
materia tecnologica. La exigencia de comprensibilidad implica que los materiales
probatorios en formato digital deben permitir su correcta interpretacion. Por otro lado, la
verificabilidad es basica para garantizar que la prueba pueda ser sometida a un examen
técnico que corrobore su procedencia, autoria y su contenido. Este criterio se orienta a
asegurar que cada prueba digital cuente con una trazabilidad permita través de la cual se
pueda reconstruir su proceso de creacion, almacenamiento y transferencia, garantizando asi
su autenticidad.®

Otro aspecto fundamental en la valoraciéon de la prueba digital radica en la
verificacion de los medios utilizados para su generacion o extraccion. El sistema judicial,
en muchos casos, exige la presentacion del dispositivo original o del sistema que originé la
evidencia digital, con el fin de confirmar su autenticidad. Asi, por ejemplo, cuando se trata
de mensajes de texto o correos electronicos, no es suficiente aportar inicamente capturas
de pantalla; resulta indispensable examinar directamente el dispositivo emisor para
constatar que la prueba procede de fuente confiable y que no ha sido manipulada. Tal

exigencia obedece a la facilidad con la que los documentos digitales pueden ser alterados,

8 Ecuador. Cédigo Organico General de Procesos (COGEP).
8 Carlos Ramirez, Apuntes sobre la prueba en el COGEP



71

lo cual, si bien permite su agil gestion, también representa un riesgo significativo para la
integridad y la fiabilidad de la prueba en el contexto judicial.

Pese a estos avances normativos, Ecuador se encuentra ante diversos retos en la
aplicacion efectiva del COGEP en lo que concierne a la prueba digital. Uno de ellos radica
en la insuficiente capacitacion de jueces y abogados, quienes requieren conocimientos
especializados para evaluar correctamente la autenticidad, trazabilidad y pertinencia de la
prueba digital. La vertiginosa evolucion tecnologica y la variedad de dispositivos y
plataformas que generan este tipo de evidencia demandan una actualizacion constante de
conocimientos y la adopcidén de nuevas metodologias de anélisis, lo cual resulta complejo
sin programas de formacion continua en esta materia.

Otra limitacioén relevante en el sistema judicial de Ecuador es la ausencia de
metodologias sobre el manejo de la prueba digital. La falta de estdndares uniformes en
cuanto a la admisibilidad y autenticacion de estas evidencias puede generar discrepancias
en la interpretacion y aplicacion de la normativa por parte de diferentes jueces. La
elaboracion de metodologias, que regulen desde la recoleccion hasta la incorporacion de la
prueba digital en el proceso judicial, contribuiria a garantizar su valoracion objetiva y
equitativa, minimizando el riesgo de manipulaciones y fortaleciendo la transparencia en la
administracion de justicia.*

En el &mbito internacional, diversos instrumentos y normativas buscan estandarizar
el tratamiento de la prueba digital, destacandose el Convenio de Budapest, donde se
establecen lineamientos para la obtencion y preservacion de evidencia digital, ademas de
instar a la cooperacion bilateral o multilateral en la lucha contra los delitos informaticos. El
hecho de que el convenio no haya sido ratificado por parte de Ecuador limita la aplicacion
de estos estandares internacionales y constituye un obsticulo para abordar eficazmente
delitos de naturaleza transnacional, que requieren colaboracion internacional y normativas
homogéneas. Mientras otras naciones de la region se han adherido al Convenio de
Budapest, el pais tiene ante si el roto de fortalecer su marco normativo para alcanzar niveles
similares a los de otras naciones.

Tabla 1 Comparacion de protocolos sobre el manejo de la prueba digital

0 1van Alejandro, Riofrio Garcia, Wagner Guido Morales Roman, Johanna Irene Escobar Jara,
y Fatima Eugenia Campos Cardenas, “La prueba electronica en los procesos penales en Ecuador en
concordancia con celeridad y economia procesal.” Serie Cientifica de la Universidad de las Ciencias
Informaticas 18, N°. 2 (2025) 49-71, http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=S2306-
24952025000200049&Ing=es&tIng=es.
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Protocolos
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. . | proteccién ESD, L, i solo a los
Unidos/ documentacion identificadores | Pares revision sélido EEUU
NIST exhaustiva B administrativa |respaldo

unicos e
institucional
Preservacion Principios
ACPO absoluta de Copias forenses Competencia claros y (I;/:f;?; doen

2 | datos bit-a-bit, np aplicables,

Reino . . certificada del - aspectos

: originales, herramientas amplia e
Unido . - personal . técnicos

competencia especializadas adopcién i
; . especificos
del personal internacional
Examenes Enfoque
Calidad, . Aseguramiento | europeo Complejidad
ENFSI ... |priorizados, . .
estandarizacion, . de calidad armonizado, de su
Europa . recuperacion X S
competencia - " integral cobertura aplicacién
sistematica .
comprehensiva
Mejores Preservacion en DII‘GC'EI‘!CGS Aplicabilidad -
e especificas Limitado a
INTERPOL | practicas para | escena, global, .
. ) para personal primeros
mundial primeros transporte enfoque di
respondientes | seguro o practico respondientes
especializado
Validez digital | Almacenamiento L Menor
g i . . Adaptaciona |detalle
Ecuador |sin en medios Testimonio del : P
TSR I . realidad técnico,
(COGEP | materializacion, | opticos, perito y cadena . .
. : ., . nacional, dependencia
/COIP) testimonio reproduccién en | de custodia flexibilidad del criterio
pericial formato original pericial

Elaboracion propia

Desde una perspectiva de principios generales, los estandares internacionales

establecen que la prueba digital debe cumplir con los criterios de: a) cadena de custodia, b)

autenticidad y c¢) integridad. Estos requisitos coinciden en linea general con las

disposiciones del COGEP, aunque su implementacion puede diferir segun la jurisdiccion.

La cadena de custodiagarantiza la inalterabilidad de la evidencia digital desde su

recoleccion hasta su presentacion en juicio, por lo que constituye un pilar esencial para

asegurar su fiabilidad. Asimismo, la autenticidad y la integridad son exigencias sine qua

non para confirmar que la prueba corresponde efectivamente a los hechos que se pretenden
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demostrar, evitando posibles manipulaciones o alteraciones que puedan comprometer su
validez.%

Al compararse con otras naciones del areaque han adoptado el Convenio de
Budapest y han desarrollado marcos normativos mas avanzados en materia de prueba
digital, Ecuador mantiene un rezago normativo que puede afectar la calidad del sistema de
justicia en casos que conllevan el examen de evidencia digital. Esta situacion pone de
manifiesto la necesidad de modernizar la legislacion nacional en este ambito y de adoptar
estandares internacionales que fortalezcan la seguridad y confiabilidad de las pruebas
digitales. De este modo, el sistema judicial ecuatoriano podra adecuarse a las nuevas

realidades de la era digital.

2.5. Casos emblematicos y su manejo de prueba digital en Ecuador y en el

ambito internacional

La seleccion de casos emblematicos para analizar el manejo de pruebas digitales en
Ecuador y en el ambito internacional requiere un enfoque metodoldgico riguroso que
permita destacar ejemplos representativos y fundamentados. Para ello, se priorizan criterios
como la relevancia juridica de los casos, su impacto en la jurisprudencia y la documentacion
accesible que permita un andlisis detallado. Ademds, es fundamental que los casos
seleccionados aborden contextos diversos y reflejen la evolucion del tratamiento de las
pruebas digitales en diferentes sistemas juridicos.

Estos casos han sido seleccionados no solo por su impacto en sus respectivos
contextos legales, sino también porque permiten analizar distintos aspectos del manejo de
pruebas digitales, desde la cadena de custodia hasta la interoperabilidad internacional.
Ademas, su inclusion proporciona una perspectiva comparativa que facilita la comprension
de los retos y avances en la incorporacion de pruebas digitales en los sistemas judiciales,
destacandose tanto las particularidades del contexto ecuatoriano como las tendencias
globales. La eleccion de estos casos busca establecer una base solida para explorar la
evolucion y los desafios de la prueba digital en el &mbito juridico contemporaneo.

Casos internacionales

e Investigaciones sobre difusion de imagenes indecentes de nifios en Reino Unido

(2023)

%1 Carlos Ramirez, Apuntes sobre la prueba en el COGEP.
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En Reino Unido, al igual que en otras naciones, las fuerzas policiales han
enfrentado un aumento exponencial en casos relacionados con iméagenes indecentes de
nifios (110C, por sus siglas en inglés). A partir de un grupo de operativos policiales en los
que se incautaron dispositivos electronicos, se acudié al empleo de la inteligencia
artificial para el analisis masivo de informacion. Ante la imposibilidad de procesar esos
datos con los métodos tradicionales, los investigadores acudieron a la 1A para obtener
patrones criminales.

Las experiencias obtenidas de estos procesos han demostrado que la integracion
de inteligencia artificial en las investigaciones forenses digitales presenta beneficios
transformadores, pero también plantean importantes exigencias. Entre los beneficios se
encuentran el analisis eficiente y rapido de datos, el reconocimiento de patrones y la toma
de decisiones automatizada. Entre tanto, los restos de estos procedimientos se refieren a
la elevada capacitacion de los forenses, la necesidad de determinar estandares de
interpretacion de este tipo de pruebas y el desarrollo de procedimientos tecnoldgicos
complementarios para verificar la autenticidad de la informacion que aporta la IA. *2.

e Revision global de evidencia digital de Interpol

Los trabajos de investigacion realizados por Interpol en el periodo 2019-2022,
se sistematizan en documentos que describen los principales avances en el uso de la
evidencia digital. Segun el estudio, mediante la evidencia digital se pueden reconstruir
las actividades de una persona, incluyendo su movilidad a través del tiempo e
interacciones, empleando datos biométricos combinados con analisis contextuales.

La importancia de este reporte reside en demostrar el peso especifico de la
evidencia digital en una pesquisa policial y en el ulterior procedo penal. Los dispositivos
tecnologicos actuales generan trazas digitales Unicas, con alto valor identificativo, que
permiten establecer vinculos entre personas, lugares y eventos de interés policial de un
modo mas exacto que los métodos tradicionales de investigacion criminal.®

e C(Casos de Divulgacion de Evidencia Digital en Procesos Penales
En el afio 2021, los tribunales del Reino Unido crearon un precedente denominado
“digital strip-searches” (registros digitales exhaustivos). Para ello ha sido necesaria la

adaptacion de la Ley de Procedimiento Penal e Investigaciones de 1996 a los desafios

%2 Simon Parkinson y Saad Khan, “The role of Artificial Intelligence in digital forensics: Case
studies and future directions”, Assesment and development matters 16, N. 1, 2024, 42-47,
https://pure.hud.ac.uk/ws/portalfiles/portal/81261791/accepted version.pdf

% Paul Reedy, “Interpol review of digital evidence for 2019-2022", Forensic Science International
Sinergic, 6:100313 (2023): doi: 10.1016/].fsisyn.2022.100313
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digitales del siglo XXI, lo cual ha sido particularmente notorio en el manejo de evidencia
obtenida de teléfonos mdviles y registros electronicos.

Si bien ya era conocida la pertinencia de tales datos, la aplicacion de registros
digitales exhaustivos ha puesto de manifiesto la capacidad de formar convicciones en los
organos juzgadores debido a la exactitud de la informacion presentada por los peritos. Sin
embargo, este tipo de procedimientos ha llevado a la Corte Britanica a definir mediante
actos jurisprudenciales los limites de tales procedimientos, asi como las formas de
revelarlos, en un intento por balancear la proteccion social contra los delitos y los
derechos de las personas sobre su informacién personal.**

Casos emblematicos en Ecuador
e (Caso “Sobornos 2012-2016”

En Ecuador, el uso de pruebas digitales ha emergido como un elemento crucial en
la resolucion de casos de corrupcion de gran envergadura, al aportar transparencia y solidez
a las investigaciones. Uno de los casos més destacados fue el denominado “Sobornos 2012-
2016”, que involucrd a una red de sobornos dentro del gobierno ecuatoriano. Este caso no
solo destacé por la magnitud del escandalo, sino también por el uso eficaz de la tecnologia
en el proceso judicial. Los fiscales presentaron pruebas digitales clave, como correos
electronicos y registros de transferencias bancarias, que permitieron trazar la ruta de los
pagos ilicitos y el entramado de complicidades entre funcionarios de alto nivel.%

Este caso no solo evidencio la magnitud de la corrupcion en la administracion
publica, sino que también plante6 interrogantes sobre el manejo de pruebas digitales en la
justicia penal y las garantias procesales necesarias para asegurar la transparencia y la
imparcialidad del sistema judicial. Su analisis detallado permite comprender la interseccion
entre la tecnologia y el derecho penal, asi como la evolucion de las normativas y
procedimientos frente a los desafios del siglo XXI.

La investigacion se origind con denuncias presentadas por la Fiscalia General del

Estado, que sefal6 la existencia de un esquema de sobornos sistematicos durante el

gobierno del expresidente Rafael Correa. Este esquema habria consistido en la recepcion

% Alexandra Topping, “Police and CPS scrap digital data extraction forms for rape cases
Exclusive: case of two complainants funded by Equality and Human Rights Commission forces U-turn”
The Guardian, 16 de julio, 2020, https://www.theguardian.com/society/2020/jul/16/police-and-cps-scrap-
digital-data-extraction-forms-for-cases

% Ecuador. Procuraduria General de la Republica, “Caso Sobornos 2012-2016: Doce funcionarios
publicos constan en la acusacion particular”, Boletin de Prensa, Quito, 20 de noviembre de 2019,
http://www.pge.gob.ec/index.php/prensa/boletines-de-prensa/noviembre-2019/caso-sobornos-2012-2016-
doce-funcionarios-publicos-constan-en-la-acusacion-particular
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de aportes econdmicos ilegales por parte de contratistas y empresarios privados a cambio
de la adjudicacion irregular de contratos estatales, configurandose un modelo de corrupcion
estructurada que, segun la Fiscalia, involucraba a altos funcionarios gubernamentales y
otras personas relacionadas. La acusacion formal se concreto el 3 de enero de 2020, cuando
la jueza Daniela Camacho Herold decidio llamar a juicio a 21 personas, entre las que
destacaban figuras prominentes como el expresidente Correa y el exvicepresidente Jorge
Glas. Este paso procesal marco el inicio de un juicio que tendria amplias repercusiones
politicas, sociales y juridicas en el pais.

El delito imputado a los acusados fue el de cohecho, tipificado en el articulo 286
del Cédigo Penal que se encontraba vigente en ese momento. Este delito, considerado uno
de los actos mas graves contra la administracion publica, implica la recepcion de dadivas o
beneficios indebidos por parte de funcionarios a cambio de favorecer a terceros en el
ejercicio de sus funciones. Segin la Fiscalia, 20 de los procesados participaron como
autores directos de estos actos, mientras que uno de ellos actué como cémplice al facilitar
las operaciones ilicitas. La estructura delictiva denunciada por la Fiscalia incluia tanto la
obtencion de fondos a través de sobornos como la posterior distribucion de estos recursos
para financiar campafas politicas del movimiento oficialista, lo que implicaba una red
compleja de acciones y actores.

El tribunal que asumi0 la tarea de juzgar este caso estuvo compuesto por los jueces
Ivan Leén Rodriguez, Marco Rodriguez Ruiz e Ivan Saquicela Rodas. La audiencia de
juzgamiento, que tuvo lugar entre el 10 de febrero y el 6 de marzo de 2020, se desarrollo
bajo un escrutinio publico significativo debido al impacto mediatico y politico del caso. En
este escenario, la Fiscalia General del Estado y la Procuraduria General del Estado actuaron
como acusadores, al presentar un extenso conjunto de pruebas que buscaban demostrar la
existencia del esquema de corrupcién y la responsabilidad de los acusados. Tras concluir
las deliberaciones, el tribunal emitié su decision el 7 de abril de 2020, al dictarse una
sentencia undnime cuya publicacion completa no ha sido accesible en las fuentes revisadas.
Sin embargo, se sabe que esta decision generd controversias y fue objeto de andlisis por
expertos en derecho y organizaciones sociales.*

La validez de estas pruebas fue asegurada mediante peritajes informaticos,

realizados por expertos que confirmaron su autenticidad y permitieron que fueran aceptadas

% Ecuador. Corte Nacional de Justicia “Tribunal Penal de la CNJ dict6 sentencia en el caso
Sobornos 2012 — 20167, https://www.cortenacional.gob.ec/cnj/index.php/noticias-2020/128-abril-
2020/264-tribunal-pernal-de-la-cnj-dicto-sentencia-en-el-caso-sobornos-2012-2016
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sin objeciones en el juicio. Esta autenticidad se convirti6 en un pilar fundamental para la
condena de los implicados, entre ellos el expresidente Rafael Correa, quien fue sehalado
como una de las figuras clave dentro de este esquema de corrupcion. Asi, el empleo de
pruebas digitales no solo resultd en el esclarecimiento de los hechos, sino que también
consolid6 un precedente importante para el sistema judicial del pais, demostrandose que la
tecnologia puede jugar un papel decisivo en la lucha contra la corrupcién a niveles
gubernamentales.

Concretamente, las pruebas digitales jugaron un papel decisivo para establecer la
existencia del esquema de corrupcidn, incluyéndose correos electronicos, registros de
transferencias bancarias y documentos digitales que trazaban el flujo de sobornos entre
contratistas y funcionarios publicos. La Fiscalia General del Estado presentd estas
evidencias electronicas respaldadas mediante peritajes informaticos especializados, los
cuales analizaron metadatos para garantizar que no hubieran sido alterados, al validar su
origen y autoria. La cadena de custodia fue certificada en cada etapa del proceso, al asegurar
su admisibilidad, y los correos electronicos revelaron comunicaciones clave entre los
acusados que detallaban el mecanismo de asignacion de contratos a cambio de pagos
ilicitos.

En la sentencia, el tribunal destacé la relevancia de estas pruebas como evidencias
objetivas que permitieron reconstruir el esquema delictivo, lo que valida su autenticidad y
trazabilidad mediante analisis técnicos que les otorgaron un alto grado de credibilidad. Los
magistrados subrayaron que los correos electronicos no solo corroboraron otras pruebas,
sino que también ofrecieron una narrativa detallada y respaldaron testimonios clave, al
actuar como elementos centrales para las condenas. Este caso marcd un precedente en la
justicia ecuatoriana al demostrar la eficacia del manejo de pruebas digitales en delitos
complejos de corrupcion, y evidencid la necesidad de fortalecer normativas y capacidades

técnicas para garantizar su uso adecuado en procesos futuros.

e (aso Petroecuador
Un caso igualmente relevante en la historia judicial de Ecuador es el caso
Petroecuador, que involucro a la principal empresa estatal de petrdleo del pais en una serie
de actos de corrupcion que incluyeron sobornos y malversacion de fondos. La investigacion

se centrd en desentrafiar una red de funcionarios y empresarios que se beneficiaban de
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contratos millonarios a través de practicas corruptas. En este caso, las pruebas digitales
también jugaron un papel fundamental.®’

Los fiscales utilizaron una variedad de pruebas electronicas, tales como correos
electronicos, mensajes de texto y registros de llamadas, para rastrear la comunicacion entre
los involucrados y desentrafiar el modus operandi de los delitos. Con el respaldo de peritajes
técnicos que garantizaron la integridad de estas pruebas, los fiscales lograron validar su
autenticidad y utilizarlas eficazmente en el juicio. Gracias a este enfoque, se identificaron
a los responsables y se dictaron condenas, mientras que también se logr6 la recuperacion
de fondos malversados, lo que contribuy6 a mitigar los efectos de la corrupcion en el sector
publico. Este caso ejemplifica cobmo la correcta aplicacion de las pruebas digitales puede
ser decisiva no solo para lograr justicia, sino también para fortalecer la confianza en las
instituciones judiciales del pais.

Un aspecto central que emerge del analisis de este caso es la posible incorporacion
de pruebas digitales en el proceso penal. Las evidencias incluyeron mensajes de texto,
correos electronicos, registros de llamadas y datos financieros electronicos recopilados por
expertos en informatica forense, quienes aseguraron su integridad y autenticidad. Un
aspecto destacado fue el uso de software especializado para analizar patrones de
comunicacion entre los implicados, al permitir mapear las interacciones y establecer roles
dentro de la red delictiva.

En las sentencias, los jueces valoraron coémo los mensajes de texto y los registros
de llamadas aportaron evidencias directas sobre la coordinacion entre los acusados,
mientras que los registros financieros respaldaron las acusaciones de malversacion de
fondos. Ademas, se sefiald que las pruebas digitales cumplieron con los estdndares de
admisibilidad y que su autenticidad no fue cuestionada, al fortalecer asi la posicion de la
Fiscalia y al ser determinantes para las condenas. Este caso demostré que, aunque las
pruebas digitales son herramientas poderosas, su manejo exige altos niveles de
especializacion técnica, subrayandose la necesidad de formar adecuadamente a peritos y
actualizar a los jueces en materia tecnologica como factores clave para garantizar el éxito

en este tipo de procesos.*®

97 E] Universo, “Caso Petroecuador: audiencia preparatoria de juicio contra Nilsen Arias y otros
16 acusados por el delito de cohecho sin fecha para reanudarse”, 14 de octubre, 2024.
https://www.eluniverso.com/noticias/politica/nilsen-arias-caso-petroecuador-cohecho-audiencia-
evaluacion-y-preparatoria-de-juicio-caso-alianza-exgerente-de-comercio-internacional-en-petroecuador-
rafael-correa-antonio-pere-icaza-enrique-pere-icaza-raymond-kohut-transnacional-gunvor-corrupcion-
suspension-audiencia-fiscalia-ivonne-nunez-juez-giovanni-freire-nota/

% Ibid.
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La relevancia de las pruebas digitales en casos complejos como este no solo radica
en su capacidad para aportar evidencia directa, sino también en los retos asociados a su
manejo. Garantizar la admisibilidad de estas pruebas en un proceso penal exige un
cumplimiento riguroso de principios como la integridad de los datos, la autenticidad de las
evidencias y el mantenimiento de una cadena de custodia confiable. Ademas, el andlisis
técnico de los datos debe realizarse bajo estandares especializados para evitar cualquier
cuestionamiento sobre su validez. En este contexto, la falta de claridad sobre la utilizacion
de pruebas digitales en el caso “Sobornos 2012-2016” plantea preguntas importantes sobre
la capacidad del sistema judicial ecuatoriano para adaptarse a los desafios tecnoldgicos
contemporaneos.

e Operativo Guardian 5 en el SERCOP

El allanamiento a las oficinas del Servicio Nacional de Contrataciéon Publica
(SERCOP) en febrero de 2025, se llevo a cabo luego de un ataque informatico que afectod
920 procesos de contratacion publica. La evidencia digital ocupada permitié reconstruir el
vector de ataque, definiendo que los ciberdelincuentes habian obtenido credenciales de
usuario mediante ingenieria social, luego modificaron las contrasefias y eliminaron
archivos. La pericia forense permitid identificar patrones de comportamiento digital,
incluyendo horarios de acceso y direcciones IP vinculadas a los sospechosos. Aqui se
demostro la efectividad de la colaboracion interinstitucional, dada la colaboracion de la
policia con peritos informaticos de la FGN.

El saldo del proceso fue la implementacion de protocolos de seguridad reforzados
en entidades del sector publico y la creacion de un sistema de monitoreo proactivo para
detectar anomalias en tiempo real. Este y otros operativos han venido a replantear la
necesidad de adecuar el marco regulatorio para adaptarlo a las nuevas formas del delito
cibernético y llenar los vacios que usualmente se encuentran en la investigacion de estos
hechos. %

Los casos vistos hasta aqui demuestran que la evidencia digital se ha convertido en
un elemento indispensable para la investigacion y procesamiento de delitos complejos tanto
a nivel internacional como nacional. Las experiencias obtenidas, resaltan la necesidad de
formacion especializada continua, desarrollo de procedimientos consensuados y la
implementacion de tecnologias avanzadas como la IA artificial para el procesamiento

eficiente de grandes volimenes de evidencia digital. La evolucion continua de las

% Tvan Alejandro Rioftio, Wagner Guido Morales Roman, Johanna Irene Escobar Jara y Fatima
Eugenia Campos Cardenas, “La prueba electronica en los procesos penales en Ecuador”
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tecnologias y el surgimiento de nuevos tipos de delitos informaticos requieren una

adaptacion constante de los procedimientos forenses y las normas legales.
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Capitulo tercero

Deficiencias y desafios en la aplicacion de la prueba digital

3.1.Analisis de las deficiencias identificadas en el manejo de la prueba digital en
Ecuador
Ecuador enfrenta una significativa carencia de un marco normativo especifico que
regule adecuadamente la prueba digital. Aunque existen cuerpos legales como el COIP y el
COGEP, estos se enfocan mayoritariamente en las pruebas fisicas tradicionales, lo que
relega las evidencias digitales a un segundo plano. Esta ausencia de regulacion detallada
limita la capacidad del sistema judicial para adaptarse a los retos que plantea la creciente
digitalizacion de la sociedad.
En este contexto, el pais ha manifestado su intencion de adherirse al Convenio de

Budapest, '

el cual establece estdndares internacionales para la recoleccion, manejo y
presentacion de pruebas digitales. Sin embargo, aunque este paso representa un avance
hacia la modernizacién, aun no se han implementado las regulaciones necesarias para
garantizar una aplicacion efectiva de los principios establecidos en dicho convenio. Esto
genera un vacio normativo que pone en riesgo la adecuada gestion de las pruebas digitales
en el &mbito judicial.

A nivel técnico y procedimental, uno de los mayores desafios radica en la
autenticidad e integridad de las pruebas digitales. Sin protocolos claros que regulen su
recoleccion y manejo, los datos digitales corren un alto riesgo de ser manipulados, lo que
compromete su validez y confiabilidad como evidencia en los tribunales. Ademas, la
valoracion judicial de estas pruebas enfrenta serias dificultades debido a la falta de
conocimientos especializados entre jueces y fiscales. La carencia de capacitacion sobre
como manejar y evaluar evidencia digital puede derivar en decisiones judiciales
equivocadas o en la exclusion injustificada de pruebas relevantes.'®

En cuanto a la capacitacion del personal judicial, se observa una notable deficiencia
en la formacion en nuevas tecnologias. Jueces, fiscales y abogados carecen de las

herramientas y conocimientos necesarios para abordar eficazmente los retos que conlleva

100 Consejo de Europa, Convenio de Budapest sobre la Ciberdelincuencia, Serie de Tratados No.
185 (2001), https://rm.coe.int/1680081561

101 Henry Saca, Anthony Mérquez y César Arciniegas, “La inviabilidad de la prueba digital por
falta de regulacion en los delitos informaticos”, 593 Digital Publishet CEIT 8, n.° 4 (2023): 21-
34:d0i.10.33386/593dp.2023.4.1887
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el manejo de pruebas digitales. Este déficit formativo obstaculiza la capacidad del sistema
judicial para adaptarse a las demandas del entorno digital y afecta la eficiencia y equidad
en la administracion de justicia.%

Por otro lado, las implicaciones sociales y tecnologicas también representan un
obstaculo importante. La brecha digital en Ecuador limita el acceso de muchas
comunidades a tecnologias modernas, lo que no solo dificulta la recoleccion de pruebas
digitales, sino que también restringe su participacion plena en procesos judiciales que
dependen de esta evidencia. Esta desigualdad tecnoldgica agrava las barreras existentes
para garantizar un acceso equitativo a la justicia, especialmente en regiones rurales o de

bajos recursos. %

3.2.Limitaciones técnicas y operativas

La adopcion de pruebas digitales en el sistema judicial ecuatoriano se ve
obstaculizada por una serie de barreras que complican su integracion efectiva y su
aceptacion en términos generales. Estas dificultades comprenden tanto aspectos normativos
como problemas relacionados con la infraestructura y la formacion, lo cual limita la
capacidad del sistema para ajustarse a las exigencias de la era digital. Uno de los desafios
mas significativos radica en la falta de una legislacion especifica que regule el manejo y la
valoracion de las pruebas digitales.

Aunque el COIP contiene disposiciones que abordan de manera general la
evaluacion de evidencias, estas se centran principalmente en las pruebas fisicas, lo que deja
un vacio respecto a las digitales. Esta falta de regulacion clara genera incertidumbre entre
los operadores de justicia, quienes enfrentan dificultades para determinar los
procedimientos adecuados y los criterios necesarios para garantizar la validez de estas
pruebas dentro del marco legal.

La insuficiencia de capacitacion del personal judicial agrava aun mas esta
problematica. Muchos jueces, abogados y otros actores del sistema no cuentan con el
conocimiento técnico necesario para interpretar y analizar pruebas digitales. La formacion

en técnicas forenses digitales es limitada, y la escasez de expertos en informatica forense

192 Sandy Vega, La prueba electrénica y su aplicacion en el Cédigo Orgdnico General de Procesos

(Guayaquil: UCSG, 2016). http://repositorio.ucsg.edu.ec/bitstream/3317/7128/1/T-UCSG-PRE-JUR-

DER-98.pdf
103 Ricardo Becerra, “El reconocimiento de la brecha digital para garantizar el acceso efectivo a la
administracion de  justicia  civil”’, Precedente. @ Revista Juridica 23  (2023): 11-35.

https://doi.org/10.18046/prec.v23.5875
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dentro de las instituciones judiciales dificulta el acceso a un tratamiento especializado de
este tipo de evidencia. Este vacio de conocimientos y recursos humanos impactan
directamente sobre la calidad y celeridad de los procesos judiciales, alargandose los plazos
y comprometiéndose la precision de las decisiones basadas en pruebas digitales.

Ademas de los desafios relacionados con la capacitacion, la infraestructura
tecnologica del sistema judicial presenta serias deficiencias. Muchas instituciones carecen
de los equipos y programas necesarios para manejar adecuadamente las pruebas digitales.
El hardware y el software disponibles suelen estar desactualizados, lo que limita la
capacidad de realizar andlisis forenses efectivos y seguros. Esta situacion refleja la falta de
inversion en tecnologia moderna, lo que no solo entorpece los procesos judiciales, sino que
también compromete la seguridad de la informacion y aumenta el riesgo de manipulaciones
o errores que pueden afectar la validez de las pruebas. 1%

En el contexto legal y ético, la incorporacion de pruebas digitales genera
interrogantes complejos, especialmente en lo que respecta a la proteccion de datos
personales y la privacidad. A pesar de que la legislacion ecuatoriana reconoce el derecho a
la proteccién de datos, su implementacion efectiva en la practica presenta desafios
considerables. La falta de una cultura s6lida sobre privacidad, combinada con limitaciones
en las capacidades institucionales, puede resultar en situaciones donde las pruebas digitales
sean obtenidas o utilizadas de manera que vulneren derechos fundamentales.'® Estas
tensiones subrayan la necesidad de desarrollar politicas y practicas que equilibren la utilidad
de las pruebas digitales con el respeto a los derechos humanos y las garantias procesales.

Otro 4mbito afectado por la falta de regulacion en el manejo de pruebas digitales es
el comercio electronico, donde los problemas relacionados con la evasion fiscal y el control
tributario se han intensificado. La normativa actual no se adapta completamente a las
particularidades de las transacciones digitales, lo que dificulta la identificacion y sancioén
de practicas fraudulentas. Este vacio legal no solo representa un desafio para la justicia
fiscal, sino que también puede impactar la percepcion de equidad y eficacia del sistema

judicial en su conjunto.

104 Imaicela Jackson y Lissette Alvarado, “La incorporacion de la prueba digital en el derecho
procesal ecuatoriano”, Revista LEX 7, n.° 27 (2024): 1338-50.
https://doi.org/10.33996/revistalex.v7i27.247

105 Henry Saca, Anthony Marquez, y César Arciniegas, “La Inviabilidad de la Prueba Digital”



85

3.3.Vacios legales y falta de actualizacion normativa

Tal como se sefnald previamente, el COGEP establece un marco normativo
destinado a regular la admisibilidad y valoracién de las pruebas digitales dentro de los
procesos judiciales. Sin embargo, pese a su importancia como herramienta procesal,
presenta serias limitaciones que afectan su aplicacion practica. Aunque reconoce la
relevancia de los documentos electronicos y otros medios digitales como pruebas, el
COGEP no proporciona una regulacion lo suficientemente detallada que aborde todos los
aspectos técnicos y juridicos necesarios para garantizar su correcta utilizacion en el &mbito
judicial.}®® Uno de los problemas mas significativos radica en la ausencia de directrices
especificas que permitan determinar con claridad la autenticidad y la integridad de estas
pruebas. Entre los mecanismos mas relevantes se encuentran las funciones criptograficas
hash (SHA-256 o MD5), los sellos de tiempo (timestamp) que utilizan infraestructuras de
clave publica (public key infrastruture o PKI) lo cual debe certificarse por una autoridad de
sellado de tiempo (timestemp authority); las firmas digitales avanzadas que aseguren que
ninguna modificacion posterior a ella pase inadvertida.?’

Sin lineamientos precisos sobre como verificar que una evidencia digital no ha sido
manipulada o alterada, su validez puede verse comprometida, lo que genera incertidumbre
tanto para los operadores de justicia como para las partes involucradas en un litigio.

Por otro lado, la Ley de Comercio Electronico, Firmas y Mensajes de Datos,'%
aunque establece ciertos parametros relacionados con los documentos electronicos, también
presenta limitaciones importantes. Esta ley no ofrece un marco robusto que garantice la
utilizacion efectiva de las evidencias digitales como medios probatorios, particularmente
en el ambito penal, donde las exigencias de rigurosidad y certeza probatoria son mayores.
A pesar de que reconoce la validez de los documentos electronicos y regula aspectos basicos
de su utilizacion, la falta de una normativa mas especifica y adaptada a las complejidades
del entorno digital ha generado confusion en su aplicacion.

Este vacio normativo afecta no solo a los profesionales del derecho, quienes

enfrentan desafios al momento de presentar y sustentar pruebas digitales, sino también a

18 Vega, La prueba electrénica.

107 Leandro Guillermo Barrios Baudor, “La integridad y/o autenticidad de los medios de prueba
digital en el proceso laboral: una aproximacion al tema a proposito de los correos electronicos. ” Revista de
Trabajo y Seguridad Social. CEF (2017): 23-52. doi:10.51302/rtss.2017.1780.

198 Ecuador, Ley de Comercio Electrénico, Firmas y Mensajes de Datos, Registro Oficial 557,
Suplemento, 17 de abril de 2002
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los ciudadanos que, en muchas ocasiones, no tienen claridad sobre como proceder con
evidencias obtenidas de plataformas como redes sociales, servicios de mensajeria
instantanea o correos electronicos. Sin un protocolo que estandarice el manejo y la
presentacion de estas pruebas, su aceptacion en los tribunales queda sujeta a criterios
subjetivos, lo que puede derivar en decisiones inconsistentes o injustas.

La rapida evolucion tecnoldgica y el aumento sostenido de delitos informaticos han
puesto en evidencia la necesidad de actualizar las normativas existentes para que se adecuen
alas nuevas realidades. En este contexto, el COIP también enfrenta serias limitaciones. Este
cuerpo normativo, disefiado principalmente para regular delitos tradicionales y pruebas
fisicas, no contempla de manera adecuada las particularidades inherentes a las pruebas
digitales. La falta de disposiciones especificas sobre como recolectar, preservar y presentar
estas evidencias limita la capacidad del sistema judicial para abordar casos que involucran
delitos cibernéticos. La situacion es especialmente preocupante dado que los delitos
informaticos, como el fraude electronico, el acceso ilicito a sistemas informaticos, la
suplantacién de identidad y otros similares, estan en aumento, lo que exige un marco
normativo que permita enfrentarlos de manera efectiva.'®

La ausencia de una regulacion especifica para las pruebas digitales no solo dificulta
su utilizacidn, sino que también compromete la seguridad juridica y la confianza en el
sistema de justicia. Sin normas claras, las partes en un proceso judicial pueden enfrentar
obstaculos significativos para probar sus alegaciones o defenderse de acusaciones. Ademas,
la falta de un enfoque normativo integral limita la capacidad de los jueces para valorar
adecuadamente estas pruebas, lo que puede conducir a decisiones judiciales que no reflejan
plenamente los hechos del caso. Por lo tanto, es fundamental que las normativas procesales
y penales sean objeto de reformas que incorporen disposiciones claras y detalladas sobre
las pruebas digitales. Estas reformas deben contemplar aspectos como la autenticidad, la
integridad, la recoleccion y la conservacion de las evidencias digitales, asi como modos de
presentacion homogenizados para su presentacién en los tribunales.'°

La actualizacion del marco normativo no solo incrementaria la eficiencia del
sistema judicial para enfrentar los retos derivados del entorno digital, sino que también

favoreceria la salvaguarda de los derechos de las partes involucradas en un proceso judicial,

109 Evelyn Barahona, “La prueba electronica en el proceso penal”, Revista Ciencia
Multidisciplinaria CUNORI 6, n.° 2 (2022): 55-64.
https://dialnet.unirioja.es/servlet/articulo ?codigo=8873602&orden=0&info=link

110 Celia Ben, “La prueba digital. aspectos procesales”, Revista Derecho y Proceso, n.° 3 (2023):
29-45, doi: 10.69592/2951-844X-N3-JUNIO-2023-ART2
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promoviendo asi un acceso mas justo a la justicia. En un contexto global cada vez mas
digitalizado, en el que la tecnologia desempefia un papel fundamental en casi todos los
ambitos de la vida, la falta de una regulacion adecuada para las pruebas digitales representa
un riesgo significativo para la eficacia y la legitimidad del sistema de justicia. Por ello,
resulta imperativo que se promuevan y adopten reformas legales que permitan al derecho
evolucionar al ritmo de las transformaciones tecnoldgicas, asegurandose asi una

administracion de justicia acorde con las necesidades de la sociedad contemporanea.

3.4.Capacitacion y formacion de operadores de justicia

La capacitacion y formacion de operadores de justicia en el manejo de la prueba
digital en Ecuador se ha convertido en un elemento crucial para avanzar en la
modernizacion del sistema judicial del pais. Con la creciente relevancia de las evidencias
digitales en los procesos judiciales, es indispensable que jueces, fiscales y defensores
publicos cuenten con las herramientas necesarias para aplicarlas correctamente en sus
funciones. Este esfuerzo no solo busca garantizar una administracion de justicia eficiente y
acorde con los principios legales, sino que también responde a los desafios que plantea la
evolucion tecnoldgica en el &mbito juridico. ™

La digitalizacion ha transformado profundamente la forma en que se gestionan los
procesos judiciales, estableciéndose nuevos estandares sobre como se recopilan, presentan
y valoran las pruebas. Sin embargo, aspectos como la autenticidad, la integridad y la
preservacion de la cadena de custodia de los datos digitales requieren una comprension
técnica y juridica que no siempre forma parte de la formacion tradicional de los operadores
de justicia. En este contexto, la capacitacion se vuelve imprescindible para garantizar que
las decisiones judiciales basadas en pruebas digitales sean rigurosas, confiables y justas.!2

En respuesta a esta necesidad, se han desarrollado diversos programas disenados
para capacitar a los operadores de justicia en el manejo adecuado de las pruebas digitales.
Estas iniciativas abordan tanto el marco normativo como los aspectos técnicos asociados al
uso de estas evidencias. Los cursos, tanto presenciales como virtuales, han sido disefiados
para adaptarse a las demandas de un sistema judicial que busca mantenerse a la vanguardia.

Ademas de proporcionar formacion teorica sobre las normas aplicables, estos programas

111 Barahona, “La prueba electronica en el proceso penal”.

12 Irma Ramos, José Herrera y Adanhari Fajardo, “Justicia Digital: Un estandar de derechos
humanos para la administracion de justicia expedita por tribunales online, de forma pronta, completa e
imparcial”, Revista Juridica Jalisciense 3, n.° 5 (2022) 263-300: https://doi.org/10.32870/tjj.v3i5.157



88

incluyen actividades practicas que permiten a los participantes enfrentar situaciones reales
en las que deben analizar, presentar y defender evidencias digitales en el contexto de una
audiencia judicial.

La formacion en el manejo de pruebas digitales no solo se limita a los aspectos
técnicos y legales, sino que también aborda las implicancias éticas y contextuales de su uso.
En casos de especial sensibilidad, como aquellos relacionados con violencia de género o
derechos fundamentales, se han incluido mdédulos que destacan la importancia de utilizar
esta evidencia de manera responsable y en estricto cumplimiento de los principios de
equidad y justicia.

En suma, el fortalecimiento de las capacidades de los operadores de justicia en el
manejo de pruebas digitales refleja un compromiso con la modernizacion del sistema
judicial ecuatoriano. Este proceso no solo permite alinear la administracion de justicia con
las demandas de la sociedad contemporanea, sino que también asegura que las decisiones
judiciales se fundamenten en estandares elevados de rigor y profesionalismo. La
capacitacion continua en este dmbito no es Unicamente una respuesta a los desafios
tecnoldgicos actuales, sino también una inversion estratégica en la construccion de un

sistema judicial mas eficiente, transparente y accesible para todos.

3.5.Impacto de las deficiencias en el proceso penal

Las deficiencias en el proceso penal, particularmente en lo que respecta a la prueba
digital, pueden generar un impacto significativo tanto en la administracion de justicia como
en los derechos de los individuos involucrados. Estas deficiencias evidencian problemas
estructurales que afectan la eficacia y la equidad del sistema judicial. En el contexto
ecuatoriano, donde el avance tecnoldgico plantea desafios especificos, estas falencias
adquieren especial relevancia.''®

Uno de los aspectos criticos es la ineficacia de la defensa técnica. En el proceso
penal, la incapacidad de los defensores para manejar adecuadamente las pruebas digitales
puede tener graves consecuencias para los acusados y para la integridad del sistema judicial.
Esto vulnera el derecho fundamental a un juicio justo, ya que la falta de competencia técnica
para interpretar o cuestionar pruebas digitales —como registros de cdmaras de seguridad,

mensajes electronicos o datos obtenidos de dispositivos moviles— puede llevar a

113 José Bermejo y Enrique Pozo, “La ineficacia de la defensa técnica como causa de nulidad en
el proceso penal: andlisis juridico”, Visionario Digital 8, n. 2 (2024): 150-67, doi:
10.33262/visionariodigital. v8i2.3033.
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decisiones judiciales arbitrarias o injustas. Ademas, errores estratégicos, como la omision
de solicitar peritajes adecuados o de cuestionar la validez de las pruebas digitales, pueden
derivar en la nulidad del proceso penal, lo cual genera costos adicionales y retrasos en la
administracion de justicia. Estas ineficiencias reflejan problemas mas amplios relacionados
con la formacion y la capacitacion especializada de los defensores técnicos, quienes
frecuentemente carecen de recursos o conocimientos suficientes para abordar la
complejidad de las pruebas tecnologicas.

Por otro lado, las deficiencias en el proceso penal afectan de manera
desproporcionada a los grupos vulnerables. En el caso de los adolescentes en conflicto con
la ley, su limitada comprension de la tecnologia y su mayor exposicion al uso de
dispositivos electrénicos los sitian en una posicion desfavorable, especialmente cuando las
pruebas digitales se utilizan de manera selectiva o como agravantes en su situacion
procesal.*** De igual manera, las mujeres victimas de violencia sexual enfrentan obstaculos
adicionales cuando las pruebas digitales son necesarias para sustentar denuncias, como
mensajes de acoso o evidencia de vigilancia digital. El caracter patriarcal del sistema penal
ecuatoriano puede llevar a la revictimizacion o a la impunidad, lo que impulsa a muchas
victimas a buscar alternativas extrajudiciales de denuncia, debilitindose aiin mas la
confianza en el sistema judicial.}*®

Adicionalmente, dentro del marco de la cooperacion internacional y la
armonizacion de normativas, las deficiencias en el manejo de pruebas digitales también
plantean serios desafios. En casos transnacionales, la ausencia de mecanismos efectivos de
extradicion y la falta de colaboracion entre autoridades judiciales de diferentes paises
dificultan la obtencién y validacion de pruebas digitales recolectadas fuera del territorio
ecuatoriano. Asimismo, la falta de armonizacién normativa entre Ecuador y otras
jurisdicciones puede complicar la admision de dichas pruebas en procesos penales,
afectandose la persecucion de delitos complejos como el lavado de activos, la trata de

personas o los cibercrimenes. !

114 Violeta Gonzalez, “Adolescencia “desesperada” y criminalidad juvenil de “subsistencia”.
Factores situacionales de vulnerabilidad social en la selectividad penal”, Anuario de justicia de menores
(18) (2018): 241-88, https://dialnet.unirioja.es/servlet/articulo?codigo=7144472.

115 Marfa Castellanos, “Motivaciones y consecuencias de usar el escrache feminista como
mecanismo de denuncia publica por parte de victimas de violencia sexual en Colombia, un analisis critico
del sistema penal patriarcal”, Nuevo Foro Penal 18, n.° 98 (2022: 115-67), doi:10.17230/nfp18.98.4.

116 Miguel Calle y Noel Batista, “La cooperacién internacional en el proceso penal, extradicion,
asistencia judicial y armonizacion de normativas”, Revista Cientifica de Educacion Superior y Gobernanza
Interuniversitaria Aula 24 6, n.° 9 (2024): 55-69, doi:10.56124/aula24.v619.005.
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3.6.Casos de inadmisibilidad o nulidad de prueba digital

La inadmisibilidad o nulidad de la prueba digital se refiere a aquellas situaciones en
las que las evidencias electronicas presentadas en un proceso judicial no son aceptadas
debido a diversas razones legales o procesales. Este tema adquiere especial relevancia en
la actualidad, dado el incremento del uso de tecnologias en actividades personales y
laborales. Las razones principales que conducen a la nulidad de pruebas digitales estan
relacionadas con la proteccion de derechos fundamentales, el cumplimiento de normativas
procesales y la autenticidad de las pruebas, entre otros factores.!’

Ciertamente, la vulneracion de derechos fundamentales constituye una de las
principales causas de nulidad de pruebas digitales. Cuando la obtencion de una evidencia
electronica infringe derechos como la privacidad o la proteccion de datos personales, esta
puede ser declarada inadmisible. Por ejemplo, si un empleador monitoriza las actividades
de un trabajador a través de herramientas tecnoldgicas sin su consentimiento, cualquier
prueba obtenida de esta manera podria considerarse nula. Este principio busca garantizar
que las pruebas no sean obtenidas mediante métodos que atenten contra los derechos
bésicos de las personas involucradas.!®

Otro aspecto esencial es la falta de autenticidad. Las pruebas digitales deben cumplir
con criterios estrictos de autenticacion para asegurar su validez en un proceso judicial. Si
no se puede demostrar de manera confiable que un documento digital es genuino y no ha
sido alterado, el tribunal puede rechazarlo. Este requisito es especialmente importante en el
contexto de las tecnologias, donde las evidencias pueden ser susceptibles a modificaciones
o manipulaciones que comprometan su integridad.'°

Ademas, el incumplimiento de normativas procesales también puede llevar a la
nulidad de pruebas digitales. La presentacion de estas evidencias requiere seguir
procedimientos legales especificos, como garantizar una cadena de custodia adecuada y
cumplir con los formatos exigidos por la legislacién. La omision de cualquiera de estos

pasos puede invalidar las pruebas, independientemente de su relevancia para el caso.

Y7 Laura Nievas, “La prueba ilicita en la era digital. Aspectos procesales de un problema
tradicional con contenido nuevo en el marco del proceso laboral de Coérdoba”, Revista de Estudio de
Derecho Laboral y Derecho Procesal Laboral 1 (2019): 71-85. doi:/10.37767/2683-8761(2019)006

118 Cristobal Molina, “Control tecnologico del empleador y derecho probatorio: Efectos de la
prueba digital lesiva de derechos fundamentales”, Temas laborales: Revista andaluza de trabajo y bienestar
social, n.° 150 (2019): 331-54.

119 Jackson y Alvarado, “La incorporacion de la prueba digital”.
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En algunas jurisdicciones, la inexistencia de un marco legal claro sobre el uso y
admisibilidad de pruebas digitales puede representar un desafio adicional. En estas
situaciones, las normas disefiadas para pruebas fisicas no siempre son directamente
aplicables a las evidencias electronicas, lo que genera incertidumbre y puede derivar en su
inadmisibilidad.*?

Desde el punto de vista jurisprudencial, la nulidad de pruebas digitales ha sido
objeto de analisis en multiples casos, especialmente en el ambito laboral. Por ejemplo, en
situaciones donde un despido se fundamenta en correos electrénicos obtenidos sin
autorizacioén, los tribunales han debatido si la nulidad de la prueba conlleva
automaticamente la nulidad del despido o si este puede ser considerado improcedente
basandose en otras evidencias validas. En este contexto, la Sentencia del Tribunal
Constitucional Espafiol 61/2021%2! adquiere particular relevancia. En ella se establece que
las pruebas obtenidas mediante la vulneracion de derechos fundamentales no solo deben
ser consideradas nulas, sino que, ademas, podria ser pertinente otorgar una indemnizacion
a la persona afectada. Este criterio subraya la necesidad de garantizar la proteccion de los
derechos de las partes involucradas en cualquier procedimiento judicial que implique el uso

de evidencias digitales.

3.7. Consecuencias en la proteccion de derechos y garantias de los procesados

En relacién con el derecho a la proteccion de datos personales, la prueba digital esta
sujeta a una estricta regulacion con el fin de proteger la privacidad y los datos personales
de las partes. El incumplimiento de estas normas puede dar lugar a que la prueba sea
declarada nula, al afectar la validez y continuidad del proceso judicial. Ademas, la
jurisprudencia muestra diferentes concepciones respecto de como estas nulidades afectan
decisiones judiciales tan importantes como la calificacion de sobreseimientos u otras
resoluciones. Tal diversidad de criterios crea inseguridad juridica y subraya la necesidad de
una regulacion mas uniforme y precisa al respecto. Por otro lado, la digitalizacion ha
transformado significativamente el acceso a la justicia, especialmente a través de la

implementacion de audiencias virtuales y la simplificacion de la presentacion de pruebas. 1?2

120 Marlon Alexander Quchimbo Roman, Leidy Stefania Mereci Balcazar, y Monica Eloiza Ramén
Merchan. “La admisibilidad de la prueba digital en los procesos judiciales incorporados en el Codigo
Organico General de Procesos”. Dominio De Las Ciencias 10, NO 3, (2024):1126-1142.
doi.org/10.23857/dc.v10i3.3972

121 Tribunal Constitucional Espafiol, Sala Primera. Sentencia 61/2021, de 15 de marzo de 2021.
Recurso de amparo 6838-2019. 6838-2019 (Tribunal Constitucional Espafiol, 15 de marzo de 2021).

122 _aura Nievas, “La prueba ilicita en la era digital”.
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Estas herramientas han facilitado una mayor participacion en los procesos
judiciales, lo que permite superar barreras geograficas y logisticas. Por otro lado, surgen
una serie de nuevos desafios respecto de la espontaneidad y veracidad de los testimonios
rendidos en entornos virtuales. Por ejemplo, se ha mencionado por la Corte Constitucional
de Colombia que se deben hacer modificaciones en las normas procesales para garantizar
la preservacion de los derechos de las partes y los testigos incluso en contextos digitales.
También existe un retroceso en el manejo de ciertas inhabilidades que pueden afectar la
integridad del proceso. La prueba digital ha generado un amplio debate en los tribunales
respecto a su validez y fiabilidad. El avance de las tecnologias de la informacion y la
comunicacion ha transformado los procesos de recoleccion y presentacion de evidencias,
lo que ha dado lugar a interrogantes sobre su legitimidad debido a posibles vulneraciones
de los derechos fundamentales.'?®

Este contexto ha favorecido una revision critica del marco normativo actual, dado
que las précticas inadecuadas pueden comprometer el derecho a un juicio justo y el derecho
ala defensa. En consecuencia, los tribunales han comenzado a focalizar su atencidn en estos
aspectos, destacando la necesidad de equilibrar los avances tecnoldgicos con la salvaguarda
de las garantias procesales fundamentales. La prueba digital en el &mbito del proceso penal
tiene la capacidad de evidenciar la comision de delitos, pero exige un manejo sumamente
cauteloso en su obtencion para evitar vulneraciones a los derechos humanos.

La falta de regulacion de manera uniforme y clara sobre cdémo se maneja este tipo
de pruebas las hace inadmisibles, pues si eso sucede, los resultados de los procesos penales
pueden ser totalmente diferentes a los que hubieran sido. Por esta razon, se deben realizar
lineamientos mas especificos para asegurar que la recoleccion, presentacion y analisis de
evidencia digital sean apropiados, utilizados de manera €tica y con respeto a los derechos

de los acusados.'?

3.8. Desafios para la correcta aplicacion de la prueba digital en Ecuador
El principal problema que enfrenta la aplicacion de la prueba digital en Ecuador
es la brecha digital, una desigualdad estructural en el acceso a las tecnologias de la
informacion y la comunicacion (TIC). Esta problematica se acentua en las zonas rurales

del pais, donde el acceso a Internet es limitado y la disponibilidad de dispositivos

123 Marcela Yepes, Jests Pérez y Mario Peinado, “Aplicacion de la prueba electronica en el marco
normativo colombiano”, Novum Jus 16, n.° 1 (2022): 253-77 doi: 10.14718/NovumJus.2022.16.1.11
124 Henry Saca, Anthony Marquez y César Arciniegas, “La inviabilidad de la prueba digital”.
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tecnologicos adecuados es escasa. En un contexto donde la digitalizacion juega un papel
fundamental en los procesos judiciales, esta brecha representa un obstaculo significativo
para garantizar una justicia accesible y equitativa.

La falta de conectividad impide que muchas personas puedan acceder a
informacion legal, realizar tramites en linea o presentar pruebas digitales de manera
eficiente. Ademads, la ausencia de infraestructura tecnologica adecuada limita la
posibilidad de implementar procedimientos judiciales modernos que dependan de
herramientas digitales para su correcta ejecucion.’?

Otro desafio crucial es la formacion de los operadores de justicia. La correcta
gestion de la prueba digital requiere conocimientos especializados en herramientas
tecnologicas, normativas sobre ciberseguridad y metodologias de analisis forense digital.
Sin embargo, muchos jueces, fiscales y defensores publicos en Ecuador no cuentan con
la capacitacion necesaria para manejar pruebas digitales de manera adecuada. Un reciente
analisis sobre la competencia digital en el sector educativo ha revelado que las habilidades
menos desarrolladas incluyen la resolucion de problemas tecnoldgicos y la seguridad
digital.

Este déficit de conocimientos técnicos en el ambito judicial genera riesgos
procesales, como la admisiéon de pruebas obtenidas sin cumplir con estdndares de
autenticidad e integridad, lo que puede derivar en nulidades o en la vulneracion de
derechos fundamentales. Para enfrentar esta problematica, es imprescindible la
implementacion de programas de formacion continua que permitan a los operadores de
Jjusticia adquirir y actualizar sus competencias digitales, garantizando asi un uso adecuado
y seguro de las tecnologias en el ambito procesal.

La infraestructura tecnoldgica también constituye una barrera significativa para la
aplicacion efectiva de la prueba digital en Ecuador. No todas las instituciones judiciales
cuentan con el equipamiento necesario para gestionar este tipo de pruebas de manera
eficiente. Mas alla de la necesidad de disponer de hardware adecuado, como
computadoras de alto rendimiento, servidores seguros y dispositivos de almacenamiento
especializados, se requiere la implementacion de software forense avanzado que permita
la recuperacion, analisis y validacion de pruebas digitales.1?

Sin embargo, incluso en aquellas instituciones que han logrado invertir en

tecnologia, persisten problemas de mantenimiento y actualizacion de equipos. La falta de

125 Ricardo Becerra, “El reconocimiento de la brecha digital”
126 [rma Ramos, José Herrera y Adanhari Fajardo, “Justicia digital”.
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renovacion de hardware y software puede comprometer la integridad de la prueba digital
y dificultar su adecuada presentacion en los procesos judiciales. Asimismo, la falta de
procedimientos definidos para el almacenamiento y resguardo de la evidencia digital
incrementa el riesgo de pérdida, alteracion o manipulacion de la informacion, debilitando
la confiabilidad del sistema de justicia.

Los factores socioecondomicos también desempefian un papel determinante en la
implementacion de la prueba digital en Ecuador. La crisis econdmica y las restricciones
presupuestarias limitan la capacidad del Estado para invertir en tecnologia y formacion
especializada. Esto afecta tanto a las instituciones publicas como a los ciudadanos,
quienes a menudo carecen de los recursos necesarios para acceder a dispositivos
tecnologicos 0 a una conexion estable a internet.

En el &mbito judicial, esta desigualdad tecnolégica puede traducirse en una brecha
en el acceso a la justicia, afectando especialmente a los sectores mas vulnerables de la
sociedad. La falta de acceso a medios digitales dificulta la presentacion de pruebas
electronicas, la participacion en audiencias virtuales y el ejercicio de una defensa efectiva
en procesos judiciales. Ademas, la reduccion de la inversion publica en modernizacion
tecnologica impide la adopcion de soluciones innovadoras que podrian agilizar la
administracion de justicia y mejorar la transparencia en los procedimientos legales.

Otro factor que obstaculiza la implementacion de la prueba digital en Ecuador es
la resistencia cultural a la adopcidén de nuevas tecnologias en los procesos judiciales. A
pesar de los avances tecnologicos, ain persisten reticencias dentro del sistema de justicia
para incorporar herramientas digitales de manera generalizada. Esta resistencia puede
deberse al desconocimiento, al temor al cambio o a la falta de confianza en la seguridad
y fiabilidad de las pruebas digitales. Muchos operadores de justicia contintian prefiriendo
los métodos tradicionales de recoleccion y presentacion de pruebas, lo que dificulta la
modernizacion del sistema judicial.

Esta falta de aceptacion tecnoldgica no solo retrasa la digitalizacion del sistema
de justicia, sino que también limita el acceso de los ciudadanos a procesos judiciales mas
agiles y eficientes. Para superar esta barrera, es fundamental promover una cultura de
innovacion y adaptacion tecnoldgica dentro del sector judicial, acompafiada de estrategias
de capacitacion y sensibilizacion dirigidas a jueces, fiscales, abogados y demds actores

del sistema de justicia.'?’

127 Endara Chamorro, Ronald Estiven Juan Sebastidn Espinoza Jiménez, Eder Ronaldo Lopez
Fuel y Jessica Johanna Santander Moreno, “Analisis juridico del deepfake”
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En virtud de ello, la superacion de estos obstaculos requiere un enfoque integral
que combine inversiones en tecnologia, programas de formacion especializada y el
desarrollo de normativas claras que regulen el uso de la prueba digital en el ambito
judicial. Solo a través de estas medidas serd posible garantizar que la transformacion
digital de la justicia ecuatoriana se lleve a cabo de manera efectiva, promoviendo asi un

acceso equitativo a la justicia en la era digital.

3.9.Lineamientos para disefiar un protocolo nacional sobre la gestion de prueba
digital

La instauracion de un protocolo nacional para la gestion de la prueba digital resulta
indispensable, ya que contribuye a optimizar la eficacia y legitimidad del proceso judicial
mediante directrices metodoldgicas claras. En primer lugar, la implementacién de un marco
normativo estandarizado permite que los operadores de justicia actien de manera
homogénea en la recoleccion, tratamiento y presentacion de evidencia digital. Esta
uniformidad es crucial para preservar la integridad y autenticidad de las pruebas,
garantizando que los procedimientos se ajusten a los principios de justicia y fiabilidad.

Uno de los aspectos esenciales en este contexto es la preservacion de la cadena de
custodia, dado que un protocolo bien estructurado establece procedimientos detallados que
previenen cualquier alteracion o manipulacion de la evidencia digital desde su obtencion
hasta su presentacion en juicio. Este control riguroso fortalece la validez probatoria de los
elementos digitales, asegurando su admisibilidad en los procesos judiciales y reforzando su
valor como medio de prueba.?®

Asimismo, la implementacion de este tipo de protocolos fomenta la transparencia y
la rastreabilidad de los procedimientos. La documentacion cuidadosa de cada paso en la
gestion de las pruebas digitales permite verificar que los métodos aplicados sean
defendibles y reproducibles. Esto fortalece la confianza en los procesos judiciales, pues
garantiza que los datos recolectados sean legitimos y que las metodologias empleadas sean
claras y accesibles para todas las partes involucradas.

Ademas, la existencia de un protocolo contribuye directamente a establecer criterios
precisos sobre la admisibilidad y autenticidad de la prueba digital. Esto asegura que se

cumplan los requisitos legales y normativos necesarios, lo cual evita discrepancias en la

128 Cléver Tene Lema, y Diego Armando xPilco Pucha, “El manejo de la cadena de custodia”
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interpretacion de la normativa entre distintos juzgados y al garantizar la uniformidad en la
aplicacion de la ley.

En ese contexto, la actualizacion constante en las mejores practicas para el manejo
de pruebas digitales resulta indispensable para que los profesionales del derecho puedan
actuar con conocimiento y confianza en un ambito donde la tecnologia avanza rapidamente.
Este enfoque no solo fortalece el sistema judicial, sino que también incrementa la
credibilidad y la confianza publica en la validez de las pruebas presentadas en los procesos

legales.

1.1.Introduccién
La digitalizacion ha cambiado la gestion de todos los procesos judiciales. Resulta
de vital importancia, por tanto, la creacion de un protocolo nacional que regule la
recoleccion, manejo y presentacion de la evidencia digital. Esto es necesario para cubrir la
autenticidad, integridad y cadena de custodia respecto de los datos que se manejan.
Simultdneamente, se debe establecer un marco normativo efectivo que regule el uso de la

evidencia digital en el Poder Judicial ecuatoriano.

1.2.Justificacion
La implementacion de un Protocolo Nacional para la Gestion de la Evidencia
Digital es fundamental para cristalizar los procesos de confianza en la Funcion Judicial en
el Ecuador, al incluir la garantia de que las decisiones que involucren evidencia digital sean
rigurosas, confiables y justas. Esto significara, ademas de resolver los desafios actuales,
preparar al sistema de justicia para los proximos pasos a seguir en la tecnologia aplicada a

dicho campo.

1.3.0bjetivos del protocolo

La implementacion de estandares claros para la recoleccion, manejo y
presentacion de pruebas digitales es fundamental para garantizar la integridad y validez
de los procesos judiciales en la era tecnologica.

De igual forma, la capacitacion continua de los operadores de justicia —jueces,
fiscales, peritos y defensores— resulta indispensable para cerrar la brecha entre el derecho
y la tecnologia. Programas de formacion especializada en informatica forense, analisis de
metadatos y gestion de plataformas digitales permitirian a los profesionales interpretar y

evaluar criticamente las pruebas electronicas, evitando errores que podrian derivar en



97

injusticias. Esta preparacion debe complementarse con simulacros de casos reales y
colaboraciones interdisciplinarias con expertos en ciberseguridad, reforzando las
competencias practicas del sistema.

La estandarizacion de procedimientos no solo optimiza la eficiencia judicial, sino
que también fortalece la transparencia y la confianza ciudadana. Al unificar criterios y
hacer publicos los protocolos aplicados, se genera un marco previsible que reduce
discrepancias y arbitrariedades, permitiendo que todas las partes involucradas
comprendan las reglas del juego. Esta claridad, sumada a auditorias externas y
mecanismos de rendicion de cuentas, contribuye a legitimar las decisiones judiciales en
un contexto donde la desinformacion y el escepticismo hacia las instituciones suelen
proliferar.

Asimismo, la adopcion de estas medidas facilita la adaptacion del sistema judicial
a los desafios tecnologicos contemporaneos, desde el auge de los ciberdelitos hasta la
complejidad de las pruebas en entornos cloud o blockchain. Una justicia agil y
técnicamente competente no solo resguarda los derechos de las victimas y acusados, sino
que también envia un mensaje de modernizacion y resiliencia frente a un panorama digital
en constante evolucion, consolidando asi su rol como pilar esencial del Estado de derecho

en el siglo XXI.

1.4.Elementos para considerar en la estructura del protocolo

La correcta gestion de la prueba digital dentro de los procesos judiciales requiere un
protocolo solido que asegure su integridad, validez y admisibilidad. Este apartado detalla
los componentes fundamentales de dicho protocolo, lo que proporciona un marco
sistematico que guia su aplicacion. En primer lugar, se definen los conceptos clave y el
alcance del protocolo, estableciendo los lineamientos generales que lo rigen. A
continuacion, se aborda el proceso de recoleccion de prueba digital, destacando las mejores
practicas y medidas necesarias para preservar su autenticidad.

Se analizan también los procedimientos para el manejo y almacenamiento seguro
de la evidencia, considerando los estdndares técnicos y juridicos que garantizan su custodia
adecuada. También se expone el proceso de presentacion de la prueba digital en juicio, al
enfatizar los requisitos técnicos y argumentativos necesarios para su aceptacion. Como
corolario, se resalta la importancia de la capacitacion continua de los actores involucrados,
asi como la necesidad de implementar mecanismos de seguimiento y evaluacion que

permitan la mejora constante del protocolo en funcion de los desafios emergentes.
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Figura 2. Elementos para considerar en la estructura del protocolo. Elaboracion propia

Seccion I: Definiciones y alcance

Definicion de prueba digital y su relevancia en el proceso penal: La prueba
digital se refiere a cualquier informacion de naturaleza electronica que puede ser utilizada
como evidencia en un proceso penal. Esto incluye datos almacenados, transmitidos o
generados por dispositivos electronicos como computadoras, teléfonos inteligentes, redes
sociales, sistemas de videovigilancia, entre otros. Su relevancia radica en que en un
mundo cada vez mas digitalizado, muchos delitos dejan rastros en formato electrénico,
convirtiéndola en un recurso clave para la investigacion y resolucion de casos penales.

Estrategia: Realizar un estudio comparativo con otros sistemas judiciales

internacionales para consensuar una definicién operativa y técnica de “prueba digital”.

Indicadores:

e Numero de reuniones de expertos realizadas.

e Porcentaje de consenso alcanzado en la definicion.

Alcance del protocolo en relacion con los diferentes tipos de prueba digital:
El alcance del protocolo cubre diferentes tipos de prueba digital, como archivos digitales
(documentos, imagenes, videos, registros de llamadas), metadatos asociados a archivos y
comunicaciones, registros de sistemas informaticos y bases de datos, actividades en redes
sociales y plataformas digitales, datos extraidos de dispositivos IoT (Internet de las cosas)

y comunicaciones electronicas como correos electronicos y mensajes instantaneos.
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Estrategia: Delimitar las areas y tipos de casos en los que se aplicara el protocolo
mediante consultas con representantes de cada instancia judicial.

Indicadores:

e Cobertura porcentual de procesos judiciales abarcados.

e Satisfaccion de los operadores de justicia en la delimitaciéon de alcances

(medido mediante encuestas).

Seccion II: Recoleccion de prueba digital

Establecimiento de procedimientos estandarizados para la recoleccion de
datos digitales: Para garantizar una recoleccion adecuada, se deben establecer
procedimientos estandarizados que incluyan identificar y documentar la fuente de la
prueba digital, evitar la manipulacion directa del dispositivo antes de iniciar el proceso y
seguir guias claras segun el escenario, ya sea que los dispositivos estén encendidos o
apagados.

Estrategia: Desarrollar manuales operativos y guias técnicas que describan
detalladamente cada paso en la recoleccion de datos digitales.

Indicadores:

e Numero de manuales desarrollados y distribuidos.

e Tasa de cumplimiento de los procedimientos en auditorias internas.

Instrucciones sobre el uso de herramientas forenses para asegurar la
integridad de la prueba: El uso de herramientas forenses certificadas es esencial para
asegurar la integridad de la prueba. Entre los mecanismos mas relevantes se encuentran
las funciones hash, sellos de tiempo, firmas digitales avanzadas y los procedimientos de
cadena de custodia digital Estas herramientas deben generar registros de auditoria
automaticos y permitir la realizacion de copias exactas o “imagenes forenses” de los
dispositivos originales sin alterarlos.

Estrategia: Seleccionar, adquirir y capacitar en el uso de herramientas forenses
digitales, realizando pruebas piloto que validen su eficacia.

Indicadores:

e Numero de herramientas evaluadas y aprobadas.

e Resultados de las pruebas piloto en términos de eficiencia y confiabilidad.

Protocolos para preservar la cadena de custodia desde el momento de la

recoleccion: Esto incluye documentar cada etapa del manejo de la prueba, etiquetar y
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sellar los dispositivos recolectados, y registrar cada traslado con firmas de las partes
responsables. El acceso debe estar limitado a personal autorizado.

Estrategia: Implantar sistemas de registro digital que permitan el seguimiento en
tiempo real de la evidencia desde su recoleccion hasta su presentacion en juicio.

Indicadores:

e Porcentaje de evidencias con cadena de custodia registrada digitalmente.

e Tiempo promedio de actualizacion de registros en la cadena de custodia.

Seccion III: Manejo y almacenamiento

Lineamientos sobre el almacenamiento seguro de la prueba digital: El
almacenamiento seguro de la prueba digital es crucial. Se deben utilizar sistemas que
cuenten con medidas de seguridad avanzadas, como encriptacion y acceso restringido y
mantener un registro detallado de quién y cuando accedio a la prueba.

Estrategia: Implementar protocolos de encriptacion, backup y control de acceso,
junto con auditorias periddicas para verificar la integridad del almacenamiento.

Indicadores:

e Frecuencia de las auditorias realizadas.

e Incidentes de pérdida o alteracion de datos reportados.

Procedimientos para el control de acceso a la prueba digital, que incluyen
politicas que especifican quién puede manipular la prueba digital: Para el control de
acceso, es necesario establecer politicas claras que definan los roles y responsabilidades
de quienes pueden manipular la prueba. Las auditorias perioddicas verificaran el
cumplimiento de estas politicas, y se recomienda implementar sistemas de autenticacion
multifactorial para proteger el acceso.

Estrategia: Establecer un sistema jerarquico de permisos y autenticacion
robusta, que limite el acceso a la evidencia digital a personal autorizado y capacitado.

Indicadores:

e Numero de accesos no autorizados detectados.

e Porcentaje de personal con certificacion en manejo seguro de la evidencia.

Seccion IV: Recomendaciones sobre reglas de presentacion de la prueba
digital en juicio

Reglas para la presentacion de la prueba digital ante el tribunal, como

requisitos sobre los informes periciales: La presentacion de la prueba digital ante el
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tribunal requiere informes periciales claros que expliquen su relevancia, autenticidad y
procedencia. Estos informes deben incluir evidencias de las metodologias utilizadas
durante la recoleccion y el analisis.

Estrategia: Definir estandares técnicos y formales para la presentacion de
evidencia digital, incluyendo la elaboracion de informes periciales certificados y
validados por expertos.

Indicadores:

e Porcentaje de pruebas presentadas con informes periciales.

e Evaluacion de la calidad de los informes en revision judicial.

Formular criterios sobre admisibilidad de la prueba digital: La prueba digital
debe auténtica, relevante y no manipulada. La recoleccion y el manejo deben cumplir con
las leyes y regulaciones aplicables.

Estrategia: Establecer criterios técnicos y legales claros que sirvan como
referencia para evaluar la autenticidad y relevancia de la prueba digital en cada caso.

Indicadores:

e Numero de casos en los que la evidencia digital fue admitida sin objeciones

técnicas.

e Tasa de revision de criterios de admisibilidad y actualizaciones realizadas.

Seccion V: Contenido de la capacitacion y educacion

Formular un programa de capacitacion continua para jueces, fiscales y
abogados sobre el manejo de la prueba digital: Cursos tedricos y practicos sobre
aspectos técnicos y legales de la prueba digital y actualizarse regularmente para reflejar
los avances tecnoldgicos y normativos.

Estrategia: Disefiar e implementar un programa de capacitacion integral para

jueces, fiscales, abogados y técnicos, que combine teoria y practica, con simulaciones y
egjercicios en entornos controlados.

Indicadores:

e Numero de cursos y talleres realizados anualmente.

e Nivel de mejora en las competencias técnicas de los operadores, medido a

través de evaluaciones pre y post capacitacion.
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Disefiar un modelo de formacion especializada de peritos: A instancias del
Consejo de la Judicatura, en su rol rector sobre el sistema de peritos, determinar las
necesidades de capacitacion y disefiar un sistema de entrenamientos.

Estrategia: Determinar las demandas actuales y futuras en la actividad pericial en materia
de forensia digital y realizar entrenamientos en:

— RAM, data recovery, blockchain, hard drive y big data forensics

— Estegoanalisis

— Aplicacion de normas ISO 27041:2015, 27043:2015 y 27037:2012

— Verificacion de integridad (MDS5, SHA1, SHA256)

— Metodologia para el peritaje digital

Indicadores:

e Cantidad de peritos entrenados

e Niveles de esclarecimiento de delitos digitales.

e Cantidad de peritos informaticos capacitados por cada canton.

Incluir médulos practicos que simularian situaciones reales en el manejo de
la prueba digital: Los modulos practicos deben simular situaciones reales, al organizar
talleres que reproduzcan escenarios de recoleccion, manejo y presentacion de pruebas
digitales. También se pueden realizar simulacros de audiencias judiciales para mejorar las
habilidades de los participantes.

Estrategia: Incorporar mddulos practicos en el programa de formacion que
simulen situaciones reales de manejo de prueba digital, evaluando la respuesta y
desempeio del personal.

Indicadores:

e Resultados de las simulaciones (porcentaje de aprobacion).

e Retroalimentacion de los participantes sobre la aplicabilidad de los ejercicios.

Seccion VI: Seguimiento y evaluacion

Establecer un comité de supervision para evaluar la implementacion del
protocolo y hacer ajustes cuando sea necesario: Establecer un comité de supervision
compuesto por un grupo multidisciplinario. Este comité realizard evaluaciones periodicas

y emitira informes con recomendaciones para la mejora continua.
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Estrategia: Crear un comité interdisciplinario que supervise la implementacion
del protocolo, evalue su eficacia y proponga ajustes periddicos basados en los avances
tecnoldgicos y necesidades del sistema judicial.

Indicadores:

e Frecuencia de reuniones del comité.

e Numero de ajustes y actualizaciones implementadas en el protocolo.

Establecer mecanismos de retroalimentacion para la mejora continua del
protocolo: Encuestas y reuniones con los actores involucrados. El andlisis de casos
concretos permitira identificar areas de mejora y actualizar el protocolo segun sea
necesario.

Estrategia: Establecer canales formales para recibir sugerencias, denuncias y
evaluaciones de los operadores de justicia y usuarios del sistema, integrando estos aportes
en revisiones regulares del protocolo.

Indicadores:

e Numero de sugerencias y observaciones recibidas.

e Tiempo de respuesta y efectividad en la implementacion de mejoras derivadas

de la retroalimentacion.

3.10. Viabilidad de la propuesta

La estandarizacion de procedimientos (como la recoleccion con herramientas
forenses certificadas y la cadena de custodia digital) se sustenta en practicas ya validadas
en sistemas judiciales avanzados, lo que reduce la incertidumbre en su implementacion.
Ademas, la inclusion de indicadores medibles —como tasas de cumplimiento en auditorias
o numero de cursos impartidos— facilita la evaluacion objetiva de cada fase. Sin embargo,
una limitacion critica radica en la dependencia de recursos tecnoldgicos y humanos
especializados: la adquisicion de software forense, la capacitacion constante y la
infraestructura de almacenamiento seguro requieren inversiones sostenidas, que pueden ser
inaccesibles para jurisdicciones con presupuestos limitados o sistemas judiciales
fragmentados.

En cuanto a la adaptabilidad del protocolo, su disefio modular y la creacion de un
comité de supervision interdisciplinario permiten actualizaciones periddicas ante
innovaciones tecnologicas, como el uso de inteligencia artificial en el analisis de datos o la

aparicion de dispositivos IoT mas complejos. No obstante, existe una limitacion inherente



104

a la velocidad de los cambios legales y técnicos: mientras los protocolos se revisan, las
practicas delictivas evolucionan, generando brechas temporales que podrian explotarse.
Concretamente, la criptografia cudntica o los metaversos podrian desafiar los criterios de
admisibilidad actuales, obligando a ajustes reactivos en lugar de preventivos. Esta tension
entre lo estatico (protocolos) y lo dindmico (tecnologia) exige agilidad institucional, algo
dificil de garantizar en sistemas judiciales tradicionalmente burocraticos.

En ese orden de ideas, la capacitacion continua es un aspecto viable para cerrar la
brecha de conocimiento entre operadores juridicos y expertos técnicos. La combinacion de
modulos tedricos y simulaciones practicas —como audiencias con pruebas digitales
ficticias— asegura un aprendizaje aplicable. Los indicadores de mejora en competencias,
medidos mediante evaluaciones pre y post formacion, refuerzan su efectividad. Sin
embargo, una limitacion significativa es la resistencia cultural al cambio: jueces o fiscales
con arraigo en métodos tradicionales podrian subestimar la relevancia de la prueba digital
o desconfiar de procesos automatizados. Ademas, la rotaciéon de personal o la falta de
incentivos para la certificacion continua pueden diluir el impacto de los programas de
capacitacion, especialmente en regiones con alta carga laboral y escaso tiempo para
formacion.

Es necesario destacar el rol del Consejo de la Judicatura, cuya existencia esta
refrendada en la seccion quinta del Capitulo Cuarto, correspondiente al Titulo IV de la
Constitucion de la Republica de Ecuador. Esté integrado a la funcion judicial y se encarga
de administrar, vigilar y garantizar la disciplina de los demds 6rganos que integran esa
funcion.’® El articulo 186 de la Ley Suprema designa al CJ para determinar la cantidad
de jueces, peritos, fiscales y notarios de cada canton. También se le atribuye la facultad
de definir la cantidad de tribunales y juzgados en cada region del pais en correspondencia
con la densidad de poblacion, lo cual, por supuesto, incluye a los funcionarios del sistema
de justicia penal.

Es necesario tener en consideracion que la formacion especializada de peritos
informaticos representa un costo de cierta consideracion, ya que actualmente este proceso
se cotiza en 200 dolares para la habilitacion o mas 1200 para la formacion de nivel

superior®, lo que se acompafia de la emision de licencias y certificaciones. En adicion,

129 Ecuador, Constitucion de la Reptblica, art. 178 y 181.

130 En estos momentos se ofrecen cursos especializados en UNIR, los cuales se imparten en
colaboracion con la Asociacion Profesional de Peritos Informaticos (ASPEI), ILM Forensics y Evidentia.
Consultar ofertas en https://ecuador.unir.net/ingenieria/curso-perito-judicial-informatico/ y
https://educacioncontinua.uhemisferios.edu.ec/programa/certificacion-para-peritaje-informatico/.



https://ecuador.unir.net/ingenieria/curso-perito-judicial-informatico/
https://educacioncontinua.uhemisferios.edu.ec/programa/certificacion-para-peritaje-informatico/
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la realizacidbn de peritajes extraordinarios, estd especificamente regulada en el
Reglamento del sistema pericial integral de la funcion judicial, donde se prevé el pago de
horarios diferenciados por pericias “de alta complejidad técnica, asi como los peritajes
que no se encuentran en el catalogo de especialidades periciales o0 a su vez no cuenta con
perito calificados en determinada especialidad” %!

Por ultimo, los mecanismos de seguimiento y retroalimentacién son viables para
mantener la integridad del protocolo a largo plazo. La revision periddica por un comité
multidisciplinario y la incorporacion de sugerencias de usuarios aseguran que el protocolo
no se vuelva obsoleto. No obstante, su éxito depende criticamente de la transparencia y
voluntad politica: si los informes de auditorias se ocultan o las recomendaciones del comité
se ignoran por intereses institucionales, el protocolo perdera credibilidad. Asimismo, la
estandarizacién internacional propuesta en la Seccion [ —mediante estudios
comparativos— podria chocar con diferencias jurisdiccionales en marcos legales, lo que
limitaria su armonizacion global y generaria inconsistencias en casos transfronterizos. En
sintesis, aunque el protocolo es sélido en disefio, su eficacia real estara sujeta a la capacidad
de superar estas barreras estructurales y culturales.

Como coloféon de este proceso, es necesario incrementar la produccion
jurisprudencial por parte de los 6rganos facultados para ello en el sistema de justicia
ecuatoriano. Se requiere el establecimiento de pronunciamientos vinculantes sobre los
modos de proceder en casos donde la evidencia digital, aun cuando no estd tasada, sea
trascendental en la determinacion del contenido de la sentencia judicial. Se debe prever que
las actuales tendencias de desarrollo tecnologico introduzcan en el futuro cercano nuevos
conceptos que conduzcan a modificar paradigmas y tradiciones judiciales. Para evitar la
inseguridad juridica que pudiera generar la inexistencia de vacios legales especificos,
corresponde fundamentalmente a la Corte Constitucional y la Corte Nacional de Justicia,
mantener una claridad doctrinal en los enfoques a emplear en el sistema de imparticion de

justicia.

181 Ecuador. Consejo de la Judicatura, Reglamento del sistema pericial integral de la funcion

Judicial, Resolucion 216-2024, (2024) 4, __ https://www.funcionjudicial.gob.ec/resources/pdf/resoluciones/
2024/ 216-2024.pdf



https://www.funcionjudicial.gob.ec/resources/pdf/resoluciones/%202024/
https://www.funcionjudicial.gob.ec/resources/pdf/resoluciones/%202024/
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Conclusiones y recomendaciones

Conclusiones

La evidencia digital se ha consolidado como un elemento esencial en la
administracién de justicia en el siglo XXI, adquiriendo una relevancia particular en el
contexto ecuatoriano. Su desarrollo es reflejo del impacto de la transformacion digital en
los sistemas judiciales, lo que pone de manifiesto la imperiosa necesidad de reformar y
actualizar las normativas vigentes para responder de manera efectiva a las especificidades
y desafios que el derecho penal enfrenta en un entorno progresivamente digitalizado.

No obstante, la incorporacion de pruebas digitales en los procesos penales conlleva
desafios significativos en lo que respecta a su autenticidad, integridad y la adecuada
preservacion de la cadena de custodia, elementos determinantes para su admisibilidad y
valor probatorio. La correcta gestion de estas evidencias no solo garantiza el cumplimiento
del debido proceso, sino que también incide directamente en la toma de decisiones
judiciales, asegurando la equidad y justicia en la resolucion de los casos.

Ademas, la creciente relevancia de las pruebas digitales exige una formacion
adecuada para los operadores de justicia en Ecuador. Desde jueces hasta fiscales y
defensores publicos, todos deben estar equipados con las herramientas y conocimientos
necesarios para manejar adecuadamente las evidencias digitales. Esto es crucial para
garantizar un proceso judicial que refleje los estdndares modernos de legalidad y eficiencia.

Por otro lado, aunque el marco legal ecuatoriano, como el Codigo Organico General
de Procesos (COGEP), esta orientado principalmente hacia los procedimientos civiles, su
capacidad de incluir pautas sobre pruebas digitales muestra una apertura a la adaptacion
normativa necesaria. Esta flexibilidad resulta esencial para abordar las necesidades del
derecho penal en el pais, especialmente en el contexto de delitos informaticos y otros
crimenes que requieren un analisis detallado de las evidencias digitales. En este aspecto,
corresponde un rol fundamental al Consejo de la Judicatura, 6rgano integrante del poder
judicial que, por mandato constitucional ejerce la rectoria de los procesos técnico juridicos
y de capacitacion.

Adicionalmente, a medida que los tribunales reconocen la importancia de las

pruebas digitales, es crucial encontrar un equilibrio entre la innovacién tecnolégica y la
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proteccion de las garantias procesales. Un manejo cauteloso de las evidencias digitales
permitira evitar vulneraciones a los derechos humanos en el proceso penal, asegurando que
el desarrollo de la justicia no comprometa principios fundamentales.

Como parte de las conclusiones es menester sefialar entre los hallazgos de este
estudio, que se determind la inexistencia de recursos metodologicos como protocolos o
guias que sirvan de orientacion a los operadores del sistema de justicia, particularmente a
los jueces, fiscales, abogados y peritos. La literatura especializada informa sobre un sélido
desarrollo doctrinal que actualiza las concepciones tradicionales de prueba, medio de
prueba y fuente de prueba a los escenarios digitales.

En tal sentido sebe decirse que, a pesar de los incuestionables avances en materia
legislativa, el sistema de justicia ecuatoriano esta requerido de alinearse con los estandares
internacionales que han sido presentados por organismos internacionales como la ISO, la
INTERPOL y naciones de alto desarrollo tecnoldgico. Se necesita también explorar las
posibilidades de adhesion al convenio de Budapest como instrumento marco para propiciar
una solida colaboracién con agencias extranjeras y para el establecimiento de vinculos
bilaterales y multilaterales.

El estudio de casos realizado revela que, en causas penales de elevada significacion
politica, las evidencias digitales, aun sin constituir pruebas tasadas, tienen un peso
significativo en el esclarecimiento de los delitos y en la demostracion publica de la
responsabilidad de los autores. En la era digital, las tecnologias de la informacion y las
comunicaciones transversalizan todas las esferas de la vida social, lo que se refleja en el
incremento en cantidad y diversidad de los delitos informaticos y, consecuentemente
impacta en la practica judicial.

Una de las principales contribuciones, que a su vez resalta como novedad del
estudio, reside en definir los lineamientos para disefiar un protocolo nacional sobre el
manejo de la prueba digital. Su construccion debe partir del andlisis de las limitaciones y
oportunidades de tipo tecnologico y las actuales carencias normativas. Los estandares que
se modelen deberan abarcar la recoleccion, integracion, manejo y almacenamiento, asi
como la presentacion de las pruebas digitales. En todos los casos, las acciones deberan
observar rigurosamente el respeto a los derechos fundamentales de las personas.

De cara al futuro, serd conveniente conformar equipos multidisciplinarios que
asuman la tarea de disefiar, pilotar, implementar y monitorear la funcionalidad del protocolo
de manejo de la evidencia digital. Para ello sera propicio atraer al sistema de justicia

ecuatoriano, las mejores experiencias en temas de empleo de la evidencia digital y, con base
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en la vision prospectiva del desarrollo tecnoldgico, prever los posibles escenarios y las
medidas a adoptar para adecuar el proceso penal a las tendencias més probables.

A modo de resumen cabria decirse que el mejoramiento de los actuales
procedimientos para el manejo y gestion de las evidencia digitales, se asiente sobre pilares,
a saber, el desarrollo y ampliacion de la infraestructura tecnologica, la incorporacion de las
mejores experiencias de los paises y organismos supranacionales que ejercen el liderazgo
en este frente, la adecuacion del sistema normativo, especialmente en las normas procesales
para asimilar de manera flexible los nuevos cambios que se impongan a partir de la
evolucion tecnoldgica y, por ultimo, mas no menos importante, el reforzamiento de las
capacidades humanas, tanto en términos cuantitativos como en la calidad y rigor de la

capacitacion de especialistas, operadores legales y funcionarios en general.

Recomendaciones

Se recomienda a las autoridades judiciales valorar la conveniencia a crear equipos
multidisciplinarios que, sore la base de las propuestas que se presentan, trabajen en el disefio
e implementacion de un protocolo nacional sobre el manejo de la evidencia digital.

Es fundamental que las autoridades ecuatorianas actualicen y fortalezcan el marco
legal existente, como el COGEDP, para incluir disposiciones especificas y detalladas sobre
la gestion de pruebas digitales. Esto incluye la creacion de protocolos para la recoleccion,
preservacion y presentacion de evidencias digitales, asegurando que se ajusten a los
estandares internacionales y a las particularidades del derecho penal en el entorno digital.

Implementar sistemas de certificacion y validacion de pruebas digitales mediante el
uso de tecnologias que garanticen la integridad y trazabilidad de las evidencias. Ademas, es
crucial establecer procedimientos estandarizados para la cadena de custodia, con la
participacion de peritos especializados en informatica forense, para evitar la manipulacién
o alteracion de las pruebas.

El Consejo de la Judicatura y otras instituciones relacionadas con la administracion
de justicia en Ecuador deberian disefiar e implementar programas de capacitacion continua
en materia de pruebas digitales. Estos programas deben estar dirigidos a jueces, fiscales,
defensores publicos y otros operadores juridicos, con el fin de que adquieran competencias
técnicas y legales para manejar evidencias digitales de manera efectiva y conforme a la ley.

Resulta conveniente establecer alianzas entre las instituciones del Estado

implicadas en la gestion de la evidencia digital y las universidades y centros de
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investigacion, a fin de promover proyectos que permitan ampliar las capacidades
tecnologicas del pais para obtener y procesar la evidencia digital, asi como para desarrollar
la formacidn continua de operadores del derecho en cuanto a las tecnologias involucradas
en este proceso.

Promover reformas legales que permitan una mayor especializacion en el
tratamiento de delitos informaticos y otras infracciones relacionadas con el entorno digital.
Esto incluye la creacion de juzgados especializados en materia digital y la inclusién de
peritos en tecnologia dentro de los equipos de investigacion, para garantizar un analisis
riguroso y técnico de las pruebas digitales.

Establecer un marco de proteccion de derechos fundamentales en el uso de pruebas
digitales, asegurando que su obtencién y manejo no violen la privacidad, la intimidad u
otros derechos humanos. Para ello, se recomienda la creacion de comités de supervision
que evaluen el impacto de las tecnologias en los procesos penales y velen por el respeto de
las garantias constitucionales.

Serd beneficioso continuar desarrollando estudios sobre el tema donde se
profundice en:

La actualizacién de los tipos penales donde se prevé el uso de las TIC para adecuar
los elementos de integracion a las necesidades de proteccion social.

Analizar las particularidades del empleo de la evidencia digital en los procesos
abreviados.

El establecimiento de disposiciones administrativas para compeler a las empresas
desarrolladoras e importadoras de tecnologias a declarar las caracteristicas de los nuevos
productos y servicios tecnoldgicos para que sean considerados en el protocolo de manejo
de la evidencia digital.

El empleo de sistemas de inteligencia artificial en el proceso de recoleccion,

integracion y andlisis de la evidencia digital.
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