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Resumen

Desde una perspectiva analitica, la intencién de esta investigacion es explorar y
describir el impacto de la inteligencia artificial (IA) en el sector salud. El trabajo se focaliza
en la identificacion de desafios éticos que surgen a lo largo del ciclo de vida de algunas
aplicaciones de IA, desde su disefio y desarrollo hasta su implementacion.

Para lograrlo, se establece un marco tedrico que familiarice al lector con los conceptos
fundamentales de la IA y sus aplicaciones en el ambito de la salud. Ademas, se contextualiza
el desarrollo de esta tecnologia a nivel global y, de manera especifica, en América Latina,
haciendo un énfasis particular en Ecuador. Se constata, a su vez, que los aspectos legales y
normativos son una instancia fundamental de mediacion en este proceso.

Se destaca la importancia de la norma ISO/IEC 42001:2023 y otras normativas ISO
de soporte como herramientas clave para la gestion ética y responsable de los sistemas de IA
por parte de las organizaciones, reconociendo también la relevancia de marcos normativos
complementarios, como los elaborados por el NIST, para fortalecer la seguridad y
confiabilidad de la IA en entornos clinicos.

Posteriormente, esta investigacion explora conceptos éticos como la responsabilidad
y la confiabilidad, apoyandose en un marco propuesto por la OMS. Se utiliza esta estructura
para validar los desafios éticos identificados en areas de la salud como el diagndstico
automatico, el diagnostico por imagen, la salud mental y el desarrollo de medicamentos.

En la ultima parte de este analisis, se presentan recomendaciones elaboradas con base
en la norma ISO/IEC 42001:2023 para mitigar dichos desafios. Ademas, se detallan
mecanismos que promueven una implementacion segura, equitativa y confiable de la IA en
el ambito sanitario.

Esta investigacion no solo busca visibilizar la importancia de que las organizaciones
que desarrollan o utilizan la IA actien en conformidad con valores éticos, sino que también
resalta la necesidad de que el pais cuente con instituciones regulatorias robustas. Estas
instituciones deben ser inclusivas para generar confianza, permitir un desarrollo ético de la
IA en el sector de la salud y convertirse en catalizadores en el aprovechamiento de esta

tecnologia para el desarrollo del pais.



Palabras clave: aprendizaje de maquina, aprendizaje profundo, ciclo de vida de la IA, redes

neuronales, sesgo, explicabilidad.
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Introduccion

En la coyuntura actual, muchos de los problemas sociales se derivan de la falta o
distorsion de los valores éticos en las esferas de la colectividad. Por lo tanto, las acciones u
omisiones de las organizaciones pueden acarrear repercusiones profundas y de largo alcance.
En este sentido, las tecnologias emergentes plantean desafios éticos significativos que si no
son abordados adecuadamente podrian dar lugar a mayor desigualdad y descontento. En
consecuencia, la ética adquiere un valor fundamental tanto para las empresas como para las
personas que desarrollan y utilizan estas tecnologias (Grover y Dogra 2024, 3).

Entre las tecnologias emergentes, las herramientas de IA estdn marcando un cambio
radical en varias areas del saber humano, principalmente en sectores como la salud, en donde
la implementacion de esta tecnologia representa un factor de innovacidon tremendamente
significativo en la atencion médica debido a su potencial de revolucionar desde la gestion
hospitalaria hasta la forma de diagndstico y tratamiento de enfermedades.

Sin embargo, todo este potencial de la IA trae consigo un bagaje de retos y
consideraciones éticas que deben ser abordadas meticulosamente como la privacidad y
seguridad de los datos de los pacientes, el sesgo algoritmico que puede afectar la equidad en
la atencion, la necesidad de garantizar la transparencia de los sistemas, etc. (Persons y
MCGinnis 2019, 7).

En este dilema se proponen en el contexto mundial varias normativas, entre ellas el
estandar internacional ISO/IEC 42001:2023 que establece un marco para la gestion de
sistemas de inteligencia artificial (IA) en las organizaciones, proporcionando directrices que
garantizan la transparencia, la responsabilidad y la ética en el uso de tecnologias de IA en sus
etapas de desarrollo, implementacion o uso.

Aunque el aspecto legal de la [A en diversos paises aun es incipiente, se prevé que
cada uno adoptard enfoques diferentes en sus regulaciones locales en el futuro. Por ello,
resulta relevante abordar esta cuestion desde la optica de un estdndar de reconocimiento
global, como lo es el ISO/IEC 42001: 2023. Esta norma, al ser la primera certificable en su
tipo, no solo facilita la estandarizacion, sino que también promueve la confianza en las

soluciones de inteligencia artificial a nivel global.
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La motivacién de esta investigacion surge a partir del crecimiento exponencial en la
utilizacion de tecnologias de inteligencia artificial en el &mbito de la salud en el Ecuador.
Fendémeno que el autor observa de manera frecuente en su desempefio profesional como
ingeniero biomédico. Es notable que muchas de estas herramientas se utilizan via online sin
ningun tipo de regulacion, y otras tantas se adquieren principalmente por sus caracteristicas
innovadoras y como estrategia de marketing institucional mas que por una evaluacion real de
las necesidades clinicas. Ademas, en numerosos casos, su implementacion se realiza sin un
sistema de gestion adecuado que garantice un uso responsable y seguro. A esto se suma que,
frecuentemente, las bases de datos étnicas que utilizan ciertos sistemas médicos no
corresponden a la region. Esto plantea la necesidad de investigar y proponer lineamientos
que aseguren la integracion efectiva y ética de estas tecnologias en el ambito de la salud.

A partir de lo expuesto, surge la pregunta: ;Que desafios éticos derivan en la
implementacion de ciertas herramientas de IA en el area de la salud como: el diagndstico
automatico, diagnostico por imagen, salud mental y desarrollo de medicamentos y como
gestionarlos en el marco de la normativa ISO/IEC 42001:2023?

Para responderla se han establecido los siguientes objetivos especificos:

Definir un marco de referencia que integre aspectos tedricos, normativos y legales
relacionados con la Inteligencia Artificial. Esto incluird la conceptualizacion de las
principales técnicas de IA, el analisis de las normativas pertinentes para su gestion e
implementacion, y la comprension del marco legal que las regula.

Analizar y describir ciertas herramientas de [A en las siguientes areas: diagnostico
automatico, diagnoéstico por imagen, salud mental y desarrollo de medicamentos e identificar
los desafios €ticos y limitaciones que derivan de su implementacion.

Establecer una relacion entre los desafios éticos y limitaciones descritos en la
implementacion de sistemas de IA con un conjunto de recomendaciones fundamentadas en
los criterios de la normativa ISO/IEC 42001:2023, asi como de otras normativas
relacionadas, como ISO 23053, ISO 23894 e ISO/IEC 27001.

Para alcanzar estos objetivos, se realiza una investigacion exploratoria que consiste
en una revision bibliogréafica de enfoque cualitativo a través de bases de datos especializadas
y buscadores académicos con el fin de recopilar y analizar informacion relevante proveniente

de articulos cientificos, publicaciones biomédicas, publicaciones de organismos



13

internacionales y documentos normativos con el fin de obtener una vision holistica sobre el
estado del arte de la TA en las areas de salud propuestas. Cada objetivo especifico se
desarrolla dentro de un capitulo, asi:

El primer capitulo plantea los aspectos tedricos de la IA desde su historia,
clasificacion y areas de aplicacion, hasta el impacto de la TA tanto en la gestion de las
organizaciones como en el sector salud. En este capitulo también se exploran los avances de
la IA a nivel mundial, principalmente en el Ecuador y en la region latinoamericana. Ademas,
se propone una guia de acciones para que el pais incremente su participacion en el desarrollo
y uso adecuado de esta tecnologia. En el marco legal se abordan las propuestas de ley de
inteligencia artificial en el pais y la ley de proteccion de datos personales Por otro lado, en el
marco normativo se describe la norma ISO/IEC 42001:2023 para gestion de la IA, la norma
ISO/IEC 27001:2022 de seguridad de la informacion y otras normativas de soporte. Por
ultimo, se aborda la ética en la IA mediante un marco de principios en el area de la salud
definidos por la OMS y con ¢l se describen las caracteristicas que otorgan confiabilidad a
estos sistemas.

El segundo capitulo describe las principales aplicaciones de la IA en las areas
propuestas, identifica sus desafios éticos particulares y describe un marco de gestion general
para estos desafios.

El tercer capitulo relaciona los desafios éticos particulares identificados, con los
principios éticos sugeridos por la OMS para posteriormente proponer recomendaciones
basadas en la norma ISO/IEC 42001:2023 y otras normativas de soporte para su gestion en
el ciclo de vida de las aplicaciones de TA que comprenden el disefio, desarrollo,
implementacidn y operacion.

Por otra parte, entre las conclusiones planteadas en esta investigacion se destaca la
corresponsabilidad que existe entre desarrolladores, usuarios y entes reguladores para la
gestion eficiente de la inteligencia artificial. Se enfatiza la importancia de asumir la gestion
de los desafios éticos en todo el ciclo de vida de la [A y mantener canales de comunicacion
entre las partes involucradas con el fin de garantizar la seguridad, €tica y precision en estas
herramientas.

Por ultimo, en el Anexo 2 se busca ofrecer una vision contextual de la implementacion

de la norma ISO/IEC 42001:2023 en una organizacion cuyo objetivo es reducir el sesgo en
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sus aplicaciones de IA. Para ello, se propone en primer lugar un analisis FODA que describe
el contexto organizacional, seguido por la identificacion de las partes interesadas y sus
requisitos relevantes. Posteriormente, se definen los roles, responsabilidades y autoridades
dentro de la organizacion. Finalmente, se incluye una matriz de riesgos que vincula a las

partes interesadas con ciertas medidas de mitigacion.
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Capitulo primero

Aspectos teoricos, legales y normativos de la inteligencia artificial

Para comprender en forma integral el impacto de esta innovacion, es fundamental
establecer un marco teorico que permita comprender la historia, evolucion y clasificacion de
la TA, ilustrando su uso mediante ejemplos concretos especialmente en el area de la salud.
Esto permitird contextualizar desde el principio la aplicacién de estas tecnologias en la

practica clinica y complementar la discusion posterior sobre sus implicaciones éticas.

1. Aspectos teoricos

1.1. Definicion de inteligencia artificial

La inteligencia artificial (IA) es una rama de las ciencias de la computacion y de la
ingenieria cuyas aplicaciones cumplen tareas propias de la inteligencia humana por medio de
recursos computacionales relacionados en estructuras con diversos enfoques y técnicas
(Bekdas, Nigdeli, y Yiicel 2020, 3—12), otros autores definen a la [A como un sistema capaz
de aprender de datos externos y usar este aprendizaje para realizar tareas especificas mediante
una adaptacion flexible (Garzon Espitia y Rodriguez Padilla 2022, 4).

Los sistemas de IA generan contenido, predicciones, decisiones o recomendaciones
hacia objetivos establecidos previamente por humanos, es decir, requieren disefio y
supervision en cada etapa y operan bajo un marco de referencia establecido por humanos
(ISO/IEC 2022c¢, 41). De acuerdo a la norma ISO/IEC 22989:2022(2022c, 41) el grado de
vigilancia humana en los sistemas de IA estd presente al menos durante su entrenamiento y
validacion para asegurarse de los posibles impactos que genere en su ciclo de vida. En
consecuencia, segin Alvarez-Maldonado et al. (2024a, 2) las herramientas de IA estin
creando nuevas condiciones sociales de convivencia entre humanos y agentes no humanos
que interactian en la toma de decisiones para el logro de objetivos, creando un nuevo agente
social artificial que afecta las normativas institucionales y organizacionales hacia un cambio

cultural inexorable.
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Es necesario acotar que segiin la norma ISO/IEC 23053:2022 (2022b, 15, 28) la
utilizacion de términos como conocimiento y aprendizaje en el area de IA no pretende atribuir
a estos sistemas de caracteristicas humanas ya que se trata de herramientas funcionales y no

seres pensantes.

1.2. Historia y evolucion de la inteligencia artificial

La era de la informacion, también llamada era digital o informatica ha marcado el
desarrollo vertiginoso de tecnologias informaticas y de comunicacion, segun Gordon Moore
la cantidad de transistores en un chip se duplicaria aproximadamente cada 18 meses (Cheang
Wong 2005, 4), esta tendencia ha sido clave en la miniaturizaciéon de procesadores y el
consecuente desarrollo de la inteligencia artificial.

La inteligencia artificial no es un concepto nuevo, Allan Turing propone en la década
de los 50 en su estudio Computing machinery and intelligence una prueba para determinar si
las maquinas eran capaces de pensar (Gonzalez 2007, 18). En esta prueba denominada como
“Test de Turing”, participan un juez, un ser humano y una maquina. Se considera que la
maquina demuestra inteligencia si logra confundir al juez haciéndole creer que es un ser
humano (Marketing Departamento 2021). Sin embargo, en la practica no se implementaban
estos algoritmos debido a las ingentes cantidades de recursos computacionales que
demandan.

El proceso de conexion de neuronas en el cerebro humano desarrollado por Donald
Hebb con la teoria hebbiana en 1949 abri6 las puertas para la investigacion de la IA (Trillo
2023, 14). Sin embargo, el término Inteligencia Artificial se empieza a utilizar desde el
proyecto de John McCarthy en 1956 en donde se propuso que “cada aspecto del aprendizaje
o cualquier caracteristica de la IA puede describirse con tal precision que una maquina puede
simularlo”, este proyecto no llegd a un consenso pero generd interés significativo en el tema
(Moor 2006, 6).

La programacion tradicional con la que en un principio se enfoco el desarrollo de
aplicaciones para emular el pensamiento humano permitia procesar grandes cantidades de
informacion y generar respuestas pero su estructura no poseia caracteristicas de aprendizaje
auténomo ni evolucion (Trillo 2023, 5), es en los afios 80 que empiezan a surgir las redes

neuronales y con ellas el desarrollo de sistemas de A (Trillo 2023, 6).
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Sin embargo, incluso a inicios de este siglo las maquinas no lograban confundir al
juez en la prueba de Turing. Es en el afio 2011 que surge un punto de inflexiéon con el
supercomputador de Watson disefiado por IBM que muestra capacidad de aprender mientras
trabaja, retine informacion e interactiia con el lenguaje humano, este hito fue una de las claves
en el desarrollo del aprendizaje profundo (Marketing Departamento 2021).

Desde la década pasada se han alcanzado importantes hitos en la evolucion de la IA
un ejemplo de esto es el desarrollo del programa AlphaGo que fue capaz de vencer al
campedon mundial del juego de mesa Go (Trillo 2023, 7) o la prediccion de las estructuras 3D
de casi cualquier proteina del cuerpo humano por medio de la herramienta Alphafold ,este
avance acelera la investigacion de medicinas y vacunas para enfermedades como el
Alzheimer (McDonald 2024, 5), ambas aplicaciones fueron desarrolladas por Google
Deepmind.

En 2018 se vende en una subasta la imagen llamada “Edond de Belamy” por $432500
generada por [A a partir de un entrenamiento con antiguos retratos del siglo 18 y 19, este
evento abre un debate ético sobre el rol de los humanos en actividades creativas frente a la
IA (McDonald 2024, 5) y sobre desafios legales en relacion a los derechos de autor y la
originalidad de estas obras (Benitez Vargas, Rico Duarte, y Nifio Hernandez 2023, 7).

El ultimo avance en inteligencia artificial se centra en la democratizacion de su uso,
considerando que anteriormente estaba limitado a supercomputadoras como la IBM Deep
Blue. Ahora, sofisticadas herramientas de IA con interfaces amigables, como ChatGPT de
OpenAl, Google Bard, IBM Watsonx.ai y Microsoft Copilot, son accesibles al usuario desde
cualquier computador de rendimiento promedio (McDonald 2024, 7). Sin embargo, el acceso
a la tecnologia pone de manifiesto aiin mas la necesidad de asegurar su uso responsable y
ético (Jauregui Moran 2024, 3) con el desarrollo de marcos regulatorios claros mediante la

colaboracion de académicos, gobiernos y empresas (Jauregui Moran 2024, 8).

1.3. Clasificacion de la Inteligencia Artificial

La inteligencia artificial es un campo vasto y en constante evolucion, lo que impide
la existencia de una clasificacion universalmente aceptada. El hecho de que las méaquinas
simulen procesos de pensamiento ha dado lugar a la clasificacion por capacidad de la IA en

fuerte o general y débil o estrecha. La IA General es aquella capaz de entender, realizar tareas
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y aprender de una forma similar al proceso cognitivo del ser humano, esta categoria
actualmente es tedrica y representa un objetivo ambicioso en el campo de investigacion;
mientras que la [A estrecha abarca todas las técnicas de IA que se usan en la actualidad, la
ISO/IEC 22989 (2022c, 17) la describe como sistemas capaces de resolver tareas definidas e
identificar problemas especificos, estos sistemas parecen inteligentes pero aun no poseen
habilidades de razonamiento mas alld de su entrenamiento o programacion particular.

Por otro lado, segtin su funcionalidad, la IA se puede clasificar en: sistemas expertos,
IA predictiva e IA generativa (McDonald 2024, 22).

Los sistemas expertos imitan el proceso de razonamiento humano para resolver
problemas especificos. Estos pueden ser utilizados para mejorar habilidades en la resolucion
de problemas o para actuar como asistentes en una variedad de tareas (Badaro, Ibafiez, y
Agiliero 2013, 3), ya que se enfocan en un dominio especifico e imitan la capacidad de
decision de un humano experto en dambitos como: diagnostico médico, asesoria legal, etc.
(Manmeet Kaur 2024, 2). Aunque, segin Badaro (2013, 3), estos sistemas pueden
desempefiarse mejor que cualquier ser humano en un dominio acotado. El concepto de
sistemas expertos nace en los afios 60 y se lo materializa con el sistema Dendral, creado por
la Universidad de Stanford con el objetivo de inferir en la identificacion de estructuras
moleculares en compuestos organicos desconocidos, tarea que tradicionalmente requeria un
conocimiento profundo de quimicos especializados (Badaro, Ibafiez, y Agiiero 2013, 5). En
otro ambito, segin Mohamad (2004, 2), la division de sistemas de negocio de IBM ha
apoyado sus decisiones estratégicas con un sistema experto llamado Business Insight que
ayuda a integrar datos cualitativos y cuantitativos en apoyo de la gestién organizacional.

La IA predictiva se basa en modelos estadisticos que estiman probabilidades para
identificar patrones, tendencias y relaciones a partir de un entrenamiento con grandes
cantidades de datos historicos. Estas herramientas se combinan con otras formas de andlisis
para formar modelos mas poderosos que resuelven problemas complejos, las aplicaciones de
este tipo de IA en la medicina son variadas, Kumar y Ramesh (2024, 3—8) detallan algunas
de ellas: deteccion temprana de enfermedades, andlisis de imagenes médicas, medicina
genomina, etc. Por otro lado, en las organizaciones de acuerdo a Trillo (2023, 22) el analisis
predictivo tiene una variedad de aplicaciones como: mejora de tiempos de entrega, prediccion

de la demanda, personalizacion del marketing, prediccion de fallas de equipos, etc.
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Por ultimo, esta la IA generativa, esta utiliza modelos de redes neuronales profundas
para generar diferentes tipos de informacidon como textos, imagenes, musica, etc., también
categoriza el contenido para crear contextos, significados o aprender patrones.

La tecnologia que antecedid a la IA Generativa aparece en el 2014 con el nombre de
redes antagonicas generativas “GAN” de la mano de Ian Goodfellow, la cual era ya capaz de
generar imdgenes muy similares a fotografias reales (Bussines & Decision 2023, 4), este
modelo se basa en dos redes neuronales profundas, la una genera continuamente imagenes
no supervisadas y la otra determina su validez (Bussines & Decision 2023, 9). El nombre de
IA Generativa aparece en el 2017 en un documento de Google llamado Atention is all you
need en el cual surgen los indicios de una arquitectura de IA llamada Transformers
(McDonald 2024, 24), aqui se describe el entrenamiento de modelos de aprendizaje profundo
auto supervisado. El Transformer funciona con un codificador y un decodificador, se
diferencia de sus antecesores en que el modelo analiza diferentes secuencias de la
informacion en forma simultanea (Bussines & Decision 2023, 9). Posteriormente se
desarroll6 la capacidad para hacer funcionar esta tecnologia a través de una plataforma de
calculo controlada por un procesador grafico utilizando un corpus' de entrenamiento
(Bussines & Decision 2023, 5). En las secciones siguientes se explorardn diversas

aplicaciones de la IA generativa.

1.4. Areas de aplicacion de los sistemas de Inteligencia Artificial

La IA ha avanzado significativamente en la simulacién de procesos cognitivos como
el razonamiento, la percepcion y el aprendizaje, permitiendo su implementacion en una
variedad de areas. A medida que se exploran en esta seccion ciertas capacidades cognitivas
que los sistemas de IA buscan replicar, se detallan algunas aplicaciones y cémo estas
contribuyen a resolver problemas complejos y a mejorar la eficiencia de varias disciplinas:

Percepcion y reconocimiento de patrones: Esta tarea consiste en el reconocimiento de
sefales, a veces con ayuda de sensores. La sefial obtenida se clasifica, se codifica y se procesa
por medio de diferentes modelos que se utilizan en 4reas como reconocimiento de caracteres

opticos, sistemas de vision industrial de robots, sistemas de identificacién de objetivos

! Conjunto de datos utilizados para entrenar modelos de aprendizaje automatico, especialmente en el
campo del procesamiento del lenguaje natural (NLP) y el analisis de datos. Este corpus puede consistir en texto,
audio, imégenes u otro tipo de datos, dependiendo de la tarea especifica que se esté abordando.
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militares o sistemas de diagnostico y reconocimiento de imagenes médicas (Flasinski 2016,
224). Por otro lado, en el ambito empresarial el procesamiento y reconocimiento de patrones
permite a las organizaciones analizar tendencias en dreas como: el comportamiento del
mercado, satisfaccion del cliente, gestion de recursos humanos, eficiencia de procesos, etc.
Con el objetivo de tomar decisiones informadas, mejorar la eficiencia y responder de forma
mas 4gil a las necesidades del mercado (Solano Hernandez y Soriano Avila 2024, 12).

Representacion de conocimiento: De acuerdo a Jordi Duran (2013, 5) se basa en la
codificacion del conocimiento humano para ser usado por los algoritmos computacionales de
manera organizada y coherente. Por lo tanto, la representacion del conocimiento es crucial
para que los sistemas de IA puedan tomar decisiones basadas en el mundo real. Los modelos
de representacion de conocimiento se clasifican segin la forma en que lo adquieren, esta
representacion puede ser explicita, es decir que permita una interpretacion clara por parte de
los humanos o implicita en donde el conocimiento es encapsulado o codificado. Algunas
técnicas como el reconocimiento de patrones y el aprendizaje automatico permiten a ciertos
modelos de IA adquirir conocimiento sin intervencion humana (Flasinski 2016, 224-25). Las
herramientas de andlisis de datos permiten a las organizaciones en diversas areas aprovechar
el conocimiento explicito e implicito que poseen, gestionando de manera mas efectiva la
informacion sobre sus mercados, procesos y clientes o pacientes. Esto les facilita tomar
decisiones mas informadas y acertadas.

Resolucion de problemas: Este concepto busca desarrollar métodos generales de TA
que se apliquen a la resolucion de una variedad de problemas. Sin embargo, su consecucion
ha sido esquiva. Los sistemas basados en estrategias de bisqueda solventan de cierta manera
el problema pero en cooperacion con el disefio humano en su primera fase que se basa en la
construccion del modelo abstracto del problema, en donde se definen los estados para la
posterior determinacion del espacio de estados? (Flasinski 2016, 226).

Razonamiento: La IA funciona mejor en las areas que implican inferir conclusiones
en base a ciertas reglas generales. Estos modelos se aplican en negocios, medicina, industria,

comunicacion, transporte, etc. En este contexto, los modelos de IA que implican

2 El término state space (espacio de estados) se refiere al conjunto completo de todas las
configuraciones o estados posibles que un sistema puede asumir durante la solucion de un problema particular.
Este concepto es fundamental en la representacion y resolucion de problemas en IA, especialmente en areas
como la planificacion, la busqueda y los algoritmos de solucion de problemas.
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razonamiento deductivo simulan capacidades humanas mejor que los que implican
razonamiento cognitivo. Esto se debe al desarrollo previo de los modelos matematicos y
logicos en el periodo que precedid el nacimiento de la A (Flasinski 2016, 227). En el area
de la salud, el razonamiento automatizado se utiliza para analizar datos clinicos o interpretar
resultados de pruebas y correlacionar sintomas con diagnosticos potenciales con el fin de
recomendar tratamientos especificos apoyados en evidencia y reducir el riesgo de errores
humanos.

Toma de decisiones: Esta ha sido una de las primeras aplicaciones de la IA, para
lograrlo se necesita conocimiento explicito o reglas provenientes de humanos expertos que
orienten a los modelos de A a reconocer futuros escenarios. El objetivo de estos sistemas es
facilitar la toma de decisiones en situaciones que involucran multiples criterios y variables
(Zapata Cortés 2020, 3,4). De acuerdo a Flasinski (2016, 227-28), los sistemas de decisiones
con patrones de reconocimiento estadistico no proponen una decision deterministica, pero
sugieren varias posibilidades. Por su parte, Zapata Cortés (2020, 3) identifica tres tipos de
sistemas de soporte de decisiones. Los pasivos que solo organizan informacion, los activos
que sugieren soluciones y los cooperativos que combinan ambos enfoques en el apoyo de
decisiones. Una aplicacion de estos sistemas en las organizaciones es la prediccion de la
demanda mediante el andlisis de datos historicos, en donde no solo se incluyen datos
estructurados sobre ventas sino también datos no estructurados como comentarios en redes
sociales y encuestas; esta informacion permite modelar diferentes escenarios de mercado y
prever como la variacion de factores como cambios de precio, lanzamiento de nuevos
productos, campafias de marketing o incluso variables macroeconémicas podrian incidir.

Planeacion: Segin Guzméan Luna (2003, 2) la planeacion consiste en construir
algoritmos que permitan obtener automaticamente planes adecuados para alcanzar un
objetivo, la simulacion de este proceso es compleja porque requiere elementos de prediccion
de consecuencias para las distintas acciones y la habilidad para reestructurarse en tiempo real
de acuerdo con los distintos escenarios. Un ejemplo es la determinacion de secuencia de
movimientos de un robot para alcanzar un objetivo, la cual incluye calculos geométricos,
posicion, orientacion, velocidades, aceleraciones y la presion necesaria a ejercer en el objeto
para evitar su deformacion, el robot concatena las acciones basicas hasta alcanzar el resultado

deseado (Jiménez Schlegl y Torras Genis 2020, 20).
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Procesamiento de lenguaje natural (PLN): Takale y su equipo (2024, 1-2) lo definen
como la rama de la IA enfocada en permitir que las computadoras comprendan y generen
lenguaje humano a nivel seméantico, esto incluye: entendimiento o contextualizacion de texto,
traduccion de un lenguaje natural a otro, sistemas humano-maquina de comunicacion verbal,
etc. El punto de partida en esta 4rea es la teoria Chomsky de generacion gramatical’.

A finales del siglo XX se desarrollaron aproximaciones estadisticas para el analisis
del lenguaje en donde se utilizd el corpus a manera de entrenamiento para determinar
caracteristicas estadisticas del lenguaje en particular, tales como: contextos en los que las
palabras ocurren, estadisticas de uso de palabras, etc. (Flasinski 2016, 229). El analisis
semantico enfrenta diversas dificultades, entre ellas los aspectos no verbales del lenguaje,
como la entonacion y el estrés. En este contexto, la capacidad de comprender el significado
correcto de las palabras esta estrechamente vinculada a la inteligencia social, un componente
que resulta sumamente complicado de replicar en un sistema de inteligencia artificial
(Flasinski 2016, 229,230). En el area del cuidado de la salud se utilizan estas técnicas para la
extraccion y uso de informacién de registros médicos no estructurados, con el fin de
analizarlos y detectar patrones que permitan identificar e incluso anticipar enfermedades
(Takale 2024, 2-3). Estos sistemas permiten mejorar el tiempo y esfuerzo necesarios para el
manejo de registros e ingreso de informacion y optimizar la toma de decisiones clinicas. Por
otro lado, los asistentes virtuales impulsados por PLN permiten facilitar el acceso a la salud
y fomentar la gestion y adherencia del paciente a programas de tratamiento (Takale 2024, 4—
6). Ademas, las organizaciones utilizan el PNL en diversas areas como: servicio al cliente y
soporte técnico, marketing, publicidad, etc.

Aprendizaje: Los modelos de aprendizaje en IA se pueden dividir en generalizadores
de experiencia y transformadores de representacion del dominio del problema. En los
primeros, el set de aprendizaje representa la experiencia que modifica el comportamiento del
sistema, por ejemplo, en el aprendizaje no supervisado el modelo se entrena con datos no
etiquetados y busca identificar patrones subyacentes sin ninguna referencia explicita, es
especialmente Util cuando se busca descubrir nuevas clasificaciones, pero su interpretacion

puede ser mas compleja (Flasinski 2016, 230-231). Por otro lado, la representacion del

3 Se refiere a la capacidad innata de los seres humanos de generar y comprender un niimero ilimitado
de oraciones en base a las reglas subyacentes de una lengua.
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dominio del problema es un modelo que debe construir una ontologia, o sea la representacion
estructurada del contexto en el que opera, esto implica la recopilacién de datos de su entorno
que le permita definir conceptos relevantes que seran estructurados para establecer relaciones
semanticas de su interconexién. Su implementacion practica es aun un desafio para los
sistemas de IA (Flasinski 2016, 231).

Manipulaciéon y locomocién: La simulacion de habilidades de inteligencia cinética es
uno de los problemas mas complejos en IA porque las habilidades de manipulacion y
locomocion de robots dependen de la interrelacion de sistemas de reconocimiento de
patrones, de resolucion de problemas o de planeacidon con sistemas de movimiento o
actuadores. Es pertinente mencionar que estos sistemas no siempre buscan imitar las
habilidades humanas, sino también replicar las caracteristicas animales que muestran claras
ventajas sobre el ser humano. Ademads, algunas caracteristicas de los robots han sobrepasado
las habilidades humanas, especialmente en aplicaciones que requieren alta precision o
resistencia (Flasinski 2016, 232-233). Segun Pablo Jiménez (2020, 7), el robot proporciona
cuerpo a la IA ya que le permite percibir el mundo, moverse y actuar, en consecuencia, ya
no €s una maquina mas, sino que se convierte en una maquina capaz de recordar, aprender,
planificar, razonar y tomar decisiones mas o menos complejas de acuerdo a su entorno.

Dentro de este campo, en la industria e investigacion son muy utilizados los brazos
roboticos para realizar manipulacion de objetos en procesos industriales repetitivos o en la
manipulacion de objetos peligrosos. En la medicina, realizan operaciones de cirugia, asisten
en tareas rutinarias como la distribuciéon de medicamentos, pueden prestar apoyo a la
rehabilitacion o prestar asistencia fisica en el movimiento de pacientes como por ejemplo en
las protesis robdticas, en donde estos sistemas prestan apoyo a ciertos pacientes con pérdida
de capacidades fisicas originadas por enfermedades adquiridas, accidentes o malformacion
genética.

Inteligencia Social: Sufyan y su equipo (2024, 1) definen la inteligencia social como
la capacidad de entender las emociones, sentimientos y necesidades de las personas. En este
contexto, la percepcion de habilidades humanas como la expresion facial o connotaciones
del lenguaje son aspectos muy dificiles de adquirir y procesar para los modelos de TA. Para
lidiar con este problema se han propuesto patrones avanzados de reconocimiento basados en

reglas que integran vision y sonido. La investigacion en esta drea es de vital importancia para
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la robotica y sus aplicaciones en medicina, seguridad social, etc. Una investigacion realizada
por Sufyan (2024, 2-8) sobre sistemas de IA que utilizan inteligencia social en el contexto
de la interaccion humana y psicoterapia recalca que ciertos modelos LLM* como ChatGPT-
4 o Bing han adquirido capacidad de comprension similar a la humana en su respuesta a
sentimientos y emociones. El estudio evalud tanto a modelos de IA como a psicélogos y
mostrd que estos modelos son capaces de tomar decisiones en base a la valoracion de distintos
escenarios que requieren comprension social, aunque la investigacion también advierte que
la simulacidn de habilidades sociales no reemplaza las relaciones terapéuticas genuinas y la
profunda comprension de las estrategias de psicoterapia.

Por ultimo, la simulacién de la creatividad humana a través de sistemas de TA
generativa es un tema polémico y representa un desafio significativo para la IA, puesto que
los procesos creativos se consideran intrinsecamente humanos, especialmente en lo que
respecta a la creatividad transformacional, que exige un enfoque disruptivo.

Actualmente, los sistemas de inteligencia artificial generativa se emplean en una
variedad de aplicaciones, como la generacion de musica, arte visual. (Flasinski 2016, 233-
234), también en el area de la salud en aplicaciones como optimizacion de farmacos
moleculares, educacion médica y odontologia (Sai et al. 2024, 1-4). La habilidad generativa
confiere a estas herramientas de un gran potencial transformador (Bussines & Decision 2023,
4). Pedro Pernias Peco (2024, 2—12) destaca de los modelos generacionales en el ambito
empresarial, la automatizacion y personalizacion de contenido que permite la creacion de
textos, imagenes o videos en base a la identificacion de tendencias y preferencias del cliente,
esto permite el desarrollo de innovadoras campafias de marketing adaptadas a necesidades

especificas de uno o varios segmentos del publico objetivo.

1.4.1. Impacto de la IA en la gestion de las organizaciones

La TA estd redefiniendo el dmbito empresarial hasta el punto de convertirse en
catalizador de cambio en la forma en que las organizaciones operan y compiten en el mercado
(Garcia, Carrillo, y Cuellar 2023, 1) y a su vez esté constituyendo un nuevo activo intangible

que genera valor a largo plazo.

4LLM por sus siglas en inglés large language models. Son modelos entrenados con vastos volimenes
de texto.
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El impacto de la IA se puede apreciar en casi todas las areas tecnoldgicas como
fabricas inteligentes, internet de las cosas, comunicacion entre maquinas y operaciones
productivas sin intervencion humana por medio de la generacion y andlisis de datos , flujos
de trabajo, calidad de resultados y actividades de mantenimiento (Alvarez-Maldonado et al.
2024b, 11). En consecuencia, también sirve de apoyo a la gestion clinica en su labor de
garantizar la Optima atencidon a los pacientes teniendo en cuenta un adecuado control de
recursos, lo que contribuye a la satisfaccion del paciente y a mejores resultados clinicos.

Garcia (2018, 3) argumenta que la implementacién de IA en las organizaciones se
orienta en general a la reduccidon de errores, automatizaciéon de procesos y optimizacion de
operaciones en toda la cadena de valor, permitiendo a las empresas fundamentar una cultura
basada en datos que incide en la mejora de indices de innovacion e impulsa la toma de
decisiones informadas.

La implementacion de herramientas de IA facilita entre otras cosas el pronostico de
entornos dindmicos y altamente competitivos utilizando para esto técnicas de big data, cuyos
resultados contribuyen a racionalizar las decisiones otrora sujetas a recursos cognitivos
limitados, esto favorece a la capacidad de supervivencia del emprendimiento de negocios
contemporaneos (Alvarez-Maldonado et al. 2024b, 13). En este sentido, las capacidades de
extraccion y analisis de grandes volumenes de datos que poseen ciertas herramientas de [A
facilitan a las empresas la toma de decisiones fundamentadas en evidencia (Rubin 2024, 13).

La IA optimiza la automatizacion de procesos repetitivos basados en reglas, lo cual
permite enfocar los recursos de la organizacion hacia actividades estratégicas, creativas y de
innovacion (Rubin 2024, 13). Por otro lado, la IA ha demostrado su eficiencia en sistemas de
informacion para la gestion empresarial ERP y CRM que brindan soporte a las actividades
operativas, mejorando en forma significativa sus prestaciones y otorgandoles funciones
avanzadas como por ejemplo el reabastecimiento automdtico para mantener niveles de
inventario adecuados y la gestion de cadena de suministro optimizada que involucra la
coordinacién con proveedores y optimizacion de rutas y tiempos de entrega, ademas estas
herramientas pueden integrarse con tecnologias IoT para brindar funciones de analisis y
monitoreo en tiempo real (Solano Hernandez y Soriano Avila 2024, 8-9). Entre las

aplicaciones relevantes que utilizan IA en la gestion de inventario y cadena de suministros
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Solano Hernandez detalla las siguientes: Llamasoft, Kinaxis RapidResponse, ToolsGroup,
Slimstock, Oracle Autonomous Database, IBM Watson supply Chain.

Por otro lado, ciertas herramientas de marketing basadas en IA como los algoritmos
de Amazon y Netflix o chatbots con asistentes virtuales como Zendesk e Intercom
contribuyen a la personalizacion de la experiencia del cliente por medio de analisis de
preferencias individuales, lo cual incide en el valor que la empresa entrega al usuario desde
la recomendacion de productos hasta la atencion que le brinda(Rubin 2024, 13).

En cuanto a seguridad, algunos sistemas de IA como Fortinet, Sophos Intercept o Palo
Alto Networks Cortex XDR pueden identificar de forma efectiva actividades sospechosas
que representan amenazas cibernéticas, lo cual es fundamental en la proteccion de activos
digitales e informacion confidencial de la organizacion (Rubin 2024, 14).

Sin embargo, la implementacion de estas herramientas requiere no solo personal
capacitado sino el entorno sociotécnico que facilite la integracion (Alvarez-Maldonado et al.
2024b, 14). En este sentido, las barreras cognitivas, la resistencia al cambio y la falta de
familiaridad que surgen en la adaptacion de esta tecnologia pueden convertirse en obstaculos
insuperables si no son abordados con cambios estructurales, adecuado liderazgo y rutinas
digitales apropiadas. Es decir, la mera adopcion de la IA no garantiza el éxito de la
organizacion (Garcia, Carrillo, y Cuellar 2023, 2).

También es importante sefialar el potencial desbalance en la fuerza laboral que la
inteligencia artificial podria generar en las empresas, lo cual podria llevar a un aumento del
desempleo (Alvarez-Maldonado et al. 2024b, 14), ante esto la importancia de crear sinergia
en el complemento de las capacidades humanas con el potencial de las herramientas de 1A
con el fin de generar sistemas hibridos que potencien las fortalezas humanas con la velocidad,
replicabilidad, predictibilidad y escalabilidad propias de las maquinas inteligentes (Alvarez-

Maldonado et al. 2024b, 13).

1.4.2. Impacto de la IA en el sector salud

Las tecnologias de A han acelerado la investigacion en el area de la salud, desde el
diagnoéstico de enfermedades hasta la prediccion de resultados de pacientes, debido entre
otras cosas a su potencial para el manejo de grandes volimenes de datos como registros

electronicos, biobancos e imagenes médicas. En este contexto, la efectividad de los modelos
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de aprendizaje profundo en esta area radica en su capacidad para identificar y clasificar
patrones complejos de informacion que integran registros, sintomas, y resultados de pruebas
de los pacientes para generar diagnosticos mas precisos. (Lim et al. 2023, 228:25-32). En
general, las herramientas de IA en el sector de la salud brindan oportunidades significativas
para mejorar resultados tanto para los profesionales como para los pacientes en areas como
automatizacion, sintesis de informacion, generacién de recomendaciones y visualizaciones
para toma de decisiones (Matheny et al. 2019, 18).

La IA tiene diversas aplicaciones en el ambito de la salud, entre ellas el control de
enfermedades cronicas cardiovasculares, diabetes o depresion, en estas la IA puede facilitar
tareas como la administracion de medicamentos, el monitoreo del paciente o la intervencion
personalizada por medio de agentes conversacionales que mediante técnicas de
procesamiento de lenguaje natural brindan apoyo emocional al paciente o asesoramiento
sobre su salud (Matheny et al. 2019, 76-77).

Ademas, mediante el uso de chatbots, robots y tecnologias de monitoreo, la IA puede
contribuir en el tratamiento de personas con falencias cognitivas (Matheny et al. 2019, 78),
brindar respuestas instantaneas, agendamiento de citas y consejos médicos preliminares a
través de comunicacion personalizada dirigida hacia las necesidades individuales del
paciente y adaptandose a su idioma. Estos sistemas son capaces de reducir las ambigiiedades
en la comunicacion y extraen valiosos hallazgos de la interaccion del paciente que ayudan
enormemente a la toma de decisiones médicas (Nathaniel Kumar Sarella y Therissa Mangam
2024, 2)

En el ambito clinico, las herramientas de IA pueden analizar imagenes médicas para
asistir en el diagnéstico temprano de patologias y mejorar la gestion de informacion
optimizando la atencion (Matheny et al. 2019, 80). Esto se debe a su capacidad de identificar
patrones que se escapan de la percepcion humana (Lim et al. 2023, 228:25). Las imagenes
de TAC, MRI y rayos X han sido utilizadas por varios afios para el diagnostico en varias
etapas de ciertos tipos de céancer. Sin embargo, esta enfermedad muchas veces no es
detectable por la pericia humana en etapas tempranas, mientras que varias herramientas de
IA como Aview LCS+ de Coreline Soft o LungQ Clinical Suitte de Tirona son capaces de
reconocerlo en las mismas imagenes generando mejores resultados de alta precision que

sobrepasan con creces la percepcion humana (Rayan, Zafar, y Tsagkaris 2021, 9).
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Ahmad y Alquarshi (2024, 2) mencionan que los sistemas de diagnoéstico asistido por
computadora CAD y potenciados con IA muestran beneficios al minimizar los errores
humanos, también aumentan la eficiencia del analisis al aprovechan el aprendizaje adaptativo
de nuevos datos y técnicas de imagen mediante aprendizaje continuo. Ademas que se
apalancan del aprendizaje por transferencia que consiste en aprovechar el aprendizaje de otro
modelo previamente entrenado para evitar el entrenamiento desde cero, ahorrando asi
recursos computacionales, tiempo de desarrollo y recursos econdmicos.

En este contexto, la deteccion de anomalias por medio de imagenes médicas, junto al
analisis de registros médicos electronicos (EHR) y datos genéticos pueden llevar a la IA a
identificar patrones que sugieran intervenciones quirurgicas (Zarghami 2024, 2) al integrar
datos relevantes que ayudan a identificar factores de predisposicion como el riesgo del
paciente, anatomia, evolucion de la enfermedad y costos asociados. Ademas de ofrecer al
cirujano mapas anatomicos que lo guian durante la operacion con el objetivo de disminuir
riesgos (Matheny et al. 2019, 80). Es asi que los sistemas de analisis intra operatorio pueden
brindar informacioén en tiempo real sobre el paciente (Lim et al. 2023, 228:25), apoyando al
cirujano en el andlisis de videos e imdgenes quirdrgicas en tiempo real a fin de identificar
estructuras criticas y facilitar incisiones precisas.

En este ambito, la cirugia robdtica también representa un campo que puede ser
potenciado por A para realizar procedimientos complejos que garanticen precision (Matheny
etal. 2019, 80) y mejora en los tiempos de recuperacion del paciente (Lim et al. 2023,
228:25-26).

El monitoreo post operatorio es también un campo que la [A puede optimizar a través
del analisis continuo de datos del paciente para garantizar la deteccion temprana de
complicaciones, ademas puede incidir en la adherencia del paciente al tratamiento mediante
comunicacion efectiva (Zarghami 2024, 2).

Otra area importante en este sector es la salud publica. En este sentido, los programas
poblacionales que identifican areas de riesgo mediante el analisis de patrones de propagacion
de enfermedades (Lim et al. 2023, 228:14, 28) ayudan a optimizar la administracién de
recursos, servicios y estrategias de prevencion. La IA puede utilizarse en el modelado
espacial y prediccion de riesgos por medio del analisis de datos geograficos de Sistemas de

Informacion Geografica “GIS” para identificar patrones y tendencias que sugieran afectacion
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a la salud publica (Olawade et al. 2023, 4). Ademas, facilita la visualizacion de la posible
distribucion de epidemias a largo plazo, brindando un soporte estratégico para la toma de
decisiones y la implementacion de medidas especificas en las zonas identificadas de alto
riesgo. De acuerdo a Olawade (2023, 4) el uso de algoritmos de aprendizaje automatico
permite detectar patrones complejos en relaciones no lineales entre diferentes variables que
ayudan a dirigir estrategias de salud personalizadas hacia grupos que presenten
predisposicion hacia ciertas enfermedades.

Otro aspecto importante de la IA en la salud publica es el control de la informacién
erronea por medio de la colaboracidon de las plataformas de redes sociales a través de la
implementacion de medidas para identificar y contener informacion no verificada capaz de
propagar mitos o panico generalizado (Olawade et al. 2023, 2). En este sentido, la IA mostro6
su eficiencia en la pandemia del COVID apoyando en el rastreo de patrones de comunicacion
al evaluar la informacion compartida y alertando sobre tendencias de desinformacion. Sin
embargo, en la actualidad el desarrollo exponencial de la IA en aspectos como la generacion
de video o simulacion de voz amerita un avance paralelo de los sistemas de deteccion ante

los riesgos que representa el uso mal intencionado de estas tecnologias.

2. Técnicas de IA (aprendizaje de maquina y aprendizaje profundo)

El aprendizaje de maquina de acuerdo a Krishnan et al. (2021, 3) es una técnica
computacional que emplea la estadistica para aprender patrones o tendencias de un set de
datos y luego tomar decisiones autonomas. Estos algoritmos a diferencia de la programacion
tradicional, no utilizan instrucciones programadas sino modelos con variables de entrada de
donde evaltian patrones aprendidos en el entrenamiento (Krishnan et al. 2021, 4) para generar
en su salida predicciones, clasificaciones o regresiones (ISO/IEC 2022b, 31-32) y se los
utiliza generalmente para analisis de tendencia y proyecciones (Manmeet Kaur 2024, 2).

De acuerdo a la ISO/IEC 23053 (2022b, 28) los sistemas de aprendizaje de maquina
se clasifican en:

Sistemas supervisados: utilizan etiquetas para clasificar los datos en su
entrenamiento, como por ejemplo el entrenamiento de modelos de IA con imagenes médicas
en distintas categorias patoldgicas debidamente etiquetas para luego identificar dichas

patologias en el mundo real.
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Sistemas no supervisados: no utilizan etiquetas, un ejemplo de uso es la deteccion de
anomalias en registros de salud electronicos (EHR) que por su naturaleza muchas veces no
poseen identificadores.

Sistemas semi supervisados: utilizan un entrenamiento hibrido con algunos datos
etiquetados y otros sin etiquetas, un ejemplo de estos sistemas es el sistema FocalMix que se
utiliza para la deteccion de lesiones en nddulos pulmonares utilizando grandes cantidades de
imagenes médica no etiquetadas junto a una cantidad limitada de imagenes etiquetadas
(Wang et al. 2020, 1), los datos no etiquetados son pseudo etiquetados por el sistema para
mejorar su entrenamiento.

Sistemas auto supervisados: utilizan datos no etiquetados en su entrenamiento y a
partir de estos datos se crean sefiales de supervision, como por ejemplo en el andlisis de
secuencias de ADN. El modelo aprende patrones de secuencias conocidas para luego
identificar segmentos faltantes en posiciones especificas (Aravind Ayyagiri, Anshika
Aggarwal, y Shalu Jain 2024, 7).

Aprendizaje reforzado: consiste en asignar recompensas o penalizaciones a los
resultados obtenidos en el aprendizaje a modo de prueba y error. De esta forma, el sistema
se acerca progresivamente a su objetivo en base a retroalimentacion, como por ejemplo la
rehabilitacion robdtica personalizada, en donde el sistema aprende por refuerzo hasta
optimizar la terapia adecuada para cada paciente, o el entrenamiento de asistentes roboticos
con prueba y error para perfeccionarse en sutura de heridas (Esteva et al. 2019, 1)

La norma ISO/IEC 23053:2022 (2022b, 11) identifica en el aprendizaje de maquina
cuatro partes principales: La tarea o definicion del problema, el modelo, los datos y las
herramientas o técnicas

La tarea es en donde se define el problema a ser resuelto mediante la aplicacion de
un modelo, las tareas pueden ser: regresion, clasificacion, agrupamiento, deteccion de
anomalias, reduccion de dimensionalidad, etc.

La regresion se utiliza para predecir valores continuos y su objetivo es determinar una
funcion que relaciona una o mas variables independientes de entrada con una variable de
salida (ISO/IEC 2022b, 11-12), un ejemplo de aplicacion en el area de la salud es el estudio
de la relacion de enfermedades cardiovasculares con factores como antecedentes familiares,

nivel de colesterol, edad, etc., o la relacion ente consumo de tabaco y cancer de pulmon .
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La clasificacion consiste en determinar la categoria o clase a la que una instancia de
datos pertenece de acuerdo a sus atributos especificos o caracteristicas proporcionadas en la
entrada, por ejemplo cuando en el diagnostico médico un conjunto de sintomas de un paciente
pueden ser clasificados hacia una patologia en particular (ISO/IEC 2022b, 12).

El clustering o agrupamiento busca agrupar un conjunto de datos de acuerdo a
elementos que comparten caracteristicas similares, pero, a diferencia de la clasificacion , en
esta técnica no se utilizan etiquetas predefinidas (ISO/IEC 2022b, 12). El clustering se
pueden utilizar por ejemplo en la agrupacion de pacientes con caracteristicas similares para
optimizar el tratamiento y atencion médica.

La deteccion de anomalias intenta identificar instancias de datos que no coinciden
con el patrén esperado, esta técnica se utiliza en variedad de aplicaciones como deteccion de
fraude (ISO/IEC 2022b, 12), o la deteccion temprana de anomalias conductuales mediante
sensores pasivos para determinar problemas de salud mental en personas de riesgo (Rogan,
Bucci, y Firth 2024, 11).

La reduccion de dimensionalidad consiste en reducir el nimero de variables de
entrada sin que afecte la informacion util con el fin de optimizar los recursos computacionales
y reducir costos (ISO/IEC 2022b, 13). Una técnica de reduccion de dimensiones muy
utilizada es el analisis de componentes principales PCA, esta técnica se ha empleado para
reducir el ruido que producen por ejemplo miles de genes en un estudio en particular como
la leucemia, se identifican las variables que producen la mayor varianza en los datos y se
eliminan las que no aportan al estudio.

Otro componente del aprendizaje de maquina es el modelo, que consiste en una
construccion matematica que genera una prediccion basada en datos de entrada, el modelo
entrenado puede reconocer propiedades estadisticas relevantes en forma efectiva con el fin
de aproximar resultados que se asemejan a los patrones aprendidos. Segtin la norma ISO/IEC
23053:2022 (2022b, 7) el modelo es el resultado de aplicar un algoritmo a un conjunto de
datos de entrenamiento. Si los datos usados son incompletos, el entrenamiento del modelo
sera insuficiente y sus resultados reflejaran falencias (ISO/IEC 2022b, 14).

Los datos son un componente esencial los sistemas de aprendizaje de maquina y
pueden ser: de entrenamiento, son los que otorgan al sistema los patrones y caracteristicas

para el proceso de andlisis; los datos de validacion que se utilizan para ajustar los hiper
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parametros> del modelo con el objetivo de optimizar su desempefio durante el desarrollo; los
datos de prueba se utilizan para revisar la capacidad de generalizacion del modelo y
determinar su desempeno con datos futuros. Por ultimo, los datos de produccidon son los
utilizados una vez que el modelo estd operando en un entorno real (ISO/IEC 2022b, 14).

En el area de la salud existen sets de datos de acceso publico que sirven para entrenar
y validar estos sistemas, tales como: el set de datos de cancer de mama de Wisconsin que
contiene 569 instancias, cada una con 32 variables, 357 de las instancias estan etiquetadas
como benignas y 212 como malignas, o el set de datos de hepatitis que contiene 155
instancias con 20 variables cada una, 32 instancias pertenecen a la etiqueta muere y 123 ala
etiqueta vive (Krishnan et al. 2021, 31).

En cuanto a las herramientas en el aprendizaje de maquina, estas se categorizan en:
herramientas de preparacion de datos, algoritmos de aprendizaje de maquina, métodos de
optimizacion y métricas de evaluacion (ISO/IEC 2022b, 15). En este contexto, la evaluacion
de los sistemas médicos de IA es un aspecto critico, ya que en estos se debe garantizar la
eficacia y seguridad de diagnosticos y tratamientos, un sistema de diagnostico basado en 1A
con insuficiente evaluacion tiene altas probabilidades de deteccion errdnea de una condicion
patoldgica que el paciente no la tiene, lo que se conoce como falso positivo, o la omision de
una condicidn patoldgica que si esta presente en el paciente, lo que se conoce como falso
negativo (Krishnan et al. 2021, 32).

Luego de explorar los fundamentos del aprendizaje de maquina, es importante
destacar una de sus subareas mas avanzadas, se trata del aprendizaje profundo. Segun la
norma ISO/IEC 23053:2022 (2022b, 5) a diferencia del aprendizaje de maquina, este posee
muchas capas ocultas que le permite procesar grandes conjuntos de datos con variados
atributos y la creacion de complejas representaciones jerarquicas a través del entrenamiento;
por consiguiente, tanto el aprendizaje profundo como el aprendizaje de maquina comparten
las mismas propiedades, pero el primero es capaz de abordar problemas mas sofisticados.

Las capas de los modelos de aprendizaje profundo estan organizadas de manera
secuencial emulando las conexiones neuronales del cerebro humano (Rayan, Zafar, y

Tsagkaris 2021, 6). La capa inicial recibe diferentes tipos de datos de entrada, como imagenes

3 Son variables que se optimizan en el proceso de aprendizaje del modelo.
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médicas y registros de pacientes. A medida que los datos avanzan a través de las capas
profundas, se transforman en representaciones abstractas, en donde se identifican
caracteristicas complejas en grandes volumenes de datos sin necesidad de intervencion
humana (Esteva et al. 2019, 1). La evolucion de estos modelos ha sido exponencial en la
ultima década debido a los avances computacionales y a la disponibilidad de sets de datos
masivos. Segun Esteva (2019, 1) los datos generados en el ambito médico estriban los 150
exabytes y crecen 48 % anualmente. Por su parte, Shenavarmasouleh y sus colaboradores
(2023, 1) sostienen que la industria de la salud genera anualmente casi la tercera parte de
todos los datos del planeta.

Entre las técnicas de aprendizaje profundo con relevancia en la medicina se puede
destacar las redes neuronales convolucionales (CNN), son una arquitectura de aprendizaje
profundo supervisado, se componen de varias capas totalmente conectadas y utilizan kernels
o filtros que se deslizan por la imagen para captar sus caracteristicas y patrones en diferentes
niveles de abstraccion (Dai, Zhou, y Liu 2023, 8), mediante andlisis convolucional realizan
actividades de clasificacion de imagenes, deteccion de objetos y segmentacion de imagenes
(Shenavarmasouleh et al. 2023, 2) . Una de sus aplicaciones principales es la vision por
computadora y el procesamiento visual. En el &mbito médico se centran en la interpretacion
de imagenes y videos para identificar por ejemplo patrones anormales que pudieren
representar patologias (Esteva et al. 2019, 1).

Otra técnica de aprendizaje profundo de relevancia en el area de la salud son los
autoencoders, se trata de un modelo de aprendizaje no supervisado cuyo objetivo es el cifrado
eficiente de los datos por parte de un codificador de entrada que transforma la informaciéon
original en una representacion comprimida con las caracteristicas mas relevantes y de menor
dimensidn, y por otro lado el decodificador que toma esta representacion y busca replicar la
entrada original (Nawaz, Khan, y Ahmad 2024, 2). Los autoencoders se utilizan para
reduccion de dimensionalidad, eliminacion del ruido, deteccion de anomalias y como
modelos generativos. En la medicina se utilizan principalmente los autoencoders apilados
stacked autoencoders que estan compuestos por varios niveles de codificadores y
decodificadores, estos han mostrado su eficacia en el diagndstico de enfermedades como el
Alzheimer y Parkinson, en el apoyo al andlisis de imagenes médica, en la deteccion de

nodulos, deteccion de células en imégenes de biopsias de médula oOsea, etc.
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(Shenavarmasouleh et al. 2023, 3). Es pertinente mencionar que el entrenamiento de
multiples autoencoders demanda grandes recursos computacionales y tiempo de
procesamiento que podria ser critico en el ambito médico (Nawaz, Khan, y Ahmad 2024,
12).

Las redes de creencias profundas o deep belief networks (DBN) son redes neuronales
compuestas por multiples capas de unidades visibles y ocultas, cada una de estas se forma
por un conjunto de RBM® que se entrena de forma independiente para luego realizar un ajuste
fino a la red completa. Estos modelos se utilizan principalmente para el aprendizaje no
supervisado, sus principales aplicaciones son la clasificacion y reconocimiento de patrones,
la vision por computadora y el procesamiento de lenguaje natural. En el area de la salud, se
las utiliza como clasificadores para identificar pacientes esquizofrénicos, para identificar
caracteristicas complejas en iméagenes de resonancia magnética funcional’
(Shenavarmasouleh et al. 2023, 3) e incluso en la deteccion de cancer cervical por medio de
imagenes de colposcopia (Rini Novitasari et al. 2020, 1). Entre sus desafios, Novitasari
(2020, 2) menciona que el proceso de entrenamiento de las DBN demanda altos recursos
computacionales y mayor tiempo que otras técnicas de aprendizaje profundo debido a que
requiere de un pre entrenamiento seguido de un ajuste.

Las Redes Neuronales Recurrentes (RNN) son un tipo de red neuronal disefiada para
el procesamiento de datos temporales o secuenciales. Su principal caracteristica es la
capacidad de mantener una memoria interna, lo que les permite retener informacion previa y
utilizarla para mejorar su rendimiento en contextos temporales, estas redes presentan ciertas
deficiencias en el entrenamiento debido a su naturaleza, ante esto aparecen modelos
evolucionados como el Long short-term memory (LSTM) que retiene informacién a largo
plazo (Shenavarmasouleh etal. 2023, 3-4). Una de sus principales aplicaciones es el
procesamiento de lenguaje natural, que permite interpretar patrones en secuencia de palabras.
En el area de las salud se utiliza por ejemplo en el anélisis de registros médicos, funciona
extrayendo informacion 1util de datos no estructurado para optimizar los procesos clinicos;

otra aplicacion son los asistentes de voz que transcriben y estructuran conversaciones entre

6 Las Maquinas de Boltzmann Restringidas son herramientas eficientes en la modelacion y aprendizaje
de datos complejos de alta dimensionalidad (Shenavarmasouleh et al. 2023, 4).
7 Es una técnica de neuroimagen que muestra la actividad cerebral en funcién del flujo sanguineo.
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médicos y pacientes, de esta forma colaboran en la administracion y permiten que el

profesional de la salud se enfoque mas en el paciente (Esteva et al. 2019, 2-3).

3. Desarrollo de la IA en el contexto mundial y regional

El desarrollo actual de la TA esta fomentando una competencia entre paises que segun
Sinkovec y Milo se compara con la carrera espacial de los afios 60 (2021, 4). Este fenomeno
ha llevado a las principales naciones desarrolladas a una intensa lucha por la supremacia en
el dominio de esta tecnologia. Paises como Estados Unidos y China estdn invirtiendo
masivamente en la investigacion y desarrollo de A con el objetivo de liderar el mercado y
las aplicaciones futuras, desde la automatizacion hasta el sector militar. Esta rivalidad no solo
se manifiesta en la inversion econdémica, sino también en el control de recursos clave como
el hardware de procesamiento de datos y la retencion del talento humano especializado.

Es asi que China se ha impuesto la meta de llegar al liderato mundial de la IA en el
2030 mediante la inversion de 150 billones de dolares por parte del gobierno (Jagodi¢ y
Sinkovec 2021, 3). Mientras que Estados Unidos dispone de empresas referentes en este
ambito, como por ejemplo NVDIA que mantiene en estos momentos el liderazgo en el
desarrollo de hardware GPU que facilita el procesamiento de modelos de aprendizaje
profundo debido a sus caracteristicas de procesamiento masivo y paralelo de datos. De
acuerdo con Marquez (2025, 6-7), el gobierno de EE. UU. con el fin de mantener el liderazgo
tecnolodgico en las aplicaciones de IA implementd rigurosos controles dirigidos hacia los
clientes que buscan adquirir sus chips de alto rendimiento, enfatizando las restricciones a
paises como China, Rusia o Corea del Norte, politica que por China ha sido calificada como
bloqueo tecnoldgico y guerra econdmica. Por su parte, China en esta contienda, viene
implementando restricciones en la exportacion de tierras raras (Marquez 2025, 7), elemento
necesario en la fabricacion de estos componentes.

Estas medidas restrictivas afectan econdmicamente a las mismas empresas
estadounidenses, las cuales segun Marquez (2025, 21), han reducido su valor en 240000
millones de doélares, situacion que merma su capacidad de inversién en investigacion y

desarrollo. Ademas, EE. UU. se enfrenta con la escasez de profesionales calificados en areas
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STEMS, debido a que la inversion en su formacion se pierde con las atractivas propuestas de
trabajo que promueven paises como Australia, Canada y el Reino Unido mediante visas de
talento (Marquez 2025, 7).

Por su parte, la Union Europea busca disminuir la dependencia externa y evitar
riesgos en la disrupcion de su cadena de suministros fortaleciendo su soberania tecnoldgica,
mediante la creacion de un fondo de inversion en tecnologias estratégicas de chips e TA que
contempla: microprocesadores avanzados, arquitecturas alternativas, fotonica integrada y
chips cuanticos. Estas acciones impulsarian la reindustrializaciéon de Europa en alineacion
con metas de sostenibilidad, neutralidad climatica y economia circular (Marquez 2025, 31—
35).

En esta coyuntura mundial, Filgueira (2023, 9-23) sefiala que América Latina
enfrenta una fuerte dependencia tecnoldgica debido a su especializacion en la economia
primaria, lo cual limita su independencia econémica y el desarrollo de infraestructura local
robusta que apoye los procesos de innovacion relacionados con la IA. Ademas, la falta de
control en su infraestructura de informacion la expone a riesgos de colonialismo de datos,
que implica el uso de su informacion publica por grandes corporaciones extranjeras para fines
gubernamentales o comerciales.

Con el objetivo de medir el desarrollo de la IA en América Latina, E1 CEPAL en
conjunto con el CENIA” realizaron un diagnéstico integral del estado de desarrollo, adopcion
y gobernanza de la IA en esta parte del mundo, enfocdndose especialmente en sectores
industriales, educativos y cientifico. Sus resultados se reflejan en el Indice Latinoamericano
de IA, por sus siglas ILIA. Este indice se construye sobre varias dimensiones y
subdimensiones ponderadas de la siguiente forma: factores habilitantes con una ponderacion
del 40% que incluye infraestructura, datos y talento humano. Por otro lado, investigacion,
desarrollo y adopcion, con una ponderacion del 35%, y por ultimo gobernanza que se
pondera con el 25% e incluye vision e institucionalidad, cooperacion internacional y
regulaciones (2024, 164).

El informe sugiere que existe una marcada disparidad entre los paises de la region en

lo referente a la adopcion y desarrollo de tecnologias de IA. En este sentido, paises como

8 Acronimo en inglés de Ciencia, tecnologia, ingenieria y matematicas
? Es el Centro Nacional de Inteligencia Artificial de Chile.
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Brasil y Uruguay muestran el mejor desempefio en la region en cuanto a la adopcion,
infraestructura y regulacion de esta tecnologia, mientras que otros paises como El Salvador
y Honduras muestran una participacién considerablemente menor (CENIA 2024, 29). Es
interesante mencionar que el PIB per capita no incide directamente en el desempeno de los
paises de la region en la adopcidn y desarrollo de la IA. Sino mas bien factores estructurales
como la composicidon industrial, inversion en investigacion y desarrollo y capacidad para
atraer industrias de alto valor tecnoldgico (CENIA 2024, 97).

El documento menciona que la brecha entre Latinoamérica y los paises del Norte
Global se ha mantenido en los ultimos ocho afios. Por otro lado, acota que la alfabetizacion
ha incrementado en algunos paises gracias a las tecnologias de IA. Sin embargo, desde el
2019 existe en la region una tendencia a la fuga de talento. Por lo tanto, un desafio importante
en la region es retener sus especialistas. Es importante mencionar que la caracterizacion
econémica de cada pais y sus politicas publicas son factores importantes que impactan
directamente en la adopcion de TA. Ademas, el nimero de publicaciones multidisciplinarias
asociadas con IA alcanzo el 80% en la region, lo que evidencia una mejora en la utilizacién
de estas herramientas en apoyo al desarrollo cientifico. Y, por ultimo, el documento resalta
que ya existen en la region 38 iniciativas legales en materia de IA, que contemplan marcos
regulatorios mas amplios que permitirian, entre otras cosas, sancionar el uso indebido de [A
generativa, tal es el caso de estafas telefonicas en Chile y violacion a la privacidad en México
(CENIA 2024, 17).

Respecto a la calificacion, el informe del CENIA agrupa a los paises segun el grado
de madurez en las dimensionas antes mencionadas y los divide en tres categorias (2024, 14):

Pioneros: abarcan el tercer tercil con los valores mas altos, este lugar ocupa aquellos
paises lideres en infraestructura tecnoldgica, desarrollo especializado, productividad
cientifica y capacidad de innovacion.

Adoptantes: comprende el segundo tercil con los puntajes intermedios y corresponde
a los paises que utilizan la IA de manera incipiente en sectores productivos, administraciones
publicas, servicios e investigacion. Estos paises muestran disposicion para invertir en

politicas de fomento de la IA.
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Exploradores: Corresponde al primer tercil con los valores mas bajos y comprende
los paises que apenas estan desarrollando capacidades basicas en esta area, carecen de una
comunidad de investigacion y apenas empiezan a impulsar politicas publicas preliminares.

Seglin la figura 1, Ecuador se sitiia en el segundo tercil. Es decir, el de los paises
adoptantes, con una puntuacion de 35.59. Se encuentra muy cerca del limite con el primer
tercil, el de los paises exploradores, junto a Panama, que tiene 37.48 puntos y Jamaica, que
logra 32.38 puntos. Es notable que sus vecinos, Peru y Colombia, obtengan calificaciones
significativamente mas altas, con 45.52 y 52.64 puntos respectivamente. El caso de

Colombia, de hecho, la acerca al grupo de los paises pioneros.
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Figura 2. Comparacion entre Ecuador, Peru y Colombia en las dimensiones principales del ILIA.
Fuente: Indice latinoamericano de inteligencia artificial (CENIA, 2024). Elaboracion propia

La figura 2 indica que, tanto en la dimension de factores habilitantes y en la dimension
de investigacion, desarrollo y adopcion, el Ecuador muestra un desempefio similar al
promedio regional y a sus paises vecinos. Sin embargo, cuando hablamos de gobernanza, el
puntaje de Ecuador cae apenas a 17 puntos, mientras que el promedio regional es de 37, sin
mencionar el desempefio mucho mas alto al promedio en esta dimension por parte de los
paises vecinos. Segun el proyecto Diagnostico sobre la IA en el Ecuador disefiado por el
MINTEL (2021, 6), la gobernanza es la capacidad del estado para establecer redes
simbidticas entre instituciones publicas y privadas destinadas a resolver problemas sociales
o crear oportunidades.

Para entender el bajo desempefio del Ecuador en esta dimension, es pertinente
desentrafiar sus componentes, los cuales son:

Vision e institucionalidad: comprende las estrategias y politicas de IA desde su
contenido hasta los mecanismos de seguimiento y alcances. En este componente el Ecuador
obtiene una calificacion de cero puntos (CENIA 2024, 114).

Vinculaciéon internacional: se construye a través de la adhesion a acuerdos
internacionales mas alld de América Latina y el Caribe, ademas se considera la relevancia de
participar en procesos de definicion de normas ISO. En este componente el Ecuador obtiene
un promedio de 50 puntos que resulta de cero puntos por la participacion en estandares ISO
y 100 puntos por la participacion con organismos internacionales (CENIA 2024, 117).

Regulacion: considera la revision de los proyectos de ley vigentes y también los que
estan en discusion, ademds de un andlisis del contexto regulatorio evidenciado tras este
proceso. También se considera la ética y sustentabilidad que toma en cuenta el ambiente,
sociedad y derechos humanos. En este &mbito, el Ecuador obtiene 23.33 puntos, calificacién
por debajo del promedio regional que corresponde a 45.28 puntos (CENIA 2024, 118). Por
otra parte, la regulacion se compone del subindicador mitigacién de riesgos que identifica la
presencia de mecanismos de gestion de riesgos relacionados a la IA. En este componente, el
Ecuador obtiene una calificacion de cero puntos (CENIA 2024, 119). El subindicador de
ciberseguridad forma también parte de la regulacion y refleja el nivel de madurez de los

paises en la proteccion de datos publicos. En este aspecto el Ecuador obtiene 27.23 puntos,
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puntuacion por debajo de los 49.85 puntos que representa el promedio regional (CENIA
2024, 123).

En este contexto, la AILA!® (2025, 8-9) también realiza una evaluacién de la
participacion del gobierno ecuatoriano en el desarrollo de la TA, tomando en cuenta tres
aspectos: gobierno como habilitador del entorno de la IA, gobierno como usuario de la IA y
gobierno como garante del uso ético de la IA. El informe presenta los siguientes hallazgos:

En la evaluacion del gobierno como habilitador del entorno de la 1A, el Ecuador
obtiene un puntaje de 2.9 sobre 5 puntos, lo que refleja alglin compromiso politico para
impulsar la adopcion y desarrollo de la IA en el pais (PNUD 2025, 21). Sin embargo, la ALIA
acota que existen limitaciones estructurales en infraestructura tecnoldgica como la baja
adopcion de tecnologias centradas en la nube, retraso en la red 5G y falta de especializacion
en los centros de datos. Ademas, la gestion de datos publicos es insuficiente debido a que
existen brechas significativas en su adopcidn y uso, puesto que estos presentan baja calidad
y estandarizacion insuficiente. Por otro lado, se identifica también deficiencia en seguridad
y portabilidad de datos. Otro de los aspectos clave es el déficit critico del pais en talento
especializado, debido a la baja oferta de profesionales y baja retencion del talento. Por ultimo,
la ausencia de una estrategia nacional de [A y falta de financiamiento que incluya incentivos
adecuados para implementar un ecosistema de innovacidn, junto con la existencia de
instituciones estatales que no brindan confianza al sector privado y restringen la inversion
(PNUD 2025, 8).

El gobierno como usuario de la IA obtiene 2.5 sobre 5 puntos (PNUD 2025, 21), esta
calificacion evidencia que existe cierto avance en areas clave, pero persisten desafios que
incluyen: la falta de una estrategia nacional formal para el uso de IA en la gestion publica, la
incipiente transformacion digital que se ha centrado Unicamente en automatizar ciertos
procesos, dejando de lado herramientas avanzadas de A para la toma de decisiones. Por
ultimo, la escasez de talento digital avanzado en el personal de TICs del ecosistema publico,
cuyo trabajo actual en lugar de centrarse en analitica avanzada se canaliza hacia
mantenimiento basico (PNUD 2025, 9).

Otro aspecto muy importante son los factores que impiden que el gobierno se

convierta en un garante efectivo del uso ético de la IA. La calificacion que recibe el Ecuador

10 AILA por sus siglas: Artificial Intelligence Landscape Assessment.



41

en esta area es apenas 1.9 sobre 5 puntos (PNUD 2025, 21), debido a la carencia de un marco
normativo sobre la ética en esta tecnologia. No existe una ley de IA en el pais ni reglamentos
éticos oficiales y tampoco una entidad especializada en supervision. Ademas, en el pais no
se practica la transparencia algoritmica puesto que no existe respaldo legal que garantice el
derecho a la explicabilidad de las decisiones de la IA. Tampoco se ha desarrollado un sistema
formal de gestion de riesgo o algun tipo de financiamiento para su investigacion y mitigacion.
Por ultimo, la inclusion y equidad en el desarrollo de la TA no estan garantizados porque no
existen lineamientos publicos que aseguren alguna representatividad en los datos de
entrenamiento de los sistemas de IA. Por ejemplo, es pertinente mencionar que se observa
una sobre representacion de mujeres e indigenas en sectores de ciencia, tecnologia e
innovacion (PNUD 2025, 9).

Segiin la Politica Publica de Transformacion Digital del Ministerio de
Telecomunicaciones de Ecuador (2025, 77, 85), la inteligencia artificial es considerada una
tecnologia emergente con gran potencial para el desarrollo sostenible en el Ecuador. No
obstante, el documento no especifica acciones, planes ni cronogramas concretos para su
implementacion. En este contexto, se propone una guia de acciones orientadas a fortalecer el
posicionamiento de Ecuador frente a los paises latinoamericanos y, por qué no, también a
nivel mundial en el desarrollo y la aplicacion de tecnologias de inteligencia artificial:

Desarrollar una estrategia nacional de IA que no solo reconozca a la IA como
tecnologia relevante, sino que incluya financiacion, incentivos fiscales, programas de
colaboracion transversal con el sector privado, ademas de objetivos claros y precisos. Esta
estrategia podria incluir el apoyo a la formacién de clisteres que fomenten un entorno
dinamico de colaboracion entre gobierno, emprendimientos, academia y grandes empresas.

Crear un marco regulatorio robusto que establezca directrices que promuevan la
transparencia, fortalezcan la seguridad de la informacion y fomenten la equidad sin asfixiar
la innovacidn. Asi, este marco regulatorio no solo deberia contener regulaciones y sanciones,
sino también incentivos para el desarrollo de soluciones éticas de IA en el pais.

Proteger y sistematizar la recoleccion de datos publicos mediante la implementacion
de infraestructura tecnoldgica que permita su recoleccion y proteccion, tales como: IoT,
internet en la nube, redes 5G, big data, etc. En este contexto, seglin el informe AILA (2024,

29) el portal datosabiertos.gob.ec cuenta con mas de 1417 conjuntos de datos provenientes
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de 97 instituciones publicas. Sin embargo, su impacto se limita debido a la falta de estdndares
consistentes. Por lo tanto, es de suma importancia garantizar la estandarizacion y
normalizacion de datos en todas las fuentes del gobierno, para que estos sean accesibles y
utilizables, siempre bajo normas estrictas de proteccion a la privacidad.

Incentivar la formacion de talento humano en IA mediante la estrecha colaboracion
de la academia, abriendo programas de capacitacion en IA a nivel tecnolédgico, pregrado y
doctorado, que incluyan las habilidades que necesita el pais y el mundo para el desarrollo y
uso correcto de estas tecnologias. En este sentido, el gobierno podria ofrecer becas e
incentivos que canalicen afluencia de estudiantes hacia carreras orientadas a la IA. Sin
embargo, este esfuerzo seria insuficiente si no va acompafiado de politicas que incentiven la
retencion del talento humano como por ejemplo programas de apoyo a los emprendimientos
de IA e incentivos fiscales. Segtn el INEC (2024), tan solo el 12 % de los titulos nacionales
corresponden a areas de la ingenieria, en su mayoria, las titulaciones se orientan a 4reas como
la educacion, periodismo, administracion y en menor medida salud. Por otro lado, el
porcentaje de titulaciones en tecnologias de la informacion apenas llega a 3 %. En este
sentido, es necesario mencionar que los incentivos para el aprendizaje de este tipo de
tecnologias emergentes comienzan por mejorar los programas de formacion inicial de los
nifios y jovenes para alentar su involucramiento activo desde el principio en areas STEM.

Promover el uso ético y responsable de la IA no solo con la creacion de leyes que de
cierta manera garanticen el desarrollo y uso ético de esta tecnologia, sino también con el
fortalecimiento de instituciones como el MINTEL para que garantice la corresponsabilidad
entre desarrolladores y usuarios y asi evitar la perpetuidad de desafios éticos como el sesgo.
Pero principalmente es necesario fomentar en el pais una cultura ética mediante campaiias de
concientizacion, talleres, integracion y practica de la ética como materia curricular desde
etapas iniciales de estudio. Segun el indice de percepcion de la corrupcion del afio 2024, el
Ecuador apenas alcanza 32/100 puntos (FCD 2025). Por lo tanto, es también de vital
importancia depurar las instituciones estatales existentes para que generen confianza y
gobernabilidad.

Fomentar la innovacién es fundamental para el desarrollo de la IA en el pais. En este

sentido, un indicador de la capacidad de innovacioén de un pais es el nimero de patentes
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registradas. Segtin la RICYT ! (2022), en 2019 se publica la tltima cifra del Ecuador. En ese
aflo el pais contaba con 25 patentes por cada millon de habitantes. Esta cifra es inferior a la
de sus paises vecinos, ya que Peru alcanzaba 39 patentes por millon de habitantes y Colombia
ostentaba las 43 patentes por milléon. Ante esta realidad, se concluye que Ecuador necesita
generar una cultura de innovacion y considerarla como prioridad en lugar de solo delegarla
a departamentos estatales insuficientemente articulados, fomentar e incentivar la formacion
de ingenieros y cientificos, brindar incentivos fiscales al emprendimiento dindmico y
facilitarle el acceso a crédito. Ademads, es imperativo garantizar la proteccion de la propiedad
intelectual. Segin Andrés Oppenheimer en su libro Crear o Morir (2014, 315), la cultura de
innovacion se caracteriza por un entusiasmo colectivo por la creatividad que enaltezca a los
innovadores productivos de la misma manera con que los medios de comunicaciéon se
encargan de glorificar a los grandes deportistas. Entre las iniciativas que el gobierno podria
implementar para fomentar la innovacion en IA, se destacan la organizacion de encuentros
enfocados en la resolucion de problemas relevantes, acompanados de incentivos econdomicos
otorgados tanto por el Estado como por el sector privado a los innovadores que presenten las
mejores soluciones (Oppenheimer 2014, 317).

Sin la existencia de politicas publicas y regulaciones que brinden un marco
institucional sélido, el desarrollo y uso responsable de la IA en Ecuador carece de un
horizonte claro. Ademads, no es suficiente la promulgacion de leyes, sino la formacion de
instituciones robustas que generen un marco de gobernanza claro que provea confianza,
estrategia y mecanismos de coordinacion interinstitucional. Estos factores son clave para
sentar las bases del desarrollo de la A y permitir el posicionamiento del pais entre el grupo

de pioneros de esta tecnologia a nivel sudamericano.

4. Marco legal

En el 2008 la IA deja de ser parte de investigaciones académicas y se convierte en
componente de productos y servicios ofertados al publico en general, en consecuencia, el
desarrollo de la IA muestra en la actualidad un crecimiento exponencial (Garzon Espitia y

Rodriguez Padilla 2022, 16). Segun el CEPAL (2024, 30), un estudio de McKinsey &

"' RICYT son las siglas de Red de Indicadores de Ciencia y Tecnologia Iberoamericana e
Interamericana
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Company indica que a nivel mundial el 72 % de ejecutivos encuestados utilizo al menos una
funcion de IA en el 2024, lo que representa un aumento significativo en comparacion con la
misma encuesta que arrojo un resultado del 20 % en el 2017. No obstante, en una
investigacion sobre los marcos regulatorios de la IA desde el 2008 al 2018, Garzon Espitia 'y
Rodriguez Padilla (2022, 16) concluyen que los paises con mayor desarrollo de IA han
otorgado preponderancia a sus legislaciones en el area de proteccion de datos y vehiculos
autonomos, sin otorgarle importancia relevante a las aplicaciones de IA ni a sus
implicaciones éticas.

Entre las consecuencias negativas detalladas por Lojan Alvarado y Cardenas
Villavicencio (2024, 9) sobre el uso de la IA que requieren regulacion, se pueden destacar
las siguientes:

e Vulneraciéon de derechos humanos en aplicaciones de vigilancia masiva,

represion politica o manipulacion psicoldgica.

e Decisiones discriminatorias sobre contratacion laboral, préstamos, libertad

condicional, etc.

e Abusos de la privacidad debido a la utilizaciéon de datos masivos para el

entrenamiento de los sistemas de IA.

e La automatizacion del trabajo mediante herramientas de IA que puede

desequilibrar mercados laborales y generar desempleo.

e El uso de tecnologias de IA en armas que podria desligar a los humanos de

responsabilidades éticas y hacer mas plausible la guerra.

En este contexto, el rapido crecimiento en el uso de sistemas de [A a nivel mundial
amerita la adopcion de un enfoque responsable que contemple una perspectiva
multidimensional en cuestiones éticas, sociales, técnicas y legales (Azabache Santos,
Angeles Piedra, y Mendoza De Los Santos 2024, 8), debido a que la promulgacién de
regulaciones en los diferentes paises, al momento, es insuficiente y, mas aun, las propuestas
regulatorias internacionales han permanecido en gran medida solo en forma de

recomendaciones o debates (Garzon Espitia y Rodriguez Padilla 2022, 17).
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4.1. Ley de Inteligencia Artificial

Ante este escenario, en marzo del 2024, la Unién Europea aprobd su ley de
inteligencia artificial, de cumplimiento obligatorio para los 27 Estados miembros y sus
socios. Esta normativa se convierte en la primera de su tipo a nivel mundial (Marr 2024).

El principio de esta ley se basa en que “La IA debe ser una tecnologia centrada en el
ser humano y debe servir como herramienta para las personas, con el objetivo ultimo de
aumentar el bienestar humano”. En este sentido, la ley prohibe su utilizacion para influir
comportamientos en forma perjudicial, entre las prohibiciones, se nombra la clasificacion
biométrica con la intencidn de inferir creencias politicas, religiosas u orientaciones sexuales
o para la identificacion remota de personas en lugares publicos como en los sistemas de
reconocimiento facial (Marr 2024).

En el reglamento, las aplicaciones consideradas peligrosas se etiquetaron como
“inaceptables” y se prohibe su uso salvo para el gobierno, ciertos estudios cientificos y
fuerzas de seguridad; el resto de las aplicaciones se clasifican segin su riesgo en alto,
limitado y minimo. Entre las aplicaciones de alto riesgo estan las aplicaciones médicas y los
autos autodirigidos. En consecuencia, las organizaciones involucradas en estos segmentos
deberan responder a normas mas estrictas de calidad y proteccion de datos. Las aplicaciones
de IA de riesgo limitado y minimo comprenden videojuegos y procesos creativos, en estas
los requisitos son menores pero se les exige transparencia y uso ético de propiedad intelectual
(Marr 2024).

La ley intenta regular la transparencia de dos formas, decreta la clara demarcacion de
las imagenes generadas por IA con el objetivo de limitar el engafio y la desinformacién, por
otro lado, obliga a los desarrolladores de sistemas de alto riesgo en proporcionar amplia
informacion sobre los pormenores del sistema de A y se establecen medidas de supervision
y responsabilidad humana (Marr 2024).

En América Latina las regulaciones en materia de IA son incipientes y no existen
condiciones ni incentivos para una cooperacion regional, apenas se observan esfuerzos
timidos entre los estados por medio de sofi laws'? promulgadas por la Asamblea General de
Naciones Unidas que proveen ciertos lineamientos de caracter general, cuyo contenido ha

sido acogido por paises latinoamericanos como: Ecuador, Argentina, Chile, Brasil, Costa

12 Se trata de principios, conjunto de acuerdos o declaraciones de caracter voluntario.
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Ricay Pert. Estas resoluciones buscan que los Estados se “abstengan o dejen de usar sistemas
de IA que no operen en consonancia con el derecho internacional o que supongan riesgos
indebidos para el disfrute de los derechos humanos” (Contreras 2024, 8, 17).

Por otro lado, RIPD'3 ha publicado dos documentos relevantes en materia de IA, se
trata de las “Recomendaciones generales para el tratamiento de datos en IA” que consiste en
un instrumentos tipo soft law que contiene recomendaciones similares al marco europeo
RGPD'y la Declaracién sobre neurodatos que fija directrices genéricas para la proteccion
de la privacidad de datos en materia de neurotecnologias (Contreras 2024, 10) .

El Ecuador no es la excepcion en cuanto al crecimiento de uso de estas tecnologias,
el 36 % de ecuatorianos las utilizan en sus tareas cotidianas (Vivero 2024). Sin embargo, el
pais en la actualidad no cuenta con una ley de IA, aunque se han propuesto algunos proyectos
para legislarla, tales como:

El Proyecto de Ley Orgénica de Regulacion y Promocion de la IA en Ecuador, fue
presentado en el 20 de junio de 2024 por la asambleista Silvia Nufiez, este proyecto parte
desde la proteccion de los derechos humanos y constitucionales y busca garantizar la
educacion y fomentar las capacidades para el uso de estas herramientas, presenta un enfoque
inflexible debido a sus regulaciones excesivas que pretenden regular la IA ligada a la libre
competencia, el consumo, la proteccion de datos y la transformacion digital, el proyecto
demanda de una compleja infraestructura estatal y recursos. Este proyecto cae en
ambigiiedades de definicion en referencias como proporcional, adecuado, razonable y
sustancial (Vivero 2024).

El proyecto de Ley para el Fomento y Desarrollo de la IA fue presentado por la
asambleista Karina Subia el 30 de julio del 2024, es un proyecto breve que recoge aspectos
especificos, apunta a reglamentos que permitan aprovechar las leyes de emprendimiento e
incentivos tributarios que ya existen en Ecuador y concentra sus esfuerzos regulatorios en las
areas de alto riesgo como las decisiones automatizadas en el area de la salud y el
reconocimiento facial (Vivero 2024).

Por ultimo, el proyecto de ley Organica de Aprovechamiento Digital e Inteligencia

para nifias, niflos y adolescentes que fue presentado por la asambleista Pierina Correa el 17

13 Es la red iberoamericana de proteccion de datos
14 Es la ley que regula el tratamiento de datos personales en la Union Europea.
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de septiembre del 2024, el proyecto pretende etiquetar la IA de alto riesgo y en esta
concentrar sus esfuerzos regulatorios, excluyendo de estos a los que tienen fines
investigativos, propone también bajo un modelo de transparencia la revelacion de datos y
algoritmos utilizados en las aplicaciones de IA que serian supervisadas por la ANSIA'S,
entidad con multiples competencias. Se contemplan también regulaciones y obligaciones de

informacion para nifios y adolescentes (Vivero 2024).

4.2. Ley de Proteccion de Datos Personales

En la coyuntura actual, la informacion proveniente de datos personales se ha
posicionado como un bien juridico, cuyo valor para muchas organizaciones supera el de otros
bienes tradicionalmente, debido a que estos pueden ser usados a través de entornos
informdticos para influir en diversas dimensiones que incluyen aspectos politicos,
econdmicos o sociales (Gutiérrez Proenza 2022, 5).

En EEUU se aprobo en 1974 la ley que materializa la proteccion de datos personales,
mientras que Europa empezo a regular esta practica desde 1960 (Gutiérrez Proenza 2022, 4).

Pese a la evidente necesidad de regulacion en €épocas contemporaneas a nivel global
por casos como la sanciéon que impuso la Comision Federal de Comercio de EEUU a
Facebook en 2018 por exponer la privacidad de 50 millones de usuarios en el caso de
Cambridge Analytica (Gutiérrez Proenza 2022, 5) o la multa impuesta por la Comision
Federal de Comercio a Google por la recopilacion y promocion de datos personales de nifios
sin el consentimiento de sus padres (Prensa Asociada 2019). En Ecuador el suceso que marco
la necesidad de regulacion fue la fuga de informacion de 20 millones de ecuatorianos
incluyendo 6.7 millones de menores de edad investigada por personal de la compaiiia de
seguridad informatica israeli vpnMentor el 24 de septiembre del 2019 (Gutiérrez Proenza
2022, 6), este hecho estimul6 el debate sobre el tema en la Asamblea Nacional del Ecuador
y es asi que el 10 de mayo del 2021 fue aprobada la ley organica de proteccion de datos
personales. Esta ley establece principios, derechos, obligaciones y mecanismos de tutela para
garantizar la proteccion de datos personales y abarca cualquier modalidad de uso posterior

(Asamblea Nacional del Ecuador 2021, 4,38).

15 ANSIA, siglas de Autoridad Nacional de Supervision de la IA.
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La ley se extiende a personas y entidades publicas o privadas que traten con datos
personales y sus principios incluyen legalidad y respeto al derecho de los titulares de los
datos, quienes deben consentir su uso, salvo en ciertas excepciones como cuando se trata de
fuentes accesibles al publico, o una relacion juridica libre y legitima entre el responsable del
tratamiento y el titular de los datos, también si los datos son proporcionados a autoridades
administrativas o judiciales en base a solicitudes amparadas en normativa vigente o por
ultimo si se trata de interés publico esencial en salud (Asamblea Nacional del Ecuador 2021,
19).

La ley busca asegurar el tratamiento de datos en forma transparente, justa y licita. En
consecuencia, los titulares de los datos tienen derecho de acceso para conocer de qué forma
se estd manejando su informacion o solicitar la correccion de sus datos personales en caso de
que estos sean inexactos o estén incompletos, también tienen derecho, mediante un habeas
data (Heredia Pefialoza y Santacruz Vélez 2023, 7), a cancelar la autorizacion cuando lo
consideren; es necesario mencionar que los titulares podrian oponerse al tratamiento de sus
datos si se los utiliza con objetivos publicitarios, ademas, tienen derecho a recibir sus datos
en formato legible y estructurada y finalmente la ley otorga a los titulares el derecho de ser
protegidos ante cualquier forma de discriminacion derivada del tratamiento de su
informacion personal (Asamblea Nacional del Ecuador 2021, 11-14).

Por otro lado, la ley establece responsables en el tratamiento de estos datos y ademas
menciona que la actividad se debe centrar en los principios de: legitimidad, que establece la
necesidad de una base legal que justifique su utilizacion ; finalidad, establece que los datos
personales solo pueden ser utilizados para fines especificos, explicitos y legitimos;
proporcionalidad, establece que el tratamiento de los datos debe ser relevante, adecuado y
limitado a lo necesario; calidad, establece que se tomen las medidas razonables para asegurar
que los datos personales sean exactos y actualizados; seguridad, establece la obligatoriedad
de proteger los datos personales contra acceso no autorizado, pérdida, destruccion o dafio
accidental; y por tltimo, transparencia, que obliga a los responsables del tratamiento de datos
a informar de manera clara a los titulares sobre el proposito y la forma en la que se tratara su
informacion (Asamblea Nacional del Ecuador 2021, 9-10).

Entre las deficiencias de la ley de proteccion de datos personales LOPDP algunos

expertos mencionan: la exclusion hacia personas juridicas o personas fallecidas, salvo en este
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ultimo caso si existiere un sujeto titular de derecho sucesorio, mas no aplica a personas con
interés legitimo sin derecho derivado (Gutiérrez Proenza 2022, 10). Por otro lado, la ley
establece la posibilidad de transferencia de datos en base a la presuncion de que el titular sea
informado sobre la finalidad del uso de sus datos, mas no aclara la exigencia de un
consentimiento expreso (Gutiérrez Proenza 2022, 11). Este particular es en la actualidad
objeto de abuso o mal interpretacién por organizaciones, como por ejemplo las entidades
bancarias, quienes transfieren sus bases de datos a empresas gestoras de cobros sin que exista
consentimiento expreso del titular (Gutiérrez Proenza 2022, 11).

Uno de los casos documentados en Ecuador sobre la transferencia de datos personales
es descrito por Heredia y Santa Cruz (2023, 9—13). Este caso involucra a un paciente que fue
evaluado en un hospital por varios estudiantes de diversas especialidades, incluyendo
dermatologia, alergologia, urologia, hematologia, reumatologia e imagenologia. Los
resultados de dicha evaluacion concluyeron en el diagnostico de una patologia conocida
como el Sindrome de Sweet; pasados algunos meses, el paciente es reconocido mediante
fotografias por familiares y amigos en una revista del colegio de médicos de difusion
electronicay fisica que exponia deliberadamente incluso referencias de salud muy personales
del paciente e imagenes que mostraban su rostro.

En este contexto, es crucial resaltar la importancia de la confidencialidad en relacion
con la informacién médica, especialmente segin Heredia y Santa Cruz (2023, 6)
considerando las complejidades asociadas a la propiedad de dichos datos, ya que su
generacion involucra a multiples actores. Por un lado, esté4 el paciente; por otro, el médico,
quien elabora la historia clinica mediante su experiencia y analisis, finalmente, el hospital
que también juega un papel al proporcionar una remuneracion al médico. No obstante, la ley
protege la informacion del paciente y exige que los profesionales de la salud asuman la
responsabilidad de recopilar y mantener estos datos de forma confidencial, sin otorgarles

sobre ellos control o derechos de propiedad.

5. Marco normativo
Segtin Longo y O’Reilly (2023, 1662:190) la falta de armonizacion entre marcos
regulatorios internacionales puede crear obstaculos significativos para el cumplimiento de

las obligaciones establecidas y en consecuencia para el comercio mundial. Ante esta realidad,
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se han propuesto varios estandares con aceptacion a nivel global que pretenden brindar a las
organizaciones un enfoque estructurado de gestion de riesgos para el desarrollo o utilizacion

de sistemas de [A, entre ellos se puede nombrar el NIST AT RMF, ALTAI, ISO 42001, etc.

5.1. Norma ISO/IEC 42001:2023

La ISO/IEC 42001:2023 responde a la necesidad de establecer directrices para la
gestion responsable de 1A , fue elaborada por el Comité Técnico Conjunto ISO/OEC JTC 1,
Subcomité SC42 (ISO/IEC 2023, 7), es el primer estandar ISO para AIMS'®, se centra en la
gestion de sistemas de A y ofrece un marco que permite abordar desafios y riesgos asociados
con el uso de estas herramientas. Ademas, es la primera normativa certificable de A a nivel
mundial y se compone de una estructura armonizada que facilita su integracion con otros
sistemas de gestion como por ejemplo el ISO/IEC 27001 o ISO 45001 (Thiers, Md PhD y
Harned 2024, 3).

Por otro lado, el estdndar ISO/IEC 42001:2023 impulsa practicas sostenibles en el
ambito de la inteligencia artificial con el objetivo de beneficiar a la sociedad en su conjunto.
Este estandar se alinea con los ODS, promoviendo la igualdad de género, fomentando la
innovacion y respaldando el crecimiento econdémico (Kappel 2024). Al adoptar esta
normativa, las organizaciones no solo garantizan un enfoque ético y responsable en el
desarrollo de tecnologias de 1A, sino que también aseguran un impacto positivo y duradero
en la comunidad. De este modo, contribuyen al avance de una sociedad mas justa, mientras
potencian un entorno de innovacion que favorece el desarrollo economico sostenible.

La norma establece requisitos especificos para la gestion de los riesgos provenientes
de la TA y procesos para gestionarlos de forma transparente (ISO/IEC 2023, 47). La
informacion generada bajo la estructura de la norma no es publica por defecto , pero separa
cierta informacion relevante que puede ser revisada por sus partes interesadas (Thiers, Md
PhD y Harned 2024, 4), esta informacion debe ser accesible y comprensible (ISO/IEC 2023,
47).

Otro aspecto fundamental de la norma es el cumplimiento legal. Las entidades
certificadas deben identificar los requisitos legales aplicables, asegurarse de cumplir con las

regulaciones locales y con los requisitos especificos de seguridad, asi como definir roles y

16 AIMS, por su siglas Artificial Intelligence Management System.
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responsabilidades en el manejo de la informacion. Ademas, deben asumir la responsabilidad
en el desarrollo y la utilizaciéon de los sistemas de inteligencia artificial (ISO/IEC 2023, 16,
50, 51).

La gestion de riesgos es un aspecto esencial, permite a las organizaciones la
identificacion, evaluacion y mitigacion de los riesgos asociados con el uso de los sistemas de
IA. El riesgo se define como el efecto de la incertidumbre sobre los objetivos e incluye tanto
los efectos positivos como negativos, este se pondera por la combinacién de la probabilidad
que ocurra un evento y sus posibles consecuencias (ISO/IEC 2023, 12). De acuerdo con
Bogucka (2024, 5), las organizaciones deberian en esta revision no solo centrarse en aspectos
técnicos y legales sino abordar un enfoque amplio que contemple también los aspectos éticos
como sesgo y equidad, impacto en el empleo, sostenibilidad, etc.

Por su parte, Jedlickova (2024, 10-11) sefiala que los riesgos éticos son
multidimensionales y para mitigarlos de manera efectiva, es necesario adoptar un enfoque
holistico que integre soluciones técnicas, politicas claras y un marco robusto que asegure la
incorporacion de principios éticos en cada etapa del ciclo de vida de la inteligencia artificial.

En este contexto, la ISO/IEC 42001:2023 (2023, 19) acota que la naturaleza y nivel
de riesgo tienen relacion con el contexto especifico de la organizacion y su entorno operativo.
Para su identificacion, las organizaciones deben establecer mecanismos de monitoreo
continuo ¢ implementar acciones sistematicas que involucren el anélisis de las posibles
afectaciones a la privacidad, seguridad y ética en relacion con sus partes interesadas. Los
riesgos identificados deben ser evaluados en funcioén de su probabilidad de ocurrencia y el
impacto potencial, con el objetivo de priorizar estrategias y medidas de mitigacion hacia los
que requieren inmediata atencidn, estas pueden incluir controles técnicos y organizativos,
capacitacion del personal o creacion de politicas que aborden riesgos especificos. La
efectividad de estas medidas debe ser revisada continuamente para garantizar la adaptacion
a los cambios en el entorno operativo de las organizaciones (ISO/IEC 2023, 19).

Las organizaciones deben fomentar una cultura de gestion de riesgos que se
manifieste en el comportamiento y practicas de todos sus miembros, para esto es necesario
el compromiso de la alta direccion (ISO/IEC 2023, 18), la conciencia y la formacion de los
colaboradores (ISO/IEC 2023, 33), una comunicacion abierta que garantice la transparencia

en la gestion organizacional (ISO/IEC 2023, 33), un sentido de responsabilidad compartida
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de los miembros de la organizacion, la clara sistematizacion de la gestion de riesgos en los
procesos de decisiones, la evaluacion y mejora continua y por ultimo un enfoque de ética y
responsabilidad social que permita concientizar sobre los impactos y afectaciones que
podrian ocasionar los sistemas de IA a la sociedad en general (ISO/IEC 2023, 16).

A pesar de los numerosos beneficios, la adopcion de nuevos estandares implica
cambios significativos en la cultura empresarial, asi como la adaptacion de la infraestructura
existente y una capacitacion adecuada del personal para cumplir con los requisitos de la
norma. Ademas, los costos asociados pueden representar un obstaculo considerable para las

pequeiias y medianas empresas, lo que podria dificultar su adopcion efectiva.

5.2. Norma ISO/IEC 27001:2022

Entre los desafios importantes de la IA en las précticas sanitarias esta la gestion de la
privacidad y la proteccion de datos personales. En este sentido, la creciente evolucion de esta
tecnologia y su necesidad de datos masivos para su optimizacion aumenta el riesgo de
violaciones de privacidad. De acuerdo a Murdoch (2021, 1), ni siquiera las asociaciones
publico-privadas han sido suficientes para garantizar la privacidad de los datos de pacientes.
El riesgo se agudiza con la existencia de algoritmos sofisticados capaces de vincular datos
de salud andnimos con individuos especificos desde bases de datos publicas y privadas. En
el afio 2019 un estudio determind la re identificacion por medio de marcos de ataque de
vinculacion linkage attack framework de 85,6 % adultos y 69,8 % ninos de un estudio de
actividad fisica, pese a la eliminacion previa de informacion protegida (Murdoch 2021, 3);
este hecho demuestra lo vulnerable de la informacion que consideramos confidencial.

Ante esta realidad las organizaciones de salud deberian implementar y promover
précticas que garanticen la privacidad de la informacion de los pacientes en proporcion a los
riesgos que enfrentan. Esto incluye la adopcion de métodos de proteccion actualizados que
aseguren su efectividad frente a sofisticados ataques de vulneracién, especialmente tomando
en cuenta que la informacion médica se considera muy sensible y esta protegida legalmente
en todo el mundo.

Existen varios estdndares de seguridad de informacion que pueden apoyar a las
organizaciones en la proteccion de sus activos digitales. Sin embargo, segun Yungéan-Cazar

(2022, 3) la mayoria de ellos proporcionan solo requisitos sobre lo que se requiere, mientras
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que la norma ISO/IEC 27001:2022 ofrece también una guia sobre como implementarlos y
gestionarlos.

La norma ISO/IEC 27001:2022 se publica por primera vez en 2005 y se la revisa en
2013. Su tercera edicion, lanzada el 25 de octubre de 2022, introdujo cambios significativos
en ciertas clausulas, como la 6 y la 9. No obstante, el cambio mas notable se encuentra en el
Anexo A, que ha sido reorganizado y reestructurado. Las 14 categorias anteriores se
redujeron a solo 4, y el nimero de controles se disminuyeron de 114 a 93, de esta forma: 57
controles se consolidaron en 24, 58 fueron actualizados con modificaciones contextuales, y
se anadieron 11 controles completamente nuevos (Protiviti 2022, 2).

El estandar ISO/IEC 27001:2022 en su tercera edicion fue preparado por el Comité
Técnico ISO/IEC JTC1, Subcomité SC27 (ISO/IEC 2022a, 4) y especifica los requisitos para
establecer, mantener y mejorar en forma continua un sistema de gestion de seguridad de la
informacion SGSI; se enfoca en la seguridad de la informacion, ciberseguridad y proteccion
de la privacidad (ISO/IEC 2022a, 5). Su adopcién es una decision estratégica para las
organizaciones, esta debe ser influenciada por sus necesidades, requisitos de seguridad,
objetivos y estructura. Su implementacion busca gestionar la preservacion de la
confidencialidad, integridad y disponibilidad de la informacion.

La norma detalla pardmetros que deben ser establecidos, mejorados y mantenidos
dentro del contexto de la organizacion sin importar su tamafio o sector al que pertenezca
(ISO/IEC 2022a, 5). En consecuencia, esta debe determinar su estructura, propdsito, partes
interesadas y sus requisitos, ademas de limites y aplicabilidad del SGSI'” para establecer su
alcance (ISO/IEC 2022a, 7-8).

El compromiso de liderazgo garantizara el cumplimiento de las politicas y objetivos
de la seguridad de la informacion y avalard su compatibilidad con la direccion estratégica,
ademas de asegurar la integracion de los requisitos del SGSI a los procesos de la organizacion
y la disponibilidad de los recursos necesarios para el funcionamiento del sistema de gestion
(ISO/IEC 2022a, 8-9).

En este sentido, la organizacion debe identificar riesgos y oportunidades que
garanticen lograr los resultados previstos mediante acciones planificadas que los aborden y

aseguren resultados consistentes y medibles (ISO/IEC 2022a, 9-11).

17 Por sus siglas, Sistema de Gestion de Seguridad de la Informacion.
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El tratamiento de los riesgos es imperativo, esta normativa ofrece en el Anexo A una
tabla de controles organizacionales que deben ser considerados cuando las organizaciones
definan su politica de seguridad, ademas de formular un plan de tratamiento de riesgos en
donde se incluya la aprobacion de los propietarios de estos riesgos y la aceptacion de riesgos
residuales. Los controles definidos en el Anexo A se dividen en organizacionales, de
personas, fisicos y tecnologicos. En dicha seccion, se incluyen controles para politicas de
seguridad, roles y responsabilidades, segregacion de deberes, gestion de riesgos, incidentes,
activos, control de acceso, seguridad fisica, seguridad de la red, desarrollo seguro y pruebas
de seguridad (ISO/IEC 2022a, 17-24).

En la determinacion de los objetivos de seguridad, las organizaciones deben definir
que se hard, los recursos requeridos, los responsables, el tiempo necesario y la forma en la
que se evaluaran los resultados. Estos objetivos deben ser coherentes con sus politicas de
seguridad y deben tener en cuenta los requisitos de seguridad de la informacion aplicables y
los resultados de evaluaciones previas (ISO/IEC 2022a, 11).

Para el correcto desempefio del sistema de gestion, la organizacion debe determinar
el perfil de competencia necesario para el personal involucrado en la seguridad de la
informacion y garantizar que este sea conscientes de su politica de seguridad y de su
contribucion al SGSI (ISO/IEC 2022a, 12).

Es necesario también para la organizacion garantizar la evidencia de su gestion
mediante informacién documentada debidamente revisada y actualizada, ademas de asegurar
la evaluacion de su desempefio mediante monitoreo de los indicadores definidos, con el
objetivo de mejorar continuamente la eficacia de su SGSI (ISO/IEC 2022a, 14-16).

Sin embargo, existen importantes retos en la implementacion de esta normativa,
segin Fidel Maldonado (2024, 1-3), la carencia de un claro entendimiento de las
implicaciones y requisitos de la norma puede convertirse en un obstaculo especialmente para
las MIPYMES. Las organizaciones deben tomar en cuenta las inversiones no contempladas
que podrian también afectar la adecuada gestion de los controles que son requisitos de la
norma. Ademads, es necesario acotar el costo que implica para las organizaciones el disponer
de personal capacitado con perfiles especializados en seguridad de la informacién que sean
conscientes de la administracion continua de riesgos. Para esto, es necesaria la comprension

y adaptacion de la cultura organizacional en conjunto con un adecuado liderazgo y
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compromiso de la alta direccion y de sus colaboradores para implementar un entorno

favorable que brinde soporte a la continuidad del SGSI.

5.3. Normativas de soporte

En el ambito del tratamiento de riesgos asociados a sistemas de inteligencia artificial,
surge el estandar ISO/IEC 23894:2024. Este estandar ofrece directrices especificas para la
gestion de riesgos en organizaciones que producen, implementan o utilizan productos,
sistemas o servicios que integran inteligencia artificial. La norma ISO/IEC 23894:2024
amplia y adapta las directrices generales del ISO 31000:2018 para abordar las
consideraciones particulares relacionadas con la TA. El documento establece los principios
fundamentales de la gestion de riesgos, presenta un marco para integrar este enfoque en
actividades clave de la organizacion y se centra en la implementacion sistematica de politicas,
procedimientos y practicas para la gestion de riesgos en los distintos procesos
organizacionales (ISO/IEC 2024).

En este contexto también es importante mencionar el estandar ISO/IEC 23053, el cual
busca establecer un marco de terminologia comtn y proporcionar directrices que faciliten la
compresion de sistemas de IA y aprendizaje de maquina, el estandar brinda una estructura
comun para describir componentes y funciones de estos sistemas, aplicables a organizaciones
publicas o privadas y de cualquier tamafio. La norma incluye definiciones y términos
especificos e incluso herramientas que se relacionan con el desarrollo y uso de modelos de
aprendizaje de maquina, el documento describe estructuras y detalla enfoques de aprendizaje
automatico y su dependencia con los datos de entrenamiento asi como flujos de trabajo que
abarcan etapas del ciclo de vida de un sistema de [A, ademas recalca la necesidad de gestionar
en forma adecuada el uso de datos en los procesos de aprendizaje de estas herramientas
(ISO/IEC 2022b).

De la misma forma, el estandar ISO/IEC 22989:2022 establece conceptos
relacionados con la IA con el fin de facilitar su comprension y comunicacion entre las partes
interesadas de las organizaciones, el documento incluye definiciones, términos clave y
nociones que exploran la interdisciplinariedad de la IA en é4reas como la informatica,
matematicas, filosofia y ciencias cognitivas. Por otro lado, facilita la clasificacion y

comparacion de distintas soluciones tecnologicas de IA en términos de confiabilidad,
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seguridad y precision en base a un enfoque practico que pretende ser de utilidad tanto para

expertos como para no expertos (ISO/IEC 2022c).

6. Etica en la IA: Responsabilidad y confiabilidad

Debido a que las leyes son especificas de cada region y considerando la rapidez con
que evoluciona la tecnologia de inteligencia artificial, es crucial que las organizaciones sean
conscientes de los desafios éticos y riesgos morales de estos sistemas hacia la sociedad.
Segun Benraouane (2024, 106) en las situaciones en las que no existe claridad legal, los
marcos ¢éticos deben convertirse en referencia para la toma de decisiones y en una guia entre
lo que se debe y no se debe hacer. En este contexto, varias organizaciones internacionales
han publicado marcos éticos, entre ellas la ISO con sus estandares: ISO/IEC TR 24028:2020
y el ISO/IEC TR 24368:2022, el grupo experto de alto nivel de la Comision Europea, la
UNESCO, la OCDE y también multinacionales como Microsoft, IBM, PWC, etc. Estos
marcos coinciden en la necesidad de identificar e implementar principios éticos en toda la
cadena de valor de las aplicaciones de IA (Benraouane 2024, 107).

La OMS (2024, 23) por medio de su grupo de expertos ha llegado a un consenso de
principios éticos en el uso de IA en el area de la salud, estos se detallan a continuacion:

Proteccion de la autonomia: los humanos deberian mantener el control de las
decisiones médicas en el area de la salud y asegurar la privacidad y confidencialidad de la
informacion del paciente a través de marcos regulatorios. Benraouane (2024, 111) sostiene
que la inteligencia artificial debe orientarse hacia la autonomia humana en todos los aspectos
de su disefio e implementacidn, enfocandose a empoderar a las personas y complementar su
labor, en lugar de ejercer control, engafiar o manipular su voluntad.

Promocion del bienestar humano, la seguridad y el interés ptblico: los sistemas de [A
en el area de la salud deben mantener altos estdndares de seguridad, exactitud y eficacia
mediante el uso apropiado de indicadores que permitan su mejora continua. Ademas, no
deben ser usados en practicas que resulten en algun tipo de dafio fisico o mental. En este
contexto Benraouane (2024, 108) detalla tres tipos de dafios, el individual que puede ocurrir
por ejemplo en el caso de afectaciones particulares de reconocimiento facial, el dano
colectivo que puede afectar a un grupo de personas de similares caracteristicas y el dafio

social que puede ocurrir por ejemplo en la generacion masiva de informacion falsa.
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Aseguramiento de la transparencia, explicabilidad e inteligibilidad: se refiere a que
los resultados y el proceso de toma de decisiones de los sistemas de IA en el area de la salud
deben ser entendibles no solo por los desarrolladores sino también por los profesionales,
pacientes, usuarios y reguladores. De acuerdo con Benraurane (2024, 112), la explicabilidad
requiere cuatro principios: explicacion, que se refiere a la evidencia y razonamiento sobre la
manera como el sistema eligio una respuesta especifica; significancia , que implica abordar
la explicacion en diferentes perspectivas para cada grupo de interés; precision, la cual
fomenta la confianza en las decisiones de estos sistemas; y, por ultimo, conocimiento del
limite, que se basa en la premisa de que una decision no se considera explicable si se
fundamenta en informacién que esta fuera del alcance del sistema.

Asegurar la inclusividad y equidad: el disefio de los sistemas de IA debe considerar
una amplia inclusion y equidad en caracteristicas como edad, sexo, género, ingresos, raza,
etnicidad, etc. Ademas, la disponibilidad de estos sistemas debe ser equitativo, con el fin de
eliminar los sesgos y minimizar las disparidades de poder. Segun Benraouane (2024, 109),
el Acta de IA de la UE define la equidad como un compromiso para asegurar la distribucion
justa de costos y beneficios y a su vez proteger a individuos y grupos de sesgos y
discriminacion. El autor destaca que el sesgo no proviene de los algoritmos sino de los datos
suministrados en su entrenamiento, este puede ser abordado con métodos de justicia
algoritmica como la equidad contrafactual'® o la paridad predictiva'®.

Promover la IA adaptable y sostenible: se refiere a que el uso de la IA en el presente
no signifique el detrimento de los recursos del futuro, la OMS enfatiza que las tecnologias
de IA deben promover la sostenibilidad en los sistemas de salud, el medio ambiente y los
lugares de trabajo.

Fomentar la responsabilidad y rendicion de cuentas: los sistemas de IA en el area de
la salud deben ser usados bajo condiciones apropiadas y por personal capacitado, los

desarrolladores deben incluir en sus algoritmos puntos de control para supervision humana.

18 La equidad contrafactual se basa en cuestionarse si la decision del algoritmo hubiera sido la misma
al pertenecer el individuo a un grupo diferente, pero todas las demds caracteristicas relevantes se mantuvieran
igual.

19 La paridad predictiva consiste en asegurar las mismas condiciones de prediccion para los diferentes
grupos considerados en el algoritmo.
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Por otro lado, las organizaciones deben implementar mecanismos de compensacion para
individuos o grupos que pudieren resultar afectados debido a las decisiones de la IA.

En este sentido, el NIST empezd en el afio 2023 a trabajar en el desarrollo de
regulaciones rigurosas que garanticen sistemas de IA seguros y confiables para sus
aplicaciones en areas criticas como la salud (Benraouane 2024, 105). De acuerdo a Biirger
(2024, 1), pese a la transformacion disruptiva de la IA en esta area, existe una brecha
significativa entre la investigacion y practica clinica, el autor sugiere que esto se debe en gran
parte a la falta de definiciones claras en términos como confiabilidad y confianza ,cuya
malinterpretacion conduciria a la desarticulacion entre principios €ticos y practicas concretas,
asi como a la deficiente validacion de estudios exploratorios en aplicaciones clinicas.

El valor de la confianza depende de las circunstancias bajo las cuales se la otorga, lo
que podria ser perjudicial sin una exhaustiva reflexion sobre las capacidades del sistema de
IA. Por otro lado, la confiabilidad debe entenderse como una propiedad observable, medible
y verificable, resulta entonces importante establecer definiciones operacionales que incluyan
orientaciones en la produccion, medicion y evaluacion de la confiabilidad de la IA en una
perspectiva socio técnica con colaboracion interdisciplinaria (Biirger et al. 2024, 3).

La norma ISO/IEC 22989:2022 define la confiabilidad como la habilidad de los
sistemas de IA para satisfacer las expectativas de las partes interesadas de forma verificable.
Por su parte, Simion y Kelp (2023, 1) sefialan que la confiabilidad de la IA se fundamenta en
que esta permanezca a la altura de sus obligaciones funcionales durante el ciclo de vida del
sistema. Esto implica que cada tipo de IA, especialmente cuando se enfoca en aspectos
criticos como el cuidado de la salud, tendran un conjunto de obligaciones que satisfacer para
garantizar su credibilidad. En contraste, Burr y su equipo (2024, 15, 25) sefialan que la
confiabilidad en un sistema de IA no se limita a aspectos funcionales sino que debe abarcar
valores éticos en su desarrollo e implementacion mediante la conformacion de comunidades
que fomenten el didlogo sobre las mejores practicas y estandares compartidos que integren
la ética en el proceso de aseguramiento. En consecuencia, un sistema de IA confiable segiin
la ISO_IEC 22989 2022 (2022c, 29-31) podria construirse sobre un marco coherente con

los siguientes componentes clave:
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Robustez: se refiere al sistema que mantiene un nivel de desempefo esperado bajo
diversas circunstancias. Esto implica la capacidad de evitar tanto el sub-ajuste’’ como el
sobre entrenamiento®!. Un sistema robusto debe demostrar un buen rendimiento incluso con
datos atipicos, asegurando que la desviacion de su salida se mantenga dentro de un rango
aceptable. En el contexto de un modelo de regresion, la robustez se traduce en la habilidad
de manejar métricas de amplitud aceptables para cualquier entrada valida. Por otro lado, en
un modelo de clasificacion, significa la capacidad de evitar errores al clasificar entradas que
son atipicas.

Fiabilidad: Se refiere a la capacidad de un sistema para proporcionar resultados
confiables durante su operacion, incluso cuando las entradas no coinciden exactamente con
aquellas utilizadas en su entrenamiento. Esta caracteristica puede verse afectada por la
robustez, la generalizacion, la consistencia y la resiliencia del sistema. Ademas, la fiabilidad
también estd relacionada con la seguridad funcional del sistema. En este sentido, implementar
respaldos de informaciéon o copias de seguridad aumenta la fiabilidad, ya que permite
mantener la continuidad del sistema ante posibles fallos.

Resiliencia: Es la capacidad del sistema para recuperarse de un incidente, el sistema
resiliente puede trabajar en un nivel reducido durante una falla menor, pero debe considerar
estrategias para su recuperacion completa, especialmente en areas vitales como la atencidon
médica o seguridad publica.

Controlabilidad: Es la propiedad del sistema que permite su manejo por un agente
externo, esto implica contemplar mecanismos confiables de seguridad que determinen los
niveles de acceso y autentificaciones.

Explicabilidad: Como se menciond anteriormente, esta caracteristica se refiere a la
capacidad de un sistema para justificar los factores que influyen en sus salidas, de tal forma
que los usuarios humanos puedan entender el razonamiento detrds de sus decisiones y es
fundamental para asegurar que dichas decisiones no se basen en correlaciones espurias

derivadas del proceso de entrenamiento.

20 Se refiere a la situacion en la que el modelo es demasiado simple para responder adecuadamente a
situaciones de la vida real.

2! Se produce cuando el modelo se desarrolld de forma rigida sobre sus datos de entrenamiento, pero
presenta falencias al tratar con datos de la vida real.
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En general, los algoritmos basados en reglas ofrecen un alto nivel de explicabilidad
gracias a su estructura transparente, mientras que las redes neuronales profundas tienden a
ser menos comprensibles debido a su complejidad inherente. Goktas y Grzybowski (2025,
15) proponen la utilizacion de técnicas como Shapley Additive exPlanations SHAP que
pondera un valor a cada caracteristica de entrada del modelo de IA en relacién con su
contribucién a la salida. Por su parte, Bonacina (2017, 7) plantea la XAI??, cuyo enfoque
propone modelos y algoritmos mas explicables y transparentes para los usuarios tanto en las
predicciones como en la toma de decisiones. Sin embargo, la ISO 23894:2023 (2024, 21-22)
acota que el exceso de explicabilidad y transparencia puede devenir en riesgos para la
privacidad, confidencialidad y propiedad intelectual.

Predictibilidad: se refiere a la capacidad de un sistema para generar respuestas
fundamentadas en suposiciones razonables. Esta propiedad de inferencia desempena un papel
crucial en la confianza y la aceptacion por parte de los grupos de interés. Una mejora en la
exactitud del sistema puede contribuir a reducir su nivel de impredecibilidad, lo que a su vez
fortalece la confianza de los usuarios en sus resultados.

Transparencia: se refiere a la claridad y accesibilidad que el sistema brinda a sus
grupos de interés con relacion a sus metas, limitaciones, definiciones, disefio, asunciones,
métodos de entrenamiento, procesos de aseguramiento de calidad, métodos de proteccion de
datos, etc.

Sesgo y equidad: El concepto de sesgo se refiere a las variaciones en el
comportamiento de un sistema de IA en diferentes contextos, es la tendencia repetible de un
sistema de IA a reproducir resultados que favorecen en forma consistente a ciertos grupos sin
fundamentarse en evidencias sino en errores inherentes al disefio. De acuerdo con
Mittermaier et al (2023, 1-3), el sesgo impacta principalmente a poblaciones desfavorecidas
ya que pueden ser objeto de predicciones algoritmicas poco precisas o subestimar sus
necesidades de atencion. En este contexto, Goktas y Grzybowski (2025, 9) mencionan un
estudio que habria evidenciado diagnosticos erroneos en ciertos clasificadores utilizados en
rayos X de torax en poblaciones menos representadas en su entrenamiento, principalmente
mujeres. Por consiguiente, es imperativo convertir la mitigacion del sesgo en una prioridad,

estableciendo controles en el desarrollo de los modelos de 1A desde el entrenamiento hasta

22 XAl Inteligencia Artificial Explicable por sus siglas en inglés.
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su implementacion practica en ambientes clinicos. Esto requiere de esfuerzo y colaboracion

entre disefiadores, instituciones de salud y entes de regulacion.
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Capitulo segundo
Implicaciones y desafios de las herramientas de 1A en las areas de
diagnostico automatico, diagnostico por imagen, salud mental y desarrollo

de medicamentos

La aplicacion de la inteligencia artificial (IA) en el ambito de la salud presenta
numerosas oportunidades prometedoras. Krishan et al. (2021, 176-83) clasifican las
principales aplicaciones de la IA en dos grandes areas: la investigacion biomédica, que
incluye el desarrollo de nuevos medicamentos, y la practica clinica, que entre otros incluye
el diagnostico automadtico, la salud mental y el diagndstico por imagen. En las secciones
siguientes, se exploraran los desafios éticos asociados con la IA en general y en particular en
las areas de diagnodstico automatico, diagnostico por imagen, salud mental y desarrollo de
medicamentos. Este andlisis busca esclarecer las desafios y riesgos éticos que surgen de la

integracion de estas tecnologias en la atencion sanitaria.

1. Desafios, riesgos y limitaciones de la IA en el area de la salud

Segun la OMS (2024, 11), numerosas herramientas de A utilizadas en el area de la
salud forman o formaran parte de los modelos multimodales de gran escala o LMM, los
cuales se caracterizan por procesar y comprender multiples formatos de datos
simultdneamente y se adaptan a gran variedad de tareas y contextos, como por ejemplo
analizar textos e imagenes para emitir una recomendacion clinica. En consecuencia, la
complejidad inherente de estos sistemas profundiza las implicaciones éticas y los hace
propensos a mayores regulaciones debido a los riesgos sistémicos que pueden emerger con
su uso. En este contexto, segtin Longo y O’Reilly (2023, 1662:166—67) el riesgo aumenta en
los sistemas desbloqueados®®, aunque estos poseen la ventaja de optimizar su rendimiento a
lo largo del tiempo, su comportamiento se torna estocastico y sus decisiones inesperadas, lo

que podria resultar potencialmente peligroso para los pacientes. Por lo tanto, los riesgos de

23 Los algoritmos bloqueados no se actualizan tras su implementacion, mientras que los desbloqueados
se adaptan y mejoran con el aprendizaje continuo(Longo y O’Reilly 2023, 1662:167)
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estos sistemas estan presentes en todo su ciclo de vida y deben ser asumidos por los diversos
actores involucrados en el, asi:

En la etapa de desarrollo, la responsabilidad de los sistemas de IA recae en los
desarrolladores, quienes deben abordar aspectos como la calidad de los datos, la seguridad y
privacidad de la informacion (World Health Organization 2024, 16).

En la fase de provision del servicio, segun la OMS (2024, 16), es el gobierno el
responsable de definir los requerimientos y obligaciones tanto del desarrollador como de los
proveedores, quienes deben contemplar los posibles riesgos asociados con los sistemas de IA
destinados a practicas sanitarias.

Finalmente, en la etapa de implementacion, los riesgos se materializan en el uso de la
aplicacion ya sea por factores de impredecibilidad de la herramienta, por manejo inadecuado
por parte del usuario o por variaciones en la salida del sistema a lo largo del tiempo (World
Health Organization 2024, 16). Zhang y Zhang (2023, 6) sugieren asumir una responsabilidad
compartida entre los médicos que estan en la obligacion de supervisar el desempeno de estos
sistemas y los desarrolladores, fabricantes e investigadores que son responsables ante fallos
inherente en su entrenamiento o programacion.

Seglin la OMS (2024, 38), los riesgos de esta tecnologia emergente que pueden
convertirse en sistémicos se dividen en: riesgos para el sistema de la salud, riesgos sociales
y riesgos en el cumplimiento con requisitos legales.

Entre los riesgos para el sistema de la salud estan: la sobrestimacion de los beneficios
y desestimacion de las amenazas, lo que resulta en que muchos productos sean recibidos en
el mercado sin contar con evaluaciones rigurosas, esto se conoce como solucionismo
tecnologico (World Health Organization 2024, 38) y puede incidir en que ciertos productos
del mercado no solo incumplan con las expectativas sino que afecten la calidad del servicio
ofrecido y la salud del consumidor. En este sentido, Elhaik (2022, 1) examina que ciertas
herramientas utilizadas en el desarrollo de los modelos de IA, como el analisis de
componentes principales (PCA) podrian no ser confiables, lo que plantea interrogantes sobre
la validez de numerosos estudios en el ambito de la investigacion biomédica. En
consecuencia, el autor sefiala que se requiere mas rigor en el analisis, contrastar los resultados
con diversas técnicas, ademads de la interpretacion critica y cautelosa que reconozca ante todo

los posibles sesgos y limitaciones de las herramientas antes de realizar inferencias.
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Por otro lado, la accesibilidad y asequibilidad hacia los LMMs puede aumentar la
brecha digital y representar una barrera entre paises de bajos, medios y altos ingresos (World
Health Organization 2024, 39) o entre diversos sectores de la poblacion . Segiin Jiménez y
Torras (2020, 38—40) refiriéndose a las protesis potenciadas con IA sefiala que al menos en
un principio solo estdn al alcance de minorias con suficiente poder econdémico o su
distribucion es desigual, por ejemplo entre un militar y un ciudadano comun, responsabilidad
que recae en los estados.

Los sesgos sistémicos representan otro riesgo importante en el proceso de disefio y
entrenamiento de estos sistemas y al no ser mitigados pueden derivar en la exclusion de
grupos minoritarios y vulnerables (World Health Organization 2024, 39), Giovanola y
Tribelli (2023, 2) van mas alla en este contexto y sefialan que estas herramientas no solo
deben garantizar la ausencia de discriminacion, sino también el respeto y reconocimiento por
la individualidad de cada persona.

El impacto al empleo es también un riesgo que se debe considerar, debido a que si
bien es cierto que las herramienta de IA pueden abordar la escasez de médicos, especialmente
en lugares remotos, también pueden provocar la pérdida de millones de empleos (World
Health Organization 2024, 39). Ademads, la dependencia hacia estas herramientas puede
llevar a la vulnerabilidad de los sistemas de salud e incidir en la afectacion de su confianza
(World Health Organization 2024, 40).

Por otro lado, la OMS (2024, 42-47) sefiala que los riesgos sociales de los modelos a
gran escala LMM van mas alla del sistema de salud y no pueden ser abordados por una sola
ley o politica. Entre estos se puede sefialar:

La concentracion de poder de un pequefio nimero de empresas tecnoldgicas, lo que
podria exacerbar desigualdades y limitar alternativas de desarrollo en beneficio de sectores
sociales.

El impacto ambiental resultante de las grandes cantidades de energia y agua que
demanda el entrenamiento de los LMM, lo que aumenta la huella de carbono y afecta en
forma desproporcionada a comunidades vulnerables.

El desplazamiento de la autoridad epistemoldgica debido a la informacion falsa o

sesgada sin contextos morales o razonamiento critico que podrian presentar los LMM.
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Las deudas éticas acumuladas por la priorizacion de las empresas hacia la rapidez de
lanzamiento de estos productos pese a las consideraciones éticas y de seguridad.

El dominio empresarial que podria derivar en la falta de inversion publica, Matheny
et al. (2019, 23) sefialan que el desarrollo de estas tecnologias se ha enfocado mas en el
tratamiento de enfermedades que en la prevencion. Esta tendencia, segun los autores, se debe
a que las innovaciones tecnoldgicas suelen estar impulsadas por criterios empresariales que
priorizan la rentabilidad, la eficiencia y el retorno de la inversion.

La falta de transparencia en la evaluacion y mitigacion de los riesgos asociados a las
limitaciones inherentes de estas herramientas, lo cual dificulta el cumplimiento de principios
¢éticos. Zhang y Zhang (2023, 4) en este contexto identifican como un riesgo importante la
opacidad de los sistemas de IA, y lo atribuyen a tres razones principales: secretos
comerciales, complejidad técnica que privilegia el entendimiento a expertos en estos sistemas
y la razoén mas critica es la caracteristica de caja negra de los algoritmos de aprendizaje
profundo, limitacién inherente por la naturaleza de estas tecnologias que afecta su
credibilidad y genera desconfianza por parte de los médicos para su adopcion. De acuerdo
con Longo y O’Reilly (2023, 1662:168) la implementacion de atributos de explicacion y
trazabilidad sobre los sistemas de IA es esencial para su aceptacion y validacion.

Segtn la OMS (2024, 40) entre los riesgos en el cumplimiento con requisitos legales
estan: los riesgos de ciberseguridad a los que se expone la informacion del paciente que puede
comprometer su privacidad e incluso su salud mental. En este &mbito, Zhang y Zhang (2023,
5) ademas de la ciberseguridad identifican en la vulnerabilidad de los sistemas de IA factores
como: errores en programacion, falta de pruebas adecuadas o dificultades en la certificacion
de software.

Pablo Jiménez (2020, 38—40) acota que la seguridad debe ser impecable en el area de
la salud debido a que un mal funcionamiento en los dispositivos médicos podria acarrear
consecuencias graves en los pacientes. En este contexto, Zhang y Zhang (2023, 5) mencionan
que entre el 2000 y el 2013 los robots quirargicos en EEUU estuvieron involucrados con al
menos 1391 incidentes adversos que incluyeron 144 muertes. En este punto es pertinente
mencionar los riesgos asociados a las capacidades sobrehumanas que pueden aportar ciertas
protesis potenciadas con IA a sus usuarios como son mayor fuerza, velocidad, resistencia y

destreza, un ejemplo de estos son las protesis cerebrales que podrian mejorar capacidades



67

cognitivas o las prostesis sensoriales que mejorarian inmensamente las percepciones. Estas
podrian sentar una brecha entre humanos bioldgicos y robdticamente mejorados (Jiménez
Schlegl y Torras Genis 2020, 40).

Existen leyes regulatorias y de proteccion de datos vigentes a nivel mundial que
privilegian el principio de autonomia (Farhud y Zokaei 2021, 3). Sin embargo, segun la OMS
(2024, 41-42), se identifican en los LMMs violaciones recurrentes al reglamento General de
Proteccion de Datos (GDPR) de la Union Europea en aspectos como: el uso de datos
personales sin consentimiento, la falta de transparencia hacia los usuarios, la inadecuada
proteccion de la informacion, la publicacion de informacion inexacta y el incumplimiento al
derecho a la explicacion del consumidor. Segin Zhang y Zhang (2023, 11) el 15 % de
violaciones de datos documentados en 2017 provinieron del area de la salud.

La mitigacion de los riesgos presentes en todo el ciclo de vida de la inteligencia
artificial en el sector salud conduce a importantes desafios y limitaciones que deben ser
abordados de manera adecuada para garantizar su efectividad, seguridad y uso ético (Pradhan
2023, 1). Aunque los términos desafios y limitaciones se utilizan generalmente de forma
indistinta, segiin Pradhan (2023, 2-3) los desafios de la IA se refieren a barreras que pueden
ser superadas mediante politicas, reglamentos o directrices, mientras que las limitaciones se
centran en restricciones inherentes en la naturaleza de estas tecnologias.

En este contexto, la OMS(World Health Organization 2024, 2—17) identifica riesgos
y desafios segun los siguientes tipos de aplicaciones en el area de la salud: Diagndstico y
cuidado clinico, aplicaciones centradas en el paciente, tareas administrativas, educacién
médica e investigacion cientifica y médica.

Entre los riesgos en el area del diagnostico y cuidado clinico se puede mencionar las
respuestas inexactas, incompletas o sesgadas, especialmente por los sistemas con funciones
conversacionales que reflejan sesgos provenientes de su entrenamiento, el cual habitualmente
se lo realiza con datos mas representativos de paises con altos ingresos, entonces su respuesta
serd generalizada hacia paises con diferentes realidades; también podemos mencionar las
respuestas falsas que se conocen como alucinaciones cuyo peligro consiste en que son
indistinguibles debido a las caracteristicas de estos sistemas de producir informacién que
parece real. Segiin la OMS (2024, 28) un estudio habria demostrado que los modelos de LLM

realizan alucinaciones en un rango que va del 3 al 27 % incluso cuando el modelo es
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entrenado especificamente con informacion médica. Ademas, muchos de estos sistemas no
ofrecen pruebas de confirmacion para verificar su precision incluso en el drea médica en
donde la exactitud es critica.

Por otro lado, la calidad de datos y los resultados sesgados también son un riesgo
debido a que constituyen el resultado de un entrenamiento con informacion parcializada en
cuanto a raza, etnia, sexo, edad, etc., segin Zhang y Zhang (2023, 3) los grandes volumenes
de datos que se utilizan para entrenamiento generalmente no son estructurados ni
heterogéneos. Ademas, los registros electronicos de la salud suelen estar plagados de errores
o informacion inexacta de examinaciones fisicas. Olewade et al. (2023, 8) destacan que otra
causa del sesgo es la utilizacion de datos insuficientes o no representativos de la poblacion
general. De igual manera, BaHammam y Chee (2022, 1-2) identifican riesgos en ciertos sets
de datos, especialmente los de acceso publico, como son: la baja calidad que podria derivar
en investigaciones de bajo valor clinico, la falta de variables criticas al no estar siempre
diseniados para responder preguntas especificas de investigacion y por ultimo el
desconocimiento del contexto por falta de comprension de detalles, lo que afectaria su
interpretacion.

En este sentido, segiin la OMS, el sesgo automatizado es consecuencia de la excesiva
confianza por parte de los profesionales médicos hacia los resultados de sistemas automaticos
LMMs, lo cual puede llevar a desatencion de errores, deterioro de la evaluacion critica,
reforzamiento de sesgos existentes y ademads influir negativamente en las decisiones clinicas,
perjudicando el desarrollo de habilidades profesionales.

Un desafio importante en esta area es la diferenciacion que deberia existir en el
resultado de LMMs en adultos y nifios. Segin la OMS (2024, 29), no es clara la
generalizacion de los LMMs en la salud pediatrica, los desarrolladores deberian incluir en
sus herramientas la informacion demografica y edades de la poblacion utilizada en el
entrenamiento. Asimismo, los pacientes deberian ser informados sobre el papel de la IA en
el diagnostico, es decir si esta realizard el rol de asistente en sus respuestas o las generara
emulando el criterio de un especialista. La OMS (2024, 30) también recalca que el paciente
deberia tener la potestad de retener parte o toda la informacion previamente compartida si es

que asi lo considera.
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Por otra parte, las aplicaciones centradas en el paciente estan encaminadas a orientar
el auto cuidado del paciente en tareas como la administracion de farmacos, nutricion, dieta,
actividad fisica o incluso salud mental.

Entre los riesgos importantes en estas aplicaciones tenemos: las afirmaciones
incompletas o inexactas proporcionadas por los LMMS a gente comun (World Health
Organization 2024, 32) que por su formacién no tiene manera de contrastarla. Ademas, la
manipulacion que puede ocasionar el didlogo constante con los chatbots hasta el punto de
persuadir al individuo a realizar acciones contrarias a su interés o bienestar (World Health
Organization 2024, 32).

Por otro lado, segun la OMS(2024, 32), la privacidad de los pacientes en estos
sistemas esta lejos de ser garantizada debido a que la informacion recibida por los LMMs
generalmente se utiliza para mejorar los modelos de IA. A su vez, el deterioro de la
interaccion con terapeutas es un riesgo constante en el uso de LMMs debido a que esto reduce
las oportunidades de los médicos en la promocion de la salud y podria significar un impacto
en la empatia humana, especialmente considerando que este tipo de aplicaciones al no ser
usadas en hospitales o centros de salud suelen simplemente ser introducidas al mercado sin
pasar por las regulaciones clinicas convencionales (World Health Organization 2024, 33), lo
que podria, entre otras cosas, profundizar la inequidad en el acceso a salud de calidad. En
este contexto, segiin Farhud y Zokaei (2021, 3)la empatia y el entendimiento humano son
cualidades que la IA no puede replicar, lo que constituye una limitacion importante en estos
sistemas, los cuales, de acuerdo con Tavory (2024, 2), mantienen un enfoque de
responsabilidad que se encamina demasiado en la rendicion de cuentas, pero este enfoque no
aborda adecuadamente cuestiones criticas como la vulnerabilidad y manipulacion emocional
que resultan cruciales en el &mbito de la salud mental.

En cuanto a las labores administrativas y financieras en el area médica, los sistemas
de IA se enfocan en las tareas rutinarias y otorgan al profesional de la salud més tiempo para
la atencion médica, entre sus riesgos estan las inexactitudes o errores en transcripcion,
traduccion o simplificacion que podrian derivar en diagnosticos incorrectos y la
inconsistencia en la generacion de registros de salud resultante de ligeras variaciones de las
instrucciones dadas por el usuario (World Health Organization 2024, 34-35). Ademas, Peco

(2024, 5-12) identifica los siguientes riesgos de la IA generativa en las labores
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administrativas: la desconexidn entre practicas y politicas corporativas que puede llevar a la
falta de control sobre el contenido generado o el deterioro de la calidad de trabajo de los
empleados que puede ocurrir cuando estos perciben que las herramientas de A arrebatan el
valor de su trabajo o no son adecuadas para las tareas que realizan; en este sentido, la falta
de reconocimiento hacia los empleados por parte de la organizacion aun cuando se obtienen
resultados eficientes puede llevar a sentimientos de frustracion y desconfianza, Ante esta
realidad, constituye un desafio desarrollar una cultura organizacional que fomente la sinergia
entre empleados, procesos y herramientas de 1A.

Siguiendo con los riesgos en los diferentes tipos de aplicaciones, la educacion médica
con LMMs se orienta a crear textos dinamicos, simular conversaciones que mejoran o
simulan una comunicacion médico-paciente, simulan escenarios de diagndstico clinico y
explican opciones de tratamiento. Esta practica puede incidir negativamente en la
comunicacion entre profesionales y afectar la calidad de educacion médica (World Health
Organization 2024, 35).

Por ultimo la investigacion médica, en donde la OMS (2024, 37) identifica varios
riesgos como: el vacio en la responsabilidad de una investigacion que no puede ser asumida
por una herramienta de IA, el sesgo generado por datos de entrenamiento provenientes solo
de paises con altos ingresos, la alucinacién de estos sistemas al resumir o citar articulos
académicos, el deterioro de la confianza en el uso de LMMS para actividades como la
generacion de revision por pares, y la accesibilidad que puede afectar a cientificos con menor
poder adquisitivo que buscan participar en investigacion médica.

De acuerdo con la OMS (2024, 50), los modelos de lenguaje a gran escala LMM en
salud deben ser regulados por un sistema de gobernanza que asegure un equilibrio entre
gobiernos y empresas. Sin embargo, la implementacion de controles adecuados podria ser un
desafio debido a que ambas partes enfrentan presiones competitivas.

En este sentido, la OMS (2024, 16-17) propone que los gobiernos colaboren a nivel
global bajo el auspicio de las Naciones Unidas para desarrollar un sistema de gobernanza que
regule estas tecnologias. Este sistema no solo debe abordar los riesgos presentes en la cadena
de valor de las soluciones de 1A, sino que también debe asegurar la responsabilidad de los
gobiernos de cada pais en la implementacion de regulaciones adecuadas que incluyan

principios éticos, derechos humanos y normativas internacionales.
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La gobernanza internacional deberia involucrar a todos los paises y no solo a los que
albergan a las grandes industrias de IA con el fin de integrar a todas las partes interesadas en
una red multilateral (World Health Organization 2024, 17). Segiin Zhang y Zhang (2023, 9)
se requiere que los marcos regulatorios aseguren la proteccion de los derechos de los
pacientes incentivando la innovacion responsable y evitando el temor a represalias legales

desmesuradas hacia los desarrolladores.

2. Herramientas de IA en las areas de diagnostico automatico, diagndstico por imagen,

salud mental y desarrollo de medicamentos y sus desafios éticos particulares

2.1. Diagnostico automatico
Krishnan et al. (2021, 2) afirman que el campo del diagnoéstico médico enfrenta

varios obstaculos como la insuficiencia de profesionales y altos tiempos de espera para los
pacientes. En este sentido, la implementacion de herramientas de diagndstico automatico
como son los asistentes médicos virtuales basados en IA aparecen como una posible solucion,
estos sistemas brindan apoyo para el diagndstico clinico. Aunque segun Krishnan et al. (2021,
2) su precision sigue siendo un desafio en la actualidad, su potencial para democratizar el
acceso al diagndstico médico es considerable y prometedor.

De acuerdo a Wind y Kenny (2023, 1), los asistentes de salud virtuales basados en A
son programas que utilizan técnicas como procesamiento de lenguaje natural, aprendizaje de
maquina y analitica de datos para proporcionar informacién de salud personalizada y
monitoreo continuo, ademas brindan facilidades para la comunicacion entre pacientes y
proveedores de atencion médica. Estos asistentes pueden interactuar con el paciente a traveés
de multiples plataformas como paginas web o aplicaciones moviles y ofrecer soporte 24/7,
ademads pueden servir como puente de atencion médica hacia poblaciones remotas emulando
interacciones humanas.

En sus primeras etapas los asistentes médicos operaban con sistemas simples de
telemedicina, limitandose a consultas telefonicas o a través de plataformas rudimentarias en
donde un profesional de la salud ofrecia a los pacientes consejos basicos, la eficiencia de este

servicio estaba restringida por la disponibilidad de profesionales, la conectividad y la



72

tecnologia, lo que repercutia en la pobre experiencia del paciente y en consecuencia limitaba
su adopcion.

El avance de la tecnologia facilité el desarrollo de plataformas de telemedicina mas
eficientes en donde se implement6 video consultas, lo que a su vez permitio interacciones
mas complejas y enriquecio la experiencia del usuario. No obstante, la introduccion de la [A
en los asistentes de salud virtual permiti6 el desarrollo de asistentes automaticos que no
necesitan personal médico atendiendo en la plataforma, tienen la capacidad de analizar datos
de salud del paciente en tiempo real, pueden trabajar 24/7 y ofrecer recomendaciones
personalizadas de salud y monitoreo continuo de condiciones cronicas en combinacion con
dispositivos /oT; lo que representa una evolucion proactiva en la atenciéon médica (Wind y
Kenny 2023, 4-5).

Segiin Wind y Kenny (2023, 9-11) estos asistentes mejoran la comunicacion entre el
paciente y proveedores de la salud de las siguientes formas:

Facilitan de consulta virtual y seguimiento optimizando la comunicacion al coordinar
citas médicas, enviar recordatorios e incluso realizar evaluaciones iniciales preconsulta con
el objetivo de reducir tiempos y mejorar la eficiencia de entrega del servicio de salud.

Mejoran la adherencia al tratamiento del paciente por medio de explicaciones claras
de su condicion médica, tratamiento y medicacion; ofreciendo al paciente incluso recursos
interactivos para ayudarle a rastrear su progreso, lo que contribuye a mejores resultados,
reduccion de tratamientos fallidos y desercion.

Optimizan las tareas administrativas de proveedores de la salud mediante el manejo
automatico de tareas como agendamiento de citas, registro de pacientes y otros datos,
ayudando a reducir la carga administrativa para liberar tiempo valioso que se puede emplear
en atencion médica, lo que deriva en aumento de la eficiencia del servicio y satisfaccion del
paciente.

Entre las aplicaciones que utilizan IA para la asistencia médica virtual estan:

Ada Health, se trata de un asistente de salud que cuenta con una gran base de datos
médicos que permite analizar los sintomas que proporcionan los pacientes desde su
aplicacion, misma que proporciona posibles causas y recomendaciones en base a los sintomas
descritos; posee una interfaz amigable con enfoque conversacional que interactiia con el

paciente como lo haria un médico. La aplicacion se adapta a las necesidades individuales de
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los usuarios teniendo en cuenta factores relevantes como su historial médico o antecedentes
familiares y estd disponible como aplicaciéon movil, lo que facilita su acceso en cualquier
momento. Ada proporciona acceso 24/7 a su plataforma, lo que facilita la informacion médica
inmediata sin tiempos de espera prolongados; en consecuencia, empodera al paciente ya que
le permite tomar decisiones mas comprensibles e informadas sobre su salud. La aplicacion
no solo la utilizan los pacientes para la autoevaluacion de sintomas sino también en
programas de triaje en hospitales con el fin de optimizar la clasificacion de pacientes y la
priorizacion de consultas (Wind y Kenny 2023, 11).

Por otro lado estd Florence que fue disefiado especificamente para apoyar a los
pacientes en la gestion de sus medicamentos y condiciones de salud, el paciente ingresa sus
medicamentos y prescripcion médica a la aplicacion y esta envia recordatorios en el momento
de suministrarlos, la aplicacidon permite al paciente registrar sus sintomas a lo largo del
tiempo para que el sistema los monitoree e identifique patrones que representen posibles
riesgos, ademads ofrece al paciente informacion facil de entender sobre sus condiciones de
salud y medicamentos en una interfaz amigable de interaccion sencilla incluso para personas
mayores o con dificultades tecnoldgicas. De esta forma, Florence facilita la adherencia al
tratamiento en los regimenes de medicamentos y en consecuencia previene complicaciones
mediante la identificacion temprana de factores de riesgo que permite una intervencion rapida
de profesionales de la salud, ademas empodera al paciente en la gestion de su salud creando
conciencia sobre su tratamiento y condiciones. Por otro lado, representa un ahorro en los
costos de atencion médica al reducir la necesidad de visitas médicas frecuentes y
hospitalizaciones. El soporte que brinda Florence ha demostrado su eficiencia en pacientes
con condiciones cronicas como la hipertension, diabetes y otras enfermedades que requieren
monitoreo permanente y suministro continuo de medicacion (Wind y Kenny 2023, 5).

Otro proyecto del area es el sistema Doctor Chatbot: Heart Desease Prediction que
consiste en un chat potenciado con IA que interactia con el usuario por medio de algoritmos
de procesamiento de lenguaje natural para recolectar informacion sobre el peso, talla,
enfermedades preexistentes, antecedentes familiares sintomas, etc. Esta informacion es

procesada por un algoritmo de clasificacion con el modelo mdquina de soporte vectorial®*

24 Es un algoritmo de aprendizaje supervisado que busca el mejor espacio que actiie como frontera de
decision (hiperplano) para separar diversas clases.
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(SVM) previamente entrenado que determina la probabilidad de que el usuario padezca una
enfermedad cardiaca. El resultado que despliega al usuario es probabilistico y va acompafiado
con sugerencias acerca del estilo de vida deseable del paciente. El sistema incluso puede
ayudar a los usuarios a separar una cita médica al identificar riesgos significativos. La
aplicacion no receta farmacos y despliega un aviso de que su resultado no corresponde a un
diagnoéstico médico (Fernandez et al. 2020, 1-10). En este sentido, esta herramienta no
reemplaza la atencion médica, sino que realiza un diagndstico preliminar para advertir al
usuario si su probabilidad es alta para el padecimiento de enfermedades cardiacas. Es
importante mencionar que el sistema no brinda un 100 % de exactitud, lo que podria derivar
en gastos innecesarios de dinero y tiempo (Fernandez et al. 2020, 10). Esta aplicacion
actualmente se encuentra en fase experimental y ha sido entrenada utilizando un conjunto de
datos limitados de acceso publico. Para que esta herramienta pueda ser utilizada de manera
comercial, seria necesario llevar a cabo un entrenamiento con un conjunto de datos
considerablemente mas amplio que incluya tanto imagenes como graficos. Esto implicaria
una inversion significativa y las licencias legales correspondientes (Fernandez et al. 2020,
10).

Otra herramienta destacada en este campo es el Agente de Empoderamiento
inteligente (IEA), un sistema disefiado para recopilar informacion relevante de la salud del
usuario a través de un formulario (Longo y O’Reilly 2023, 1662:175), el sistema busca
informacion en la web mediante algoritmos heuristicos de IA para luego evaluar la
informacion de acuerdo a la calidad de su contenido, mismo que es ponderado segin su
confiabilidad y actualidad para obtener un indice de informacion de calidad. La salida del
sistema es informacion comprensible y confiable acerca del problema consultado por el
paciente, el sistema no pretende convertirse en un doctor sustituto sino empoderar al paciente
en la obtencion de informacion confiable disponible en la web (Longo y O’Reilly 2023,
1662:185).

Entre los riesgos, limitaciones y desafios éticos en este campo estan: el tratamiento al
individuo en su singularidad y contexto. Las aplicaciones de IA podrian convertir al paciente
en un consumidor de atencion, planteando un dilema que refleja otro desafio en la salud
publica: el equilibrio entre el bienestar individual y el de la comunidad (CCNE y CNPEN
2022, 49).
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Por otro lado segin Savulescu et al (2024, 5), la obsolescencia y deshumanizacion
representan un gran riesgo entre los profesionales de la salud, ya que la adopcion paulatina
de esta tecnologia podria llevar al reemplazo de sus roles por herramientas de inteligencia
artificial, tal situacidon repercutiria en la descalificacion de muchos médicos y especialistas.
Sin embargo, el cumplimiento de estdndares y la responsabilidad son fundamentales en este
ambito y al momento no pueden ser asumidos tinicamente por sistemas de [A.

Por su parte, Wind y Kenny (2023, 12) identifican en este tipo de sistemas otros
riesgos como la privacidad y seguridad de datos, debido a la sensibilidad de la informacién
de los paciente. En este contexto, de acuerdo con Borna y su equipo (2024,6) la naturaleza
de los modelos LLM son incompatibles con las politicas de proteccion de datos HIPAAZ,
mientras que la informaciéon médica es sensible y debe cumplir con estas politicas. Por lo
tanto, estos sistemas plantean preocupaciones en el manejo de datos confidenciales.

En este sentido, es imperativo que las recomendaciones generadas por los asistentes
de salud sean precisas y alineadas con las pautas médicas para garantizar la confiabilidad,
esto requiere de monitoreo y actualizaciones continuas de algoritmos, asi como un
entrenamiento riguroso que evite sesgos e inexactitudes que representen riesgo para los
pacientes, quienes deben comprender y consentir el uso de sus datos mediante politicas
transparentes que se evidencien en las operaciones de estos asistentes. Borna at al (2024, 1)
subrayan la importancia de adoptar herramientas para evaluacion de la comprensibilidad y
utilidad de la informacién proporcionada por los asistentes virtuales como el PEMAT?® con
el fin de mejorar la calidad de sus respuestas.

A nivel social es un desafio ético importante asegurar el beneficio de estas
tecnologias hacia comunidades desatendidas (Kraaijeveld et al. 2025, 1) para evitar el
crecimiento de la disparidad en la atencion médica. Ademas, Kraaijeveld at al (2025, 4)
mencionan que la introduccion de asistentes virtuales puede también influir negativamente
en la relacion paciente proveedor de salud y afectar la comunicacion y confianza. Por ultimo,

la responsabilidad legal en caso de recomendaciones incorrectas que afecten al paciente, el

25 Las normativas HIPAA, o Ley de Portabilidad y Responsabilidad del Seguro de Salud (Health
Insurance Portability and Accountability Act, en inglés), son regulaciones en Estados Unidos que protegen la
privacidad y la seguridad de la informacion médica de los pacientes.

ZPEMAT en inglés Patient Education Materials Asssessment Tool evalua la comprensibilidad de la
informacion y la facilidad de accion que deriva de esta informacion (Borna et al. 2024, 1).



76

desafio surge en identificar el responsable entre el desarrollador del sistema de IA, el
proveedor de atencion médica o incluso el propio paciente. En este sentido, Borna y su equipo
(2024, 1) recalcan que las interacciones con IA carecen de estandares rigurosos, a diferencia
de los profesionales de la salud, quienes estan obligados a seguir pautas éticas estrictas.
Ante estas consideraciones, Borna et al. (2024, 9) plantean la necesidad de
implementar en estos algoritmos sistemas clasificadores de la seguridad de didlogo que
sirven para detectar problemas contextuales en tiempo real cuando una respuesta es
potencialmente perjudicial o inexacta para el paciente, ademas pueden ser programados para
identificar sesgos en las respuestas generadas. Los autores consideran ademds imperativo
incorporar principios ¢éticos en el desarrollo de estos clasificadores mediante la
implementacion de directrices que disciernan entre consejos médicos o simples respuestas
informativas, ademas enfatizan que estos sistemas deben actualizarse continuamente con
nueva informacion y retroalimentacion de las interacciones de usuarios con el fin de aprender
de errores pasados; por otro lado, recomiendan la investigacion multidisciplinaria en su
desarrollo con la colaboracion de expertos en IA, psicologia, medicina y leyes con el fin de
garantizar el abordaje de aspectos relevantes y garantizar el equilibrio entre innovacion y

responsabilidad.

2.2. Salud mental

Segun la OMS (2022, 7) mas de 1000 millones de personas sufren trastornos
mentales, lo que representa uno de cada ocho personas a nivel mundial. Sin embargo, solo el
25 % de estas personas reciben atencion adecuada en paises con ingresos bajos y medios. Se
estima ademas que la pandemia del COVID 19 ha incrementado la incidencia de ansiedad y
depresion alrededor de 25 % a nivel mundial. En consecuencia, la salud mental que antes fue
estigmatizada es ahora crucial y suscita una demanda inusitada en los sistemas de salud,
creando un desequilibrio entre oferta y demanda de estos servicios (Olawade et al. 2023, 2).
Ante esta necesidad, la TA ofrece herramientas innovadoras que prometen compensar ese
desequilibrio, reducir estigmas y mejorar los resultados de tratamientos.

De acuerdo con Olewade et al. (2023, 3), las herramientas de IA utilizadas en salud
mental pueden clasificarse en terapia basada en chatbots, aplicaciones de salud emocional y

herramientas inteligentes de salud mental.
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Los terapeutas virtuales basados en chatbots presentan las mismas ventajas que los
asistentes médicos virtuales descritos anteriormente como accesibilidad y disponibilidad mas
allad de las barreras geograficas, escalabilidad en su interaccion simultanea con multiples
usuarios que deriva en disminucion de costos respecto a los de una terapia convencional e
intervencion personalizada con el paciente mediante tratamientos individualizados segun el
historial clinico. Estos asistentes pueden también interactuar con sistemas de monitoreo para
la deteccion de patrones conductuales que representen alertas, ademas de proveer soporte
continuo post terapia que resulta util en vigilar el progreso de la recuperacion del paciente y
prevenir recaidas (Olawade et al. 2024, 1-7).

Ejemplos de aplicacion representan Woebot y Wysa, estos son asistentes
conversacionales basados en principios de psicologia cognitivo-conductual que ofrecen
apoyo en salud mental. A través de diversas técnicas y ejercicios, estas aplicaciones ayudan
a los usuarios a comprender y gestionar sus pensamientos, emociones y comportamientos,
abordando problemas como la depresion, el estrés y la ansiedad. Estos sistemas interactivos
proporcionan un entorno de didlogo amigable y empatico, lo que permite explorar el estado
emocional del usuario y adaptar sus respuestas a las necesidades individuales. Ademas,
registran patrones y avances en la salud mental del paciente, facilitando un seguimiento
continuo y la identificacion de posibles complicaciones. Entre sus principales ventajas,
destaca su accesibilidad para aquellas personas que, por motivos de estigmas, barreras
geograficas o econdmicas, no tendrian la oportunidad de acceder a servicios de salud mental.
Otras aplicaciones conversacionales en el area son Talklspace y BetterHelp que conectan
mediante Al pacientes con los terapistas alrededor del mundo que mejor se adapten a sus
necesidades individuales (Olawade et al. 2023, 3).

Entre las herramientas de salud emocional Olewade et al (2023, 3) mencionan:
Moodifit que ayuda al usuario a identificar patrones y estrategias para manejar sus
emociones, Happify que ofrece variedad de actividades y juegos para mejorar el &nimo del
usuario y en consecuencia apoyar en su bienestar y resiliencia, Headspace personaliza
experiencias de meditacion para cada usuario, Shine utiliza IA con terapia dialéctica de
comportamiento para aprender las necesidades e intereses del usuario y brindarle inspiracion
diaria, DBT Coach utiliza terapia dialéctica de comportamiento para ensefiar al usuario sobre

cOmMo manejar sus emociones, pensamientos y conducta, Companion utiliza terapia cognitiva
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de comportamiento para ensefiar al usuario a identificar y cambiar patrones y
comportamientos conductuales negativos, PTSD Coach que ayuda al usuario a manejar el
desorden de estrés post traumatico mediante varios recursos y herramientas. Por ultimo,
SuperBetter que apoya al usuario en la construccion de resiliencia y cumplimiento de
objetivos mediante recursos ludicos.

Por otro lado, las herramientas inteligentes de salud mental proveen diversos recursos
innovadores a terapeutas y pacientes en aplicaciones variadas como vision artificial para la
deteccion de emociones o prediccion de progresion de enfermedades mentales en base a un
tratamiento, ademas estan las aplicaciones que monitorean ciertas actividades del paciente
con el fin de identificar en forma anticipada patrones de comportamiento que podrian
significar riesgos en su bienestar emocional. En este contexto, Rogan, Bucci y Firth (2024,
11) acotan que el comportamiento cotidiano del individuo es el reflejo de su estado mental,
por lo tanto, su monitoreo fuera del consultorio resulta efectivo para detectar anomalias
conductuales que preceden al deterioro cognitivo.

El monitoreo continuo se lo realiza mediante sensores pasivos que aprovechan la
tecnologia existente sea en teléfonos inteligentes con sus funciones de GPS, cémara,
microfono, acelerometro, etc., o en pulseras biométricas para obtener informacion en tiempo
real y sin requerir interaccion directa del usuario. Estos dispositivos almacenan diversidad de
datos como ubicacion, actividad fisica o parametros fisiologicos con el objetivo de inferir
patrones de comportamientos a partir de la informacion recopilada (Nepal et al. 2024, 2-7),
de esta forma, variables como frecuencia cardiaca, conteo de pasos, actividad electro dermal,
temperatura de la piel, conductancia de la piel, actividad fisica, uso del teléfono, profundidad
de respiracion, tiempo sentado, eficiencia del suefio, etc., pueden coadyuvar en la deteccion
de anomalias relacionadas al estrés, ansiedad, alteracion del suefio, depresion, etc. (Nepal
et al. 2024, 3).

Para procesar los datos extraidos por los sensores pasivos se utilizan varios algoritmos
de aprendizaje de maquina (Shvetcov et al. 2024, 4) como regresiones lineales, KNN, arboles
de clasificacion o bosques aleatorios. Es necesario considerar en estas herramientas la posible
pérdida de datos debido al movimiento u olvido a causa de la naturaleza de los dispositivos

portatiles. Tomando en cuenta que la informacion perdida no es completamente aleatoria,
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ignorarla podria resultar en una muestra sesgada, ante esto, un set de datos con amplia
variedad en el tiempo podria mitigar el problema (Nepal et al. 2024, 6).

Un ejemplo representativo de este tipo de aplicaciones fue Mindstrong Health
(Olawade et al. 2024, 3) , la cual ofrecia una plataforma maévil para apoyo en la salud mental
de los pacientes. Los usuarios nuevos realizaban una evaluacion inicial en donde la aplicaciéon
determinaba su estado de salud mental y sus necesidades individuales, luego, mediante
sensores pasivos el sistema registraba variables como las interacciones del teclado en el
teléfono inteligente o habitos de suefio y actividad fisica con el objetivo de identificar
patrones que representen alarmas en la salud mental del paciente y en base a esto ofrecer al
usuario intervenciones personalizadas como ejercicios de terapia cognitivo conductual,
técnicas de manejo de estrés, herramientas de atencion plena y meditacion o también
proporcionaba recursos educativos sobre salud mental. La plataforma estaba disefiada para
ser utilizada en conjunto con la atencion médica, por lo que brindaba la posibilidad a los
usuarios de compartir la informacidn y progreso con sus proveedores de salud. Sin embargo,
esta empresa fue adquirida recientemente por Otsuka Pharmaceutical quien viene
desarrollando soluciones de salud mental. Actualmente existen otras aplicaciones similares
como HumanlITcare o Feel Therapeutics.

Otra herramienta inteligente de salud mental que sirve como apoyo en tele terapia es
Kintsugi, la cual segiin Olewade et al. (2024, 5-6) utiliza analisis facial y de voz en tiempo
real para ayudar a los profesionales de la salud a entender el estado emocional del paciente y
mejorar la terapia. Kintsugi monitorea las variaciones en el comportamiento y emociones del
paciente para detectar signos tempranos de angustia emocional. La aplicacion ademas puede
interactuar con los pacientes en un entorno de apoyo que fomenta la comunicacion abierta.

Las aplicaciones de IA en la salud mental no estan exentas de consideraciones éticas.
El uso de sensores pasivos para el monitoreo puede invadir la privacidad de los pacientes,
hacerlos sentir constantemente vigilados y afectar de alguna forma su bienestar psicologico.
Ante esto, el paciente debe estar plenamente informado sobre los datos que se recopilaran,
incluyendo quién los recogera, como se utilizaran y con qué propoésito. Es fundamental que
el procedimiento sea claro, transparente y basado en el consentimiento voluntario (Nepal

et al. 2024, 6).
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El sesgo en el entrenamiento de los algoritmos puede aumentar la disparidad en el
diagnostico mental, incidir en el acceso a la salud mental e incluso influir en los resultados
del tratamiento; ante lo cual, se deberia profundizar en el desarrollo de estas aplicaciones y
ampliar la participaciéon de profesionales en salud mental y comunidades marginadas
(Olawade et al. 2024, 7). Ademas, implementar medidas de transparencia como por ejemplo
comunicar al usuario acerca de los grupos poblacionales usados en los entrenamientos para
que este pueda inferir sobre el nivel de efectividad que la herramienta podria tener en su
tratamiento y tomar decisiones informadas.

Otra de las posibles implicaciones de esta tecnologia es el impacto en la relacion
terapéutica entre el médico y el paciente, lo que puede llevar a una pérdida del contacto
humano y de la empatia. Segin Olawede et al. (2024, 7), las herramientas de IA estan
desprovistas de empatia y comprension , lo cual es vital en interacciones terapéuticas.
Ademas, el usuario podria adoptar comportamientos deliberados con el fin de influir en los
resultados, lo que resultaria en diagndsticos y tratamientos inadecuados. Una posible
solucion a este problema es la implementacion de revisiones periodicas de los datos junto
con el acompafiamiento continuo por parte de un especialista, con el objetivo de fortalecer la

relacion terapéutica y garantizar una atencion mas integral (Rogan, Bucci, y Firth 2024, 10).

2.3. Diagnostico por imagen

Existen soluciones de IA para analizar practicamente todos los tipos de imagenes
médicas y apoyar en el diagndstico de casi todas las patologias (Maria 2023, 14). Entre los
principales beneficios de la IA en esta area, esta la rapidez que esta tecnologia aporta en el
procesamiento y andlisis de las imagenes médicas frente a los métodos tradicionales que
toman demasiado tiempo y son propensos a errores; este factor es critico en situaciones de
emergencia en los que cada segundo es importante. Por otro lado, es significativo destacar
que los algoritmos basados en Al pueden identificar patrones y anomalias que permanecen
ocultas para el ojo humano (Khalifa y Albadawy 2024, 2). Al respecto, Ablameyko (2023,
14) sefiala que los algoritmos de deteccion de cancer en imagenes médicas desarrollados por
la empresa Ezra estan incrementando la capacidad de detectar tumores en etapas tempranas,

lo que constituye un hito, puesto que asi aumentan las expectativas de vida del paciente en
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un 80 % en comparacion con el 20 % de probabilidades de curacion cuando el céncer es
detectado en estados tardios.

De acuerdo con Eldin y Kaboudan (2023, 5) los algoritmos de IA para diagnostico

por imagen pueden cumplir las siguientes funciones:

e La clasificacion, que facilita la identificacion de la categoria a la que pertenecen
las imagenes, como tomografias computarizadas (CI), resonancias magnéticas
(MRI) y radiografias, al tiempo que permite distinguir las distintas partes del
cuerpo que representan, como cerebro, pulmones, rodilla, etc.

e La deteccion de objetos, que permite localizar objetos de interés dentro de las
imagenes médicas, tales como anomalias en las imagenes de RX o tumores en
imagenes de MRI.

e La segmentacidn, que separa regiones especificas de interés en las imagenes
médicas, esto permite delimitar el tamafio y forma de anomalias como tumores y

monitorizarlos a lo largo del tiempo.

Por otro lado, Khalifa y Albadwy (2024, 4) identifican cuatro sectores en los que la
IA muestra potencial en el d&mbito del diagndstico por imagen como son: el andlisis de
imagen, la eficiencia operacional y el andlisis predictivo.

El andlisis de imagen e interpretacion, que optimiza el estudio de imagenes médicas
y la identificacion de patrones patoldgicos y anomalias, reduciendo al mismo tiempo errores
humanos debido a la fatiga o el descuido y garantizando la exactitud de la interpretacion. En
este sentido, las redes neuronales convolucionales juegan un rol crucial en la deteccion de
anomalias mediante la segmentacion y posterior identificacion de patrones dificiles de
discernir para el ojo humano, como por ejemplo la identificacion de margenes de reseccion
en el cancer rectal en iméagenes de resonancia magnética o la deteccion de nddulos
pulmonares en TAC (Khalifa y Albadawy 2024, 4). Respecto a la reduccion de errores
humanos, Khalifa y Albadawy (2024, 4) recalcan que los diagndsticos de varios sistemas
como el GRAIDS?” superaron la tasa de exactitud de endoscopistas expertos en la
identificacion de lesiones cancerosas y tumores estomacales. Cabe acotar que el andlisis

automatico de lesiones con asistencia de la IA generalmente se limita a dreas anatdmicas

27 GRAIDS: Gastrointestinal Artificial Intelligence Diagnostic System.
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determinadas y se enfoca en tipos de lesiones especificas. En consecuencia, podria pasar por
alto lesiones importantes. Ante lo cual se presenta el concepto de Andlisis Universal de
Lesiones (ULA) que busca identificar multiples tipos de lesiones de diferentes 6rganos en
una sola imagen. Una base de datos para este proposito es DeepLesion dataset que contiene
un conjunto de lesiones a gran escala y permite el desarrollo de modelos capaces de detectar,
clasificar y segmentar varios tipos de lesiones en diversas ubicaciones del cuerpo (Jin et al.
2021, 18-20). Sin embargo, este concepto aun es un objetivo en desarrollo debido a la
dificultad del entrenamiento, la complejidad de su estructura y a los desafios técnicos y éticos
que se enfrentaria en la universalidad de la deteccion de anomalias.

La eficiencia operacional, debido al incremento de velocidad y precision en el proceso
de interpretacion de imagenes médicas, este factor no solo es critico por salvar vidas sino
también por optimizar costos al reducir la necesidad de repetir exdmenes y minimizar
diagnosticos errados. En este aspecto, dichos modelos CNN estan ayudando a incrementar la
eficiencia del andlisis de imagenes médicas, segin Khalifa y Albadawi (2024, 10) un estudio
detectod 8,4 % de nodulos pulmonares que no se hubieran diagnosticado sin IA, Por otro lado,
Fan at al (2022, 7) encuentran que los algoritmos de A mejoran el efecto de segmentacion
en las imagenes de tomografia en estudios de hernia de disco lumbar en comparacion con
métodos tradicionales, optimizando los costos debido a la rapidez y certeza del diagnostico.
En contraste, un analisis demostr6é que el estudio de interpretacion radioldgica asistido por
IA no mejora significativamente la tasa de falsos positivos pero potencia enormemente el
flujo de trabajo y reduce el tiempo de diagnostico (Khalifa y Albadawy 2024, 10), por lo
tanto, resulta crucial en situaciones de emergencia.

El andlisis predictivo mediante datos historicos ayuda a pronosticar enfermedades
potenciales, facilitando las estrategias de salud proactiva. Al respecto, un sistema de 1A
permiti6 diferenciar el cancer de mama negativo de los fibroadenomas benignos en imagenes
de RMN por medio de imagenes y caracteristicas clinicas particulares del paciente (Khalifa
y Albadawy 2024, 8), contribuyendo a la prescripcion de tratamientos personalizados,
tempranos y especificos.

Por ultimo, el soporte de decisiones clinicas que contempla dos componentes: la
asistencia en procedimientos complejos, en los cuales las aplicaciones de andlisis de

imagenes médicas con IA son capaces de ofrecer guias y recomendaciones basados en
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analisis en tiempo real, estas herramientas resultan cruciales en la mejora de sistemas de
navegacion quirurgica, lo cual incrementa la tasa de operaciones exitosas; por otro lado, la
integracion con otras tecnologias como los registros de salud electrénicos EHR, cuya
consolidacion proporciona al profesional de la salud una vision holistica del paciente y de
sus condiciones, lo que resulta clave en la personalizacion y efectividad de tratamientos
(Khalifa y Albadawy 2024, 4).

Ademas de los CNN, la [A generativa también juega un rol muy importante en el
campo del diagnostico de imagenes médicas, especialmente con técnicas como las redes
adversariales generativas y los autoencorders varicionales (VAE). La [A generativa se centra
principalmente en la sintesis de nuevas imagenes médicas para aumentar las bases de datos
que sirven de entrenamiento de las aplicaciones con el objetivo de mejorar su precision y
también ha mostrado excelentes resultados en tareas como segmentacion de imagenes,
prediccion de resultados y deteccion de anomalias (Musalamadugu y Kannan 2023, 1-6).

Segun el hospital de Houston (2022), las tres principales técnicas de imagenes
médicas son: Rayos X, resonancia magnética y tomografia computarizada. A continuacion,
se describird como la inteligencia artificial, a través de funcionalidades como el andlisis de
imagen, la eficiencia operacional, el andlisis predictivo y el soporte en la toma de decisiones
clinicas, estd transformando estas areas de imagen médica. Ademads, se incluira la
mamografia debido a su relevancia en la deteccion del cancer de mama, que constituye la
segunda causa de muerte de mujeres a nivel mundial (Khurshid et al. 2024, 2), el estudio
identificara también los principales riesgos y desafios éticos asociados con estas

aplicaciones:

2.3.1. Radiologia general

Las fracturas de cadera y pelvis son muy frecuentes en el area radioldgica, sin
embargo, factores como las complejidades anatomicas o distorsiones en la imagen resultan
en una alta tasa de errores de diagnostico que incrementan la morbilidad y mortalidad. En
consecuencia, se han entrenado varios modelos CNN para el andlisis de imagen y posterior

deteccion de fracturas pélvicas, uno de estos estudios logré un area bajo de curva® de 0.980

28 AUC Area bajo la curva por sus siglas en inglés, implica la capacidad del modelo para discriminar
correctamente entre imagenes normales y patologicas.



84

en la deteccion de fracturas de cadera (Jin et al. 2021, 16). Segun Jin et al (2021, 17) las
comparaciones de rendimiento entre modelos de IA y radidlogos mostraron claras ventajas
de la IA al identificar sitios de fracturas que fueron pasados por alto por los médicos.

Por otro lado, cada toma radiografica a la que se somete el paciente, lo expone a altas
dosis de radiacion, lo que podria afectar potencialmente su salud, ante esto muchos
profesionales deciden no repetir los estudios radiograficos incluso pese a la mala calidad de
ciertas imagenes (Poto¢nik, Foley, y Thomas 2023, 3), situacién que podria derivar en un
mal diagnostico. Ante esta realidad, la optimizacion de tomas radiograficas resulta crucial.
Existen varias aplicaciones destinadas para este propdsito, entre ellas Critical Care Suite,
desarrollada por GE para sus equipos de RX moviles. Estos algoritmos son capaces de
detectar patologias como el neumotdrax, evaluar la correcta colocacion de un tubo
endotraqueal y realizar clasificaciones de triaje. Ademds, proporcionan un entorno de
software intuitivo que permite la rotacion de imagenes y la identificacion de problemas como
la subexposicion y sobreexposicion, sugiriendo factores optimos al operador. Los estudios
que se consideran criticos son etiquetados y priorizados automaticamente en la lista de trabajo
del especialista (“Critical Care Suite 2.0” 2025).

Con el objetivo de optimizar la eficiencia de sus equipos de rayos X, Siemens
desarrollé YSIO X.pree, que consiste en un sistema de radiografia digital que utiliza camaras
3D para detectar automaticamente por ejemplo la region del torax sin necesidad de que esté
visible y realiza una colimacion automatica de esta region para limitar al maximo la dosis
absorbida por el paciente (Rasche, ten Cate, y Habecker 2023, 1-5). Por su parte, Philips
desarroll6 el Radiology Smart Assistant que consiste en un software potenciado por 1A que
analiza en tiempo real las imagenes antes de ser almacenadas o enviadas a su interpretacion,
esto evita que el paciente deba regresar para una repeticion de un examen fallido, también
brinda retroalimentacion a los operadores en la colimacion del area a irradiarse y el correcto
posicionamiento del paciente. Ademas, el sistema también arroja estadisticas del rendimiento
del operador por medio de indices de aceptacion y conformidad de las imagenes tomadas por
ellos, lo que promueve la mejora continua de su practica (“Radiology Smart Assistant |
Philips Healthcare 2025). En conclusion, la IA en la radiologia general no solo apoya en el
diagnostico, sino que también contribuye a la optimizacion de la calidad de las imagenes

radiograficas, juega un papel muy importante en la reduccion de dosis de radiacion absorbida
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por el paciente y generan un ahorro significativo de tiempo para el operador, el paciente y el
radidlogo, permitiendo una mayor eficiencia en la gestion de los servicios de salud.

Seglin Geis at al. (2019, 2) varias sociedades radioldgicas incluyendo la RSNA y la
ACR realizaron un documento de declaracion de ética de la IA en radiologia, la cual plantea
tres ejes:

La ¢ética en los datos que se centra en la manera en que estos se adquieren, gestionan
y utilizan, de acuerdo con Geis at al. (2019, 4) el consentimiento informado es fundamental
para su uso, ademas se debe asegurar su privacidad, proteccion y propiedad, especialmente
en el trabajo interinstitucional. Los datos que se utilizan para los sistemas de IA deben ser
objetivos, neutrales y transparentes para evitar sesgos y asegurarse de garantizar el acceso
equitativo a estos por parte de todos los involucrados.

La ética de los algoritmos y modelos entrenados se basa en que los algoritmos toman
decisiones basadas en su entrenamiento y las propiedades de los datos, por lo tanto, es
fundamental para el disefiador reconocer y evaluar las causas de los posibles sesgos y
preferencias humanas para mitigar su impacto. Geis y su equipo (2019, 4) recalcan que los
modelos de TA no poseen capacidad de razonamiento humano. Por lo tanto, recae en los
disefiadores y operadores la responsabilidad de evitar consecuencias no deseadas. En este
contexto, es fundamental asegurar la transparencia en los sistemas de IA, lo que permitiria
auditar la posible causa de un error o un resultado clinico adverso. Es critico también asegurar
el control y prevencion de ataques cibernéticos a estos sistemas y evitar el riesgo de
alteraciones mal intencionadas o afectacion a la privacidad del paciente. Ademas, se acota
que los algoritmos deben ser monitoreados minuciosamente en su flujo clinico para
asegurarse que su rendimiento es continuo y estable en el tiempo (Geis, Brady, Wu, Spencer,
Ranschaert, Jaremko, Langer, Kitts, et al. 2019, 5).

Por ultimo, la ética en la practica destaca la importancia de que los valores éticos
guien el como y cuando aplicar la IA en la practica radioldgica. Geis et al. (2019, 5) exhortan
a la comunidad radioldgica a desarrollar codigos de ética que promuevan el uso de los datos
clinicos hacia el beneficio de pacientes y al bien comln y lo limiten cuando su fin es
meramente financiero. Los autores también recalcan la responsabilidad del radidlogo en el
cuidado del paciente mediante el entendimiento cabal de las herramientas de IA y su

aplicacion efectiva (Geis, Brady, Wu, Spencer, Ranschaert, Jaremko, Langer, Kitts, et al.



86

2019, 6). Ademas, Geis et al. (2019, 6) enfatizan en la necesidad de contar con
procedimientos de monitoreo post implementacion para identificar consecuencias no
deseadas, asegurar la calidad y disponer de procedimientos para investigar causas y la

aplicacion de acciones correctivas que eviten la recurrencia.

2.3.2. Tomografia computarizada

La segmentacion de estructuras pulmonares es esencial para el diagnéstico y
tratamiento de ciertas patologias, en tomografia esta accion es relativamente sencilla en
condiciones normales. Sin embargo, se vuelve mucho mas complicada en presencia de
patrones anormales como: consolidaciones, derrames pleurales o nddulos pulmonares, esto
lleva a la necesidad de un enfoque de segmentacion mas sofisticado como el PHNNs? que
mediante técnicas de aprendizaje profundo clasifica cada voxel de la tomografia de abajo
hacia arriba de acuerdo a su nivel de detalle y contexto, logrando una precision del 98,5 %
(Jin et al. 2021, 7).

Por otro lado, las aplicaciones abdominales asistidas con IA juegan un rol crucial en
la deteccion de varios tipos de cancer como el pancreatico, carcinoma hepatocelular,
colorectal, adenocarcinomas, etc. El cancer pancreatico PDAC corresponde al 85 % de los
canceres pancreaticos y emerge como la segunda causa de muerte por cancer en los EEUU
con un pronoéstico de vida del 9 % en 5 afios (Jin et al. 2021, 13). La localizacion automatica
del pancreas es por si misma un reto en el analisis de imagenes médicas debido a que varia
de sujeto a sujeto en su forma, tamano y localizacion en el abdomen; un desafio aun mayor
es la localizacion de tumores pancreaticos, los cuales se presentan tamaios y formas distintas
(Jin et al. 2021, 14). Sin embargo, de acuerdo con Jin et al. (2021, 14-15), el desarrollo de
modelos de aprendizaje profundo est4d ayudando a mejorar la evaluacion y tratamiento de este
tipo de patologias, no solo a través de la segmentacion del tumor sino también mediante el
analisis predictivo que evalua en los pacientes la probabilidad de metastasis y resecabilidad
de los tumores, lo que sirve de apoyo en la planificacion de tratamientos quirurgicos. En este
contexto, la plataforma Zebra Medical Vision ofrece herramientas basadas en IA que
permiten identificar varias patologias como fracturas dseas, enfermedades cardiacas e incluso

el cancer en etapas tempranas. El sistema es capaz de procesar grandes volimenes de datos

2 PHNNSs Progressive Holistically-Nested Networks.
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y disminuir el margen de error humano, la aplicacion ofrece una solucion accesible para
hospitales que no pueden disponer de radidlogos especializados (Iglesia 2024), lo cual podria
incidir en la democratizacion de esta tecnologia hacia areas apartadas u hospitales con bajos
recursos econdmicos.

Por otra parte, un estudio de la Universidad de Melbourne (2020, 4) identifica tres
caracteristicas con las que la IA puede apoyar la eficiencia de las técnicas de tomografia
computarizada, estas son: velocidad de reconstruccion, reduccion de ruido y reduccion de
artefactos. En este sentido, la aplicacion de GE TrueFidelity es la primera aprobada por la
FDA que utiliza un modelo de aprendizaje profundo denominado DLIR para reconstruir
imagenes tomograficas de alta calidad a partir de imagenes tomadas con bajas dosis de
radiacion (Hsieh et al. 2019, 2). Ademas, ciertos sistemas como Siemens FAST Integrated
Workflow, Philips CT Precise Suite y GE Revolution Maxima utilizan aprendizaje profundo
para apoyar al operador en la identificacion de la localizacion optima del paciente dentro del
gantry mediante camaras 3D. La empresa Aidoc (2019, 1-6), por otro lado, ofrece gran
cantidad de aplicaciones disefadas para optimizar el andlisis y el flujo de trabajo. Sus
herramientas incluyen deteccion automatica de lesiones en areas sospechosas, optimizacion
del flujo de trabajo con integracion a sistema PACS y EMR y el monitoreo de anomalias. El
sistema no solo ha mostrado su utilidad en la deteccion de ndédulos que puedan significar
cancer, sino también en su clasificacion, evolucion y explicacion.

Pese a las grandes ventajas que la IA aporta a la tomografia computarizada, se necesita
mas desarrollo, diversificacion de datos de entrenamiento y validacion efectiva de los
algoritmos (Lee y Seeram 2020, 2—5) para garantizar su confiabilidad y eficacia en entornos
clinicos . Segin Yan et al. (2023, 9), los métodos de reconstruccion tomografica basados en
IA son no solo capaces de generar imagenes de alta calidad con minima dosis de radiacion,
sino también de reducir el tiempo de reconstruccion y de aprender de los datos de entrada.
Sin embargo, necesitan de grandes volumenes de datos para su entrenamiento, su rendimiento
puede mostrar inestabilidades y presentan baja capacidad de generalizacion hacia nuevos
datos o diferentes escaneres. Al respecto Jin et al. (2021, 12) sefialan que un gran obstaculo
en el desarrollo de la IA en este campo es la falta de datos etiquetados a gran escala para
entrenamiento y evaluacion. Los datos publicos existentes son limitados y carecen de

anotaciones completas, los autores sugieren el trabajo conjunto de una comunidad de IA en
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la que los radidlogos colaboren para definir patrones patoldgicos y los etiqueten
correctamente. Ademas, el desarrollo de enfoques que permitan el entrenamiento a partir de
datos etiquetados débilmente o la exploracion de mineria de datos para extraer instancias no
etiquetadas de multiples conjuntos de datos heterogéneos con el fin de mejorar la
generalizacion de los sistemas en el reconocimiento de patrones.

Pietrowski et al. (2021, 7) revelan en su estudio sobre aspectos éticos de la IA en
radiologia que sobre todo se observa la carencia de directrices rigurosas acerca de la inclusion
y exclusion de pacientes y la privacidad de su informacion en la investigacion y desarrollo
de estas herramientas. Ademds, muy pocas investigaciones discuten los patrones de
predicciones incorrectas y las posibles razones detras de estos errores. Pietrowski et al. (2021,
8) proponen el establecimiento de directrices uniformes para la elaboracion y reporte de
investigaciones sobre las herramientas que utilicen IA para garantizar estudios robustos que
permitan aumentar la confiabilidad de la comunidad cientifica y de los profesionales médicos

en estas tecnologias emergentes.

2.3.3. Resonancia magnética

Conforme a Hernanez-Trinidad et al. (2024, 3) el diagnostico por RMN requiere por
lo general el analisis de gran cantidad de imagenes cuya interpretacion manual resulta
laboriosa y propensa a variabilidad inter observador. En este aspecto, la IA tiene la capacidad
de procesar grandes volimenes de iméagenes con rapidez y precision, lo cual puede facilitar
la deteccion temprana y monitoreo de diversas patologias como por ejemplo tumores
cerebrales y otros tipos de cancer, también se ha demostrado su utilidad en la deteccion y
diagnostico de enfermedades neurologicas como el Alzheimer o patologias cardiacas
(Hernandez-Trinidad et al. 2024, 12). Por otro lado, la IA también ha mostrado precision en
la segmentacion de lesiones en imagenes RMN, lo que resulta crucial para su correcto
diagnostico y tratamiento, también se puede mencionar el analisis de funcionalidad cerebral
en el que las herramientas potenciadas con A son capaces de mapear en forma dinamica las
regiones del cerebro que se activan durante tareas especificas (Hernandez-Trinidad et al.
2024, 6).

Por otro lado, Segun Poto¢nik et al. (2023, 5) los altos tiempos de escaneo de

resonancia magnética plantearon la necesidad del desarrollo de algoritmos de aprendizaje
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profundo que los aceleren. En este sentido, General Electric y Philips han logrado reducir el
tiempo de escaneo entre 50 % y 66 % con la implementacion de sistemas de aprendizaje
profundo en sus resonadores. Por su parte, Siemens ha logrado escaneos 70 % a 80 % mas
rapidos. En equipos tradicionales el examen de resonancia de una rodilla tomaba
aproximadamente 10 minutos mientras que en un modelo de esta marca potenciado por [A
toma menos de dos minutos. Esto se logra en parte debido a algoritmos de IA como los GAN
empleados para corregir artefactos derivados del movimiento junto con otros algoritmos
entrenados con grandes sets de datos de imagenes MRI para reconocer puntos de referencia
anatomicos que ayudan a optimizar el posicionamiento del paciente en el escaner con el
objetivo de minimizar la variabilidad de la calidad de imagen por dependencia del operador
y estandarizar la configuracion inicial del paciente (Foti y Longo 2024, 4). Sin embargo, Foti
y Longo (2024, 6) consideran que si bien las altas velocidades de escaneo facilitan
enormemente el proceso y lo hacen menos incomodo para el paciente, pueden dar lugar a la
pérdida de informacion critica en las imagenes, comprometiendo la exactitud del diagnostico.
Ademas, los autores en sus estudios identificaron metastasis milimétricas creadas
artificialmente en el proceso de reconstruccion con aprendizaje profundo, lo que podria
generar falsos positivos que alterarian la evaluacion del paciente, situacidon que es
especialmente grave en pacientes oncoldgicos, cuyo mal diagnostico puede incidir en un
dréstico e innecesario cambio en su tratamiento.

Segin Hernandez-Trinidad (2024, 15), el etiquetado de imagenes de MRI resulta
crucial para el entrenamiento de los modelos de IA, esta actividad demanda la participacion
de radiologos y otros expertos. Sin embargo, la variabilidad inter observador podria estar
presente en los datos de entrenamiento de los modelos de A, afectando inadvertidamente el
diagnostico y tratamiento de pacientes. Por otro lado, la integracion de los diferentes tipos de
MRI: anatomica, funcional y de difusion resulta compleja debido a las diferencias de
formatos y caracteristicas, lo que representa un desafio en la confiabilidad de su
representacion y analisis holistico (Hernandez-Trinidad et al. 2024, 12). Ademas, la
privacidad y seguridad en el manejo de los datos personales del paciente también representa
un desafio importante en los sistemas de MRI, esta situacion plantea un dilema debido a que
es ingente la cantidad de datos requerida para el entrenamiento de los modelos de IA. Ante

lo cual, en la practica se utilizan herramientas para la creacion de nuevos datos de
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entrenamiento a partir de imagenes ya existentes (Hernandez-Trinidad et al. 2024, 14). Sin
embargo, las nuevas imagenes obtenidas de esta forma mantienen las principales
caracteristicas de la primera y varian generalmente solo en aspectos de posicion u
orientacion, mas no eliminan la posibilidad de sesgo que también podria estar presente en
esos sistemas de IA si es que los conjuntos de datos utilizados para su entrenamiento no son
representativos, lo que perjudicaria la equidad en el diagnéstico y tratamiento.

Al respecto, Hernandez-Trinidad at al. (2024, 15) proponen el desarrollo y
estandarizacion de métodos y protocolos utilizados para el etiquetado de imagenes y la
anotacion de informacion que sirve de entrenamiento a los modelos de IA o el uso de
herramientas de anotacion. Ademas, la implementacion de auditorias de calidad que brinden
retroalimentacion y apoyen al mejoramiento continuo de la precision en esta etapa de

desarrollo.

2.3.4. Mamografia

Segun el INEC, el cancer de mama ocupd en el ano 2018 el lugar nimero 11 en la
lista de causas generales de muerte femenina en el Ecuador (2018), también es importante
acotar que de acuerdo con la Organizacion Mundial de la Salud, la proporcioén de morbilidad
por cancer de mama esta en funcion del indice de desarrollo humano. De este modo, en paises
con IDH alto una de cada 71 mujeres muere por esta enfermedad, mientras que en paises con
IDH bajo una de cada 48 mujeres muere por esta patologia (OMS 2024).

En este contexto, la democratizacion en el uso de nuevas herramientas de IA en
mamografia, podria en un futuro cercano incidir en la reduccion de costos tanto para las
instituciones de salud como para sus pacientes. Segin Nafissi y Nahid (2024, 8-9) las
herramientas de IA pueden facilitar la identificacion temprana de cancer de mama incluso en
entornos donde los servicios médicos son escasos o inadecuados. Ademas, la capacitacion de
mas profesionales de la salud respecto a las tecnologias de A tendria como consecuencia
una mayor concientizacion, educaciéon y participacion de comunidades vulnerables en
programas de deteccion y prevencion del cancer de mama (Nafissi 2024, 2).

En la actualidad, el desarrollo de herramientas de analisis de mamografia basadas en
IA avanza exponencialmente (Lamb et al. 2022, 1) debido al soporte que estas herramientas

brindan al radidlogo principalmente en las siguientes aplicaciones interpretativas: Deteccion
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de lesiones y diagnostico, triaje, evaluacion de la densidad de la mama; y en las siguientes
aplicaciones no interpretativas: evaluacion de riesgo, control de calidad de imagen,
adquisicion de imagen y reduccion de dosis absorbida por el paciente.

La deteccion temprana del cancer de mama o cribado es esencial para mejorar la
esperanza de vida de las pacientes que lo padecen, los exdmenes mamograficos tradicionales
han cubierto de cierta forma esta necesidad pero con limitaciones en la dificultad a la que se
enfrentan los radidlogos en el andlisis de tejido mamario denso o la variabilidad en el
desempefio de cada profesional, lo que puede resultar en diagnosticos erroneos y falsos
positivos (Dave et al. 2025, 13, 27). Segun Lamb y su equipo (2022, 2), la primera gran
ventaja en el uso de técnicas de aprendizaje profundo es la capacidad de deteccion de
caracteristicas sutiles de la imagen y la relacion entre caracteristicas que no son percibidas
por el ojo humano.

En este contexto, Escalante Gonzéalez (2023, 2) acota que la IA ha mostrado su
efectividad en la deteccion del cancer de mama, mejorando la tasa de deteccion y reduciendo
la carga laboral de los radidlogos. De acuerdo con un estudio sueco, los algoritmos de 1A
detectaron, sin la existencia de falsos positivos, 20 % mas de tumores de mama en
comparacion con los diagndsticos médicos (Escalante Gonzalez 2023, 5), disminuyendo los
procedimientos innecesarios que pueden no solo producir efectos secundarios en el paciente,
sino también generar ansiedad. En esta linea , Ahmad y Alquarshi (2024, 11) detallan un
modelo que logré una precision del 98,61 % en sus resultados en la deteccion de cancer de
mama por medio de un sistema de aprendizaje profundo basado en RNN.

Segin Dave at al. (2025, 15) algunos modelos de IA han alcanzado niveles de
sensibilidad y especificidad mayores al 90 %, lo que evidencia su capacidad para detectar la
gran mayoria de casos positivos de cancer de mama, asi como garantizar un menor nimero
de mamografias clasificadas incorrectamente como positivas. Un ejemplo de software para
deteccion temprana de cancer es Lunit Insight, que ofrece una exactitud de 96 %, la
aplicacion esta disefiada para detectar y clasificar varias anomalias en mamografias y sehalar
a los radidlogos las areas que requieren su atencion, este software funciona como herramienta
de soporte para el médico y ha mostrado excelentes resultados en la aceleracion de los

procesos de diagndstico y aumento de la eficiencia en el trabajo (Lunit 2025). Sin embargo,



92

aun necesita validacion adicional en diferentes poblaciones (Dave et al. 2025, 18) para evitar
el sesgo de sus resultados.

Otra aplicacion de la IA en mamografia es el triaje, que permite priorizar pacientes
con hallazgos sospechosos, demarcandolos en las listas de trabajo de los médicos. El objetivo
del triaje es mejorar la eficiencia del flujo de trabajo permitiendo a los radidlogos que se
enfoquen en los casos que requieren atencion inmediata. Entre las herramientas comerciales
que cumplen con esta funcion tenemos Siage-Q, cmTriage y HealthMammo, cuyos
desempefios respectivamente corresponden a un AUC de 0,97,0,95 y 0,97 (Lamb et al. 2022,
4). En consecuencia, segun Lamb et al. (2022, 9), la utilizacion de herramientas de triaje
potenciadas por IA pueden contribuir a una atenciéon mas agil y oportuna, los autores citan
un estudio de caso que redujo de 9,6 dias a 3,9 dias el tiempo transcurrido desde la
finalizacion del estudio hasta la entrega del informe. Por su parte, Yon y Kim (2021, 7)
registran reducciones de tiempo de lectura de hasta 52.7 %.

La densidad del tejido mamario es un factor considerable en el riesgo de cancer de
mama y en la visibilidad de las lesiones en imagenes radiologicas. La densidad de mama se
refiere a la cantidad de tejido glandular y fibroso en relacion con el tejido graso. Al respecto,
Bergan et al (2024, 2) aseveran que las mujeres con mamas extremadamente densas presentan
un riesgo entre 4 y 6 veces mayor a aquellas con mamas menos densas. Sin embargo, existe
amplia variabilidad entre radidlogos en la determinacion de densidad mamaria, situacion que
puede afectar los resultados del diagnostico. Su correcta valoracion resulta importante porque
puede influir en la determinaciéon de posteriores examenes como: resonancia magnética,
tratamientos de quimio prevencion o pruebas genéticas. En este contexto, la A ofrece una
oportunidad de mejora y estandarizacion de la evaluacion de la densidad mamaria (Lamb
et al. 2022, 12). Entre las aplicaciones aprobadas por la FDA que brindan esta funcionalidad
estin:. DM-Density, Densityai, DenSeeMammo, Insight BD, PowerLook Density
Assessment, Quantra, Visage Breast Density y Volpara Imaging Software (Lamb et al. 2022,
5).

Varias caracteristicas del paciente son consideradas como factores de riesgo frente al
cancer de mama, entre las cuales figuran el segmento poblacional, antecedentes familiares,
densidad mamaria, asi como elementos presentes en la mamografia como masas,

microcalcificaciones y diferencias entre ambas mamas. Estas variables constituyen la entrada
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de modelos de IA predictivos que pueden determinar el porcentaje de riesgo a corto plazo
del paciente. Existen algunas aplicaciones que proveen este soporte para predicciones de
cribado individualizado en intervalos de uno o dos afos (Lamb et al. 2022, 6). En contraste,
el estudio de Gjesvik et al (2024, 7) sugiere que los algoritmos de IA pueden predecir el
cancer futuro de mama de 4 a 6 afios antes del diagnostico humano. Aunque estos autores
aseveran que aun son necesarias mas investigaciones para validar su precision. Una
aplicacion de estas caracteristicas es iBRISK (Breast Imaging Reporting and Data System)
desarrollado para evaluar el riesgo de céncer de mama en mujeres con hallazgos
mamograficos sospechosos sin que deban pasar por biopsias (Ezeana et al. 2023, 1). El
modelo utiliza aprendizaje profundo para analizar factores de riesgo como: antecedentes
personales y familiares, obesidad, diabetes, hipertension, edad, raza y etnicidad y descripcion
de lesiones observadas en las mamografias, el software permite clasificar a los pacientes en
grupos de baja, moderada y alta probabilidad de malignidad, lo que ayuda al médico a
determinar los pacientes que podrian evitar la biopsia o los que requieren aun mas
intervenciones (Ezeana et al. 2023, 2). Segun Ezeana et al. (2023, 3) el software tiene la
posibilidad de proporcionar un analisis de ahorros de costos potenciales al evitar biopsias
innecesarias en grupos de baja o moderada probabilidad. La evaluacion del software alcanzd
una precision del 89.5 % y un AUC de 0,93 con un intervalo de confianza del 95 % y se
demostrd que el modelo es capaz de reducir biopsias innecesarias en un 50 % en pacientes
con riesgo bajo y moderado (Ezeana et al. 2023, 1), lo que implica un ahorro significativo en
costos y la mejora en la calidad de atencion.

Por ultimo, la posicion del paciente junto con la compresion adecuada de la mama en
el examen y la seleccion de factores correctos son también en mamografia fundamentales
para lograr buenas iméagenes diagnosticas y disminuir la dosis de radiacion absorbida por el
paciente. Algunos equipos de mamografia como el modelo Mammomat Inspiration de
Siemens, proporcionan al operador sugerencias e informacion sobre estas variables y
visualizacién anatomica de la mama para evitar las repeticiones de imagenes, ademas
proveen informes automaticos con métricas de calidad (Lamb et al. 2022, 6).

Entre los desafio éticos de la implementacion de algoritmos de IA en mamografia de
acuerdo con Yoon y Kim (2021, 11) estan: la responsabilidad legal de los resultados, al

respecto existe incertidumbre sobre como se manejarian las consecuencias legales y la
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pertinencia de incluir en los registros médicos los datos analiticos proporcionados por la IA.
En este sentido, Ezeana et al et al. (2023, 2) argumentan que la precision en estos sistemas
debe estar garantizada para evitar el riesgo de omitir diagnosticos inapropiados. Yoon y Kim
(2021, 11) también plantean el dilema de considerar a la IA como lector independiente en el
proceso de diagndstico y la influencia de sus recomendaciones en las decisiones clinicas y el
riesgo de caer en una dependencia excesiva hacia los sistemas de IA que podria resultar en
la disminucion de habilidades interpretativas de los radidlogos y afectar la calidad del
diagnostico.

Por otro lado, la integracion apropiada de los nuevos sistemas de IA con otras
herramientas tradicionales, sin comprometer la eficiencia del diagndstico también es
considerada por Ezeana at al. (2023, 8) como un desafio importante, sin olvidar el sesgo que
siempre esta presente en algin grado en los sistemas de IA. En este sentido, el iBRISK fue
entrenado y validado con pacientes de la ciudad de Houston y sus pruebas restringidas a 3
grandes hospitales en Texas (Ezeana et al. 2023, 10), situacién que pone en manifiesto la
necesidad de un estudio mas amplio para evaluar su desempefio. Al respecto, Dave at al.
(2025, 3) sefialan que la falta de representatividad en los conjuntos de datos, sesgados hacia
ciertos grupos demograficos, puede limitar la generalizacion de los algoritmos de IA. Los
autores sugieren ampliar el universo de entrenamiento de estos modelos con datos
provenientes de multiples instituciones y ubicaciones geograficas para mejorar su robustez y
aplicabilidad (Dave et al. 2025, 14).

Segun Yoon y Kim (2021, 11) la IA tiene el potencial para revolucionar las técnicas
de mamografia. Sin embargo, esta tecnologia alin se encuentra en etapas iniciales, su éxito
en la practica dependerd de la suficiente validacion clinica que permita generalizar los
diagndsticos, consensos sociales, el desarrollo de estandares tanto éticos como técnicos y la
aceptacion por parte de los profesionales de la salud. En este contexto, Dave et al. (2025, 14)
destacan la importancia de desarrollar métodos que conviertan el proceso de toma de
decisiones de la inteligencia artificial en informacion clara y accesible para los radidlogos.
El objetivo de estas iniciativas es aumentar la confianza en los sistemas de IA y proporcionar

transparencia en los procedimientos algoritmicos.
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2.4. Desarrollo de medicamentos

El desarrollo de medicamentos puede ser radicalmente transformado mediante
técnicas de aprendizaje automatico, lo que impacta directamente en la reduccion del tiempo
de desarrollo y en la disminucion de los costos asociados. En consecuencia, estas tecnologias
pueden resultar significativas para acelerar la atencion al paciente y derivar mas inversion y
recursos hacia enfermedades huérfanas®® (Persons y MCGinnis 2019, 42).

Entre las técnicas de IA mas utilizadas en este campo estan el aprendizaje de maquina
supervisado, no supervisado, semi supervisado y el aprendizaje reforzado, ademas se utiliza
vision artificial para el procesamiento de imagenes biologicas e incluso PLN en el
procesamiento de literatura cientifica , procesos moleculares o cédigos de moléculas de ADN
(Persons y MCGinnis 2019, 52).

En este sentido, las herramientas que utilizan PLN pueden acelerar significativamente
la revision de vasta literatura cientifica y priorizar la informacion relevante para identificar
patrones (Persons y MCGinnis 2019, 56). Las técnicas de aprendizaje profundo se emplean
para procesar grandes cantidades de informacion y datos complejos como imagenes, ademas
muestran en general gran capacidad de prediccion, empero, requieren de una gran cantidad
de datos para su entrenamiento, esto suele ser un limitante para su uso, en contraste, los
modelos de aprendizaje de maquina pueden ser entrenados con menor cantidad de datos
(Persons y MCGinnis 2019, 56).

De acuerdo con Wu et al. (2024, 4) las redes neuronales recurrentes son
particularmente importantes en esta area debido a su capacidad de analizar informacion en
secuencia o en series de tiempo, asi como por su cualidad de aprender de datos que contienen
correlaciones hacia adelante y hacia atrds. Es menester mencionar que las técnicas de
aprendizaje profundo pueden ser usadas también para generar nuevas moléculas en base a
ciertas propiedades predefinidas. Un modelo de GAN que se basa en dos redes neuronales
que compiten entre si para generar datos auténticos fue capaz de producir potentes
inhibidores para una enfermedad en particular en menos de dos meses, cuando este proceso
toma habitualmente dos o tres afos (Persons y MCGinnis 2019, 58-59).

En este contexto, las herramientas de IA pueden desempefniar un papel crucial en

diversas etapas en el desarrollo de farmacos, partiendo desde la investigacion, donde se

30 Son enfermedades raras que no reciben mucha atencidn, en muchos casos debido a su costo.
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exploran nuevas aplicaciones terapéuticas a partir de componentes ya conocidos, pasando
por la etapa preclinica y hasta en las posteriores pruebas con humanos mediante la seleccion,
reclutamiento y estratificacion de pacientes para ensayos clinicos, optimizando asi la eficacia
de los estudios y la seguridad de los participantes (Persons y MCGinnis 2019, 42).

La etapa de investigacién se centra en entender los mecanismos basicos de las
enfermedades para luego en ellas identificar y validar objetivos bioldgicos como proteinas o
genes, cuya reaccion serd estudiada con miles de compuestos quimicos hasta obtener el
resultado terapéutico deseado (Persons y MCGinnis 2019, 49). En este ambito Chen et al.
(2023, 10) mencionan que varias herramientas de IA como DLEPS proporcionan una vision
holistica de las vias biologicas involucradas en una enfermedad y sugieren nuevos objetivos
terapéuticos en lo que se conoce como andlisis de datos multi-omicos. Por otro lado, también
se utilizan modelos de aprendizaje profundo para la generaciéon de nuevos compuestos
farmacéuticos sin un esquema base previo en lo que se conoce como novo drug design (Chen
etal. 2023, 9). Ademas, segun Chen et al. (2023, 9) considerando que muchos de los
objetivos de las medicinas son proteinas, la IA puede cumplir una importante funcion de
prediccion de su estructura mediante herramientas de aprendizaje profundo como el
AlphaFold de DeepMind que predice la estructura 3D de las proteinas desde sus secuencias
de amino acidos.

Es relevante en este punto mencionar a la nanotecnologia, la cual se esta utilizando
actualmente en el desarrollo de nanomedicinas debido a que por su tamafio pueden atravesar
barreras infranqueables para los farmacos tradicionales. Como por ejemplo, el modelo de [A
disefiado por Muiiiz Castro (Chen et al. 2023, 9) que consiste en la impresion 3D de
nanomateriales realizando predicciones de temperatura de extrusion, caracteristicas
mecanicas del filamento, tiempo de disolucion y efectividad. Ademas otros modelos son
capaces de predecir la efectividad de la absorcion celular (Chen et al. 2023, 9) puesto que
esta caracteristica es crucial en la efectividad de la accion de las nanomedicinas.

En la etapa de investigacion, la IA también se aplica para predecir propiedades de
solubilidad, estabilidad y bioactividad entre varios compuestos (Chen et al. 2023, 10), lo que
resulta determinante para la elaboracion de farmacos.

Probablemente la etapa de investigacion en la que la IA ofrece mas potencial es el

cribado o screening, que consiste en identificar la accion de compuestos o biomoléculas hacia
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un objetivo biologico. El cribado de alto rendimiento se utiliza para analizar la accion de un
farmaco frente a un gran nimero de compuestos, los ensayos se realizan en matraces de micro
titulacion y se identifica automaticamente su respuesta para luego seleccionar los compuestos
mas prometedores (Wu et al. 2024, 4). En la actualidad, de acuerdo con Wu et al. (2024, 4-
5) se utiliza mas el aprendizaje de maquina para el cribado virtual de compuestos con dos
técnicas en particular: el cribado basado en el objetivo que mide el efecto del compuesto
sobre el objetivo seleccionado y el cribado fenotipico que mide la accidon holistica del
compuesto. Las técnicas de IA ayudan a identificar compuestos para pruebas posteriores y
evitan el costoso cribado de extensas librerias del laboratorio. La efectividad en la seleccion
de compuestos usando técnicas de aprendizaje de maquina es muy relevante. En una
investigacion sobre compuestos que activan una proteina cuya disfuncidn se asocia con fallas
cardiacas, se comprobo que la tercera parte de las selecciones resultantes de modelos de
aprendizaje de maquina fueron exitosas mientras que en un cribado masivo tradicional se
obtiene una tasa de éxito aproximada de 0,01 %. Ademas, en este caso en particular el tiempo
de desarrollo del farmaco se redujo seis veces (Persons y MCGinnis 2019, 58).

Por otro lado, en la investigacion pre clinica, se comprueba la toxicidad del
compuesto utilizando técnicas in vitro con tejidos o células en un tubo de ensayo in vivo con
animales, si las pruebas son exitosas se puede pasar hacia las pruebas con humanos luego de
obtener los permisos requeridos por ley (Persons y MCGinnis 2019, 50). En esta etapa , segiin
Chen et al. (2023, 11), la IA presenta gran potencial de evaluar la toxicidad de compuestos
quimicos mediante modelos computacionales predictivos de redes neuronales como
DeepTox, estos modelos se alimentan con datos historicos, caracteristicas moleculares,
propiedades fisicoquimicas y se entrenan con bases de datos de toxicidad como la Tox21.

El uso de estas herramientas ayuda a descartar compuestos altamente toxicos antes de
asumir los altos costos en pruebas in vitro o in vivo. Ademas, la optimizacion de ensayos
clinicos se presenta como un ambito propicio para la inteligencia artificial, especialmente
considerando que la tasa de finalizacion de este tipo de ensayos con métodos tradicionales es
de tan solo el 10 % (Gnanasambandam 2023, 2). Herramientas como Medidata Solutions
permiten mejorar el disefio del ensayo clinico, determinar el tamafio de muestra ideal y definir
criterios de inclusion y exclusion para la seleccion de la poblacion. Ademas, facilitan el

analisis de grandes volumenes de datos en tiempo real, lo cual enriquece la toma de
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decisiones mediante un monitoreo activo que identifica desviaciones del ensayo de manera
inmediata. También contribuyen a la logistica de recursos y ofrecen métodos estadisticos
avanzados que se adaptan a la complejidad de los datos, garantizando resultados robustos
que consideran los efectos secundarios y la relacion riesgo-beneficio (Gnanasambandam
2023, 2-5).

Entre las principales aplicaciones comerciales descritas por Wu et al. (2024, 8) para
el desarrollo de farmacos estan las siguientes: DeepDrug que se utiliza para detectar el
genoma de patdégenos, Reinvent que se utiliza principalmente para generacion molecular,
AlphaFold por su parte se utiliza para predecir la estructura de las proteinas, SwissADME
predice la bioavilidad oral de los compuestos, Admestar predice la toxicidad de moléculas
de farmacos, AutoDockVina determina la conformacion y afinidad de uniones, ADMETsar
predice las propiedades de los compuestos, DeepPurpose asiste en la exploracion de las
potenciales caracteristicas de los farmacos, PathPred predice la ruta sintética de compuestos
y Deep 6 1A que asiste en la rapida identificacion de potenciales participantes en pruebas.

Cabe mencionar que pese a las grandes ventajas que ofrecen la IA en el desarrollo de
farmacos existen también importantes desafios en su implementacion y uso, entre ellos se
puede sefialar: los vacios en la investigacion, los cuales se originan en la falta de
conocimiento sobre el mecanismo de las enfermedades o de la interaccion de los
medicamentos con ciertas proteinas debido a que estos objetivos muestran un
comportamiento dinamico en el organismo (Persons y MCGinnis 2019, 64). Por otro lado,
las librerias quimicas contienen alrededor de 11 billones de compuestos sintetizables que
apenas representan una pequefia fraccion de la infinidad de compuestos posibles (Persons y
MCGinnis 2019, 65). Ademas, la extrapolacion de nuevos compuestos con caracteristicas
biologicas predefinidas creados con modelos generativos y usados para alimentar modelos
predictivos podria producir resultados poco fiables (Persons y MCGinnis 2019, 65).

Otro de los principales obstaculos en esta area es la estandarizacion de los datos para
el entrenamiento de los modelos de aprendizaje de méaquina ya que estos provienen de
diversas fuentes y en consecuencia se encuentran en diferentes formatos. Por lo tanto,
normalizarlos y estandarizarlos requiere grandes recursos y un proceso intensivo (Persons y

MCGinnis 2019, 66).
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En consecuencia, segun Pearsons y MCGinnis (2019, 67) la disposicion limitada de
datos puede ser una de las causas del sesgo algoritmico que alterara la confiabilidad de los
resultados. Es relevante destacar que los datos pueden mostrar sesgos en funcion de etnia,
género o clase social, lo que podria generar ineficiencias en la efectividad del farmaco
resultante u orientar su eficacia hacia subpoblaciones especificas. Otra limitacién poco
considerada pero que influye en el sesgo es que la gran mayoria de informacion disponible
proviene de ensayos que arrojaron resultados positivos, mientras que aquellos con resultados
negativos permanecen ocultos. Ademas, la informacion sobre los pacientes también presenta
sesgos, ya que se basa principalmente en individuos que reciben tratamiento, sin considerar
a aquellos que carecen de acceso a atencion médica.

De acuerdo con Persons y McGinnis (2019, 67), el acceso a los datos constituye
también un reto muy importante en el desarrollo de firmacos debido al costo y a los tramites
legales. Por otro lado, los pacientes suelen mostrar cautela en consentir el uso de sus datos
para fines investigativos. Ademas, las compaiias farmacéuticas consideran sus bases de
datos como grandes activos que les brindan ventajas competitivas. Wu et al. (2024, 9) acotan
que incluso el uso de tecnologias como el reconocimiento facial para la seleccion de
participantes en pruebas pueden infringir la privacidad de los participantes. Estas
restricciones podrian aumentar los sesgos en los modelos de IA. Sin embargo, existen formas
legales para acceder a la informacion, principalmente para propdsitos de salud publica.

Es importante tomar también en cuenta que la mano de obra calificada es escaza en
el campo interdisciplinario de la ciencia de datos y la ingenieria biomédica. Por lo tanto, es
un reto encontrar profesionales idoneos para la innovacion, incluso las agencias reguladoras
enfrentan este desafio al requerir personal con habilidades para entender y regular el
desarrollo de medicamentos con tecnologias de IA (Persons y MCGinnis 2019, 68).

Aunque varios modelos de IA han mostrado gran eficiencia y confiabilidad
comparados con técnicas tradicionales como la experimentacion animal, consolidar esta
innovacion en la practica requiere cambios legales (Persons y MCGinnis 2019, 69). De
acuerdo con varias empresas farmacéuticas de EE. UU. las regulaciones en el uso de IA en
el desarrollo de farmacos no estan claras y no existe suficiente guia. Esta incertidumbre
impide que aumente la inversion en estas tecnologias. En contraste, Brady (2024, 8) sefiala

que la FDA y la EMA en sus respectivas jurisdicciones se encuentran realizando encuestas a
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los desarrolladores con el fin de regular adecuadamente este campo sin llegar a sofocar la
innovacion. Ademas, estos organismos han publicado guias de orientacidon sobre el uso de
IA en el ciclo de vida del desarrollo de farmacos. La prioridad de los organismos reguladores
es asegurar altos estandares de seguridad y calidad mediante pautas que involucren la
proteccion de los individuos que son parte de los estudios clinicos (Brady 2024, 6). Por otro
lado, segiin Brady (2024, 5), la transparencia de los sistemas de IA utilizados en esta practica
también es de gran interés por parte de los reguladores, dada la alta complejidad de los
modelos de IA, se considera crucial que los desarrolladores sean capaces de demostrar el
proceso de toma de decisiones de sus modelos en contextos criticos como los ensayos
clinicos.

Segun lo descrito anteriormente, la IA brinda diversas soluciones en las diferentes
areas involucradas, asi como también se identifican desafios éticos importantes que deben
abordarse para evitar consecuencias negativas y garantizar que esta tecnologia se utilice en
beneficio de la sociedad.

La siguiente tabla muestra las diferentes soluciones identificadas en las areas

referentes a esta investigacion y las vincula con los desafios éticos encontrados en la

bibliografia consultada.

Tabla 1

Desafios éticos de la IA identificados en las aplicaciones de las dreas de salud propuestas

Soluciones Aplicativos Areas involucradas | Desafios éticos
Atencion virtual al -Ada Health Asistentes médicos -Mitigar el Sesgo y asegurar la equidad
paciente -Doctor Chatbot: virtuales (Borna et al. 2024, 1)
Heart Desease Terapia basada en -Fomentar la Transparencia (Borna et al.
Prediction chatbots 2024, 1)
-Talkspace Salud emocional - Evitar la mercantilizacion de la
-Betterhelp salud(CCNE y CNPEN 2022, 49)
-Moodifit - Evitar la obsolescencia y
-Happify deshumanizacion(Savulescu et al. 2024, 5)
-Shine -Asegurar la privacidad y seguridad de los
-Companion datos(Wind y Kenny 2023, 12)
-SuperBetter -Evitar la disparidad en la atencion médica
Apoyo al paciente en -Florence Asistentes médicos | (Kraaijeveld et al. 2025, 1)
la adherencia al virtuales -Prevenir la erosion de la relacion paciente-
tratamiento médico(Kraaijeveld et al. 2025, 4)
-Evitar los resultados erroneos y su impacto
en el paciente (Borna et al. 2024, 2)
Monitoreo en el -Mindstrong Health Herramientas -Prevenir la invasion a la privacidad del
comportamiento del inteligentes de salud | paciente(Nepal et al. 2024, 6)
paciente mental -Reducir el sesgo algoritmico (Olawade
et al. 2024, 7)
-Fomentar la transparencia (Olawade et al.
2023, 7)
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-Evitar el deterioro en la relacion paciente-
médico(Olawade et al. 2023, 7)

-Fomentar la privacidad y seguridad de la
informacion(Olawade et al. 2023, 7)

Analisis de imagenes
médicas para
deteccion de
patologias, triage y
cribado.

-Critical Care Suite
-Zebra Medical
Vision

iBRISK (Breast
Imaging Reporting
and Data System)

-Radiologia
convencional
-Tomografia
-Resonancia
magnética
-Mamografia

-Asegurar la privacidad y seguridad de la
informacion(Geis, Brady, Wu, Spencer,
Ranschaert, Jaremko, Langer, Borondy
Kitts, et al. 2019, 4)

-Promover la transparencia de los
resultados(Geis, Brady, Wu, Spencer,
Ranschaert, Jaremko, Langer, Borondy
Kitts, et al. 2019, 5)

-Asegurar la integridad en el disefio o
errores de omision (Geis, Brady, Wu,
Spencer, Ranschaert, Jaremko, Langer,
Borondy Kitts, et al. 2019, 5)

-Prevenir la disparidad en el acceso a la
tecnologia(Geis, Brady, Wu, Spencer,
Ranschaert, Jaremko, Langer, Borondy
Kitts, et al. 2019, 5)

-Minimizar el sesgo algoritmico (Lee y
Seeram 2020, 5)

-Prevenir la subjetividad clinica en el
etiquetado de imagenes para
entrenamiento(Hernandez-Trinidad et al.
2024, 15)

-Asumir responsabilidad legal de los
resultados(Yoon y Kim 2021, 11)
-Prevenir la dependencia excesiva del
profesional hacia los sistemas de IA (Yoon
y Kim 2021, 11)

-Evitar la insuficiente validacion
clinica(Yoon y Kim 2021, 11)
-Garantizar la transparencia de los
resultados(Dave et al. 2025, 14)

Reduccion del tiempo
de escaneo

-Deep Resolve de
Siemens Healthineers
-Sonic DL de GE
Healthcare

Resonancia
magnética

-Evitar la pérdida de informacion clinica y
artefactos creados artificialmente en la
reconstruccion de imagenes(Foti y Longo
2024, 6)

Cribado,
determinacion de
toxicidad

-SwissADME
-ADMETSAR
-DeepPurpose

Desarrollo de
farmacos

-Prevenir vacios en la investigacion
(Persons y MCGinnis 2019, 64)
-Gestionar las limitaciones de las librerias
quimicas(Persons y MCGinnis 2019, 66)
-Asegurar la normalizacion efectiva de los
datos de entrenamiento(Persons y MCGinnis
2019, 66)

-Prevenir el sesgo algoritmico por
disposicion limitada de datos de
entrenamiento(Persons y MCGinnis 2019,
67)

-Gestionar la dificultad en el acceso a los
datos debido a costo y tramites legales
(Persons y MCGinnis 2019, 67)

-Abordar la escasez de mano de obra
calificada tanto para el desarrollo como para
la regulacion (Persons y MCGinnis 2019,
68)

-Abordar la falta de claridad en las
regulaciones legales(Persons y MCGinnis
2019, 69)
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-Asegurar la transparencia de los
resultados(Brady 2024, 5)

-Prevenir errores de programacion en el
desarrollo de aplicaciones (Wu et al. 2024,

9)
Seleccion de -Deep 6 1A Desarrollo de -Prevenir la transgresion de la privacidad del
individuos para -Trial Pathfinder farmacos paciente con tecnologias como el
estudios clinicos -Criteria2Query reconocimiento facial(Wu et al. 2024, 9)
-DQueST -Prevenir el sesgo en la seleccion(Hutson
-Trial GPT 2024, 5)

-Gestionar los resultados dificiles de
reproducir(Hutson 2024, 5)

-Evitar la alta dependencia de los
investigadores hacia estos sistemas(Hutson
2024, 5)

-prevenir la falta de transparencia en los
resultados(Hutson 2024, 5)

Fuente: Borna et al., Brady, CCNE y CNPEN, Dave et al., Foti y Longo, Geis et al., Hernandez-
Trinidad et al., Hutson, Kraaijeveld et al., Lee y Seeram, Nepal et al., Olawade et al., Persons y
MCGinnis, Savulescu et al., Wind y Kenny, Wu et al., Yoon y Kim.

Elaboracion propia

3. Gestion de los desafios éticos de la IA en el area de la Salud

Existen diversas maneras de gestionar los desafios éticos de la TA y diferentes
normativas que orientan las practicas de las organizaciones para lograr calidad, seguridad,
cumplimiento normativo y ético, al tiempo que aseguran los requerimientos de los usuarios
y de sus grupos de interés.

El estandar ISO/IEC 42001:2023 tiene como premisas dotar a las organizaciones que
lo adoptan de las herramientas para generar confianza entre sus partes interesadas, garantizar
el cumplimiento de otros marcos de Al y establecer una robusta estructura de gestion de
riesgos. (Deloitte & Touche LLP 2023, 4). La RSS y el IFoA3! (2019, 6) sefialan que la IA
tiene el potencial de actuar en beneficio y en detrimento de los individuos y de la sociedad.
Por lo tanto, las organizaciones deben entender su trabajo y el impacto que este podria
ocasionar a sus grupos de interés. En este contexto, el estandar ISO/IEC 23894:2023 (2024,
11) sefiala que las organizaciones inmiscuidas en la IA deben considerar otros aspectos
externos e internos aparte de los estipulados tradicionalmente.

Por otro lado, segin Benraouane (2024, 140) la planeacion es la seccion maés critica
del estdndar ISO/IEC 42001 debido a que contiene requerimientos importantes en referencia

a la gestion de riesgos y se orienta a tres acciones principales: el proceso de evaluacion del

3 RSS es la sociedad Real de Estadistica, IFoA es el Instituyo y Facultad de Actuarios.
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riesgo y como llevarlo a cabo, opciones para manejarlo, la forma de abordarlo y por ultimo,
el proceso de evaluacion del impacto en el sistema de gestion. En este sentido, Steimers y
Sheneider (2022, 2) senalan que las metodologias tradicionales no bastan para gestionar los
nuevos riesgos derivados de la IA. Ante esto, Banrauane (2024, 146) acota que la evaluacioén
de riesgos adquiere mayor relevancia con la utilizacion del estindar ISO/IEC 23894.
Ademéds, Simonetta y Paoletti (2024, 4) destacan la importancia de integrar en este marco
otras normativas de soporte como la ISO 27001 para asegurar la calidad y confianza.

De acuerdo con Benraouane (2024, 148) los datos estadisticos de implementacion de
marcos de gestion de riesgo en las organizaciones involucradas con la IA son alarmante
debido entre otras cosas a la incertidumbre y ambigiiedad de las regulaciones. En este sentido,
para lograr una evaluacion de riesgos significativa, es necesario analizar los grupos de interés
que resultarian afectados con los sistemas de IA, asi como sus preocupaciones, necesidades
y el nivel de impacto (Benraouane 2024, 150). E1 RSS y el [FoA (2019, 11) mencionan que
la confiabilidad de los modelos de IA debe construirse y mantenerse mediante un
compromiso con las partes interesadas en el que incluya un didlogo honesto que ayude a la
organizacion a comprender las fuentes potenciales de riesgo.

Benraouane (2024, 148) expone ademas que resulta muy complejo disefiar un marco
de gestion de riesgo ad hoc debido a que el riesgo esta presente en toda la cadena de valor de
las organizaciones. Ante esto existen una variedad de marcos para la gestion de riesgos de la
IA como el Al RMF 1.0, ERM Framework y otros de organizaciones privadas como
Microsoft, BCG, Deloite, etc. Segun Benraouane (2024, 148), el marco de gestion de riesgos
de NIST se basa en principios similares a las ISO/IEC 42001 como son:

e Laintegracion de los riesgos de la IA dentro del sistema de gestion de riesgos de

la organizacion

e Implementar un enfoque integral que permita alinear las herramientas y practicas

de gestion de riesgo con la vision de la organizacion

e Personalizar el marco de gestion de riesgos en el contexto organizacional.

e Asegurarse de la inclusion efectiva de los grupos de interés internos y externos.

e Dotar de agilidad al sistema de gestion de riesgos para que responda

apropiadamente al dinamismo regulatorio, econémico y tecnologico
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e Prestar atencion al sesgo derivado de factores como percepcion, interpretacion,
diferentes puntos de vista, aproximaciones, culturas, etc.

e  Megjorar continuamente el marco de gestion de riesgos con el aprendizaje.

En cuento a los recursos para la gestion, de acuerdo con Ranjbar et al. (2024, 3) las
organizaciones que utilizan conscientemente los sistemas de IA segun el estandar ISO/IEC
42001:2023 necesitan mantener una infraestructura adecuada no solo con personal
debidamente capacitado en topicos como ciencia de datos, seguridad de la informaciéon y
aseguramiento de calidad sino también mediante software de control certificado con
posibilidades de actualizacion que permita validar sus soluciones de IA en el contexto de la
organizacion para garantizar resultados adecuados. Para este proposito, también son
importantes recursos tangibles conforme a las necesidades particulares de las organizaciones
como: capacidad computacional, capacidad de almacenamiento e infraestructura
comunicacional. En este sentido, el RSS y el IFoA (2019, 9-10) enfatizan la necesidad de
minimizar la incertidumbre y el riesgo inherentes al desempefio del personal por medio de
regulaciones rigurosas, capacitacion y evaluacion continua.

La planeacion descrita anteriormente, estd intimamente relacionada con el control
operacional que permite mantener, administrar y monitorear los diferentes procesos del
sistema de gestion. Segun Benraouane (2024, 180), el control operacional responde a la
pregunta ;COmo la organizacidbn se asegura que los procesos y procedimientos
implementados funcionen como se pretendia?, en consecuencia, requiere tres pasos
fundamentales:

e Definir los controles necesarios para el funcionamiento del sistema de gestion.

El anexo A proporciona una buena referencia de controles orientados a politicas,
organizacion interna, recursos, evaluacion de impacto, ciclo de vida, datos,
informacion para partes interesadas, utilizacion y relaciones con terceras partes.
La organizacion puede utilizar seglin sus objetivos varios de estos o elaborar sus
propios controles.

e Establecer los criterios de monitoreo, control, y acciones correctivas.

e Documentar y planear el proceso de control para ganar confianza en el sistema.
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Benraouane (2024, 180) recalca que el proposito de un proyecto de IA es solventar
un problema. Sin embargo, la complejidad inherente en los sistemas de [A amerita la
implementacion de un marco de gestion en todo el ciclo de vida del proyecto. El ciclo de vida
incluye el disefio, desarrollo e implementacion del sistema. Una de las caracteristicas del
estandar ISO 42001 es que demanda un entendimiento profundo del contexto de la
organizacion, debido a que coloca el ciclo de vida de los proyectos individuales en una
relacion holistica con el liderazgo, politicas, recursos y compromisos (Ranjbar et al. 2024,
2).

En la fase de diseno, el desarrollador debe identificar el problema a resolver y alinear el
desarrollo con el contexto de la organizacién mediante atributos de responsabilidad y
confiabilidad.

Segun Benraouane (2024, 185), es de vital importancia en esta fase tomar en cuenta
la calidad de los insumos. Para los modelos de IA el principal insumo son los datos, por lo
tanto, se los debe depurar y estandarizar con el fin de evitar problemas como pérdida de
registros, valores extremos y valores atipicos que pueden dar lugar a respuestas incorrectas.
El1 RSS y el IFoA (2019, 7) acotan que el riesgo en el uso de datos proviene de la utilizacion
de informacion personal sensible o en el manejo de grandes volimenes de datos sin
consentimiento. En consecuencia, la organizacion debe definir como recogera los datos y sus
fuentes, ademas del tamafio apropiado del set de datos para entrenar el modelo de IA.

En este contexto, el anexo A del estandar ISO/IEC 42001 (2023, 29) demanda
controles para determinar:

e Enel anexo A.7.2: como la organizacion planea usar los datos para enriquecer su

sistema de gestion.

e Enelanexo A.7.3: como la organizacion obtiene los datos y como los selecciona.

e En el anexo A.7.4: como la organizacion controla la calidad de los datos y que

procesos utiliza para asegurar los criterios de calidad.

e Enel anexo A.7.5: de donde vienen los datos.

e Enel anexo A.7.6: cual es proceso en la preparacion de los datos.

De esta forma, la ISO/IEC 4200:2023 se encamina a garantizar la calidad de los datos

que la organizacién utiliza, porque estos inciden directamente en el comportamiento del
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modelo y en consecuencia en sus resultados que podrian derivar en: falta de
representatividad, sesgo, ruido o deficiencia en su calidad. Por su parte, la EIl RSS y el [FoA
(2019, 7) identifican posibles consecuencias éticas en el mal manejo de datos como: pérdidas
financieras, dafios a la reputacion, privacidad o psicolégicos y exclusion de beneficios o
servicios. En este sentido, Ranjbar et al. (2024, 4) sefialan que las instituciones de salud estan
en esencia impulsadas por datos. Sin embargo, por lo general estas adolecen de practicas
efectivas para su gestion.

De acuerdo con Benraouane (2024, 155) los datos de calidad deben tener los
siguientes atributos: sensibilidad, representatividad, precision, accesibilidad, cobertura
geografica y temporal. En este sentido, Benraoune (2024, 155-57) recalca que distorsiones
como el sesgo pueden aparecer en cualquiera de las etapas de disefio y desarrollo del modelo
de IA:

e En la etapa de recoleccion de datos se puede presentar sesgo cuando estos son

seleccionados mayormente de un grupo especifico.

e En la etapa de preparacion de datos el sesgo puede aparecer en la utilizacion de

atributos de segmentacion de la muestra como edad, sexo, nivel de educacion, etc.

e En la etapa de planteamiento del problema puede aparecer el sesgo en forma

subconsciente en la forma en que se plantea la pregunta, puesto que esta puede

ser influenciada por contextos culturales y sociales.

También es importante tomar en cuenta la etapa de evaluacion del modelo debido a
que en esta se utiliza generalmente nuevos datos. Por lo tanto, resulta critica la identificacion
de riesgos y la implementacion de los controles.

Por otro lado, en la fase de implementacion, el modelo utilizara informacion nueva,
la procesard ya sea en una computadora, en la nube o en una combinacion de ambas, lo que
demanda un anélisis de riesgos de seguridad y accesibilidad. En esta etapa es de especial
importancia el monitoreo continuo del sistema, puesto que su desempeio puede variar en el
transcurso del tiempo o desviarse de sus objetivos iniciales (Benraouane 2024, 187—-88). Por
lo tanto, es importante contar con indicadores de alerta que permitan identificar estas
desviaciones en todas las etapas del disefio, desarrollo e implementacion de los sistemas de

IA.
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De acuerdo con RSS y el IFoA (2019, 12) es ademas crucial en todo el ciclo de vida
de las aplicaciones de IA garantizar la responsabilidad y rendiciéon de cuentas nombrando
responsables a cargo del desempeno del modelo y comunicar a las partes interesadas sobre

la forma en que la organizacion asumira dicha responsabilidad en caso de ser necesario.
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Capitulo tercero
Recomendaciones basadas en la norma ISO/IEC 42001:2023 y otras
normativas de soporte para la mitigacion de los riesgos éticos

identificados

En este capitulo se presenta un resumen de los desafios éticos identificados en las
areas de esta investigacion con el propdsito de evitar la redundancia de sugerencias para
gestionarlos, y se los vincula con los fundamentos éticos propuestos por la OMS (2024, 23)
para validar su alineacion con principios rectores internacionales.

Posteriormente, se proponen recomendaciones para la gestion de estos desafios,
fundamentadas en la norma ISO/IEC 42001:2023, con especial énfasis en los controles del
tratamiento del riesgo del anexo A, tomando en cuenta las etapas de disefio y desarrollo e
implementacion y operacion, con el fin de abarcar el ciclo de vida de las aplicaciones de IA.
Estas recomendaciones no buscan fragmentar el cardcter holistico del sistema de gestion,
sino aportar sugerencias que suman valor y pueden alinearse e integrarse con el resto de los

procesos del sistema.

Tabla 2
Resumen de desafios éticos identificados y su relacion con los principios éticos sugeridos por
la OMS
Desafio Etico Principio OMS
Reducir el sesgo y asegurar la equidad Asegurar la inclusividad y equidad

Dotar de transparencia y explicabilidad a los | Asegurar la transparencia, explicabilidad e

sistemas de TA inteligibilidad

Evitar la mercantilizacion de la salud Promover el bienestar humano, la seguridad y el
interés publico

Evitar la obsolescencia y deshumanizacion Proteger la autonomia

Asegurar la privacidad de la informacion Promover el bienestar humano, la seguridad y el

interés publico

Proteger la autonomia

Evitar la erosion de la relacion paciente-médico | Promover la TA adaptable y sostenible
y prevenir la dependencia excesiva del | Proteger la autonomia

profesional hacia los sistemas de TA
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Prevenir la insuficiente validacion clinica en los | Promover el bienestar humano, la seguridad y el
sistemas de IA y asegurar la precision y | interés publico

reproductibilidad de los resultados
Fuente: Borna et al., Brady, CCNE y CNPEN, Dave et al., Foti y Longo, Geis et al., Hernandez-
Trinidad et al., Hutson, Kraaijeveld et al., Lee y Seeram, Nepal et al., Olawade et al., OMS, Persons
y MCGinnis, Savulescu et al., Wind y Kenny, Wu et al., Yoon y Kim.

Elaboracion propia.

Tabla 3
Recomendaciones para gestionar mediante la norma ISO/IEC 42001 y otras normativas de
soporte los desafios éticos identificados en la investigacion

Desafio/Etapa Recomendacion

Reducir el sesgo Las politicas de la organizacion deberian priorizar la inclusion y diversidad (Anexo
y asegurar la equidad A.2.2), lo que puede materializarse, segun los controles del anexo A.4.6, a través
/Disefio y desarrollo de la capacitacion y sensibilizacion del personal sobre la importancia de estos

valores, asi como la identificacion y mitigacion del sesgo y la consideracion del
impacto social en los roles y responsabilidades (literales 5.2 y 5.3). El estandar
ISO/IEC 23894:2023 (literal 5.4.1) destaca que los sistemas de IA pueden
transformar la cultura organizacional mediante la introduccion de nuevos roles y
tareas, lo cual requiere preparacion y adaptacion dentro de la organizacion.

Para asegurar la equidad y relevancia del sistema, es fundamental determinar y
documentar con claridad las poblaciones destinatarias de la aplicacion, asi como
analizar las implicaciones internas y externas de su uso (capitulos 4.1 y 4.3). La
evaluacion de impacto podria considerar explicitamente la inclusion, o exclusion,
de ciertos grupos poblacionales en el alcance del sistema, conforme al literal 6.1.4.
Adicionalmente, se recomienda dialogar con los grupos de interés para identificar
posibles impactos del sesgo, tal como sugiere el estandar ISO/IEC 23894 (2024,
11). Ante esto, la organizacion debe mantener un enfoque realista hacia la
mitigacion del sesgo, reconociendo que su abolicion total puede no ser alcanzable
(Shwartz et al., 2022).

El alcance definido por la organizacion debe ser comunicado, segun el anexo
A.8.2, a su publico objetivo, incluyendo advertencias sobre los riesgos de utilizar
el sistema fuera de dicho alcance. Herramientas como datasheets y cartas modelo
facilitan la transparencia, proporcionando informacion sobre la representatividad,
el sesgo de los datos y el rendimiento del modelo en diferentes grupos (Schuwart et
al., 2022).

La gestion del ciclo de vida de los datos debe ser documentada cuidadosamente,
desde su origen y actualizaciones, hasta su preparacion y modificacion,
garantizando la calidad, relevancia y cumplimiento de los requisitos definidos.
Esto implica establecer procesos verificables para la limpieza, preprocesamiento y
estandarizacion de los datos que aseguren su uniformidad y reduzcan los sesgos,
segun el anexo A.7.6 del estandar ISO/IEC 42001:2023. Asimismo, segun el anexo
A.7.2 es necesario evaluar su representatividad y complementarlos si corresponde.
Se recomienda, siguiendo el anexo B.4.6, la colaboracion de expertos en
diversidad, justicia social y ética, quienes pueden aportar perspectivas valiosas
sobre el impacto social del sesgo. Ademas, seglin el anexo A.7.4, la validacion de
los modelos de IA debe asegurar que sus resultados sean apropiados para todos los
segmentos poblacionales destinatarios, definiendo métricas de evaluacion y
empleando datos de validacion representativos. Los procesos de validacion, de
acuerdo con el literal B.7 de 1a ISO/IEC 23894:2023, deberian aplicarse al ciclo de
vida completo de la IA, supervisando actualizaciones para preservar la calidad,
confianza y equidad del sistema.

Por ultimo, la organizacion debe establecer canales accesibles de comunicacion
para que los usuarios, seglin el anexo A.8.4, reporten retroalimentacion sobre el
desempefio y posibles sesgos algoritmicos. La informacion recabada, segiin la
clausula 6.1.1, debe analizarse por personal capacitado, conforme a los procesos de
gestion de riesgos, y las acciones correctivas comunicarse a los usuarios para
fortalecer la confianza. Es fundamental implementar medidas de proteccion de
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datos en estos canales conforme a la ISO/IEC 27001:2022, dada la sensibilidad de
la informacioén manejada.

Reducir el sesgo y
asegurar la
equidad/Implementacion y
operacion

La organizacion podria establecer en los procesos de compra o contratacion, segun
el anexo A.10.3, los requisitos y criterios de seleccion relacionados al alcance de
los productos o servicios de A para asegurarse que cubre en su desarrollo las
poblaciones a las que se atendera con el objetivo de satisfacer las necesidades y
expectativas de sus grupos de interés.

Para esto es importante que la organizacion defina politicas y objetivos de equidad
y transparencia, de acuerdo con el anexo A.9.3, estas politicas deben ser
socializadas a toda la organizacion para que sean tomadas en cuenta no solo en la
adquisicion de la herramienta de IA sino también en su uso y evaluacion. La
organizacion podria de esta forma de acuerdo con el anexo A.9.4. Establecer roles,
responsabilidades y autoridades que en el caso de la adquisicion de soluciones de
IA no solo exija a los proveedores la informacion necesaria que demuestre o
acredite la validacion de los modelos en las poblaciones objetivo de la empresa,
sino también asegure experticia en el uso de esta tecnologia.

La organizacion, segun la seccion 9.1, también podria establecer indicadores
estadisticos que permitan dilucidar posibles sesgos en los resultados de estas
herramientas, mediante un proceso de monitoreo que utilice pardmetros que
evalten la equidad de los resultados en las poblaciones objetivo en los términos
que la organizacion defina, como, por ejemplo: género, edad, etnia, etc. Los
indicadores podrian ser: tasas de falsos positivos/negativos, distribucion de las
predicciones en los diferentes grupos poblacionales o cantidad de quejas que la
organizacion catalogue como discriminativas. En este sentido, es fundamental que
se preste atencion a la retroalimentacion de los pacientes que puedan sentirse
perjudicados o discriminados en algtn resultado o diagndstico.

La organizacion deberia informar al desarrollador, segun el anexo A.8.5, los sesgos
algoritmicos hallados mediante los canales de comunicacion que este Gltimo ha
implementado.

Dotar de transparencia y
explicabilidad

a los sistemas de 1A
Disefio y /Desarrollo

Para la implementacion de explicabilidad y transparencia en los modelos de IA, la
organizacion deberia considerar en el disefio el uso de algoritmos XAl, definiendo,
segun el literal 6.1 y el anexo A.6.1.2 , los objetivos, riesgos y oportunidades que
la adopcion de la XAl aportaria al desarrollo de los modelos de IA y la posible
repercusion de la explicabilidad en la precision de sus algoritmos, el desarrollador
también deberia definir los niveles de exhaustividad de las explicaciones y su
formato de salida, ademas de las herramientas a utilizarse para su desarrollo, entre
ellas, segun Ganatra et al (2024, 10—13): SHAP, LIME, AIX360, etc.

Por otro lado, la organizacion, seglin el anexo A4, también podria determinar los
recursos necesarios para la implementacion de explicabilidad de sus modelos de 1A
como por ejemplo los datos, el tipo de modelo, las herramientas utilizadas etc. En
el caso de los datos, la organizacion, segun el anexo A.7.2, deberia documentar
métricas para la evaluacion del impacto de ciertas caracteristicas de datos en la
explicabilidad del modelo realizando por ejemplo ponderaciones del peso de cada
variable en los resultados.

La evaluacion y monitoreo continuo de estos factores, segun el literal 9.1 y el
anexo A.6.2.6, deberian servir para que la organizacion pueda tomar acciones hasta
lograr sus objetivos de transparencia y explicabilidad.

También es importante, seguin el anexo A.4.6 , definir y documentar los perfiles
técnicos necesarios para el desarrollo de la XAl, determinando los objetivos del
modelo IA en cuanto a la explicabilidad junto a su ciclo de vida para identificar la
experticia técnica necesaria en cada fase, las competencias clave en este desafio
ético pueden ser: dominio de herramientas de XAl como lime y shap, experiencia
en evaluacion de interpretabilidad y dominio en el area de salud especifica para
determinar el grado de explicabilidad necesaria en las aplicaciones .

Dotar de transparencia

a los sistemas

de IA /Implementacion y
operacion

La organizacion podria evaluar, segin el anexo A.10.3, el nivel de transparencia
necesario en las herramientas de IA que utilizara con el objetivo de establecer los
requerimientos exigibles al desarrollador y complementar, segun el anexo A.2.2,
sus politicas y objetivos. En este aspecto, también es necesario, seglin el anexo
A.4.6, que la organizacion cuente con el personal debidamente capacitado para
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entender los procesos de decision de estos sistemas y garantizar la eficiencia del
trabajo. En este punto, es menester mencionar que el nivel de explicabilidad debe
ser diferente en las herramientas de IA cuyo cliente es el médico a aquellas cuyo
cliente es el paciente.

Asimismo, es fundamental incorporar la intervencion humana en los procesos de
1A sefalados en el literal 4.4, permitiendo, segtn el literal 9.1 y el anexo A.6.2.6,
que un profesional supervise y, si es necesario, modifique o invalide las decisiones
adoptadas por los sistemas de inteligencia artificial., en este contexto, se deberian
establecer, seglin el literal 7.4 y el anexo A.8.5, los canales de comunicacion
apropiados para el respectivo reporte y gestion, tanto hacia las autoridades
designadas dentro de la organizacion como hacia el desarrollador del modelo si
fuere el caso. En este aspecto, es importante asegurarse, segun el anexo A.6.2.7,
que la informacion necesaria esté disponible para sus partes interesadas como son:
pacientes, entidades reguladoras, desarrolladores, etc.

La organizacion, segun el anexo A.6.2.4, deberia implementar métricas de
evaluacion de explicabilidad para los sistemas de IA adquiridos, estas pueden ser:
encuestas de evaluacion a los profesionales involucrados, porcentaje de casos en
los que el profesional logro establecer las justificaciones en las decisiones, etc.

Evitar la mercantilizacion
de la salud
/Disefo y desarrollo

La organizacion podria establecer, segtin el anexo A.2.2, un equilibrio entre los
intereses comerciales y el acceso justo a sus productos estableciendo en sus
politicas plasmadas en el literal 5.2 precios diferenciados, dirigidos hacia
diferentes segmentos comerciales o utilizando licencias tipo GPL. Esta orientacion
requiere el establecimiento de objetivos que guien el uso responsable de A segiin
el anexo A.10.4, cumpliendo con las metas de accesibilidad y equidad.

Estos objetivos, segun los anexos A.5.4 y A.5.5, deben relacionarse con la
evaluacion de impactos hacia los grupos de interés definidos en la seccion 4.2. Por
ejemplo, la evaluacion de impacto de las politicas de precios de la organizacion
frente a sus diferentes segmentos comerciales, con el fin de evitar exclusion hacia
otros grupos y la evaluacion de impacto en la seguridad de los datos y sus acciones
correctivas basadas en la norma ISO/IEC 27001, debido a que los datos médicos
sensibles podrian ser explotados comercialmente.

Por ultimo, la organizacion, segun el literal 9.1 y el anexo A.6.2.6, deberia
establecer mecanismos de monitoreo en el ciclo de vida de la 1A, por ejemplo, en
la gestion de licencias y términos de uso de sus sistemas, con el objetivo de
implementar ajustes en caso de consecuencias negativas.

Evitar la mercantilizacion
de la salud
/Implementacion y operacion

La organizacion que utiliza los sistemas de IA podria alinear, de acuerdo con los
anexos A.2.3,A.9.2 y A.9.3 en sus politicas y objetivos corporativos aspectos
sociales y de equidad en el acceso a sus servicios como:

-Evitar la recomendacion de servicios que no estén plenamente justificados con
evidencia clinica.

-Informar a los pacientes sobre las posibles alternativas y sus costos con el fin de
evitar la venta forzada de paquetes de salud innecesarios, en este sentido, la
organizacion deberia garantizar que la decision del paciente se basa en informacion
completa y comprensible.

-Evitar la publicidad engafiosa sobre productos o servicios que la organizacion
ofrece.

-Evitar los incentivos al personal basados unicamente en ventas de servicios o
productos, y mas bien basarlos en indicadores de calidad y satisfaccion del
paciente.

-Esto requiere de un compromiso de la alta direccion, segun e literal 5.1, con
aspectos éticos y sociales que privilegien la equidad y rompan el paradigma de la
maximizacion de la utilidad, estableciendo una cultura organizacional enfocada en
el bienestar humano, en el aspecto financiero podria la organizacion privilegiarse
de la cantidad de pacientes atendidos en lugar del alto precio facturado a unos
pocos. Este enfoque podria ayudar a la institucion a posicionarse en el
cumplimiento de responsabilidad social incluso en el sector privado y lograr
beneficios como la mejora de su imagen institucional, atraccion y retencion de
talento humano, fidelizacion de pacientes, atraccion de inversiones, reduccion de
riesgos legales, etc.

Evitar la obsolescencia

Entre los objetivos de disefio de los modelos de IA del anexo A.9.3 puede sumarse
la colaboracion humano-sistema utilizando criterios de la norma ISO 9241-210
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Y deshumanizacion/disefio y
desarrollo

(2010, 20) que incluyen principios de usabilidad, entre los que se encuentran la
transparencia y explicabilidad, la controlabilidad por parte del usuario y la
idoneidad para la individualizacion, segun la clausula 6.4.2.1 de este estandar, con
el fin de asegurar la interaccion efectiva del modelo con los humanos.

El desarrollador puede implementar ciclos de evaluacion iterativa de impacto del
modelo de IA, hacia personas, grupos o sociedades segtn el anexo A.6.1.2 en
términos de relevancia laboral o deshumanizacion e implementar acciones para
prevenirlo, como por ejemplo el establecimiento de puntos de supervision humana.
Este enfoque requiere de la participacion del personal técnico con la estrecha
colaboracion de especialistas en ética y aspectos sociales y la formacion continua
del personal en el contexto de los valores humanos.

Evitar la obsolescencia
Y deshumanizacion
/implementacion y operacion

El usuario podria afiadir en sus politicas, segtin el anexo A.2.2 el uso responsable
de las herramientas de A incluyendo etapas de supervision humana en las
decisiones de estos sistemas, ademas implementar la evaluacion continua del
impacto de sus herramientas de 1A, segun el anexo A.5.2, en aspectos como la
empleabilidad y la interaccion social mediante indicadores como: percepcion de
confianza por parte del cliente, frecuencia de interaccion humana, impacto en la
moral de los empleados, etc. En este punto, la transparencia y explicabilidad son
muy importantes para conservar la colaboracidn humano-maquina por medio de la
comprension., por lo tanto, la organizacion podria incluir estas caracteristicas,
segun el anexo A.10.3, en los requisitos de compra de sus herramientas de IA . La
retroalimentacion del cliente hacia el proveedor también es indispensable para
mitigar este desafio ético mediante actualizaciones de software, segln el anexo
A.6.2.6, en caso de presentarse desviaciones de sus objetivos éticos.

Asegurar la privacidad
de la informacion
/disefio y desarrollo

El desarrollador podria agregar el respeto a la privacidad de la informacion en sus
politicas de responsabilidad documentadas segun el anexo A.2.2 implementando
mecanismos que garanticen la privacidad en las diferentes etapas del ciclo de vida
del modelo de IA en base al estandar ISO/IEC 27001 anexo A, mediante medidas
como: asignar roles y responsabilidades que controlen la seguridad de la
informacion, mantener contacto con grupos de interés y foros especializados en
seguridad, tratar la informacion como un activo y asociarla con sus propietarios,
controlar la informacion entregada al personal u otras partes interesadas al
culminar su empleo, contrato o acuerdo, establecer controles y derechos de acceso,
etc.

En este contexto, el desarrollador deberia analizar el impacto de los riesgos de
privacidad proveniente de los datos que utiliza en el entrenamiento y validacion de
sus modelos, segun la seccion 6.1.2 y asegurarse segun el anexo A.7.3 en topicos
como adquisicion y preparacion, implementando reglas de aceptacion de datos y
documentando su origen, segun el anexo A.4.3 y en correspondencia con las
regulaciones de las regiones en donde se implementara la solucion de 1A, como por
ejemplo: utilizar unicamente datos anonimizados o consentidos y evitar la
utilizacion de datos sensibles que pongan en riesgo la privacidad del individuo o
datos sin autorizacién o consentimiento.

Es importante en el desarrollo, segin el anexo A.6.2.4, realizar pruebas de
privacidad y definir métricas como tasa de ataques de re-identificacion que
consiste en cuantificar el porcentaje de registros que pueden ser re identificados a
partir de las salidas del modelo.

Asegurar la privacidad
de la informacion
/Implementacion y operacion

La organizacion, segun el anexo A.10.3, deberia exigir al proveedor informacion
clara sobre la forma en la que sus herramientas de IA manejan los datos que
generan sus pacientes y los niveles de seguridad de esta informacion. En este
contexto, la organizacion deberia identificar las regulaciones referentes a la
proteccion de datos de su localidad, segun la seccion 4.1 a) y hacerlas parte de sus
requisitos en la adquisicion de sus herramientas de IA, esto es especialmente
importante cuando se trata de sistemas de aprendizaje continuo o aquellos basados
en servidores remotos.

La organizacion que utiliza la IA podria evaluar los riesgos de seguridad de la
informacion e implementar controles basados en procesos transparentes para el
manejo de los datos de sus pacientes, utilizando el anexo A de la norma ISO/IEC
27001 que detalla medidas como: establecer politicas de seguridad, roles y
responsabilidades en el manejo de la informacion, clasificar la informacion,
implementar reglas en la transferencia de la informacion, proteger los registros
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contra pérdida, destruccion, falsificacion, acceso no autorizado y publicacion no
autorizada, ademas, utilizar antivirus, firewalls o sistemas de proteccion de
intrusos y considerar elaborar copias de seguridad de la informacion importante. Es
crucial mantener codigos de ética en la cultura organizacional, seglin el anexo
A.2.2, y asegurarse y documentar, segun el anexo A.3.2 que el personal que
maneja esta informacion sensible es competente y consciente de sus implicaciones
éticas y legales y documentarlo segiin el literal A.4.6

Evitar la erosion de la relacion
paciente-médico y prevenir la
dependencia excesiva del
profesional o paciente hacia los
sistemas de IA/Disefio y
desarrollo

El desarrollador podria evaluar la afectacion potencial de sus sistemas hacia
individuos o grupos de individuos, segin el anexo A.5.2 y afiadir en sus objetivos
éticos de disefio la colaboracion del juicio humano en lugar de su sustitucion,
seglin el anexo A.6.1.2, por medio de interfaces y mecanismos de auditoria que
permita a los médicos la revision, edicion o anulacion de decisiones tomadas por el
sistema, para esto es necesario que el modelo cumpla con caracteristicas de
explicabilidad y transparencia. Las aplicaciones disefiadas para el paciente podrian
presentar resultados en forma de sugerencias que inviten al usuario a consultar con
el médico y no en forma de diagndsticos concluyentes, en este sentido, el
desarrollador deberia explicar al usuario claramente el alcance y limitaciones del
sistema de 1A, segtn el anexo A.8.2, con el fin de evitar la participacion exclusiva
de estos sistemas en su cuidado.

Es necesario segun el anexo A.5.4, que el desarrollador implemente mecanismos
de control como entrevistas o encuestas y mantenga referencia de la percepcion de
sus clientes sobre el papel de los modelos de IA en la interaccion paciente-médico,
y segun los resultados realizar las mejoras necesarias para alcanzar los objetivos
éticos propuestos.

Evitar la erosion de la relacion
paciente-médico y prevenir la
dependencia excesiva del
profesional o paciente hacia los
sistemas de IA/Implementacion
y operacion

El usuario podria incluir entre sus requisitos de compra, segun el anexo A.10.3,
caracteristicas de transparencia, explicabilidad y la existencia de puntos de control
y supervision en los resultados de los sistemas de IA.

En este sentido, el usuario deberia incluir en sus procesos, segun el anexo A.6.2.6,
la supervision de los resultados emitidos por los sistemas de IA antes de ser
entregados al paciente, para esto es necesario asumir la responsabilidad
correspondiente, segun el anexo A.3.2, y desarrollar competencias, seglin el anexo
A.4.6, que permita a los médicos comprender las decisiones tomadas por estas
herramientas, evaluarlas y explicarlas a sus pacientes.

En este contexto, la organizacion podria fomentar la capacitacion constante y
actualizacion de conocimientos por parte del personal médico con el fin de
fomentar su pensamiento critico y que su rol se mantenga relevante en la practica
clinica.

La organizacion, de acuerdo con sus objetivos de uso responsable del anexo A.9.3,
también podria, segin la seccion 9.1, implementar indicadores como: incidencia de
errores no detectados, porcentaje de decisiones no justificadas, porcentaje de
decisiones corregidas por intervencion humana, tiempo promedio para toma de
decisiones, etc., con el objetivo de asegurar la intervencion constante del
profesional en el proceso de decisiones.

Prevenir la insuficiente
validacion clinica en los
sistemas de IA y asegurar la
precision y reproductibilidad de
los resultados/disefio y
desarrollo

El desarrollador podria establecer politicas, segun el anexo A.2.2, para el
desarrollo de sistemas de IA que incorporen criterios de explicabilidad sin
sacrificar su precision, esto podria lograrse por medio de sistemas hibridos que
incorporen modelos simples e interpretables junto con modelos complejos(Vaira

et al. 2024, 12) Ademas, la organizacion podria implementar objetivos de precision
y reproductibilidad claros, medibles y monitoreables, seglin la seccion 9.1, en
todas las etapas del desarrollo de sus sistemas de IA . En la etapa de seleccion de
datos para el entrenamiento y validacion de los modelos de IA, segin los anexos
A.7.2-A.7.5, 1a organizacion podria implementar controles para garantizar su
calidad, procedencia, veracidad y relevancia, asimismo, es fundamental que la
organizacion garantice adecuados procesos de estandarizacion, segun el anexo
A.7.6, debido a que generalmente estos datos provienen de diversas fuentes y en
consecuencia se encuentran en distintos formatos. También es importante que la
organizacion implemente métodos de validacion de las herramientas a utilizarse en
el desarrollo de sus modelos, seglin el anexo A.4.4, desde las que se utilizan para el
acondicionamiento y preparacion de datos hasta las que se utilizan para
optimizacion y evaluacion del modelo.
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Los criterios de validacion en la precision del modelo, por ejemplo, F1 score en
matrices de confusion. Podrian orientarse, segtin el anexo A.10.4 y A.6.2.4, hacia
los segmentos poblacionales a los que este va dirigido, El desarrollador podria
también implementar, segtn el anexo A.6.2.6, funcionalidades de monitoreo en
todo el ciclo de vida de su modelo de IA y establecer, segun el anexo A.8.3,
canales de comunicacion que permitan al cliente reportar problemas de precision
identificados durante su uso. En este contexto, el modelo deberia ser actualizado
peridédicamente tomando en cuenta la retroalimentacion de los clientes y datos con
informacion actualizada con el objetivo de mantener su relevancia,
reproductibilidad y precision en el tiempo.

Prevenir la insuficiente
validacion clinica en los
sistemas de IA y asegurar la
precision y reproductibilidad de
los resultados/ implementacion y
operacion

El usuario podria, segun el anexo A.10.3, definir criterios de precision orientados a
sus grupos poblacionales especificos en los requisitos de compra de las
herramientas de IA, por ejemplo, sensibilidad y especificidad mayores a 95 %.

El usuario también deberia, segiin el anexo A.8.2, conocer los posibles riesgos y
limitaciones del sistema para ajustarlos a sus expectativas y tomar decisiones
responsables

También podria utilizar, segun el anexo A.6.2.4, herramientas como QAMAI
(Vaira et al. 2024, 1) para validar los sistemas de 1A de la organizacion en
cuestiones como precision, claridad, relevancia, fuentes y utilidad.

Es importante que la organizacion que utiliza el modelo, segln el anexo A.4.6,
cuente con el personal adecuado y capacitado para garantizar la precision de los
resultados.

Parte de la responsabilidad del desempeio de las herramientas de A , segun los
anexos A.8.3 y A.8.5, esta en la retroalimentacion que el cliente realice sobre
impactos adversos o comportamientos no deseados que permitan al desarrollador
gestionarlos, para esto, segun el anexo A.6.2.6, es importante establecer
mecanismos de monitoreo continuo de los resultados de estas herramientas, como
pueden ser: tasa de aciertos= predicciones correctas/total de predicciones,
precision=verdaderos positivos/total de positivos, etc.

Fuente: Ganatra et al.; Schuwart et al.; Shwartz et al.; Vaira et al.; ISO/IEC 27001:2022; ISO/IEC
23894:2023; ISO/IEC 42001:2023; ISO 9241-210:2010.

Elaboracion propia.
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Conclusiones

Esta investigacion identificd en las herramientas de IA orientadas al diagndstico
automatico, diagndstico por imagen, salud mental y desarrollo de medicamentos, los
siguientes desafios éticos: reducir el sesgo asegurar la equidad, dotar de transparencia y
explicabilidad a los sistemas de IA, evitar la mercantilizaciéon de la salud, evitar la
obsolescencia y deshumanizacion, asegurar la privacidad de la informacion. Ademas, evitar
la erosion de la relacion paciente-médico, prevenir la dependencia excesiva del profesional
o paciente hacia los sistemas de A, prevenir la insuficiente validacion clinica en los sistemas
de TA y asegurar la precision y reproductibilidad de los resultados. Estos desafios se
relacionan con los principios éticos definidos por la OMS para el uso de la IA en el area de
la salud. En cada uno de estos desafios se propusieron recomendaciones para su gestion,
basadas en la norma ISO/IEC 42001:2023, principalmente en el anexo A y otras normativas
de soporte como la ISO/IEC 23894:2023 y la ISO/IEC 27001:2022

El Anexo A constituye el nucleo operativo de la norma ISO/IEC 42001:2023, ya que
detalla los controles que posibilitan la gestion efectiva de los desafios éticos asociados a la
inteligencia artificial. Entre sus principales directrices destaca la necesidad de implementar
politicas so6lidas que respalden la gestion, la cual exige un compromiso decidido por parte de
la alta direccion con los principios éticos de la IA. Este compromiso es fundamental debido
a que las regulaciones en esta 4rea alin son incipientes a nivel global. Por lo tanto, los marcos
¢éticos se convierten muchas veces en la unica guia para las organizaciones. El liderazgo de
la alta direccion debe ir acompanado de la provision de los recursos necesarios, que incluyen:
datos confiables, herramientas tecnologicas y personal capacitado para asegurar la eficacia 'y
sostenibilidad del sistema de gestion.

En el contexto organizativo, resulta fundamental delimitar el alcance de los sistemas
de IA, un aspecto que a menudo es subestimado por los desarrolladores de soluciones para el
sector salud. Ademas, la tendencia a la mercantilizacion excesiva conlleva no solo al
solucionismo tecnoldgico sino también a la oferta indiscriminada de modelos de TA a nivel
global sin la adecuada especificacion de las poblaciones objetivo para las que dichos modelos

fueron entrenados. Esto favorece la perpetuacion de desafios éticos como el sesgo, la
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disminucion de la precision y la falta de reproductibilidad de los resultados. En este contexto,
es también necesario reconocer la corresponsabilidad del consumidor, quien ademas de
definir su propio publico objetivo, deberia exigir a los proveedores modelos validados en
esos grupos especificos para garantizar resultados confiables e implementar métricas que
permitan evaluar el desempefio de sus herramientas de IA con el objetivo de reportar al
desarrollador cualquier fallo, comportamiento no deseado o desviacion detectada,
contribuyendo asi a la mejora continua del sistema.

Por otro lado, la aparicion de nuevas tecnologias suele venir de la mano con el temor
a la pérdida de empleos y la deshumanizacion, evitarlo requiere mas alla de las leyes, un
compromiso entre desarrolladores y usuarios. Los desarrolladores pueden privilegiar la
creacion de modelos explicables e implementar puntos de control humano, mientras que los
usuarios deberian mantenerse relevantes en el proceso de interaccion con la IA, utilizandola
como una herramienta y no delegando en ella la toma de decisiones finales.

Se sostiene que una de las principales limitaciones de los sistemas de IA radica en su
incapacidad para manifestar empatia. Sin embargo, cada vez son mas las personas que
prefieren interactuar con chatbots en lugar de seres humanos, debido entre otras cosas, a que
los primeros no emiten juicios de valor. Por lo tanto, el profesional de la salud deberia
actualizar sus conocimientos en forma constante y no solo interactuar mas con sus pacientes
sino mejorar su forma de interaccion con ellos.

En consecuencia, es preciso mencionar que la confiabilidad de la IA requiere un
trabajo y colaboracion conjunta entre desarrolladores, consumidores, entes reguladores y
académicos, que garantice los derechos de las sociedades y la sostenibilidad de la interaccion
humano-maquina.

Ademas, es fundamental destacar la oportunidad que tienen tanto el pais como la
region en este contexto critico para generar las condiciones adecuadas que permitan el
desarrollo y uso ético de aplicaciones de IA. Para ello, resulta clave fortalecer las bases de
datos publicas y establecer normativas que, por ejemplo, promuevan el entrenamiento de
sistemas de IA en areas como la salud utilizando datos propios, con el objetivo de prevenir
sesgos y, en consecuencia, garantizar la precision y confiabilidad de los resultados.
Asimismo, esta coyuntura puede ser propicia para incentivar la apertura y la cooperacion

regional, especialmente con paises que comparten raices étnicas similares, a fin de
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implementar reglamentos y directrices comunes que faciliten el intercambio de bases de datos
debidamente normalizadas. Esto permitira desarrollar herramientas de IA confiables y
robustas que contribuyan al avance y a la mejora de la salud en la region. En este sentido,
cobra especial relevancia la adopcion de la norma ISO/IEC 42001:2023 por parte de las
organizaciones, ya que proporciona un marco ético que permite estandarizar la gestion a nivel
regional y también exige el cumplimiento de los requisitos legales y reglamentarios de cada
pais. Aprovechar este escenario serd clave para posicionar al pais y a la region como
referentes en el desarrollo responsable y eficaz de tecnologias de IA.

Futuras investigaciones podrian analizar o medir el impacto que tiene la
implementacion del sistema de gestion ISO/IEC 42001:2023 sobre los desafios éticos
asociados al desarrollo y uso de herramientas de inteligencia artificial en el ambito de la
salud. Seria especialmente relevante explorar la correlacion entre el nivel de cumplimiento
ético y el crecimiento organizacional, asi como proponer y validar indicadores especificos
para el monitoreo efectivo del sesgo, privacidad, explicabilidad, precisién y otros aspectos

esenciales para una gestion ética y responsable de la TA.
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Anexo 1: Resumen de controles y clausulas relevantes de la norma ISO/IEC 42001:2023

para la gestion de desafios éticos

Tabla 4

Controles del anexo A de 1a norma ISO/IEC 42001:2023 mencionados en las recomendaciones
para gestion de los desafios éticos identificados

Desafio

Disefio y desarrollo

Implementacion y operacion

Reducir el sesgo
y asegurar la equidad

A46, A82, AT76, AT72, A74,
A.84

A.103,A93,A94,A85

Dotar de transparencia y | A6.1.2, A43, Ad4d, Ad6, A72, | A103, A46, AR5 A6.2.6,
explicabilidad a los sistemas de IA A.6.2.6 A.6.2.7,A.6.2.4

Evitar la mercantilizacion AS54,A55 A.626 A92 A93

de la salud

Evitar la obsolescencia y | A9.3,A.6.1.2, A52,A.103,A.6.2.6
deshumanizacion

Asegurar la privacidad de la | A.7.3,A4.3,A.62.4 A.103,A32,A46

informacion

Evitar la erosion de la relacion
paciente-médico 'y prevenir la
dependencia excesiva del profesional
o paciente hacia los sistemas de 1A

AS52,A612,A82, A54,

A.103,A.62.6,A3.2,A46,A93

Prevenir la insuficiente validacion
clinica en los sistemas de IA y

A.6.2.6, A72, AT75, A7.6, AdA4,
A.10.4,A.6.2.4, A8.3.

A.10.3, AB2, A.6.2.4, A4.6, A83,
A8.5,A.6.2.6

asegurar
reproductibilidad de los resultados

la precision y

Fuente y elaboracion propias

Tabla 5
Clausulas referidas de la norma ISO/IEC 42001:2023

Anexo Descripcion detallada del control

A32 Definir y asignar roles y responsabilidades especificas para la gestion de IA en la organizacion.

A43 Documentar informacién sobre los datos utilizados como recurso en el sistema de IA.

A4d4 Documentar informacion sobre los recursos de herramientas (software, algoritmos, etc.) utilizados en el
sistema de TA.

A.4.6 Documentar informacion sobre los recursos humanos y sus competencias involucrados en el desarrollo,
implementacién, operacion y mantenimiento de sistemas de [A.

AS5.2 Establecer un proceso para evaluar los posibles impactos del sistema de IA en individuos, grupos y sociedades
a lo largo de su ciclo de vida.

AS5.4 Evaluar y documentar los impactos potenciales del sistema de IA en individuos o grupos durante todo su ciclo
de vida.

ASS Evaluar y documentar los potenciales impactos sociales que pueden ocasionar los sistemas de IA durante todo
su ciclo de vida.

A.6.1.2 | Identificar y documentar objetivos para el desarrollo responsable de sistemas de IA y asegurarse de que estos
se integren en el ciclo de desarrollo.

A.6.2.4 | Definir y documentar medidas de verificacion y validacion para el sistema de IA y los criterios para su uso.

A.6.2.6 | Definir y documentar los elementos necesarios para la operacion continua del sistema de IA, incluyendo
monitoreo del desempeiio, actualizaciones y soporte.

A.6.2.7 | Determinar y proporcionar la documentacion técnica necesaria del sistema de IA para los diferentes grupos de
interés.
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A2 Definir, documentar e implementar procesos de gestion de datos para el desarrollo y la mejora del sistema de
IA.

A73 Documentar los detalles sobre adquisicion y seleccion de los datos empleados en los sistemas de IA.

A4 Definir criterios de calidad para los datos e implementarlos para garantizar que los datos usados en el desarrollo
y operacion del sistema de IA cumplen con los requisitos.

A.75 Definir y documentar el proceso de registro de la procedencia de los datos utilizados en el sistema de 1A
durante su vida util.

A.7.6 Definir y documentar los criterios y métodos de preparacién de los datos empleados en ¢l sistema de IA.

A82 Proporcionar a los usuarios la informacion necesaria, documentacion e instrucciones para comprender y
utilizar adecuadamente el sistema de 1A.

A.8.3 Establecer canales para que partes interesadas externas puedan reportar impactos adversos del sistema de IA.

A.8.4 Definir y documentar un plan para comunicar incidentes relacionados con el sistema de IA a sus usuarios.

A8S5 Documentar las obligaciones respecto a reportar informacion relevante del sistema de IA a las partes
interesadas.

A9.2 Definir y documentar los procesos para el uso responsable del sistema de IA conforme a las politicas
organizacionales.

A9.3 Identificar y documentar objetivos que guien el uso responsable del sistema de IA dentro de la organizacion.

A9.4 Asegurar que el sistema de 1A se use de acuerdo con los usos previstos y la documentacion asociada.

A.10.3 | Establecer un proceso para garantizar que los servicios, productos o materiales de proveedores sean
gestionados de acuerdo con los principios responsables de 1A definidos por la organizacion.

A.10.4 | Asegurar que el enfoque responsable adoptado por la organizacion para el desarrollo y uso de sistemas de IA
contemple, atienda y se ajuste a las expectativas y necesidades de sus clientes.

Elaboracion propia, Fuente: norma ISO/IEC 42001:2023

Anexo 2: Ejemplos de implementacion de la norma ISO/IEC 42001:2023 para la

reduccion del sesgo en aplicaciones de IA

Tabla 6
Analisis FODA que satisface parte de la clausula 4.1 de una organizacion que desarrolla
aplicaciones IA cuyo propésito es disminuir el sesgo en sus modelos.

Fortalezas

La organizacion posee un equipo multidisciplicario y con
experiencia en ética y desarrollo de IA.

La organizacion dispone de procesos documentados para
el desarrollo y evaluacion de sus modelos y de las
herramientas que utiliza en su desarrollo.

La cultura organizacional de la empresa promueve los
valores éticos en todo el ciclo de vida de sus aplicaciones
de IA.

Oportunidades

La creciente regulacion a nivel global de las herramientas
de IA planteara nuevos retos hacia las organizaciones que
desarrollan estos productos.

Existe una demanda creciente de productos de IA
responsables y éticos que puede incidir en la apertura de
nuevos mercados.

El entrenamiento adecuado de los sistemas de [A
tomando en cuenta las poblaciones objetivo mejorara el
desempeifio de sus resultados.

Debilidades

Limitacion en la diversidad de datos para el
entrenamiento.

Recursos econdmicos limitados

Falta de herramientas especializadas para la deteccion del
sesgo

Amenazas

Implicaciones legales en los posibles resultados sesgados
del modelo.

Presion del mercado para agilizar el desarrollo del
modelo.

Utilizacion de los modelos fuera del alcance establecido.

Fuente y elaboracion propias.

Tabla 7
Identificacion de partes interesadas en cumplimiento de la clausula 4.2 de una organizacion
que desarrolla aplicaciones IA cuyo propdésito es disminuir el sesgo en sus modelos.

Partes interesadas

Requisitos relevantes

Equipo de desarrollo y disefio

Politicas que especifiquen el compromiso de la organizacion con objetivos
éticos y asignacion de recursos para cumplir con los objetivos propuestos

Accionistas

Mantener reputacion corporativa y evitar implicaciones legales




135

Usuarios y clientes

Sistemas debidamente entrenados que garanticen su efectividad y precision
en las poblaciones a las que se atendera

Reguladores y autoridades

Cumplimiento de leyes locales y la necesidad de asumir responsabilidad
por los resultados de los modelos de TA

Proveedores

Politicas, acuerdos y estandares que garanticen las relaciones comerciales

Fuente y elaboracion propias.

Tabla 8

Definicion de roles, responsabilidades y autoridades en cumplimiento de la cldusula 5.3 en una
organizacion que desarrolla aplicaciones IA cuyo propdsito es disminuir el sesgo en sus
modelos

Puesto

Roles

Responsabilidades

Autoridades

Responsable del sistema de
gestion de [A

Se asegura de mantener en el
SG las conformidades
necesarias para la
conformidad con el estandar
ISO/IEC 42001:2023 y
supervisa los procesos para
identificar su eficacia en la
mitigacion de sesgos.

Disefar, implementar y
mantener el SG de [A
Gestionar canales de
comunicacion con el cliente
Garantizar el cumplimiento
regulatorio y normativo.

Aprobar o rechazar el
avance del desarrollo
o implementacion de
los modelos de IA
Pedir revisiones o
auditorias de procesos.

Equipo de ética de 1A

Es un equipo
multidisciplinario que revisa
las métricas y resultados de
los modelos para identificar
sesgos y discriminaciones, en
base a esto propone medidas
correctivas para minimizarlo.

Desarrollar y mantener
actualizados los objetivos
éticos.

Facilitar la participacion de
grupos de interés

Promover capacitacion al
personal en cuestione éticas.

Exigir acciones
correctivas en los
modelos de IA ante el
incumplimiento de los
objetivos éticos.
Elevar a la alta
direccion sus
recomendaciones

Auditor interno

Se encarga de las auditorias
periddicas con el objetivo de
verificar la conformidad con
el SG, reporta sus hallazgos a
la alta direccion

Planificar y ejecutar
auditorias

Auditar la representatividad
de los datos y herramientas
usados en el entrenamiento
de los modelos

Aplicar métricas y pruebas
de sesgo

Evaluar procesos para
mitigar el sesgo

Solicitar auditorias
externas

Exigir informacion a
los involucrados en el
SG.

Elevar sus
observaciones a la alta
direccion

Personal técnico y
desarrolladores

Desarrollar los modelos de IA
en base a los objetivos éticos
de la organizacion e
implementar las correcciones
necesarias para minimizar el
sesgo

Preparar y gestionar los
datos para el entrenamiento
o validacion de los modelos.
Implementar controles de
sesgo, medir y documentar
los resultados.

Comunicar y responder a
auditores, lider de proyecto
o comités éticos sobre el
avance, riesgos
identificados y resultados de
las pruebas de sesgo.
Cumplir las normas y
politicas internas
Implementar las acciones
correctivas propuestas por
el lider del proyecto

Elegir algoritmos
segun los
requerimientos del
proyecto y las
politicas de la
organizacion.
Proponer
innovaciones o
mejoras en los
procesos técnicos

Fuente y elaboracion propias.
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Tabla 9

Matriz de riesgos en cumplimiento del capitulo 6 de una organizacion que desarrolla
aplicaciones IA cuyo proposito es disminuir el sesgo en sus modelos

Partes
interesadas

Requisitos
relevantes

Riesgos
asociados al
sesgo

Oportunidades
relacionadas al
sesgo

Medidas de
gestion
recomendadas,
basadas en el
anexo A de la
norma ISO/IEC
42001:2023

Evaluacion
de riesgo

Evaluacién
de impacto

Equipo de
disefio y
desarrollo

Politicas
clarasy
asignacion
de recursos
para cumplir
con los
objetivos
éticos
porpuestos

La falta de
recursos o
politicas claras
pueden derivar
en sesgos
inadvertidos

La
implementacio
n de politicas
que mejoren la
cultura ética
organizacional

Definir politicas
claras que
prioricen la
inclusion y
diversidad
Determinar y
documentar
claramente las
poblaciones
hacia las que la
aplicacion es
destinada.
Asignar
responsabilidade
s claras al
personal
Establecer
procesos
verificables para
la limpieza,
preprocesamient
oy
estandarizacion
de datos
Capacitacion
constante al
personal en la
deteccion y
reduccion del
sesgo
Monitoreo
Continuo en el
ciclo de vida del
modelo de 1A

Probabilida
d media alta

Alto
impacto en
el
desempefio
del modelo
yla
reputacion
dela
empresa.

Accionistas

Mantener
reputacion
corporativa
y evitar
problemas
legales

Deterioro en la
reputacion de
la empresa y
sanciones
legales por
resultados
erréneos o
Sesgos
discriminatorio
S

Adquirir
diferenciacion
en
responsabilida
d ética frente a
la competencia
que incremente
el
reconocimiento
y prestigio de
la organizacion

Monitoreo
continuo y
adaptacion a
nuevas
regulaciones
Formar y
sensibilizar al
personal sobre la
importancia de
la inclusion y
diversidad o
incluir en el
personal grupos
demograficos
especificos
priorizando la
inclusion y
diversidad

Bajao
media

Impacto
negativo
alto que
afecta al
aspecto
econdmico y
legal.
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calidad para los
insumos y
comunicar en
forma clara a los
proveedores
Implementar
métricas para la
evaluacion del
insumo

Usuarios y Sistemas de | Utilizacion del | Disefiar El alcance Alta Impacto

clientes IA que modelo fuera sistemas con definido por la negativo
brinden de la poblacion | un alcance organizacion alto porque
resultados objetivo con la | poblacional debe ser afecta la
confiables que fue definido y comunicado a precision de

entrenado resultados sus clientes y los
confiables advertirles sobre resultados y
los posibles en
riesgos consecuenci
asociados al ala
utilizar el confianza en
sistema fuera de su
este. desempefio.
Establecer
canales de
comunicacion
para recibir
retroalimentacio
n del usuario
sobre el
desempefio de
los modelos de
1A

Reguladores y | Cumplimien | Multas, Generar Establecer Media Alto

autoridades to de leyes sanciones, confianza a las | procesos de impacto en
locales y suspenciones 'y | partes monitoreo y cuestiones
responsabili | el deterioro de | interesadasy actualizacion econdmicas
dad ante la reputacion ganar normativa y legales
resultados de la empresa reputacion
adversos mediante el

cumplimiento
de las
regulaciones.

Proveedores Politicas, Insumos con Lograr alianzas | Establecer Medio Alto
acuerdos y caracteristicas con politicas y impacto en
estandares fuera de lo proveedores procedimientos la calidad
que requerido por alineados a la para la del producto
garanticen la organizacion | gestion ética de | evaluacion de final
las la empresa proveedores
relaciones Establecer
comerciales parametros de

Fuente y elaboracion propias.





