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RESUMEN

El eje de estudio de la presente investigacion son los procesos de
Afiliacion y Cotizaciones del ISSFA, sobre los cuales se ha realizado una
evaluacion a su estructura, cuyos resultados han permitido proponer una
metodologia para la Administracion del Riesgo Operativo conforme la normativa
emitida por la Superintendencia de Bancos y Seguros asi como las
recomendaciones de Basilea.

Para el efecto, el presente trabajo se compone de cuatro capitulos que
compendian en sus contenidos los siguientes temas:

En el capitulo uno, bajo un esquema introductorio, el planteamiento del
problema que motiva el trabajo de investigacion, los objetivos, delimitacién,
hipotesis y justificacién del problema;

En el capitulo dos, el marco tedrico en el que centralizamos la descripcion
conceptual de tres temas fundamentales como son el Riesgo Operativo, los
Procesos y el Control;

En el capitulo tres, el desarrollo de la metodologia aplicada para la
Administracion del Riesgo Operativo en los Procesos de Afiliacion vy
Cotizaciones del ISSFA; v,

En el capitulo cuatro, en el que se describen las conclusiones y

recomendaciones desprendidas de este estudio.



INTRODUCCION

La administracion de la seguridad social, no puede ser ajena a las
herramientas disponibles y a las nuevas tendencias en administracion, para lo
cual requiere estar en constante actualizacion, abierta al cambio y a la aplicacion
de diferentes instrumentos que les permitan a estas entidades ser cada vez mas
eficientes, por lo que se hace necesario tener en cuenta todos aquellos hechos o
factores internos o externos que puedan impedir en un momento determinado
cumplir con los objetivos institucionales.

El Riesgo Operativo agrupa una variedad de eventos internos o externos
adversos relacionados con deficiencias de control interno; sistemas, procesos y
procedimientos inadecuados; errores humanos y fraudes; fallas en los sistemas
informéticos, entre otros; que afectan la capacidad de la institucion para cumplir
con sus intereses o responder a sus compromisos de manera oportuna.

En este sentido, se ha ido introduciendo el concepto de administracion del
riesgo en el ISSFA, teniendo en cuenta que todas las organizaciones
independientemente de su naturaleza, tamafio y razon social estan
permanentemente expuestas a diferentes riesgos que pueden en un momento
determinado poner en peligro su existencia.

Desde la perspectiva del control, la eficiencia de una entidad, es la
reduccion de los riesgos; es decir, el propdsito principal del control es la

eliminacion o reduccion de los riesgos, lograr que el proceso y sus controles



garanticen, de manera razonable que los riesgos estdn minimizados o se estan
reduciendo y por lo tanto, los objetivos de la organizacion van a ser alcanzados.

En una organizacion publica como el ISSFA es posible identificar o precisar
las areas, los procesos, los procedimientos, las instancias, estilos de direccion,
dentro de los cuales puede actuarse e incurrirse en riesgos que atentan contra la
buena gestidon, la consecucion de objetivos, la obtencibn de resultados
adecuados y la satisfaccion del interés general como objetivo ultimo de la
administracion publica y especificamente de la Seguridad Social.

De ahi la importancia de una administracion adecuada que permita un
tratamiento técnico de estos riesgos, para identificarlos, medirlos, controlarlos y

monitorearlos, formulando e implementando
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CAPITULO 1

INTRODUCCION

1.1. PLANTEAMIENTO DEL PROBLEMA

1.1.1. Descripcion Justificativa de la investigacion:

El Instituto de Seguridad Social de Fuerzas Armadas (ISSFA), es el
organismo ejecutor de la Seguridad Social Militar en el Ecuador, siendo su
finalidad el proporcionar la seguridad social al profesional militar, a sus
dependientes y derechohabientes, a los aspirantes a oficiales, aspirantes a tropa
y conscriptos, mediante un sistema de prestaciones y servicios sociales.

A la fecha el ISSFA mantiene un numérico que bordea los 216.000 afiliados
clasificados de la siguiente manera:

" Militares Activos

. Pensionistas de Retiro (pasivos con derechos)

. Pensionistas de Montepio

" Dependientes de Militares Activos y Pasivos, entre los que se encuentran
Esposas, Hijos y Padres, bajo esquemas de calificacion de derechos

regulados por norma segun su categoria.

A continuacibn se presenta una tabla numérica con la estructura

poblacional de los Afiliados del ISSFA, de acuerdo a la categoria de afiliacion:



Tabla No. 1.1

Estructura Poblacional de los Afiliados del ISSFA
GRUPOS DE AFILIADOS

ORD. CATEGORIA NUMERO PORCENTAJE
1 ACTIVOS TITULARES 38.263 17,74%
2 ESPOSAS 24.706 11,45%
3 DEPENDIENTES DE ACTIVOSHIJOS 59.760 27,70%
4 PADRES 15.270 7,08%
5 PASIVOS TITULARES 23.182 10,75%
6 ESPOSAS 19.847 9,20%
7 DEPENDIENTES DE PASIVOS|HIJOS 20.963 9,72%
8 PADRES 2.292 1,06%
9 VIUDAS 5.702 2,64%
10 HIJOS 4.872 2,26%
11 MONTEPIOS PADRES 843 0,39%
12 HERMANOS 34 0,02%
TOTAL AFILIADOS: 215.734 100,00%
FUENTE: ISSFA

ELABORACION:  Autora

El proceso de la afiliacion en la Seguridad Social Militar, observa una
secuencia légica que inicia con el registro del Militar Activo (Titular) y
posteriormente el registro de sus dependientes, una vez que el militar concluye
su carrera bajo las condiciones de acceso a los derechos de pensionamiento,
cambia su categoria a Militar Pasivo, manteniendo los derechos bajo esta nueva
condicion, tanto del grupo familiar ya registrado, como del que pudiera
incrementarse en el futuro, esto considerando que en cuanto a hijos y esposas,
los mismos constituyen potenciales derechohabientes de Montepio en caso de
fallecimiento de su principal (Militar), asi como a falta de estos los padres.

La informacion fuente y que constituye punto de partida, en base a la cual
se realizan los ingresos por Afiliaciones en el ISSFA es remitida a través de
medios magnéticos (archivos planos enviados via correo electrénico) por parte
de las Fuerzas, dependencias que para sus procesos de registro, no observan

-2-



controles de validacion a la calificacion de derechos para el ingreso de los datos,
asi como tampoco por parte del ISSFA procesos de control con su
documentacion fuente por cuanto la misma al ser responsabilidad de las
Fuerzas, es receptada para dicho tramite y reposa en sus dependencias;
situaciones que consecuentemente producen registros: duplicados o
inconsistentes, sin embargo en condiciones de derechos habilitados para su uso
en atenciones de Salud, que no necesariamente pudieran corresponder. De otra
parte y bajo estas condiciones, tampoco existe la adecuada notificacion de
pérdida de derechos tanto por parte de las Fuerzas como de los Militares
titulares, en lo concerniente a sus grupos familiares.

Los aportes Personales y Patronales que por el personal Militar en Servicio
Activo, constituyen uno de los principales financiamientos de la Seguridad Social
Militar, se generan en funcion de las condiciones de Vida Militar que por cada
efectivo se vayan generando en el transcurso de su carrera y de conformidad
con la legislacion que en nuestro pais regula este ambito, siendo variables
determinantes: Fecha de Alta (inicio de aportes y derechos), Grado, Tiempo de
Servicio, Tiempo en el Grado, Haber Militar y Fecha de Baja (fin de aportes para
determinacion y liquidacion de derechos).

En la tabla descrita a continuacion, se detallan los rubros y porcentajes, que

por el personal Militar Activo se generan aportes al ISSFA:



Tabla No. 1.2
Detalle de Rubros y Porcentajes de Aportes al ISSFA

PORCENTAJE DE APORTE

ORD. RUBRO INDIDUAL PATRONAL
1 RIM 12.40% 13.15%
2 CESANTIA 6.25% 6.25%
3 |SALUD 3.35% 5.85%
4 JVIDA Y ACCIDENTES PROFESIONALES 0.15% 0.15%
5 MORTUORIA 0.20% 0.20%
6 [|VIVIENDA 0.65% 0.40%
7 FONDOS DE RESERVA - 8.33%
TOTAL APORTES: 23.00% 34.33%

FUENTE: ISSFA

ELABORACION: Autora

Sobre este punto, tanto el nimero de registros que mensualmente se
incorporan a la base de datos mismos que bordean los 400.000, asi como la
diversidad de variables que dan lugar a cambios en la base de aportacion y
consecuentemente a los valores aportados y/o a aportarse a la Seguridad Social
Militar; ocasionan dificultades en el control y la determinacién de novedades que

pudieren y/o perjudiquen financieramente el mismo.

1.1.2. Definicion del problema

La carencia de un esquema de controles O6ptimo, sistemas y
procedimientos adecuados, en los procesos de Afiliacion y Cotizaciones del
ISSFA, asi como la posibilidad de ocurrencia de otros eventos de naturaleza
interna o externa relacionados con los mismos, pueden ocasionar pérdidas
importantes y colocar en situacion de riesgo la seguridad y solidez del Sistema

de Seguridad Social Militar.



1.2. OBJETIVOS DE LA INVESTIGACION

1.2.1. Objetivo General

Identificar los factores criticos de riesgo operacional en los procesos de
Afiliacion y Cotizaciones del Sistema de Seguridad Social Militar Ecuatoriano,
con el fin de establecer una propuesta metodolégica, que sirva de instrumento
para el adecuado manejo del riesgo de operacion en los mismos, de tal manera
que se dé cumplimiento a lo establecido por la Superintendencia de Bancos y

Seguros, y al mismo tiempo, se reduzcan las pérdidas que se derivarian de éste.

1.2.2. Objetivos Especificos

. Definir el marco tedrico y normativo que sustente la introduccién de la
gestion del riesgo operativo en los procesos de Afiliacién y Cotizaciones
del ISSFA.

. Puntualizar el marco teorico para la administracion de procesos

. En base a ellos y sus actividades, elaborar la matriz de riesgos que permita
establecer entre otros, las consecuencias, impacto, probabilidad de
ocurrencia, Nivel de riesgo y medidas de mitigacion sobre los mismos.

" Determinar la base de datos de eventos de perdida, sobre los procesos
gobernantes de estudio.

. Identificar los posibles beneficios que conlleva la aplicacion de la
Resolucion planteada por la SBS para el control y mitigacion del Riesgo de

Operacion.



" Documentar una propuesta metodoldgica, que permita gestionar el riesgo
operativo, partiendo de los procesos gobernantes del ISSFA.

. Identificar las alternativas que tienen las instituciones del Sistema de
seguridad social para mitigar los Riesgos Operacionales y reducir las

pérdidas provenientes de los mismos.

1.3. DELIMITACION DEL PROBLEMA

1.3.1. Delimitaciéon Espacial

El estudio se realizara en el ISSFA, abarcando especificamente el analisis
a la informacién relativa a los procesos de Afiliacion y Cotizaciones, inherentes
al manejo de 1 Matriz, 1 Regional y sus 19 Agencias en todo el pais cuyas

ubicaciones se describen a continuacion:



Tabla No. 1.3

Estructura Espacial de Unidades Operativas del ISSFA a nivel Nacional

Matriz PICHINCHA — Quito
Regional GUAYAS - Guayaquil
Agencias AZUAY - Cuenca

CARCHI — Tulcan
CHIMBORAZO - Riobamba
COTOPAXI - Latacunga

EL ORO — Machala
ESMERALDAS — Esmeraldas
GALAPAGOS - San Cristébal
IMBABURA — Ibarra

LOJA - Loja

LOS RIOS — Quevedo
MORONA — Macas

NAPO — Tena

ORELLANA — Coca

Pastaza — Shell

MANABI — Portoviejo
Manta

SUCUMBIOS — Lago Agrio

TUNGURAHUA — Ambato

ZAMORA — Zamora

FUENTE: ISSFA

1.3.2. Delimitacion Temporal
El horizonte planteado para el estudio se remitird a la revision de los

procesos vigentes para el ISSFA a partir del afio 2005.



1.4. HIPOTESIS

La normativa de riesgos emitida por la Superintendencia de Bancos y
Seguros en lo relativo a la Administracion del Riesgo y mas en lo puntualmente
relacionado con el Riesgo Operacional, no esta orientada a exigir a las entidades
controladas el desarrollo de sofisticadas metodologias de estimacion de
necesidades de capital por el riesgo de operacién, sino mas bien, busca
promover y guiar en las mismas el desarrollo de un apropiado ambiente de
gestion de este riesgo, conforme con los principios establecidos por el Comité de
Supervision Bancaria de Basilea, con el fin de prevenir el fraude, mantener la
integridad de los controles internos, reducir errores en el procesamiento de
transacciones, etc. Sin embargo, el enfoque de administraciébn y monitoreo,
como una practica continla e independiente del manejo de otros tipos de
riesgos, es relativamente innovador.

Con la introduccion de la gestion del riesgo operativo en los procesos de
Afiliacion y Cotizaciones del ISSFA, se logrard orientar la administracion de
este riesgo desarrollando un apropiado ambiente que permita su gestion y la

consecucion efectiva de tal objetivo.

1.5. JUSTIFICACION
En el Sistema de Seguridad Social Militar Ecuatoriano, el acceso a los

diferentes beneficios y servicios, por parte de los profesionales militares, asi



como sus dependientes y derechohabientes; estd definido a través de dos
procesos fundamentales, como son:

La obtencion del registro de Afiliacion por medio del cual se habilitan los
derechos correspondientes mediante un conjunto de actividades, mismas que
una vez ejecutadas activan las condiciones necesarias segun la categoria del
afiliado, asi como las competencias de cada area, para la generacion de los
diversos productos.

Para el caso del Militar como titular de los derechos, dicha afiliacion debe
complementarse con el pago de las cotizaciones pertinentes a la Seguridad
Social, registros con los cuales, una vez procesados, se calculan los diversos
beneficios de caracter econdémico a concederse.

El Riesgo Operacional no es un riesgo o practica nueva, es inherente a
cualquier negocio y no es exclusivo de la actividad financiera, a tal punto que las
entidades siempre han buscado prevenir el fraude, reducir los errores en el
procesamiento de las transacciones, entre otras cosas; es por esto que la
preocupacion por este riesgo ha crecido considerablemente en los Gltimos afios.

El crecimiento de las pérdidas por riesgo de operacion en las entidades, ha
generado la necesidad de considerar a este riesgo como una categoria de riesgo
distinta que requiere un sistema de gestidon especifico similar al de los riesgos de
crédito, de mercado y de liquidez.

Si el riesgo de operacion no es gestionado y administrado adecuadamente,

pueden implicar para las instituciones grandes pérdidas por costos relacionados
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con responsabilidades legales, interrupcion del negocio, pérdidas financieras,
costos financieros, pérdida de la reputacion, dafio a las personas y al entorno,
sanciones regulatorias, suspensiones de los servicios a los afiliados, entre otros.

El sistema de seguridad social militar siempre ha estado a la vanguardia en
sus competencias, dentro del contexto nacional; en consecuencia el presente
trabajo de investigacion tiene como objetivo introducir de manera sistematica un
Sistema de Administracion que permita gestionar el riesgo operativo partiendo
de los procesos mas importantes, trabajo éste que serd susceptible de
ejecutarse, aplicando los conceptos aprendidos durante los dos afios del
programa de Maestria en Finanzas y Gestion de Riesgos, asi como la
experiencia laboral desarrollada sobre el area de estudio, de tal forma que
pueda administrarse de mejor manera la gestion de los riesgos operativos

inherentes a dichos procesos.
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CAPITULO 2

MARCO TEORICO

2.1. ANTECEDENTES DEL RIESGO

Si bien el riesgo es inherente a la actividad financiera y bancaria, su gestion
eficaz es condicion necesaria para que todas las instituciones incluidas sin duda
las de naturaleza similar, como lo son las de Seguridad Social, generen valor de
forma sostenible en el tiempo. Las especiales caracteristicas de las instituciones
de naturaleza financiera y sus funciones, hacen que exista una relacion directa
entre su actividad y el riesgo, lo que se ha traducido en la creacion, por primera
vez, de un lenguaje comun, que implica un consenso sobre la definicién y el
alcance del riesgo operacional, asi como criterios consistentes de tipificacion de
los eventos de pérdida.

Esto ha sido producto basicamente del énfasis que el Comité de Basilea en
Supervisién Bancaria®, le ha dado al tema en los Ultimos afios, publicando una
serie de principios y recomendaciones para la conformacion de un adecuado
ambiente de gestidén de riesgos, para la administracion de los riesgos y para la
Supervisién en los sistemas financieros.

Desde esta perspectiva la Superintendencia de Bancos y Seguros? como

organo de control, establecié que las instituciones que integran el sistema

! Basilea Il - Segundo Acuerdo sobre Capital — Junio 2004
2 Resolucién No. SBS-2004-843 del 22 de octubre del 2004 y renumerada con resolucion SBS-
2004-0883 del 16 de noviembre del 2004.
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nacional de seguridad social y que se encuentran bajo su control, deberan
establecer esquemas eficientes y efectivos de administracion y control de todos
los riesgos a los que se encuentran expuestas en el desarrollo del negocio,
conforme su objeto social.

Basilea Il respecto al Acuerdo de 1988 introdujo requerimientos de recursos
propios por Riesgo Operacional.

El Acuerdo de Basilea sefiala una gestion integral de riesgo que incluya el
reconocimiento, monitoreo constante y aplicacion de politicas para la mitigacion
del riesgo operacional, exigiendo consecuentemente que las instituciones
financieras enfrenten desafios importantes, como la implementaciéon dentro de
su estructura organizacional de un Comité de Administracion Integral de
Riesgos, la evolucion en las metodologias internas para manejo de los riesgos
de crédito y operacional; la recopilacion y organizacion de gran cantidad de
informacion, documentos y procedimientos de administracion, etc.; con el fin de
lograr un equilibrio entre riesgo y rentabilidad.

Se espera que después del 2008, las instituciones del sector financiero,
estén en capacidad de calcular sus requerimientos minimos de capital en
funcion de las pérdidas acumuladas sufridas a causa de defectos en el control o
mitigacion del Riesgo Operacional, Riesgo de Mercado y Riesgo de Crédito.

En base a este esquema en algiin momento se podra definir conceptual y
funcionalmente el tipo de pérdidas "esperadas, inesperadas y en situacién de

crisis" que potencialmente pueden producirse, cuantificando las maximas
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pérdidas asociadas a la dinamica comercial de las instituciones, y por lo tanto
permitiendo la asignacion del "Capital en Riesgo" para soportar la operacion de
cada unidad estratégica de negocio.

Las instituciones de Seguridad Social en nuestro pais tienen un pobre
impulso en el tema de riesgos financieros, mucho més en lo relativo al riesgo
operativo, mismo que en general es el menos desarrollado, pero que constituye
para el ISSFA uno de los méas importantes; esto plantea nuevos retos y nos
dirige a concienciar a los gestores, en que el mismo tiene que ver mas con la

mejora de las practicas de gestion que con la propia gestion.

2.2. RIESGO OPERACIONAL: Concepto

La definicion de riesgo operacional dada por el Comité de Basilea lo
enmarca como "el riesgo de pérdida directa o indirecta causada por una
insuficiencia o falla de los procesos, gente y sistemas internos, 0 por un
acontecimiento externo”. Esta definicion incluye el riesgo legal, sin embargo, el
riesgo estratégico y el de reputacion no estan incluidos para fines de exigencia
de capital regulador minimo por riesgo operacional.

Por su parte la Superintendencia de Bancos y Seguros del Ecuador
considera fundamental que se proporcione una vision Unica del riesgo operativo
en todas las instituciones financieras del pais y tomando como base el concepto
propuesto por el Comité de Supervision Bancaria de Basilea, la norma define al

riesgo operativo de la siguiente manera:
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El riesgo de operativo se entendera como la posibilidad de que se
ocasionen pérdidas financieras por eventos derivados de fallas o
insuficiencias en los procesos, personas, tecnologia de informacién y

por eventos externos. Incluye el riesgo legal.

El riesgo de operativo no trata sobre la posibilidad de pérdidas originadas
en cambios inesperados en el entorno politico, econémico y social.

La norma define a los factores de riesgo operativo como la causa primaria o
el origen de un evento de riesgo operativo.

Riesgo Legal: Es la posibilidad de pérdida en que incurre una entidad al ser
sancionada, multada u obligada a indemnizar dafios como resultado de
incumplimiento de normas o regulaciones y obligaciones contractuales. Este
riesgo surge también como consecuencia de fallas en los contratos o
transacciones, derivadas de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalizacion o ejecucion de contratos o
transacciones.

Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una
entidad por desprestigio, mala imagen, publicidad negativa, cierta o no, respecto
de la institucion y sus practicas de negocios, que cause pérdida de clientes,

disminucion de ingresos o procesos judiciales.
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2.2.1 Factores de Riesgo

Constituyen aquellas fuentes generadoras de eventos que pueden originar
pérdidas en las operaciones o afectar la obtencion de los objetivos generales o
de los procesos. Corresponden entonces, aquellos agentes cuya variacion
imprevista puede ocasionar resultados operativos adversos. Dichos factores

pueden ser internos o externos a la organizacion.

2.2.1.1 Factores Internos
a. El RECURSO HUMANO.- Esta constituido por el conjunto de personas
vinculadas directa o indirectamente a la organizacion para la ejecucion de
sus procesos. En las entidades publicas, la vinculacién del personal se

refiere a los nombramientos o a los contratos de prestacion de servicios.

b. Los PROCESOS.- Son las interrelaciones de las actividades, que
conllevan la transformacion de elementos de entrada o insumos, a fin de
obtener productos o servicios destinados a satisfacer necesidades de las
personas que los demandan. Los procesos constituyen factor de riesgo, en
tanto que las caracteristicas de los productos pueden variar dependiendo
del desarrollo de los procedimientos que se lleven a cabo para

conseguirlos.
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La TECNOLOGIA.- Es el conjunto de instrumentos empleados para
adelantar los procesos. Para el caso de las instituciones publicas de
servicios, los elementos de informatica (software y hardware) y de
telecomunicaciones, constituyen su principal soporte tecnolégico, cuyas

caracteristicas implican alto riesgo para las organizaciones.

La INFRAESTRUCTURA.- Corresponde a los elementos de apoyo
diferentes a aquellos de caracter tecnolégico como las instalaciones, los

puestos de trabajo y los mecanismos de logistica.

2.2.1.2 Factores Externos

Son aquellos acontecimientos externos cuyas causas y origen escapan al

control de la organizacion y pueden estar relacionados con las fuerzas de la

naturaleza o con actuaciones de terceros, como por ejemplo, cambio en

regulaciones o instauracion de procesos juridicos en contra de la institucion y

decisiones judiciales o administrativas adversas a la Entidad.

2.2.2 Administracion y gestiéon del Riesgo Operacional

Con Resolucion No. SBS-2004-0843 de 22-Oct-2004 y reenumerado con

resolucion No. SBS-2004-0883 de 16- Nov-2004 la Superintendencia de Bancos

y Seguros normo la obligacion que tienen las instituciones que integran el

sistema nacional de seguridad social de establecer esquemas eficientes y
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efectivos de administracion y control de todos los riesgos a los que se
encuentran expuestas en el desarrollo del negocio, conforme su objetivo social,
sin perjuicio del cumplimiento de las obligaciones que sobre la materia
establezcan otras normas especiales y/o particulares.

La unica normativa que hasta la fecha se ha emitido para la Gestion y
Administracion de Riesgos y especificamente en lo relacionado con la Gestidn
del Riesgo Operativo, es la del capitulo V incluido con Resolucion No. JB-2005-
834 de 20-Oct-2005, cuyo ambito de aplicacién no considera a las instituciones
de Seguridad Social, pero que constituye base referencial para el desarrollo del
presente trabajo; regulacién que considerd que previo a determinar cargos de
capital por riesgo operativo, las instituciones debian desarrollar un ambiente
apropiado de gestion de riesgo operativo. Esto implica asegurar una gestion
efectiva de los procesos institucionales, recursos humanos y tecnologia de la
informacién, estableciendo y validando planes de contingencia y de continuidad
de negocio. Aspectos cualitativos que una vez alcanzados, generaran la
capacidad requerida por las instituciones para orientarse hacia requerimientos
cuantitativos de capital, como establece el Nuevo Acuerdo de Capital.

De conformidad con la regulacién expedida por la Superintendencia de
Bancos y Seguros, el Sistema de Administracién del Riesgo Operativo es el
conjunto de elementos tales como politicas, procedimientos, documentacion,
estructura organizacional, registro de eventos de riesgo operativo, 6rganos de

control, plataforma tecnoldgica, divulgacién de informacion y capacitacion,
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mediante los cuales las entidades vigiladas identifican, miden, controlan y
monitorean el riesgo operativo. Por lo tanto su principal objetivo es procurar la
disminucion de pérdidas, mediante la mitigacion de los riesgos operativos que
afectan los fines institucionales.

Desde el punto de vista estratégico, este sistema constituye un instrumento
fundamental para la gestion del riesgo, entendiéndose como tal, el tratamiento
que la institucion debe dar a las situaciones de incertidumbre que son inherentes
a los procesos.

Por lo tanto debe incluir:

" Un control de procesos que incorpore el disefio, la implementacion y
supervision de metodologias de medicion.

. Modelos cuantitativos y cualitativos.

" Registro de eventos de pérdida como elemento basico de riesgo.

. Desatrrollo de criterios basicos para mapear el riesgo.

Todo lo que tiene que ver con aspectos financieros, de negocio, de liquidez
y reputacionales se excluyen expresamente.

Los componentes de un Sistema de Administracion de Riesgos se

visualizan claramente en el gréfico siguiente:
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Grafico No. 2.1

Componentes de un Sistema de Administracion de Riesgo
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2.2.3 Administracion de Riesgos como base de la estrategia de la
institucion - Elementos

. Establecer el contexto estratégico, organizacional y de administracion de
riesgos en el cual tendra lugar el resto del proceso. Deberian establecerse
criterios contra los cuales se evaluaran los riesgos y definirse la estructura
de andlisis.

" Identificar qué, por qué y como pueden surgir las cosas como base del
analisis posterior.

»  Analizar los riesgos. Determinar los controles existentes y analizar los

riesgos en términos de consecuencias y probabilidades en el contexto de
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esos controles. El andlisis deberia considerar el rango de consecuencias
potenciales y cuan probable es que ocurran esas consecuencias.
Consecuencias y probabilidades pueden ser combinadas para producir un
nivel estimado de riesgo.

Evaluar los riesgos. Comparar niveles estimados de riesgos contra los
criterios preestablecidos. Esto posibilita que los riesgos sean ordenados
como para identificar las prioridades de administracion. Si los niveles de
riesgo establecidos son bajos, los riesgos podrian caer en una categoria
aceptable y no requeriria un tratamiento.

Tratar los riesgos. Aceptar y monitorear los riesgos de baja prioridad.
Para otros riesgos, desarrollar e implementar un plan de administracion
especifico que incluya consideraciones de fondeo.

Monitorear y revisar el desempefio del sistema de administracion de riesgos
y los cambios que podrian afectarlo.

Comunicar y consultar con interesados internos y externos segun
corresponda en cada etapa del proceso de administracion de riesgos y
concerniendo al proceso como un todo. La administracion de riesgos en
una entidad, se puede aplicar a muchos niveles. Se lo puede aplicar al nivel
estratégico y niveles operativos. Se lo puede aplicar a proyectos
especificos, para asistir con decisiones especificas o para administrar areas

especificas reconocidas de riesgo.
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2.3. INTRODUCCION A LA MEDICION DE RIESGOS

La investigacion de los eventos de riesgo operacional genera cambios
organizativos, en los sistemas, en las personas, en los procesos.

Generalmente de la investigacion del riesgo operativo surgen planes de
mejora, edicion de manuales de productos, funciones, etc. y hasta que no se
alcanza un cierto estado de estabilidad no es posible tener muestras de eventos
cuyas funciones de distribucion se mantengan en el tiempo.

La medicion del riesgo, como es sabido consiste en obtener la distribucion
de probabilidad de las pérdidas en un horizonte determinado.

Los datos (su cantidad y calidad) y el régimen en el que se han generado,
son los limites esenciales a la modelizacion y a la medicién. Sobran modelos y
“faltan” datos. Solamente en procesos que ya estan muy estandarizados es
posible plantearse la creacion de una tipologia de eventos, que se espera se
mantengan en el tiempo, y la recoleccion de los datos correspondientes a

efectos de la estimacion de modelos.

2.3.1 Riesgo Inherente

Dentro del ambito conceptual, se llama Riesgo inherente al nivel de riesgo

propio de la actividad, sin tener en cuenta el efecto de los controles.
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2.3.2 Riesgo Residual

El Riesgo Residual es el nivel resultante del riesgo después de aplicar los
controles; es decir el riego que queda, una vez que se han instrumentado los
controles pertinentes para su tratamiento.

El “riesgo neto o residual” resulta de la relacion entre el grado de
manifestacién de los riesgos inherentes y la gestion de mitigacion establecida
por la administracion. A partir del analisis y determinacién del riesgo residual los
administradores pueden tomar decisiones como la de continuar o abandonar la
actividad dependiendo del nivel de riesgos; fortalecer controles o implantar
nuevos; o finalmente, podrian tomar posiciones de cobertura, contratando por
ejemplo pdlizas de seguro. Esta decision esta delimitada a un analisis de costo

beneficio y riesgo.

2.3.3. Mapa de Riesgos

El mapa de riesgos constituye una herramienta metodolégica que puede
ser entendida como la representacion o descripcion de los distintos aspectos
tenidos en cuenta en la valoracion de los riesgos que permite visualizar todo el
proceso de la valoracion del riesgo y el plan de manejo de estos, con toda la

informacién en el formato de un mapa de riesgos.
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2.4. ACUERDO DE BASILEA II
2.4.1. Requerimientos Minimos de Capital
Métodos del Indicador Béasico, Estandar y Avanzado AMA (IMA, LDA,

Scorecards)

2.4.1.1. Método de Indicador Basico
El capital por riesgo operacional es un porcentaje o factor de los ingresos
brutos. Las instituciones que utilicen este método obligatoriamente deben cubrir
el riesgo operativo con un capital equivalente al promedio de los tres ultimos
afios de un porcentaje fijo de los ingresos brutos anuales, se excluye de este
calculo los periodos negativos o ceros.

Formula Matematica

ko _ > (ar, .., *a)

Il

Ko = Exigencia de Capital

Gl

Ingresos Brutos anuales medios (3 ultimos afios)

o Parametro definido 12%

2.4.1.2. Método Estandar.-
Por este método la actividad de las instituciones financieras se divide en

actividades y lineas de negocio, a cada una de las cuales se asocia a un
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indicador de riesgo que refleja su volumen, y se define asimismo un factor de
capital para cada linea de negocio.

Formula Matematica

KT'* = {E afios 12 IMAX L [Gl'-E X J'5’1“5 IG]}

A =

3
Krea = Exigencia de Capital

Gls = Ingresos Brutos anuales de un afio dado para cada linea de

negocio

Bre = Porcentaje Fijo dado por el Comité para cada linea de negocio.

Beta se encuentra entre:

18% = 6= 12%

2.4.1.3. Método de Medicion Avanzado (AMA)

Se mide como el riesgo generado por el sistema interno de la institucion
para el calculo del riesgo operativo utilizando los criterios cuantitativos y
cualitativos aplicables a los AMA.

Criterios Cualitativos: Aspectos relacionados con la gestién, los procesos y
los esfuerzos internos de control de riesgo.

Criterios Cuantitativos: Uso de datos de pérdidas externas e internas,
validacion de los parametros y sistemas, y la posibilidad de mapear los datos
internos a las lineas de negocio y tipos de riesgo establecidos por el Comité de

Basilea.
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Se establece un minimo para la dotacién de capital por riesgo operacional,
que sera el 75% de la dotacion si estuviera calculada segun la metodologia
estandarizada y se revisara segun se considere en periodos minimos.

Estos modelos deben como caracteristica adicional ser aprobados por el

ente Supervisor.

2.4.2. Tipos de evento de Riesgo Operacional
2.4.2.1. Fraude Interno
Actos que de forma intencionista buscan apropiarse indebidamente de
activos de la entidad o incumplir normas o leyes, en los que esté implicado, al

menos un empleado o administrador de la entidad.

2.4.2.2. Fraude Externo
Actos realizados por una persona externa a la entidad que buscan
defraudar, apropiarse indebidamente de activos de la misma o incumplir normas
y leyes.
2.4.2.3. Practicas de Empleo y Seguridad Laboral
Actos que son incompatibles con la legislacién laboral, con los acuerdos

internos de trabajo y, en general, la legislacion vigente sobre la materia.
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2.4.2.4. Cliente, Productos y Préacticas Comerciales
Son personas naturales o juridicas con las que se establece y mantiene
una relacion de tipo legal o contractual para la prestaciéon de un servicio o el
suministro de cualquier producto propio de la actividad institucional. Los eventos
de riesgo referidos a los clientes consisten en las fallas negligentes o
involuntarias de las obligaciones frente a los clientes y que impiden satisfacer

una obligacion profesional frente a éstos.

2.4.2.5. Dafnos a Activos Fisicos

Pérdidas derivadas de dafios o perjuicios a activos fisicos de la entidad.

2.4.2.6. Interrupcién de Operaciones / Fallas del Sistema —
Tecnoldgicas

Pérdidas derivadas de incidencias por fallas tecnolégicas.

2.4.2.7. Ejecucién, Entregay Gestion de Procesos

Pérdidas derivadas de errores en la ejecucion y administracion de los

procesos.
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2.4.3. Principios de Basilea para una administracion solida del
Riesgo de Operacion
El Comité de Basilea considera que se debe aplicar rigurosidad similar a la
de los otros riesgos (crédito, tasa de interés y liquidez) en la gestion del riesgo
operativo. La gestion del riesgo de operacion significa identificacién,
evaluacion, monitoreo, y control/mitigacion de riesgos.
Los principios estructurados por Basilea para una administracion sélida del

riesgo operativo son:

2.4.3.1. Desarrollo de un Ambiente Apropiado de Gestién de
Riesgos

El Directorio y la alta gerencia son responsables por la creacion de una
cultura organizacional que asigne una alta prioridad a la gestion eficaz de los
riesgos de operacion y la adherencia a controles operativos adecuados. La
gestion de los riesgos de operacion es mas efectiva cuando la cultura de la
entidad enfatiza los altos estandares de comportamiento ético en todos los
niveles de la institucion.

Principio 1: El Directorio debe ser consciente de los principales aspectos
de los riesgos de operacion de la institucion, como una categoria de riesgo
distinta que debe ser gestionada, y debe aprobar y revisar periddicamente el
esquema de gestion del riesgo operativo de la entidad. El esquema debe

proporcionar una definicién a nivel corporativo del riesgo operativo y establecer
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los principios sobre la manera como los riesgos de operacion seran
identificados, evaluados, monitoreados, y controlados/mitigados.

Principio 2: El Directorio debe asegurar que el esquema de gestion del
riesgo operativo de la entidad esté sujeto a una auditoria interna efectiva e
integral por parte de personal competente, operativamente independiente y
apropiadamente entrenado. La funcion de auditoria interna no debe ser
directamente responsable de la gestion de los riesgos de operacion.

Principio 3: La Alta Gerencia debe tener la responsabilidad de implementar
el esquema de gestion del riesgo operativo aprobado por el Directorio. El
esquema debe ser implementado en toda la organizacion, y todos los niveles del
personal deben entender sus responsabilidades con relacion a la gestién de los
riesgos de operacion. La alta gerencia también debe tener la responsabilidad de
desarrollar politicas, procesos y procedimientos para la gestion de los riesgos de
operacion en todos los productos, actividades, procesos y sistemas de la

institucion.

2.4.3.2. Gestion de Riesgos: Identificacién, Evaluacion,

Monitoreo y Mitigacion/Control
Principio 4: Las entidades deben identificar y evaluar el riesgo operativo
inherente a todos los productos, actividades, procesos y sistemas relevantes.

Los bancos también deben asegurar que antes de introducir o emprender
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nuevos productos, actividades, procesos y sistemas, el riesgo operativo
inherente a los mismos esté sujeto a procedimientos de evaluacion adecuados.

Principio 5: Las entidades deben implementar un proceso para monitorear
regularmente los perfiles de riesgos de operacion y su exposicion material a
pérdidas. Deben existir reportes regulares de informacion pertinente a la Alta
Gerencia y al Directorio que apoye la gestion proactiva de los riesgos de
operacion.

Principio 6: Las instituciones deben tener politicas, procesos Yy
procedimientos para controlar o mitigar los riesgos de operacion significativos.
Deben evaluar la viabilidad de estrategias alternativas de control y limitacion de
riesgos, y deben ajustar su perfil de riesgo operativo empleando estrategias
apropiadas, de conformidad con su apetito y perfil integral de riesgo.

Principio 7: Las entidades deben implementar planes de contingencia y de
continuidad del negocio a fin de garantizar su capacidad para operar en forma
continua y minimizar las pérdidas en caso de una interrupcion severa del

negocio.

2.4.3.3. Rol de Supervisores
Principio 8: Los supervisores deben exigir a todas las entidades, sin
importar su tamafo, que implementen un esquema eficaz para identificar,
evaluar, monitorear y controlar o mitigar los riesgos de operacidbn materiales

como parte de un enfoque integral para la gestién de riesgos.
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Principio 9: Los supervisores deben llevar a cabo, de manera directa o
indirecta, una evaluacion periodica independiente de las politicas,
procedimientos y practicas de la entidad, relacionadas con los riesgos de
operacion. Los supervisores deben asegurarse de contar con mecanismos
apropiados de reporte que les permitan mantenerse informados de los avances

en las entidades.

2.4.3.4. Rol de la Divulgacion
Principio 10: Las instituciones deben hacer suficiente divulgacion publica
para permitir que los participantes del mercado evalien su enfoque para la

gestion de los riesgos de operacion.

2.4.4. Indicadores del Sistema

Los indicadores del riesgo son datos estadisticos y/o métricas, con
frecuencia financieros, que pueden permitir conocer la posicion de riesgo de la
institucion. Estos indicadores tienden a ser revisados periédicamente (Ejemplo,
frecuencia mensual o trimestral) para alertar sobre cambios que pudieran indicar
riesgo. Tales indicadores pueden incluir: el nimero de operaciones fallidas, los
indices de rotacion del personal, y la frecuencia y/o severidad de los errores y

las omisiones.
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2.4.5. Definicién de Bases de Datos de Eventos de Pérdida

Un marco de riesgo operacional bien estructurado requiere el desarrollo de
bases de datos para las lineas de negocios y asi capturar los eventos de pérdida
atribuibles a las diferentes categorias de este riesgo.

Sin embargo de que los datos internos son estrictamente necesarios al ser
la mejor representacion de la estructura del negocio, sistemas de control y
cultura organizacional; el Comité de Basilea enfatiza la necesidad de utilizar
datos externos como complemento a aquellos.

Los reguladores esperan que las bases de datos internas de pérdidas sean
comprensivas e incluyan varios afios de informacion antes de la aprobacion
formal para el uso en el proceso de estimacion del riesgo. Basilea Il requiere
especificamente un minimo de tres afios de informacion para la puesta en
practica inicial y en ultima instancia cinco afios para la Técnica Avanzada de
Medicion.

La creacion de una base de datos de eventos de riesgo operativo,
considerara incluir como minimo los siguientes elementos:

. Evento de riesgo

= Tipo de evento de riesgo —con una descripcion breve de la situacion
presentada-

. Cantidad de eventos

. Unidad de negocio donde se origind

" Fecha en la que ocurrié el evento
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" Fecha en la que se registré contablemente; vy,
. Pérdida monetaria realizada.

Para tal efecto se debe considerar al menos los eventos y tipos de eventos
de riesgo que la norma indique.

A partir de ésta se desarrollaran modelos, en base a los cuales se

determinard el requerimiento de capital para poder cubrir este tipo de riesgos.

2.5. TEORIA DE PROCESOS

2.5.1. Anadlisis de Procesos.- Conceptos

Un proceso es el conjunto de actividades de trabajo interrelacionadas que
se caracterizan por requerir ciertos insumos (inputs: productos o0 servicios
obtenidos de otros proveedores) y tareas particulares que Implican valor
afadido, con miras a obtener ciertos resultados.

Es un conjunto de actividades medibles y estructuradas, disefiadas para
producir un resultado especificado para un cliente 0 mercado particular.

Es la ordenacion especifica de actividades de trabajo a lo largo del tiempo y
lugar con un  comienzo y un fin, Inputs y Outputs claramente definidos.

Es una serie de cambios a través de los cuales algo se desarrolla. Todo
trabajo involucra procesos. Cualquier proceso de trabajo, no importando si sea
pequeiio o grande, complicado o sencillo, involucra tres componentes

principales:
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" Entradas: Recursos del ambiente externo, incluyendo productos o salidas
de otros subsistemas.

. Procesos de transformacion: Las actividades de trabajo que transforman las
entradas, agregando valor a ellas y haciendo de las entradas, las salidas
del subsistema.

" Salidas: Los productos y servicios generados por el subsistema, usados por
otro sistema en el ambiente externo.

Grafico No. 2.2

Componentes de un Proceso

SALIDAS
q

ENTRADAS
q

» Materiales » Software

> Informacion > Unatransferencia que agrega > Productos

> ldeas valor » Decretos

i grod_uc_:tos > Involucra gentey otros recursos >~ Informes

ervicios > Tiene definidos sus limites > Aprobaciones

» Solicitudes

» Proyectos

> Acuerdos

Los procesos son posiblemente el elemento mas importante y mas
extendido en la gestion de las organizaciones innovadoras.
El Proceso no es lo mismo que el procedimiento. El Proceso es una

transformacion que agrega valor, por ello todo trabajo es un proceso.
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El Procedimiento es el conjunto de reglas e instrucciones que determinan la
manera de proceder o de obrar para conseguir un resultado.

Un proceso define que es lo que se hace, y un procedimiento, como

hacerlo.

2.5.2. Tipos de Procesos: Gobernantes - Productivos — Habilitantes

Para garantizar la optimizacién de los recursos y la estandarizacion de las
actividades, las empresas deben contar con procesos definidos de conformidad
con la estrategia y las politicas adoptadas, en consecuencia por su aporte a la

organizacion, los procesos se clasifican en:

2.5.2.1. Procesos Gobernantes o Estratégicos
Orientados a definir la planificacion y direccion de la organizacion. “Se
consideran a aquellos que proporcionan directrices a los demas procesos, y son
realizados por el directorio u organismo que haga sus veces y por la alta
gerencia para poder cumplir con los objetivos y politicas institucionales. Se
refieren a la Planificacion estratégica, los lineamientos de accion basicos, la

estructura organizacional, la administracion integral de riesgos, entre otros;”

2.5.2.2. Procesos Productivos, Fundamentales u Operativos
Son la razon de ser de la organizacion, generan productos para sus clientes

externos, y tienen relacion directa con la misién institucional. Son los
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procesos esenciales de la entidad destinados a llevar a cabo las actividades que
permitan ejecutar efectivamente las politicas y estrategias relacionadas con la

calidad de los productos o servicios que ofrecen a sus clientes.

2.5.2.3. Procesos Habilitantes, de Soporte o Apoyo

Dedicados a generar productos y servicios necesarios para el desarrollo de
los procesos gobernantes, creadores de valor y para si mismos.

Son aquellos que apoyan a los procesos gobernantes y productivos, se
encargan de proporcionar personal competente, reducir los riesgos del trabajo,
preservar la calidad de los materiales, equipos y herramientas, mantener las
condiciones de operatividad y funcionamiento, coordinar y controlar la eficacia

del desempefio administrativo y la optimizacién de los recursos.
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Grafico No. 2.3

Estructura de Procesos

Procesos -
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2.5.3.  Administracion de Procesos

El enfoque de procesos, forma parte de la cultura de las organizaciones
exitosas.

La Administracion por Procesos, es una Metodologia que permite en forma
sistematica enfocar, analizar y mejorar los procesos con el propésito de
aumentar la satisfacciéon de los usuarios.

Es una herramienta valiosa para el mejoramiento de procesos, ya que
permite separar, identificar y en ocasiones cuantificar las distintas partes de un

proceso.
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El propésito de la Administracion de procesos, es asegurarse de que todos
los procesos claves trabajen en armonia para maximizar la efectividad
organizacional. La meta es alcanzar una ventaja competitiva a través de una
mayor satisfaccion del cliente. Las herramientas y técnicas principales usadas
en estos procesos son: diagrama de flujo, tormenta de ideas, votacion, diagrama
de Pareto, y graficas. Si estas son implementadas eficazmente, se obtienen tres
resultados principales:

. Un lenguaje comun para documentar y comunicar actividades y decisiones
para procesos clave en el mejoramiento de procesos de calidad total

" Un sistema de indicadores de calidad total encadenados a través de toda la
institucion

. Ganancias inmediatas y a largo plazo, a través de la eliminacion de

desperdicios, cuellos de botella y trabajo doble.

2.5.3.1. Fases del mejoramiento de procesos y sus objetivos
a. Fase de Disefio.- Mejorar el esfuerzo que se enfoca en:
" Informacion acerca de las necesidades del cliente
" Pasos de disefio en la transformacién de procesos
. Especificacion de requerimientos de las entradas
. Planeacion de desarrollo

. Informacion de la capacidad de los proveedores.
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b. Fase de Produccién.- Mejorar los esfuerzos que se enfocan en las
entradas para producir los productos y/o servicios deseados. Esto incluye
temas relacionados con:

. Conformidad para disefiar especificaciones

" Efectividad y eficiencia por ejemplo errores, fracasos y trabajos dobles
" Producir en un tiempo oportuno

. Costos

. Conocer las necesidades de recursos de los empleados

. Cumpliendo con requerimientos regulares.

c. Sistema de Retroalimentacién.- Mejorar los esfuerzos que se enfocan en
expandir la informacioén recibida desde dos sistemas de retroalimentacion:
. Informacion del ambiente interno en la efectividad y eficiencia de la
fase de disefio
. Informacion desde el ambiente externo, o los clientes, basandose en si

el producto cumple con sus especificaciones de calidad.

2.5.3.2. Implantando Administracion de Procesos
Las entradas apropiadas no son suficientes mas si necesarias para producir
salidas apropiadas. El disefio, proceso y salida basados en las necesidades de
los beneficiarios, definen entradas apropiadas. Las entradas apropiadas

maximizan el sistema, mientras las entradas inapropiadas, crean limitaciones en
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el sistema. Por consiguiente, es mas facil pensar en entradas apropiadas o
inapropiadas, que en términos de calidad.

Desgraciadamente, el conocimiento de las salidas no nos provee la base
para identificar problemas que incurren durante el proceso de desarrollo del

producto.

Los pasos para llevar a cabo la administracién de procesos son:

a. lIdentificacion de los procesos principales.- Este paso parece facil para
las instituciones educativas, porque la mayoria tienen su mision basada en
educacion, investigacion, y servicio a la comunidad, como sus propositos

principales.

b. Analisis de Procesos.- Se inicia con un esfuerzo en especificar el
proposito de los procesos principales en estudio. La identificacion de las
necesidades y expectativas del cliente deben involucrar a los clientes como la
principal fuente de informacion. Usualmente es util desarrollar un diagrama de
flujo del proceso que esta siendo estudiado. Al examinar el diagrama de flujo,
podemos obtener discernimiento sobre las fuentes de los problemas, como
pasos innecesarios, y puntos de retraso. Los procedimientos para desarrollar un

diagrama de flujo de procesos incluyen:
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. Definicion de Limites: Los limites del proceso en estudio deben de ser
especificados.

. Recoleccién de Datos: Se necesita la recoleccion de datos sobre el
proceso y las actividades relacionadas. Aqui los esfuerzos deben
incluir una participacién directa en las actividades, observacion directa
de los procesos, y pedir a otros que describan como se lleva a cabo el
trabajo.

. Listado de Actividades secuenciales: Los pasos involucrados en el
proceso deben ser identificados en el orden en que ocurren, es decir,
entrada, proveedor, primeras acciones, salida de la actividad, quien
recibe las salidas, etc.

. Estudio del diagrama de flujo: El dibujar el diagrama de flujo proveera,
informacién sobre datos que faltan, pasos redundantes, retrasos

potenciales, etc.

c. Identificacion de Problemas.- Esto involucra la utilizacion de medidas de
rendimiento y la recoleccion de datos del proceso en estudio. Estos datos deben
ser utilizados para identificar problemas en efectividad, eficiencia, o para
conocer las necesidades y expectativas del cliente. Donde se encuentra una

brecha, se establece un problema.
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d. Busqueda de soluciones.- Cuando surgen dificultades o problemas, por lo
general la primera reaccion es responsabilizar a otros. Asi se gastan los
recursos equivocadamente tratando de justificar los errores culpando a otros, en
vez de invertir estos recursos en la blsqueda de las verdaderas causas de

nuestros problemas.

e. Implementacion.- La planeacién de la implementacion debe involucrar la
elaboracion de un plan de contingencia para lidiar con los problemas que se
obtienen si algo sale mal. Ademas un plan debe ser desarrollado para evaluar el

éxito o fracaso de la solucién propuesta.

f.  Evaluacion.- La evaluacion debe involucrar a todos los miembros del
equipo. Después de que los resultados son revisados, se debe determinar si es

necesario regresar a algun paso previo.

g. Culturadela Administracién de Procesos
. No se puede inspeccionar la calidad de un producto al final de la linea
de produccion. La calidad requiere no solo la deteccion de defectos,
sino también su prevencion. Requiere la eliminacibn de pasos

innecesarios, y el aseguramiento de los procedimientos apropiados.
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. Todo trabajo es un proceso. Los detalles de los procesos
organizacionales, son importantes porque son la sustancia
organizacional, que ultimadamente produce resultados.

. Si los detalles estan malos, el proceso esta mal. Si el proceso esta
mal, los resultados son malos. Por ende, la calidad requiere atencion
en los detalles.

. No se puede mejorar un proceso sin datos.

. Las causas comunes de los problemas son atribuibles al proceso y no
al trabajador.

. Las causas especiales de los problemas son atribuibles a eventos
excepcionales de los procesos. La eliminacion de estos requiere que
la deteccion sea lo mas pronto posible.

= Agregar pasos a un proceso, agrega oportunidades para nuevos

problemas. Se debe hacer un proceso lo mas simple posible.

2.5.4. Control de Procesos
2.5.4.1. Definicion
Es la fase del proceso administrativo esencialmente regulador que mide y
evalla el desempefio y toma la accion correctiva cuando se necesita. El control
consiste en verificar si todo ocurre de conformidad con lo planeado, con las

instrucciones emitidas y con los principios establecidos. Tiene como fin sefalar
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las debilidades y errores a fin de rectificarlos e impedir que se produzcan

nuevamente.

2.5.4.2. Objetivos del Control dentro del Proceso
Administrativo

a. Ejecutar todo como se planific6 y organizé con la consecucién de los
objetivos.
b. Evaluar la interpretacion y comparacion de la informacion obtenida con los
objetivos trazados, para orientar la toma de decisiones acerca de medidas
necesarias a ser adoptadas.
c. Mejorar la puesta en practica de las medidas que resolveran las
desviaciones que hacen perder el equilibrio al sistema.
d. Contribuir a la eficiencia y eficacia de las operaciones institucionales.
e. Proporcionar mecanismos tendientes a asegurar la calidad, oportunidad,
organizacion uso y comprension de la informacidn base para toma de
decisiones.
f.  Establecer y facilitar mecanismos que contribuyan al cumplimiento del

entorno legal.

2.5.4.3. Tipos de Control
Existen tres tipos de control que son: El control preliminar, el concurrente

y el de retroalimentacion.
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a. Control preliminar

Tiene lugar antes de que principien las operaciones e incluye la creacion de
politicas, procedimientos y reglas disefiadas para asegurar que las actividades
planeadas seran ejecutadas con propiedad. En vez de esperar los resultados y
compararlos con los objetivos es posible ejercer una influencia controladora
limitando las actividades por adelantado. Son deseables debido a que permiten
a la administracion evitar problemas en lugar de tener que corregirlos después,
pero desafortunadamente este tipo de control requiere tiempo e informacion

oportuna y precisa que suele ser dificil de desarrollar.

b. Control concurrente

Tiene lugar durante la fase de la accién de ejecutar los planes e incluye la
direccion, vigilancia y sincronizacion de las actividades segun ocurran, en otras
palabras, pueden ayudar a garantizar que el plan sera llevado a cabo en el
tiempo especifico y bajo las condiciones requeridas. La forma mejor conocida
del control concurrente es la supervision directa. Cuando un administrador
supervisa las acciones de un empleado de manera directa, el administrador
puede verificar de forma concurrente las actividades del empleado y corregir los

problemas que puedan presentarse.

- 44 -



c. Control de retroalimentacion

Se enfoca sobre el uso de la informacion de los resultados anteriores para
corregir posibles desviaciones futuras de estandar aceptable. Implica que se
han reunido algunos datos, se han analizado y se han regresado los resultados
a alguien o a algo en el proceso que se esta controlando de manera que puedan
hacerse correcciones. El principal inconveniente de este tipo de control es que
en el momento en que el administrador tiene la informacion el dafio ya esta

hecho, es decir, se lleva a cabo después de la accion.

2.5.4.4. Areas de desempefio del Control
El control tiene muchas areas de desempefio, todos los departamentos en
los que se divide una organizacion necesitan ser controlados, por lo tanto, las
areas de desempefio dependen de los departamentos existentes en la empresa,
asi como de sus fines (Control de: Calidad, informacion, costo, correspondencia-

staff legal).

2.5.45. Limitaciones del Control
Son aquellos eventos que dificultan o entorpecen la efectividad del diferente
proceso 0 mecanismos que hacen parte del sistema mismo, entre ellos se
destacan los siguientes:
. El abuso de autoridad

" La ausencia de cddigo de valores en la cultura corporativa
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" La competencia profesional del colaborador para aplicarlo

. El error humano

. La colusion de los procesos

" La relacién costo beneficio (convivir con el riesgo)

" El control interno coadyuva, propicia, seguridad razonable, no seguridad
absoluta

" Fallas en la interpretacion y aplicacion de los elementos

. Fisuras en la comunicacion

= Desactualizacion frente al cambio

2.5.5. Riesgos Asociados alos procesos
" Errores al ingresar datos
" Falencia en la administracion de garantias
. Documentacioén legal incompleta
=  Acceso no aprobado a cuentas de clientes
" Mala actuacién con personas que no sean clientes

. Disputas con vendedores

2.5.6. El Control Interno en los Procesos
Es el conjunto de mecanismos, sistemas, procedimientos y normas que
aseguran una eficiente gestion de la entidad, la consecucién de sus objetivos y

el mantenimiento de su patrimonio, en un ambiente de participacion e
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integracion de todos aquellos que lo emplean y con los que se relacionan:
clientes y proveedores.

El sistema de control interno se desarrolla y vive dentro de la organizacion,
con procedimientos o formas preestablecidas que aseguren su estructura interna
y comportamiento; ademas debe contar con un grupo humano idéneo para las
funciones a cumplir.

El control interno no puede ser un elemento restrictivo, sino que posibilite
los procesos, permitiendo y promoviendo la consecucion de los objetivos en uno

0 mas ambitos independientes, pero con elementos comunes.

2.5.6.1. Sistema de Control Interno — Concepto
Es el sistema integrado por el esquema de Organizacion y el conjunto de
planes, métodos, principios, normas, procedimientos, mecanismos de
verificacion y evaluacion adoptados por la entidad, con el fin de procurar que
todas las actividades, operaciones, y actuaciones, asi como la administracion de
la informaciébn y los recursos, se realicen de acuerdo a las normas
constitucionales y legales vigentes dentro de las politicas trazadas por la

direccidn y en atencién a las metas y objetivos previstos.
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2.5.6.2. Principios
Autocontrol.- Capacidad de cada servidor publico de considerar el
control como inherente e intrinseco a sus responsabilidades, acciones,
decisiones, tareas y actuaciones.
Autorregulacién.- Capacidad institucional para reglamentar los asuntos
que le son propios a su funcién administrativa.
Autogestion.- Capacidad de la entidad, para interrelacionar la
Autorregulacion y el Autocontrol a fin de establecer la forma mas efectiva de

ejecutar su funcion administrativa.

2.5.6.3. Controles Especificos
. Control de cumplimiento
. Control Estratégico
. Control de Ejecucion
. Control de Evaluacion

] Control de Informacién
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SISTEMA DE CONTROL INTERNO

2.5.6.4. Estructura
Grafico No. 2.4

Sistema de Control Interno
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CAPITULO 3

MARCO EMPIRICO

3.1. INTRODUCCION AL REGIMEN DE LA SEGURIDAD SOCIAL MILITAR

La expedicion de la Ley de Seguridad Social de Fuerzas Armadas,
publicada en Registro Oficial No. 761 del 7 de agosto de 1992 dio origen al
Instituto de Seguridad Social de Fuerzas Armadas, como el drgano gestor de la
Seguridad Social Militar, debiendo aclarar que debido a que el IESS no llevaba
una contabilidad transparente, tampoco tenia cuentas al dia, ni recursos
disponibles, en la liquidacion respectiva Unicamente se establecio el adeudo del
IESS al nuevo ISSFA, debiendo iniciar su gestion sin disponibilidades y con
reservas nulas.

En el marco de la Seguridad Social Nacional, la Seguridad Social Militar
constituye un régimen basico, sustitutivo, especial, que se consolida en un
sistema integral, pues opera y sostiene los tres componentes basicos de la
seguridad y previsidbn social que muy pocos sistemas afines han podido
mantener: seguros, servicios y asistencia social.

A diferencia de los demas regimenes de seguridad social militar y de
prevision social militar en el mundo Occidental, que se financian integramente
con recursos provenientes del Estado, la Seguridad Social Militar Ecuatoriana se

concibe en un régimen contributivo y solidario.
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Mientras la Seguridad Social General comprende la cobertura, servicios y
asistencia social a la sociedad civil, la Seguridad Social Militar comprende la
cobertura, servicios y asistencia social al ciudadano movilizado, sin régimen
laboral y sometido al régimen especial que establece la Seguridad Nacional;
cubriendo al profesional militar contra los riesgos a que se expone en la vida y
en el ejercicio profesional, buscando el bienestar del soldado y su familia,
ajustandose a las determinantes de la organizacion y régimen propio y especial
en gque se desenvuelve la institucion Militar; responde con sus programas de
prestaciones y asistencia social a las reservas y poblacion movilizada, bien en
caso de guerra, emergencia, conflicto o grave conmocion interna. Son
particularidades de la Seguridad Social Militar los programas de seguros
asistenciales, servicios y asistencia social a las levas que cumplen el servicio
militar obligatorio, a los veteranos de guerra, a los desvalidos de la guerra 'y a
las viudas y huérfanos de los caidos en accion de armas.

El Seguro Social Militar contempla las siguientes ramas de seguro:

" Seguro de Enfermedad y Maternidad v;

" Seguro de Accidentes Profesionales;

. Seguro de Vida;

" Seguro de Defuncién, Mortuoria o de Gastos de Funerales;
. Seguro de Retiro, Invalidez y Montepio;y,

. Seguro de Cesantia.
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Los servicios sociales de la Seguridad Social Militar tienen por objeto
satisfacer las necesidades béasicas o de subsistencia que se resumen en la
escala actual de necesidades fisiolégicas del hombre contemporaneo:
alimentacién, vestido, vivienda, salud, educacion, sexo, recreacion y medio

ambiente.

3.2. ANTECEDENTES DEL RIESGO OPERATIVO EN EL ISSFA

Conforme se mencionoé en el capitulo 2, en cumplimiento a la Resolucion de
la Superintendencia de Bancos y Seguros vigente a partir del dltimo trimestre del
afio 20043, las instituciones de Seguridad Social debian establecer esquemas
eficientes y efectivos de administracion y control de todos los riesgos a los que
se encuentran expuestas en el desarrollo del negocio, conforme su objeto social.

Estableciendo en la misma norma también, la obligacién de estructurar un
sistema de Administracion integral de Riesgos para sus instituciones, para lo
cual el Consejo Directivo debia asegurarse de que la institucion contara con
recursos humanos, materiales y equipos; recurso humano en el que debia contar
al menos con un funcionario idoneo para la administracion de los riesgos de
mercado, liquidez y operacion, y uno para el riesgo de crédito.

Como accioén inmediata el ISSFA capacitdé un grupo de funcionarios en la
rama de riesgos, considerando como criterios de seleccion, la participacion de

un funcionario por cada sector estratégico institucional, desde la perspectiva del

® Resolucién No. SBS-2004-843 del 22 de octubre del 2004 y renumerada con resolucion SBS-
2004-0883 del 16 de noviembre del 2004.
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riesgo: Alta Direccion, Direccion Financiera, Direccion de Inversiones (2) y
Direccidn de Seguros Previsionales en representacion de los Procesos clave de
la institucion.

Como otra de las acciones encaminadas al cumplimiento de la resoluciéon
del 6rgano de control, cre6é la Direcciébn de Riesgos para el ISSFA, unidad
operativa que fue aprobada mediante Resoluciones del Consejo Directivo No.
05, Acta No. 06-11 del 7 y 13 de noviembre de 2006, considerando su
conformacion con la estructura minima de un Director de &area y tres analistas
operativos encargados de: el riesgo Operativo (vacante); el riesgo de Crédito; vy,
los Riesgos de Mercado y Liquidez (vacante). Dicha unidad desde su inicio y
por un periodo aproximado de seis meses, contdé para su funcionamiento
Gnicamente con una persona como Director de é&rea, habiéndose integrado
posteriormente un Analista para el riesgo de Crédito, sin que se hayan dispuesto
hasta la fecha de desarrollo del presente trabajo, los procesos de seleccion que
permitan cubrir la estructura minima definida.

Como parte de su accionar, una de las primeras acciones adoptadas por el
area de riesgos, fue la estructuracion de un proyecto denominado “Desarrollo e
Implementacién de la Gestion Integral de Riesgos en el Instituto de
Seguridad Social de Fuerzas Armadas” mismo que fue debidamente
aprobado e incluido en la Planificacion Estratégica Institucional correspondiente

al afio 2007, en el que basicamente se consideraban los siguientes esquemas:
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Formar a los funcionarios del ISSFA y de la Direccion de Riesgos, en los
procesos de Gestion Integral de Riesgos Financieros, de acuerdo con las
definiciones, conceptos y metodologias que forman parte de las mejores
practicas a nivel internacional, reconociendo las caracteristicas y
particularidades del ISSFA, como proveedor de servicios de la seguridad
social para sus afiliados.

Determinar el recorrido conceptual de la Gestion Integral de Riesgos, en
concordancia con la evolucion internacional de la Administracion de
Riesgos.

Analizar la estructura, funciones, responsabilidades y actividades que
deben ejecutar, como parte del proceso de Gestion de Riesgo Integral, los
Directivos y funcionarios de la Institucion.

Implementar un Software de Gestidn Integral de Riesgos.

Adicionalmente considera como parte del Manejo Integral de Riesgos, la

estructuracion analitica y operativa de la Direccidon de Riesgos para el ISSFA asi

como el Comité de Riesgos y sus funciones; y en lo especificamente relacionado

con el Riesgo Operativo, el desarrollo de metodologias de medicion y control,

acciones para controlar este riesgo.

El proyecto, no ha sido adecuadamente apoyado por la Alta Direccion,

manteniéndose pendiente de ejecucion hasta la fecha, lo que sumado a la

minima conformacion de personal con la que cuenta dicha unidad, a limitado su
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accionar a que, como parte de la gestion de riesgos realizada se hayan
incorporado Unicamente funciones especificas relativas al mismo, respecto de
los riesgos de Crédito y Mercado (Inversiones), sin que se hayan podido
desarrollar actividades relacionadas con la gestion y administracién del riesgo
operativo, esto pese a que por la naturaleza, funciones y caracteristicas de la

Seguridad Social Militar, el mismo constituye uno de los mas importantes.

3.3. DEFINICION DE LAS LINEAS DE NEGOCIO RELACIONADAS CON LOS

PROCESOS DE AFILIACION Y COTIZACIONES

La premisa principal para la administracion de los riesgos operativos, se
refiere a su enfoque hacia los procesos, en congruencia con uno de los
principios de Gestion de la Calidad, por lo tanto es requisito indispensable, para
iniciar el desarrollo de dicha administracion, disponer del MAPA DE PROCESOS
institucionales previamente definidos y debidamente aprobados, incluyendo las
respectivas interrelaciones y objetivos.

Las modificaciones que se introduzcan en el esquema de procesos
institucional, deberan estar soportadas por los andlisis de riesgos pertinentes,
elaborados con aplicacién de los procedimientos contenidos en el Manual del
Sistema de Administracion de Riesgos de la entidad.

A continuacion en el Grafico No. 3.1 se expone el Modelo de Macro
procesos del ISSFA en el que se puede observar que el Macro-proceso de

Seguros Previsionales, dentro del cual se encuentran los Procesos de Afiliacion
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y Cotizaciones conforme se grafica en el Grafico No. 3.2 (Pag. 58); es el

primero dentro de la cadena de los procesos clave.

Gréfico No. 3.1
Modelo de Procesos ISSFA
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A continuacién realizamos una breve explicacién de la misién de cada uno®.

3.3.1. Procesos Estratégicos
3.3.1.1. Direccionamiento Estratégico - Mision
Establecer politicas generales y determinar directrices y normas que guien

la gestion del ISSFA, a fin de procurar el cumplimiento de los objetivos de la

4 Manual de Funciones del ISSFA
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Seguridad Social Militar; planificando, organizando, dirigiendo y ejecutandolas, a

fin de alcanzar los objetivos institucionales.

3.3.1.2. Gestion de las Inversiones - Mision
Fortalecer y garantizar la estabilidad financiera del Sistema de Prestaciones
y Servicios, asesorando a la alta Direccion sobre la utilizacién de alternativas
que brinden las mejores opciones de inversién con el mejor rendimiento y la
mayor seguridad; supervisando su rentabilidad, crecimiento y proyeccion;
monitoreando el accionar de sus empresas, a fin de establecer y recomendar
acciones correctivas y de mejoramiento en su gestion y apoyar a una acertada

toma de decisiones.

3.3.1.3. Gestion Estadisticay Actuarial - Mision
Determinar la posicion financiera, actuarial, viabilidad de los programas y la
solvencia de los regimenes de la seguridad social militar, explotando las
técnicas, informacion y estadisticas vitales militares, para garantizar el equilibrio

financiero y la sustentabilidad del sistema.

3.3.2. Procesos Clave
3.3.2.1. Seguros Previsionales - Misidn
Conceder las prestaciones econdmicas a los afiliados del Instituto de
Seguridad Social de las Fuerzas Armadas conforme a derecho, de manera agil y
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oportuna para satisfacer las necesidades propias y las de su grupo familiar, a fin

de asegurar el bienestar social y su permanencia en el tiempo.

3.3.2.2. Servicios de Crédito - Mision
Generar productos de créditos a los afiliados en servicio activo y pasivo, a
fin de contribuir a la solucién del déficit habitacional en Fuerzas Armadas, asi

como el bienestar del afiliado y su grupo familiar.

3.3.2.3. Prestaciones Médicas - Mision
Procurar la satisfaccion de la demanda de atencion médica del militar y su
nucleo familiar, al garantizar en forma eficiente, eficaz y oportuna la prestacion
de los servicios de Salud en el @&mbito nacional, resguardando la razonabilidad y

oportunidad de los pagos cargados al presupuesto del Seguro de Salud.

3.3.2.4. Bienestar Social - Mision
Administrar el sistema de servicios sociales priorizando su accionar a los
sectores de mayor vulnerabilidad dentro de Fuerzas Armadas, para coadyuvar a

la solucion de las necesidades basicas, a fin de proteger al afiliado y su familia.

3.3.2.5. Servicio al Cliente - Mision
Orientar e informar a los afiliados a través de una atencién personalizada,

acerca de las prestaciones y servicios que otorga el ISSFA y gestionar los
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tramites correspondientes para su adecuada concesion, a fin de satisfacer las
necesidades en forma oportuna y eficiente, generando una buena imagen

institucional.

3.3.3. Procesos de Soporte
3.3.3.1. Gestion Administrativa - Mision
Administrar los sistemas de recursos humanos y logisticos del ISSFA, para
optimizar su uso a fin de coadyuvar al logro de los objetivos y satisfacer todos

los requerimientos administrativos institucionales.

3.3.3.2. Gestion Financiera - Mision
Gestionar los procesos de presupuesto, contabilidad y tesoreria del
Instituto, mediante una eficaz, honrada y transparente administracion de los
recursos financieros, que permitan asegurar su equilibrio en el tiempo, a fin de
satisfacer de manera oportuna, las prestaciones y servicios a favor del afiliado y

su familia.

3.3.3.3. Asesoria Legal - Mision
Proporcionar procuracion judicial y asesoria juridica, a los niveles
institucionales para la correcta aplicacion de las leyes y reglamentos; asi como

orientar al afiliado sobre sus derechos y obligaciones.
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3.3.3.4. Control de Gestion - Misién
Fortalecer el Sistema de Control Interno, mediante la participacion
oportuna, examinando, verificando y evaluando posteriormente las operaciones
y actividades de la Institucion a través de auditorias de gestibn y examenes
especiales independientes y objetivos a fin de generar informes de calidad
tendientes a mejorar la gestion de la Institucién, funciones que incluiran el

asesoramiento en los &mbitos de control y gestion.

3.3.3.5. Comunicacion e Imagen Institucional - Misién
Administrar el sistema de comunicacién social, monitorear, procesar y
difundir informacion a los usuarios del ISSFA, sobre las actividades que realiza
en beneficio de sus afiliados, utilizando medios de comunicacion internos
tradicionales y alternativos, asi como las herramientas de comunicacion global,

para alcanzar y mantener su imagen positiva.

3.3.3.6. Gestién de Sistemas de Informacion - Mision
Desarrollar los procesos de negocio del ISSFA, apoyados en medios
tecnoldgicos de ultima generacion los cuales deberd administrar y mantener

eficientemente.
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3.4. DEFINICION DE LOS PROCESOS DE AFILIACION Y COTIZACIONES

DEL ISSFA

3.4.1. Del Macro proceso de Seguros Previsionales

Gréfico No. 3.2
Macro proceso de los Seguros Provisionales
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FUENTE: ISSFA

3.4.1.1. Objetivo General
Administrar la concesion de todos los beneficios sociales (seguros) para
entregar las prestaciones econdémicas concernientes a aquellos, a los afiliados,
dependientes y derechohabientes; en forma agil y oportuna, con calidad y en
forma justa y efectiva; a fin de asegurar el bienestar social y su permanencia en

el tiempo.
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3.4.1.2. Objetivos Especificos
. Mantener actualizada la informacion y establecer los lineamientos
necesarios para una correcta y oportuna afiliacion de los miembros de
Fuerzas Armadas, sus dependientes y derechohabientes en el ISSFA;
garantizando un adecuado registro de las aportaciones y una confiable

generacion de la cuenta individual e historia laboral del afiliado militar.

. Otorgar las prestaciones sociales conforme lo determina la Ley del ISSFA
para apoyar al afiliado, sus dependientes y derechohabientes en la solucion
de sus necesidades basicas; a fin de cumplir con la misién y los objetivos

institucionales.

Se incluyen en el Anexo 1.1 las funciones generales que como macro-
proceso tiene a su cargo la Direccion de Seguros Previsionales y en el Anexo
1.2 las funciones especificas del Departamento de Afiliacion y Cotizaciones,

dependencia responsable de los dos procesos inherentes al presente estudio.
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3.4.2. De los procesos de Afiliacion y Cotizaciones

Gréafico No. 3.3
Procesos de Afiliacién y Cotizaciones

AFILIACION 2. COTIZACIONES
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FUENTE: ISSFA

La informacion que se genera a través de estos dos procesos, es la que
define el acceso, segun condiciones individuales, a las prestaciones y servicios
que genera el ISSFA, en el Anexo 2 se muestran las Hojas Graficas

relacionadas a todo el Macro proceso de los Seguros Previsionales.
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3.5. IDENTIFICACION DEL RIESGO - Encuestas de Auto-Evaluacion
Para la identificacion del riesgo se debe responder primeramente a las

preguntas sobre qué puede suceder, donde, cuando, como y por qué. Esta
identificacion del riesgo se basa en elaborar una lista exhaustiva de eventos que
pueden tener efecto en los objetivos de los procesos. La identificacion de los
eventos de riesgo se realiza a través de la aplicacion de una encuesta a las
areas responsables de los procesos de Afiliacion y Cotizaciones, a través del
uso de un formato especifico que contenga los conceptos esenciales para tal fin,
en el cual se consignaran sus respuestas a las siguientes preguntas respecto al
proceso en particular para el cual la encuesta se lleva a cabo:

" Para el proceso enunciado, cual o cuéles son los riesgos operacionales qué
usted identifica.

. Para él o los riesgos por usted identificados anteriormente, indique en cada
caso si la pérdida que se pueda producir en caso de incurrir en el mismo,
tiene efecto en términos econdmicos y/o reputacionales y/o legales.

" Para él o los riesgos identificados establezca el factor de riesgo de cada
uno. Lo anterior sugiere establecer si el riesgo se produce por deficiencias
o fallas en el recurso humano, en el proceso, en la tecnologia asociada, en

la infraestructura o por la ocurrencia de acontecimientos externos.

Dentro de esta fase, el procedimiento aplicado arroj6 los resultados que de

manera general se enuncian a continuacion y en base a los cuales se elaboraron
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los Formularios de Encuesta de Auto-evaluacién constantes para el proceso de

Afiliacion (Anexo 3.1) y para el de Cotizaciones (Anexo 3.2).

3.5.1. Eventos de Riesgo del Proceso de Afiliacién

" Al ser actualmente responsabilidad de Ila Jefatura de Agencias
considerando que de esta dependen las 19 agencias a nivel nacional; no
existe un control eficiente en el proceso de Afiliacién individual de
dependientes de activos y pasivos, ejecutadas a través de las distintas
agencias del pais. De igual manera lo relativo a usuarios de Atencion al
Cliente, responsabilidad que actualmente le corresponde a la Jefatura o

Supervision de Atencion al Cliente (ISSFA Matriz).

. Los controles actualmente parametrizados en el Médulo de Afiliacion, asi
como en la aplicacion informatica a través de la cual se realizan los
subprocesos de cargas masivas en el mismo, no permite la deteccion de
inconsistencias en cuanto a Apellidos en grupos familiares, nombres
(espacios en blanco, nombres incompletos, letras n-ii, c-k, v-b, w-u, etc.)

edades-fechas de nacimiento.

. Las deficiencias en los filtros de control parametrizados en el Modulo de
Afiliacion, asi como la aplicacion informatica a través de la cual se realizan

los subprocesos de cargas masivas, han ocasionado el ingreso de registros
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inconsistentes que afectan a la Base de Datos (BdD) como duplicidad de
codigos, datos de afiliados incorrectos, dependientes que no corresponden
al grupo familiar de registro, etc.; inconformidades que muchas veces son
conocidas por los usuarios de la informacién en las distintas areas del
ISSFA y que no son reportados al Departamento de Afiliacion y

Cotizaciones para su respectiva depuracion.

3.5.2. Eventos de Riesgo del Proceso de Cotizaciones

Los controles actualmente parametrizados en el Médulo de Cotizaciones,
asi como en la aplicacion informatica a través de la cual se realizan los
subprocesos de cargas masivas en el mismo, no permite la detecciéon de
inconsistencias en cuanto a vida militar (ascensos, tiempo en el grado,
grados, tiempos de disponibilidad, bajas), edades, variaciones en aportes,

valores de aportacion, haberes militares, etc.

Las deficiencias en los filtros de control parametrizados en el Modulo de
Cotizaciones, asi como la aplicacion informética a través de la cual se
realizan los subprocesos de cargas masivas, han ocasionado el ingreso de
registros inconsistentes que afectan financieramente a la institucion, tales

como diferencias en aportes, faltantes, etc..
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3.5.3. Eventos de Riesgo con afectacién alos dos Procesos

La informacion remitida por parte de los proveedores para dichos procesos
(Fuerzas, Afiliado en Servicio Pasivo, Juzgados) es incompleta, adolece de
inconsistencias y muchas veces es incorrecta, esto debido a que en las

entidades de origen no se realizan procesos de validacion previa.

La informacion digital proveniente de las diferentes Fuerzas (Terrestre,
Naval, Aérea) para los procesos de cargas masivas, no cumplen con los
estandares definidos por el Departamento de Afiliacion y Cotizaciones, asi

como tampoco pasa procesos de control en las dependencias de origen.

El cumplimiento de tiempo de respuesta para el proceso de cargas
masivas, cuando existe error en la informacién digital y documentaciéon de
respaldo remitida por las Fuerzas (OG y Roles) estan supeditadas a la
eficiencia en la rectificacion de los mismos en sus dependencias de origen
(Areas de Personal y Sueldos de las Fuerzas Terrestre, Naval, Aérea y/o el
Ministerio de Defensa Nacional). Lo cual hace deficientes las actividades

de seguimiento a dicha informacion, hasta su solucién definitiva.

No existe estandarizacion de procedimientos de distribucion de documentos

desde Secretaria General hasta la Jefatura de Afiliacion y Cotizaciones, lo
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gue ocasiona su desvio, extravio y demora, perjudicando los tiempos de

respuesta en los procesos.

Los Mddulos Informaticos tanto de Afiliacibn como de Cotizaciones, no

estdn adecuadamente parametrizados para el tratamiento y control de

situaciones como:

»  Migraciébn de coédigos por cambio o relacion de condiciones de
Afiliacién (Activos-Pasivos-Dependiente, Activo- Dependiente, Pasivo
— Ex Militar)

»  Eliminacion o tratamiento de registros duplicados

»  Deteccidn de registros inconsistentes o alterados.

> etc.

No existe una estandarizacion de procedimiento para el respaldo de
informacion relacionada con cada subproceso, asi como de los reportes de
errores e inconsistencias y novedades en informacion remitida a las

fuerzas; lo cual no permite su adecuado seguimiento.

Existe sobre carga y ejecucion de funciones incompatibles en el personal
operativo del Departamento de Afiliacion y Cotizaciones, por lo que en cada
proceso Afiliacion y Cotizaciones, un solo operativo es responsable de la

recepcion, verificacion, preparaciéon de archivos; precarga, correccion de
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3.6.

novedades y carga de informacion; obtencién de reportes definitivos (los
actualmente existentes); notificacion, seguimiento, obtencion y revision de
justificativos y rectificacion de novedades. Adicionalmente a todo lo
relacionado con rectificaciéon de datos de titulares de derechos en cada
proceso y elaboracion de documentos de tramite, entre otras. Lo que limita
la ejecucion adecuada de las tareas propias de los puestos operativos

actualmente responsables de dichos procesos.

No existen responsables para el almacenamiento y custodia de la

documentacién generada en el Departamento de Afiliacion y Cotizaciones.

Los procesos de difusion tanto interna (usuarios de atencion al cliente y
Agencias) como externa (Afiliados) de los requisitos nuevos que se da para
cada proceso y/o subproceso, tiene deficiencias al ser inoportuno y en

algunos casos insuficiente.

MEDICION DEL RIESGO - Metodologias cualitativas de frecuencia e
impacto

Esta etapa permite establecer criterios de calificacion y evaluacion de los

riesgos que permitan adoptar las decisiones pertinentes sobre su tratamiento. El

nivel

de riesgo se determina relacionando la posibilidad de ocurrencia

(probabilidad) con la consecuencia (impacto). Entendiéndose por la primera la
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posibilidad de ocurrencia del riesgo, misma que puede ser medida con criterios
de frecuencia si se ha materializado (Por ejemplo No. De veces / afo), o de
factibilidad teniendo en cuenta la presencia de factores internos y externos que
pueden propiciar el riesgo, aunque éste no se haya materializado. Por impacto
se entiende, las consecuencias que puede ocasionarle a la organizacién la
materializacion del riesgo.

En ausencia o insuficiencia de datos estadisticos, de los cuales se puedan
inferir probabilidades, la medicion del riesgo inherente se realizara mediante el
analisis cualitativo basado en el buen juicio del experto del proceso y de la
unidad de riesgo operativo, teniendo en cuenta también la disponibilidad de
recursos y de informacion. Esta metodologia es valida para las demas etapas
del andlisis y tratamiento de los riesgos, puesto que responde al criterio de la
comunicacion y la consulta como base para recoger las diferentes percepciones
sobre los riesgos.

Los rangos que permiten determinar el Nivel de Riesgo inherente, se

describen en la Tabla de Ponderaciones siguiente:

Tabla No. 3.1
Ponderaciones para Medicién de Niveles de Riesgo
PROBABILIDAD NIVEL DE
RANGOS IMPACTO | DE OCURRENCIA RIESGO
BAJO 2 2 4
MEDIO BAJO 4 4 16
MEDIA 6 6 36
MEDIO ALTO 8 8 64
ALTO 10 10 100
FUENTE: Material Maestria Eco. Paul Noboa
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Para el caso del presente estudio la valoracién a los procesos de Afiliacion
y Cotizaciones se basé en una estimacion de tipo cualitativa, esto en virtud de
que no se dispone de informacion numérica y estadistica, parametros
indispensables para una estimacion de tipo cuantitativo, sin embargo la misma
permitird de inicio determinar las situaciones sobre las que se requiera
profundizar y levantar la informacion correspondiente que en el futuro nos admita
cuantificar con mejor aproximacion la probabilidad de ocurrencia de los distintos
eventos, asi como su impacto.

Dentro de esta fase, el procedimiento aplicado arroj6 los resultados que de
forma detallada se describen en la Matriz de Riesgos, de la cual nos referimos
en el siguiente numeral, sin embargo el analisis realizado a dichos datos

desprende las siguientes consideraciones:

3.6.1. Medicion del Riesgo del Proceso de Afiliacion

En el cuadro siguiente se resumen los subprocesos del proceso de
Cotizaciones con el numérico de eventos de riesgo identificados en cada uno,
asignandosele una nomenclatura de identificacion a efectos de poder entender
en la Tabla No. 3.2 los eventos y niveles de riesgo alcanzados en cada uno, al

desarrollar esta etapa.
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Tabla No. 3.2
Resumen de Eventos de Riesgo por subprocesos de Afiliacion

No.
Subproceso Nomencla. | Eventos de
Riesgo
Afiliacion Masiva de Militares Activos (1) 13

Afiliacibn Masiva de Dependientes de Militares Activos

)

Afiliacion Individual de Dependientes de Militares Activos y Pasivos

@)

Militares Activos y Pasivos

Actualizacién Individual de Derechos de Afiliacion de Dependientes de

(4)

FUENTE: ISSFA
ELABORACION:  Autora

Las ponderaciones de IMPACTO, FRECUENCIA y NIVEL DE RIESGO de

los subprocesos de Afiliacion se distribuyen de la siguiente manera:

Tabla No. 3.3
Resumen de Medicién de Riesgos por subprocesos de Afiliacion

IMPACTO FRECUENCIA NIVEL DE RIESGO *

DESCRIPCION Ubicacion
wmloleoleolololeo|le|lo|e|e]|a@]| s

Alto 0] 8 | 5 2 2 : ;

Medio Alto 64 - - - - 1 1 - -

Medio 6| 1 | 1 1 1 : : 6 4 2 | 2 )

Medio Bajo 16| - . 1 1 3 1 : : 2 1 2 | 2 | 00R®

Bajo 4] 4 | 2 1 1 [ 10 | 7 5 5 | 3 2 1| 1

TOTAL EVENTOS

DE RIESGO 13| 8 5 5 | 13 | 8 5 5

PROMEDIO NIVEL DE RIESGO POR SUBPROCESO 18 | 16 | 13 | 13

FUENTE: ISSFA

ELABORACION: Autora

Conforme se desprende del cuadro resumen expuesto, asi como de los

detalles que al respecto expone la Matriz de Riesgos del proceso de Afiliacion

Anexo 4.1, el 55% de los eventos de riesgo que se generan en los 4

subprocesos que forman del mismo, tienen un “Alto” impacto sin embargo el

81% de los eventos tienen una probabilidad de ocurrencia “Baja’; el

Subproceso que desprende el mayor nivel de riesgo es el de “ Afiliacion Masiva
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de Militares Activos” (1), que se ubica en el rango “Medio” de los Niveles de
Riesgo; los tres subprocesos restantes (2), (3) y 4) se ubican con similares
puntuaciones entre ellos, en el rango “Medio Bajo” de la escala de niveles de

riesgo.

3.6.2. Medicion del Riesgo del Proceso de COTIZACIONES

De igual manera que en el proceso anterior, el cuadro siguiente resume los
subprocesos del proceso de Cotizaciones con el numérico de eventos de riesgo
identificados en cada uno, asignandosele la correspondiente nomenclatura de
identificacion a efectos de poder entender en la Tabla No. 3.4 los eventos y

niveles de riesgo alcanzados en cada uno, al desarrollar esta etapa.

Tabla No. 3.4
Resumen de Eventos de Riesgo por subprocesos de Cotizaciones
No.
Subproceso Nomenclat. Eventos de
Riesgo
Registro Mensual Masivo de Aportes (1) 11
Registro Masivo de Aportes por Liquidacién de Incrementos (2) 11
Retroactivos
Ajuste de Cuentas Individuales por Pago de Diferencias y Faltantes 3) 7
de Aportes
FUENTE: ISSFA

ELABORACION:  Autora

De los subprocesos referidos, las ponderaciones de IMPACTO,
FRECUENCIA y NIVEL DE RIESGO de los subprocesos de Cotizaciones se

distribuyen de la siguiente manera:
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Tabla No. 3.5
Resumen de Medicién de Riesgos por subprocesos de Cotizaciones

IMPACTO FRECUENCIA NIVEL DE RIESGO
DESCRIPCION Ubicacion
(I T 2 I ) B B D I ) (3) (1) 2 3 ’ES“bp-
scala
Alto 100 9 9 6 - - - - - -
Medio Alto 64 - - - - - - 3 3 2
Medio 36 | - - - - - 1 - 6 4 1LEE)
Medio Bajo 16 - - 1 3 3 1 6 - 1
Bajo 4 2 2 - 8 8 5 2 2 -
TOTAL EVENTOS DE
RIESGO 11 11 7 11 11 7
PROMEDIO NIVEL DE RIESGO POR SUBPROCESO 25 25 28
FUENTE: ISSFA

ELABORACION:  Autora

De otra parte y conforme se desprende del cuadro resumen expuesto, asi
como de los detalles que al respecto igualmente muestra la Matriz de Riesgos
del proceso de Cotizaciones Anexo 4.2, el 83% de los eventos de riesgo que
se generan en los tres subprocesos que forman del mismo, tienen un “Alto”
impacto sin embargo el 72% de los eventos tiene una probabilidad de
ocurrencia mayormente “Baja” y en otras pocas “Media Baja”; siendo el
Subproceso que desprende mayor nivel de riesgo el de “Ajuste de Cuentas
Individuales por Pago de Diferencias y Faltantes de Aportes” (3), que se
ubica en el rango “Medio” de los Niveles de Riesgo, rango en el que con iguales

puntuaciones entre ellos, se ubican los dos subprocesos restantes (1) y (2).
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3.7. CONTROL DEL RIESGO - Definicion de la Matriz de Riesgos

Operacionales

La gestion de riesgos consiste en identificar las medidas de control de los
eventos de riesgo operativo para su respectiva mitigacion, valoracion,
implementacion del plan para llevarlas a cabo y la determinacion del perfil de
riesgo residual individual y consolidado.

Desde esta perspectiva, la Matriz de Riesgos constituye una herramienta
de control y de gestion, normalmente utilizada para identificar las actividades
(procesos y productos) mas importantes de una empresa, el tipo y nivel de
riesgos inherentes a estas actividades y los factores exégenos y endégenos
relacionados con estos riesgos (factores de riesgo); permite evaluar la
efectividad de una adecuada gestion y administracion de los riesgos financieros
que pudieran impactar los resultados y por ende el logro de los objetivos de una
organizacion. Constituye una herramienta clave en el proceso de supervision
basada en riesgos, debido a que la misma permite con base en la evaluacion
cualitativa y cuantitativa de los riesgos inherentes de cada unidad de negocio o
actividad significativa, determinar el perfil de riesgo de la institucion.

La matriz debe ser una herramienta flexible que documente los procesos y
evalle de manera integral el riesgo de una institucion, a partir de los cuales se
realiza un diagndéstico objetivo de la situacion global de riesgo de una entidad.
Exige la participacion activa de las unidades de negocio, operativas y

funcionales en la definicion de la estrategia institucional de riesgo de la entidad.
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Una efectiva matriz de riesgo permite hacer comparaciones objetivas entre
proyectos, areas, productos, procesos o actividades. Todo ello constituye un
soporte conceptual y funcional de un nuevo Sistema Integral de Gestion de
Riesgo.

En la presente investigacion, y en base a los insumos obtenidos a través
de las fases anteriores, se desarrollaron dos matrices de riesgo operativo, una
por cada proceso (Anexos 4.1 y 4.2) y dentro de estos los subprocesos
correspondientes, identificAndose en forma secuencial las actividades inherentes
por cada uno en funcion de la estructura de procesos vigentes en el ISSFA y sus
procedimientos; seguidamente se establecen los factores de riesgo
desprendidos del analisis realizado a través de las encuestas de auto -
evaluacién, asi como por su naturaleza el Tipo de Riesgo (enddégeno o
Exogeno); pardmetros en base a los cuales se determinan las Potenciales
Consecuencias, Niveles de Riesgo (Impacto*Probabilidad de Ocurrencia) y sus
Medidas de Mitigacion. Factores que individualmente se explican en los

subtitulos siguientes.

3.7.1. Macro procesos, Procesos y Subprocesos de riesgo

Como se desprende de los antecedentes expuestos en los numerales
anteriores del presente capitulo, el relevamiento realizado en las matrices de
riesgo, describen los siguientes componentes del mapa de procesos relativos a

aguellos sujetos a estudio, asi:
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Tabla No. 3.6
Componentes del Macro proceso de Seguros Previsiones para identificacién del
Riesgo Operativo

| MACROPROCESO | PROCESOS | SUBPROCESOS |

Afiliacion Masiva de Militares Activos
Afiliacion Masiva de Dependientes de
Militares Activos

AFILIACION Af.illiacic’)n quividual gle Dependientes de
Militares Activos y Pasivos

Actualizacion Individual de Derechos por
Afiliacién de Dependientes de Militares
Activos y Pasivos

Registro Mensual Masivo de Aportes
Registro Masivo de Aportes por Liquidacion
COTIZACIONES|de Incrementos Retroactivos

Ajuste de Cuentas Individuales por Pago de
Diferencias y Faltantes de Aportes

SEGUROS
PREVISIONALES

FUENTE: ISSFA
ELABORACION:  Autora
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Y dentro de éstos las siguientes actividades de riesgo:

Tabla No. 3.7

Detalle de Actividades Generadoras de Pérdidas por los procesos de

Afiliacion y Cotizaciones

ORD. ACTIVIDADES GENERADORAS DE PERDIDAS FACTOR

1 Alteracién de datos en la documentacion de respaldo. FRAUDE EXTERNO

2 Datos errados en la documentacién de respaldo. RRHH

3 Datos incompletos en la documentacién de respaldo. RRHH

4 Demora en la entrega de beneficios. PROCESOS

5 Demora en la entrega de informacién para ejecucion de operaciones. PROCESOS

6 Demora interna en la entrega de documentacion para la ejecucion de procesos. RRHH

7 Desconocimiento de la normativa. RRHH

8 Documentacion incompleta. RRHH

9 Error involuntario en el registro de informacion. RRHH

10 | Error intencional en el registro de informacion. FRAUDE INTERNO

11 | Error intencional en el ingreso de datos. FRAUDE INTERNO

12 | Error en la ejecucién de acciones RRHH

13 | Error en la ejecucion del procedimiento (seleccién inadecuada de condiciones). RRHH

14 Error involuntario en la preparacion de la informacién para registro individual de RRHH
aportes.

15 Eg;)r:eigtencional en la preparacion de la informacién para registro individual de FRAUDE INTERNO

16 | Error en la revisiéon de la informacion. RRHH

17 | Error en los formatos de informacion para procesos de cargas masivas. PROCESOS

18 | Error en los reportes de verificacion de operaciones. RRHH

19 | Errores en la informacién preparada para los procesos de cargas masivas. RRHH

20 | Fallas del sistema en los procesos de cargas masivas. TECNOLOGIA

21 | Fallas en chequeos de informacién. RRHH

22 ;ﬂlsailiogh la correccion de la informacion a ser cargada a través de procesos RRHH

23 | Fallas en la informacién de reportes (periodos). TECNOLOGIA

24 Falla}s en la preparacion de la informacién a ser cargada a través de procesos RRHH
masivos.

25 | Fallas en la revision de operaciones ejecutadas en la Base de Datos. RRHH

26 | Fallas en los respaldos de la informacion de la Base de Datos. RRHH

27 | Fallas en los respaldos de la informacién para procesos de cargas masivas. RRHH

28 | Falsificacién de la documentacion respaldo de las operaciones. FRAUDE EXTERNO

29 | No verificacion de operaciones ejecutadas en la Base de Datos. PROCESOS

30 ggsiis\i(;glde seguimiento para correccion de las novedades en procesos de cargas PROCESOS

31 | Pérdida intencional de la documentacion de respaldo. FRAUDE INTERNO

32 | Retraso en el procesamiento de la informacion para cargas masivas. RRHH

FUENTE: ISSFA

ELABORACION:  Autora
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A continuacion se realiza una ponderacidén proporcional en relacion a los

factores y eventos de riesgo detectados en nuestros procesos, asi:
Tabla No. 3.8

Ponderaciones por factores de Riesgo
en los procesos de Afiliacion y Cotizaciones

TABLA DE PONDERACIONES POR FACTORES DE RIESGO

FACTORES CANTIDAD | PROPORCION
INTERNOS 30 94%
RRHH 19 59%
PROCESOS 5 16%

FRAUDE INTERNO 4 13%
TECNOLOGIA 2 6%
EXTERNOS 2 6%
FRAUDE EXTERNO 2 6%
TOTAL 32 100%
FUENTE: ISSFA

ELABORACION: Autora

En base a los resultados expuestos, podemos concluir que un 94% de las
actividades de riesgo corresponden a factores internos y Unicamente un 6% a
factores externos.

Entre los factores internos encontramos todos los contemplados en la
norma, de los cuales el que mayor representacion tiene es el RRHH con un 72%
que incluye lo relativo al Fraude Interno que individualmente representa el 13%,
y que corresponde a fallas en las personas debido a la ejecucion inadecuada de
sus funciones, falta de cuidado y/o negligencia de las mismas;

El segundo en importancia es el relativo a los Procesos con un 16% debido
a fallas en los mismos, por cuanto no incluyen ciertos procedimientos de control,

que permitirian mejorarlos y hasta eliminar los mismos; vy,
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Finalmente el de Tecnologia con un 6%, por fallas tecnoldgicas debido a
deficiencias en las programaciones informaticas, que no permiten detectar en
procesos de carga masiva de informacioén de procedimientos no concluidos que
ocasionan el registro parcial de informacion lo que consecuentemente produce
gue en reproceso se dupliquen registros.

Entre los factores externos basicamente se identificdé uno, que es el de
Fraude Externo que como se sefald representa el 6%, basicamente producido
por la falta de controles en los procesos de las dependencias que originan dicha
informacion (Fuerzas y MIDENA).

En consecuencia, con las actividades establecidas, se identificaron las
fuentes o factores que intervienen en su manifestacion y severidad, es decir los

llamados “factores de riesgo o riesgos inherentes”.

3.7.2. Matriz de Riesgos por Severidad

La construccion de esta herramienta permite realizar un inventario de los
riesgos de forma ordenada y sistematicamente, definiéndolos, haciendo la
descripcién de cada uno de estos y las posibles consecuencias. Contiene a
nivel estratégico los mayores riesgos a los cuales estan expuestos, en el
presente caso los dos procesos de estudio, permitiendo conocer el nivel de
severidad del mismo a efectos de poder determinar las politicas inmediatas de

respuesta tendientes a evitar, reducir, dispensar o transferir el riesgo; o asumir el
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riesgo residual, y la aplicacion de las acciones, asi como los responsables, el

cronograma y los indicadores.

3.7.2.1. Identificacion de severidad por grupos de
probabilidad e impacto de factores de riesgo

Para poder estructurar la Matriz de Priorizacion de Riesgos, en funcion de
la Matriz de Riesgos constante en los anexos 4.1 y 4.2, se elaboré una tabla
resumen que nos permita establecer las combinaciones posibles de pares entre
probabilidad e impacto, considerando que:

La probabilidad es el nimero de veces de que sucedan eventos en un
tiempo determinado; v,

El impacto, es la posibilidad de pérdida economica atribuible al evento de
riesgo.

Bajo estas condiciones, se ubicaron los distintos factores de riesgo
identificados por cada una de las actividades de los subprocesos que forman
parte de los procesos de estudio; tabla que incluye también el total por el area (2

procesos) y que se describe a continuacion:
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Tabla No. 3.9
Resumen de ubicacion de Factores de Riesgo por Probabilidad e Impacto
en los procesos de Afiliacién y Cotizaciones

No. Factores de Riesgo Vs. Severidad
Probab. | Impacto ) TOTAL
AFILIACION | COTIZACIONES | PROCESOS
DEL AREA
2 2
2 4
2 6
2 8
2 10
4 2
4 10
6 10
TOTAL
FACTORES 31 29 60
FUENTE: ISSFA

ELABORACION: Autora

Esta tabla nos permitié determinar el orden sistematico de los grupos de
riesgos, enumerados de mayor a menor de acuerdo a su probabilidad versus el

Impacto.

3.7.2.2. Mapa de Riesgos
En funcion de las combinaciones posibles en las que se agruparon los
riesgos por su probabilidad e impacto, se procedié a ubicar los mismos dentro

del mapa de riesgos, conforme se visualiza en el gréfico siguiente:
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Gréfico No. 3.4
Mapa de Riesgos de los Procesos de Afiliacién y Cotizaciones
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FUENTE: ISSFA

ELABORACION: Autora

El mapa de riesgos elaborado nos permite identificar el nivel de severidad
considerando el significado de los colores atribuidos a cada uno de los niveles

de severidad posibles, de acuerdo al siguiente detalle:
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Tabla No. 3.10
Significado de Niveles de Riesgo por colores

SEVERIDAD DEL
RIESGO

CRITICO | |
ALTO
MODERADO
BAJO

3.7.2.3. Nivel de severidad de riesgos
Con la ubicacion de los factores de riesgo asi como con el Mapa de
Riesgos, se realizo la tabulacion - dentro de cada uno de los niveles de riesgo
del numérico resumen de los factores de riesgo identificados en los procesos de

Afiliacion y Cotizaciones, tal como se describe en la tabla siguiente:

Tabla No. 3.11
Resumen de severidad por procesos
PROCESOS

SEVERIDAD DEL TOTAL | RELACION
RIESGO AFILIACION | cOTIZACIONES | AREA | PORCENT.
CRITICO - I
ALTO 14 17 31 52%
MODERADO 4 0 4 7%
BAJO 10 4 14 23%
TOTAL 31 29 60 100%

De un total de 60 eventos de riesgo identificados en las actividades
inherentes a los dos procesos de estudio, se determiné que:
. 11 (18%) se encuentran ubicados en un nivel CRITICO de riesgo,

. 31 (52%) se ubican en un nivel ALTO de riesgo,
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" 4 (7%) se ubican en un nivel MODERADO y

. 14 (23%) en un nivel BAJO de riesgo

En los Anexos 5.1 y 5.2 se presentan las Matrices de Riesgos por
Severidad en las que se describen por proceso, todos los eventos de riesgo
identificados para cada una de las actividades ejecutadas en los diferentes
subprocesos, y adicionalmente: el factor de riesgo atribuible, su potencial
consecuencia, medicion de impacto y probabilidad y la severidad identificada

individualmente.

3.7.3. Manejo del Riesgo
Para el manejo del riesgo se pueden considerar cada una de las siguientes

opciones de manera independientemente, interrelacionadas o en conjunto:

3.7.3.1. Evitar el riesgo
Es siempre la primera alternativa a considerar. Se logra cuando al interior
de los procesos se genera cambios sustanciales de mejoramiento, redisefio o
eliminacion, resultado de unos adecuados controles y acciones emprendidas. Un
ejemplo de esto puede ser el control de calidad, manejo de los insumos,

mantenimiento preventivo de los equipos, desarrollo tecnoldgico, etc.
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3.7.3.2. Reducir el riesgo
Si el riesgo no puede ser evitado porque crea grandes dificultades
operacionales, el siguiente paso es reducirlo al mas bajo nivel posible. La
reduccion del riesgo es probablemente el método mas sencillo y econémico para
superar las debilidades antes de aplicar medidas mas costosas y dificiles. Se
consigue mediante la optimizacion de los procedimientos y la implementacion de

controles. Ejemplo: Planes de contingencia.

3.7.3.3. Dispensar y atomizar el riesgo
Se logra mediante la distribucién o localizacion del riesgo en diversos
lugares. Es asi como por ejemplo, la informaciéon de gran importancia se puede
duplicar y almacenar en un lugar distante y de ubicacién segura, en vez de

dejarla concentrada en un solo lugar.

3.7.3.4. Transferir el riesgo
Hace referencia a buscar respaldo y compartir con otro parte del riesgo
como por ejemplo tomar pélizas de seguros; se traslada el riesgo a otra parte o
fisicamente se traslada a otro lugar. Esta técnica es usada para eliminar el
riesgo de un lugar y pasarlo a otro o de un grupo a otro. Asi mismo, el riesgo

puede ser minimizado compartiéndolo con otro grupo o dependencia.
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3.7.3.5.  Asumir el riesgo

Luego de que el riesgo ha sido reducido o transferido puede quedar un
riesgo residual que se mantiene, en este caso el gerente del proceso
simplemente acepta la pérdida residual probable y elabora planes de
contingencia para su manejo.

Sobre los niveles de severidad determinados, el grafico siguiente describe
bajo qué condiciones debemos evaluar y priorizar los riesgos, para que en
funcion de aquello se orienten, determinen y dispongan las acciones de mejora a

adoptarse conforme su ubicacion.

Gréfico No. 3.5
Mapa de Manejo de Riesgos
de los Procesos de Afiliacion y Cotizaciones
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Tabla No. 3.12
Resumen de severidad por procesos para manejo de riesgos

Ubicacién No. B
Mapa/Riesgos | Factores de PRelac'O”
; orcentual
Riesgo
Probab. | Impacto
2 2
2 4 14 23%
4 2
2 6
2 8 45 75%
2 10
4 10
6 10 1 2%
TOTAL: 60 100%

De los niveles de severidad determinados y su ubicacion dentro del mapa

de manejo de riesgos, se aprecia el siguiente resultado:

14 (23%) se encuentran ubicados en un nivel de riesgo aceptable o

tolerable.

45 (75%) requieren la ejecucion de acciones tendientes a reducir su

impacto; factores de riesgo que dentro de los dos procesos se relacionan

con:

» La existencia de errores en los archivos de cargas masivas, no
detectados o no susceptibles de deteccién

» La no realizaciébn del seguimiento adecuado a la correccién de

novedades en archivos por parte de las fuerzas.
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» Demora en la recepcién de documentacion para el ingreso de registros
de finalizacion de derechos.

»  Documentacion o datos incompletos, errados o inconsistentes.

. 1 (2%) requiere la ejecucion de acciones tendientes a reducir tanto su
probabilidad de ocurrencia como su impacto; factor de riesgo que dentro del
proceso de Cotizaciones, Subproceso Ajuste de cuentas individuales por
pago de diferencias y faltantes de aportes, se relaciona con que los datos
reflejen error o inconsistencia ocasionando afectacion al beneficio al que
con los mismos, accede el afiliado (si la afectacion es a favor del afiliado, se

produce un perjuicio al sistema).

En funcion de los niveles de severidad de los riesgos como del Mapa de
manejo de riesgos, podemos determinar qué:

. Nivel 1: riesgos con una necesidad de priorizacion alta sin controles. Por
tanto serdn los de primer nivel y sobre ellos se prioriza la implementacién
de acciones de mejoramiento.

. Nivel 2: riesgos que requieren una priorizacion media pero no tienen
controles.

. Nivel 3: riesgos que requieren una priorizacion baja pero no tienen

controles.
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" Nivel 4: riesgos que se encuentran con una necesidad de priorizacion alta,

media o baja y tienen los controles requeridos.

Una vez establecidos cuales de los anteriores manejos del riesgo se van a
concretar, estos deben evaluarse con relacién al beneficio-costo para definir,
cuales son susceptibles de ser aplicadas y proceder a elaborar el plan de
manejo de riesgo, teniendo en cuenta, el andlisis elaborado para cada uno de
los riesgos de acuerdo con su impacto, probabilidad y nivel de riesgo vy
considerando que:

" Sobre los riesgos CRITICOS la entidad deberd emprender acciones
inmediatas, que tiendan a evitarlos.

" Sobre los riesgos ALTOS y MODERADOS, igualmente acciones
inmediatas, aunque en un grado un tanto menor, que nos permitan si no
evitarlos al menos reducirlos.

. Sobre los riesgos BAJOS, sin embargo de que constituyen riesgos de nivel
aceptable o tolerable, se deberan emprender igualmente acciones que nos

permitan mitigarlos o eliminarlos en la medida en que asi sea posible.

Posteriormente se definen los responsables de llevar a cabo las acciones
especificando el grado de participacion de las dependencias en el desarrollo de
cada una de ellas. Asi mismo, es importante construir indicadores, entendidos

como los elementos que permiten determinar de forma practica el
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comportamiento de las variables de riesgo, que van a permitir medir el impacto

de las acciones.

3.7.4. Plan de manejo de riesgos

Para elaborar el plan de manejo de riesgos es necesario tener en cuenta si
las acciones propuestas reducen la materializacion del riesgo y hacer una
evaluacion juridica, técnica, institucional, financiera y economica, es decir
considerar la viabilidad de su adopcion. La seleccion de las acciones mas
convenientes para la entidad se puede realizar con base en los siguientes
factores:
. Nivel del riesgo
. Balance entre el costo de la implementacion de cada accién contra el

beneficio de la misma.

Una vez realizada la seleccion de las acciones mas convenientes se debe
proceder a la preparacibn e implementacion del plan, identificando
responsabilidades, programas, resultados esperados, medidas para verificar el
cumplimiento y las caracteristicas del monitoreo. EIl éxito de la implementacion
del plan requiere de un sistema gerencial efectivo el cual tenga claro el método
que se va a aplicar.

Es importante tener en cuenta que los objetivos estdn consignados en la

planeacion anual de la entidad, por tal razén se sugiere incluir el plan de manejo
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de riesgos dentro de la planeacién, con el fin de no solo alcanzar los objetivos

sino de implementar también las acciones.

3.7.5. Consecuciony controles del Riesgo Operativo
El control del riesgo consiste en identificar las medidas de control de los
eventos de riesgo operativo para mitigarlo, su valoracion y la implementacion de
un plan para llevarlas a cabo y la determinacion del perfil de riesgo residual
individual y consolidado. Dichas oportunidades se refieren a las oportunidades
que tiene la entidad para disminuir el nivel de riesgo, de acuerdo con las
prioridades establecidas en la etapa de medicion. Tales como:
" Gobierno Corporativo
. Politicas de Control de Riesgo
" Sistema de Control Interno (COSO, etc.)
=  Auditoria Interna
. Normas y procedimientos de cada linea de negocio
" Sistema de Prevencion y Monitoreo
. Sistema de Seguridad
. Herramientas Tecnoldgicas de todo tipo
" Utilizacion de todo tipo de soluciones, con clara tendencia a la seguridad y
proteccion
. Pdlizas de seguros

. Etc.
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Del andlisis realizado, entre las medidas de mitigacion consideradas como
necesarias a aplicarse en los procesos de Afiliacion y Cotizaciones
encontramos:

. Control y monitoreo permanente, a realizarse por personal distinto al que
ejecuta las funciones.

" Incorporacion de validaciones y controles especificos, mucho mas
profundos a programarse de forma adicional a los ya existentes, que
minimicen la posibilidad de error en la informacion que se ingresa a traves
de estos procesos.

=  Asignacién de control a los respaldos de informacion tanto de la Base de
Datos como de la que constituye insumo para los procesos de carga
masiva; esto por una unidad distinta a la de Sistemas que es responsable
directa de dicha funcion.

. Incorporacion de control al reporte de novedades por cada proceso masivo
de cargas, conforme condiciones de programacion y definicion de
tratamiento de la informacién segun reingenieria de procesos.

» Ajustes de programaciones para anulaciones de registros cargados en
procesos de carga inconclusos.

" Seleccion de personal idoneo, asi como evaluacion permanente al
desempefio; del recurso humano asignado a la atencion personalizada de
tramites individuales (ingreso manual) esto en lo relativo a la Actualizacion

de Derechos de Afiliacion.
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" Regulaciéon y difusion adecuada de requisitos, en relacion a los distintos
tramites de Actualizacion de Derechos para el proceso de Afiliacion; vy,

pagos por problemas en aportes, para el proceso de Cotizaciones.

Una vez que los riesgos han sido valorizados se procede a evaluar la
“calidad de la gestion”, a fin de determinar cuan eficaces son los controles
establecidos por la entidad para mitigar los riesgos identificados. En la medida
que los controles sean eficientes y la gestion de riesgos proactiva, el indicador
de riesgo inherente neto tiende a disminuir.

En el presente trabajo no se ha procedido a calcular el riesgo neto
residual por cuanto conforme se mencioné en la parte conceptual, este
procedimiento se basa en la medicidbn que se realiza una vez que se han

aplicado los controles pertinentes para el tratamiento de los riesgos.

3.8. COMPENDIO DEL ANALISIS A LOS RESULTADOS

Una vez que se ha realizado la investigacion del Riesgo Operativo a los
procesos de Afiliaciéon y Cotizaciones del ISSFA, se ha podido llegar a los
siguientes resultados:

Las actividades de riesgo que le pueden generar pérdidas al ISSFA y que
se encuentran inmersas en los referidos procesos, son 60 pero por la similitud
entre estas se resumen en 32 (Ver Tabla No. 3.7 Pag. 78) mismas que se

encuentran relacionadas con todos los factores de riesgo interno, asi:
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" Con el “Recurso Humano” en un 59% se agrupan un numero de 19.
. Con los “Procesos” en un 16% se agrupan un total de 5.
. Con “Fraude Interno” en un 13% se agrupan 4.
" Con “Tecnologia” en un 6% se agrupan un nimero de 2.
Entre los factores externos encontramos que:

. Con “Fraude Externo” en un 6% se agrupan un total de 2.

Conforme consta en las Matrices de Riesgos por los dos procesos (Anexos
4.1y 4.2) las actividades que tienen mayor nivel de riesgo constituyen:

. Las que describen la “preparacion, validacion y depuracién de la
informacion, para procesamiento de cargas masivas”, referenciadas con el
numeral 3 en los subprocesos de “Afiliacion masiva de Militares Activos” y
“Afiliacion masiva de Dependientes de Militares Activos”; y con el numeral 4
en los subprocesos de “Registro masivo de aportes mensuales” y “Registro

masivo de aportes por liquidacion de incrementos retroactivos”.

" Las que describen la “ejecucion de cuadre de datos de rol de aportaciones”,
referenciadas con el numeral 3 en los subprocesos de “Registro masivo de
aportes mensuales” y “Registro masivo de aportes por liquidacion de

incrementos retroactivos”.
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En los dos casos las actividades referidas, alcanzan un Nivel de Riesgo de
40 puntos lo que consecuentemente las ubica en el rango MEDIO ALTO DE
RIESGO en la escala, esto por cuanto pese a que la probabilidad de ocurrencia
es MEDIA BAJA, su impacto puede ser ALTO; y se produce ante la existencia de
error sea por alteracion intencional o error de datos, en la preparacion de dicha
informacion, por parte del Personal responsable en cada Fuerza; generando
condiciones de derechos distintas a las que podrian corresponderles y la

consecuente implicacién de un perjuicio econémico al sistema.

En cuanto al nivel de severidad de los riesgos identificados en los dos
procesos, encontramos que:
" En un nivel CRITICO de riesgo estan ubicados 11 que representan un 18%.
. En un nivel ALTO de riesgo estan ubicados 31 que representan un 52%.
. En un nivel MODERADO de riesgo estan ubicados 4 que representan un
7%.

. En un nivel BAJO de riesgo estan ubicados 14 que representan un 23%.

De los cuales y en funcion de su ubicaciéon en el mapa de riesgos se
desprende que:
. 14 de los riesgos, esto es el 23%, tienen un nivel aceptable o tolerable de

riesgo.
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= 45 que son el 75%, requieren la ejecucion de acciones tendientes a reducir
Su impacto; vy,
. 1 que es el 2% requiere la ejecucion de acciones tendientes a reducir tanto

su probabilidad de ocurrencia como su impacto.

3.9. PLANDE ACCION

La existencia de cualquier probabilidad de ocurrencia de estos riesgos,
hace necesario la implementacion de un plan de manejo de los mismos, el cual
se mantenga en permanente evaluacion y monitoreo, sentido en el que es
importante sefalar que el papel de los funcionarios encargados de dar
seguimiento a las actividades de control para minimizar el riesgo es de dos
modalidades: directo e indirecto.

Rol directo: Le corresponde incluir dentro de los resultados de los informes
de evaluacion de riesgos, Mapas de Riesgos con enfoque sistémico sobre el
area evaluada, especificando el riesgo, las causas y los efectos, para con base
en ellos realizar recomendaciones preventivas y/o correctivas y realizar el
seguimiento a la evolucion de dichos riesgos con el fin de verificar el
cumplimiento de las recomendaciones propuestas.

Rol indirecto: Le corresponde velar porque al interior de la entidad se
implementen politicas de administracion del riesgo, se conformen grupos que
lideren dicho proceso y propendan por que se implementen mecanismos reales

para la administracion del riesgo, contribuyendo a efectuar una gestion eficaz y
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eficiente por medio de la toma de acciones validas y oportunas para prevenir y
enfrentar esos riesgos tratandolos o aminorandolos.
Labor que para llevarse a cabo requiere la aplicacion de la metodologia

propuesta en el presente documento.

3.9.1. Estructuradel Plan de Accion
Los planes de tratamiento de riesgos deben incluir los siguientes aspectos:
. Identificacion de los procesos
. Definicion del riesgo
=  Acciones propuestas
" Recursos requeridos
. Responsabilidades

" Cronograma e indicadores de logro.

Es importante tener en cuenta que la eficacia de los planes de tratamiento
dependen en muchos casos de la aceptacién y conocimiento de las partes
involucradas, por lo cual se requiere estimular su participacion y cooperacion por
parte de la Unidad de Riesgo Operativo o0 quien haga sus veces.

El tratamiento de los riesgos, debe fundamentarse en la comprension de
sus causas, especialmente cuando tales riesgos estan asociados a procesos.
Por eso el analisis de sus interrelaciones es clave para la formulacion objetiva de

los planes de tratamiento. Es entonces importante, identificar si las causa tienen

-08 -



origen interno o externo, porque de ello dependen el grado de control que pueda

ejercerse sobre ellas y por consiguiente la efectividad del tratamiento.

3.9.2. Principales Acciones de Mejoramiento

A continuacion se describen explicativamente algunas que constituyen el
punto de partida para las demés, mismas que se exponen de forma consolidada
a aguellas que individualmente constan en los Planes de Accion

correspondientes a cada proceso, en los Anexos 6.1 y 6.2 respectivamente, asi:

. Reestructuracion del Departamento de Afiliacion y Cotizaciones,
considerando dentro de ésta, la clara identificacion de dos éreas
relacionadas (interaccion permanente) pero distintas e independientes,
observando la propuesta constante en el Anexo 7 base con la cual se

plantean las funciones descritas en el Anexo 8.

. En funciébn de la reestructuracion organica y funcional propuesta,
estructurar la reingenieria de procesos que permita una adecuada puesta

en marcha de la misma.

. Para el establecimiento de nuevos controles, la reingenieria de
procedimientos informaticos planteada considerara la elaboracion de una

aplicacion informatica o reportes programados (directamente en el sistema
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o en la herramienta DISCOVERER) que sean definidos bajo los parametros

de control sobre los campos detectados con informacion inconsistente,

tomando en cuenta los criterios desprendidos del analisis previo, mismos

gue de manera general se mencionan en las funciones de control descritas

para los distintos cargos planteados en la nueva estructura (Anexo 8) entre

los que podemos mencionatr:

>

Reporte Mensual de Novedades de aportes (faltantes) por personal
Militar dado de Alta o Reincorporado, esto en funcion de las fechas
registradas por tales movimientos.

Reporte Mensual de Novedades de aportes (faltantes y diferencias:
ascensos retroactivos) por personal Militar Activo, Pasivo o Ex Militar,
en periodos intermedios de Vida Militar.

Reporte Mensual de Novedades de afiliacion en Activos, por aportes
remitidos en roles de personal Militar (novedades en fechas de Alta o
personal no dado de Alta) esto en funcion de las fechas registradas
por tales movimientos.

Reporte Mensual de Novedades de afiliacion en Activos (Vida Militar),
por aportes remitidos en roles de personal Militar, esto en funcion de

las fechas registradas por tales movimientos.

Ejecutar planes de difusion de informacion, tanto a las Fuerzas en lo

relativo a la normativa en la que se regulan los formatos para el envio de
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informacion al ISSFA, y que forma parte de los subprocesos de carga
masiva; como a todos los segmentos de la poblacion de Afiliados, en

cuanto a los requisitos para los diferentes tramites.

" Generar un plan de capacitacion anual, para la utilizacion, manejo y
determinacion de las bondades que tienen los diferentes sistemas
informaticos del ISSFA y en base a los cuales se facilitara la insercion de

los controles pertinentes.

De otra parte y en general a toda la institucién, se considerara

adicionalmente lo siguiente:

. Establecer un Modelo de Control Interno institucional, herramienta que le
permitird contar con una estructura de control interno eficiente que asegure
el cumplimiento de las operaciones, el adecuado funcionamiento en los
sistemas de liquidacion y compensacion de la entidad, las practicas de
gobierno corporativo y las normas de actuacion y conducta establecidas en

la entidad.

=  Velar por el cumplimiento de las disposiciones legales, reglamentarias y
contractuales a las cuales se encuentra sujeta la entidad y darlas a conocer

a los empleados y miembros de toda la plana directiva de la institucion.
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= Asegurar la integridad, seguridad y disponibilidad de la tecnologia de
informacion (TI) de la entidad. Para ello, puede establecerse mediante

acuerdo los requerimientos minimos para tecnologia de informacion.

3.9.3. Base de Datos de Eventos de Riesgo Operativo

Como un punto muy importante dentro de este gran reto, es necesario
conformar bases de datos centralizadas, suficientes y de calidad, que permitan
registrar, ordenar y clasificar y disponer de informacién sobre los eventos de
riesgo operativo; fallas o insuficiencias; y, factores de riesgo operativo,
clasificados por linea de negocio, determinando la frecuencia con que se repite
cada evento y el efecto cuantitativo de pérdida producida y otra informacién que
la institucion considere necesaria y oportuna, para que a futuro se pueda estimar
las pérdidas esperadas e inesperadas atribuibles a este riesgo; considerando la
totalidad de ellos, la consolidacion adecuada de la informacion que permita su
presentaciéon consistente a través de reportes, una estandarizacion en el
contenido de los campos, haciéndose necesaria la definicion de tablas que
contengan codigos de las alternativas de respuesta, entre las cuales el usuario
seleccionara la que corresponda a su necesidad, tablas que observaran las

siguientes caracteristicas:
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3.9.3.1. Elementos
Los elementos a considerarse en su estructura son:
Evento de riesgo
Tipo de evento de riesgo -que incluya una descripcion breve de la situacion
presentada-
Cantidad de eventos
Unidad de negocio donde se origind
Fecha en la que ocurrio el evento
Fecha en la que se registré contablemente; vy,

Pérdida monetaria realizada

3.9.3.2. Caracteristicas
Evento de Riesgo Operacional

Registrara la categorizacion de los eventos de riesgo operacional, que

contendra el codigo como un campo numerico de dos posiciones y la descripcion

escrita como un campo alfanumeérico de 20 posiciones.

Tabla No.3.13
Factores de Eventos de Riesgo Operacional

Cédigo Categoria
01 RRHH
02 PROCESOS
03 FRAUDE INTERNO
04 FRAUDE EXTERNO
05 RECLAMOS LABORALES
06 DANOS ACTIVOS FIJOS
07 FALLAS INFORMATICAS
FUENTE: ISSFA

ELABORACION: Autora
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b) Tipo de Evento.-

Registrara los eventos en si de riesgo que se pueden presentar y que
tienen relacién con la categorizacion de eventos de riesgo, tabla que contendra
el codigo como un campo numérico de dos posiciones; la descripcion escrita
para seleccion como un campo alfanumérico de hasta 60 posiciones; y un
campo para descripcion escrita de ingreso manual de hasta 200 posiciones para

el detalle especifico del evento de riesgo.

Tabla No. 3.14
Tipos de Eventos de Riesgo Operacional
Cédigo
Actividad de Tipo Descripcion
Riesgo

01 Ingreso de informacion
errénea del usuario

02 Retraso en entrega de
informacion

03 Entrega incompleta de
documentacion

04 Manipulacion de la
identidad

05 Manipulacion de
documentos

06 Faltas de control en el
sistema

07 Pérdidas, errores o
problemas con la base de
datos

08

FUENTE: ISSFA

ELABORACION: Autora

c) Cantidad de Eventos
Registrara el nimero de eventos de riesgo por cada tipo que se vayan
presentando, tabla para registro manual que contendra un campo numérico de

hasta 5 posiciones.
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c) Unidad de Negocio donde se originé

Registrara la Unidad que origind el o los eventos de riesgo presentados,
tabla que contendr& el codigo como un campo numérico de dos posiciones; la
descripcion escrita para seleccibn como un campo de texto de hasta 40
posiciones, asi:

Tabla No. 3.15
Unidades de Negocio origen de los eventos de riesgo

Cadigo Categoria
01 Matriz Afiliacién 1 (usuario)
02 Matriz Afiliacién 2 (usuario)
03 Matriz Ventanilla 1 (usuario)
04 Matriz Ventanilla 2 (usuario)
05 Matriz Ventanilla ...(usuario)

Matriz Ventanilla 4 (usuario)
Matriz Ventanilla 5 (usuario)
Regional Guayas 1 (usuario)
Regional Guayas ...(usuario)

Agencia ...

Agencia ...
FUENTE: ISSFA
ISSFA: Autora

De esta manera por programacion se podra identificar la persona (usuario)

y area en que se origino el evento de riesgo.

e) Fechaenlaque ocurrio el evento

Registrara la fecha de ocurrencia que sera aquella que conste en el sistema

(DD/MM/AAAA) y en base a la cual se generaron operaciones indebidas.
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f)  Fechaen que se registré contablemente
Sera la fecha en la que el area contable realice el registro correspondiente

(DD/MM/AAAA) y que sera cargada por dicha area.

g) Pérdida Monetaria Realizada

Campo numérico de hasta 10 caracteres y de registro manual.

h) Otras tablas codificadas:
Las adicionales con codigos y descripciones, que se hagan necesarias de
conformidad con la estructura descrita en el anexo que grafica la Bitacora de la

Base de Datos de Eventos de Pérdida.

La representacion gréfica de la “Bithcora de informacion para Base de
Datos de Eventos de Pérdida y Matriz de Riesgos” se encuentra graficada en el

Anexo 9.

3.10. DETERMINACION DEL NIVEL DEL RIESGO - RIESGO RESIDUAL

Una vez que se implementen los controles, se debe revisar la medicion de
la probabilidad y el impacto para los riesgos de los procesos modificados, por
parte del Departamento de Afiliacion y Cotizaciones como responsable,
procedimiento que permitird con apoyo en la Direccion de Riesgos del ISSFA,

determinar el perfil de Riesgo Residual (después de controles).
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Como se sefal6 en la parte conceptual, la determinacién de este nivel de
riesgo es el resultado de confrontar el impacto y la probabilidad con los controles
existentes al interior de los procesos analizados. Para adelantar esta etapa se
deben tener muy claros los puntos de control existentes en los mismos, los

cuales permitiran obtener informacion para efectos de tomar decisiones.

A manera de ejemplo en el Anexo 10 se presenta un cuadro en el que se
muestra el calculo del riesgo neto utilizando escalas numeéricas de posicion de
riesgo; en él se describen los riesgos inherentes a una actividad o linea de
negocio, el nivel o grado de riesgo ordenado de mayor a menor nivel de riesgo
(priorizacion); las medidas de control ejecutadas con su categorizacion promedio
y finalmente, se expone el valor del riesgo residual para cada riesgo y un

promedio total que muestra el perfil global de riesgo de la linea de negocio.

3.11. MONITOREO
La instituciéon a través de su Unidad de Riesgos, dentro de este proceso
esta obligada a realizar un monitoreo peridédico del perfil de riesgo y de la

exposicion a pérdidas, para lo cual como minimo cumplira con lo siguiente:

. Desarrollar un proceso de seguimiento efectivo, que facilite la rapida
deteccion y correccion de las deficiencias en el Sistema de Administracion

del Riesgo Operativo, seguimiento que observara una periodicidad acorde
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con los riesgos operativos potenciales ocurridos, asi como con la frecuencia

y naturaleza de los cambios en el entorno operativo (minimo semestral).

Establecer indicadores descriptivos y/o prospectivos que evidencien los

potenciales riesgos operativos.

Asegurar que los controles estén funcionando en forma oportuna, efectiva y

eficiente.

Asegurar que los riesgos residuales se encuentren en los niveles de

aceptacion establecidos por la entidad.
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CAPITULO 4

CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

. El ISSFA a pesar de haber creado la Unidad de Riesgos, no ha dado la
importancia y el apoyo correspondiente a la gestion del Riesgo Operativo,
al no dotarle del recurso humano y material capacitado, para esta funcion;
sin embargo el presente trabajo constituye una muestra del interés en los
responsables de los procesos claves de lograr establecer un esquema

eficiente de administracion del riesgo operacional.

. Del analisis efectuado a los factores de riesgo operativo en los procesos de

Afiliacion y Cotizaciones, se determiné que:

» El factor de riesgo con mayor incidencia institucional es el Recurso
Humano, el mismo que abarca el 59% de los eventos de riesgo,
seguido de los Procesos, Fraude interno, Tecnologia y Fraude
Externo.

» Las actividades consideradas de mayor riesgo, son la de registro
masivo por pago de aportes; y aquellas que en tres de los

subprocesos (2 de Afiliacion y 1 de Cotizaciones) estan relacionadas
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con la preparacion, validacion y depuracién de la informacién, para
procesamiento de cargas masivas.

» Los riesgos mas altos por su severidad (impacto Vs. Probabilidad)
son:
e Error en roles de aportes no susceptibles de deteccion.
e Error en roles de aportes no detectados en procesos de revision y
cuadre.
e Falta de seguimiento a la correccién de novedades desprendidas
de procesos de revision y cuadre masivo de aportes.

e Error en archivos de carga masiva, para el registro de afiliaciones.

Las principales causas de riesgo en los procesos analizados, radica

basicamente en que:

» La informacion remitida por parte de los proveedores para dichos
procesos (Fuerzas, Afiliado en Servicio Pasivo, Juzgados) no es
completa, adolece de inconsistencias y muchas veces es incorrecta,
esto debido a que en las entidades de origen no se realizan procesos
de validacion previa.

» Existe sobre carga y ejecucion de funciones incompatibles en el
personal operativo del Departamento de Afiliacion y Cotizaciones, por

cuanto su estructura es reducida lo que limita la ejecuciéon adecuada
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de las tareas de control que actualmente son propias de los puestos
responsables de dichos procesos.

» Como consecuencia de lo anterior, existe deficiencia en los controles
actualmente aplicados, en los procesos de Afiliacion y Cotizaciones,
disminuyendo las garantias que la ejecucion de los mismos deben
generar para el adecuado funcionamiento del sistema de seguridad

social militar.

Y finalmente, que del analisis efectuado al Mapa de Riesgos de los dos
procesos (nivel de severidad — manejo) de los 60 eventos de riesgo
identificados, el 23% tienen un nivel aceptable o tolerable, un 75%
requieren la ejecucion de acciones tendientes a reducir su impacto; y, un
2% requiere la ejecucion de acciones tendientes a reducir tanto su

probabilidad de ocurrencia como su impacto.

-111 -



4.2. RECOMENDACIONES

. Para alcanzar los objetivos del gobierno corporativo, es importante que la
alta direccion y el Consejo Directivo del ISSFA, adopten las medidas
necesarias para entender la importancia del riesgo operacional,
demostrando su ayuda a la Direccion General, y sefialando un marco de
administracion apropiado para la institucion en funcién del marco general

del gobierno corporativo.

" Que como punto de partida para la administracion del riesgo se establezca
una politica institucional definida y respaldada por la alta direccion que se
comprometa a manejar el tema dentro de la misma; este compromiso
incluye la sensibilizacién de los funcionarios de la entidad, dandoles a
conocer la importancia de su integracion y participacion en este proceso; la
definicibn de un equipo de trabajo responsable de liderar el ejercicio y la

implementacién de las acciones propuestas, el monitoreo y el seguimiento.

" Para promover la gestidon de los Riesgos Operativos en el ISSFA, se
requiere que la Direccibn de Riesgos gestione e impulse, en la Alta
Direccion, la ejecucion del proyecto “Implementacion de la Gestion Integral
de Riesgos” incorporado en la Planificacion Estratégica de la institucion, y

gue se mantiene hasta la fecha pendiente. Se requiere que por su
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importancia se considere como plan piloto, los procesos de Afiliacion y
Cotizaciones, de tal forma que en un futuro préximo se amplie el mismo

hacia el resto de procesos del ISSFA.

A fin de dar inicio a la Gestion Integral de Riesgos, se debera implementar
la matriz de riesgos a nivel institucional, generando las politicas y
condiciones necesarias que permitan su uso adecuado y responsable;
empleando los resultados que se obtengan a través de la misma, en
mejoras de procesos a través de la elaboracion y aplicacion de planes de

accion que corrijan y resuelvan los problemas detectados.

Para que se tome la responsabilidad y se familiaricen con los riesgos
operativos que dia a dia estan inmersos en sus funciones, debera
involucrarse a todo el personal de la institucion en el proyecto de Gestion

Integral de Riesgos para el ISSFA.

Como paso preliminar para la determinacion tanto del riesgo neto como de
la potencial pérdida que podria sufrir la Institucién por los riesgos operativos
inmersos en los Procesos de Afiliacion y Cotizaciones, se requiere la
aprobacién y ejecucion del Plan de Accion propuesto en el presente trabajo;
asi como tramitar la programacion, prueba y puesta en marcha de la Base

de Datos de Eventos de pérdida.
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ANEXO 1

FUNCIONES DE LA DIRECCION DE
SEGUROS PREVISIONALES
Y DEL DEPARTAMENTO DE

AFILIACION Y COTIZACIONES



ANEXO 11

FUNCIONES GENERALES DE LA DIRECCION DE SEGUROS
PREVISIONALES

Planificar, dirigir y supervisar las actividades relacionadas con Ila
administracion y presupuesto de los Seguros Previsionales, sobre la base de
las politicas de Seguridad Social Militar, las politicas Institucionales, las
resoluciones del Consejo Directivo, Junta de Calificaciéon de Prestaciones, y
las disposiciones del Director General;.

Administrar y liquidar el presupuesto los Seguros Previsionales que concede
el ISSFA al personal militar en servicio activo, pasivo, derechohabientes y
dependientes.

Realizar los estudios técnicos necesarios que mejoren la administracion de
los Seguros Previsionales.

Coordinar con el Actuarial la ejecucion de los estudios para establecer la
situacion actual y realizar una proyeccién de los Seguros Previsionales.
Cumplir y hacer cumplir las disposiciones legales y reglamentarias en
vigencia.

Establecer y controlar el cumplimiento de las politicas, objetivos, funciones y
procesos definidos para su area de responsabilidad.

Determinar y evaluar el desarrollo de los procesos especificos con

indicadores de gestion, medidas de desempefio u otros factores dentro de la
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gestion administrativa y econdmica de cada Seguro, asi como el rendimiento
individual del recurso humano a su cargo.

Administrar de manera eficiente el recurso humano bajo su responsabilidad o
dependencia.

Actuar con profesionalismo y verificar que el personal a su cargo proceda de
la misma manera.

Autorizar los pagos de los Seguros Previsionales.

Formar parte de los comités cuando sea requerido por los niveles superiores.
Proponer y recomendar a los niveles superiores, las politicas tendientes a
mejorar la administraciéon éptima de los Seguros Previsionales.

Representar al Instituto en los foros locales, nacionales e internaciones en

materia de gestion y administracion de Seguros Previsionales.



ANEXO 1.2

FUNCIONES DEL DEPARTAMENTO DE AFILIACION Y COTIZACIONES

Relativas al Proceso de Afiliacion

" Mantener actualizada la informacion del personal en servicio activo y

pasivo, sus dependientes; asi como de los pensionistas de montepio;

" Coordinar con las areas de Personal de Fuerzas Armadas; las fechas para

el envio y cruce de informacién referente al personal en servicio activo, con

el fin de mantener actualizada la informacién y la de sus grupos familiares;

. Registrar la cancelacion, suspension y rehabilitacion de derechos en

pensionista de todos los tipos, de acuerdo a los estamentos, leyes y

politicas establecidas para el efecto;

. Controlar en forma permanente la situacibn de los pensionistas y

dependientes;

. Registrar la cancelacion, suspension y rehabilitacion de derechos en

dependientes de todos los tipos, de acuerdo a los estamentos, leyes y

politicas establecidas para el efecto;

. Entregar informacion actualizada de los afilados a los hospitales que son

prestadores del Seguro de Salud, cuando sea necesario.

. Establecer de forma permanente mecanismos para el cruce de informacion

con las instituciones afines por la naturaleza de sus funciones, tales como

Registro Civil, IESS, ISSPOL, TSE, etc.
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Relativas al Proceso de Cotizaciones

. Llevar a cabo el registro, control y seguimiento de las aportaciones de los
afiliados del ISSFA,

" Coordinar con la asesoria Mateméatico Actuarial la realizacién del estudio
respectivo cuando existan novedades en las aportaciones del afiliado y sea
necesaria su participacion;

=  Administrar los Fondos de Reserva y Vivienda, conforme reglamentacion
vigente y demas politicas establecidas;

. Ejecutar la catalogacion de las tarjetas de aportaciones;

" Mantener actualizada la cuenta individual de los afiliados Militares Activos;

" Desarrollar la plantilla de pagos para el cruce y consecuente registro de
aportes individuales y patronales;

. Liquidar el nimero de aportaciones efectivas para el otorgamiento de las

prestaciones.



ANEXO 2

HOJAS GRAFICAS DE LA CADENA

DEL MACROPROCESO DE

SEGUROS PREVISIONALES



IGNNN V4SSl Tul ‘300N
soloysusq ap
obed £Z1Z 0
s0y3318p Bp
B
sp onsiBey ez @
S0Y2318p
sa|eloualod ap =oEpen
UDIDEUILLIATE(] UOIIEZIENY 2LV @
L21E D i
<
sauniaelsald UDIZEIY
g LEe
¥
) sEJIpa alpaiD ep Sa|EUnISIalY
[E1205 JE1seualg e S8UDIDEISAId 2 2 SOIIMAS £F sounfisg |z
£
ofody ap soaiBajenisg
50582014 50582014
g
0 NOLLYDIN8and 0L68.9%+%E ¢ L SIION
dol [EE TV eRE!]
14vHd 800g/20/8L A3 sajeuoisinalg soinbag 1103rodd
IXAINOD | 1WA HIAYIY wz_v_w_o}}. 800¢/L0/62 -31vWa HOHLNY -1¥ a3sn




AL -3d0ON

HIFWNN

V4SSl

OONELLLICIU| BUIE]S

0

&

[EIDUSPYLDD

SEUlaps Sapepius eied sojusnasap ap suoday

[ENPINPLI S8U0dE 8P UOIDBLLIOM]

S2U0IJEISRId 8P UOIEJMIED 8P EJUNF B] 8P OLUISIU| ojuaLIE|Da
soinfag ap souawe|ba

SaERIPN] SaU0RUSR) Jod SojUaNasa

uglaelussaldal sp sojsel ap opelsr

553] souandsap eied U0

SEUIE)XS SSPEPIUS ap SOJUSNISap 8P 01UD

[ERIPOF UBPIC

pryatios

Sauode 8P UDKEILLED 8P PRIDIOS

V4SS5I

sapode ap uslnsal ap sefoy

uoisuad ap BIoUSIANP SR OJUSIWILAN0al 3P 0RLO

S8U0dE 3P UDIDELLIOM|

sojep Jezienioe eied sousinbay

[BlaUSS UspIQ

[BI3IL uoEYE Bled SONSInbay

sajualpuadap sonanu ap osalbul ap pnyaios

s0ofaubew solpay

iz e E'[RIBUS atliEf

NOILYDI1End

upisuad ap EI0[EW BIED PAIIIOS

0L68L8S¥%EC I} SILON

dOL

IXFINCGD

Q3aM3NN023d

14%4d 800&/L0/6E  A3Y

onpisom [ so0zzoez 31va

31iv¥d

H3adv3d

Sa|eunISINGl4 SounBas 103rodd

HOHLNY A% d3sn




ov
HIFWNN J\mwm_ L -3d0ON

FOF W ¥ 1

DONELLIOI| BLUSIS) F
.............. ez g
: Z SEEUOAS TEEND 30 SU00RK
7 E
=N — M.r\w‘ .mm.m_n"hﬁm\mmn.nmnlld..wn JO0 SORUBRDSRC
: E oproeyauda 20 oeel ap ocerEn
: ERESET 30 opUany b
; b SE3 souEnies0 BiEd OSED
ER{A DOURNDY SELIEE SEOEDH0S 20 SORUSNDSR0 30 OO0
: eIl sssed | Bonioyy coisnoy
\i] ofody ap by
; mammuo.—& SHEUOFSHOrG SHUSORY 3D 0DUany
; SHEUOISR0IG SR 20
£ BAELD s3irode 50 UNKESUIIRS 30 DAUZHOS
= — - - 50523014
BAISSAl 8P SOPUG 8P UCIBpINk 8 auoday 7 PR LR o
sousrazsn { zosaibr so oy wgysuad Bp ENOCRIEID 30 USURIEND0S 20 0ITR0
zofed == sundsy S
E SR 2 R
swawEngeow sepefed ssunkeusd =0 ooern F: 20 [ETEoe B SOy amaay
obed 2o =00 % AT
o H EEED =D
Vi Ul LOSELE EIE0 SrEnTRY
: SEADUE0ED Sfeny 20 o2y 30 ruTins
JEnEiEY S3i0de 30 LROELAI E
G snonsuiE s
SEUISE SIOSDE EISE S0UAN0EE0 30 SuodRy : ”
EIEoGT i o iy B
EAZauueiapobpon. A A A A A 20 sz
B0 00EET A AR R R B S80
soinfiag ap sojualue ba
i _mon__mﬁm:mm_
S3UDBISAId 80 UOIDEIW(ED 8P BIUN[ Bl 30 OLISIU| juaLue|Sa 50532014
il Y4551 1ap da7) + ez EiEd prysins

Y455 [2p a7 Bl E |EJAUAD DlUaLWE|Da

() NOILYDI1End 0L68L8S¥%EC I} SILON
Q3aM3NN023d

1d4vdd SO0gfenren A3 S8[EUDISINGI4 S0IN03S (103roHd
IXFINCD | 31Va H3adv3d O_.,__v_mou.._.,.m_u_aw__.mo__.mm 310 HOHLNY A% d3sn

-10 -




SAB|D) S0S820ld Z

A

H3Iannm L =[a{a]g]
Ll
sealpajy fi
SAUORBISAId R
b Z
- OJHELLIOIL BLLISISIS
¥ i
[ER0S IBSaUsig e
A%
- o
eaEoipn] saunouRr 0l SoEreeR
SERUOLE FEREND 30 suodEy
wpyeead 20 smiclEl 20 00SE]
- dal e
: soismnasadss 2o coeef 30 oomE
o] A ke o upicenasadas 20 snzel 20 oo
=4
SELISE SROSDMLS EIEC SOWENIEE0 30 U0l SET TONANISN0 JIST OTLD
- A g o
e awawEmeson ssnefed saunieuad 20 om S Eapenl e R S
i [E——— TSR SA0EDILA 30 S0UANIIE0 20 N0
-
=
enfied zred ueday IS
=
- ofec 20 w0 SajeEUOIsinadd
=4
soinbasg |-
- S
SHBUNIIE0)G STANN0Y 30 00SENSY Ssu0dE 30 LIEIGILED 20 PREN0S
el
il saEruny sorseh | ELONUICEN 0RIRn0Y sapode 2 wewnsss ap sefog
-t |
T 20 DU Sl :
0, oousRoy opisead 30 SITURIRID 30 CUSILIIENDR! 30 06D
-
& 7 T
ERUESED 30 DO SO S e
- e JETETie Baad U s S
1 : IEREES BID
- i [E1opy woroEnE Eled sogsnDey
=it}

1ENDUND SELl00E 30 LOjDeLLIn

S8UNINEISSId 8P UDIDEIWIED 3P BIUNT B| P OLISIU| DlUSLUE|Es

BIDUBISS|0PE fZaUIU Bl 8D 0BIP0D

nfiag ap stuawwelba

SELARUE0E0 Sonery 2o osaubu S0 pryagos

Y4551 12p da Bl B [Bs2ush ojuswe|Day

anapsulen sopoegt

W4SS| [P fa7]

oy MOILYDII8Nd

a3aNaNNoo3Y

i Ldvda
DEINeD| 3iva H3avay

800&/L0/0E  A3d

onpisom [ so0zzoez 31va

0L68L8S¥%EC | SILON

Sa|eunISINGl4 SounBas 103rodd
HOHLNY

A% d3sn

-11 -



sajeuoIsineld soinbag |'Z =R

LEv

-3d0ON

HIANNN

,,,,,,,,,, % R QoIELLL

|||||| iz

SauoideIsald

SHEDIET SeUCiTuERl I00 SORE0EET

SERUOIE SELANT 20 3U00EL

UG =0 FEI0fEU 30 00EE ]

[Fee=T e e =g

SE3 S0ySroEs0 EE0 O2R0

EJU02 1, SOD=0D 100 S080n0%E0 S0 SU0dEY

orysiits

ele

“ kA= o 50 L 2
sopEnneso ez
i
b | - - -
= SELS]S SSOEDIUS BE p =p spodsy
=
i e =4 bp oeren
-]
o [t
-
-
-
o
o
Fi
. e
e SRELOIT0IG SRLEOROY 30 CpuENDY
G sojzizuns smeed | ELoruon crsnoy
-]
- SO DOUERSY
= EWUESED 30 0pIEROY
=]
Groemnt
o
o
-
i
T ——
-
s
i
-
i
¢
-
=]

SAUDIDEISAld 8P UDIDEIYIED 8P BIUNM B| 9P 0UISIU| OjuaLU

5|

B|UZ0SE|0pE fZauiu | 3p obipo:

ERETIE

-1
[=]

EARE
!

IEtiEn” LEpit

uoieliy S5008 =P UCIED|IIS0 ap pnib||og

H. HN s3|ode Sp uswnss 3p seloy

ugisuad 3p BOUIRNP 30 QWRIWENDE 3P 0RO

s=podE S USD eS|

SOIEQR JETIEMOE EiEd sousIinbay

|EBUSg USDIg

|ERIUl USIDEI|YE B48d SOUSINDSY

sEuIIpuadap sossnu =0 osubBul =0 priocg

4S5l 18p faT el e [ejaua Ecm__.cm_mmm_

LEH

sounbag ap souawelbay

¥455) |8p fa]

sconaufew soipsp

IXFINCGD

NOILYDI1End

Q3aM3NN023d

1d47dd GOOEEDfE0  A3Y

divd

H3adv3d

onpisom JJ|so0zzoez 31va

0L68L89S¥%EC ) SILON

Sa|EUISINGl4 SounBas 103rodd
u0aT eajunlay, ‘Buj [ osouog euene] BuU] HOHLMY

A% d3sn

-12 -



HIFWNN

uoellyY L'1'¢

AL

LLEV

-3d0ON

DINELLLOL| ELIRIEIS

[ERpIMpL Sapode ap UOIDBLLIION]

£

-~

sapode ap ugpEINaD

b

EAISSA) 3P SOP

nby ap apoday

)} 8P UDIE

S8U0ME 3P UDIDEILMED 80 PRIDIOS

sapody ap
onsIBRY £ LT

upisusd 8p BIOUSIBIR 8P DUSILULIENDA) 3D 0RLO

sapode ap uawnsalap seloy

P S8UOdE 8P UDRELLIOM|
“ Rais
SOPEZIEUL 8p apoday
.
. " . . oy
s Ugisuad ap UoIZBl|IgEY Sy 0pIandy .“
- -
= ugIsus 4 o oplanay -
-
-t :
peplaEdEIsS|] ap UDISUS 8P OpIandy
il
“ EroE BiEd SORSIRDSN
L
= L UDIDEl & i Ll
= a ST S S S [EDIUl UDPE(IE BIEd SOYSINbay
q =
Eajusipuadap soasnu ap osaubu ap pnyaios
i — A soonaufiew sopapy
;2 o) i)

485! |3p £ ﬂ

o

o

Y452 [2p A2 Bl B |Blaual ouaweiay

_H_ (344

NOILYDI1EnNd

Q3aM3NN023d

1dvdd

XF1INCD | 31Va

H3adv3d

5002120720
onpisom JJ|so0zzoez 31va

0L68L8S¥%EC I} SILON

A3

Sa|EUISINGl4 SounBas 103rodd
u0aT eajunlay, ‘Buj [ osouog euene] BuU] HOHLMY

A% d3sn

-13-



HIFWNN

sauolorISald 212

AL -3d0ON

SOIELLICIU| ELLIRISIS

-4
sonmnoeso [ eosabia s suodaw
SRR SRR 00 SOLRCSET
SRRl SEUEND 5 SLOGT
- wmevad =0 esntfRu 20 tosEn
mmfmum.wn.amuwwm.mnﬁmﬂmmowumnﬂwm Lm0 20 SEED 20 CORE ]
: ST Soposhoeep BFED OROU0:
L0 § Soy0sD 00 SORRroSED 30 Suida
e ] Soldljauaq TEE SopTii S0 SRRt o0 Gl
=i ?
swawEnnEpy s=pefed ssunsad S0 oosEn ap ommn_ )
E CTLT sopeziELy op spoday
-
=i
[RERRE
i}
sofied 2ied suodaw
-
=4}
-} —— =
ﬂ —_—
= -
p = ¥
il S0Y38U8p 8p : . -
<o}
= ojusiEfINn 2
= = GELE
- A
at SoLu2siap Eabide 20 UDICEDEILIRD
L SRHELISRONS SHEEI0N 3 D0IRSY sajepualod ap
H szmizoy soesh | ELonLy sosEney Uoze Ul =2
- ) AN
e 0 CpUERSY 1 bele
- po—
EJLESSD 30 opuany el g
P
[ 3
W
Blousdsalope AZauu g) ap obipon e e : fo_:um ap sojuawe|ba
; T el e ¥4s5i13p da7] pEEEERD

ERITEAIED 30 BN B 30 ol casumiay

(344

NOILYDI1End

Q3aM3NN023d

14vdd S002fe0/Se A3

XF1INCD | 31V H3adv3d

onpisom [ so0zzoez 3iva

0L68L8S¥%EC L SILON

Sa|EUISINGl4 SounBas 103rodd

u0aT eaiugiss, Buj/ osoued eueel Bu THOHLAY 1% 03sn

-14 -



ANEXO 3

ENCUESTAS DE AUTO-EVALUACION

POR PROCESOS

-15-



FUENTE: ISSFA
ELABORACION: Autora

INSTITUTO DE SEGURIDAD SOCIAL DE FUERZAS ARMADAS
DEPARTAMENTO DE AFILIACION Y COTIZACIONES

ANEXO 3.1

ENCUESTA DE AUTOEVALUACION

)
ISSEA

DENOMINACION DEL PROCESO

AFILIACION

OBJETIVO DEL PROCESO

Afiliar al militar en servicio activo y sus dependientes, asi
como a los dependientes de los militares en servicio
pasivo; para que accedan a las prestaciones a que tienen

derecho.

IDENTIFICACION DEL RIESGO

TIPO DE - EFECTOS
ORD ’
RIESGO RIESGO FACTOR DESCRIPCION (Consecuencia)
ue los archivos de . i
. ) - Ejecuci6n inadecuada del
informacién contengan Procesos ’
proceso. Registro de datos
errores de forma (en . .
1 Exégeno incorrectos en la Base
formatos o estructura de Seleccion inadecuada de de Datos
datos-niimero de caracteres Personas Personal '
por campo).
Que el area de sistemas no
uarde los respaldos . Ejecucién inadecuada del . . ”
2 gu P Enddégeno | Personas g Pérdida de informacién.
adicionales a la Base de proceso.
Datos local.
. Que ex!gtan errores en la . i Registro de datos
informacion de los archivos, . Ejecuci6n inadecuada del | .
3 B Exégeno | Procesos incorrectos en la Base
no susceptibles de proceso.
L de Datos.
deteccion.
Registro de datos
incorrectos en la Base
Que existan errores no . e de Datos.
. . Ejecucion inadecuada del — —
4 | detectados por falencias en | Endégeno| Personas proceso Perjuicio econémico al
la verificacion. : sistema por condiciones
que generen derechos
sin corresponder.
Que no se corrijan todos los . A Registro de datos
. Ejecucion inadecuada del | .
5 errores detectados en el | Endégeno| Personas incorrectos en la Base
proceso.
proceso. de Datos.
. . Fallas en los equipos o
Que existan falencias en el . " o .
. .| dispositivos que soportan | Duplicacién de registros
6 proceso de carga que Endégeno | Tecnologia . ) ;
. . la ejecucion de las por la carga parcial.
impidan completar el mismo. ¥
operaciones.
Perjuicio econémico al
. . sistema por condiciones
) Procesos |Reingenieria de Procesos.
Que no se realice el que generen derechos
7 seguimiento adecuado para Enddgeno sin corresponder.
la correccion de las Afectacién de los
novedades. Ejecucién inadecuada del | benefecios a los que en
Personas - i
proceso. funcién de los mismos
accede el Afiliado.
Que la documentacién no N - Registro de datos
. Ejecucion inadecuada del | .
8 sea entregada Endégeno | Personas incorrectos en la Base
proceso.
oportunamente. de Datos.
ue existan errores en los .
Q Registro de datos
datos no constantes en la . . . .
9 . Exégeno | Procesos |Reingenieria de Procesos. | incorrectos en la Base
Orden General, mismos que
) de Datos.
no podran detectarse.
Perjuicio econdmico al
Que no se justifiquen las B Ejecucion inadecuada del | sistema por condiciones
10 Exégeno | Personas
novedades. proceso. que generen derechos
sin corresponder.
Afectacion de los
Que la documentacion se . Ejecucion inadecuada del | benefecios a los que en
11 ; Endégeno | Personas i )
encuentre incompleta. proceso. funcién de los mismos
accede el Afiliado.
Que los datos constgptes en ) o Registro de datos
la documentacion . Ejecucion inadecuada del | .
12 - Exégeno | Personas incorrectos en la Base
presentada, reflejen error o proceso.
. : . de Datos.
inconsistencia.
Registro de datos
incorrectos en la Base
Error en el registro de . Ejecucién inadecuada del de Datos.
13 . 2 Endégeno | Personas
informacion. proceso. o i
Duplicacién de registros
por la misma persona.
Ingresar registros no . Ejecucién inadecuada del | Calificacién indebida de
14 respaldados Endégeno | Personas
proceso. derechos.
adecuadamente.
ue no se revisen . A e .
Q . Ejecucion inadecuada del | Calificacién indebida de
15 |adecuadamente los datos de| Endégeno | Personas

los reportes.

proceso.

derechos.




FUENTE: ISSFA
ELABORACION: Autora

INSTITUTO DE SEGURIDAD SOCIAL DE FUERZAS ARMADAS
DEPARTAMENTO DE AFILIACION Y COTIZACIONES

ANEXO 3.2

ENCUESTA DE AUTOEVALUACION

DENOMINACION DEL PROCESO COTIZACIONES
Mantener actualizadas las cuentas individuales de aportaciones de
OBJETIVO DEL PROCESO los militares en servicio activo, variable determinante para el
acceso a sus beneficios como titular.
IDENTIFICACION DEL RIESGO
TIPO DE a )
No. RIESGO RIESGO | FACTOR DESCRIPCION EFECTOS (Consecuencias)
Que los archivos magnéticos de Procesos Ejecucion inadecuada del
informacién contengan errores proceso. . .
A Registro de datos incorrectos en
1 de forma (en formatos o Exégeno o
. cuentas individuales.
estrutura de datos-namero de Seleccioén inadecuada del
caracteres por campo). Personas personal.
Que el area de sistemas no
2 . »guarde los respaldos Endégeno Personas Ejecucion inadecuada del Pérdida de informacion.
adicionales a la Base de Datos proceso.
local.
. Que g)flstan errores en la . Ejecucién inadecuada del
3 | informacion de los archivos, no | Exégeno Procesos proceso
suceptibles de deteccion. ! Perjuicio econémico al sistema por
Que existan errores en la I aportes incompletos.
. " N . Seleccién inadecuada del
4 informacién de los archivos, no | Endégeno Personas
personal.
detectados.
Que no se corrijan todo‘s, los . Seleccién inadecuada del Registro de datos incorrectos en
5 errores de la informacion Endégeno Personas o
personal. cuentas individuales.
detectados en el proceso.
Que exista error en el A P .
e I ) L Perjuicio econdmico al sistema por
procedimiento y certificacion de . Ejecucién inadecuada del s !
6 Endégeno | Personas reconocimiento de intereses por
pago por el Departamento proceso. )
X 8 periodos que no corresponden .
Financiero.
Que existan falencias en el Fallas en los equipos o s .
" . B . " Duplicacién de registros por la carga
7 proceso de carga masiva que | Endégeno | Tecnologia | dispositivos que soportan la arcial
impidan completar el mismo. ejecucion de las operaciones. p :
X Procesos Ejecucion inadecuada del | Perjuicio econdmico al sistema por
_Que no se realice el proceso. aportes incompletos.
seguimiento adecuado, ante las .
8 - Enddgeno
Fuerzas, para la correccion de o e ] ]
las novedades. Personas Seleccién inadecuada del | Perjuicio econémico al sistema por
personal. aportes incompletos.
Que no se justifiquen las . Seleccioén inadecuada del | Perjuicio econémico al sistema por
9 novedades por parte de las Exégeno Personas .
personal. aportes incompletos.
Fuerzas.
Quela documemfa\m‘on I Afectacién de los benefecios, a los
receptada para el tramite de . Seleccién inadecuada del - X
10 s Exégeno Personas que, en funcién de los mismos
calificacion, se encuentre personal. -
N accede el Afiliado.
incompleta.
Que los datos constantes en la
documentacion de respaldo de A Afectacion a los benefecios que en
. . Seleccién inadecuada del ) .
11 registros, se encuentren Exégeno Personas funcién de los mismos accede el
. ¥ personal. .
incompletos, reflejen error o Afiliado.
inconsistencia.
Que no se reallc_e la reV|§|f:n . Seleccién inadecuada del [Falencias en la conciliacion de
12 adecuada de la informacion, Enddgeno Personas
e personal. cuentas.
para la certificacion de pagos.
Que los datos no correspondan . .
. y I Afectacion a los benefecios que en
alos ingresados en las cuentas . Ejecucién inadecuada del ) .
13 . Exégeno Procesos funcién de los mismos accede el
del ISSFA (transferencias proceso. -
. Afiliado.
parciales).
Que §X|sta erroren la L. . Seleccion inadecuada del Registro de datos incorrectos en
14 preparacién de la informacién | Endégeno Personas A
personal. cuentas individuales.
para la carga.
Que no se revisen . Seleccioén inadecuada del Registro de datos incorrectos en
15 |adecuadamente los datos en los| Endégeno Personas S
reportes. personal. cuentas individuales.
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INSTITUTO DE SEGURIDAD SOCIAL DE FUERZAS ARMADAS
MATRIZ DE RIESGOS

ANEXO 41

(1)

DEPARTAMENTO DE AFILIACION Y COTIZACIONES: PROCESO DE AFILIACION ISSEA
PROCESO SUBPROCESO N ACTIVIDAD FACTORES DERIESGO | HPODE ROIERCIAR IMPACTO PROBAB. NIVEL DE MEDIDA MITIGACION IMPACTO | PROBAB. | NIVEL DE o
© RIESGO CONSECUENCIA OCURREN. RIESGO OCURREN. [ RIESGO SUES:OC
AFILIACION MASIVA DE MILITARES ACTIVOS 18
Control y monitoreo
Que la informacién no se Endégeno Demora en Ia.l gntrega de Bajo Medio Bajo 8 pgrmanente por personal P 4 8
procese oportunamente beneficios. distinto al que ejecuta las
RECEPTAR LA INFORMACION DIGITAL funciones.
1 (ARCHIVOS MAGNETICOS) Y ORDENES | hi de inf B
GENERALES (ALTAS, ASCENSOS, S;:teis ::\Ce:'\r/grsesed: fg:nn?:c(lg: Alteracion de datos, no Incorporacion de validaciones
DISPONIBILIDADES Y BAJAS) 9 i . o y controles especificos y
formatos o estructura de datos- | Ex6geno | detectables en proceso de Alto Medio Bajo 40 o 10 4 40
) detallados adicionales, que
ndmero de caracteres por carga. .
minimicen errores.
campo).
Que el area de sistemas no Control a los respaldos de
RESPALDAR LA INFORMACION EN DISCO guarde los respaldos . P . ” . . informacion por un area
2 DURO LOCAL adicionales a la Base de Datos Endogeno Pérdida de informacion. Medio Bajo 12 distinta a la de Sistemas y 6 2 12
local. Afiliacién -Cotizaciones.
PREPARAR, VALIDAR Y DEPURAR LA ) I_Derjulcm economico al Incorporacién de vaI[Qamones
3 | INFORMACION A TRAVES DE LA PRECARGA Que existan errores no Endégeno | Sistema por condiciones Alto Baio 20 y controles especificos y 10 2 20
EN EL SISTEMA detectados. 9 que generen derechos sin J detallados adicionales, que
corresponder. minimicen errores.
Que no se corrijan todos los Registro de datos Control de novedades a Base
4 CORREGIR ERRORES errores detectados en el Enddgeno | incorrectos en la Base de Alto Bajo 20 de Afiliaciones, posterior a 10 2 20
proceso. Datos. procesos de carga.
Que existan falencias en el Control automatico de
AFILIACION MASIVA ¢ EJECUTAR EL INGRESO AUTOMATICO DEL proceso de carga que impidan | Endégeno Duplicacion de registros por Alto Bajo 20 anulacion al proceso de_ carga 10 2 20
AFILIACION DE MILITARES REGISTRO completar el mismo. la carga parcial. cuando este no ha sido
P ) generado con éxito.
ACTIVOS Control y monitoreo
GENERAR REPORTE DE CRUCE DE Que no se realice el Afectacién a los beneficios ermanent); or personal
6 NOVEDADES DE AFILIACION EN PROCESO | seguimiento adecuado para la | Endégeno que en funcién de los Bajo Bajo 4 per porp 2 2 4
. . - distinto al que ejecuta las
DE CARGA correccion de las novedades. mismos accede el Afiliado. N
funciones.
Que no se corrijan todos los Registro de datos Control de novedades a Base
7 CORREGIR ERRORES errores detectados en el Enddgeno | incorrectos en la Base de Alto Bajo 20 de Afiliaciones, posterior a 10 2 20
proceso. Datos. procesos de carga.
Que exista demoraenla | poy600n0 Alto Medio Bajo 40 10 4 40
recepcion de la documentacion
GENERAR REPORTE DE CARGADE | QU€ ex's“"“: errores en 'C‘;deams Registro de datos ef:;:;‘::é m;"“grfgnal
8 INFORMACION Y VERIFICACION CON no constantes enfa Orden | gy 60an0 | incorrectos en la Base de Alto Bajo 20 per porp 10 2 20
ORDENES GENERALES General, mismos que no podran Datos distinto al que ejecuta las
detectarse. . funciones.
Que existan errores no
detectados por falencias en la | Endégeno Alto Bajo 20 10 2 20
verificacion.
Perjuicio econémico al
Que no se justifiquen las Exégeno sistema por condu:lones_) Bajo Bajo 4 ) 2 2 2
novedades. que generen derechos sin Control y monitoreo
EMITIR Y REMITIR REPORTES DE corresponder. |
a NOV/ENANEQ DARA RECTIEICACIAN ENT AQ p . permanenle por persona
FUENTE: ISSFA
ELABORACION: Autora 13




INSTITUTO DE SEGURIDAD SOCIAL DE FUERZAS ARMADAS
MATRIZ DE RIESGOS

ANEXO 41

DEPARTAMENTO DE AFILIACION Y COTIZACIONES: PROCESO DE AFILIACION ISSEA
TIPO DE POTENCIAL PROBAB NIVEL DE PROBAB NIVEL DE | Promed.
PROCESO SUBPROCESO No. ACTIVIDAD FACTORES DE RIESGO RIESGO CONSECUENCIA IMPACTO OCURREN. RIESGO MEDIDA MITIGACION IMPACTO OCURREN. RIESGO susgrroc
9| INUVLUALLG | ANA LU i IORGIUI LY Lo - — — distinto al que ejecuta las
FUERZAS Que no se realice el Afectacion a los beneficios funciones.
seguimiento adecuado para la | Endégeno que en funcién de los Bajo Bajo 4 2 2 4
correccion de las novedades. mismos accede el Afiliado.
FUENTE: ISSFA

ELABORACION: Autora
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INSTITUTO DE SEGURIDAD SOCIAL DE FUERZAS ARMADAS

ANEXO 41

MATRIZ DE RIESGOS

(1)

DEPARTAMENTO DE AFILIACION Y COTIZACIONES: PROCESO DE AFILIACION ISSEA
TIPO DE POTENCIAL PROBAB NIVEL DE PROBAB NIVEL DE | Promed.
. IMPACTO : :
PROCESO SUBPROCESO No ACTIVIDAD FACTORES DE RIESGO RIESGO CONSECUENCIA OCURREN. RIESGO MEDIDA MITIGACION IMPACTO OCURREN. RIESGO sussrroc
AFILIACION MASIVA DE DEPENDIENTES DE MILITARES ACTIVOS 16
Que los archivos de informacion ” -
contengan errores de forma (en Alteracion de datos, no Incorporacion de validaciones
1 RECEPTAR LA INFORMACION DIGITAL formatgs o estructura de datos- | Exégeno [ detectables en roceéo de Alto Medio Bajo 40 y controles especificos y 10 4 40
(ARCHIVOS MAGNETICOS) ; 9 P 4 detallados adicionales, que
namero de caracteres por carga. I
minimicen errores.
campo).
Que el area de sistemas no Deficiencia en respaldos Control a los respaldos de
2 RESPALDAR LA INFORMACION EN DISCO guarde los respaldos Endégeno | histéricos de la infofmacién Medio Baio 12 informacién por un area 6 2 12
DURO LOCAL adicionales a la Base de Datos 9 fuente ! distinta a la de Sistemas y
local. i Afiliacién -Cotizaciones.
preparA VALDAR Y OEPUTATLA | e o i s o oo do ldacones
3 | INFORMACION A TRAVES DE LA PRECARGA Endégeno P > Alto Bajo 20 Y ot Y 10 2 20
detectados. que generen derechos sin detallados adicionales, que
EN EL SISTEMA o
corresponder. minimicen errores.
AFILIACION MASIVA Que no se corrijan todos los Registro de datos Control de novedades a Base
. DE DEPENDIENTES| 4 CORREGIR ERRORES errores detectados en el Enddgeno | incorrectos en la Base de Alto Bajo 20 de Afiliaciones, posterior a 10 2 20
roceso. Datos. rocesos de carga.
AFILIACION DE MILITARES p p g
ACTIVOS . . Control automatico de
EJECUTAR EL INGRESO AUTOMATICO DEL | _Que existan falencias en el ) Duplicacién de registros por ) anulacién al proceso de carga
5 proceso de carga que impidan | Endégeno . Alto Bajo 20 i 10 2 20
REGISTRO ) la carga parcial. cuando este no ha sido
completar el mismo. i
generado con éxito.
GENERAR REPORTE DE CRUCE DE Que no se realice el Afectacion a los beneficios elrcrr?:r:;?:t)é m;nn:::gnal
6 | NOVEDADES DE AFILIACION EN PROCESO | seguimiento adecuado parala | Endégeno |  que en funcion de los Bajo Bajo 4 perr por p 2 2 4
o . - distinto al que ejecuta las
DE CARGA correccion de las novedades. mismos accede el Afiliado. .
funciones.
Que no se corrijan todos los Registro de datos Control de novedades a Base
7 CORREGIR ERRORES errores detectados en el Enddgeno | incorrectos en la Base de Alto Bajo 20 de Afiliaciones, posterior a 10 2 20
proceso. Datos. procesos de carga.
el e vy o
EMITIR Y REMITIR REPORTES DE - Afectacion a los beneficios e oreonal
8 | NOVEDADES PARA RECTIFICACION EN LAS Que no se realice el que en funcion de los Bajo Bajo 4 perr porp 2 2 4
X . . - distinto al que ejecuta las
FUERZAS seguimiento adecuado para la | Endégeno | mismos accede el Afiliado. funciones
correccion de las novedades. '
FUENTE: ISSFA
ELABORACION: Autora 33




INSTITUTO DE SEGURIDAD SOCIAL DE FUERZAS ARMADAS
MATRIZ DE RIESGOS

ANEXO 41

DEPARTAMENTO DE AFILIACION Y COTIZACIONES: PROCESO DE AFILIACION ISSEA
TIPO DE POTENCIAL PROBAB NIVEL DE PROBAB NIVEL DE | Promed.
PROCESO SUBPROCESO No. ACTIVIDAD FACTORES DE RIESGO RIESGO CONSECUENCIA IMPACTO OCURREN. RIESGO MEDIDA MITIGACION IMPACTO OCURREN. RIESGO SUES:OC
AFILIACION INDIVIDUAL DE DEPENDIENTES DE ACTIVOS O PASIVOS POR SOLICITUD DEL TITULAR O DISPOSICION JUDICIAL 13
" Afectacion a los beneficios Control previo por personal
AFILIACION 1 RECEPTAR sﬁ:é?ﬂT#A?\liE%OCUMENTOS Q:ﬁcljedncif:mig:ﬂg?ase Endégeno que en funcién de los Bajo Bajo 4 distinto al que ejecuta las 2 2 4
INDIVIDUAL DE pleta. mismos accede el Afiliado. funciones.
DEPENDIENTES DE 2 ANALIZAR LA DOCUMENTACION FiSICA Que los datos constantes Endégeno incuﬁ:?:ggigeladggse de Medio Baio . Especificacion de requisitos 6 ) "
ACTIVOS Y PRESENTADA PARA EL TRAMITE reflejen error o inconsistencia. 9 Datos J detallada
PASIVOS POR Registro de datos
SOLICITUD DEL , |NoREsARLA INFORMACION EN EL SISTEMA Error en el registro de Endégeno mcurrecto;;r;sla Base de | Medio Bajo Bajo 8 personal idéneo 4 2 8
TITULAR O Y GENERAR REPORTES informacion. e :
DISPOSICION Endégeno |PUP 'Izarf]';’:naepfgf:e‘l’s por Alto Bajo 20 10 2 20
JUDICIAL -
VERIFICAR LA DOCUMENTACION RECIBIDA Ingresar registros no Calificacion indebida de Control previo por personal
4 CON LOS REPORTES GENERADOS respaldados adecuadamente. Enddgeno derechos. Alto Bajo 20 distinto fL:nCLL::neerecma las 10 2 20
AFILIACION CALIFICACION ANUAL Y QUINQUENAL PARA MANTENIMIENTO DE DERECHOS EN: DEPENDIENTES Y MONTEPIOS HIJOS ENTRE 18 Y 25 ANOS Y MAYORES 13
DISCAPACITADOS;Y, PADRES RESPECTIVAMENTE
RECEPTAR SOLICITUD Y DOCUMENTOS Que la documentacion se ) Afectacion a los beneficios ) ) Control previo por personal
1 . Endégeno que en funcién de los Bajo Bajo 4 distinto al que ejecuta las 2 2 4
HABILITANTES encuentre incompleta. ) - "
mismos accede el Afiliado. funciones.
4 A " Registro de datos o .
ACTUALIZACION ANALIZAR LA DOCUMENTACION FiSICA ue los datos constantes . . . 5 Especificacion de requisitos
2 PRESENTADA PARA EL TRAMITE ref%jen error o inconsistencia. | =nddgeno | incorrectos en la Base de Medio Bajo 12 i detallada K 6 2 12
DE DERECH(?S DE . Datos.
AFILIACION Registro de datos
5 |INGRESAR LA INFORMACION EN EL SISTEMA Error en el registro de Endogeno '"Co"em"g;gsla Basede | Medio Bajo Bajo 8 personal idéneo 4 2 8
Y GENERAR REPORTES informacion. Sunicacion d — . ’
Endégeno | ~UP1cacion de registros por Alto Bajo 20 10 2 20
la misma persona.
- . P . Control previo por personal
VERIFICAR LA DOCUMENTACION RECIBIDA Ingresar registros no . Calificacién indebida de . i .
4 CON LOS REPORTES GENERADOS respaldados adecuadamente. | ="999en0 derechos. Alto Bajo 20 distinto fu'n‘l‘i‘sneelsecma las 10 2 20
FUENTE: ISSFA
ELABORACION: Autora 413
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EXO 4.2

INSTITUTO DE SEGURIDAD SOCIAL DE FUERZAS ARMADAS
MATRIZ DE RIESGOS

)

DEPARTAMENTO DE AFILIACION Y COTIZACIONES: PROCESO DE COTIZACIONES ISSEA
TIPO DE POTENCIAL PROBABIL. | NIVEL DE PrOBABIL. | NivELDE | Promed:
PROCESO SUBPROCESO No. ACTIVIDAD FACTORES DE RIESGO RIESGO CONSECUENCIA IMPACTO OCURRENG RIESGO MEDIDA MITIGACION IMPACTO OCURRENG RIESGO Sussrroc
MASIVO DE APORTES PERSONALES, PATRONALES Y FONDOS DE RESERVA 25
Que los archivos de informacién Incorporacién de validaciones
RECEPTAR LA INFORMACION DIGITAL | contengan errores de forma (en Alteracion de datos no c%ntroles especificos
1 (ARCHIVOS MAGNETICOS) Y FiSICA DE | formatos o estructura de datos- [ Exégeno | detectables en proceso de Alto Bajo 20 Y >SP Y 10 2 20
) detallados adicionales, que
ROLES DE APORTES namero de caracteres por carga. e
minimicen errores.
campo).
Que el area de sistemas no Deficiencia en respaldos Control a los respaldos de
P RESPALDAR LA INFORMACION EN DISCO guarde los respaldos Endégeno | historicos de la infofmaci(’)n Baio Baio 4 informacién por un area P P 4
DURO LOCAL adicionales a la Base de Datos 9 4 4 distinta a la de Sistemas y
fuente. R, N
local. Afiliacién -Cotizaciones.
Que existan errores no . ) . " -
EJECUTAR CUADRE DE DATOS EN susceptibles de deteccion. | FX9%™ | perjuicio econdmico al Alto Medio Bajo 40 '”CO'C%‘:E(C):ZZ g: "S‘J::,ggg':"es 10 4 40
3 | FUNCION DE ROL DE APORTES Y CUADRO Que existan errores sistema por aportes Y >SP M
RESUMEN DE ROL N - . incompletos R detallados adicionales, que
susceptibles de deteccion no Endégeno p - Alto Bajo 20 minimicen errores. 10 2 20
detectados.
Incorporacién de validaciones
y controles especificos y
PREPARAR, VALIDAR Y DEPURAR LA Que existan errores no Perjuicio econémico al detallados adicionales, que
REGISTRO MASIVO | 4 INFORMACION A TRAVES DE LA detectados Endégeno sistema por aportes Alto Medio Bajo 40 minimicen errores. 10 4 40
DE APORTES PRECARGA EN EL SISTEMA : incompletos. e T— |
ontrol previo por personal
COTIZACIONES PERSONALES, distinto al que ejecuta las
PATRONALES Y funciones.
FONDOS DE Que no se corrijan todos los Registro de datos Control de novedades a
5 errores detectados en e ndogeno | incorrectos en cuentas to ajo uentas Individuales, posterior
RESERVA CORREGIR ERRORES detectad I Endé i Al Baj 20 c Individual i 10 2 20
proceso. individuales. a procesos de carga.
Que existan error en el Registro de datos Control previo por personal
RECEPCION Y VERIFICACION DE PAGO DE | procedimiento y certificacion de ) _Reg ) onirol previo por p
6 Enddgeno incorrectos en cuentas Alto Bajo 20 distinto al que ejecuta las 10 2 20
VALORES pago por el Departamento A "
. - individuales. funciones.
Financiero.
Que existan falencias en el Control automético de
7 EJECUTAR EL INGRESO AUTOMATICO DEL roceso de carga que impidan | Endégeno Duplicacién de registros por Alto Baio 20 anulacién al proceso de carga 10 P 20
REGISTRO DE CUENTAS INDIVIDUALES | P ga que imp! 9 la carga parcial. 4 cuando este no ha sido
completar el mismo. i
generado con éxito.
Que no se realice el Perjuicio econémico al Control y monitoreo
8 GENERAR REPORTE DE CRUCE DE ALTAS seguimiento adecuado para la [ Endégeno siétema or aportes Alto Medio Bajo 40 permanente por personal 10 4 40
Y BAJAS DE APORTES CON AFILIACION guimier p 9 ema por ap! 4 distinto al que ejecuta las
correccion de las novedades. incompletos. )
funciones.
Que no se justifiquen las Exégeno Bajo Bajo 4 ) P P 4
EMITIR REPORTES DE FALTANTES DE novedades. Periticio econémico al Control y monitoreo
9 APORTES, DATOS ERRADOS E . sisjtema or aportes permanente por personal
INCONSISTENCIAS Y REMITIR A LAS Que no se realice el ) ema por ap ) distinto al que ejecuta las
FUERZAS seguimiento adecuado para la | Endégeno incompletos. Alto Bajo 20 funciones. 10 2 20
correccion de las novedades. '
FUENTE: ISSFA
ELABORACION: Autora 13




ANEXO 4.2

INSTITUTO DE SEGURIDAD SOCIAL DE FUERZAS ARMADAS
MATRIZ DE RIESGOS

)

DEPARTAMENTO DE AFILIACION Y COTIZACIONES: PROCESO DE COTIZACIONES ISSEA
TIPO DE POTENCIAL PROBABIL. | NIVEL DE PrOBABIL. | NivELDE | Promed:
PROCESO SUBPROCESO No. ACTIVIDAD FACTORES DE RIESGO RIESGO CONSECUENCIA IMPACTO OCURRENG RIESGO MEDIDA MITIGACION IMPACTO OCURRENG RIESGO Sussrroc
MASIVO POR PAGO DE APORTES LIQUIDACION DE INCREMENTOS RETROACTIVOS 25
Que los archivos de informacion Incorporacién de validaciones
RECEPTAR LA INFORMACION DIGITAL | contengan errores de forma (en Alteracion de datos no c%ntroles especificos
1 (ARCHIVOS MAGNETICOS) Y FiSICA DE | formatos o estructura de datos- [ Exégeno | detectables en proceso de Alto Bajo 20 Y >SP Y 10 2 20
) detallados adicionales, que
ROLES DE APORTES ndmero de caracteres por carga. o
minimicen errores.
campo).
Que el area de sistemas no Deficiencia en respaldos Control a los respaldos de
2 RESPALDAR LA INFORMACION EN DISCO guarde los respaldos Endégeno | historicos de la infofmaci(’)n Baio Baio 4 informacion por un area P P 4
DURO LOCAL adicionales a la Base de Datos 9 4 4 distinta a la de Sistemas y
fuente. I, N
local. Afiliacién -Cotizaciones.
EJECUTAR CUADRE DE DATOS EN SUQSES m‘:’;:’g‘;gig{g’n Exégeno | Perjuicio econmico al Alto Medio Bajo 40 Control previo por personal 10 4 40
3 | FUNCION DE ROL DE APORTES Y CUADRO P - . sistema por aportes distinto al que ejecuta las
RESUMEN DE ROL Que existan errores no Endégeno incompletos. Alto Bajo 20 funciones en las Fuerzas. 10 2 20
detectados.
Incorporacién de validaciones
y controles especificos y
PREPARAR, VALIDAR Y DEPURAR LA Que existan errores no Perjuicio econémico al detallados adicionales, que
4 INFORMACION A TRAVES DE LA detectados, Endégeno sistema por aportes Alto Medio Bajo 40 minimicen errores. 10 4 40
REGISTRO MASIVO PRECARGA EN EL SISTEMA ) incompletos. Sl - I
ontrol previo por personal
DE APORTES,POR distinto al que ejecuta las
COTIZACIONES LIQUIDACION funciones.
INCREMENTOS N )
RETROACTIVOS Que no se corrijan todos los Registro de datos Control de novedades a
5 CORREGIR ERRORES errores detectados en el Endégeno incorrectos en cuentas Alto Bajo 20 Cuentas Individuales, posterior 10 2 20
proceso. individuales. a procesos de carga.
Que exista error en el Registro de datos Control previo por personal
RECEPCION Y VERIFICACION DE PAGO DE | procedimiento y certificacion de ) _Reg ) ontrol previo por p!
6 Enddgeno incorrectos en cuentas Alto Bajo 20 distinto al que ejecuta las 10 2 20
VALORES pago por el Departamento A "
. - individuales. funciones.
Financiero.
Que existan falencias en el Control automético de
7 EJECUTAR EL INGRESO AUTOMATICO DEL roceso de carga que impidan | Endégeno Duplicacion de registros por Alto Baio 20 anulacién al proceso de carga 10 P 20
REGISTRO DE CUENTAS INDIVIDUALES | P ga que imp! 9 la carga parcial. 4 cuando este no ha sido
completar el mismo. i
generado con éxito.
Que no se realice el Perjuicio econémico al Control y monitoreo
8 GENERAR REPORTE DE CRUCE DE ALTAS seguimiento adecuado para la | Endégeno siétema or aportes Alto Medio Bajo 40 permanente por personal 10 4 40
Y BAJAS DE APORTES CON AFILIACION guimier p 9 ema. por ap J distinto al que ejecuta las
correccion de las novedades. incompletos. funciones
Que no se justifiquen las Exégeno Bajo Bajo 4 ) P P 4
EMITIR REPORTES DE FALTANTES DE novedades. Periticio econémico al Control y monitoreo
9 APORTES, DATOS ERRADOS E . sisjtema or aportes permanente por personal
INCONSISTENCIAS Y REMITIR A LAS Que no se realice el ) ema por ap ) distinto al que ejecuta las
FUERZAS seguimiento adecuado para la | Endégeno incompletos. Alto Bajo 20 funciones. 10 2 20
correccién de las novedades. ’

FUENTE:

ISSFA

ELABORACION: Autora
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DEPARTAMENTO DE AFILIACION Y COTIZACIONES: PROCESO DE COTIZACIONES

ANEXO 4.2

INSTITUTO DE SEGURIDAD SOCIAL DE FUERZAS ARMADAS
MATRIZ DE RIESGOS

ISSEA
TIPO DE POTENCIAL PROBABIL. | NIVEL DE PrOBABIL. | NivELDE | Promed:
PROCESO SUBPROCESO No. ACTIVIDAD FACTORES DE RIESGO RIESGO CONSECUENCIA IMPACTO OCURRENG RIESGO MEDIDA MITIGACION IMPACTO OCURRENG RIESGO Sussrroc
AJUSTE DE CUENTAS INDIVIDUALES POR PAGO DE DIFERENCIAS Y FALTANTES DE APORTES 28
" Afectacion a los beneficios Establecimiento de politicas
1 RECEPTAR DOCUMENTOS HABILITANTES Quela documentaaon se Exégeno que en funcién de los Alto Medio Bajo 40 de tramite claras para 10 4 40
DE PAGO encuentre incompleta. ) - )
mismos accede el Afiliado. observancia de las Fuerzas.
Que los datos constantes se Afectacion a los beneficios Asignacién profesional idéneo
2 REVISAR Y VERIFICAR LA INFORMACION encuentren incompletos, Exégeno que en funcién de los Alto Medio 60 9 p Lo 10 6 60
. . . . . - para tal funcion.
reflejen error o inconsistencia. mismos accede el Afiliado.
AJUSTE DE Que no se realice la revision . S
adecuada para la certificacion | Endégeno Falencias en la conciliacion Medio Alto Bajo 16 8 2 16
CUENTAS de pagos de cuentas.
INDIVIDUALES POR 3 | REQUERIR CERTIFICACION DE PAGO DE C;”;“’{' p’le"i° por pelrs‘l’”a'
istinto al que ejecuta las
COTIZACIONES PAGO DE VALORES aQ:;eSl;zg:;g;;:::{;?gf:ﬁzz Afectacion a los beneficios funcz:ionejs.
DIFERENCIAS Y del ISSFA (transferencias Exdgeno migr:isegcfgggg)gld/-\ii:?asdo Alto Bajo 20 10 2 20
FALTANTES DE parciales). )
APORTES Registio de dat Control - i
4 PREPARACION DE INFORMACION PARA Error en la preparacion de la Endégeno incorergeI:t(:(; ei cse(;stas Alto Bajo 20 d?gti:iopeilevfepeo'resjtr;?;: 10 2 20
CARGA EN EL SISTEMA informacién para la carga 9 rectos 4 que el
individuales. funciones.
CARGA AUTOMATICA DE INFORMACION AL|  Que existan falencias en el Dunlicacion de registros por anuIgsig:(’;a”rfc";:gcged:ar .
5 SISTEMA Y GENERAR REPORTE POR | proceso de carga que impidan | Endégeno [-|P i argcial P Alto Bajo 20 P egte e i 9 10 2 20
REGISTROS EFECTUADOS completar el mismo. ga parcial. A
generado con éxito.
VERIFICAR LOS REPORTES GENERADOS Que no se revisen Registro de datos Control previo por personal
6 CON LA DOCUMENTACION adecuadamente los datos Endégeno incorrectos en cuentas Alto Bajo 20 distinto al que ejecuta las 10 2 20
SUSTENTATORIA DEL REGISTRO : individuales. funciones.

FUENTE:

ISSFA

ELABORACION: Autora
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DEPARTAMENTO DE AFILIACION Y COTIZACIONES: PROCESO DE AFILIACION

ANEXO 5.1
MATRIZ DE RIESGOS - SEVERIDAD

‘ PROCESO ‘ SUBPROCESO ‘ ACTIVIDAD FACTORES DE RIESGO POTENCIAL CONSECUENCIA||  IMPACTO ;gffgq' SEVERIDAD
Que la informacién no se procesq Demora en la entrega de 5 4
RECEPTAR LA INFORMACION oportunamente beneficios.
DIGITAL (ARCHIVOS MAGNETICOS) Y "
ORDENES GENERALES (ALTAS, Que los archivos de informacion
ASCENSOS, DISPONIBILIDADES ‘Y contengan errores de forma (en Alteracion de datos, no
! BAJAS) formatos o estructura de datos- | detectables en proceso de 10 4
namero de caracteres por carga.
campo).
“ Que el area de sistemas no
RESPAE%@%LSJQEOL%%QT_ION EN guarde los respaldos adicionales  Pérdida de informacion. 6 2 MODERADO
ala Base de Datos local.
PREPARAR, VALIDAR Y DEPURAR LA Que existan errores no sns:::laum:r igzz;?:ri‘:;zsal uel
INFORMACION A TRAVES DE LA P > 10 2 ALTO
PRECARGA EN EL SISTEMA detectados. generen derechos sin
corresponder.
CORREGIR ERRORES Que no se corrijan todos los  [Registro de datos incorrectog 10 2 ALTO
errores detectados en el proceso| en la Base de Datos.
Que existan falencias en el .
EJECUTAR EL INGRESO Duplicacion de registros por|
AUTOMATICO DEL REGISTRO proceso de carga que impidan la carga parcial. 10 2 L)
AFILIACION MASIVA completar el mismo.
DE MILITARES
ACTIVOS GENERAR REPORTE DE CRUCE DE | Que no se realice el alos
NOVEDADES DE AFILIACION EN adecuado para la correccion de que en funcion de los 2 2
PROCESO DE CARGA las novedades. mismos accede el Afiliado.
Que no se corrijan todos los  [Registro de datos
CORREGIR ERRORES errores detectados en el proceso| en la Base de Datos. 0 2 ALTO
Que exista demora en la 10 4
recepcion de la documentacion
GENERAR REPORTE DE CARGA DE Que existan errores en los datos|
INFORMACION Y VERIFICACION CON no const_antes en la Orden Reglslrlo de dau;s incorrectog 10 2 ALTO
ORDENES GENERALES General, mismos que no podran en la Base de Datos.
Que existan errores no
detectados por falencias en la 10 2 ALTO
verificacion.
Perjuicio econémico al
Que no se justifiquen las sistema por condiciones quei > 2
EMITIR Y REMITIR REPORTES DE novedades. generen derechos sin
NOVEDADES PARA RECTIFICACION corresponder.
EN LAS FUERZAS Que no se realice el alos
adecuado para la correccion de que en funcién de los 2 2
las novedades. mismos accede el Afiliado.
Que los archivos de informacion
4 contengan errores de forma (en Alteracion de datos, no
DIGRI'?/(R:E T;:CRHl]Cg)ZFh?:QNAS'IOC,\‘OS) formatos o estructura de datos- | detectables en proceso de 10 4
namero de caracteres por carga.
campo).
“ Que el area de sistemas no Deficiencia en respaldos
AFILIACION RESPALDAR LA INFORMACION EN guarde los respaldos historicos de la 6 6 2 MODERADO
DISCO DURO LOCAL
ala Base de Datos local. fuente.
PREPARAR, VALIDAR Y DEPURAR LA Que existan errores no sns:::laum:r igzz;?:ri‘:;zsal uel
INFORMACION A TRAVES DE LA P > 10 2 ALTO
PRECARGA EN EL SISTEMA detectados. generen derechos sin
corresponder.
AFILIACION MASIVA CORREGIR ERRORES Que no se corrijan todos los  [Registro de datos incorrectog 10 2 ALTO
DE DEPENDIENTES errores detectados en el proceso| en la Base de Datos.
DE MILITARES
ACTIVOS EJECUTAR EL INGRESO gs:sz)qdz'a(;"a:af"zlea?;ﬁ;" Duplicacion de registros por| 10 2 ALTO
AUTOMATICO DEL REGISTRO P 92 que Impl la carga parcial.
completar el mismo.
GENERAR REPORTE DE CRUCE DE | Que no se realice el alos
NOVEDADES DE AFILIACION EN adecuado para la correccion de que en funcién de los 2 2
PROCESO DE CARGA las novedades. mismos accede el Afiliado.
CORREGIR ERRORES Que no se corrijan todos los  |Registro de datos incorrectog 10 2 MODERADO
errores detectados en el proceso en la Base de Datos.
Que no se justifiquen las
EMITIR Y REMITIR REPORTES DE novedades. alos
NOVEDADES PARA RECTIFICACION | Que no se realice el seguimientq que en funcién de los 2 2
EN LAS FUERZAS adecuado para la correccion de| mismos accede el Afiliado.
las novedades.
RECEPTAR SOLICITUD Y Que la documentacion se Afe‘;‘zzmjﬂgz:z‘:ggus ) )
DOCUMENTOS HABILITANTES encuentre incompleta. q .
mismos accede el Afiliado.
- ANALIZAR LA DOCUMENTACION
AFILIACION FISICA PRESENTADA PARA EL | QU 105 datos gistro de datos 6 2 MODERADO
INDIVIDUAL DE TRAMITE error o inconsistencia. en la Base de Datos.
DEPENDIENTES DE
ACTIVOS Y PASIVOS Registro de datos incorrectog 4 P
POR SOLICITUD DEL| INGRESAR LA INFORMACION EN EL Error en el registro de en la Base de Datos.
SISTEMA Y GENERAR REPORTES
DT!;L%;AIEIgN Duplicacion de registros por| 10 2
JUDICIAL la misma persona.
VERIFICAR LA DOCUMENTACION . P .
RECIBIDA CON LOS REPORTES Ingresar registros no respaldadog ~ Calificacién indebida de 10 2
GENERADOS adecuadamente. derechos.
RECEPTAR SOLICITUD Y Que la documentacion se Afe‘;‘zzmjﬂgz:z‘:ggus ) )
DOCUMENTOS HABILITANTES encuentre incompleta. q .
mismos accede el Afiliado.
ANALIZAR LA DOCUMENTACION Que los datos de datos
FISICA PRESENTADA PARA EL = 6 2 MODERADO
TRAMITE error o inconsistencia. en la Base de Datos.
ACTUALIZACION DE
DERECHOS DE Registro de datos incorrectog 4 2
AFILIACION INGRESAR LA INFORMACION EN EL Error en el registro de en la Base de Datos.
SISTEMA Y GENERAR REPORTES Dupi 5nd T
uplicacion de registros por| 10 2 AT
la misma persona.
VERIFICAR LA DOCUMENTACION . PP .
RECIBIDA CON LOS REPORTES Ingresar registros no respaldadog ~ Calificacién indebida de 10 2 ALTO

GENERADOS

adecuadamente.

derechos.




ANEXO 5.2
MATRIZ DE RIESGOS - SEVERIDAD
DEPARTAMENTO DE AFILIACION Y COTIZACIONES: PROCESO DE COTIZACIONES

PROCESO SUBPROCESO ACTIVIDAD FACTORES DE RIESGO POTENCIAL CONSECUENCIA  IMPACTO OPCleTRBI:EBN SEVERIDAD
Que los archivos de
RECEPTAR LA INFORMACION informacién contengan errores Alteracion de datos no
DIGITAL (ARCHIVOS MAGNETICOS) de forma (en formatos o detectables en proceso de 10 2 ALTO
Y FISICA DE ROLES DE APORTES | estructura de datos-nimero de carga.
caracteres por campo).
i Que el area de si: no Deficiencia en r
RESPALDAR LA INFORMACION EN guarde los respaldos histéricos de la informacion 2 2
DISCO DURO LOCAL adicionales a la Base de Datos fuente
local. )
Que existan errores no 10 4
EJECUTAR CUADRE DE DATOS EN susceptibles de deteccion. Perjuicio econémico al
FUNCION DE ROL DE APORTES Y Que existan errores sistema por aportes
CUADRO RESUMEN DE ROL susceptibles de deteccion no incompletos. 10 2 ALTO
detectados.
PREPARAR, VALIDAR Y DEPURAR Que existan errores no Penuicio econémico al
REGISTRO MASIVO LA INFORMACION A TRAVES DE LA detectados. msu_ama por aportes 10 4
DE APORTES PRECARGA EN EL SISTEMA incompletos.
PERSONALES, Que no se corrijan todos los Registro de datos
PATRONALES Y CORREGIR ERRORES errores detectados en el incorrectos en cuentas 10 2 ALTO
FONDOS DE proceso. individuales.
RESERVA Que existan error en el .
. . L N - Registro de datos
RECEPCION Y VERIFICACION DE |procedimiento y certificacion de incorrectos en cuentas 10 5 ALTO
PAGO DE VALORES pago por el Departamento P
" - individuales.
Financiero.
EJECUTAR EL INGRESO Que existan falencias en el Duplicacion de registros
AUTOMATICO DEL REGISTRO DE | proceso de carga que impidan N 10 2 ALTO
CUENTAS INDIVIDUALES completar el mismo. por la carga parcial.
GENERAR REPORTE DE CRUCE DE Que no se realice el Perjuicio econémico al
ALTAS Y BAJAS DE APORTES CON | seguimiento adecuado para la sistema por aportes 10 4
AFILIACION correccion de las novedades. incompletos.
Que no se justifiquen las 5 5
EMITIR REPORTES DE FALTANTES novedades. Perjuicio econémico al
DE APORTES, DATOS ERRADOS E " .
INCONSISTENCIAS Y REMITIR A LAS, _Que no se realice el slstgma por aportes
FUERZAS segulm\_epm adecuado para la incompletos. 10 2 ALTO
correccion de las novedades.
Que los archivos de
RECEPTAR LA INFORMACION informacién contengan errores Alteracion de datos no
DIGITAL (ARCHIVOS MAGNETICOS) de forma (en formatos o detectables en proceso de 10 2 ALTO
Y FISICA DE ROLES DE APORTES | estructura de datos-nimero de carga.
caracteres por campo).
)} Que el area de si no Deficiencia en r
RESPALDAR LA INFORMACION EN guarde los respaldos histricos de la info:maciOn 5 5
DISCO DURO LOCAL adicionales a la Base de Datos fuente
local. |
EJECUTAR CUADRE DE DATOS EN IQ“"’ evx's‘aT,;f’Z‘;ISic"ign Perjuicio econémico al 10 4
FUNCION DE ROL DE APORTES Y = sistema por aportes
AFILIACION CUADRO RESUMEN DE ROL Que existan errores no incompletos. 10 2
PREPARAR, VALIDAR Y DEPURAR Que existan errores no Pe_rjuicio econémico al
LA INFORMACION A TRAVES DE LA detectados. sistema por aportes 10 4
PRECARGA EN EL SISTEMA incompletos.
REGISTRO MASIVO
DE APORTES POR Que no se corrijan todos los Registro de datos
LIQUIDACION CORREGIR ERRORES errores detectados en el incorrectos en cuentas 10 2 ALTO
INCREMENTOS proceso. individuales.
RETROACTIVOS Que exista error en el .
. . " N . Registro de datos
RECEPCION Y VERIFICACION DE |procedimiento y certificacion de incorrectos en cuentas 10 5 ALTO
PAGO DE VALORES pago por el Departamento P
" - individuales.
Financiero.
EJECUTAR EL INGRESO Que existan falencias en el Duplicacion de registros
AUTOMATICO DEL REGISTRO DE | proceso de carga que impidan N 10 2 ALTO
CUENTAS INDIVIDUALES completar el mismo. por la carga parcial.
GENERAR REPORTE DE CRUCE DE Que no se realice el Perjuicio econémico al
ALTAS Y BAJAS DE APORTES CON | seguimiento adecuado para la sistema por aportes 10 4
AFILIACION correccion de las novedades. incompletos.
Que no se justifiquen las 5 5
EMITIR REPORTES DE FALTANTES novedades. Perjuicio econémico al
DE APORTES, DATOS ERRADOS E " .
INCONSISTENCIAS Y REMITIR A LAS Que no se realice el sistema por aportes
FUERZAS segulm\_epm adecuado para la incompletos. 10 2 ALTO
correccion de las novedades.
RECEPTAR DOCUMENTOS Que la documentacion se | Afectacion a los beneficios
HABILITANTES DE PAGO encuentre incompleta. que en funcion de los 10 4
mismos accede el Afiliado.
REVISAR Y VERIFICAR LA Que los datosvconslan!es se | Afectacion a |0§ beneficios
INFORMACION eljcuentren mcomp}\etos,» _que en funcién de»lgs 10 6
reflejen error o inconsistencia. | mismos accede el Afiliado.
Que no se realice [a revisién Falencias en la conciliacién
adecuada para la certificacion 8 2 ALTO
de cuentas.
AJUSTE DE de pagos.
CUENTAS REQUERIR CERTIFICACION DE
INDIVIDUALES POR PAGO DE VALORES S::)esl%zg:;§§$:::{;e:&°:iz Afectacion a los beneficios
PAGO DE del ISSFA (transferencias que en funcién de los 10 2 ALTO
DIFERENCIAS Y : mismos accede el Afiliado.
parciales).
FALTANTES DE
APORTES PREPARACION DE INFORMACION | Error en la preparacion de la incisz'fg‘; :ﬁ gjf:ns‘as 10 5 ALTO
PARA CARGA EN EL SISTEMA informacién para la carga P
individuales.
CARGA AUTOMATICA DE : :
INFORMACION AL SISTEMA Y Que existan falencias en el | ) oo ey e registros
GENERAR REPORTE POR proceso de carga que impidan por la carga parcial. 10 2 Lo
REGISTROS EFECTUADOS completar ef mismo.
VERIFICAR LOS REPORTES Registro de datos
GENERADOS CON LA Que no se revisen .
DOCUMENTACION SUSTENTATORIA|  adecuadamente los datos. | ""°°"eC108 en cuentas 0 2 ALTO
DEL REGISTRO indwiduales.
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FUENTE: ISSFA
ELABORACION: Autora

ANEXO 6.1

INSTITUTO DE SEGURIDAD SOCIAL DE FUERZAS ARMADAS
DEPARTAMENTO DE AFILIACION Y COTIZACIONES

)

PLAN DE ACCION PROCESO DE AFILIACION ISSEA
PERIODO DE
PROCESO No. FACTOR DE RIESGO MEDIDA DE MITIGACION ACTIVIDADES TAREAS RESPONSABLE IMPLEMENTA(;LSITE\ RECURSOS NECESARIOS
Fecha Inicio S
Finaliza
Jefe de Afiliacion Y|
Cotizaciones
- . . - [e) tivo de Cotizaci
1.- Redefinir procedimientos informaticc Op::t:zg d: Af?“Z;CéI:neS RRHH. (5 personas), 1
de carga masiva y registros manuales di P 01/10/2008 31/10/2008 N N pers '
; - . computador; suministros
informacion Analista de Procesos - UDI
Que los archivos magnéticos de Analista Programador
N ) 9 Incorporacién de validaciones . . Informatico
informacién contengan errores controles especificos Reingenieria de 2 AUSt 1 - Analist R d RR.HH 1
1 de forma (en formatos o dita”a s dici?)nales h’e procedimientos - yustes @ las  programaciones| | ?a ista rogramadon - o3/11/2008 | 14/11/2008 |3H: g @ persona),
estrutura de datos-nimero de inimicen errores‘ q informaticos informaticas : orl.matlco > - computador, suministros.
caracteres por campo). : - i nalista rogramador .
p po) 3: Pruebas de las programaciones| \nformatico 17/11/2008 21/11/2008 RR.HH. (? pe}rs_onas), 1]
ajustadas n —— computador; suministros
Operativo de Cotizaciones
. . Jefe de Afiliacion Y| .
4.- Ir_u:ersmn de las funciones de control| Cotizaciones 24/11/2008 12/12/2008 RR.HH. (? pe}rs_onas), 1
relacionadas con los nuevos reportes - — computador; suministros
Operativo de Cotizaciones
5.- Seguimiento y control Jefe  de  Afilacion Y| o1/10008 | 1211272008 |RRHH- (1 persona); 1
Cotizaciones computador; suministros
Jefe de Auditoria Interna
- . Operativo de Auditoria
1.- Definir el Alcance de un Sistema de| -
Evaluacion de Control Interno, a | Jefe de Sistemas RR.HH. (5 personas); 1
seguridades y respaldos, relacionados con gd;nlnlstrador de la Base de| 03/11/2008 28/11/2008 computador; suministros
el area Informatica. aos
L . Control y monitoreo . Analista de Procesos - UDI
Que el area de sistemas no permanente por personal Implantacién de un
2 |guarde los respaldos adicionales| L y Sistema de Evaluacion al (2.- Determinar responsables y — RR.HH. (1 personas); 1
ala Base de Datos local. dlsunlofa\ulnc(q:\ifn?secuta las cumplimiento de controles |responsabilidades Jefe de Auditorfa Intemna 01/12/2008 02/12/2008 computador; suministros
3.- Determinar procedimientos y Jefe de la Upl _ 02/12/2008 09/12/2008 RR.HH. (2 persor!a_s): 1
productos Jefe de Auditoria Interna computador; suministros
4.- Establecer cronograma de seguimiento| L RR.HH. (1 persona); 1
AFILIACION Jefe de Auditoria Interna 10/12/2008 11/12/2008 computador; suministros
5.- Seguimiento y control Jefe de Auditoria Interna 03/11/2008 11/12/2008 RR.HH. (2 p.ersor!a§); 1
Jefe de la UDI computador; suministros
Jefe de Afiliacion Y|
Cotizaciones
1.- Redefinir procedimientos informaticos|Operativo de Cotizaciones RRHH. (5 personas). 1
de carga masiva y registros manuales de|Operativo de Afiliacion 01/10/2008 31/10/2008 - ) p . '
; - 5 computador; suministros
informacion Analista de Procesos - UDI
Analista Programadorf
| 6n d lidaci Informatico
. ncorporacion de validaciones . L — - -
) Que e}flstan errores gn la y controles especificos y Relngeﬁlgrla de 2 A/Jgstes a las programaciones| Anallst,a‘ Programadorf| 03/11/2008 14/11/2008 RR.HH [¢8 ) vpersona),
3 informacién de los archivos, no o procedimientos informaticas Informatico computador, suministros.
y . detallados adicionales, que . - —
suceptibles de deteccién. minimicen errores informaticos 3 Prueb de | . Analista Programador| RR.HH 2 S
: -~ Pruebas de las  programaciones| cormatico 1711172008 | 21/11/2008 |RRHH. (2 personas);
ajustadas n —— computador; suministros
Operativo de Cotizaciones
” . Jefe de Afiliacion Y| .
4.- Ir_u:ersmn de las funciones de control| Cotizaciones 24/11/2008 12/12/2008 RR.HH. (? pe}rs_onas), 1]
relacionadas con los nuevos reportes - — computador; suministros
Operativo de Cotizaciones
5.- Seguimiento y control Jefe  de  Afilacion Y| o1/100008 | 1211272008 |RRHH- (1 persona); 1
Cotizaciones computador; suministros
1.- Redefinir los procesos operativos| ée;leizaci(f:es Afiliacion Y RRHH. (2 ersonas); 1
conforme nueva estructura, funciones y 29/08/2008 29/09/2008 N p L '
" computador, suministros
N controles Analista de Procesos - UDI
Que existan errores en la Incorporacién de validaciones
|nf0rm§c|0n de los arghlvus, y controles especificos y Reingenieria de 2.- Aprobacion de la propuesta Director General 30/09/2008 01/12/2008 RR'HH (Miembros del C.D.),
4 susceptibles de deteccion pero ) - . Suministros.
. detallados adicionales, que procedimientos operativos —
no detectados por falencias en minimicen errores 3 1 on de | funci | Jefe de Afiliaciéon yl RR.HH 2 S
la verificacion. : - neersion de fas funclones en €l cotizaciones 02112/2008 | 18/12i2008 [RRHH. (2 personas);
Proceso. - — computador; suministros
Operativo de Cotizaciones
4.- Seguimiento y control Jefe  de  Afilacion | ,q0810008 | 1811272008 |RRHH- (1 persona); 1
Cotizaciones computador; suministros
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FUENTE: ISSFA
ELABORACION: Autora

ANEXO 6.1

INSTITUTO DE SEGURIDAD SOCIAL DE FUERZAS ARMADAS
DEPARTAMENTO DE AFILIACION Y COTIZACIONES

)

PLAN DE ACCION PROCESO DE AFILIACION ISSEAA
PERIODO DE
PROCESO No. FACTOR DE RIESGO MEDIDA DE MITIGACION ACTIVIDADES TAREAS RESPONSABLE IMPLEMENTA(;L?:_\:E\ RECURSOS NECESARIOS
Fecha Inicio -
Finaliza
1.- Redefinir los procesos operativos Jefe de Afiliacion Y
conforme nueva estructura, funciones y Cotizaciones 29/08/2008 29/09/2008 RRHH. (2 pe}rs_onas); E
. computador, suministros
controles Analista de Procesos - UDI
Que no se corrijan todos los Control de noygdades a Reingenieria de 2.- Aprobacion de la propuesta Director General 30/09/2008 01/12/2008 RR'HH (Miembros del C.D.),
5 errores detectados en el Cuentas Individuales, N - Suministros.
: procedimientos operativos —
proceso. posterior a procesos de carga. 2 on de las funci |refe de Aafiliacion y) RRHH. (2 .
-~ Incersion de fas funciones en €l oy izaciones 02/12/2008 | 18/12/2008 HH. (2 personas),
Proceso. - — computador; suministros
Operativo de Cotizaciones
4.- Seguimiento y control Jefe  de  Afiliacion Y| 59/081008 | 1871202008 |RRHH- (1 persona); 1
Cotizaciones computador; suministros
Jefe de Afiliacion Y|
Cotizaciones
1.- Redefinir procedimientos informéaticos|Operativo de Cotizaciones RRHH. (5 personas). 1
de carga masiva y registros manuales de[Operativo de Afiliacion 01/10/2008 31/10/2008 i ) pers '
; - - computador; suministros
informacién Analista de Procesos - UDI
Analista Programadorf|
Control automtico d Informético
. . ontrol automatico de . L - - -
Que existan falencla§ enel anulacién al proceso de carga Relngeﬁlgrla de ?.— A/Jgstes a las programaciones| Anallst,a‘ Programadorf| 03/11/2008 14/11/2008 RR.HH a ) vpersona),
6 proceso de carga masiva que . procedimientos informaticas Informatico computador, suministros.
impidan completar el mismo cuando este no ha sido informaticos Analist: P di
: ienerado con éxito. - i nalista rogramador :
g 3: Pruebas de las programaciones \nformatico 17/11/2008 21/11/2008 RR.HH. (? pe}rs_onas), 1
ajustadas n —— computador; suministros
Operativo de Cotizaciones
- . Jefe  de  Afiliacion Y| .
4.- Ir_u:ersmn de las funciones de control| Cotizaciones 24/11/2008 12/12/2008 RR.HH. (? pe}rs_onas), 1
relacionadas con los nuevos reportes - — computador; suministros
Operativo de Cotizaciones
5.- Seguimiento y control Jefe  de  Afilacion Y| o1/100008 | 1211272008 |RRHH- (1 persona); 1
Cotizaciones computador; suministros
. Jefe de Afiliacion y|
AFILIACION Cotizaciones
1.- Redefinir el proceso, considerando la [Operativo de Afiliacién X
presentacién de documentos para el . 01/10/2008 31/10/2008 RR.HH. (4, pe}rs_onas), E
tramite Analista de Procesos - UDI computador; suministros
Que existan errores en los Analista Programadorf|
7 datos, no constantes en la Redefinicién de requisitos en Reingenieria de Informatico
Orden General, mismos que no el proceso procedimientos operativos " . RR.HH (Miembros del C.D.),
podran detectarse. 2.- Aprobacioén de la propuesta Director General 30/09/2008 01/12/2008 Suministros.
. . Jefe de Afiliaciéon Y| .
3.- Incersiéon de las funciones en el Cotizaciones 02/12/2008 18/12/2008 RR.HH. (? pe}rs_onas), 1
Proceso. - — computador; suministros
Operativo de Cotizaciones
4.- Seguimiento y control Jefe  de  Afilacion Y| 111008 | 1811272008 |RRHH- (1 persona); 1
Cotizaciones computador; suministros
Jefe de Afiliacion y|
1.- Definir ,Ia§ necgsldades de la|Cotizaciones 01/08/2008 |29/08/2008 RR.HH. (2 pevrsvonas); 1
estructura organica del area . computador, suministros
Analista de Procesos - UDI
Jefe de Afiliacion y|
R en orgirica |oxsentes, conforme muova seruours | ovoorz00s faoiosizo0s |G 2 e
. - Control y monitoreo eestrucvturaclon organica ! Analista de Procesos - UDI !
Que no se realice el seguimiento y funcional del area,
8 |adecuado ante las Fuerzas, para| pgrmaneme po( personal asignando un funcionario . R RR.HH (Miembros del C.D.)
la correccién de las novedades. dlstlntofaulnqctil:n?:cuta las para supervision del 3.- Aprobacion de la propuesta Consejo Directivo 01/10/2008 15/10/2008 Suministros.
’ proceso 4.- Ejecucion del proceso de Seleccion|Jefe de RR.HH. RR.HH. (2 personas);, 1
del Personal Analista de RR.HH. 16/10/2008 14/11/2008 computador; suministros
. . Jefe de Afiliaciéon Y| .
5.- Incersion de las funciones en el Cotizaciones 17/11/2008 05/12/2008 RR.HH. (? pe}rs_onas), 1
Proceso - — computador; suministros
Supervisor de Cotizaciones
6.- Seguimiento y control Jefe  de  Afiliacion | o1 /0810008 | os/12/2008 |RRHH- (1 persona); 1
Cotizaciones computador; suministros
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FUENTE: ISSFA
ELABORACION: Autora

ANEXO 6.1
INSTITUTO DE SEGURIDAD SOCIAL DE FUERZAS ARMADAS

DEPARTAMENTO DE

AFILIACION Y COTIZACIONES

)

PLAN DE ACCION PROCESO DE AFILIACION ISSEAA
PERIODO DE
PROCESO No. FACTOR DE RIESGO MEDIDA DE MITIGACION ACTIVIDADES TAREAS RESPONSABLE IMPLEMENTA&L?:E\ RECURSOS NECESARIOS
Fecha Inicio S
Finaliza
Jefe de Afiliacion Y|
1.- Definir lla_s necgsﬂades de la|Cotizaciones 01/08/2008 |29/08/2008 RR.HH. (2 pe}rs_onas); 1]
estructura orgénica del area I computador, suministros
Analista de Procesos - UDI
Jefe de Afiliacion Y|
i e s et Clracones ouooroos fsousaonn (TR 2 s 1
Control y monitoreo Reestructuracion grganica ! Analista de Procesos - UDI '
Que no se justifiquen las permanente por personal y funcional del area,
9 i . asignando un funcionario ” L § i .D.
novedades. distinto al que ejecuta las 9 ision del |3 Aprobacion de la propuesta Consejo Directivo 01/10/2008 | 15/10/2008 |[RRHH (Miembros del C.D),
funciones. para supervision del Suministros.
roceso = i6 i6 :
p 4.- Ejecucion del proceso de Seleccion Jefe.de RR.HH. 16/10/2008 14/11/2008 RR.HH. (2. pevrsvonas), 1
del Personal Analista de RR.HH. computador; suministros
i . Jefe de  Afiliacion y| X
5.- Incersiéon de las funciones en el Cotizaciones 17/11/2008 05/12/2008 RR.HH. (2 pevrsvonas), 1
Proceso - — computador; suministros
Supervisor de Cotizaciones
6.- Seguimiento y control Jefe  de  Afiliacion Y| 0810008 | 051202008 |RRHH- (1 persona); 1
Cotizaciones computador; suministros
- ‘(]:ifﬁzaciod:es Atlacion ’ RRHH. (5 pers.ohas); 4
1.- Deflnlr. [os temas a tratarse en la - — 03/11/2008 07/11/2008 pomputador, sumln‘lstros),‘ 1
capacitacién Operativos de Cotizaciones infocus; 'y, espacio fisico|
~ — adecuado
Operativos de Afiliacién
ue la documentacion 2.- Planificacion del Evento Analista de RR.HH 10/11/2008 | 1471112008 [RRHA (L persona),
Q P . i . s Capacitacion del Personal |~ o computador, suministros.
10 receptada para el tramite de | Asignacion profesional idoneo operativo relacionade con Tote Ge Afiacien Y
calificacion de derechos, se ara tal funcion. R - \HH. ;
i P el Proceso de Cotizaciones|3.- Desarrollo de los temas Cotizaciones 171172008 | 211172008 |RRHA- (2 personas); 1
encuentre incompleta. - computador; suministros
Jefe de Auditoria Interna
- Jefe de Auditoria Interna rreTe U persenen
AFILIACION 4.- Ejecucion de la capacitacion Jefe  de  Afliacion y| 24/11/2008 | 12/12/2008 |COMPUtador; suministros; 1
. infocus; 'y, espacio fisico
Cotizaciones dociad
5.- Seguimiento y control Jefe  de  Afilacion Y| 03111008 | 1211272008 |RRHH- (1 persona); 1
Cotizaciones computador; suministros
Director de Seguros|
Previsionales
- . ‘(]:ifﬁzaciod:es Atacion ’ RRHH. (15 per§9nas); 4
1.- Deflnlrvlos‘t’emas‘a consldve/rarse en el Jefe de Prestaciones 17/11/2008 20/11/2008 pomput_ador, sumln‘lstros),‘ 1
Plan de Difusién de informacion - - - infocus; y, espacio fisico
Director FII’/Ia!’\CIeI’O adecuado
Jefe de Crédito
Operativos de Cotizaciones
Que los datos constantes en la | Establecimiento y difusion de Plan de difusion de  |2.- Definicién de los medios, esquemas y| Jefe de Comunicacién Social RR.HH @ personas),
documentacion de respaldo de politicas de tramite y oliticas v requisitos costos de difusion Operativo de Comunicacion 01/12/2008 05/12/2008 computador, suministros
11 registros, se encuentren requisitos, claros para la pollt v req pe ! :
. N . tramite problemas en Social
incompletos, reflejen error o | adecuada observancia de los ——
inconsistencia. Afiliados aportes Jefe  de  Afiliacion y)
Cotizaciones
- RR.HH. (4 personas);, 1
3.- Desarrollo de los temas Jgfe de Prestaqones 08/12/2008 26/12/2008 computador; suministros
Director Financiero
Jefe de Crédito
Jefe de Comunicacion Social RR.HH. (2 personas); 2|
4.- Ejecucion del Plan de Difusion - — 29/12/2008 27/02/2009 |computador; suministros; 1|
Operativo de Comunicacion recuUrsos econémicos
Social
5.- Seguimiento y control Jefe  de  Afiliacion Y| 17115008 | 27/02/2009 |RRHH- (L persona); 1
Cotizaciones computador; suministros
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AN

EXO 6.1

INSTITUTO DE SEGURIDAD SOCIAL DE FUERZAS ARMADAS

DEPARTAMENTO DE

AFILIACION Y COTIZACIONES

)

PLAN DE ACCION PROCESO DE AFILIACION ISSEA
PERIODO DE
PROCESO No. FACTOR DE RIESGO MEDIDA DE MITIGACION ACTIVIDADES TAREAS RESPONSABLE IMPLEMENTA(;LSITE\ RECURSOS NECESARIOS
Fecha Inicio -
Finaliza
- . Jefe de Afiliaciéon Y| .
1.- Definir lla_s nectesmades de la| Cotizaciones 01/08/2008 |29/08/2008 RR.HH. (2 pe}rs_onas), 1]
estructura orgénica del area — computador, suministros
Analista de Procesos - UDI
- . - Jefe de Afiliacion Y| .
2,-‘ Definir nuevas funciones y redefinir lasj Cotizaciones 01/09/2008 |30/09/2008 RR.HH. (2 pe}rs_onas), 1]
» . . |existentes, conforme nueva estructura - computador, suministros
Reestructuracion organica Analista de Procesos - UDI
Que exista error en el registro Co‘nt‘rol previo por personal yfun0|onal del area, |3 Aprobacién de la propuesta Consejo Directivo 01/10/2008 15/10/2008 RR'HH (Miembros del C.D.),
12 de informacion distinto al que ejecuta las asignando un funcionario Suministros.
| funciones. para supervisién del  [4.- Ejecucion del proceso de Seleccion|Jefe de RR.HH. 16/10/2008 14/11/2008 RR.HH. (2 personas); 1
proceso del Personal Analista de RR.HH. computador; suministros
) . Jefe de Afiliacion y| .
5.- Incersiéon de las funciones en el Cotizaciones 17/11/2008 05/12/2008 RR.HH. (2. pevrsvonas), 1
Proceso - — computador; suministros
Supervisor de Cotizaciones
6.- Seguimiento y control Jefe  de  Afiliacion Y| o10810008 | 051202008 |RRHH- (1 persona); 1
Cotizaciones computador; suministros
Jefe de Afiliacion Y|
1.- Definir lla_s necgsmades de la|Cotizaciones 01/08/2008 |29/08/2008 RR.HH. (2 pe}rs_onas); 1]
estructura orgénica del area . computador, suministros
Analista de Procesos - UDI
Jefe de Afiliacion Y|
2,-‘ Definir nuevas funciones y redefinir las|Cotizaciones 01/09/2008 |30/09/2008 RR.HH. (2 pe}rs_onas); 1]
» . |existentes, conforme nueva estructura I computador, suministros
Reestructuracion organica Analista de Procesos - UDI
2 Que se hayan ingresado datos | Control previo por personal y funcional del area, -
AFILIACION 13 registros no respaldados distinto al que ejecuta las asignando un funcionario |3.- Aprobacion de la propuesta Consejo Directivo 01/10/2008 15/10/2008 g?ﬁ;‘:st(x;embms del C.D),
adecuadamente. funciones. para supervisién del Y on del Je Seleccion|Jefe de RR.AA RR.HH (2' ST
.- Ejecucion del proceso de Seleccion|Jefe de RR.HH. .HH. personas);
roceso
p del Personal Analista de RR.HH. 16/10/2008 14/11/2008 computador; suministros
Jefe de Afiliacion y|
5.- Incersion de las funciones en el|[Cotizaciones 17/11/2008 05/12/2008 RR.HH. (2. pevrsvonas); 1
Proceso . o computador; suministros
Supervisor de Cotizaciones
6.- Seguimiento y control Jefe  de  Afiliacion Y| o0810008 | 051202008 |RRHH- (1 persona); 1
Cotizaciones computador; suministros
Jefe de Afiliacion Y| RR.HH. (5 personas); 1
1.- Deflnlr. [os temas a tratarse en la Cotlza(;lones _ 03/11/2008 07/11/2008 pomput_ador; sumln‘lstros);‘ 1
capacitacién Operativos de Cotizaciones infocus; 'y, espacio fisico|
Operativos de Afiliacién adecuado
2.- Planificacion del Evento Jefe de RR.HH. 10/12/2008 | 14/1/2008 [RRHA (2 personas),
. o Analista de RR.HH. computador, suministros.
Que no se revisen . o . o Capacitacion del Personal vy
14 |adecuadamente los datos en los| Asignacion profesm_nal idoneo relacionado con el Proceso Jefe de Afiliacion Y RR.HH. (2 personas); 1
para tal funcion. . 3.- Desarrollo de los temas Cotizaciones 17/11/2008 21/11/2008 I ) - '
reportes. de Cotizaciones —— computador; suministros
Jefe de Auditoria Interna
Jefe de Auditoria Interna go?ﬁ;;t‘adok: sz:nllhnlllélt?(])s I
4.- Ejecucion de la capacitacion Jefg _ de Afiliacion y| 24/11/2008 12/12/2008 infocus; y, espacio fisico
Cotizaciones adaciada
5.- Seguimiento y control Jefe  de  Afiliacion Y| o501110008 | 1271202008 |RRHH- (1 persona); 1
Cotizaciones computador; suministros
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ANEXO 6.2

INSTITUTO DE SEGURIDAD SOCIAL DE FUERZAS ARMADAS
DEPARTAMENTO DE AFILIACION Y COTIZACIONES
PLAN DE ACCION PROCESO DE COTIZACIONES

PERIODO DE
IMPLEMENTACION

PROCESO No. FACTOR DE RIESGO MEDIDA DE MITIGACION ACTIVIDADES TAREAS RESPONSABLE Fech RECURSOS NECESARIOS
Fecha Inicio .ec.a
Finaliza
Jefe de Afiliacion y
Cotizaciones
1.- Redefinir procedimientos informaticos |Operativo de Cotizaciones RRHH. (5 personas) 1
de carga masiva y registros manuales de [Operativo de Afiliacion 01/10/2008 31/10/2008 I 3 pers '
; - = computador; suministros
informacion Analista de Procesos - UDI
Analista Programador
Que los archivos magnéticos de » - Informatico
informacién contengan errores Incorporacién de validaciones Reingenieria de 2.- Ajustes a las rogramaciones{Analista Programador| RR.HH @ ersona).
9 y controles especificos y genie 2o A prog a 9 03/11/2008 | 14/11/2008 : B )
1 de forma (en formatos o . procedimientos informaticas Informatico computador, suministros.
) detallados adicionales, que . i -
estrutura de datos-nimero de minimicen errores informaticos 3- Prueb de | ) Analista Programador| RR.HH 2 .4
caracteres por campo). : - oiuebas de las programaciones)niormatico 177112008 | 2111/2008 |RRHH. (2 personas);
ajustadas n —— computador; suministros
Operativo de Cotizaciones
- . Jefe de Afiliacion y| .
4.- Ir_u:ersmn de las funciones de control| Cotizaciones 24/11/2008 1211212008 RR.HH. (2. pe_rs_onas), 1|
relacionadas con los nuevos reportes - — computador; suministros
Operativo de Cotizaciones
5.- Seguimiento y control Jefe  de  Afiliacion Y| 11100008 | 121202008 [RRHM. (1 persona)
Cotizaciones computador; suministros
Jefe de Auditoria Interna
1.- Definir el Alcance de un Sistema de[Operativo de Auditoria
Evalugclon de Control Imerno, a las|Jefe .d? Sistemas 01/10/2008 31/10/2008 RR.HH. (5. peyspnas); 1
seguridades y respaldos, relacionados confAdministrador de la Base de computador; suministros
el area Informatica. Datos
L . Control y monitoreo . Analista de Procesos - UDI
Que el area de sistemas no ermanente por personal Implantacion de un 2.- Determinar responsables Jefe de Auditoria Interna RR.HH. (1 personas); 1
2 |guarde los respaldos adicionales perr porp Sistema de Evaluacion al |*~ L P y 01/12/2008 | 02/12/2008 i (L P e
distinto al que ejecuta las o responsabilidades computador; suministros
ala Base de Datos local. . cumplimiento de controles — —
funciones. 3.- Determinar procedimientos y Jefe de la UDI 03/12/2008 10/12/2008 |RR.HH. (2 personas); 1
productos Jefe de Auditoria Interna computador; suministros
4.- Establecer cronograma de seguimiento|Jefe de Auditoria Interna 11/12/2008 12/12/2008 |RR.HH. (1 persona); 1
computador; suministros
COTIZACIONES 5.- Seguimiento y control Jefe de Auditoria Interna 01/10/2008 12/12/2008 |RR.HH. (2 personas); 1
Jefe de la UDI computador; suministros
Jefe de Afiliacion y
Cotizaciones
1.- Redefinir procedimientos informaticos |Operativo de Cotizaciones RRHH. (5 personas) 1
de carga masiva y registros manuales de [Operativo de Afiliacion 01/10/2008 31/10/2008 I 3 pers '
; - = computador; suministros
informacion Analista de Procesos - UDI
Analista Programador
| on d lidaci Informatico
. ncorporacion de validaciones . L — - -
) Que e}flstan errores gn la y controles especificos y Relngeplgrla de 2 A/Jgstes a las programaciones| Anallst,a‘ Programador| 03/11/2008 14/11/2008 RR.HH (65 » persona),
3 informacién de los archivos, no o procedimientos informaticas Informatico computador, suministros.
y . detallados adicionales, que . - —
suceptibles de deteccion. minimicen errores informaticos 3 Prueb de | . Analista Programador, RRHH 2 S
: -~ Pruebas de las  programaciones| cormatico 17111/2008 | 21/11/2008 |RRHH. (2 personas);
ajustadas n —— computador; suministros
Operativo de Cotizaciones
” . Jefe de Afiliacion Y| .
4.- Ir_u:ersmn de las funciones de control| Cotizaciones 24/11/2008 12/1212008 RR.HH. (2. pe_rs_onas), 1]
relacionadas con los nuevos reportes - — computador; suministros
Operativo de Cotizaciones
5.- Seguimiento y control Jefe  de  Afiliacion Y| 1/100008 | 121202008 [RRHM. (1 persona)
Cotizaciones computador; suministros
1.- Redefinir los procesos operativos Jefe de Afliacion y
- : Cotizaciones HH. ;
conforme nueva estructura, funciones yj— - 29/08/2008 29/09/2008 RRHH. (3 pe_rs_onas), 4
controles Director Flnanciero computador, suministros
N L o Analista de Procesos - UDI
Que existan errores en la Incorporacion de validaciones RR.HH (Miembros del C.D.)
4 informacion de los archivos, y controles especificos y Reingenieria de 2.- Aprobacién de la propuesta Director General 30/09/2008 31-11-2008 Surﬁinistros e
susceptibles de deteccion pero | detallados adicionales, que procedimientos operativos Tor 3 Afiiacio -
no detectados. minimicen errores. - i6 i ete € flacion | ;
3.- Incersiéon de las funciones en el Cotizaciones 03/12/2008 21/12/2008 RR.HH. (2. peyspnas), 1
Proceso. — — computador; suministros
Operativo de Cotizaciones
4.- Seguimiento y control Jefe  de  Afiliacion Y| 50810008 | 21/1212008 |RRHH- (L persona), 1

Cotizaciones

computador; suministros
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FUENTE: ISSFA
ELABORACION: Autora

ANEXO 6.2

INSTITUTO DE SEGURIDAD SOCIAL DE FUERZAS ARMADAS
DEPARTAMENTO DE AFILIACION Y COTIZACIONES
PLAN DE ACCION PROCESO DE COTIZACIONES

PROCESO

No.

FACTOR DE RIESGO

MEDIDA DE MITIGACION

ACTIVIDADES

TAREAS

RESPONSABLE

PERIODO DE
IMPLEMENTACION

RECURSOS NECESARIOS

Fecha Inicio Fecha
Finaliza
- . Jefe de Afiliacion y
1.- Redefinir los procesos operativos s
Coti N
conforme nueva estructura, funciones y ,o zaciones - 29/08/2008 29/09/2008 RRHH. (3 peyspnas), 1
Director Flnanciero computador, suministros
controles =
Analista de Procesos - UDI
Que no se corrijan todos los Control de noygdades a Reingenieria de 2.- Aprobacion de la propuesta Director General 30/09/2008 1-1-2-2008 RR'HH (Miembros del C.D.),
5 errores detectados en el Cuentas Individuales, - . Suministros.
. procedimientos operativos ——
proceso. posterior a procesos de carga. 3 on de las funci | Jefe de Afiliacion RRHH. (2 o
- Incersion de fas funciones en €l qtizaciones 02112/2008 | 18/12/2008 |RRHH. (2 personas);
Proceso. - — computador; suministros
Operativo de Cotizaciones
4.- Seguimiento y control Jefe  de  Afiliacion Y| q0810008 | 181202008 [RRHM. (1 persona)
Cotizaciones computador; suministros
Jefe de Afiliacion y
Cotizaciones
1.- Redefinir procedimientos informaticos [Operativo de Cotizaciones RRHH. (5 personas); 1
de carga masiva y registros manuales de [Operativo de Afiliacién 01/12/2008 31/12/2008 I ) P o '
. L. - computador; suministros
informacion Analista de Procesos - UDI
Analista Programador
Control automatico d Informatico
X . ontrol automatico de . o - - -
Que existan falenmas_ enel anulacién al proceso de carga Remgeple_rla de _2,- A}L_Jstes a las programaciones Anallst'a_ Programador 01/01/2009 16/01/2009 RR.HH @ » persona),|
6 | proceso de carga masiva que . procedimientos informaticas Informético computador, suministros.
impidan completar el mismo. c%ir;ior:;;ecgs giig do informaticos 3- Prueb de | . Analista Programador| RRHH. (2 A
" - Pruebas de fas  programacionest) . matico 19/01/2009 | 23/01/2009 HH. (2 personas);
ajustadas — — computador; suministros
Operativo de Cotizaciones
) . Jefe de Afiliacion y| .
4.- Iﬂcerslon de las funciones de control Cotizaciones 26/01/2009 06/02/2009 RR.HH. (2. peyspnas), 1
relacionadas con los nuevos reportes — — computador; suministros
Operativo de Cotizaciones
5.- Seguimiento y control Jefe  de  Afiliacion Y| 01010008 | oi02i2009 |RRHH- (L persona), 1
Cotizaciones computador; suministros
- . Jefe de Afiliacion y |
COTIZACIONES L1- Definir las necesidades de la|ooiaciones 20/08/2008 | 29/00/2008 |RRHH- (2 personas); 1
estructura orgénica del area . computador, suministros
Analista de Procesos - UDI
- . - Jefe de Afiliacion y |
2,-‘ Definir nuevas funciones y redefinir lasj Cotizaciones 30/09/2008 15/10/2008 RR.HH. (2 pe_rs_onas), 1]
existentes, conforme nueva estructura . computador, suministros
Control y monitoreo Analista de Procesos - UDI
Que no se realice el seguimientoy permanente por personal Reingenieria de 3.- Aprobacion de la propuesta Consejo Directivo 15/10/2008 15/01/2009 RR'HH (Miembros del C.D.),
7 |adecuado ante las Fuerzas, parg distinto al que ejecuta las procedimientos operativos Suministros.
la correccién de las novedades. " 4.- Ejecucion del proceso de Seleccion|Jefe de RR.HH. RR.HH. (2 personas); 1
funciones. - 15/01/2009 27/02/2009 N e
del Personal Analista de RR.HH. computador; suministros
) . Jefe de Afiliacion y| .
5.- Incersiéon de las funciones en el Cotizaciones 02/03/2009 20/03/2009 RR.HH. (2. peyspnas), 1
Proceso - —— computador; suministros
Supervisor de Cotizaciones
6.- Seguimiento y control Jefe  de  Afiliacion Y| 50810008 | 20/08/2009 |RRHH- (L persona), 1
Cotizaciones computador; suministros
- . Jefe de Afiliacion y |
1.- Definir lla_s nectesmades de la| Cotizaciones 01/08/2008 20/08/2008 RR.HH. (2 pe_rs_onas), 1]
estructura orgénica del area . computador, suministros
Analista de Procesos - UDI
- . - Jefe de Afiliacion y |
2,-‘ Definir nuevas funciones y redefinir las Cotizaciones 01/09/2008 30/09/2008 RR.HH. (2 pe_rs_onas), 1|
» . . |existentes, conforme nueva estructura . computador, suministros
. Reestructuracion orgénica Analista de Procesos - UDI
Control y monitoreo funcional del area, RR.HH (Miembros del C.D.)
Que no se justifiquen las permanente por personal 4 . ' . |3.- Aprobacion de la propuesta Consejo Directivo 15/10/2008 15/01/2009 - e
8 i . asignando un funcionario Suministros.
novedades. distinto al que ejecuta las L o — —
funciones. para supervision del 4.- Ejecucion del proceso de Seleccion|Jefe de RR.HH. 15/01/2009 27/02/2009 RR.HH. (2 personas); 1
proceso del Personal Analista de RR.HH. computador; suministros
) . Jefe de Afiliacion y| .
5.- Incersiéon de las funciones en el Cotizaciones 02/03/2009 20/03/2009 RR.HH. (2. peyspnas), 1
Proceso - —— computador; suministros
Supervisor de Cotizaciones
6.- Seguimiento y control Jefe  de  Afiliacion Y| o90810008 | 20/08/2009 |RRHH- (L persona), 1

Cotizaciones

computador; suministros
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FUENTE: ISSFA
ELABORACION: Autora

ANEXO 6.2
INSTITUTO DE SEGURIDAD SOCIAL DE FUERZAS ARMADAS

DEPARTAMENTO DE AFILIACION Y COTIZACIONES

PLAN DE ACCION PROCESO DE COTIZACIONES

PROCESO

No.

FACTOR DE RIESGO

MEDIDA DE MITIGACION

ACTIVIDADES

TAREAS

PERIODO DE
IMPLEMENTACION

RESPONSABLE

RECURSOS NECESARIOS

Fecha Inicio Fecha
Finaliza
Jefe de Afiliacion y RR.HH. (5 personas); 1
e Cotizaci X | .
1. Deflnlr. [os temas a tratarse en la of |zac‘|0nes _ 01/08/2008 20/08/2008 F:omput.ador, summ!stros,, ) 1
capacitacién Operativos de Cotizaciones infocus; y, espacio fisico|
Operativos de Afiliacion adecuado
I . RR.HH 1 persona),
" 2.- Planificacién del Evento Analista de RR.HH. 01/09/2008 30/09/2008 .
Que la documentacién s computador, suministros.
receptada para el tramite de | Asignacion profesional idoneo Capac!tamon d?' Personal Jefe de Afiliacion Y|
9 registro de diferencias se para tal funcion. e?’ﬁﬁ:g:;:fggz:g;gﬁ:s 3.- Desarrollo de los temas Cotizaciones 01/10/2008 30/10/2008 sfm';:ta do(i su‘:ﬁi:i:?rzz)v 4
encuentre incompleta. Jefe de Auditoria Interna '
Jefe de Auditoria Interna :;n%::tlado\rf sz:r;ln‘gt‘:és I
4.- Ejecucion de la capacitacion Jefg ) de Afiliacion y| 03/11/2008 21/11/2008 infocus; y, espacio fisicol
Cotizaciones dactiad
5.- Seguimiento y control Jefe  de  Afiliacion Y| 10810008 | 21/11/2008 |[RRHM. (1 persona)
Cotizaciones computador; suministros
Director de Seguros
Previsionales
Jefe de Afiliacion y RR.HH. (15 personas); 1
1.- Deflnlrvlos‘t’emas‘a consldve/rarse en el [Cotizaciones i 17/11/2008 20/11/2008 pomputf:\dor; sumln!stros,; ) 1
Plan de Difusion de informacion Jefe de Prestaciones infocus; y, espacio fisico
Director Financiero adecuado
Jefe de Crédito
Operativos de Cotizaciones
- . B, " Jefe de Comunicacién Social
Que los datos constantes en la | Establecimiento y difusién de I 2.- Definicion de los medios, esquemas )| RR.HH 2 personas),
- o P Plan de difusién de TR - ——— 01/12/2008 05/12/2008 .
documentacion de respaldo de politicas de tramite y politicas y requisitos costos de difusion Operativo de Comunicacion| computador, suministros.
10 registros, se encuentren requisitos, claros para la P Social
COTIZACIONES incompletos, reflejen error o | adecuada observancia de los tramlte;rgrbtl::was en Jefe de Afiliacion y|
inconsistencia. Afiliados P Cotizaciones RR.HH. (4 ), 1
R - .HH. personas);
3.- Desarrollo de los temas Jgfe de Prestaqones 08/12/2008 26/12/2008 computador; suministros
Director Financiero
Jefe de Crédito
Jefe de Comunicacion Social RR.HH. (2 personas); 2
4.- Ejecucion del Plan de Difusion — a — 29/12/2008 27/02/2009 |computador; suministros; 1|
Operativo  de  Comunicacion| 1ECUISOS econdmicos
Social
5.- Seguimiento y control Jefe  de  Afiliacion Y| 17110008 | 27/0212009 |RRHH- (L persona), 1
Cotizaciones computador; suministros
Director Financiero RRHH. (15 _—1
1.- Definir los temas a tratarse en la Jefe de Tesoreria coﬁ utla\dgr' s’il?‘r:is;:'iz)é' 1
. P Jefe de Contabilidad 01/01/2009 09/01/2009 |, P ) ! : o
capacitacion o vos de T - infocus; y, espacio fisico
perativos de Tesoreria adecuado
Operativos de Contabilidad
. L L s Jefe de RR.HH. RR.HH 2 personas),|
Que no se reallc_e la revision Capac!taclon dgl Personal |2.- Planificacién del Evento Analista de RR.AH. 12/01/2009 23/01/2009 computador, suministros.
adecuada de la informacién, s operativo relacionado con n n -
11 A Personal idéneo Director Financiero
para la certificacion de pagos- el Proceso de Cuentas por Jefe de Contabiidad RRHH. (4 personas), 1
Financiero. Cobrar 3.- Desarrollo de los temas - 26/01/2009 13/02/2009 — . pers !
Jefe de Tesoreria computador; suministros
Jefe de Auditoria Interna
— T peTSUTEy—
4.- Ejecucion de la capacitacion Jefe de Audnon.g Interna 16/02/2009 27/02/2009 |computador; suministros; 1
Jefe de Contabilidad inf. X i ficd
5.- Seguimiento y control Director Fimanciero 01/01/2008 | 27/02/2009 |RRHH- (1 persona); 1

computador; suministros
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FUENTE: ISSFA
ELABORACION: Autora

ANEXO 6.2

INSTITUTO DE SEGURIDAD SOCIAL DE FUERZAS ARMADAS
DEPARTAMENTO DE AFILIACION Y COTIZACIONES
PLAN DE ACCION PROCESO DE COTIZACIONES

PROCESO

No.

FACTOR DE RIESGO

MEDIDA DE MITIGACION

ACTIVIDADES

TAREAS

RESPONSABLE

PERIODO DE
IMPLEMENTACION

RECURSOS NECESARIOS

Fecha Inicio Fecha
Finaliza
Director Financiero
Jefe de Tesoreria
1.- Redefinir los procesos operativos paralJefe de Co.l.ﬂa.bllhdad 04/09/2008 30/09/2008 RR.HH. (5 pe_rs_onas); 1]
el Control de Cuentas por Cobrar Jefe de Afiliacion y computador, suministros
Que los datos no correspondan Control y monitoreo Cotizaciones
1|2 los ingresados en las cuentas| permanente por personal Reingenieria de Analista de Procesos - UDI
del ISSFA (transferencias distinto al que ejecuta las procedimientos operativos " . RR.HH (Miembros del C.D.),
parciales). funciones. 2.- Aprobacion de la propuesta Director General 01/10/2008 31/10/2008 Suministros.
3.- Incersion de las funciones en ellJefe de Tesoreria 03/11/2008 28/11/2008 |RR.HH. (2 personas); 1
Proceso. Operativo de Tesoreria computador; suministros
4.- Seguimiento y control Jefe de Tesoreria 04/09/2008 28/11/2008 RR.HH. (:!' pn_ar_suna); 4
computador; suministros
- . Jefe de Afiliacién y X
1.- Definir ,Ia§ necgsldades de Ia| Cotizaciones 01/10/2008 31/10/2008 RR.HH. (2 peyspnas), 1
estructura orgéanica del area - computador, suministros
Analista de Procesos - UDI
- y - Jefe de Afiliacion y X
2.—‘ Definir nuevas funciones y redefinir las Cotizaciones 03/11/2008 28/11/2008 RR.HH. (2 peyspnas), 1
existentes, conforme nueva estructura — computador, suministros
Reestructuracion organica Analista de Procesos - UDI
Que existaerrorenla | Control previo por personal v funcional del &rea, 3 _xonacion de la propuesta Consejo Directivo 0111212008 | 27/02/2009 |RR-HH (Miembros del C.D.),
13 preparacion de la informacion distinto al que ejecuta las asignando un funcionario Suministros.
| ] funci i ision del — — — "
COTIZACIONES para la carga. unciones para supevisién del  14.- Ejecucion del proceso de Seleccion|Jefe de RR.HH. 03/03/2009 | 31/03/2009 |RRHH- (2. personas); 1
proceso del Personal Analista de RR.HH. computador; suministros
" . Jefe de Afiliacion y| 17/04/2009 |
5.- Incersion de las funciones en el Cotizaciones 01/04/2009 RR.HH. (2. pe_rs_onas), 1]
Proceso - — computador; suministros
Supervisor de Cotizaciones
6.- Seguimiento y control Jefe  de  Afiliacion Y| 11100008 | 17/08/2009 [RRHM. (1 persona)
Cotizaciones computador; suministros
Jefe de Afiliacion y RR.HH. (5 personas); 1
- Defini Cotizaciones 3 ini 1
1. De_flnlr_ !os temas a tratarse en la : __ 02/03/2009 06/03/2009 f:omput.ador, sumln!stros’._ 1]
capacitacion Operativos de Cotizaciones infocus; y, espacio fisico
Operativos de Afiliacion adecuado
2.- Planificacion del Evento Jefe de RR.HA. 09/03/2009 | 130312009 |RRHH (2 personas),
. - Analista de RR.HH. computador, suministros.
Que no se revisen . o . s Capacitacion del Personal ———
14 |adecuadamente los datos en los| Asignacion profesional idéneo operativo relacionado con Jefe de Afiliacion Y RR.HH. (2 personas); 1
para tal funcion. P! R 3.- Desarrollo de los temas Cotizaciones 16/03/2009 20/03/2009 I ) P e '
reportes. el Proceso de Cotizaciones| —— computador; suministros
Jefe de Auditoria Interna
Jefe de Auditoria Interna :;n%::tlado\rf sz:r;ln‘gt‘:és I
4.- Ejecucion de la capacitacion Jefg ) de Afiliacion y| 23/03/2009 27/03/2009 infocus; y, espacio fisicol
Cotizaciones dactiad
5.- Seguimiento y control Jefe  de  Afiliacion Y| 50310009 | 27/03/2009 [RRHM. (1 persona)
Cotizaciones computador; suministros
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ANEXO 7

EXTRUCTURA ANTERIOR Y
PROPUESTA DE NUEVA
ESTRUCTURA
DEPARTAMENTO DE AFILIACION Y

COTIZACIONES
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ANEXO 7.1

ESTRUCTURA ORGANICA ACTUAL DEL

DEPARTAMENTO DE AFILIACION Y COTIZACIONES

JEFE DE
AFILIACION Y

COTIZACIONES

LIQUIDADOR DE LIQUIDADOR DE LIQUIDADOR DE LIQUIDADOR DE
PRESTACIONES 1 PRESTACIONES 2 COTIZACIONES 1 COTIZACIONES 2
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ANEXO 7.2

PROPUESTA DE ESTRUCTURA ORGANICA DEL

DEPARTAMENTO DE AFILIACION Y COTIZACIONES

JEFE DE
AFILIACION Y
COTIZACIONES

ANALISTA DE
INFORMACION

SUPERVISOR DE SUPERVISOR DE
AFILIACION COTIZACIONES

( N\
LIQUIDADOR DE LIQUIDADOR DE LIQUIDADOR DE LIQUIDADOR DE LIQUIDADOR DE
PRESTACIONES 1 PRESTACIONES 2 PRESTACIONES 3 COTIZACIONES 1 COTIZACIONES 2

& J
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ANEXO 8

PROPUESTA REESTRUCTURACION

DE FUNCIONES
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ANEXO 8

PROPUESTA DE REESTRUCTURACION DE FUNCIONES,
CONFORME NUEVA ESTRUCTURA

DEPARTAMENTO DE AFILIACION Y COTIZACIONES

Jefatura

=  Cumplir y hacer cumplir las disposiciones legales y reglamentarias

»= Planificar, organizar, dirigir y controlar las diferentes funciones
administrativas y operativas de su Departamento

= Asesorar al jefe inmediato superior, en aspectos relacionado con el
accionar del Departamento a su cargo

= Verificar el cumplimiento de las politicas fijadas, con el seguimiento de
programas puntuales o de acciones generales y evaluar resultado de las
mismas

= Velar por la racionalizacién y uso adecuado del recurso humano, material y
econdmico del Departamento

= Coordinacién con dependencias internas y externas, relacionadas con el
accionar del Departamento

= Supervision y monitoreo de las actividades de las areas de AFILIACION y
COTIZACIONES

= Analisis y determinacion de acciones a ejecutarse por resultados de

procesos de cruce de informacion con entidades externas

-41 -



Andlisis y determinacion de ajustes informaticos a las programaciones
relativas a los procesos del area, y de aquellos en los que los mismos
tengan ingerencia respecto a los procesos de otras areas del ISSFA
Revisibn y monitoreo a los controles existentes en los procesos del
Departamento

Elaboraciéon de propuestas de nuevos reglamentos y demas normativa
interna relacionada conforme competencia, asi como reformas a los
mismos

Definicion de necesidades de nuevos controles a ser establecidos en los
procesos del Departamento

Emisidn de politicas para la estimacion anual de presupuestos, en relacion
a los recursos administrados por el Departamento

Elaborar informes para el nivel superior del Departamento

Analista de Informacion

Recepcion y revision de los medios magnéticos remitidos por las Fuerzas
con la informacion para los procesos de cargas masivas

Preparacion de la informacion para los procesos de Cargas Masivas
Obtencion y entrega de informes y reportes de inconsistencias generadas
por la revisién y preparacion de informacion para procesos de carga, a los

operativos 1 responsables de cada area
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Ejecucién de los procesos de carga masiva, una vez que los operativos 1
responsables de cada é&rea, hayan realizado las rectificaciones de
naturaleza interna que procedan para los mismos

Generacion de reportes de novedades definitivas, conforme definiciones
programadas en el sistema, y entrega a operativos 1 responsables de cada
proceso para tradmite y seguimiento a las fuerzas

Obtencidn, impresion y entrega de Ordenes Generales y Ministeriales, para
ejecucion de procesos operativos 1

Elaboracion y control de entregas, tanto de reportes de novedades como de
Ordenes Generales y Ministeriales

Coordinacion con Jefatura y Supervisores de areas, para la ejecucion de
procesos de control y depuracion masivos, de la Base de Datos que se
encuentra bajo responsabilidad del Departamento

Ejecucidn de cruces de informacion requeridos por dependencias externas,
y preparacion de insumos para tramite

Ejecucion de cruces de la base de datos con la informacién solicitada y
remitida por instituciones externas (Registro Civil, IESS, ISSPOL, SRI, TSE,
etc.)

Depuracion y verificacion permanente de la informacion,
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SECCION AFILIACION
Supervisor — Coordinador
= Coordinacion permanente con la Jefatura para la definicion de tramites a
realizarse por los procesos del area
= Analisis y elaboracion de informes por novedades en Vida Militar
= Control de los movimientos de Afiliacion generados por los Operativos 1y 2
» Rectificaciones de Datos
» Nuevos ingresos Y finalizaciones
» Correccion de datos por novedades reportadas en procesos de
depuracién
= Verificacibn muestral, al control de Ordenes Generales Operativo 1
Afiliacion
= Verificacibn muestral, al control de documentacion que el personal
operativo tiene sobre los usuarios de atencion al Cliente a nivel nacional
= Coordinacion permanente con la Jefatura para la definicion de tramites a
realizarse por los procesos del area

= Control de la documentacion de respaldo relativa a los procesos del area

Operativo 1

= Rectificacion de Datos del personal Militar en Servicio Activo

= Correccion de novedades de naturaleza interna en los procesos de carga
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Ejecucién operativa de la depuracién en si de la informacién (obtencién de
documentos de soporte y registro de rectificaciones)

Seguimiento permanente a las Fuerzas, para la justificacion de Novedades
Control con Ordenes Generales de los movimientos de Afiliacion (Vida
Militar, registro de dependientes y rectificacion de datos) generados por
carga masiva.

Verificacion de la informacion de Afiliacion (Titular y Grupos familiares) para
la generacion de los distintos seguros.

Control de los movimientos de Afiliacion generados por los usuarios de

Atencién al Cliente a nivel Nacional.

Operativo 2

Registro de movimientos de pensionistas (SUSPENSIONES,
REHABILITACIONES y FINALIZACIONES)

Registro y rectificacion de Datos personales de Pensionistas (todos los
tipos)

Correccion de novedades en pensionistas

Ejecucion operativa de la depuracion en si de la informacion de
pensionistas y grupos familiares-Pasivos (obtencion de documentos de

soporte y registro de rectificaciones)
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= Seguimiento permanente con los interesados para obtencion de
documentos de soporte relacionados con la revision de novedades, hasta la
conclusion de su tratamiento

= Control de los movimientos de Afiliacion (nuevos ingresos y finalizaciones)
en grupos familiares de Pasivos generados por los usuarios de Atencién al
Cliente a nivel Nacional

Operativo 3

= Control de SUPERVIVENCIAS generadas por los usuarios de Atencion al
Cliente a nivel Nacional

= Control de CALIFICACION DE PADRES generados por los usuarios de

Atencion al Cliente a nivel Nacional

SECCION COTIZACIONES
Supervisor — Coordinador de Cotizaciones

= Coordinacion permanente con la Jefatura para la definicion de tramites a
realizarse por los procesos del area

= Analisis y elaboracion de informes por novedades en aportes

= Control de los movimientos manuales de aportes en Cuentas Individuales,
generados por los Operativos 1y 2
» Nuevos ingresos

» Eliminacion de registros
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» Correccion de datos por novedades reportadas en procesos de
depuracion

» Rectificaciones de Datos por tramites individuales

= Verificacibn muestral, al control de roles mensuales de aportes

= Supervision a los procesos operativos de Devolucion de Fondos de
Reserva, traspaso a créditos y pensiones

= Control de devoluciones a las transferencias de pagos por Fondos de
Reserva

= Generacion de reprocesos de Devolucién de Fondos de Reserva

= Control de la documentacién de respaldo relativa a los procesos del area

Operativo 1

= Cuadre financiero mensual de roles de aportes

= Correccion de novedades de naturaleza interna en los procesos de carga
masiva de aportes

» Ejecucion operativa de la depuracion en si de la informacion (obtencion de
documentos de soporte y registro de rectificaciones) o determinacién de
problemas en cuentas individuales por faltantes y diferencias de aportes

= Control con Roles mensuales de Aportes, de los registros generados por
carga masiva en cuentas individuales

= Tramite de notificacion de novedades en aportes a las fuerzas, tanto por

carga masiva como por procesos de depuracion
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Seguimiento permanente a las Fuerzas, para la justificacion de Novedades
tanto por carga masiva como por procesos de depuracion

Control con Ordenes Generales de los movimientos de Afiliacion (Vida
Militar y rectificacion de datos) generados por carga masiva y que tienen
afectaciones en APORTES

Elaboracién y control de los expedientes por documentacion de respaldo en
tramites de novedades, faltantes y diferencias

Elaboracion y control de los archivos de documentacion mensual de
aportes (roles, cuadres, Certificaciones de Pago) y Administracion de
Fondos de Reserva (Devolucion, Traspaso a Créditos y Pensiones, etc.)
Generacion de operaciones por administracion de cuentas individuales en

Fondos de Reserva

Operativo 2

Verificacion de la informacion de TIEMPOS DE APORTES del Militar
Titular, para la generacion de los distintos seguros

Generacion de la informacion (Certificacion de Aportes) para el tramite de
Seguros

Verificacion de la informacion de TIEMPOS DE APORTES del Militar
Titular, para la generacion de Certificacion de Aportes por solicitud de los

Afiliados
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Generacion de la informacion (Certificacion de Aportes) para tramite de
solicitudes

Elaboraciéon de documentos para el tramite de Calculos por Faltantes de
Aportes (internos y Externos)

Elaboracion y control de comunicaciones enviadas y recibidas relacionadas

con todos los tramites del Departamento.
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ANEXO 9

BITACORA DE INFORMACION PARA
BASE DE DATOS DE EVENTOS DE

PERDIDA Y MATRIZ DE RIESGOS
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ANEXO 9

INSTITUTO DE SEGURIDAD SOCIAL DE FUERZAS ARMADAS

RIESGO OPERATIVO

BITACORA PARA CAPTURA DE INFORMACION PARA BASE DE DATOS EVENTOS DE PERDIDA Y MATRIZ DE RIESGOS

USUARIO RESPONSABLE
AREA
MACRO-PROCESO
PROCESO

SUBPROCESO

MES DE REPORTE

w

I (automatico en funcién de usuario seleccionado) I

I (seleccione usuario)

I (automatico en funcién del usuario autorizado para el ingreso de los datos) I

I (automatico en funcién del usuario autorizado para el ingreso de los datos) I

I (seleccione afio de reporte)q

I (seleccione el sub-proceso)

I (seleccione mes de reporte) q ANO DE REPORTE

* Factibilidad de desabilitacién para seleccion

* Factibilidad de desabilitacién para seleccion

DESABILITAR
DESABILITAR

E!

EVENTO

CAUSAS APARENTES DEL

DESCRIPCION DEL EVENTO EVENTO

TIPO DE EVENTO

CANTIDAD DE
EVENTOS

FECHA
OCURRENCIA
EVENTO

FECHA
REGISTRO
CONTABLE

ESTIMACION
MONETARIA
DE LA
PERDIDA

(seleccione categoria evento)

(seleccione tipo) (describa evento) (describa causa)

(ingrese niimero)

(ingrese fecha)

(ingrese fecha)

(ingrese valor)
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ANEXO 10
Ejemplo: CALCULO

RIESGO NETO O RESIDUAL
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ANEXO 10.1.

ESCALA DE VALORACION PARA LA MEDICION DE CONTROLES

CONTROL EFEC TIVIDAD
Ninguno (€))
Bajo 2
Medio 3)
Alto 4
Destacado (5

Fuente: S.A.R.O.
ANEXO 10.2.
Ejemplo

CALCULO DEL RIESGO NETO UTILIZANDO ESCALAS NUMERICAS DE
POSICION DE RIESGO.

Calidad de gestion
Nivel Tipos de RIESGO
Actividad | de medidas de | Efectividad | Promedio | RESIDUAL
Riesgo control *) ™)
Control 1 3 1.38
Riesgo Inherente 1 5 Control 2 4 3.6
Control 3 4
Control 1 5 0.94
Riesgo Inherente 2 4 Control 2 5 4.25
Control 3 4
Control 1 3 1.11
Riesgo Inherente 3 4 Control 2 4 3.6
Control 3 4
Control 1 5 0.85
Riesgo Inherente 4 3 Control 2 2 3.5
Perfil de riesgo (RIESGO RESIDUAL TOTAL) (***) 1.07
*) Promedio de los datos de Efectividad
(**) Resultado de la division entre el Nivel de Riesgo / Promedio de Efectividad
(***) Promedio: Se considera un mismo peso de ponderacion a los RI

Fuente: S.A.R.O.
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