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RESUMEN

Esta tesis de maestria fue desarrollada con el objeto de analizar la
factibilidad de creacion de un canal alternativo virtual para la comercializacion
electronica de productos de computacion, especificamente de la empresa
Wirelessoft, que es una empresa nacional de tipo familiar, cuya linea de
negocios comprende la prestacion de soluciones tecnolégicas en el campo de
la seguridad electrénica y la comercializacidon de productos de computacion.

Para determinar la factibilidad del proyecto, fue necesario en primer lugar,
efectuar una descripcién de los fundamentos tedricos del comercio electronico,
sus conceptos, tipos, estadisticas, y la normativa legal en la cual se sustenta a
nivel nacional e internacional.

En forma posterior y con el conocimiento previo sobre los fundamentos del
comercio electronico, se procedid a desarrollar el analisis de factibilidad
considerando cinco tipos de enfoque: Comercial, Técnico, Operacional, Legal, y
Financiero, los cuales permitieron en su conjunto, establecer los requerimientos
de la empresa para ejecutar el proyecto, concluir que el mismo si es viable en
términos financieros (valor actual neto positivo y una tasa interna de retorno
mayor al costo de oportunidad), y emitir recomendaciones a la empresa para su

ejecucion.
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INTRODUCCION

El Ecuador, como pais integrante de la comunidad internacional, ha sido
participe de los avances a nivel mundial en las tecnologias de comunicacion y
del uso cada vez mayor del Internet como fuente de conocimiento,
investigacion, comunicacion, publicidad, entretenimiento, entre otras tematicas
difundidas por este medio.

Sin embargo, a pesar de que en las grandes potencias mundiales, en los
paises europeos y algunos latinoamericanos, la expansion del comercio
electrénico como nuevo medio para hacer negocios, ha llegado a ocupar un
lugar importante en la oferta y demanda de bienes vy servicios, en nuestro pais
son realmente pocas las empresas nacionales que manejan el concepto del
comercio electrénico para que sus productos o servicios puedan ser ofertados y
adquiridos via on-line.

Al ser el comercio electrénico, un campo poco explotado en el Ecuador a
nivel empresarial, la factibilidad de creacion de un canal virtual para la
comercializacion electrénica de productos de una empresa, se avizora como
una oportunidad de negocio que debe ser analizada considerando conceptos
de gestidn de empresas y de evaluacidn de proyectos desde las siguientes
perspectivas: Conceptual, normativa, comercial, técnica, operacional, legal, y
financiera, las mismas que permitiran conocer si el proyecto es factible de
ejecutar o no.

Considerando que para el analisis de factibilidad, es imprescindible
contar con informacion financiera, comercial, administrativa y operacional de
una empresa activa, se selecciond a la empresa Wirelessoft Cia. Ltda.,

empresa de tipo familiar que comercializa productos de computacion y presta



servicios de seguridad electronica, cuyas condiciones de acceso a la
informacion haran posible ejecutar el analisis de factibilidad del proyecto de
creacion de un canal virtual para la comercializacion electrénica de sus
productos de computacion, investigando en primer lugar los fundamentos del
comercio electrénico y la normativa legal que lo sustenta a nivel nacional e
internacional.

En funcién del analisis y de los resultados, se podran determinar los
requisitos para la ejecucion del proyecto y si su ejecucion es factible para la
empresa.

De ser factible, esta investigacion permitird generar un crecimiento y
ampliacion del canal de ventas, ademas sentar las bases para que otro tipo de
empresas consideren la posibilidad de integrarse a las ultimas tecnologias del

e-business.
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CAPITULO |

Fundamentos Tedricos

El comercio electrénico o e-commerce, es un concepto difundido a nivel
mundial, aplicado a todo tipo de transacciones que van desde pedidos en linea
de una gran variedad de productos, la venta de software especializado hasta el
pago de impuestos, entre otros.

Sus origenes se ubican en las transferencias electronicas de fondos
aplicadas desde los afos 70, las cuales causaron un gran impacto en los
mercados financieros al permitir la automatizacion en la transmisién inmediata
de datos del sector financiero. Posteriormente, en la década de los 90, con la
implementacién de redes de informacién y la creacion del World Wide Web
“WWW” o Red de Ambito Mundial, comenzaron a generarse diversas
oportunidades de negocio con la aplicacidén de transacciones comerciales

electrénicas o virtuales.

1. Definiciones y conceptos
1.1 Comercio Electrénico
El comercio electronico se refiere a toda transaccion comercial realizada
en parte o en su totalidad, a través de redes electrénicas de informacién’. Se lo
puede considerar desde cuatro perspectivas:
e Perspectiva de Comunicaciones: Facilita el intercambio de

informacion, productos y servicios a través de medios de

! Ley de comercio electrénico, firmas y mensajes de datos, disposicion general novena, glosario de
términos.
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comunicaciéon electrénicos como lineas telefénicas o redes de
ordenadores.

e Perspectiva de los Procesos de negocios: Mediante el empleo de la
tecnologia de comunicaciones y la sistematizacion electronica, los
procesos de negocio y flujos de trabajo se agilitan.

e Perspectiva del Servicio: Al existir mayor agilidad en los procesos de
negocio, se propende a una mayor calidad en los servicios y a un
menor tiempo de entrega, que generan una mayor satisfaccion para
el cliente y para la empresa.

e Perspectiva on- line: las transacciones son en linea u on-line, mas
rapidas y eficaces, disponibles las 24 horas del dia.

Estas perspectivas, al permitir agilizar los procesos empresariales de
comunicaciones, negocios y servicios, logran ademas, una disminucién de los
costos que normalmente existirian al realizar transacciones sin el uso de
medios electronicos, generando asi un aumento en la utilidad vy
consecuentemente en el valor de una empresa.

El comercio electrénico, en su definicion, tiene dos componentes
importantes: las redes electrénicas de informacion y las transacciones

comerciales que pueden ser realizadas a través de ellas.

1.1.1 Redes electrénicas de informacién?
Las redes electronicas de informaciéon (de area local o area extensa)
estan formadas por conexiones entre grupos de computadoras y dispositivos

asociados (terminales y medios de comunicacion) que permiten a los usuarios

2 http://genesis.uag.mx/edmedia/material/comuelectro/uni1_1.htm
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la transferencia electronica de informacién. A continuacion se describen las

principales:

1.1.1.1Red de area local — LAN
La Red de area Local o LAN por sus siglas en inglés — local area

network — tiene 5 elementos basicos:

e Servidor

o Estacion de trabajo (computadoras personales)

o Tarjeta de interface (NIC network interface cards)

o Cableado (cable coaxial, cable de dos hilos de

cobre, fibra Oéptica, o conexiones inaldmbricas empleando

transmisiones de infrarrojos o radiofrecuencia)

Sistema operativo que permite la conectividad

Su funcioén principal es compartir informacion y recursos dentro de una
misma organizacioén (las estaciones de trabajo pueden estar separadas por
pocos kildbmetros), sin necesidad de utilizar un disquete o0 memorias de

almacenamiento masivo.

mpncr

user
accounts

reseurces |

acceso ared
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Las redes emplean protocolos, o reglas, para intercambiar informacion a
través de una unica conexidn compartida. Estos protocolos impiden una
colision de datos provocada por la transmision simultdnea entre dos o mas
computadoras.

Las conexiones de las redes locales con recursos externos, como por
ejemplo otra red local o una base de datos remota, se denominan puentes,
ruteadores y puertas de redes (gateways). Asi, un puente puede crear una red

extendida transmitiendo informacion entre dos o mas redes locales.

1.1.1.2 Red de area extensa — WAN

La Red de area extensa o WAN — wide area network — es una red que se
extiende a larga distancia, cuya conectividad se logra debido al cableado de
lineas telefénicas, torres de retransmisién de microondas y satélites que

abarcan todo el globo terraqueo.

ESTACION @ Nodo de Conmutacién

RED DE AREA EXTENSA
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1.1.1.3 Internet
Es la red electrénica mundial que permite la interconexién entre redes

informaticas de diversas organizaciones.

‘ RED INTERNET '

El intercambio de informacién a través del uso del Internet ha generado
diversos tipos de servicios como la conexion a una computadora desde otro
lugar (telnet), la transferencia de archivos entre una computadora local y una
computadora remota (protocolo de transferencia de archivos o FTP), la
interpretacion de archivos de computadoras remotas (gopher), el correo
electrénico y el protocolo de transferencia de hipertexto (http), que puede leer e
interpretar archivos (texto, imagenes, sonidos y videos) desde una maquina
remota.

El lenguaje HTML - HiperText Markup Language - , permite incluir en las
paginas de hipertexto, o paginas Web, una gran variedad de objetos, imagenes

en movimiento, sonidos, programas, etc.
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1.1.1.4 Red de a&mbito mundial - WWW

Es una coleccion de archivos, denominados lugares Web o paginas
Web, que incluyen informacion en forma de textos, graficos, sonidos y videos,
ademas de vinculos con otros archivos. Los archivos son identificados por un
localizador universal de recursos (URL, siglas en inglés) que indica el protocolo
de transferencia, la direccion de Internet de la maquina y el nombre del archivo.
Los programas informaticos denominados exploradores (Navigator, Netscape o

Internet Explorer) utilizan el protocolo http para recuperar esos archivos.

1.1.2 Transacciones comerciales electronicas

Dadas las caracteristicas de conectividad de las redes, practicamente
todas las transacciones comerciales pueden ser efectuadas a través del uso de
medios electrénicos®.

Considerando a las transacciones comerciales electrénicas desde el
punto de vista de la actividad econémica, la OCDE* ha definido siete tipos de
actividades que pueden realizarse electrénicamente:

e Compraventa de productos

e Provision de servicios

e Software

e Suministro de informacion on-line

e Publicidad

e QOcio (juegos, entretenimiento)

e Comercio Global

® Los medios electrénicos para la transmision de datos pueden ser terrestres (lineas
telefénicas, cable coaxial, fibra dptica), aéreos (microondas) o inalambricos.
* Organizacion para la Cooperacion y Desarrollo Econémico
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1.1.3 Tipos de Comercio Electronico
Existen 3 tipos de comercio electrénico:
e Empresa - Consumidor (Business to Consumer, B2C)
e Empresa - Empresa (Business to Business, B2B)

e Empresa-Empleado (Business to Employee, B2E)

1.1.3.1 Comercio Electronico Empresa-Consumidor

(Business to Consumer B2C) Es el tipo mas difundido de comercio
electrénico, ya que se involucran la empresa y sus clientes mediante
transacciones de compra-venta electrénicas a través de la World Wide Web. La
empresa oferta productos mediante catalogos publicados en su pagina web; el
cliente puede realizar pedidos y cancelarlos empleando medios de pago
electronicos (tarjetas de crédito y de débito, transferencias on-line) o

tradicionales (efectivo o cheque).

1.1.3.2 Comercio Electronico Empresa-Empresa
(Business to Business B2B) Es un tipo de comercio electrénico en el cual
pueden actuar varias empresas como compradoras o vendedoras de bienes y

servicios, necesarios para su aprovisionamiento.

1.1.3.3. Comercio Electrénico Empresa-Empleado

(Business to Employee B2E) En este tipo de comercio electronico,
mediante la automatizacién de procesos y el uso de herramientas de
comunicacién, como por ejemplo, la intranet, se busca potenciar el rendimiento

de los empleados y asi incrementar la productividad de la empresa.

17



1.2. Estadisticas del sector de comercio electronico

El uso del Internet y la existencia de paginas Web que ofrecen productos
y servicios de todo tipo, junto con la facilidad de pago por medios electrénicos,
son elementos que han contribuido al crecimiento vertiginoso del comercio
electronico; las estadisticas existentes al respecto asi lo demuestran.

Hay varias consultoras que, de acuerdo a estimaciones, publican datos
estadisticos sobre las transacciones de comercio electronico y el uso del
Internet a nivel mundial. En el ambito local, la Superintendencia de
Telecomunicaciones y el Consejo Nacional de Telecomunicaciones son las
entidades que proporcionan y actualizan informacién estadistica relacionada al
comercio electronico.

Con estos antecedentes y para efectos del presente estudio, a
continuacion se detallan 3 tipos de informacion estadistica relevante®:

¢ Numero de usuarios a nivel mundial, en América del Sur y Ecuador ;

su crecimiento desde el afio 2000 al afio 2009

e Numero de cibernautas en el Ecuador

e Valor de rentas obtenidas por transacciones electrénicas

1.2.1 Usuarios a nivel mundial, América del Sur y Ecuador®
Las estadisticas disponibles para el afio 2010 (corte a junio) muestran que
de 1.966.514.816 usuarios de Internet a nivel mundial, el mayor uso lo registran
los asiaticos con un porcentaje del 41,96%; Latinoamérica y el Caribe, como

region, ocupan el cuarto lugar con un porcentaje de uso de 10,41%.

® Las estadisticas relacionadas a la disponibilidad al uso de canales virtuales se encuentran
detalladas en el capitulo tres del presente estudio.

® Usuarios estimados en base a cuentas conmutadas (conexion telefonica fija o movil — Dial up)
y cuentas dedicadas (ADSL, cable, etc.).
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Uso del Internet a nivel mundial

. Poblacién Usuarios % Poblacion % Uso
Regiones ) L )
(2010 Est.) (jun-2010) (Penetracion) | Mundial
Asia 3.834.792.852 825.094.396 21,52%| 41,96%
Europa 813.319.511 475.069.448 58,41%| 24,16%
Norte
Ameérica 344.124.450 266.224.500 77,36% 13,54%
Latinoamérica
| Caribe 592.556.972 204.689.836 34,54% 10,41%
Africa 1.013.779.050 110.931.700 10,94% 5,64%
Oriente Medio 212.336.924 63.240.946 29,78% 3,22%
Oceania /
Australia 34.700.201 21.263.990 61,28% 1,08%
TOTAL
MUNDIAL 6.845.609.960 1.966.514.816 28,73%| 100,00%

Fuente: http://www.internetworldstats.com

En relacion a la penetraciéon del uso del Internet por parte de la
poblacion, se puede observar que, en orden descendente, los 4 primeros
lugares corresponden a Norte América, Oceania, Europa y Latinoamérica cuya

poblacién posee una penetracion al Internet del 34,54%.

INTERNET
Penetracion de la Poblacion

58,41%

21,52%

Fuente: http://www.internetworldstats.com
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Debido al vertiginoso avance de la tecnologia y telecomunicaciones, el
crecimiento de usuarios en los ultimos 10 afos ha sido considerable; solamente
en Latinoamérica ha existido un crecimiento del 1.032,80% y actualmente el

promedio de crecimiento a nivel mundial alcanza el 444,76%.

Crecimientode usuarios de Internet
a nivel mundial

500.000.000
400.000.000
300.000.000
200.000.000
100.000.000

0 —
Africa Oriente
Medio

Latinoamérica
/ Caribe

Norte
América

Europa Oceania/

Australia

¥ Usuarios (31-dec-2000) ™ Usuarios (jun-2010)

Fuente: http://www.internetworldstats.com

Crecimiento de usuarios de Internet
anivel mundial

Regiones Usuarios Usuarios Crecimiento
(31-dec-2000) (jun-2010) (2000-2010)

Asia 114.304.000 825.094.396 621,8%
Europa 105.096.093 475.069.448 352,0%
Norte
América 108.096.800 266.224.500 146,3%
Latinoamérica
| Caribe 18.068.919 204.689.836 1032,8%
Africa 4.514.400 110.931.700 2357,3%
Oriente Medio 3.284.800 63.240.946 1825,3%
Oceania /
Australia 7.620.480 21.263.990 179,0%
TOTAL
MUNDIAL 360.985.492 1.966.514.816 444 76%)

Fuente: http://www.internetworldstats.com
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Dentro de Latinoamérica, especificamente en relacion a América del Sur,
se registran 156.609.430 usuarios de los cuales el mayor numero se concentra
en Brasil, con un porcentaje del 48,5 %. De los 14 paises considerados,
Ecuador se ubica en el séptimo lugar con un porcentaje de usuarios sobre su

poblacién del 16%, y un crecimiento del 1211% (Afio 2000 al 2010).

Usuarios de Internet en América del Sur

Poblaciéon Usuarios Usuarios

AMERICA DEL SUR | (Est. 2010) afio 2000 (Jun-2010)
Brasil 201.103.330 5.000.000 75.943.600
Argentina 41.343.201 2.500.000 26.614.813
Colombia 44.205.293 878.000 21.529.415
Venezuela 27.223.228 950.000 9.306.910
Chile 16.746.491 1.757.400 8.369.036
Peru 29.907.003 2.500.000 8.084.900
Ecuador 14.790.608 180.000 2.359.710
Uruguay 3.510.386 370.000 1.855.000
Bolivia 9.947.418 120.000 1.102.500
Paraguay 6.375.830 20.000 1.000.000
Guayana 748.488 3.000 220.000
Suriname 486.618 11.700 163.000
Guyana Francesa 235.690 2.000 58.000
Islas Malvinas 2.546 - 2.546
TOTAL 396.626.130( 14.292.100| 156.609.430

Fuente: http://www.internetworldstats.com

Usuarios de Internet en América del Sur

Penetracion | Crecimiento %de
AMERICA DEL SUR | Poblacién) | (2000-2010) Usuarios
Brasil 37,8% 1418,9% 48,5%
Argentina 64,4% 964,6% 17,0%
Colombia 48,7% 2352,1% 13,7%
Chile 50,0% 376,2% 5,3%
Peru 27,0% 223,4% 5,2%
Venezuela 34,2% 879,7% 5,9%
Ecuador 16,0% 1211,0% 1,5%
Uruguay 52,8% 401,4% 1,2%
Bolivia 11,1% 818,8% 0,7%
Paraguay 15,7% 4900,0% 0,6%
Guayana 29,4% 7233,3% 0,1%
Suriname 33,5% 1293,2% 0,1%
Guyana Francesa 24.,6% 2800,0% 0,0%
Islas Malvinas 100,0% 0,0% 0,0%
TOTAL 39,5% 995,8% 100.0 %

Fuente: http://www.internetworldstats.com
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1.2.2 Cibernautas en el Ecuador

Como se pudo observar en las estadisticas anteriores, el crecimiento de
usuarios de Internet en el mundo y en el Ecuador ha sido importante. Estos
usuarios también son conocidos como Cibernautas, personas que navegan en
la red sin necesidad de estar registrados como usuarios principales de una
cuenta de Internet.

De acuerdo a datos de la SUPTEL, se cree que por cada cuenta o

usuario registrado, en promedio existen 4 personas que hacen uso del Internet.

1.2.3 Valor de rentas por transacciones
De acuerdo a un ultimo dato del afio 2004, solamente en América Latina,

se registraron 81.8 billones de ddolares como rentas del comercio electronico.

Rentas del Comercio Electrénico a nivel

mundial afo 2004)

Regién Total
América del Norte $3.5 trillones
Asia $1.6 trillones
Europa Oriental $1.5 trillones
América Latina $81.8 billones
Resto del Mundo $68.6 billones

Fuente: E-Marketer

Si bien estas ultimas cifras no se encuentran actualizadas, se puede
observar un considerable aumento en el porcentaje de uso del Internet asi
como montos considerables de rentas obtenidas por actividades de comercio

electrénico, demostrando con esto, que durante los ultimos afos, el comercio
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electrénico como nuevo medio de hacer negocios, ha tenido resultados
sobresalientes.

Es por esto que el presente estudio, considerando la nueva realidad del
pais ante las oportunidades del comercio electrénico y de la empresa objeto de
investigacion, busca determinar la factibilidad de aplicacion del mismo al
proceso de comercializacion de los productos de la empresa, la cual sera
determinada mediante la investigacion y analisis de cada uno de los aspectos

involucrados en el proceso de comercializacion de Wirelessoft Cia. Ltda.
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CAPITULO Il

El Ecuador y el Comercio Electrénico

2.1 Legislacién

En el Ecuador, desde el ano 2002, existen la Ley de Comercio
Electrénico, firmas y Mensajes de Datos y su Reglamento, que hasta la
actualidad constituyen el unico respaldo juridico que regula todos los aspectos
del comercio electronico en el pais.

Es muy importante describir los principales articulos pertinentes al
conocimiento que se debe tener previo al manejo de un canal virtual para la
empresa Wirelessoft, por lo que en el capitulo 3 se resumiran los requisitos
legales en el ambito del contrato electronico (aceptaciéon de términos y
condiciones) y en el anexo No. 3 se efectuara una transcripcion de la Ley de
Comercio Electronico, firmas y Mensajes de Datos asi como de su Reglamento,

haciendo énfasis en los articulos que atanen al conocimiento requerido.

2.2 El Mercado del Comercio Electrénico en el pais

En relacion a las estadisticas mostradas en el capitulo anterior y segun
lo indican las cifras publicadas por la Superintendencia de Telecomunicaciones
desde el afio 1996 en donde no se registraban usuarios de Internet, el Internet
en Ecuador ha tenido un crecimiento sostenido.

Desde ese afo hasta el afio 2004 se ha tenido un porcentaje de
crecimiento del 4505,17% lo que indica que ha existido una gran evolucion de

los servicios de valor agregado en Ecuador.
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CRECIMIENTO DEL N° DE ABONADOS DE INTERNET
200000
o + 2004
O
a * 2003
2 150000
% 100000 20a2 o feDE
@ s ABONADOS
Lu + 2000
E' >0000 + 1339
< . 195” , 1998 |
1995 2000 2005
Alin

Fuente: SUPERTEL

Las cifras de usuarios, de acuerdo a la entidad internacional CIA World

Factbook son las siguientes:

Afo |[Numero de usuarios de Internet | Cambio Porcentual
2003 326000

2004 569700 7369 %
2005 569700 0,00 %
2006 616000 813 %
2007 616000 0,00 %
2008 1549000 15146 %%

Fuente: CIA World Factbook
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Como se observa, en el ultimo afo, el crecimiento ha sido bastante
elevado. A pesar del crecimiento demostrado, existe un gran déficit en la
provision de servicios de Internet; como parte de las barreras principales que
impiden el acceso estan los aspectos econdmicos, tanto en la adquisicién del
hardware necesario para el acceso, como en los altos precios del servicio. Otra
de las barreras constituye la falta de preparacion de la poblacién para utilizar al
Internet como herramienta en la actividad que realiza, ya sea trabajo, estudios,
entre otros.

En Ecuador, segun proyecciones realizadas por la Superintendencia de
Telecomunicaciones, el nimero de habitantes a octubre del ano 2004 era
de 12.852.344, por lo que se puede anotar quetan sdlo el 3,12% de la
poblacion accedia a Internet, porcentaje demasiado bajo comparado con

paises como Brasil, Chile y México.
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La Superintendencia de Telecomunicaciones (SUPERTEL) realiz6 a
finales del afio 2008 un sondeo de percepcion sobre aspectos técnicos
relacionados con el acceso a la Internet. De esta manera, la encuesta se
realizé a lo largo del pais con los siguientes como principales resultados:

FRECUENCIA DE USO DE LA CUENTA DE INTERNET: El 65,06% de
las personas consultadas indicaron que usan la cuenta de acceso a la Internet
todos o casi todos los dias, mientras que el 23.45% lo hacen varias veces a la
semana; el resto de respuestas indican que utilizan la cuenta una vez por
semana, varias veces al dia o un par de veces al mes.

TIEMPO QUE UTILIZA INTERNET AL DIA: La mayoria de personas
que participé en el sondeo, el 43%, dijo que usa el servicio entre una y dos
horas al dia; el 20% entre 2 y 4 horas; el 16% entre 4 y 8 horas; de media hora
a una hora corresponde al 12%; las restantes personas manifestaron que
utilizan menos de 15 minutos al dia.

TIEMPO QUE UTILIZA INTERNET EN SU DOMICILIO, EN UNA
SEMANA PROMEDIO: La mayoria de encuestados, mas del 65%, sefialé que
usan internet en su domicilio desde cuatro hasta 30 horas; el 19,77% lo utilizan
entre una y cuatro horas; el 10,80% dedican su tiempo para conectarse entre
30 y 60 horas; un porcentaje menor afirmaron que usan el servicio menos de
una hora o mas de 60 horas.

FIN PRINCIPAL O MAYORITARIO AL ACCEDER A INTERNET: El

54,48% de los encuestados afirman que se conectan para fines laborales o
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profesionales; el 33,33% para actividades académicas; el 11,26% para

comunicarse; y, menos del 1% para divertirse.’

2.2.1 Andlisis de la Oferta de Internet en Ecuador

En el

Ecuador existen empresas que brindan servicios de valor

agregado, permitiendo el acceso de clientes con cuentas personales y de

empresas e instituciones mediante cuentas corporativas. En general se ofrecen

varios tipos de tecnologias entre las que se puede anotar las siguientes:

Para usuarios residenciales:

Tecnologia ADSL (Asimetric Digital Line Suscriber)
Cable Médem
Dial Up

Tecnologias inalambricas (WLL, Wi-Fi)

Para usuarios corporativos:

Tecnologia XDSL (SDSL, ADSL, G.HDSL, entre otras)

Enlaces Satelitales

Enlaces de Microondas

Tecnologias de Radiocomunicaciones (WLL, Wi-Fi, Wi-Max en
prueba)

Tecnologia ATM

7 www.supertel.gov.ec, Octubre 2008
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¢ Red Digital de Servicios Integrados RDSI (tecnologia muy poco
usada por los altos costos que exige la implementacion de este
tipo de redes).
De acuerdo a datos del CONATEL a marzo del afio 2010, en Ecuador se
registran 208 proveedores de servicios de Internet — ISP; su crecimiento desde

el afio 1998 es importante tal como se detalla en la siguiente tabla:

Ao No.ISPs

1998 14
1999 18
2000 39
2001 72
2002 96
2003 107
2004 126
2005 105
2006 114
2007 130
2008 167
ene-09 171
mar-09 179
jun-09 192
sep-09 192
dic-09 195
mar-10 208

Fuente: CONATEL

ISP son las siglas de Internet Service Provider - Proveedor de Servicios
de Internet, una compania que proporciona acceso a Internet. Por una cuota
mensual, el proveedor del servicio ofrece un nombre de usuario, una
contrasefia y acceso a través de un médem permitiendo navegar en Internet,
enviar y recibir correo electronico.

Los proveedores de servicios de Internet, dan cobertura a las principales

ciudades del pais, pero como se menciond anteriormente las barreras para el
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acceso, principalmente el aspecto econdmico, impiden el acceso de toda la

poblacion a Internet.

Principales Operadoras vs N° de usuarios
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Fuente: SUPERTEL

Como se puede observar en el grafico anterior, los usuarios se
encuentran concentrados en grandes cantidades en unas pocas operadoras, lo
que impide un abaratamiento de los costos de acceso®.

Dentro del sector residencial uno de los mayores problemas e
inconvenientes que aquejan a los usuarios constituyen los costos de las tarifas
telefénicas, imprescindible para el acceso a Internet para ciertos sectores
sociales y urbano marginales. Dentro de este contexto, se ha desarrollado el

proyecto de tarifacion, plan que busca coadyuvar en la investigacion de la

# Informacion recopilada de: http://www.proasetel.com/paginas/articulos/mercado.htm,
www.itu.int/ITU-D/ict Unién Internacional de Telecomunicaciones.
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masificacion de Internet. Con la adopcién, implementacion y ejecucion de este
proyecto se contribuira de manera significativa al uso de Internet por parte de la

poblacion ecuatoriana.

2.3 Regulaciones internacionales

Las leyes, politicas y practicas de proteccién del consumidor limitan las
conductas comerciales fraudulentas, engafosas y abusivas. Dicha proteccién
es indispensable para construir la confianza del consumidor y establecer una
relacion mas equilibrada en las transacciones comerciales entre proveedores y
consumidores.

La inherente naturaleza internacional de las redes digitales y las
tecnologias de computacion que comprende el mercado electronico requiere un
acercamiento global a la proteccién del consumidor como parte de marcos
legales y de auto regulacion del comercio electrénico, que sean transparentes y
predecibles.

El ambiente de las redes globales desafia las habilidades de cada pais o
jurisdiccién para tratar en forma adecuada los temas relacionados con la
proteccién del consumidor en el contexto del comercio electrénico. Politicas
nacionales que sean dispares pueden impedir el crecimiento del comercio
electronico, y como tal, los temas de proteccién del consumidor podrian ser
tratados en forma mas eficiente a través de las consultas internacionales y la
cooperacion. Los gobiernos de los paises miembros de la OCDE (Organizacién
para la Cooperacion y Desarrollo Econdémico) han reconocido que la

coordinacién internacional de esfuerzos es necesaria para el intercambio de
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informacion y para establecer un entendimiento general sobre como tratar
estos temas.

Los gobiernos deben proveer a sus ciudadanos de una efectiva y
transparente proteccion de los consumidores respecto del comercio electrénico.
Existe una gran variedad de leyes de proteccion del consumidor que rigen las
practicas comerciales. Muchos paises miembros de OCDE han comenzado
una revision de esas leyes y practicas comerciales, para determinar si es
necesario o no realizar cambios a éstas, para que abarquen los aspectos
propios del comercio electronico.

Los paises miembros también estdn examinando las formas a través de
las cuales los esfuerzos de auto regulacién pueden ayudar a proveer una
efectiva y justa proteccion de los consumidores en ese contexto. Para alcanzar
estos objetivos se requiere de un esfuerzo de cooperacién global entre

gobiernos, proveedores, consumidores y sus representantes.

2.3.1 Principales entidades reguladoras del comercio electrénico a nivel
internacional

A partir de 1995, ano en el cual se establece el inicio de la explotacién
comercial de la World Wide Web, la cual se prolonga hasta nuestros dias, los
gobiernos de los paises con mayor presencia en la red comenzaron a
considerar el impacto que tendrian las tecnologias asociadas a Internet en
distintos sectores de la sociedad.

A través de ciertos organismos internacionales, los gobiernos sensibles

a la importancia del desarrollo de la economia digital, emprendieron acciones
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especificas para contribuir a impulsar de forma ordenada el comercio
electronico.

Estos son algunos de los organismos internacionales que ejercen
algunas regulaciones sobre Internet y Comercio Electrénico: la Organizacion
Mundial de la Propiedad Intelectual (OMPI- WIPO); la Comision de las
Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI -
UNCITRAL); la Organizaciéon para la Cooperacién y el Desarrollo Econémico
(OCDE- OECD) y la Camara de Comercio Internacional (CCI - ICC).

A continuacion se describen brevemente las funciones que desempefan
estos organismos, refiriendo cual es su competencia especifica en materia de

Internet y Comercio Electrénico.

1. Organizacion Mundial de la Propiedad Intelectual (OMPI - WIPO)

La Organizacién Mundial de la Propiedad Intelectual (OMPI) es una
institucion intergubernamental cuya sede se encuentra en la ciudad de Ginebra,
Suiza. La OMPI es uno de los 16 organismos especializados del sistema de las
Naciones Unidas. Su funcién principal es la de promover la proteccion de la
propiedad intelectual en el mundo, mediante la cooperacion de los Estados, y
administrar varios tratados multilaterales que traten de los aspectos juridicos y
administrativos de la propiedad intelectual.

De acuerdo con la OMPI, la propiedad intelectual comprende dos ramas
principales:

- La propiedad industrial (especialmente las invenciones, marcas de fabrica y

de comercio, dibujos y modelos industriales y denominaciones de origen).
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- El derecho de autor (especialmente las obras literarias, musicales, artisticas,
fotograficas y audiovisuales).

Una considerable cantidad de los recursos de la OMPI estan destinados
a fomentar la cooperacion con los paises en desarrollo. (La lista de los paises
puede encontrarse en la siguiente direccién: http://www.wipo.org/eng/ratific/c-
wipo.htm). En materia de Internet, la OMPI ha realizado las siguientes
acciones:

El desarrollo de recomendaciones relativas a cuestiones de propiedad
intelectual relacionadas con los nombres de dominio de Internet, incluida la
solucion de controversias - las recomendaciones de la OMPI relativas a la
situacion de los nombres de los dominios en Internet estaran disponibles para
la Internet Corporation for Assigned Names and Numbers (ICANN), la nueva
organizacion que se encargara de administrar el Sistema de Nombres de
Dominio en Internet.

La OMPI, a través de su sitio Web (http://www,wipo.org), recaba
informacion con respecto al programa de trabajo y las actividades relativas a la
propiedad intelectual y al comercio electrénico. El sitio estd disponible en
inglés, francés y espafiol. Ademas se ofrecen enlaces con el Programa Digital
de la OMPI (disponible en inglés, arabe, chino, francés, espafol y ruso), el cual
establece una serie de pautas y objetivos para la OMPI en la busqueda de
soluciones practicas a los desafios planteados por la repercusion del comercio
electrénico sobre los derechos de propiedad intelectual.

El sitio WWW concentra informacion respecto al Proceso de la OMPI,
relativo a los Nombres de Dominio de Internet. Ademas ofrece informacion

sobre las actividades que realiza la OMPI en materia de comercio electronico.
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2. Comision de las Naciones Unidas para el Derecho Mercantil
Internacional (CNUDMI - UNCITRAL)

La Comision de las Naciones Unidas para el Derecho Mercantil
Internacional (UNCITRAL, por sus siglas en inglés), fue establecida por la
Asamblea General en 1966 (resolucion 2205 XXI, del 17 diciembre de 1966).
Segun la propia UNCITRAL, la Asamblea General, al establecer la Comisién,
reconocié que las disparidades entre las legislaciones nacionales que regian el
comercio internacional creaban obstaculos al comercio, y considerd que la
Comision constituiria la instancia idénea para que las Naciones Unidas puedan
desempenar un papel mas activo en la reduccién o en la eliminaciéon de esos
obstaculos.

La Asamblea General de Naciones Unidas encomendd a la Comision
(UNCITRAL) la labor general de fomentar la armonizaciéon y la unificacion
progresivas del derecho mercantil internacional. A partir de ello, la UNCITRAL
se ha convertido en el principal 6rgano juridico del sistema de las Naciones
Unidas en la esfera del derecho mercantil internacional.

Hasta el momento, la Comision esta integrada por 36 Estados miembros,
elegidos por la Asamblea General. Su composicion es representativa de las
diversas regiones geograficas y de los principales sistemas juridicos y
econdmicos del mundo. Los miembros de la Comisién son elegidos por
periodos de seis afios y cada tres afios expira el mandato de la mitad de ellos.

Las principales areas de trabajo de la UNCITRAL son:

1. Compraventa internacional de mercaderias y operaciones conexas

2. Transporte internacional de mercaderias
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3. Arbitraje y conciliacion comercial internacional

4. Contratacion publica

5. Contratos de Construccién

6. Pagos Internacionales

7. Insolvencia transfronteriza

8. Comercio Electrénico

En el area relativa a Comercio Electrénico destaca la Ley Modelo de la
CNUDMI sobre Comercio Electrénico. Esta ley, elaborada en el afio de 1996,
tiene por objeto facilitar el uso de medios modernos de comunicacion y de
almacenamiento de informacion, por ejemplo el intercambio electrénico de
datos (EDI), el correo electronico y la telecopia, con o sin soporte de Internet.
De acuerdo con la Comision, la Ley Modelo se basa en el establecimiento de
un equivalente funcional de conceptos conocidos en el trafico que se opera
sobre papel, como serian los conceptos "escrito", "firma" y "original”.

La Ley Modelo proporciona los criterios para apreciar el valor juridico de
los mensajes electronicos, y por tal motivo es muy importante para aumentar el
uso de las comunicaciones que se operan sin el uso del papel. Como
complemento de las normas generales, la Ley contiene también una serie de
lineamientos para el comercio electrénico en areas especiales, como seria el
transporte de mercancias. Con el propédsito de poder asistir a los legisladores,
la Comision ha elaborado ademas una Guia para la Incorporacion de la Ley

Modelo de la CNUDMI sobre Comercio Electronico al derecho interno.

3. Organizacion para la Cooperacion y el Desarrollo Economico

(OCDE/OECD)
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La Organizacion para la Cooperacion y el Desarrollo Econémico la
integran 29 paises. Este organismo proporciona informaciéon a los gobiernos
sobre temas de desarrollo, economia y politica social.

La OECD compara experiencias, busca soluciones a problemas
comunes y trabaja conjuntamente en la coordinacion de politicas locales e
internacionales. La OECD rechaza ser considerada como un organismo elitista.

Los paises afiliados so6lo deben cumplir con dos requisitos
fundamentales: una economia de mercados, y una democracia pluralista. Por
tal motivo se han incluido paises como Japdn, Australia, Nueva Zelanda,
Finlandia, México, Republica Checa, Hungria, Polonia y Corea.

La OECD recolecta datos, analiza escenarios, estudia tendencias e
investiga el desarrollo econémico para posteriormente publicar sus reportes y
remitirlos a paises afiliados.

El explosivo crecimiento de Internet ha sido perseguido por la rapida
difusién del comercio electrénico, segun la OECD. Por tal motivo, los gobiernos
necesitan adaptar y coordinar sus marcos regulatorios para el desarrollo de
estos nuevos espacios de mercado sin la ejecucion de medidas que impidan el
uso de estos nuevos y avanzados canales para el comercio.

LA OECD se encuentra examinando las implicaciones del comercio
electrénico en areas criticas de la microeconomia, en la aplicacion de
impuestos, practicas fraudulentas, en la proteccion al consumidor, en la
privacidad y la seguridad. Ademas investiga el impacto econdmico y social del
comercio electronico sobre esferas de interés publico como el trabajo, la

educacién y salud.
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Como consecuencia de la importancia del comercio electronico, la
OECD ha promovido, entre los representantes de gobierno, negocios,
sindicatos, y otras organizaciones internacionales, el desarrollo conjunto de una
serie de estrategias para el impulso de esta nueva forma de transaccién en una

escala global.

4. Camara de Comercio Internacional (ICC)

La Camara de Comercio Internacional (ICC) es la organizacion
empresarial mundial, que funge como Uunico organismo representativo
capacitado para hablar con autoridad en nombre de las empresas de todos los
sectores de cualquier parte del mundo. La ICC fomenta un sistema abierto de
inversiones y de comercio internacional y la economia de mercado.

Segun la ICC, su conviccion de que el comercio es una fuerza poderosa
para la paz y la prosperidad data de los origenes de la organizacion a principios
de siglo. El pequefo grupo, de lideres empresariales con visién de futuro que
fundaron la ICC se llamaron a si mismos "los mercaderes de la paz". Puesto
que las empresas y asociaciones miembros practican el comercio internacional,
la ICC tiene una autoridad indiscutible a la hora de establecer normas que rijan
los intercambios fronterizos. Tales normas aunque voluntarias, son aplicadas
diariamente en innumerables transacciones y han devenido parte del tejido del
comercio internacional.

La ICC también presta servicios esenciales, entre los cuales estan los de

la Corte Internacional de Arbitraje, principal instituciéon de su clase en el mundo.
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Al afio de la creacién de las Naciones Unidas, a la ICC se le otorgé el
rango de organismo consultivo al mas alto nivel ante la ONU y sus organismos
especializados. Altos cargos y expertos de las empresas miembros de la ICC
establecen su postura en importantes cuestiones de politica, de comercio e
inversiones asi como en temas vitales técnicos o sectoriales.

Estos incluyen servicios financieros, tecnologias de la informacion,
telecomunicaciones, ética del marketing, medio ambiente, transporte, leyes de
la competencia y propiedad intelectual, entre otros. Actualmente la ICC agrupa
a miles de miembros procedentes de mas de 130 paises.

LA ICC promueve e informa a sus asociados sobre diferentes aspectos
tecnoldgicos y de comercio electrénico como los siguientes:

- Telecomunicaciones y Tecnologias de Informacion

- Proyecto de Comercio Electronico: Desarrollado para crear confianza a nivel
global en lo que se refiere a transacciones electronicas, definiendo en lo mejor
posible las practicas de negocio en la era digital

- Guias, cédigos y reglamentos.

- Clausulas modelo para el uso en contratos comerciales internacionales.

- GUIDEC - Guia General para el uso internacional del Comercio Electrénico.
-Politicas y reportes generales.

- Plan Global de accién para el Comercio Electrénico.

- Sobre la administracion de nombres de dominio y direcciones electronicas.

- Confidencialidad, Privacidad, Proteccion de datos en negocios electronicos.

- Auto regulacién, o regulacion y cooperacion para la era digital.

- Proteccion de marcas en Comercio electrénico
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Todos los organismos descritos anteriormente han demostrado tener
cierta influencia en el desarrollo de Internet y el comercio electrénico, ninguno
destaca mas que otro, cada uno de ellos actia de acuerdo a su area de
competencia con un propdésito firme y comun: no obstaculizar el desarrollo de
Internet en una escala global, y obtener los mayores beneficios por el
aprovechamiento adecuado de las tecnologias de informacion y comunicacion

para elevar el nivel de vida de distintas regiones del mundo.®

2.3.2 Principales lineamientos internacionales

En abril de 1998, el Comité de Politicas del Consumidor de la OCDE
comenzo a desarrollar un conjunto de directrices generales para proteger a los
consumidores que utilicen el comercio electrénico sin por ello crear barreras al
comercio.

Estas directrices representan una recomendacion a los gobiernos,
proveedores, consumidores y sus representantes, siendo las caracteristicas
principales para la proteccion de los consumidores de comercio electronico.

Sin embargo, nada de lo contenido en ellas restringe a los miembros a
exceder las directrices, ni impiden a los paises miembros adoptar o mantener
normas mas rigurosas para proteger a los consumidores "en linea". El
propésito de las directrices es proveer un marco y un conjunto de principios que

ayuden a:

o Fernando Gutiérrez y Octavio Islas, (2000) Revista electronica

http://www.razonypalabra.org.mx; Organisation for Economic Co-operation and Development;
Comision de las Naciones Unidas para el Derecho Mercantil Internacional CNUDMI
http://www.uncitral.org; http://www.oecd.org/
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1.

3.

A los gobiernos en la revisidon, formulacion e instrumentacion de
politicas, leyes, practicas, y regulaciones si fueran necesarias, para la
proteccion del consumidor en el contexto del comercio electrénico;

A las asociaciones de proveedores, las asociaciones de consumidores y
los organismos de autorregulacidén, para que sirvan como guia de las
principales caracteristicas que deben ser consideradas en la revision,
formulacién e instrumentacion de esquemas auto regulatorios de
proteccién del consumidor en el contexto del comercio electrénico;

A los propios proveedores y los consumidores que establezcan
relaciones a través del comercio electrénico, proveyéndoles de una guia
clara de las principales caracteristicas sobre el manejo y entrega de
informacion y las practicas comerciales que los proveedores deben
observar y los consumidores deben esperar, en el contexto del comercio
electronico.

En el anexo 1 se detallan las directrices de la OCDE.
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CAPITULO 1lI

Andlisis de Factibilidad

Luego de haber revisado los fundamentos tedricos del comercio
electronico asi como la normativa legal y estadisticas nacionales e
internacionales relacionadas al presente trabajo investigativo, se procedera a
desarrollar el analisis de factibilidad para determinar si es viable la creacion de
un canal alternativo virtual para la comercializacién electronica de productos de

computacién de la empresa Wirelessoft.

3.1 Aspectos comerciales
3.1.1 Estudio de Mercado

El analisis del mercado sera abordado con la premisa de constituir un
estudio que, en forma general, proporcionara una vision y enfoque del mercado
del comercio electronico en el Ecuador, especificamente en la ciudad de Quito,
el mismo que se remonta inicialmente a la aparicion del Internet, oficialmente
en el afo 1990, con un crecimiento exorbitante en apenas 20 afios desde su
aparicion, puesto que se refiere a una red de comunicacion mundial que
permite una serie de beneficios a los usuarios como acortar distancias y
posibilidades de informacion’®, como se abordé en los capitulos anteriores.

En relaciéon al tema de la presente investigacion, no existen datos
histéricos de las ventas de productos de computacion que se generan
actualmente en la red, menos aun con desarrollo a nivel de los

hispanohablantes, sin embargo para referencia se pueden considerar algunas

% (http://www.promocion.org) La ultima version actualizada estd disponible en

http://www.promocion.org/tutoriales/
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de las principales empresas con canales virtuales para la comercializacién de
sus productos y sus resultados actuales en el mercado: Ebay, Amazon,

Nordstrom, entre miles de empresas a nivel mundial y algunas a nivel nacional.

3.1.2 Descripcién del producto

El canal virtual se enfocaria en mayor medida a una plataforma B2C
(Business to Consumer, definido en el punto 1.1.3 Tipos de Comercio
Electronico), el mismo que es una forma de venta con gran potencial a largo
plazo y que en la actualidad esta siendo desarrollado por los sectores de
distribucion de consumo, disponiendo de portales propios para la venta a través
de Internet.

Los mercados electrénicos presentan los mismos componentes que los
mercados tradicionales, pero el uso de Internet como soporte permite la
realizacion de transacciones automatizadas, reduce las distancias y diferencias
horarias y permite personalizar la oferta.

De esta manera las herramientas de comunicacién para la pagina
serian:

e Correo electronico: con este se ofrece la posibilidad de comunicacion
directa entre la empresa y el usuario, dejando un espacio abierto donde
enviar sugerencias, comentarios, pedir cotizaciones o cualquier otro tipo
de informacion.

e Formularios: mediante los formularios se puede guiar al usuario con el
tipo de informacion que busca y a la vez generar bases de datos de
potenciales clientes. Esta informacion puede ir directamente al correo

electrénico de, por ejemplo, un ejecutivo de ventas.
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Servicio en linea: esto significa dar la posibilidad al usuario de obtener
informacion, comprar, realizar reservas, etc. directamente desde la
pagina web y en forma automatica. El sistema funciona mediante bases
de datos y programas que hacen interactuar a ésta con lo solicitado.

Aunque la creacion del canal virtual debe de ser un proceso

personalizado de acuerdo al producto y a las necesidades propias de cada

empresa, lo basico en caracteristicas generales para los mercados electrénicos

€es!

Perfil de los usuarios, tanto para el comercio con empresas como con
consumidores, los potenciales clientes del canal electrénico poseeran un
elevado nivel de formacién tecnoldgica por lo que sus decisiones de
compra estaran basadas en la evaluacion de informacion.
Caracteristicas de los productos o servicios: El producto que se
presenta debe ser apto para su comercializacion por este canal.
Seguridad: Es el aspecto mas valorado por los usuarios, la empresa
debe garantizar que la transaccion sea confidencial, integra,
autentificada e irrefutable. Para garantizar la seguridad se pueden
utilizar técnicas de cifrado y certificados digitales.

Medios de compra: Al considerar los medios de compra, es necesario
describir la forma en que el cliente efectuara la compra. De acuerdo a lo
revisado a nivel internacional, la forma mas exitosa, ha sido el conocido
“carrito de compras” para web, una idea funcional con la cual el usuario
visita el sitio web y mediante un catalogo online puede buscar y navegar
por categorias y productos. Conforme va eligiendo comprar un articulo,

lo deposita en el carrito de compra, pero no interrumpe su visita al
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catalogo, de manera que es hasta el final cuando decide ir a la caja o

checkout y pagar todo lo que el carrito de compra contiene.

e Medios de pago: En las ventas por Internet la empresa puede recurrir a
los medios de pago tradicionales, como transferencias, 6rdenes de pago

y pagos contra reembolso.

De esta manera y resumiendo los aspectos claves comerciales y de
navegacion, el canal virtual (pagina web disefiada como canal virtual) como
producto, considerara lo siguiente:

e Desarrollo de la pagina general, con una presentacién y los links
informativos.

e Paginas de ventas que seran canalizadas a través de los diferentes
medios de comercio electronico como son buscadores, banners, etc.

e Catalogo de productos con carrito de compras directamente en linea.

e Links dentro de la pagina para conocer el procedimiento de compras y
las seguridades del tramite en linea.

¢ Medios de pago directamente por Internet en la pagina de ventas.

e Correo electronico y auto-answers (auto-respondedores) para ventas
mas agiles.

e Servicio y comunicacién en linea para preguntas o registro de clientes y
de esa manera la interaccion y obtencion de informacion de potenciales

clientes.
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3.1.3 Demanda

Como fue posible analizar en el capitulo 2, la demanda de usuarios en
Internet es muy alta, con un crecimiento exponencial del numero de usuarios
del afio 2000 al afio 2010 en el 995,8 % y aunque el crecimiento que ha tenido
una gran parte el comercio electronico cuya demanda es muy rentable,
llegando a duplicar o hasta triplicar la cantidad de usuarios de un afo a otro, se
estima de acuerdo a diversas fuentes que el crecimiento para los préximos
afnos se encuentra entre un 20 y un 30% anual con lo cual seria posible
determinar el incremento de la demanda anual y proyectar la demanda futura.

Ademas cabe sefalar que otro de los aspectos importantes tomados en
cuenta para la demanda, es la cantidad de personas que estan dispuestas a
realizar transacciones por Internet especificamente en la ciudad de Quito.

Previo a una encuesta realizada y de acuerdo a un articulo publicado por
Bizion.Org (Ver anexo 7), se pudo determinar que en el Ecuador existe un
19,9% de personas que requieren de transacciones que se realicen por
Internet, pues consideran los importantes avances que tiene la tecnologia y los
beneficios que trae consigo la misma, como es el ahorro de tiempo, la facilidad
de adquirir un producto o realizar una transaccién, entre otras.

La demanda especifica para la empresa podria aproximarse a través de
la demanda actual que tienen las empresas de computacién del pais con
similar facturacién que Wirelessoft y que manejan un canal virtual (de acuerdo
a informacién de 3 empresas que disponen de un canal virtual, sus ventas se
han incrementado en un promedio del 27%), sin embargo dentro del presente
estudio, para determinar la demanda del canal virtual, se consideraran los

resultados de la encuesta y el segmento potencial estudiado.
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El Comercio Electrénico se conforma, en parte por demanda agregada
(nuevas compras por impulso al navegar en la red) y en gran parte por desvio
de compras realizadas por otros canales (adquiero mi computador por un

medio diferente y mas comodo al que lo hacia antes).

3.1.4 Oferta
Al analizar la oferta de productos y soluciones computacionales es
posible encontrar un numero muy grande de empresas competidoras, sin
embargo dado el objetivo del presente estudio, la oferta ha de referirse a la
actual competencia de productos y soluciones computacionales a través de la
red, mismas que representarian competencia directa y que es necesario
analizar sus caracteristicas y volumenes de ventas, sin embargo la Unica
competencia nacional que tiene canales comerciales en la red, se ve
representada por las siguientes empresas:
e Point Technology
e COMPUCIMA
e |TS
e XPC
El precio que actualmente maneja la competencia a través de su canal
virtual es igual a los precios que se manejan en los otros puntos de
comercializacion.
Las caracteristicas de las paginas web y su canal comercial van desde
un disefo atractivo, hasta carritos de compras o catalogo de ventas en linea.
Se presentan algunos ejemplos de canales virtuales de la competencia en el

anexo 2.
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3.1.5 Investigacion primaria

Se ha realizado para complementar el estudio comercial una
investigacion de campo que permita analizar los potenciales clientes y la
aceptacion de compra a través de canales virtuales, para lo cual a continuacién
se analiza el tamafo requerido para la investigacion y el desarrollo de la

misma.

3.1.5.1 Tamafo de la muestra

“Se refiere a numero de casos u observaciones que constituyen una
muestra: el nimero de personas u objetos observados™".

Un elemento es un objeto del cual se toma una medicion, los elementos
pueden ocurrir individualmente o en grupos de poblacién. Un grupo de
elementos se llama unidad de muestreo. En algunos casos una unidad
muestral esta constituida por un solo elemento.

Si la poblacion es finita, es decir se conoce el total de la poblacién para

saber cuantos del total se tendra que estudiar, se tendra la siguiente férmula:

Donde:

N = Total de la poblacion

Z = 1.96*° (Si la seguridad es del 95%)
p = proporcion esperada (5% = 0.05)

q = 1-p (en este caso 1- 0.05 = 0.95)

d = precision (3% = 0.03)

1 Ritchey Ferris. Estadisticas para las Ciencias Sociales. McGraw Hill. Primera Edicion, México, 2002
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Reemplazando se tiene:
N = 1.599.361- Para determinar el tamafio de la muestra y la aplicacion
de las encuestas se seleccioné a la poblacion urbana de la ciudad de Quito de

acuerdo a proyecciones del INEC.

Z = 1.96" (Si la seguridad es del 95%)
p = proporcion esperada (5% = 0.05)
g =1-p (en este caso 1- 0.05 = 0.95)

d = precision (3% = 0.03)

. LE99.3EL » (L96)° = (2.08) = (0.98)
(008)s = 1599861 — 1) = (196)s = .0.05) & (0.95)

T

- 29104499
14560

im 208 encuarae

3.1.5.2 Cuestionario

Para poder determinar la percepcion de los potenciales clientes respecto
de los canales virtuales para venta electronica de productos, se desarrollé un
cuestionario con las siguientes preguntas:

Edad: Género: F M

1.- ¢ Usted conoce como funciona el comercio electronico?

Si_ No
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2.- ¢Piensa que es seguro comprar directamente a través de Internet

(canales o tiendas virtuales)?

Si No
3.- ¢Usted ha comprado productos de computacion en tiendas o canales
virtuales?

Si No

4.- ¢Aceptaria usted realizar compras de productos de computacion a
través de una tienda virtual que le ofrezca buenos productos y seguridad
en su compra?

Si No

5.- Califique de 1 a 5 cada pardmetro segun su importancia para el
funcionamiento 6ptimo de un canal o tienda virtual, siendo 5 el de mayor
valor:

Asesoria

Servicio Postventa

Seguridad

Personalizacion de la Oferta

Interaccion

6.- ¢Usted conoce la empresa Wirelessoft?

Si No
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3.1.5.3 Presentacién, tabulaciéon y andlisis de datos de la encuesta

A. DATOS PERSONALES

Edad Porcentaje
18a24 16%
25a31 20%
32a38 30%
39a45 24%
45 en adelante 10%
stcionte EDAD 15, 5.
11% 16%
39a 45‘ 25a31
24% 20%
32238

29%

Andlisis: Los resultados obtenidos de las encuestas presentan edades
que comprenden entre los 18 afnos en adelante y es posible observar que los
resultados se concentran en personas desde los 25 a los 45 afos de edad, es
decir un mayor porcentaje de personas entre dichas edades que son
potenciales para el poder de compra de la linea de productos que la empresa

comercializara por la red.
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Género Porcentaje
Masculino 66%
Femenino 34%
GENERO
Femenino

34%

Maculina
66%

Andlisis: De las 203 encuestas realizadas se observa que el 66%(133)
de las personas es de género Masculino y el 34%(70) personas de género
Femenino.

B. PREGUNTAS

1.- Conocimiento del Comercio electronico

Descripcidn | Porcentaje
S| 67%
NO 33%
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1. CONOCIMIENTO DEL COMERCIO
ELECTRONICO

Andlisis: En la primera pregunta consultada, el 67%(137 personas)
conocen del comercio electrénico y el 33%(66 personas) no lo conocen. El
resultado indica que existe un alto indice de conocimiento en las personas
sobre el comercio electronico por tanto indica claramente que el comercio
electrénico es una realidad actual y conocida en la ciudad de Quito, y por tanto

un buen medio para la comercializacion.

2. Seguridad en la compra en canales virtuales

Descripcion | Porcentaje

S 44%

NO 56%

2. Seguridad en la compra en
canales virtuales

ND/

’:}m 56%
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Anélisis: De los encuestados se establecié que el 44%(90 personas)
piensan que es seguro los canales y tiendas virtuales, mientras que el 56%(113
personas) aseveran lo contrario, no es seguro los canales o tiendas virtuales
por ser muy riesgoso en datos personales y numeros de tarjetas, esto quiere
decir que mas de la mitad aun no estan tan familiarizados y que no sienten una
tranquilidad para realizar transacciones por medio del Internet, como podria
ocurrir en otros paises que es algo bastante comun.

Por este motivo seria recomendable que el canal a crear se enfoque en
dar seguridad a los usuarios acerca de la proteccion en su identidad, claves,
informacion, transacciones monetarias, etc., para que prefieran utilizar el nuevo
canal virtual, que ofrezca varios medios de pago y los referentes necesarios de

las oficinas y teléfonos para con ello reforzar la confiabilidad.

3. Ha comprado productos de computacion por Internet

Descripcién | Porcentaje

S| 18%

NO 82%

3.- Ha comprado productos de
computacion por Internet

Sl
18%

NO
82%
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Andlisis: Si las personas realizan compras de productos de
computacion, el 18%(37 personas) dijeron estar dispuestas a realizar dichas
compras, mientras el 82%(166 personas) no realizarian ninguna compra por lo
expuesto en la pregunta anterior. Ademas, existe una cultura de compra en los
usuarios que es ir a ver personalmente el producto que van a adquirir y mas
cuando se trata de productos electrénicos. Por ello, como se dijo es importante
y relevante aplicar una estrategia de seguridad en toda la transaccién, ademas

dar un soporte y garantias en la entrega y en el producto final.

4. Aceptaria usted realizar compras en un tienda virtual adecuada

Descripcidn | Porcentaje

S| 41%

NO 59%

4.- Aceptaria usted realizar compras en un
tienda virtual adecuada
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Andlisis: Como se observa, aun cuando el porcentaje que actualmente
ha comprado productos virtuales es un 18%, en el caso de que la tienda virtual
ofrezca la seguridad adecuada y buenos productos, aceptaria un 41% comprar
virtualmente, mientras que aun el 59% no aceptaria de cualquier modo, sin
embargo es muy claro que un alto porcentaje aceptaria la tienda tomando en

cuenta la gran cantidad de mercado y de usuarios en red.

5. Importancia del funcionamiento 6ptimo de un canal virtual

5 4 3 2 1
Asesoria 10% 12% 15% 34% 28%
Servicio Postventa 34% 25% 24% 16% 5%
Seguridad 33% 25% 22% 7% 15%
Personalizacion de la Oferta 18% 20% 21% 25% 11%
Interaccion 5% 18% 19% 18% 40%

5. FUNCIONAMIENTOOPTIMO DE UN CANAL

O TIENDA VIRTUAL

50%

40%

30%

20%

0% -1 1 1

5 4 3 2 1
M Asesoria 10% 12% 15% 34% 28%
M Servicio Postventa 34% 25% 24% 16% 5%
Seguridad 33% 25% 22% 7% 15%

B Personalizacion de la Oferta 18% 20% 21% 25% 11%
M Interaccion 5% 18% 19% 18% 40%
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Andlisis: En esta pregunta se utiliz6 parametros para que la gente diga
lo que mas le interesa para una canal virtual, en donde se observo
esencialmente que lo mas relevante para las personas es el Servicio Post
Venta y la Seguridad, que tuvieron calificacion 5 en el 34% y 33%
respectivamente.

Otro aspecto que se debe tomar en cuenta es la personalizaciéon de la
oferta, en el mismo que tiene calificacion 5 con el 18% vy calificacion 4 con el
20%.

Aspectos menos relevantes pero que de alguna manera se desean
encontrar son la Asesoria y la Interaccién; esto se debe a que mucha gente ya
esta familiarizada con el mecanismo de compra por Internet y en si, la

interaccion debe ser un agregado que incluya el disefio del sitio web.

6. Conoce la empresa Wirelessoft

Descripcidn | Porcentaje

Sl 21%

NO 79%

6. Conoce la empresa Wirelessoft
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Andlisis: Los encuestados, en la ultima pregunta acerca de si conocian
a la empresa Wirelessoft, respondieron el 21%(43 personas) afirmativamente,
mientras el 79%(160 personas) no conocen a la empresa por ser nueva y mas
que nada no se ha enfocado en estrategias de comercializaciéon que a partir del
disefio del canal virtual pueden generar mayor rentabilidad siempre y cuando

se enfoquen a adaptarse a las nuevas tendencias del comercio electrénico.

3.1.6 Ventajas competitivas y comparativas

El tener un canal virtual para la comercializacién de productos permite
realizar tareas de fidelizacién, posicionamiento y recordacién de marca a través
de la Internet, logrando complementar los modelos comerciales actuales con un
modelo virtual que cada vez gana mas espacio sobre los canales tradicionales
ya que permiten un seguimiento dirigido y personalizado. La idea es llegar
directamente a clientes potenciales con los productos de Wirelessoft.

Entre las primeras ventajas competitivas esta la posibilidad de un acceso
global y expansién de demanda, ya que existe un numero creciente de usuarios
de Internet junto al mayor alcance del negocio por la eliminacién de barreras
geograficas y logisticas.

Por otro lado, este sistema permite la personalizacion y relaciones a
largo plazo porque se pueden establecer contactos interactivos con los clientes
de forma continua. A través de formularios o simplemente con rastreos de
usuarios, las empresas pueden personalizar las ofertas de acuerdo con los
gustos de los usuarios.

Una ventaja mas visible es la reduccion de costos porque la distribucion

fisica oscila entre un 60% y el 90% para los productos intangibles y un 25%
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para los tangibles. Menores gastos de administracién y material de oficina.

Menores errores humanos entre empleados. El uso de Internet permite a las

empresas la reduccion de los gastos de intermediarios ya que posibilita que
todas las operaciones, incluido el almacenamiento, se pueden realizar desde la
matriz, eliminando gastos de intermediarios, de almacenaje y con mayor control
del proceso. Ademas, reduce costos en las transacciones tradicionales tales
como los viajes de negocios, el envio de faxes o comunicaciones telefénicas.

Algo muy importante para los clientes es la rapidez de este tipo de
servicio porque tienen productos disponibles las 24 horas del dia durante los
365 dias del ano, lo cual no ocurriria con un local comercial que tiene horarios
de atencion. Ademas en un canal virtual existe la facilidad para incrementar el
surtido de productos, sencillez de incorporar informacion de productos al sitio
web y mayor personalizacion de los mismos. Por ende la empresa puede
acercase al consumidor final de forma eficaz y eficiente.

El canal virtual da la oportunidad a los clientes para adquirir los
productos y servicios que las empresas ofrecen, desde la comodidad de sus
casas u oficinas. La estrategia de la empresa se debe enfocar en utilizar este
canal virtual como vehiculo para posicionar la marca y ampliar el mercado,

valiéndose de catalogos en linea para tal propdsito.

3.1.7 Estrategias comerciales y Oferta de valor

Al ser el producto en si el canal virtual para la comercializacion
electrénica cuya utilizacion depende de su contenido, es decir de los productos,
servicios y precios ofrecidos, se pretende desarrollar un canal virtual cuya

oferta de valor conjugara 3 elementos, el producto, su servicio y su precio con
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las siguientes estrategias comerciales que deberan en todo momento buscar
ser diferenciadoras:

e Atencién personalizada

¢ Imagen corporativa

e Carrito de compras

e Promociones

¢ Medios de pago

¢ Mantenimiento e innovacién

e Banners comerciales e intercambio de Links

e Posicionamiento en la red

Atencion personalizada

Un aspecto muy importante como estrategia del canal y oferta de valor
es la atencion personalizada que se le brinda al cliente gracias a la base de
datos que se maneja, a través de la cual se tiene contacto con los clientes
enviando informacion sobre nuevos productos y/o servicios y en algunos casos
informacion relevante sobre la empresa.

Las empresas han establecido el comercio electrénico con el propdsito
de tener informacion actualizada sobre el nicho de mercado, obtener un
posicionamiento en el mercado, ampliar el mismo y para facilitar la
comunicacion con sus clientes y sobre todo para comercializar productos.

De esta manera es importante la identificacion de los clientes, ya que
cuando consultan o realizan una transaccion se les solicita sus datos y quedan
guardados para efectos de poderlos contactar y enviarles informacion cuando
se lanzan promociones y ofertas. Sin embargo el registro al sitio deberia ser

opcional porque los consumidores tienen la tendencia a abandonar el carro de
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compra si se les es exigido el registro.

Finalmente para lograr una mejor atencion personalizada es necesario
generar un valor efectivo en el servicio en linea mediante el cual se debe
permitir a los clientes realizar preguntas a través de la red y de ser posible un
chat en vivo que permita a los usuarios realizar preguntas a tiempo real al
menos en horarios de trabajo.

Imagen corporativa

Para la empresa es importante la marca e imagen, es por ello la
importancia de que la pagina lleve la imagen corporativa y la mantenga, de esa
manera es mas facil lograr un posicionamiento de la marca en la mente del
consumidor, adicionalmente a una adecuada navegacion, servicio y calidad de
los productos, esto genera reputacion, prestigio y favorece la promocién
institucional.

Carrito de compras

Como medio de compras para el cliente y como medio de agregar valor
a la comercializacion para la empresa, el carrito de compras es una opcion
verificada, que se sujeta a las siguientes recomendaciones:

e Mantener activado el carrito de compras para visitas posteriores del
usuario: Muchos clientes regresan a comprar articulos "abandonados"
en sus carros de compra. Se les debe permitir mantener la posibilidad de
cerrar la compra como minimo en 30 dias.

e Mostrar lo mas pronto posible el precio de envio y las condiciones de
venta.

e Mantener productos en stock. Los consumidores se frustran cuando se

les anuncia que el producto elegido esta "no disponible" o fuera de
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stock. Particularmente, se les notifica esto cuando el comprador ya lo ha
puesto en el carro de compra, por lo que el stock debera ser informado
en la descripcién del producto (Ejemplo: Amazon).

o Realizar el seguimiento del pedido mediante un sistema de tracking o
trazabilidad. Los consumidores necesitan reducir la incertidumbre
respecto al tiempo de envio mediante el conocimiento del lugar exacto
en donde esta el producto que ha pagado. Esto también permite que se
reduzcan los llamados telefénicos a servicio de atencién al cliente.

e Ser claro y franco respecto al tiempo de envio. Los consumidores
necesitan saber cuando les llegara el pedido.

Promociones

Realizar promociones especiales o incentivos de compra, como ofrecer
el envio gratuito de la mercancia, ya que es uno de los factores de compra mas
influyentes. Para ello también es necesario tener paginas de promocion
actualizadas, es decir un link a una pagina de ventas que presente un producto
claramente con todas sus caracteristicas, el por qué de la promocion y el
acceso facil al mismo.

Medios de pago

Es fundamental ofrecer valor a través de los medios de pago de la red,
pues de esa manera es posible que el cliente tome la decision inmediatamente;
para ello es necesario:

¢ Reducir al minimo el proceso de pago. Los consumidores prefieren
ingresar datos en una sola pantalla y no en pantallas sucesivas.

e Tener varias opciones de pago para que el cliente pueda seleccionarlas.

e Ofrecer las indicaciones claras que mencionen la seguridad de la
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transaccion.

Mantenimiento e innovacion

Renovacion constante del sitio Web para que los clientes no vean
siempre lo mismo y se sientan motivados a seguir ingresando al sitio Web.
Innovacion de los servicios y productos, buscando ser los pioneros en el tipo de
servicios y productos que pueden ofrecer a los clientes:

- Un servicio post-venta que considere descuentos para las compras

en linea.

- Mantenerse al dia en los nuevos productos de computacién.

Banners comerciales e intercambio de Links

Para este tipo de comercializacién se puede dar a conocer a la empresa
en otros sitios con banners publicitarios adheridos con el link del sitio web de la
empresa a través de medios pagados o realizando intercambio de links con
otros sitios visitados frecuentemente.

Posicionamiento en la red

Uno de los aspectos fundamentales que facilita la comercializacién y
acceso de los usuarios a traveés de la red a la empresa es el posicionarse
adecuadamente en los buscadores; uno de los principales buscadores de la
red es Google, de esta manera si la pagina logra una buena posiciéon en este
buscador tiene gran posibilidad de tener ventas frecuentes en la red, es por ello
la necesidad de utilizar la programacion adecuada con las llamadas “keys”
dentro de la programacion html de la pagina web para que el buscador pueda
ubicar de manera mas facil la pagina, entre otras estrategias que se utilizan
para posicionar adecuadamente a la pagina en los buscadores. El objetivo es

que la pagina pueda ubicarse dentro de los 5 0 maximo 10 primeros puestos
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cuando un usuario busca un producto especifico en la red.

3.2 Anélisis Técnico
3.2.1 Requerimientos Técnicos

Lo indispensable para el funcionamiento de un sitio web es una “home-
page” de presentacion a partir de la cual se pueda recorrer la informacion
existente. Ademas se deben incluir elementos que prestan mucha utilidad como
lo son: un contador de visitantes o counter que se encuentra en la pagina
inicial, grafica que indique al navegante como ir a todos los puntos de la pagina
y por supuesto fotos, dibujos, que muestren los productos para comercializar.

La interfaz grafica es muy importante tanto de un punto de vista estético
como de orientacion al usuario. El uso de imagenes que indiquen como enviar
correo electronico, flechas que muestren como volver hacia la pagina anterior,
botones con leyendas de los temas que estan incluidos en la pagina, logos,
productos, etc., que identifiquen a la empresa, son una forma util de dar
atractivo al sitio web y a la vez proporcionar un mayor efecto comunicacional.

En el caso de Wirelessoft, actualmente se cuenta con una pagina web
que contempla una interfaz grafica y un menu de navegacion para los distintos
servicios y productos que ofrece la empresa, la direccion es

http://www.wirelessoft.com.ec:
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,u"\ - | @ v Pagina~ Seguridad * Herramiente

;é hittp: [, wirelessoft, com,ec/indesx, html

Dentro de otras consideraciones necesarias desde el punto de vista
técnico para el funcionamiento del canal virtual de comercializacién, una
aplicaciéon importante es la base de datos, ya que ingresaran varios clientes.

Debe estar disenada correctamente para que tenga eficiencia y pueda
ser de utilidad a lo largo del tiempo. “Construir aplicaciones en MySQL resulta
facil con herramientas como Apache, Perl, PHP, y Pitén”'?. MySQL tiene una
bien merecida reputacion de ser un servidor de bases de datos muy rapido que
también es muy facil de configurar y usar, ademas de que en los ultimos afios
su popularidad ha crecido notablemente debido a que se utiliza en infinidad de
sitios web que requieren hacer uso de una base de datos.

El objetivo principal del disefio de bases de datos es generar tablas que
modelen los registros en los que se guardara la informacién. Es importante que
esta informacién se almacene sin redundancia para que se pueda tener una
recuperacion rapida y eficiente de los datos. A través de la normalizacion se

trata de evitar ciertos defectos que conduzcan a un mal disefio y que lleven a

2 Comentario técnico efectuado por el Ing. Marcelo Valencia, Presidente de Wirelessoft. El
servidor HTTP Apache es un servidor web HTTP de codigo abierto para plataformas Unix
(BSD, GNU/Linux, etc.), Microsoft Windows, Macintosh y otras, que implementa el protocolo
HTTP/1.1/ Perl es un lenguaje de programacion/ PHP es un lenguaje de programacion
interpretado, disefiado originalmente para la creacion de paginas web dinamicas/ Python es un
lenguaje de programacion interpretado.
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un procesamiento menos eficaz de los datos.
Se podria decir que estos son los principales objetivos de la
normalizacién de la base de datos:
e Controlar la redundancia de la informacion.
e Evitar pérdidas de informacion.
o Capacidad para representar toda la informacion.
e Mantener la consistencia de los datos.

MySQL13 es muy eficiente al momento de almacenar y recuperar los
datos de las tablas, ademas de la flexibilidad de crecer y escalar aplicaciones
sin la necesidad de reestructurar una base de datos a cada momento. Aunque
MySQL es flexible en cuanto a la forma de asignar nombre a las bases de
datos, tablas y columnas, hay algunas reglas que es conveniente observar:

e Utilizar caracteres alfanuméricos.
e Limitar los nombres a menos de 64 caracteres (es una restriccion de

MySQL).

e Utilizar el guidn bajo (_) para separar palabras.

e Utilizar palabras en minusculas (esto es mas una preferencia personal
que una regla).

e Los nombres de las tablas deberian ir en plural y los nombres de las
columnas en singular (es igual una preferencia personal).

e Utilizar las letras ID en las columnas de clave primaria y foranea.

e En una tabla, colocar primero la clave primaria seguida de las claves

foraneas.

® Informacién detallada sobre MySQL puede ser revisada en la siguiente direccion:
http://es.wikipedia.org/wiki/MySQL
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datos

Los nombres de los campos deben ser descriptivos de su contenido.

Los nombres de los campos deben ser univocos entre tablas, excepcion
hecha de las claves.

Lo mas importante es que la nomenclatura utilizada para la bases de

sea coherente y consistente con el fin de minimizar la posibilidad de

errores al momento de crear una aplicacién de bases de datos.

Es asi que a simple vista el disefio de la web debe contener:

Pagina de Presentacion con animaciones en Macromedia Flash.
Catalogo de Productos, donde se muestran las fotos y las descripciones
de los productos que ofrece la tienda.

Carrito de compras virtual, en el cual el cliente podra ir agregando los
productos que desea comprar. Este carrito es dinamico, es decir podran
agregarse, modificarse o eliminarse productos y en todos los casos
recalcularse el monto a pagar.

Pagina de contacto, contendra un formulario mediante el cual el cliente
podra realizar consultas al administrador del canal virtual.

Pagina “Quienes Somos” que describe a la Empresa o personas que
administran el canal virtual.

Pagina sobre “Preguntas Frecuentes” que realiza el cliente.

Pagina sobre “Politicas de Entrega y Devolucién”.

Pagina de “Registro de Clientes” y formar ademas una base de datos de
potenciales clientes.

Panel de Control del canal virtual que permita al administrador revisar
los pedidos, agregar y quitar productos del catalogo, consultar clientes,

actualizar fletes, informar del estado de envio de los articulos. Se
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accede con usuario y contrasefia.

10.Panel de Control del Cliente para “Seguimiento de Entrega”, mediante la
cual el cliente podra saber en qué situacién se encuentra su pedido. Se
accede mediante usuario y contrasefia.

11.La pagina Web estara en idioma espafol y/o inglés.

12.Pagina de Pagos, mediante el cual el cliente podra efectuar el pago con
tarjeta de crédito, por tanto esta pagina se conectara a la pasarela de
pagos de la Entidad de Medios de Pago que se contrate. También
incluye informacion sobre otras formas de pago como pueden ser: giros
postales, transferencias o depdsitos en cuentas bancarias.
Los factores claves para tener éxito con el canal virtual son:

e Un servicio rapido y eficiente (Mail no contestado u orden no
atendida con prontitud, genera una alta desconfianza y extremado
temor por parte de un cliente).

e Contar con un numero telefénico para aclaracion de dudas asi
como para confirmacion de pedidos.

e Poner todo lo que el cliente pueda necesitar en su servidor de
internet para que el usuario no tenga dudas y no llame a
preguntarlas (esto incrementa los costos de operacion y reduce
ganancias).

e Contar con un convenio con un medio de pago virtual o banco
para aceptar tarjetas de crédito.

Como se dijo anteriormente para poder vender por medio de Internet es
necesario tener operando un carrito de compras en el sitio Web. El carrito de

compras es un programa de computadora que se instala en el servidor.
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Este programa desarrolla diferentes funciones que permite al comprador
ver el catalogo de productos o servicios, seleccionar uno de ellos, hacer una
orden indicando los datos personales y el lugar al cual debe enviarse el
producto o servicio.

El programa de carrito compras se encarga, desde el servidor, de
conectarse con el sistema que realiza la transaccion por medio de la tarjeta de
crédito y recibir los datos del tarjeta-habiente. Una vez conectado con el
sistema de conexion segura del procesador de tarjetas, los datos se transmiten
en forma codificada, tanto al procesador de la tarjeta de crédito, como con los
bancos involucrados en la transaccion, haciendo los débitos y créditos
correspondientes.

La posibilidad de que cualquier persona o empresa pueda comprar y
cualquier persona o empresa pueda vender implica un riesgo: Que cualquiera
de las dos partes de la transaccién actue en forma fraudulenta. Evidentemente,
en un canal virtual o un sitio web transaccional saber quién hace el pedido del
producto y paga con una tarjeta de crédito es un factor clave.

¢El comprador es quién dice ser o se trata de una suplantacién o
falsificacion de identidad? Pero como el comercio electronico ya forma parte de
la vida moderna y los millones de transacciones que dia a dia se realizan en
todo el mundo con diferentes sistemas de pago seguro, sugiere, que ya hay
una gran capa de seguridad y confianza que permite el pleno desarrollo de este
sector.

Las transacciones en Internet pueden ser seguras, por ello deben existir
requerimientos técnicos que todo sistema de pago online cumpla en base a

cuatro elementos que lo convierten precisamente en seguro y confiable:
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e Privacidad: Evitar que terceros no autorizados tengan acceso a la
informacion.

e Validacion de la identificacion (Autenticacion o Autentificacion):
Identifica a las partes que llevan a cabo el intercambio de
informacion, mensajes, facturas, cuentas bancarias, datos de tarjetas
de crédito, etc.

e Irrefutabilidad (No Repudio): Identifica a los usuarios comprobando
sus firmas digitales, es decir, asegura la validez de la firma existente
en un documento electronico.

e Control de Integridad: asegura que la informacion transmitida a
través de una red de comunicacion no se modifica a lo largo del
trayecto que ha recorrido por el canal.

También debe existir previsibilidad, para minimizar la incertidumbre en el
comprador por caida del sistema de comunicacion por fallos del hardware o del
software, o el excesivo tiempo transcurrido en obtener respuestas a sus
peticiones.

Para el canal virtual es importante realizar una especie de catalogo que
tenga la mayor informacion posible, ya que existen muchos otros sitios web que
pueden ofrecer los mismos productos que la empresa; ademas se debe tomar
en cuenta que hay mayor facilidad para realizar comparaciones.

Un catalogo de productos online es aquel que permite, facilmente ir
subiendo, afadiendo, quitando y manejando los productos que se tiene en
venta o exhibicion en el sitio web.

Se trata de un script excelente que permite, después de una facil

configuraciéon, manejar un “muestrario” o “galeria” de productos y permite que
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se muestre una fotografia o imagen de cada producto, su descripcion detallada,
el nombre del producto, el precio, etc.

Un buen catélogo de productos es aquel que permite un manejo sencillo,
sin requerir mucho aprendizaje ni entrenamiento, que es “amigable” y de facil
uso. Ademas, el catalogo en linea debe ser adecuado para configurar su
apariencia y asi adaptarlo segun gustos y preferencias de los clientes. Algo de
suma importancia es el desarrollarlo para que sea indexado por Google y que
permita que los productos se muestren con un buen posicionamiento en los
buscadores.

El concepto visual de una tienda o un canal virtual es la idea de
crear algo muy moderno, ofreciendo otras ventajas como el de crear

URLS mas amigables para Google, crear tags e incluso que el usuario

cree comentarios sobre los productos

3.2.2 Hardware y Software necesario™

Para efectos de determinar la plataforma de hardware y software para el
manejo del canal virtual es importante que se deleguen aquellas actividades
que no son la razén principal de la organizacién, tal es el caso de algunos
servicios relacionados al comercio electrénico que han sido asignados a
terceros, por ejemplo los servicios de web hosting.

Si bien es cierto que una buena parte de las empresas emplean el
outsourcing para los servicios de Servidores Web y la creacion de las
respectivas paginas asociadas al canal virtual, es mejor tener servidores y

herramientas propias para dar el respectivo disefio y mantenimiento de la

' Para el establecimiento de hardware y software necesarios para la creacion de un canal
virtual, se efectuaron entrevistas técnicas con los duefios de la empresa Wirelessoft.
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pagina en Internet.

En cuanto a hardware se refiere y por las caracteristicas técnicas, los
servidores Dell constituyen una opcién considerable por su alto desempefio en
ese tipo de actividad, en la cual se tiene gran demanda de respuesta en tiempo
real con los diferentes internautas.

En lo que respeta a software, se considera software de uso libre asi,
como software con licencias: tal es el caso de PHP, ORACLE, Apache,
Commerse.cgi.

Adicionalmente, es necesario implementar la tecnologia para garantizar
las transacciones electronicas de los clientes, que las mismas sean seguras de
tal forma que su identidad y numeros de tarjetas no sean copiados y evitar por
ende problemas posteriores. Entre algunas medidas de seguridad que estan
empleando en canales virtuales son las siguientes:

e Secure Socket Layer (SSL): El cual es un protocolo de seguridad que
tiene como propdsito el intercambio de mensajes entre el cliente y el
servidor de forma cifrada.

e FireWalls: El cual se encarga de impedir accesos no autorizados desde
el exterior hacia la red privada Consiste en prevenir algunos tipos de
comunicacion prohibidos o no deseados en la red.

e Servidores Proxy: Un servidor cuya funcion es proteger un sitio privado
conectado a Internet contra los accesos no autorizados.

El ordenador debera tener, como minimo, un microprocesador de
capacidad similar a un 486, disponer de un minimo de 16 MB de memoria
RAM vy, para una visualizacibn comoda una resolucion en la pantalla de al

menos 800x600 pixeles y a 256 colores como minimo.
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Tanto los modelos mas recientes de navegador, como los programas
informaticos en general, requieren para su instalacion y correcto
funcionamiento de un microprocesador Pentium o similar, memoria RAM por
encima de 64 MB, una resolucion de pantalla de 1024x768 pixeles con color de
alta densidad (16 bits), y de bastante espacio libre en el disco duro.

Légicamente, también se debera disponer de una conexion a Internet a
través de un proveedor de tal servicio (ISP o Internet Service Provider). Es
necesario, asi mismo, que el equipo esté conectado a un médem con suficiente
ancho de banda (al menos 56kb) adecuado a la modalidad de conexién que
tenga contratada: RTB, RDSI o ADSL.

Por navegador o "browser" de web se entiende el tipo de programas que
permiten usar el servicio HTTP (protocolo de transferencia de hipertextos) o, lo
que es lo mismo, "ver paginas web". El mas conocido hoy es Internet Explorer
de Microsoft que viene instalado con Windows, pero es posible y recomendable
disponer de alternativas gratuitas.

Para acceder al canal virtual bastaria con tener instalado Microsoft
Internet Explorer 4.0 o Netscape Communicator 4.0. Sin embargo, es mejor
utilizar una de las versiones mas recientes.

En sintesis, la implementacion del Canal Virtual necesita un Hosting o
alojamiento Web que tenga estas caracteristicas basicas:

e Transferencia mensual: 1500 MB

e Espacio en disco: 100 MB

e Base de datos: MS ACCESS y MySQL (100 MB adicionales)
e Soporte de aplicaciones ASP, ASP.NET y PHP 5.0

o Cuentas de Correo con su propio dominio: 20 de 100 MB cada una
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e Cuentas de Correo con auto-respondedor y re-direccionamiento a otra
cuenta.

e Subdominios ilimitados

e Cuentas FTP ilimitadas

e Estadisticas de visitas y de consumo de ancho banda

e Panel de Control para gestionar su alojamiento Web.

En programas de comercio electronico B2C hay dos grandes opciones, 0
se instala una aplicaciébn desarrollada por terceros en servidor propio
controlando todas las etapas de su implementacion (disefio, cargado de datos,
parametrizacion, seguridad, pasarela de pago, SEO, etc.) o se contrata una
aplicacibn a modo de “tienda llave en mano en alquiler” u outsourcing
transfiriendo a empresas especializadas toda las gestion técnica de la tienda
online (modelo muy interesante).

Actualmente hay aplicaciones de comercio electréonico B2C muy buenas
tanto gratis como de pago que han permitido la creacidon de canales virtuales
que estan en producciéon desde hace muchos anos.

Hay también gran experiencia en la solucion de problemas
(especialmente relacionados con la seguridad y la confidencialidad de las
transacciones) que brinda una mayor garantia a las mismas.

Siguiendo un post de Mashable 35+ Online Shopping Cart Solutions for
Your Business'® se puede hacer una resefia de algunos programas para crear
canales virtuales contratando un servidor, o como plugin; el detalle se lo puede
revisar en el anexo 5.

Para la creacién de un canal virtual es importante tomar en cuenta lo que

'® http://mashable.com/2008/10/08/shopping-cart-solutions/
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inicialmente se dijo acerca de lo que debe contener el disefio y la programacién
de dicho canal virtual, mas que nada para la funcionalidad 6ptima para los
clientes.

Aunque las aplicaciones mas recomendadas en la actualidad son
Oscommerce, Zencart, Magento o Digistore, su punto fuerte debe ser la
sencillez, agilidad y rapidez. En si, lo que se debe hacer es disefiar el canal
virtual basado en las necesidades de comercializacion de la empresa y de los

clientes.

3.2.3 Procedimiento de la implementacién de un nuevo canal virtual
Como parte del analisis técnico, haciendo uso del software y hardware,
es necesario establecer un procedimiento que de forma general permita
identificar las actividades para la adquisicion virtual o electronica de productos
por parte de los clientes. En el anexo 6 se puede revisar un detalle de este

procedimiento.

3.3 Analisis Operacional
Para efectuar el analisis a nivel operacional es importante considerar la
estructura actual de Wirelessoft, que se representa en el siguiente organigrama

de funciones:
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Presidente

Serente
Zeneral
Asistente
Administrativa
| |
Gerente Gerente de Contador
Tecnico Yentas
Tecnicos Especialista
Especialistas Wentas
Ayudantes
TEChicos

Wirelessoft se define como una empresa familiar; el Presidente ejecuta
las funciones de Gerente Técnico, y el Gerente General es responsable de las
ventas. Por el momento, esta estructura ha permitido que la empresa tenga un
crecimiento en los ultimos afos, punto que sera tratado en el analisis
financiero.

Sobre las operaciones de Wirelessoft, las mismas estan relacionadas a
la prestacion de soluciones tecnoldogicas en el campo de la seguridad
electronica y a la comercializacion de productos de computacion. Su linea de
servicios y productos se resume a continuacién:

o SISTEMAS GSM/GPS DE RASTREO:
o Alarma GSM/GPS vehiculos
0 Alarma GSM casas/ oficinas/ negocios

o Sistema de Rastreo Vehicular de Flotas/ Vehiculo
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¢ PRODUCTOS:
o Camaras de seguridad (analogas, IP)
o DVR IP (Equipos de grabacion)
o Routers
0 Computadores (PCS/ Laptops/ Monitores)
0 Enlaces Inalambricos (Internet/LAN)
¢ SERVICIOS:

o Cableado

o

Seguridad IP

0 Mantenimiento (Computadores, Redes)

o

Wireless (Conexién punto a punto, multipunto)

o

Paginas Web

o

Hosting CCTV
0 Asesoria Informatica y Tecnoldgica

Considerando que a través del canal virtual, objeto del presente estudio,
se buscara la comercializacion electronica de los productos de la empresa
Wirelessoft, es importante tomar en cuenta dos perspectivas:

e El capital humano.
e La informacion que proporcionara la empresa.

Capital Humano: En la parte operacional, el capital humano de la
empresa a cargo del canal virtual tendra un rol protagénico, y ademas de
contar con alta formaciéon en el manejo de bases de datos, debera saber
realizar conexiones, manejo de aplicaciones Web, y tener formaciéon en
diferentes areas como mercadeo, ventas, relaciones humanas, y atencién al

cliente para poder brindarle al cliente los beneficios reales del comercio
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electronico.

Informacién: La informacion que se proporcione al cliente debera ser
clara, correcta y de facil acceso, suficiente para permitir una identificacién del
cliente (incluyendo el nombre y el nombre bajo el cual desarrolla sus
actividades comerciales, asi como su direccion de correo electronico y datos de
contacto), y una comunicacién que sea rapida, sencilla y efectiva.

La Informacion sobre bienes y servicios debera ser suficiente para
permitir a los clientes tomar una decision basada en la conveniencia o no de
realizar la transaccion y de una manera que haga posible que los mismos
puedan tener registro de tal informacién.

En cada transaccion electrénica se debera proveer a los clientes
informacion sobre los términos, condiciones y costos asociados. Tal
informacion debera ser clara, correcta, facilmente accesible, y provista de tal
forma que dé a los clientes la oportunidad, si fuera el caso, de rever su decision
antes de realizar la transaccion de compra.

Toda transaccion debera permitir al cliente: 1) ldentificar en forma
precisa los bienes o servicios que desea comprar, 2) ldentificar y corregir
cualquier error o modificar la orden de compra, 3) Expresar un consentimiento
informado y concreto de la compra, 0 4) Cancelar su compra.

Si la transaccidn se concreta, los clientes deberan ser provistos de
mecanismos de pago que sean faciles de utilizar y seguros, e informacién
sobre el grado de seguridad que tales mecanismos poseen.

Una vez que la transaccién de compra se haya concretado y el pago se
haya recibido, se debera proceder con los detalles de informacion de entrega

del producto/servicio, para lo cual previamente, en la orden de compra, el
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cliente debera haber seleccionado las distintas opciones de entrega y sus

costos.

Del analisis operacional se desprende que, con toda la funcionalidad que

ofrece un canal virtual, se puede lograr:

Operaciones bien definidas y organizadas.

Hacer mas sencilla la labor de los negocios con los clientes.
Permitir una reduccion considerable del inventario.

Acelerar las operaciones del negocio.

Proveer nuevas maneras para encontrar y servir a los clientes.

Ayudar a disefar una estrategia de relaciones con clientes y

proveedores.

Evitar la utilizacion de grandes instalaciones 0 numeroso personal para

atenderlos.
Reducir los costos de operacion

Mejor manejo del capital de trabajo ya que se puede vender de contado

y con proveedores se puede comprar a crédito.

3.4 Andlisis Legal

Actualmente, por las operaciones de Wirelessoft, los contratos

celebrados se han circunscrito a la contratacién civil y publica, por lo que como

parte del analisis de factibilidad, es necesario efectuar una revision legal en el

ambito de la comercializacion electronica.
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3.4.1. El Contrato Electrénico

Un contrato electronico implica la aceptacién de condiciones, deberes y
derechos tanto del vendedor como del comprador; en el mismo se deben
distinguir sus elementos, si es celebrado entre presentes y ausentes, y los
criterios de distribucion del riesgo entre ausentes.

El domicilio, como primer elemento de un contrato, es el que fijen las
partes. Para la empresa, su domicilio debe ser precisado, distinguieéndose entre
domicilio principal y sucursales; en la contratacion electronica se debe
adicionar donde esta organizado el sistema informatico/servidor donde se
ejecutan las operaciones. Para el cliente, se acepta el domicilio como forma de
proteccion a la parte mas débil.

Debido a que los vendedores en Internet no pueden saber el numero
exacto de usuarios que responderan a sus ofrecimientos comerciales, se
configuraria la propuesta de ofertas a personas indeterminadas que obligan al
vendedor ante la eventual aceptacion por parte del consumidor, luego de pasar
por una serie de confirmaciones.

En cuanto al contenido de la informacion, tal como se indicé en el
analisis operativo, ha de ser cierta y objetiva, veraz, eficaz, detallada y
suficiente, y recaer sobre los bienes y servicios ofrecidos. La obligacion de
informar por parte del vendedor comienza en la etapa precontractual, e incluso
antes, a través de la oferta publica del bien o servicio.

La exteriorizacién de la voluntad a través de Internet se produce como
senales electromagnéticas representadas por una cadena de decodificaciones
y conversiones en lenguaje legible, siendo de gran importancia determinar el

momento de perfeccionamiento de dicha voluntad virtual.
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Asi, el contrato puede perfeccionarse en el momento de la recepcién de
los pulsos electromagnéticos o por el contrario, en el momento en que el
destinatario pueda percibir la declaracion de compra.

El instante de perfeccionamiento va a depender de la herramienta de
comunicacion que empleen las partes en Internet, como también si se lo
considera un contrato entre presentes o entre ausentes, conforme a las pautas
antes establecidas.

Dentro del ambito de la contratacion electronica es muy importante para
la empresa, dictar normas relativas al valor probatorio y a la admisibilidad en
juicio del documento electrénico.

Al utilizarse clausulas generales en los contratos online, estos pueden
ser calificados como contratos de adhesién a condiciones generales de
contratacion, cuya aceptacion constituye un compromiso electronico. Estas
condiciones obligan de manera inevitable al usuario a comprobar que las tuvo
que leer antes de aceptar.

Como se menciond en el capitulo 2, desde el afio 2002 la Ley de
Comercio Electrénico, firmas y Mensajes de Datos y su Reglamento regulan los
temas relacionados al comercio electrénico en el Ecuador (Art. 1 de la Ley):
“(...) los mensajes de datos, la firma electronica, los servicios de certificacion, la
contratacion electrénica y telemética, la prestacién de servicios electronicos a
través de redes de informacion, y la proteccion a los usuarios de estos sistemas.”

A continuacién se presenta una sintesis sobre los principales aspectos
que aborda la Ley de Comercio Electronico, firmas y Mensajes de Datos,
relacionados al presente estudio:

- Igual valor juridico de los mensajes de datos y los documentos escritos.
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- Sometimiento a las leyes, reglamentos y acuerdos internacionales relativos a la
propiedad intelectual.

- Establecimiento de principios de confidencialidad y reserva, haciendo énfasis en

los derechos de privacidad, intimidad y confidencialidad garantizados por la
Constitucion Politica de la Republica.

- Informacion para el cliente en forma previa a la aceptacion de registros
electrénicos o mensajes de datos, sobre los equipos y programas que requiere

para acceder a dichos registros 0 mensajes. Si hubiera algun cambio sobre los
equipos o programas se debe proporcionar una forma clara de actualizacion, o en

su defecto, se deben evitar perjuicios al comprador.

- Para los bienes o servicios a ser adquiridos electronicamente, el vendedor
debera informar sobre todos los requisitos, condiciones y restricciones para que el
consumidor pueda adquirir y hacer uso de los bienes o servicios sobre una base
concreta y real.

- La publicidad, promocién e informacién sobre los productos debe ser concreta y real,
en las mismas condiciones y con las facilidades disponibles para la promocion del bien
o Servicio de que se trate (Ley Organica de Defensa del Consumidor y su Reglamento).
.- Uso de la firma electrénica como prueba y reconocimiento de la informacion
contenida en el mensaje de datos.

- El incumplimiento a los términos de la seguridad electronica, para acceder u
obtener informacion protegida, contenida en sistemas de informacion; para

vulnerar el secreto, confidencialidad y reserva, es objeto de sancion.
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3.4.2. Legislacion Tributaria

Como parte final del analisis legal, es importante indicar que para el
presente estudio e incluso para las operaciones habituales, se debe considerar
lo establecido por la legislacion tributaria (Ver Anexo 4) en la Resolucion SRI
288 (R.O. 585 del 7 de mayo del 2009 ) y Circular 6 (R.O. 617 del 22 de junio
del 2009) respecto a la emision de comprobantes electronicos de venta y
retencion, ya que dentro de las operaciones de la empresa y como parte de la
comercializacion electrénica, se deberan emitir facturas que en el presente

estudio, por las caracteristicas de celeridad y eficacia, deben ser electrénicas.

3.5 Andlisis Financiero

Para la evaluacioén financiera del proyecto se realizara en primer lugar, un
presupuesto de las inversiones requeridas y gastos que tendria la empresa al
considerar la implementacion de un canal virtual; en forma posterior se
efectuara un estudio comparativo entre el estado de resultados de la empresa
para los afos 2007, 2008 y 2009, y el estado de resultados proyectado
considerando tasa de crecimiento y un posible incremento en ventas por la
implementacion del canal virtual.

Este estudio comparativo permitira determinar la diferencia de los
resultados sin y con implementaciéon y por tanto, evaluar financieramente la
propuesta a través de los principales indicadores para la ejecucion de nuevos
proyectos como son el Valor Actual Neto VAN y la Tasa Interna de Retorno

TIR.
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3.5.1 Inversiones y gastos requeridos para la implementacion
Como nuevo proyecto para Wirelessoft, la implementacion del canal

virtual implicara inversiones y gastos de acuerdo al siguiente detalle:

Detalle Inversiones \(J%ODr
Creacion de la pagina web: Canal virtual 2,800
Computador 600
Mobiliario: Nueva estacion de trabajo 350
TOTAL Inversion 3,750
Detalle Gastos \L/Jasl%r
Remuneracion asesor comercio electronico 550
Dominio y Hosting 10
Banners (Publicidad Internet) 150
Inclusién en buscadores/ otros medios
(Publicidad Internet) 70
TOTAL MENSUAL 780

Considerando que la empresa ya tiene una infraestructura para sus
operaciones actuales, las inversiones corresponderan a la creacién del canal
virtual en si, la adquisicion de un computador que hara las funciones de
servidor, procesara y almacenara la informacion del canal virtual, y de una
estacion de trabajo para el responsable de la comercializacién electronica.

En relacion a los gastos sera necesario contratar un asesor de comercio
electrénico que tendra la responsabilidad de la implementacién del canal virtual
asi como de su mantenimiento, posicionamiento y atencion a clientes;

adicionalmente y en forma mensual se deberan efectuar desembolsos
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relacionados al dominio y hosting de la pagina web asi como para la publicidad
en Internet.
3.5.2 Andlisis del estado de resultados

Con los datos financieros proporcionados por la empresa para evaluar la

factibilidad de desarrollo del canal virtual, se elaboré el siguiente estado de

resultados consolidado para los afios 2007, 2008 y 2009:

Cuenta de resultados 2007 2008 2009
Ventas 37.617,00 85.776,75 164.963,34
(-) Costo de ventas 21.653,63 61.201,66 100.709,49
(=) Utilidad bruta 15.963,37 24.575,09 64.253,85
(-) Gastos de personal 8.781,00 13.734,09 31.094,65
(-) Gastos administrativos 3.563,55 4.571,90 12.375,96
(-) Depreciacion - 40,00 96,07
(-) Otros gastos 604,29 3.988,59 5.079,63
(=) Utilidad del periodo 3.014,53 2.240,51 15.607,54

Al revisar el comportamiento de las ventas, se pudo determinar que en
los afos 2008 y 2009 las mismas tuvieron un crecimiento del 128,03 % vy
92,32% respectivamente, por lo que para efectos de la proyeccion a realizarse
(sin implementacion del canal virtual) y considerando la tendencia lineal
creciente, se decidié aplicar un método estadistico denominado Regresién
Lineal Simple, que muestra la relacién entre una variable dependiente Y
(aleatoria - las ventas), las variables independientes Xi (predictora - los afios) y
un término aleatorio €.'® La regresion, en forma grafica, al intentar que una
dispersiéon de las frecuencias sea ajustada a una linea recta, puede ser
aplicada en una hoja de Excel teniendo como base una tabla de datos para
generar un grafico de tendencia lineal y su correspondiente ecuacion, tal como

se muestra a continuacion:

16 Regresion lineal, http://es.wikipedia.org/wiki/Regresi%C3%B3n_lineal

86



Ventas

180000
160000 ——
y=63673x-31227
140000 +———
120000 /
100000 <

—Seriesl
80000 /( == Seriesz
60000 —— Lineal (Series2)
40000

20000
0 < +

0] 1 2 3 4

L 2

Al analizar las otras cuentas de resultados y al igual que con las ventas,
se pudo concluir que existe una tendencia de crecimiento que permitira aplicar
el método de regresidn lineal simple, del cual se obtuvieron los siguientes

resultados para efectos de la respectiva proyeccion sin implementacion del

canal virtual:
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Por tanto a través de la regresion lineal, en base a las ecuaciones

calculadas y especificadas en los graficos, se ha realizado una proyecciéon de

los resultados de la empresa en el caso de no existir implementacion, es decir

en base a su tendencia actual:

ASd 0[S e e O a O
Cuenta de resultados | 2007-2008 | 2008-2009 y =
Ventas 128,03% 92,32% | 63084x - 30442
Costo de ventas 182,64% 64,55% | 39528x - 17868
Utilidad bruta 53,95% 161,46%
Gastos de personal 56,41% 126,40% | 11157x - 4443,7
Gastos administrativos 28,30% 170,70% | 4406,2x - 1975,3
Depreciacién 100,00% 140,18% | 48,035x - 50,713
Otros gastos 560,05% 27,35% | 2237,7x - 1251,2
Utilidad del periodo -25,68% 596,61%

3.5.3 Estado de resultados histdrico y proyectado sin implementacién

La proyeccion se efectud aplicando las ecuaciones antes mencionadas a

cada una de las cuentas de resultados:

Valores en USD

2007 2008 2009 2010 2011 2012 2013 2014

Cuenta de

resultados 1 2 3 4 5 6 7 8
Ventas 37.617 85.777 164.963 221.894 284.978 348.062 411.146 474.230
(-) Costo de
ventas 21.654 61.202 100.709 140.244 179.772 219.300 258.828 298.356
(=) Utilidad
bruta 15.963 24.575 64.254 81.650 105.206 128.762 152.318 175.874
(-) Gastos de
personal 8.781 13.734 31.095 40.184 51.341 62.498 73.655 84.812
(-) Gastos
administrativos 3.564 4.572 12.376 15.650 20.056 24.462 28.868 33.274
(-) Depreciacién - 40 96 141 189 237 286 334
(-) Otros gastos 604 3.989 5.080 7.700 9.937 12.175 14.413 16.650
(=) Utilidad del
periodo 3.015 2.241 15.608 17.975 23.682 29.389 35.096 40.803
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3.5.4 Estado de resultados proyectado con implementacién

Con el objeto de realizar la proyeccién del estado de resultados con la
implementacién del canal virtual, fue necesario en primer lugar, establecer el
incremento en ventas considerando estos parametros y sus resultados en la
siguiente tabla:

- El segmento potencial estudiado en la investigacion de mercado,
porcentaje de personas que respondieron afirmativamente a la
pregunta 4 de la encuesta ¢Aceptaria usted realizar compras de
productos de computacion a través de una tienda virtual que le
ofrezca buenos productos y seguridad en su compra.

- Los clientes actuales de Wirelessoft y una proyeccion.

- La participacion en el segmento potencial en funcién de los clientes
actuales y futuros.

- El promedio de ventas anuales por cliente (sin implementacion).

2009 2010 2011 2012 2013 2014
Poblacién urbana estimada " 1599361 | 1619.791 | 1.640.524 | 1.661.523 | 1.682.791 | 1.704.330

% del segmento potencial que compraria

por Internet 41% 41% 41% 41% 41% 41%
No. de clientes del segmento potencial @) 655.738 664.114 672.615 681.224 689.944 698.775
ndice de inflacién 4% 3,5% 3,1% 3% 4%
No. de clientes proyectados & 322 416 517 612 702 779
Promedio de ventas anuales por cliente sin

implementacién- USD $512,31 $532,80]  $551,45|  $56854]  $58560  $609,02
% Participacion Wirelessoft 0,05% 0,06% 0,08% 0,09% 0,10% 0,11%

(1) Informacion obtenida de reportes del INEC; desde el afio 2011 se consideré una tasa de crecimiento
del 1,28%.

(2) Dato obtenido en la investigacion de mercado.

(3) Poblacién urbana por porcentaje del segmento potencial.

(4) La proyeccion de la inflacion se obtuvo en base a las proyecciones del FMI.

(5) EI dato del afio 2009 se obtuvo de los diarios de ventas de la empresa - Ventas anuales/ promedio
ventas x cliente.

(6) Calculo efectuado en base a incremento de inflacion. La cifra del afio 2009 se obtuvo con datos de la
empresa.

(7) Clientes proyectados/ Segmento potencial.
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Con esta informacion y una vez que fue posible establecer un parametro
que represente lo que la empresa deberia vender con la implementacion del
canal virtual, considerando el segmento potencial y su participacion, se
obtuvieron los siguientes valores que representan el incremento en las ventas

en términos monetarios por unidad de dinero:

Ao 2010 2011 2012 2013 2014

Incremento en
ventas por una
unidad de dinero 0,3341200,423687 | 0,510936 | 0,595912 | 0,678659

En segundo lugar y para la proyecciéon de costos y gastos de la
empresa, se efectud un analisis vertical basado en la proyeccion sin
implementacién, de donde se obtuvieron porcentajes en base al monto de

ventas de acuerdo al siguiente detalle:

Cuenta de resultados 2010 | 2011 | 2012 | 2013 | 2014

Ventas 100%| 100%| 100%| 100%| 100%
(-) Costo de ventas 63,20% | 63,08% | 63,01% | 62,95% | 62,91%
(=) Utilidad bruta (en proyeccion se aplica

férmula) 36,80% | 36,92% | 36,99% | 37,05% | 37,09%
(-) Gastos de personal 18,11% | 18,02% | 17,96% | 17,91% | 17,88%
(-) Gastos administrativos 7,05% | 7,04%| 7,03%| 7,02%| 7,02%
(-) Depreciacion 0,06% | 0,07%| 0,07%| 0,07%| 0,07%
(-) Otros gastos 3,47%| 3,49%| 3,50%| 3,51%| 3,51%
(=) Utilidad del periodo (en proyeccion se

aplica férmula) 8,10%| 8,31%| 8,44%| 854%| 8,60%

Adicionalmente, para proyectar los gastos de implementacion anuales se
considero el valor detallado en el punto 3.5.1 Inversiones y gastos requeridos
para la implementacion, es decir $780 mensuales por 12 meses ($9.360) y un

incremento anual del 2%.
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En base a

los datos mencionados anteriormente, se efectud

la

proyeccion del estado de resultados de la empresa con la implementacion del

canal virtual:

Cuenta de resultados 2010 2011 2012 2013 2014
Ventas 221.894 | 284.978 348.062 411.146 474.230
Ventas por implementacion 120.741 177.837 245.007 321.840
(-) Costo de ventas 187.102 | 255.939 331.348 413.067 500.838
(=) Utilidad bruta 108.931 149.780 194.551 243.086 295.232
(-) Gastos de personal 53.611 73.094 94.431 117.547 142.371
(-) Gastos administrativos 20.878 28.553 36.960 46.071 55.856
(-) Depreciacion 189 270 359 456 560
-) Otros gastos 10.272 14.148 18.396 23.001 27.950

9.360

9.547

(-) Gasto Implementacion

(=) Utilidad del periodo

14.621

24.169

34.667

46.078

58.363

Al tener los resultados con implementacién y sin implementacion, se

puede obtener una diferencia que representara los ingresos, inversiones y/o
gastos adicionales derivados de la implementacién del canal virtual, con la cual
sera posible evaluar la factibilidad del proyecto mediante la aplicacion del Valor

Actual Neto VAN y de la Tasa Interna de Retorno TIR:

Cuenta de resultados 0 1 2 3 4 5
Utilidad del periodo sin

implementacion - 17.975 23.682 29.389 | 35.096 40.803
Utilidad del periodo con

implementacion -—- 14.621 24.169 34.667 | 46.078 58.363

DIFERENCIA

-3750 -

3.354 487 5.278 | 10.981

Como se observa, el afo 0 (inicio de la inversion), refleja el valor de
inversion inicial realizada para el proyecto de factibilidad del canal virtual; para

el afo 1 todavia no existe recuperacion de la inversion, sin embargo, a partir
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del ano 2 ya se pueden verificar resultados favorables para la empresa,

obteniéndose de acuerdo a la evaluacion, los siguientes resultados a 5 afios:

VAN= $ 9.319,38

TIR = 51,85%

El VAN (Valor Actual Neto), considerando una tasa de oportunidad del 17%
como valor minimo aceptable por parte de la empresa para realizar la inversion,
es positivo, lo cual demuestra que el proyecto es factible y rentable y su tasa
de rendimiento anual promedio es de 51,85%, valor que también es aceptable

para la implementacion del proyecto.
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CAPITULO IV

Conclusiones y Recomendaciones

5.1 Conclusiones

El canal virtual debe tener un funcionamiento basado en la venta
complementaria al supermercado tradicional. La estrategia esta disenada como
una forma de ofrecer un servicio adicional a los clientes, mas que una forma de
llegar a nuevos mercados.

Importantes inconvenientes culturales frenan las ventas por Internet,
escasa tradicion de compra a distancia, falta de confianza en los medios de
pago online, poca percepcion de los bienes pedidos (vemos una fotografia, no
el producto fisico).

La Web ofrece la posibilidad de participar en un mercado interactivo, en
el que los costos de distribucion o ventas tienden a cero, reduciendo de manera
progresiva la necesidad de intermediarios.

Un canal virtual seria muy util para la empresa para informar a los
clientes sobre la compahia, aparte de sus productos o servicios, tanto mediante
comunicaciones internas como con otras empresas y clientes; esto facilita las
relaciones comerciales, asi como el soporte al cliente, ya que al estar
disponible las 24 horas del dia, la empresa puede crear fidelidad de los clientes
mediante un didlogo no necesariamente simultaneo que sucede a la
conveniencia de ambas partes.

El uso empresarial de la Web reduce errores, tiempo y sobrecostos en el
tratamiento de la informacion. Los proveedores disminuyen sus costos al

acceder de manera interactiva a las bases de datos de oportunidades de
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ofertas, enviar éstas por el mismo medio, y por ultimo, revisar de igual forma
las concesiones; ademas, se facilita la creacion de mercados y segmentos
nuevos, el incremento en la generacién de ventajas en las ventas, la mayor
facilidad para entrar en mercados nuevos, especialmente en los
geograficamente remotos, y alcanzarlos con mayor rapidez.

Con el estudio se pudo determinar, que ademas de las ventajas
presentadas, la implementacion del canal virtual permitiria una inversién
factible y rentable para la empresa incrementando sus ingresos y finalmente
beneficios, pues como fue posible observar, la evaluacion financiera determiné
una tasa de retorno sobre la inversion de 51,85 %, valor aceptable y atractivo
para los duefos de Wirelessoft.

En resumen, la sociedad esta cambiando y los nuevos habitos traen
consigo nuevos comportamientos que hacen del canal online una alternativa
muy interesante. Todavia no todas las personas hacen las compras por
Internet, pero la actual fase de experimentacion y mejora de las plataformas
implantadas auguran un futuro prometedor para el sector.

El Comercio Electrénico no es un suefo futurista, sino que es algo que
esta ocurriendo ahora y son muchas las iniciativas de éxito que lo respaldan. El
impacto del Comercio Electronico sera importante, tanto en las empresas como
en la sociedad en su totalidad.

Para aquellas empresas que exploten su potencial completamente, el
Comercio Electrénico ofrece la posibilidad de obtener cambios que alteran las
expectativas de los consumidores tan radicalmente que redefinen el mercado o

se crean nuevos mercados.

95



5.2 Recomendaciones

Las soluciones aportadas por las nuevas tecnologias, no deben sustituir

a los canales tradicionales, sino que han de ser consideradas como

oportunidades para ampliar y diversificar la demanda, complementando el

ambito natural de negocio de la empresa.

Por lo tanto, el proyecto sera rentable siempre y cuando se utilicen

estrategias de comercializacion enfocadas a la gestiéon en Internet y en el

negocio en si.

En base al analisis de factibilidad y a las conclusiones mencionadas

anteriormente, se recomienda a los duefos de la empresa:

1.

Ejecutar el plan para la creacion de un canal alternativo virtual para
la comercializacion electrénica de productos.

Seguir un plan de disefio basado en las estrategias de
comercializacion y a su vez enfocados en la facilidad de uso y
seguridades tanto en entregas, como de los productos en si.
Realizar un plan de posicionamiento de marca en todo aspecto para
que la empresa genere una mayor utilidad.

Considerar adherirse al esquema de facturacién electrénica como
mecanismo de celeridad y modernidad para la emision de

comprobantes de venta en todas las transacciones de la empresa.
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ANEXO 1 - Directrices de la OCDE

Parte primera
Objeto:
Estas Directrices se aplican solamente al comercio electréonico entre

proveedores y consumidores y no a las transacciones entre proveedores.

Parte segunda

Principios generales, proteccion efectiva y transparente:

Los consumidores que participen en | comercio electronico deberan tener
asegurada una proteccién efectiva y transparente de sus derechos, que no sea

menor al nivel de proteccion que se les asegura en otras formas de comercio.

Los gobiernos, proveedores, consumidores y sus representantes trabajaran en
forma conjunta para conseguir esa proteccion y determinar qué cambios serian

necesarios para abarcar las especiales circunstancias del comercio electronico.

Comercio, publicidad y practicas de mercadeo honestas
Los proveedores que utilicen el comercio electronico deberan prestar especial
atencion a los intereses de los consumidores y actuar de acuerdo a un

comercio, una publicidad y practicas de marketing honestas.

Los proveedores no realizaran ninguna manifestacion, u omision, o realizaran
ninguna practica que pueda ser falsa, enganosa, fraudulenta o abusiva.

Los proveedores que vendan, promuevan o realicen marketing de bienes o
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servicios a los consumidores no realizaran practicas que puedan causar un

riesgo o dafio irrazonable a los consumidores.

Cuando los proveedores entreguen informacion sobre ellos mismos, o los
bienes o servicios que proveen, deben presentar esa informacion de manera

que sea clara, conspicua, certera y facilmente accesible.

Los proveedores deberan observar en cada manifestacion que hagan las
politicas o practicas relacionadas con sus transacciones con los consumidores.
Los proveedores deben tener en cuenta la naturaleza global del comercio
electronico y, siempre que sea posible, deberan considerar las variadas

caracteristicas regulatorias de los mercados a que ellos apuntan.

Los proveedores no explotaran las caracteristicas especiales del comercio
electronico para ocultar su identidad o ubicacién real, o para evitar cumplir con
los estandares de proteccion del consumidor y/o los mecanismos de aplicacion.

Los proveedores no usaran términos contractuales abusivos.

La publicidad y el marketing deberan ser claramente identificados como
tales.

La publicidad y el marketing identificaran al proveedor para el cual tales
actividades e realizan, y la falta de tal identificacion se considerara como

engafosa.
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Los proveedores deberan ser capaces de probar cualquier manifestacion
expresa o tacita durante el tiempo que las mismas sean mantenidas, y por un

periodo de tiempo razonable luego de ello.

Los proveedores desarrollaran e implementaran procedimientos efectivos y
faciles de utilizar que permitan a los consumidores elegir si desean o no recibir

mensajes comerciales a través del correo electronico.

Cuando los consumidores indiquen que o desean recibir mensajes comerciales

a través del correo electronico, esa eleccion debe ser respetada.

En algunos paises el correo electronico comercial no solicitado esta sujeto a

requerimientos legales o auto regulatorios.

Los proveedores deberan tener especial cuidado en la publicidad y el marketing
que esta destinado a los menores, la tercera edad, los enfermos graves, y otros
que no tengan la capacidad de entender plenamente la informacién que les es

presentada.

Informaciones en linea, informacion sobre el proveedor
Los proveedores que trabajen con comercio electrénico deberan proveer a los
consumidores de informacion clara, correcta y de facil acceso sobre si mismos,
suficiente para permitir, como minimo:

e i) La identificacion del proveedor - incluyendo el nombre legal del

proveedor y el nombre bajo el cual desarrolla sus actividades
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comerciales; el domicilio principal del proveedor; la direccion de correo
electréonico u otra forma electronica de contacto, o un nimero telefénico;
y, cuando corresponda, un domicilio para fines de inscripcion y cualquier
numero de inscripcion o licencia otorgado por las autoridades;
e ii) Una comunicacién del consumidor con el proveedor que sea rapida,
sencilla y efectiva;
« iii) Un sistema de solucion de conflictos que sea apropiado y efectivo;
e iv) El procedimiento legal; y
e V) La ubicacién del proveedor y sus funcionarios para conocimiento de
los funcionarios reguladores y los encargados de control.
Cuando el proveedor haga publica su pertenencia a algun esquema de
autorregulacion, una asociacibn de proveedores, una organizaciéon de
resolucién de conflictos u otro 6rgano de certificacion, el proveedor debera
informar a los consumidores los detalles apropiados y un método sencillo para
verificar tal pertenencia, y contar con un facil acceso a las reglas y las practicas

de esos organismos.

Informacién sobre bienes y servicios

Los proveedores que trabajen con comercio electronico deberan proveer a los
consumidores de informacion correcta y de facil acceso que describa los bienes
o servicios ofrecidos; suficiente para permitir a los consumidores realizar una
decision informada sobre la conveniencia o no de realizar la transaccion y de
una manera que haga posible que los consumidores puedan tener registro de

tal informacion.
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Informacién sobre la transaccion

Los proveedores que trabajen con comercio electronico deberan proveer a los
consumidores de informacién suficiente sobre los términos, condiciones y
costos asociados con la transaccién, para permitir a los consumidores tomar

una decision informada sobre la conveniencia o no de realizar tal transaccion.

Tal informacién debera ser clara, correcta, facilmente accesible, y provista de
tal forma que dé a los consumidores la oportunidad de rever su decision antes

de realizar la transaccion.

Cuando exista mas de un idioma disponible para realizar la transaccion, los
proveedores deberan proveer la informacién en todos ellos, para que los

consumidores puedan tomar una decision informada sobre la transaccion.

Los proveedores deberan proveer a las consumidores el texto completo y claro
de las condiciones y términos de la transaccion, de forma que haga posible a
los consumidores acceder y mantener un registro de tal informacion.
Cuando sea aplicable y apropiado segun el tipo de transaccion, tal informacién
debera contener lo siguiente:
e i) Los costos totales cobrados y/o impuestos cobrados por el proveedor,
en forma discriminada;
« i) Informacion sobre la existencia de otros costos de rutina que no sean
los cobrados o los impuestos recolectados por el proveedor;
« iii) Los plazos de entrega o cumplimiento del servicio;

e iv) Términos, condiciones y métodos de pago;
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e V) Restricciones, limitaciones o condiciones de la compra, tales como el
requisito de aprobacién de la misma por parte de los padres o tutores
restricciones geograficas o de tiempo;

« Vi) Instrucciones de uso, incluyendo alertas de seguridad y cuidado de la
salud;

« vii) Informacién sobre la existencia de servicios de posventa;

e viii) Los detalles y las condiciones referidas a la informacion sobre
politica de retracto, cancelacion, retorno, cambio, terminacion y/o
reembolso; y

e ix) Las garantias disponibles.

Toda la informacion referida a costos debera indicar la moneda aplicable a la

transaccion.

Proceso de confirmacion

Para evitar la ambiguedad relacionada con el intento por parte del consumidor
de realizar una transaccion, éste debera poder, antes de finalizada la
transaccion, identificar en forma precisa los bienes o servicios que él o ella
desean comprar; identificar y corregir cualquier error o modificar la orden de
compra; expresar un consentimiento informado y concreto de la compra; y
mantener un completo y exacto archivo de la transaccion.

El consumidor debera poder cancelar la transaccién antes de concluir la

compra.

Pago

Los consumidores deberan ser provistos de mecanismos de pago que sean
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faciles de utilizar y seguros, e informacion sobre el grado de seguridad que

tales mecanismos poseen.

Las limitaciones de la responsabilidad para los sistemas de pago fraudulentos o
no autorizados, y los mecanismos de reembolso ofrecen una herramienta
poderosa para aumentar la confianza del consumidor y su desarrollo y uso

debe ser apoyado para el comercio electronico.

Resolucion de conflictos. Ley aplicable y jurisdiccion
Las transacciones transfronterizas entre consumidores y proveedores, sean
realizadas electronicamente o de otra forma, estan sujetas al marco existente

respecto de la ley aplicable y la jurisdiccion.

El comercio electrénico presenta desafios a estos marcos. Por lo tanto, los
actuales marcos de ley aplicable y jurisdiccibn deben examinarse para
considerar si deben ser modificados, o aplicados en forma diferente, para
asegurar una proteccion efectiva y transparente al consumidor, en el contexto

de continuo crecimiento del comercio electrénico.

Al considerar si debe modificarse el actual marco, los gobiernos deben tender a
asegurar que estos marcos provean equidad a consumidores y proveedores,
faciliten el comercio electronico, tengan como resultado para los consumidores
un nivel mas alto de protecciéon y no menor al que se les asegura para otras

formas de comercio, y provea a los consumidores de un acceso real a
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mecanismos de resolucion de conflictos y recursos que sean justos y en

tiempo, sin que impliquen un costo indebido o una carga.

Resolucion alternativa de conflictos
Los consumidores deben ser provistos de un acceso real a mecanismos
alternativos de resolucion de conflictos y recursos que sean justos y en tiempo,

sin que impliquen un costo indebido o una carga.

Los proveedores, los consumidores y los gobiernos deben trabajar en forma
conjunta para continuar desarrollando y utilizando politicas, procedimientos y
autorregulaciones que sean justas, efectivas y transparentes, incluyendo
mecanismos alternativos de resolucion de conflictos, asumir los reclamos de
los consumidores y resolver las disputas que surjan en las transacciones de
comercio electronico entre consumidores y proveedores, con especial atencion
de las transacciones transfronterizas.

e i) Los proveedores y los representantes de los consumidores
continuaran estableciendo mecanismos internos justos, efectivos y
transparentes para tratar y responder los reclamos de los consumidores
en forma justa y en tiempo, sin costos o cargas indebidas para ellos. Los
consumidores deben ser alentados a sacar ventajas de estos
mecanismos.

e i) Los proveedores y los representantes de los consumidores
continuaran  estableciendo  programas de  cooperacién  en

autorregulacion, para tratar los reclamos de los consumidores y para
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ayudarlos a resolver los problemas que surjan con las operaciones de
comercio electrénico entre consumidores y proveedores.

e iii) Los proveedores, los representantes de los consumidores y los
gobiernos trabajaran en forma conjunta para continuar proveyendo a los
consumidores con la opcidon de mecanismos alternativos de resolucion
de conflictos que den una efectiva resoluciéon de las disputas de forma
justa y en tiempo, sin costos o cargas indebidas para los consumidores.

e iv) Para implementar lo sefialado arriba, los representantes de los
consumidores y los gobiernos emplearan tecnologias de informacion
innovativas y las utilizaran para ampliar la concientizacion de los
consumidores sobre su libertad de eleccion.

Adicionalmente, se requeriran mayores estudios para alcanzar os objetivos de

la Seccion VI a nivel internacional.

Privacidad

El comercio electronico entre consumidores y proveedores debera realizarse de
acuerdo a los principios de privacidad reconocidos en las Directrices que
Gobiernan las Proteccion de la Privacidad y el Intercambio Transfronterizo de
Datos Personales de la OCDE (1980), y teniendo en cuenta la Declaracion
Ministerial sobre la Proteccion de la Privacidad en las Redes Globales de la
OCDE (1998), para proveer una apropiada y efectiva proteccion para las

consumidores.
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Educacién y concientizacion

Los gobiernos, proveedores y representantes de los consumidores deberan
trabajar en forma conjunta para educar a los consumidores sobre el comercio
electronico, alentar las decisiones informadas de los consumidores que utilicen
el comercio electronico, e incrementar la conciencia de los consumidores y
proveedores en el Marco de Proteccion del Consumidor que se aplica a las

actividades en linea.

Los gobiernos, proveedores, medios de comunicacion, instituciones educativas
y representantes de los consumidores deberian hacer uso de todos los medios
efectivos para educar a los consumidores y proveedores, incluyendo las

técnicas novedosas que se hacen posibles a través de las redes globales.

Los gobiernos, los representantes de los consumidores y los proveedores
deben trabajar en forma conjunta para proveer informacion a los consumidores
y proveedores globalmente sobre aspectos relevantes de las leyes de
proteccion del consumidor y las formas de solucion de conflictos, d manera que

sean facilmente accesibles y entendibles.

Parte tercera

Implementacioén

Para alcanzar el propdsito de esta Recomendacion, los Paises Miembros
deberan a nivel nacional e internacional, y en cooperacion con los proveedores,

consumidores y sus representantes:
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e a) Prever y, de ser necesario, promover practicas autorregulatorias y/o
adoptar leyes y practicas que hagan que tales leyes y practicas puedan
aplicarse al comercio electrénico, teniendo en cuenta los principios de
neutralidad de la tecnologia y medios;

e b) alentar el liderazgo continuado del sector privado que incluya la
participacion de representantes de los consumidores en el desarrollo de
mecanismos de autorregulacion efectivos que contengan reglas
especificas y sustantivas de resolucién de disputas y mecanismos de
cumplimiento;

e ) alentar el liderazgo continuado del sector privado en el desarrollo de
la tecnologia como una herramienta para proteger y fortalecer a los
consumidores;

« d) promover la existencia, propositos y contenidos de las Directrices en
forma amplia, y alentar su uso, y

o ¢) facilitar la posibilidad a los consumidores para que accedan a
educacioén, informacion y consejos, y llevar un registro de reclamos

relacionados con el comercio electrénico.
Parte cuarta
Cooperacion global
Para poder proveer una efectiva proteccion de los consumidores en el contexto

del comercio electronico, los Paises Miembros deberian:

Facilitar la comunicacion, cooperacion, y, donde sea apropiado, el desarrollo y
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cumplimiento de iniciativas conjuntas a nivel internacional entre proveedores,

representantes de los consumidores y los gobiernos.

A través de sus autoridades judiciales, regulatorias y de control, cooperar a
nivel internacional, de forma apropiada, con informacion, intercambio,
coordinacién, comunicacion y acciones conjuntas para combatir las conductas

transfronterizas fraudulentas, enganosas y abusivas.

Hacer uso de las redes internacionales existentes y suscribir acuerdos
bilaterales y/o multilaterales, u otros acuerdos que sean necesarios y

apropiados para alcanzar tal cooperacion.

Trabajar hacia la construccién de consenso a nivel nacional e internacional, en
temas fundamentales de proteccion del consumidor, para ampliar las metas
que permitan extender la confianza de los consumidores, aseguren la

predictibilidad para los proveedores, y proteja a los consumidores.

Cooperar y trabajar para desarrollar acuerdos y otros instrumentos para el
mutuo reconocimiento y cumplimiento de las sentencias dictadas en disputas
entre consumidores y proveedores, y sentencias resultantes de las acciones
llevadas a cabo para combatir las conductas comerciales fraudulentas,

abusivas o engaﬁosas.17

7 Informacion Profeco: http://www.profeco.gob.mx/ecomercio/ecomercio_anexo.asp
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DESCRIPCION: NOTEBOOK ACER ASPIRE ONE 150
ATOM INTEL NEGRO DD. 160 GB MM. 1 GB

ESPECIFICACIONES: NOTEEOOK ACER ASPIRE ONE
150 ATOM INTEL N270, DISCO DURO DE 160 GB,
MEMORIA DE 1 GB, PANTALLA LCD DE 10.1" CRISTAL
BRITE RED, RED WIFI 802.11 B/G, CON LECTOR DE
MEMORIA Y WINDOWS XP HOME

|PRECIO: Bs. 2.999,00 |

Bs:
NOTEBOOK ACER A54720Z2A1G16MI 4.199,00

.NOTEBOOK ACER ASPIRE ONE 150 ATOM INTEL Bs:
AZUL DD. 160GB MM. 1GB 2.999,00

4k

e —
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ANEXO 3 — Legislacion para el comercio electrénico

Ley de Comercio Electrénico, Firmas y Mensajes de Datos

NORMA: Ley 67 STATUS: Vigente
PUBLICADO: Registro Oficial Suplemento 557 FECHA: 17 de Abril de 2002

EL CONGRESO NACIONAL
Considerando:

Que el uso de sistemas de informacién y de redes electronicas, incluida la internet, ha
adquirido importancia para el desarrollo del comercio y la produccion, permitiendo la
realizacion y concrecion de mdultiples negocios de trascendental importancia, tanto para el
sector publico como para el sector privado;

Que es necesario impulsar el acceso de la poblacién a los servicios electréonicos que se
generan por y a través de diferentes medios electronicos;

Que se debe generalizar la utilizacion de servicios de redes de informacion e Internet, de
modo que éstos se conviertan en un medio para el desarrollo del comercio, la educacién y la
cultura;

Que a través del servicio de redes electronicas, incluida la Internet, se establecen
relaciones econdémicas y de comercio, y se realizan actos y contratos de caracter civil y
mercantil que es necesario normarlos, regularlos y controlarlos, mediante la expedicion de una
ley especializada sobre la materia;

Que es indispensable que el Estado Ecuatoriano cuente con herramientas juridicas que le
permitan el uso de los servicios electrénicos, incluido el comercio electrénico y acceder con
mayor facilidad a la cada vez mas compleja red de los negocios internacionales; y,

En ejercicio de sus atribuciones, expide la siguiente.

LEY DE COMERCIO ELECTRONICO, FIRMAS
ELECTRONICAS Y MENSAJES DE DATOS

TITULO PRELIMINAR

Art. 1.- Objeto de la ley.- Esta ley regula los mensajes de datos, la firma electronica, los
servicios de certificacion, la contratacion electrénica y telematica, la prestacion de servicios
electronicos, a través de redes de informacion, incluido el comercio electrénico y la proteccion
a los usuarios de estos sistemas.

CAPITULO |
PRINCIPIOS GENERALES

Art. 2.- Reconocimiento juridico de los mensajes de datos.- Los mensajes de datos
tendran igual valor juridico que los documentos escritos. Su eficacia, valoracion y efectos se
sometera al cumplimiento de lo establecido en esta ley y su reglamento.

Art. 3.- Incorporacion por remision.- Se reconoce validez juridica a la informacion no
contenida directamente en un mensaje de datos, siempre que figure en el mismo, en forma de
remision o de anexo accesible mediante un enlace electronico directo y su contenido sea
conocido y aceptado expresamente por las partes.
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Art. 4.- Propiedad intelectual.- Los mensajes de datos estaran sometidos a las leyes,
reglamentos y acuerdos internacionales relativos a la propiedad intelectual.

Art. 5.- Confidencialidad y reserva.- Se establecen los principios de confidencialidad y
reserva para los mensajes de datos, cualquiera sea su forma, medio o intencién. Toda
violacién a estos principios, principalmente aquellas referidas a la intrusién electrénica,
transferencia ilegal de mensajes de datos o violacién del secreto profesional, serd sancionada
conforme a lo dispuesto en esta ley y demas normas que rigen la materia.

Art. 6.- Informacioén escrita.- Cuando la ley requiera u obligue que la informacién conste
por escrito, este requisito quedara cumplido con un mensaje de datos, siempre que la
informacién que este contenga sea accesible para su posterior consulta.

Art. 7.- Informacién original.- Cuando la ley requiera u obligue que la informacién sea
presentada o conservada en su forma original, este requisito quedara cumplido con un
mensaje de datos, si siendo requerido conforme a la ley, puede comprobarse que ha
conservado la integridad de la informacion a partir del momento en que se genero por primera
vez en su forma definitiva, como mensaje de datos.

Se considera que un mensaje de datos permanece integro, si se mantiene completo e
inalterable su contenido, salvo algin cambio de forma, propio del proceso de comunicacion,
archivo o presentacion.

Por acuerdo de las partes y cumpliendo con todas las obligaciones previstas en esta ley,
se podran desmaterializar los documentos que por ley deban ser instrumentados fisicamente.

Los documentos desmaterializados deberan contener las firmas electronicas
correspondientes debidamente certificadas ante una de las entidades autorizadas segin lo
dispuesto en el articulo 29 de la presente ley, y deberan ser conservados conforme a lo
establecido en el articulo siguiente.

Art. 8.- Conservacion de los mensajes de datos.- Toda informacién sometida a esta ley,
podra ser conservada; este requisito quedard cumplido mediante el archivo del mensaje de
datos, siempre que se relinan las siguientes condiciones:

a. Que la informacion que contenga sea accesible para su posterior consulta;

b. Que sea conservado con el formato en el que se haya generado, enviado o recibido, o
con algun formato que sea demostrable que reproduce con exactitud la informacion generada,
enviada o recibida;

c. Que se conserve todo dato que permita determinar el origen, el destino del mensaje, la
fecha y hora en que fue creado, generado, procesado, enviado, recibido y archivado; vy,

d. Que se garantice su integridad por el tiempo que se establezca en el reglamento a esta

ley.

Toda persona podra cumplir con la conservacion de mensajes de datos, usando los
servicios de terceros, siempre que se cumplan las condiciones mencionadas en este articulo.

La informacién que tenga por Unica finalidad facilitar el envio o recepcion del mensaje de
datos, no sera obligatorio el cumplimiento de lo establecido en los literales anteriores.

Art. 9.- Proteccion de datos.- Para la elaboracion, transferencia o utilizacion de bases
de datos, obtenidas directa o indirectamente del uso o transmisién de mensajes de datos, se
requerira el consentimiento expreso del titular de éstos, quien podra seleccionar la informacién
a compartirse con terceros.

La recopilacion y uso de datos personales responderd a los derechos de privacidad,
intimidad y confidencialidad garantizados por la Constitucion Politica de la Republica y esta
ley, los cuales podran ser utilizados o transferidos Unicamente con autorizacion del titular u
orden de autoridad competente.
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No seré& preciso el consentimiento para recopilar datos personales de fuentes accesibles al
publico, cuando se recojan para el ejercicio de las funciones propias de la administracion
publica, en el &mbito de su competencia, y cuando se refieran a personas vinculadas por una
relacion de negocios, laboral, administrativa o contractual y sean necesarios para el
mantenimiento de las relaciones o para el cumplimiento del contrato.

El consentimiento a que se refiere este articulo podra ser revocado a criterio del titular de
los datos; la revocatoria no tendra en ningln caso efecto retroactivo.

Art. 10.- Procedencia e identidad de un mensaje de datos.- Salvo prueba en contrario
se entendera que un mensaje de datos proviene de quien lo envia y, autoriza a quien lo
recibe, para actuar conforme al contenido del mismo, cuando de su verificacion exista
concordancia entre la identificacion del emisor y su firma electrénica, excepto en los siguiente
casos:

a) Si se hubiere dado aviso que el mensaje de datos no proviene de quien consta como
emisor; en este caso, el aviso se lo hara antes de que la persona que lo recibe actie conforme
a dicho mensaje. En caso contrario, quien conste como emisor debera justificar plenamente
gue el mensaje de datos no se inicié por orden suya o que el mismo fue alterado; vy,

b) Si el destinatario no hubiere efectuado diligentemente las verificaciones
correspondientes o hizo caso omiso de su resultado.

Art. 11.- Envio y recepcion de los mensajes de datos.- Salvo pacto en contrario, se
presumird que el tiempo y lugar de emisién y recepcion del mensaje de datos, son los
siguientes:

a) Momento de emision del mensaje de datos.- Cuando el mensaje de datos ingrese en un
sistema de informacién o red electrénica que no esté bajo control del emisor o de la persona
que envié el mensaje en nombre de éste o del dispositivo electrénico autorizado para el
efecto;

b) Momento de recepcién del mensaje de datos.- Cuando el mensaje de datos ingrese al
sistema de informaciéon o red electrénica sefialado por el destinatario. Si el destinatario
designa otro sistema de informacion o red electronica, el momento de recepcion se presumira
aquel en que se produzca la recuperacion del mensaje de datos. De no haberse sefialado un
lugar preciso de recepcion, se entendera que ésta ocurre cuando el mensaje de datos ingresa
a un sistema de informacion o red electrénica del destinatario, independientemente de
haberse recuperado o no el mensaje de datos; vy,

¢) Lugares de envio y recepcion.- Los acordados por las partes, sus domicilios legales o
los que consten en el certificado de firma electronica, del emisor y del destinatario. Si no se los
pudiere establecer por estos medios, se tendran por tales, el lugar de trabajo, o donde
desarrollen el giro principal de sus actividades o la actividad relacionada con el mensaje de
datos.

Art. 12.- Duplicacion del mensaje de datos.- Cada mensaje de datos sera considerado
diferente. En caso de duda, las partes pediran la confirmacion del nuevo mensaje y tendran la
obligacién de verificar técnicamente la autenticidad del mismo.

TITULO I
DE LAS FIRMAS ELECTRONICAS, CERTIFICADOS DE FIRMA
ELECTRONICA, ENTIDADES DE CERTIFICACION DE INFORMACION,
ORGANISMOS DE PROMOCION DE LOS SERVICIOS ELECTRONICOS, Y DE
REGULACION Y CONTROL DE LAS ENTIDADES DE CERTIFICACION
ACREDITADAS

CAPITULO |
DE LAS FIRMAS ELECTRONICAS

Art. 13.- Firma electrénica.- Son los datos en forma electronica consignados en un

mensaje de datos, adjuntados o l6gicamente asociados al mismo, y que puedan ser utilizados
para identificar al titular de la firma en relacion con el mensaje de datos, e indicar que el titular
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de la firma aprueba y reconoce la informacion contenida en el mensaje de datos.

Art. 14.- Efectos de la firma electrénica.- La firma electronica tendrd igual validez y se
le reconoceran los mismos efectos juridicos que a una firma manuscrita en relacién con los
datos consignados en documentos escritos, y sera admitida como prueba en juicio.

Art. 15.- Requisitos de la firma electronica.- Para su validez, la firma electrénica reunira
los siguientes requisitos, sin perjuicio de los que puedan establecerse por acuerdo entre las
partes:

a) Ser individual y estar vinculada exclusivamente a su titular;

b) Que permita verificar inequivocamente la autoria e identidad del signatario, mediante
dispositivos técnicos de comprobacion establecidos por esta ley y sus reglamentos;

¢) Que su método de creacién y verificacion sea confiable, seguro e inalterable para el
proposito para el cual el mensaje fue generado o comunicado;

d) Que al momento de creacion de la firma electronica, los datos con los que se creare se
hallen bajo control exclusivo del signatario, y,

e) Que la firma sea controlada por la persona a quien pertenece.

Art. 16.- La firma electrénica en un mensaje de datos.-
Cuando se fijare la firma electronica en un mensaje de datos, aquélla debera enviarse en un
mismo acto como parte integrante del mensaje de datos o l6gicamente asociada a éste. Se
presumird legalmente que el mensaje de datos firmado electrénicamente conlleva la voluntad
del emisor, quien se someterd al cumplimiento de las obligaciones contenidas, en dicho
mensaje de datos, de acuerdo a lo determinado en la ley.

Art. 17.- Obligaciones del titular de la firma electrénica.- El titular de la firma electrénica
debera:

a) Cumplir con las obligaciones derivadas del uso de la firma electrénica;

b) Actuar con la debida diligencia y tomar las medidas de seguridad necesarias, para
mantener la firma electronica bajo su estricto control y evitar toda utilizacién no autorizada;

¢) Notificar por cualquier medio a las personas vinculadas, cuando exista el riesgo de que
su firma sea controlada por terceros no autorizados y utilizada indebidamente;

d) Verificar la exactitud de sus declaraciones;

e) Responder por las obligaciones derivadas del uso no autorizado de su firma, cuando no
hubiere obrado con la debida diligencia para impedir su utilizacién, salvo que el destinatario
conociere de la inseguridad de la firma electrénica o no hubiere actuado con la debida
diligencia;

f) Notificar a la entidad de certificacion de informacion los riesgos sobre su firma y solicitar
oportunamente la cancelacion de los certificados; vy,

g) Las demas sefialadas en la ley y sus reglamentos.

Art. 18.- Duracion de la firma electronica.- Las firmas electrénicas tendran duracion
indefinida. Podran ser revocadas, anuladas o suspendidas de conformidad con lo que el
reglamento a esta ley sefiale.

Art. 19.- Extincion de la firma electronica.- La firma electrénica se extinguira por:
a) Voluntad de su titular;
b) Fallecimiento o incapacidad de su titular;
c¢) Disolucién o liquidacién de la persona juridica, titular de la firma; vy,
d) Por causa judicialmente declarada.

La extincion de la firma electrénica no exime a su titular de las obligaciones previamente
contraidas derivadas de su uso.

CAPITULO Il
DE LOS CERTIFICADOS DE FIRMA ELECTRONICA
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Art. 20.- Certificado de firma electronica.- Es el mensaje de datos que certifica la
vinculacién de una firma electronica con una persona determinada, a través de un proceso de
comprobacién que confirma su identidad.

Art. 21.- Uso el certificado de firma electronica.- El certificado de firma electronica se
empleara para certificar la identidad del titular de una firma electrénica y para otros usos, de
acuerdo a esta ley y su reglamento.

Art. 22.- Requisitos del certificado de firma electronica.- El Certificado de firma
electronica para ser considerado valido contendrd los siguientes requisitos:

a) ldentificacion de la entidad de certificacion de informacion;

b) Domicilio legal de la entidad de certificacion de informacion;

c) Los datos del titular del certificado que permitan su ubicacion e identificacion;
d) El método de verificacion de la firma del titular del certificado;

e) Las fechas de emision y expiracion del certificado;

f) El nUmero Unico de serie que identifica el certificado;

g) La firma electrénica de la entidad de certificacion de informacion;

h) Las limitaciones o restricciones para los usos del certificado; e,

i) Los demas sefialados en esta ley y los reglamentos.

Art. 23.- Duraciéon del certificado de firma electrénica.- Salvo acuerdo contractual, el
plazo de validez de los certificados de firma electrénica sera el establecido en el reglamento a
esta ley.

Art. 24.- Extincién del certificado de firma electrénica.- Los certificados de firma
electrdnica, se extinguen, por las siguientes causas:

a) Solicitud de su titular;

b) Extincién de la firma electronica, de conformidad con lo establecido en el articulo 19 de
esta ley; y,

c) Expiracion del plazo de validez del certificado de firma electronica.

La extincion del certificado de firma electrénica se producira desde el momento de su
comunicacién a la entidad de certificacién de informacion, excepto en el caso de fallecimiento
del titular de la firma electrénica, en cuyo caso se extingue a partir de que acaece el
fallecimiento. Tratandose de personas secuestradas o desaparecidas, se extingue a partir de
gue se denuncie ante las autoridades competentes tal secuestro o desaparicién. La extincion
del certificado de firma electrénica no exime a su titular de las obligaciones previamente
contraidas derivadas de su uso.

Art. 25.- Suspension del certificado de firma electrénica.- La entidad de certificacion de
informacién podra suspender temporalmente el certificado de firma electrénica cuando:

a) Sea dispuesto por el Consejo Nacional de Telecomunicaciones, de conformidad con lo
previsto en esta ley;

b) Se compruebe por parte de la entidad de certificacion de informacién, falsedad en los
datos consignados por el titular del certificado; y,

¢) Se produzca el incumplimiento del contrato celebrado entre la entidad de certificacion
de informacion y el titular de la firma electrénica.

La suspension temporal dispuesta por la entidad de certificacion de informacién debera ser
inmediatamente notificada al titular del certificado y al organismo de control, dicha natificacion
debera sefalar las causas de la suspension.

La entidad de certificacion de informacion debera levantar la suspension temporal una vez
desvanecidas las causas que la originaron, o cuando mediare resolucién del Consejo Nacional
de Telecomunicaciones, en cuyo caso, la entidad de certificacion de informacién esta en la
obligacion de habilitar de inmediato el certificado de firma electronica.
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Art. 26.- Revocatoria del certificado de firma electrénica.- El certificado de firma
electronica podra ser revocado por el Consejo Nacional de Telecomunicaciones, de
conformidad con lo previsto en esta ley, cuando:

a) La entidad de certificacion de informacion cese en sus actividades y los certificados
vigentes no sean asumidos por otra entidad de certificacion; y,
b) Se produzca la quiebra técnica de la entidad de certificacion judicialmente declarada.

La revocatoria y sus causas deberan ser inmediatamente notificadas al titular del
certificado.

Art. 27.- Tanto la suspensién temporal, como la revocatoria, surtiran efectos desde el
momento de su comunicacion con relacién a su titular; y, respecto de terceros, desde el
momento de su publicacidn que deberé efectuarse en la forma que se establezca en el
respectivo reglamento, y no eximen al titular del certificado de firma electrénica, de las
obligaciones previamente contraidas derivadas de su uso.

La entidad de certificacion de informacion serd responsable por los perjuicios que
ocasionare la falta de comunicacion, de publicacién o su retraso.

Art. 28.- Reconocimiento internacional de certificados de firma electrénica.- Los
certificados electrénicos emitidos por entidades de certificacion extranjeras, que cumplieren
con los requisitos sefialados en esta ley y presenten un grado de fiabilidad equivalente,
tendran el mismo valor legal que los certificados acreditados, expedidos en el Ecuador. El
Consejo Nacional de Telecomunicaciones dictara el reglamento correspondiente para la
aplicacion de este articulo.

Las firmas electronicas creadas en el extranjero, para el reconocimiento de su validez en
el Ecuador se someteran a lo previsto en esta ley y su reglamento.

Cuando las partes acuerden entre si la utilizacion de determinados tipos de firmas
electronicas y certificados, se reconocera que ese acuerdo es suficiente en derecho.

Salvo aquellos casos en los que el Estado, en virtud de convenios o tratados
internacionales haya pactado la utilizacion de medios convencionales, los tratados o
convenios que sobre esta materia se suscriban, buscaran la armonizacién de normas respecto
de la regulacién de mensajes de datos, la firma electrénica, los servicios de certificacion, la
contratacién electronica y telematica, la prestacion de servicios electrénicos, a través de redes
de informacién, incluido el comercio electronico, la proteccion a los usuarios de estos
sistemas, y el reconocimiento de los certificados de firma electronica entre los paises
suscriptores.

CAPITULO I
DE LAS ENTIDADES DE CERTIFICACION DE INFORMACION

Art. 29.- Entidades de certificacion de informacion.- Son las empresas unipersonales o
personas juridicas que emiten certificados de firma electronica y pueden prestar otros
servicios relacionados con la firma electrénica, autorizadas por el Consejo Nacional de
Telecomunicaciones, segln lo dispuesto en esta ley y el reglamento que debera expedir el
Presidente de la Republica.

Art. 30.- Obligaciones de las entidades de certificacion de informacion acreditadas.-
Son obligaciones de las entidades de certificacion de informacion acreditadas:

a) Encontrarse legalmente constituidas, y estar registradas en Consejo Nacional de
Telecomunicaciones;

b) Demostrar solvencia técnica, logistica y financiera para prestar servicios a sus usuarios;

c) Garantizar la prestacion permanente, inmediata, confidencial, oportuna y segura del
servicio de certificacion de informacion,

d) Mantener sistemas de respaldo de la informacion relativa a los certificados;

121



e) Proceder de forma inmediata a la suspensién o revocatoria de certificados electronicos
previo mandato del Superintendente de Telecomunicaciones, en los casos que se
especifiquen en esta ley;

f) Mantener una publicacion del estado de los certificados electronicos emitidos;

g) Proporcionar a los titulares de certificados de firmas electronicas un medio efectivo y
rapido para dar aviso que una firma electrénica tiene riesgo de uso indebido;

h) Contar con una garantia de responsabilidad para cubrir dafios y perjuicios que se
ocasionaren por el incumplimiento de las obligaciones previstas en la presente ley, y hasta por
culpa leve en el desempefio de sus obligaciones. Cuando -certifiquen limites sobre
responsabilidades o valores econémicos, esta garantia sera al menos del 5% del monto total
de las operaciones que garanticen sus certificados; e,

i) Las demas establecidas en esta ley y los reglamentos.

Art. 31.- Responsabilidades de las entidades de certificacion de informacion
acreditadas.- Las entidades de certificacion de informacion seran responsables hasta de culpa
leve y responderan por los dafios y perjuicios que causen a cualquier persona natural o
juridica, en el ejercicio de su actividad, cuando incumplan las obligaciones que les impone
esta ley o actlen con negligencia, sin perjuicio de las sanciones previstas en la Ley Organica
de Defensa del Consumidor. Seran también responsables por el uso indebido del certificado
de firma electrénica acreditado, cuando éstas no hayan consignado en dichos certificados, de
forma clara, el limite de su uso y del importe de las transacciones validas que pueda realizar.
Para la aplicacion de este articulo, la carga de la prueba le correspondera a la entidad de
certificacion de informacion.

Los contratos con los usuarios deberan incluir una clausula de responsabilidad que
reproduzca lo que sefiala el primer inciso.

Cuando la garantia constituida por las entidades de certificacion de informacion
acreditadas no cubra las indemnizaciones por dafios y perjuicios, aquellas responderan con su
patrimonio.

Art. 32.- Proteccion de datos por parte de las entidades de certificacion de informacion
acreditadas.- Las entidades de certificacion de informacion garantizaran la proteccion de los
datos personales obtenidos en funcion de sus actividades, de conformidad con lo establecido
en el articulo 9 de esta ley.

Art. 33.- Prestacion de servicios de certificacién por parte de terceros.- Los servicios de
certificacion de informacion podran ser proporcionados y administrados en todo o en parte por
terceros. Para efectuar la prestacién, éstos deberan demostrar su vinculacién con la Entidad
de Certificacion de Informacion.

El Consejo Nacional de Telecomunicaciones, establecera los términos bajo los cuales las
Entidades de Certificacion de Informacién podran prestar sus servicios por medio de terceros.

Art. 34.- Terminaciéon contractual.- La terminacion del contrato entre las entidades de
certificacion acreditadas y el suscriptor se sujetara a las normas previstas en la Ley Organica
de Defensa del Consumidor.

Art. 35.- Notificacion de cesacion de actividades.- Las entidades de certificacién de
informacién acreditadas, deberan notificar al Organismo de Control, por lo menos con noventa
dias de anticipacion, la cesacion de sus actividades y se sujetaran a las normas y
procedimientos establecidos en los reglamentos que se dicten para el efecto.

CAPITULO IV
DE LOS ORGANISMOS DE PROMOCION Y DIFUSION DE LOS SERVICIOS
ELECTRONICOS, Y DE REGULACION Y CONTROL DE LAS ENTIDADES DE
CERTIFICACION ACREDITADAS

Art. 36.- Organismo de promocion y difusién.- Para efectos de esta ley, el Consejo de
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Comercio Exterior e Inversiones, "COMEXI", sera el organismo de promocion y difusion de los
servicios electronicos, incluido el comercio electrénico, y el uso de las firmas electronicas en la
promocion de inversiones y comercio exterior.

Art. 37.- Organismo de regulacién, autorizacion y registro de las entidades de
certificacion acreditadas.- EI Consejo Nacional de Telecomunicaciones "CONATEL", o la
entidad que haga sus veces, sera el organismo de autorizacion, registro y regulacién de las
entidades de certificacion de informacion acreditadas. En su calidad de organismo de
autorizacion podra ademas:

a) Cancelar o suspender la autorizacion a las entidades de certificacion acreditadas, previo
informe motivado de la Superintendencia de Telecomunicaciones;

b) Revocar o suspender los certificados de firma electrénica, cuando la entidad de
certificacion acreditada los emita con inobservancia de las formalidades legales, previo
informe motivado de la Superintendencia de Telecomunicaciones; y

¢) Las demas atribuidas en la ley y en los reglamentos.

Art. 38.- Organismo de control de las entidades de certificacion de informacion
acreditadas.- Para efectos de esta ley, la Superintendencia de Telecomunicaciones, sera el
organismo encargado del control de las entidades de certificacion de informacion acreditadas.

Art. 39.- Funciones del organismo de control.- Para el ejercicio de las atribuciones
establecidas en esta ley, la Superintendencia de Telecomunicaciones tendra las siguientes
funciones:

a) Velar por la observancia de las disposiciones constitucionales y legales sobre la
promocion de la competencia y las practicas comerciales restrictivas, competencia desleal y
protecciéon al consumidor, en los mercados atendidos por las entidades de certificacion de
informacién acreditadas;

b) Ejercer el control de las entidades de certificacion de informacion acreditadas en el
territorio nacional y velar por su eficiente funcionamiento;

¢) Realizar auditorias técnicas a las entidades de certificacion de informacion acreditadas;

d) Requerir de las entidades de certificacion de informacion acreditadas, la informacion
pertinente para el ejercicio de sus funciones;

e) Imponer de conformidad con la ley sanciones administrativas a las entidades de
certificacion de informacion acreditadas, en caso de incumplimiento de las obligaciones
derivadas de la prestacion del servicio;

f) Emitir los informes motivados previstos en esta ley;

g) Disponer la suspension de la prestacion de servicios de certificacion para impedir el
cometimiento de una infraccion; y,

h) Las demas atribuidas en la ley y en los reglamentos.

Art. 40.- Infracciones administrativas.- Para los efectos previstos en la presente ley, las
infracciones administrativas se clasifican en leves y graves.

Infracciones leves:

1. La demora en el cumplimiento de una instruccion o en la entrega de informacién
requerida por el organismo de control; y,

2. Cualquier otro incumplimiento de las obligaciones impuestas por esta ley y sus
reglamentos a las entidades de certificacién acreditadas.

Estas infracciones seran sancionadas, de acuerdo a los literales a) y b) del articulo
siguiente.

Infracciones graves:
1. Uso indebido del certificado de firma electronica por omisiones imputables a la entidad

de certificacion de informacién acreditada;
2. Omitir comunicar al organismo de control, de la existencia de actividades
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presuntamente ilicitas realizada por el destinatario del servicio;

3. Desacatar la peticion del organismo de control de suspender la prestacion de servicios
de certificacion para impedir el cometimiento de una infraccion;

4. El incumplimiento de las resoluciones dictadas por los Organismos de Autorizacion
Registro y Regulacién, y de Control; vy,

5. No permitir u obstruir la realizacion de auditorias técnicas por parte del organismo de
control.

Estas infracciones se sancionaran de acuerdo a lo previsto en los literales c) y d) del
articulo siguiente.

Las sanciones impuestas al infractor, por las infracciones graves y leves, no le eximen del
cumplimiento de sus obligaciones.

Si los infractores fueren empleados de instituciones del sector publico, las sanciones
podran extenderse a la suspension, remocion o cancelacion del cargo del infractor, en cuyo
caso deberan observarse las normas previstas en la ley.

Para la cuantia de las multas, asi como para la gradacion de las demas sanciones, se
tomara en cuenta:

a) La gravedad de las infracciones cometidas y su reincidencia;
b) El dafio causado o el beneficio reportado al infractor; y,
¢) La repercusion social de las infracciones.

Art. 41.- Sanciones.- La Superintendencia de Telecomunicaciones, impondra de oficio
0 a peticion de parte, segun la naturaleza y gravedad de la infraccion, a las entidades de
certificacion de informacion acreditadas, a sus administradores y representantes legales, o a
terceros que presten sus servicios, las siguientes sanciones:

a) Amonestacion escrita;

b) Multa de quinientos a tres mil délares de los Estados Unidos de Norteamérica;

¢) Suspension temporal de hasta dos afios de la autorizaciéon de funcionamiento de la
entidad infractora, y multa de mil a tres mil délares de los Estados Unidos de Norteamérica; y,

d) Revocatoria definitiva de la autorizacion para operar como entidad de certificacion
acreditada y multa de dos mil a seis mil délares de los Estados Unidos de Norteamérica,;

Art. 42.- Medidas cautelares, En los procedimientos instaurados por infracciones
graves.- Se podra solicitar a los 6rganos judiciales competentes, la adopcién de las medidas
cautelares previstas en la ley que se estimen necesarias, para asegurar la eficacia de la
resolucion que definitivamente se dicte.

Art. 43.- Procedimiento.- El procedimiento para sustanciar los procesos y establecer
sanciones administrativas, sera el determinado en la Ley Especial de Telecomunicaciones.

TITULO Il

DE LOS SERVICIOS ELECTRONICOS, LA CONTRATACION ELECTRONICA
Y TELEMATICA, LOS DERECHOS DE LOS USUARIOS, E INSTRUMENTOS
PUBLICOS

CAPITULO |
DE LOS SERVICIOS ELECTRONICOS

Art. 44.- Cumplimiento, de formalidades.- Cualquier actividad, transaccion mercantil,
financiera o de servicios, que se realice con mensajes de datos, a través de redes
electronicas, se sometera a los requisitos y solemnidades establecidos en la ley que las rija,
en todo lo que fuere aplicable, y tendra el mismo valor y los mismos efectos juridicos que los
sefialados en dicha ley.
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CAPITULO Il
DE LA CONTRATACION ELECTRONICA Y TELEMATICA

Art. 45.- Validez de los contratos electronicos.- Los contratos podran ser
instrumentados mediante mensajes de datos. No se negarda validez o fuerza obligatoria a un
contrato por la sola razén de haberse utilizado en su formacién uno o mas mensajes de datos.

Art. 46.- Perfeccionamiento y aceptacion de los contratos electronicos.- El
perfeccionamiento de los contratos electrénicos se sometera a los requisitos y solemnidades
previstos en las leyes y se tendrd como lugar de perfeccionamiento el que acordaren las
partes.

La recepcion, confirmacion de recepcion, o apertura del mensaje de datos, no implica
aceptacion del contrato electrénico, salvo acuerdo de las partes.

Art. 47.- Jurisdiccion.- En caso de controversias las partes se someteran a la
jurisdiccion estipulada en el contrato; a falta de ésta, se sujetaran a las normas previstas por el
Caodigo de Procedimiento Civil Ecuatoriano y esta ley, siempre que no se trate de un contrato
sometido a la Ley Organica de Defensa del Consumidor, en cuyo caso se determinara como
domicilio el del consumidor o usuario.

Para la identificacion de la procedencia de un mensaje de datos, se utilizaran los medios
tecnoldgicos disponibles, y se aplicaran las disposiciones sefialadas en esta ley y demas
normas legales aplicables.

Cuando las partes pacten someter las controversias a un procedimiento arbitral en la
formalizacion del convenio de arbitraje como en su aplicacion, podran emplearse medios
telematicos y electrénicos, siempre que ello no sea incompatible con las normas reguladoras
del arbitraje.

CAPITULO 1l
DE LOS DERECHOS DE LOS USUARIOS O
CONSUMIDORES DE SERVICIOS ELECTRONICOS

Art. 48.- Consentimiento para aceptar mensajes de datos.- Previamente a que el
consumidor O usuario exprese su consentimiento para aceptar registros electrénicos o
mensajes de datos, debe ser informado clara, precisa y satisfactoriamente, sobre los equipos
y programas que requiere para acceder a dichos registros o mensajes.

El usuario o consumidor, al otorgar o confirmar electronicamente su consentimiento, debe
demostrar razonablemente que puede acceder a la informacion objeto de su consentimiento.

Si con posterioridad al consentimiento del consumidor o usuario existen cambios de
cualquier tipo, incluidos cambios en equipos, programas o procedimientos, necesarios para
mantener o acceder a registros 0 mensajes electronicos, de forma que exista el riesgo de que
el consumidor o usuario no sea capaz de acceder o retener un registro electrénico o mensaje
de datos sobre los que hubiera otorgado su consentimiento, se le debera proporcionar de
forma clara, precisa y satisfactoria la informacién necesaria para realizar estos cambios, y se
le informara sobre su derecho a retirar el consentimiento previamente otorgado sin la
imposicion de ninguna condicién, costo alguno o consecuencias. En el caso de que estas
modificaciones afecten los derechos del consumidor o usuario, se le deberan proporcionar los
medios necesarios para evitarle perjuicios, hasta la terminacion del contrato o acuerdo que
motivé su consentimiento previo.

Art. 49.- Consentimiento para el uso de medios electrénicos.- De requerirse que la
informacioén relativa a un servicio electrénico, incluido el comercio electrénico, deba constar
por escrito, el uso de medios electronicos para proporcionar o permitir el acceso a esa
informacién, sera valido si:

a) El consumidor ha consentido expresamente en tal uso y no ha objetado tal
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consentimiento; y,
b) El consumidor en forma previa a su consentimiento ha sido informado, a satisfaccion,
de forma clara y precisa, sobre:

1. Su derecho u opcién de recibir la informacién en papel o por medios no electrénicos;

2. Su derecho a objetar su consentimiento en lo posterior y las consecuencias de cualquier
tipo al hacerlo, incluidas la terminacién contractual o el pago de cualquier tarifa por dicha
accion;

3. Los procedimientos a seguir por parte del consumidor para retirar su consentimiento y
para actualizar la informacion proporcionada; vy,

4. Los procedimientos para que, posteriormente al consentimiento, el consumidor pueda
obtener una copia impresa en papel de los registros electrénicos y el costo de esta copia, en
caso de existir.

Art. 50.- Informacién al consumidor.- En la prestacién de servicios electrénicos en el
Ecuador, el consumidor deberd estar suficientemente informado de sus derechos y
obligaciones, de conformidad con lo previsto en la Ley Orgénica de Defensa del Consumidor y
su Reglamento.

Cuando se tratare de bienes o servicios a ser adquiridos, usados o empleados por medios
electronicos, el oferente debera informar sobre todos los requisitos, condiciones y
restricciones para que el consumidor pueda adquirir y hacer uso de los bienes o servicios
promocionados.

La publicidad, promocién e informacién de servicios electrénicos, por redes electronicas de
informacién, incluida la internet, se realizara de conformidad con la ley, y su incumplimiento
serd sancionado de acuerdo al ordenamiento juridico vigente en el Ecuador.

En la publicidad y promocion por redes electronicas de informacion, incluida la Internet, se
asegurara que el consumidor pueda acceder a toda la informacién disponible sobre un bien o
servicio sin restricciones, en las mismas condiciones y con las facilidades disponibles para la
promocion del bien o Servicio de que se trate.

En el envio periédico de mensajes de datos con informacion de cualquier tipo, en forma
individual o a través de listas de correo, directamente o mediante cadenas de mensajes, el
emisor de los mismos debera proporcionar medios expeditos para que el destinatario, en
cualquier tiempo, pueda confirmar su suscripcion o solicitar su exclusion de las listas, cadenas
de mensajes o bases de datos, en las cuales se halle inscrito y que ocasionen el envio de los
mensajes de datos referidos.

La solicitud de exclusion es vinculante para el emisor desde el momento de la recepcion
de la misma. La persistencia en el envio de mensajes periddicos no deseados de cualquier
tipo, se sancionara de acuerdo a lo dispuesto en la presente ley.

El usuario de redes electrénicas, podra optar o no por la recepcion de mensajes de datos
que, en forma periédica, sean enviados con la finalidad de informar sobre productos o
servicios de cualquier tipo.

CAPITULO IV
DE LOS INSTRUMENTOS PUBLICOS

Art. 51.- Instrumentos publicos electronicos.- Se reconoce la validez juridica de los
mensajes de datos otorgados, conferidos, autorizados o expedidos por y ante autoridad
competente y firmados electrénicamente.

Dichos instrumentos publicos electronicos deberan observar los requisitos, formalidades y
solemnidades exigidos por la ley y demas normas aplicables.
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TITULO IV
DE LA PRUEBA Y NOTIFICACIONES ELECTRONICAS

CAPITULO |
DE LA PRUEBA
Art. 52.- Medios de prueba.- Los mensajes de datos, firmas electronicas, documentos
electronicos y los certificados electronicos nacionales o extranjeros, emitidos de conformidad
con esta ley, cualquiera sea su procedencia o generacion, seran considerados medios de
prueba. Para su valoracion y efectos legales se observard lo dispuesto en el Codigo de
Procedimiento Civil.

Art. 53.- Presuncion.- Cuando se presentare como prueba una firma electronica
certificada por una entidad de certificacion de informacién acreditada, se presumira que ésta
retne los requisitos determinados en la ley, y que por consiguiente, los datos de la firma
electronica no han sido alterados desde su emisién y que la firma electrénica pertenece al
signatario.

Art. 54.- Practica de la prueba.- La prueba se practicara de conformidad con lo previsto
en el Cédigo de Procedimiento Civil y observando las normas siguientes:

a) Al presentar un mensaje de datos dentro de un proceso judicial en los juzgados o
tribunales del pais, se debera adjuntar el soporte informatico y la transcripcion en papel del
documento electronico, asi como los elementos necesarios para su lectura y verificacion,
cuando sean requeridos;

b) En el caso de impugnacion del certificado o de la firma electronica por cualesquiera de
las partes, el juez o tribunal, a peticion de parte, ordenard a la entidad de certificacion de
informacién correspondiente, remitir a ese despacho los certificados de firma electrénica y
documentos en los que se baso la solicitud del firmante, debidamente certificados; vy,

c) El facsimile, sera admitido como medio de prueba, siempre y cuando haya sido enviado
y recibido como mensaje de datos, mantenga su integridad, se conserve y cumpla con las
exigencias contempladas en esta ley.

En caso de que alguna de las partes niegue la validez de un mensaje de datos, debera
probar, conforme a la ley, que éste adolece de uno o varios vicios que lo invalidan, o que el
procedimiento de seguridad, incluyendo los datos de creacion y los medios utilizados para
verificar la firma, no puedan ser reconocidos técnicamente como seguros.

Cualquier duda sobre la validez podra ser objeto de comprobacion técnica.

Art. 55.- Valoracion de la prueba.- La prueba sera valorada bajo los principios
determinados en la ley y tomando en cuenta la seguridad y fiabilidad de los medios con los
cuales se la envio, recibid, verificd, almacené o comprob6 si fuese el caso, sin perjuicio de que
dicha valoracion se efectlie con el empleo de otros métodos que aconsejen la técnica y la
tecnologia. En todo caso la valoracion de la prueba se sometera al libre criterio judicial, segin
las circunstancias en que hayan sido producidos.

Para la valoracion de las pruebas, el juez o arbitro competente que conozca el caso
debera designar los peritos que considere necesarios para el andlisis y estudio técnico y
tecnolégico de las pruebas presentadas.

Art. 56.- Notificaciones Electrénicas.- Todo el que fuere parte de un procedimiento
judicial, designara el lugar en que ha de ser notificado, que no puede ser otro que el casillero
judicial y/o el domicilio judicial electronico en un correo electronico, de un abogado legalmente
inscrito, en cualquiera de los Colegios de Abogados del Ecuador.

Las notificaciones a los representantes de las personas juridicas del sector publico y a los

funcionarios del Ministerio Publico que deben intervenir en los juicios, se haran en las oficinas
gue estos tuvieren o en el domicilio judicial electronico en un correo electrénico que sefialaren
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para el efecto.

TITULO V
DE LAS INFRACCIONES INFORMATICAS

CAPITULO |
DE LAS INFRACCIONES INFORMATICAS

Art. 57.- Infracciones informaticas.- Se consideraran infracciones informaticas, las de
caracter administrativo y las que se tipifican, mediante reformas al Codigo Penal, en la
presente ley.

Reformas al Cédigo Penal

Art. 58.- A continuaciéon del articulo 202, incliyanse los siguientes articulos
innumerados:

" Art. ..- El que empleando cualquier medio electrénico, informético o afin, violentare
claves o sistemas de seguridad, para acceder u obtener informacidn protegida, contenida en
sistemas de informacion; para vulnerar el secreto, confidencialidad y reserva, o simplemente
vulnerar la seguridad, sera reprimido con prision de seis meses a un afio y multa de quinientos
a mil délares de los Estados Unidos de Norteamérica.

Si la informacién obtenida se refiere a seguridad nacional, o a secretos comerciales o
industriales, la pena sera de uno a tres afios de prision y multa de mil a mil quinientos ddlares
de los Estados Unidos de Norteamérica.

La divulgacion o la utilizacion fraudulenta de la informacion protegida, asi como de los
secretos comerciales o industriales, sera sancionada con pena de reclusiéon menor ordinaria
de tres a seis afios y multa de dos mil a diez mil délares de los Estados Unidos de
Norteamérica.

Si la divulgacion o la utilizacion fraudulenta se realiza por parte de la persona o personas
encargadas de la custodia o utilizacion legitima de la informacion, éstas seran sancionadas
con pena de reclusion menor de seis a nueve afios y multa de dos mil a diez mil délares de los
Estados Unidos de Norteamérica.

Art. ..- Obtencidn y utilizacion no autorizada de informacion.- La persona o personas
gue obtuvieren informacion sobre datos personales para después cederla, publicarla, utilizarla
o transferirla a cualquier titulo, sin la autorizacion de su titular o titulares, serdn sancionadas
con pena de prisién de dos meses a dos afios y multa de mil a dos mil dolares de los Estados
Unidos de Norteamérica.".

Art. 59.- Sustitiyase el articulo 262 por el siguiente:

" Art. ...- 262.- Seran reprimidos con tres a seis afios de reclusidon menor, todo empleado
publico y toda persona encargada de un servicio publico, que hubiere maliciosa y
fraudulentamente, destruido o suprimido documentos, titulos, programas, datos, bases de
datos, informacion o cualquier mensaje de datos contenido en un sistema de informacion o red
electronica, de que fueren depositarios, en su calidad de tales, o que les hubieren sido
encomendados sin razén de su cargo".

Art. 60.- A continuacion del articulo 353, agréguese el siguiente articulo innumerado:

" Art. ...- Falsificacion electronica.- Son reos de falsificacion electrénica la persona o
personas que con animo de lucro o bien para causar un perjuicio a un tercero, utilizando
cualquier medio; alteren o modifiguen mensajes de datos, o la informacion incluida en éstos,
gue se encuentre contenida en cualquier soporte material, sistema de informacion o
telematico, ya sea:
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1.- Alterando un mensaje de datos en alguno de sus elementos o requisitos de caracter
formal o esencial;

2.- Simulando un mensaje de datos en todo o en parte, de manera que induzca a error
sobre su autenticidad;

3.- Suponiendo en un acto la intervencién de personas que no la han tenido o atribuyendo
a las que han intervenido en el acto, declaraciones o manifestaciones diferentes de las que
hubieren hecho.

El delito de falsificacién electrénica sera sancionado de acuerdo a lo dispuesto en este
Capitulo.".

Art. 61.- A continuacion del articulo 415 del Codigo Penal, incliyanse los siguientes
articulos innumerados:

" Art. ...- Daflos informaticos.- El que dolosamente, de cualquier modo o utilizando
cualquier método, destruya, altere, inutilice, suprima o dafie, de forma temporal o definitiva, los
programas, datos, bases de datos, informacién o cualquier mensaje de datos contenido en un
sistema de informacion o red electrénica, sera reprimido con prision de seis meses a tres afos
y multa de sesenta a ciento cincuenta dolares de los Estados Unidos de Norteamérica.

La pena de prision sera de tres a cinco afios y multa de doscientos a seiscientos dolares
de los Estados Unidos de Norteamérica, cuando se trate de programas, datos, bases de
datos, informacion o cualquier mensaje de datos contenido en un sistema de informacién o red
electrénica, destinada a prestar un servicio publico o vinculada con la defensa nacional.

Art. ...- Si no se tratare de un delito mayor, la destruccion, alteracion o inutilizacion de
la infraestructura o instalaciones fisicas necesarias para la transmision, recepcion o
procesamiento de mensajes de datos, serd reprimida con prision de ocho meses a cuatro
afios y multa de doscientos a seiscientos dolares de los Estados Unidos de Norteamérica.".

Art. 62.- A continuacion del articulo 553 del Cddigo Penal, afddanse los siguientes
articulos innumerados:

" Art. ...- Apropiacion ilicita.- Seran reprimidos con prisién de seis meses a cinco afios y
multa de quinientos a mil dolares de los Estados Unidos de Norteamérica, los que utilizaren
fraudulentamente sistemas de informacion o redes electrénicas, para facilitar la apropiacion de
un bien ajeno, o los que procuren la transferencia no consentida de bienes, valores o
derechos de una persona, en perjuicio de ésta o de un tercero, en beneficio suyo o de otra
persona alterando, manipulando o modificando el funcionamiento de redes electrénicas,
programas informaticos, sistemas informaticos, teleméticos o mensajes de datos.

Art. ...- La pena de prisién de uno a cinco afios y multa de mil a dos mil délares de los
Estados Unidos de Norteamérica, si el delito se hubiere cometido empleando los siguientes
medios:

1. Inutilizacién de sistemas de alarma o guarda;
2. Descubrimiento o descifrado de claves secretas o encriptadas;
3. Utilizacion de tarjetas magnéticas o perforadas;
4. Utilizacion de controles o instrumentos de apertura a distancia; y,
5. Violacién de seguridades electrénicas, informaticas u otras semejantes.".
Art. 63.- Afiadase como segundo inciso del articulo 563 del Cadigo Penal, el siguiente:
"Sera sancionado con el maximo de la pena prevista en el inciso anterior y multa de
quinientos a mil dolares de los Estados Unidos de Norteamérica, el que cometiere el delito
utilizando medios electrénicos o teleméticos.".
Art. 64.- A continuacion del numeral 19 del articulo 606 afiadase el siguiente:

"... Los que violaren el derecho a la intimidad, en los términos establecidos en la Ley de
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Comercio Electrénico, Firmas Electronicas y Mensajes de Datos.".
DISPOSICIONES GENERALES

Primera.- Los certificados de firmas electronicas, emitidos por entidades de certificacion de
informacién extranjeras y acreditados en el exterior, podran ser revalidados en el Ecuador
siempre que cumplan con los términos y condiciones exigidos por la ley. La revalidacion se
realizara a través de una entidad de certificacion de informacion acreditada que garantice en
la misma forma que lo hace con sus propios certificados, dicho cumplimiento.

Segunda.- Las entidades de certificacion de informacién acreditadas podran prestar
servicios de sellado de tiempo. Este servicio deberd, ser acreditado técnicamente por el
Consejo Nacional de Telecomunicaciones. El reglamento de aplicacion de la ley recogera los
requisitos para este servicio.

Tercera.- Adhesion.- Ninguna persona esté obligada a usar o aceptar mensajes de datos o
firmas electrénicas, salvo que se adhiera voluntariamente en la forma prevista en esta ley.

Cuarta.- No se admitird ninguna exclusion, restriccion o limitacion al uso de cualquier
método para crear o tratar un mensaje de datos o firma electrénica, siempre que se cumplan
los requisitos sefalados en la presente ley y su reglamento.

Quinta.- Se reconoce el derecho de las partes para optar liboremente por el uso de
tecnologia y por el sometimiento a la jurisdiccién que acuerden mediante convenio, acuerdo o
contrato privado, salvo que la prestacion de los servicios electrénicos o uso de estos servicios
se realice de forma directa al consumidor.

Sexta.- El Consejo Nacional de Telecomunicaciones tomara las medidas necesarias, para
gue no se afecten los derechos del titular del certificado o de terceros, cuando se produzca la
revocatoria del certificado, por causa no atribuible al titular del mismo.

Séptima.- La prestacion de servicios de certificacién de informacién por parte de entidades
de certificacién de informacion acreditadas, requerira de autorizacion previa y registro.

Octava.- El ejercicio de actividades establecidas en esta ley, por parte de instituciones
publicas o privadas, no requerird de nuevos requisitos 0 requisitos adicionales a los ya
establecidos, para garantizar la eficiencia técnica y seguridad juridica de los procedimientos e
instrumentos empleados.

Novena.- Glosario de términos.- Para efectos de esta ley, los siguientes términos seran
entendidos conforme se definen en este articulo:

Mensaje de datos: Es toda informacion creada, generada, procesada, enviada, recibida,
comunicada o archivada por medios electrénicos, que puede ser intercambiada por cualquier
medio. Seran considerados como mensajes de datos, sin que esta enumeracion limite su
definicion, los siguientes documentos electronicos, registros electronicos, correo electronico,
servicios web, telegrama, télex, fax e intercambio electrénico de datos.

Red electronica de informacién: Es un conjunto de equipos y sistemas de informacion
interconectados electronicamente.

Sistema de informacion: Es todo dispositivo fisico o Idgico utilizado para crear, generar,
enviar, recibir, procesar, comunicar o almacenar, de cualquier forma, mensajes de datos.

Servicio electronico: Es toda actividad realizada a través de redes electronicas de
informacion.

Comercio electrénico: Es toda transaccion comercial realizada en parte o en su totalidad, a
través de redes electrénicas de informacion.
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Intimidad: El derecho a la intimidad previsto en la Constitucién Politica de la Republica,
para efectos de esta ley, comprende también el derecho a la privacidad, a la confidencialidad,
a la reserva, al secreto sobre los datos proporcionados en cualquier relacién con terceros, a la
no divulgacion de los datos personales y a no recibir informacion o mensajes no solicitados.

Datos personales: Son aquellos datos o informacion de caracter personal o intimo, que
son materia de proteccién en virtud de esta ley.

Datos personales autorizados: Son aquellos datos personales que el titular ha accedido a
entregar o proporcionar de forma voluntaria, para ser usados por la persona, organismo o
entidad de registro que los solicita, solamente para el fin para el cual fueron recolectados, el
mismo que debe constar expresamente sefialado y ser aceptado por dicho titular.

Datos de creacion: Son los elementos confidenciales basicos y necesarios para la
creacion de una firma electrénica.

Certificado electrénico de informacion: Es el mensaje de datos que contiene informacion
de cualquier tipo.

Dispositivo electronico: Instrumento fisico o légico utilizado independientemente para
iniciar o responder mensajes de datos, sin intervencién de una persona al momento de dicho
inicio o respuesta.

Dispositivo de emisién: Instrumento fisico o l6gico utilizado por el emisor de un documento
para crear mensajes de datos o una firma electrénica.

Dispositivo de comprobacion: Instrumento fisico o légico utilizado para la validacion y
autenticacion de mensajes de datos o firma electrénica.

Emisor: Persona que origina un mensaje de datos.
Destinatario: Persona a quien va dirigido el mensaje de datos.

Signatario: Es la persona que posee los datos de creacion de la firma electrénica, quien, o
en cuyo nombre, y con la debida autorizacion se consigna una firma electrénica.

Desmaterializaciéon electronica de documentos: Es la transformacion de la informacion
contenida en documentos fisicos a mensajes de datos.

Quiebra técnica: Es la imposibilidad temporal o permanente de la entidad de certificacion
de informacion, que impide garantizar el cumplimiento de las obligaciones establecidas en
esta ley y su reglamento.

Factura electrénica: Conjunto de registros légicos archivados en soportes susceptibles de
ser leidos por equipos electronicos de procesamiento de datos que documentan la
transferencia de bienes y servicios, cumpliendo los requisitos exigidos por las Leyes
Tributarias, Mercantiles y mas normas y reglamentos vigentes.

Sellado de tiempo: Anotacion electrénica firmada electrénicamente y agregada a un
mensaje de datos en la que conste como minimo la fecha, la hora y la identidad de la persona
que efectlia la anotacion.

Décima.- Para la fijacion de la pena en los delitos tipificados mediante las presentes,
reformas al Cdédigo Penal, contenidas en el Titulo V de esta ley, se tomaran en cuenta los
siguientes criterios: el importe de lo defraudado, el quebranto econémico causado, los medios
empleados y cuantas otras circunstancias existan para valorar la infraccion.

DISPOSICIONES TRANSITORIAS

Primera.- Hasta que se dicte el reglamento y mas instrumentos de aplicacion de esta ley,
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la prestacion del servicio de sellado de tiempo, deberd cumplir con los requisitos de seguridad
e inalterabilidad exigidos para la firma electronica y los certificados electrénicos.

Segunda.- El cumplimiento del articulo 56 sobre las notificaciones al correo electronico se
hara cuando la infraestructura de la Funcion Judicial lo permita, correspondiendo al organismo
competente de dicha Funcién organizar y reglamentar los cambios que sean necesarios para
la aplicacion de esta ley y sus normas conexas.

Para los casos sometidos a Mediacion o Arbitraje por medios electronicos, las
notificaciones se efectuaran obligatoriamente en el domicilio judicial electronico en un correo
electronico sefalado por las partes.

DISPOSICION FINAL

El Presidente de la Republica, en el plazo previsto en la Constitucion Politica de la
Republica, dictara el reglamento a la presente ley.

La presente ley entrara en vigencia a partir de su publicacién en el Registro Oficial.

Reglamento ala Ley de Comercio Electrénico

NORMA: Decreto Ejecutivo 3496 STATUS: Vigente
PUBLICADO: Registro Oficial 735 FECHA: 31 de Diciembre de 2002

Gustavo Noboa Bejarano
PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA

Considerando:

Que mediante Ley No. 67, publicada en el Registro Oficial Suplemento No. 557 de 17 de
abril del 2002 se expidio la Ley de Comercio Electrénico, Firmas y Mensajes de Datos;

Que la disposicién final de la citada ley dispone que el Presidente de la Republica debe
expedir el correspondiente reglamento; y,

En ejercicio de la facultad prevista en el articulo 171 numeral 5 de la Constitucion Politica
de la Republica.

Decreta:

Expedir el siguiente REGLAMENTO GENERAL A LA LEY DE COMERCIO
ELECTRONICO, FIRMAS ELECTRONICAS Y MENSAJES DE DATOS

Art. 1.- Incorporacién de archivos o mensajes adjuntos.- La incorporacién por remisién
a la que se refiere el articulo 3 de la Ley 67, incluye archivos y mensajes incorporados por
remisién o como anexo en un mensaje de datos y a cuyo contenido se accede indirectamente
a partir de un enlace electronico directo incluido en el mismo mensaje de datos y que forma
parte del mismo.

La aceptacién que hacen las partes del contenido por remisiéon debera ser expresada a
través de un mensaje de datos que determine inequivocamente tal aceptacion. En el caso de
contenido incorporado por remision a través de un enlace electrénico, no podra ser dinamico
ni variable y por tanto la aceptacion expresa de las partes se refiere exclusivamente al
contenido accesible a través del enlace electrénico al momento de recepcion del mensaje de
datos.

En las relaciones con consumidores, es responsabilidad del proveedor asegurar la
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disponibilidad de los remitidos 0 anexos para que sean accedidos por un medio aceptable
para el consumidor cuando éste lo requiera. En las relaciones de otro tipo las partes podran
acordar la forma y accesibilidad de los anexos y remitidos.

Los anexos o remisiones referidas a garantias, derechos, obligaciones o informacion al
consumidor deberan observar lo establecido en la Ley Organica de Defensa del Consumidor y
su reglamento.

Toda modificacién a un anexo o remitido en un mensaje de datos se comunicara al
receptor del mismo, a través de un mensaje de datos o por escrito, resaltando las diferencias
entre el texto original y el modificado. En el texto modificado se debera incluir en lugar visible y
claramente accesible un enlace al contenido anterior. La comunicacion al consumidor acerca
de modificaciones no constituye indicaciéon de aceptaciéon de las mismas por su parte. Dicha
aceptacion debera ser expresa y remitida por cualquier medio, ya sea éste fisico o electrénico.

Cuando las leyes asi lo determinen, cierto tipo de informacion debera estar directamente
incluida en el mensaje de datos y no como anexo o remitido.

Art. 2.- Accesibilidad de la informacién.- Se considerara que un mensaje de datos, sus
anexos y remitidos, son accesibles para consulta posterior cuando se puede recuperar su
contenido en forma integra en cualquier momento empleando los mecanismos y
procedimientos previstos para el efecto, los cuales deberan detallarse y proporcionarse
independientemente del mensaje de datos a fin de garantizar el posterior acceso al mismo.

Art. 3.- Informacion escrita.- Se entiende que la informacion contenida en un mensaje
de datos es accesible para su posterior consulta cuando:

a) Ha sido generada y puede ser almacenada en un lenguaje electrénico/informatico y
formato entendibles por las partes involucradas en el intercambio de informacién y sus
respectivos sistemas informaticos de procesamiento de la informacion, pudiéndose recuperar
su contenido y el de los remitidos o anexos correspondientes en cualquier momento
empleando los mecanismos previstos y reconocidos para el efecto; vy,

b) Se puede recuperar o se puede acceder a la informacion empleando los mecanismos
previstos al momento de recibirlo y almacenarlo, y que deberan detallarse y proporcionarse
independientemente del mensaje de datos a fin de garantizar el posterior acceso al mismo.

Las publicaciones que las leyes exijan por escrito, sin perjuicio de lo establecido en dichas
leyes, podran adicionalmente efectuarse en medios electronicos en forma de mensajes de
datos.

Cumplidos los requisitos de accesibilidad, el mensaje de datos tiene iguales efectos
juridicos que los documentos que constan por escrito.

Art. 4.- Informacién original y copias certificadas.- Los mensajes de datos y los
documentos desmaterializados, cuando las leyes asi lo determinen y de acuerdo al caso,
deberan ser certificados ante un Notario, autoridad competente o persona autorizada a través
de la respectiva firma electrénica, mecanismo o procedimiento autorizado.

Los documentos desmaterializados se consideraran, para todos los efectos, copia idéntica
del documento fisico a partir del cual se generaron y deberan contener adicionalmente la
indicacion de que son desmaterializados o copia electronica de un documento fisico. Se
emplearan y tendran los mismos efectos que las copias impresas certificadas por autoridad
competente.

Art. 5.- Desmaterializacion.- El acuerdo expreso para desmaterializar documentos
debera constar en un documento fisico o electrénico con las firmas de las partes aceptando tal
desmaterializacion y confirmando que el documento original y el documento desmaterializado
son idénticos. En caso que las partes lo acuerden o la ley lo exija, las partes acudiran ante
Notario o autoridad competente para que certifique electronicamente que el documento
desmaterializado corresponde al documento original que se acuerda desmaterializar. Esta
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certificacion electronica se la realiza a través de la respectiva firma electrénica del Notario o
autoridad competente.

Los documentos desmaterializados deberan sefialar que se trata de la desmaterializacion
del documento original. Este sefialamiento se constituye en la Unica diferencia que el
documento desmaterializado tendra con el documento original.

En el caso de documentos que contengan obligaciones, se entiende que tanto el
documento original como el desmaterializado son la expresion de un mismo acuerdo de las
partes intervinientes y por tanto no existe duplicacion de obligaciones. De existir multiplicidad
de documentos desmaterializados y originales con la misma informacion u obligacion, se
entendera que se trata del mismo, salvo prueba en contrario.

La desmaterializacion de los documentos de identificacion personal estara sujeta a las
disposiciones especiales y procedimiento que las entidades competentes determinen.

Art. 6.- Integridad de un mensaje de datos.- La consideracion de integridad de un
mensaje de datos, establecida en el inciso segundo del articulo 7 de la Ley 67, se cumple si
dicho mensaje de datos esta firmado electrénicamente. El encabezado o la informacion
adicional en un mensaje de datos que contenga exclusivamente informacion técnica relativa al
envio o recepcion del mensaje de datos, y que no altere en forma alguna su contenido, no
constituye parte sustancial de la informacién.

Para efectos del presente articulo, se considerara que la informacién consignada en un
mensaje de datos es integra, si ésta ha permanecido completa e inalterada, salvo la adicion
de alglin cambio que sea inherente al proceso de comunicacion, archivo o presentacion.

Art. 7.- Procedencia e identidad de un mensaje de datos.- La verificacion de la
concordancia entre el emisor del mensaje de datos y su firma electronica se realizara
comprobando la vigencia y los datos del certificado de firma electronica que la respalda. En
otros tipos de firmas o sistemas de identificacion y autenticacion, esta verificacion se realizara
mediante la verificacién de los registros acordados o requeridos.

El aviso de un posible riesgo sobre la vulnerabilidad o inseguridad de una firma, su
certificado o el mensaje de datos y los anexos relacionados podra ser realizado por el titular
de los mismos, mediante cualquier tipo de advertencia que permita, de manera inequivoca a
quien realiza la verificacion o recibe un mensaje de datos, tomar las precauciones necesarias
para evitar perjuicios y prevenir fallas de seguridad. Este aviso debera ser realizado antes de
iniciar cualquier proceso de transaccién comercial negociacion, o contratacion electrénica.

De acuerdo a las leyes, se podra recurrir a peritos para determinar la procedencia y otro
tipo de relaciones de un mensaje de datos con quien lo remite de modo directo o indirecto.

Art. 8.- Responsabilidad por el contenido de los mensajes de datos.- La prestacion de
servicios electrénicos de cualquier tipo por parte de terceros, relacionados con envio y
recepcion de comunicaciones electrénicas, alojamiento de bases de datos, registro electrénico
de datos, alojamiento de sitios en medios electrénicos o servicios similares o relacionados, no
implica responsabilidad sobre el contenido de los mensajes de datos por parte de quien presta
estos servicios, siendo la responsabilidad exclusivamente del propietario de la informacion.

De acuerdo a la ley y por orden de la autoridad competente, el 6rgano regulador podra
ordenar la suspension del acceso a cualquier informacion en redes electronicas que se
declare ilegal y/o que atente contra las leyes o la seguridad nacionales. El proveedor de
servicios electronicos debera cumplir con la orden de suspender el acceso al contenido en
forma inmediata, y en caso de no hacerlo serd sancionado con sujecion a la ley por el
CONATEL.

Nota: Articulo reformado por Decreto Ejecutivo No. 908, publicado en Registro Oficial
168 de 19 de Diciembre del 2005.
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Art. 9.- Prestacion de servicios de conservacion de mensajes de datos.- La
conservacion, incluido el almacenamiento y custodia de mensajes de datos, podra realizarse a
través de terceros, de acuerdo a lo que establece el Art. 8 de la Ley 67. Los sistemas, politicas
y procedimientos que permiten realizar las funciones de conservacién de mensajes de datos
se denominan Registro Electronico de Datos. Una vez cumplidos los requisitos establecidos
en las leyes, cualquier persona puede prestar servicios de Registro Electréonico de Datos que
incluyen:

a. Conservacion, almacenamiento y custodia de la informacién en formato electrénico con
las debidas seguridades;

b. Preservacion de la integridad de la informacion conservada;

c. Administracion del acceso a la informacion y la reproduccion de la misma cuando se
requiera;

d. Respaldo y recuperacion de informacion; vy,

e. Otros servicios relacionados con la conservacion de los mensajes de datos.

La prestacion de servicios de Registro Electronico de Datos se realizard bajo el régimen
de libre competencia y contratacion. Las partes que intervengan en la contratacion de este tipo
de servicios, podran determinar las condiciones que regulan su relacion.

La prestacion del servicio de Registro Electrénico de Datos deberd observar todas las
normas contempladas en la Ley 67, este reglamento y demas disposiciones legales vigentes.

En los procesos de conservacion de los mensajes de datos, se debe garantizar la
integridad de los mismos al menos por el mismo tiempo que las leyes y reglamentos exijan su
almacenamiento.

Por orden de autoridad competente, podra ordenarse a los proveedores de servicios de
Registro Electronico de Datos mantener en sus sistemas respaldos de los mensajes de datos
gue tramite por el tiempo que se considere necesario.

Art. 10.- Elementos de la infraestructura de firma electrénica.- La firma electronica es
aceptada bajo el principio de neutralidad tecnoldgica. Las disposiciones contenidas en la Ley
67 y el presente reglamento no restringen la autonomia privada para el uso de otras firmas
electronicas generadas fuera de la infraestructura de llave publica, ni afecta los pactos que
acuerden las partes sobre validez y eficacia juridica de la firma electrénica conforme a lo
establecido en la ley y este reglamento.

Los principios y elementos que respaldan a la firma electrénica son:

a) No discriminacion a cualquier tipo de firma electrénica, asi como a sus medios de
verificacion o tecnologia empleada;

b) Practicas de certificacion basadas en estandares internacionales o compatibles a los
empleados internacionalmente;

c) El soporte légico o conjunto de instrucciones para los equipos de computo y
comunicaciones, los elementos fisicos y demas componentes adecuados al uso de las firmas
electronicas, a las préacticas de certificacién y a las condiciones de seguridad adicionales,
comprendidas en los estandares sefialados en el literal b);

d) Sistema de gestion que permita el mantenimiento de las condiciones sefaladas en los
literales anteriores, asi como la seguridad, confidencialidad, transparencia y no-discriminacién
en la prestacion de sus servicios; y,

e) Organismos de promocion y difusion de los servicios electronicos, y de regulacion y
control de las entidades de certificacion.

Art. 11.- Duracion del certificado de firma electronica.- La duracion del certificado de
firma electrénica se establecerd contractualmente entre el titular de la firma electrénica y la
entidad certificadora de informaciéon o quien haga sus veces. En caso de que las partes no
acuerden nada al respecto, el certificado de firma electrénica se emitira con una validez de
dos afos a partir de su expedicion. Al tratarse de certificados de firma electronica emitidos con
relacion al ejercicio de cargos publicos o privados, la duracion del certificado de firma
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electronica podra ser superior a los dos afios pero no podra exceder el tiempo de duracion de
dicho cargo publico o privado a menos que exista una de las prorrogas de funciones
establecidas en la leyes.

Art. 12.- Listas de revocacion.- Las entidades de -certificacion de informacion
proporcionardn mecanismos automaticos de acceso a listas de certificados revocados o
suspendidos de acuerdo al articulo 26 de la Ley 67. Cuando la verificacion de la validez de los
certificados de firma electrénica no sea posible de realizar en tiempo real, la entidad de
certificacion de informacion comunicara de este hecho tanto al emisor como al receptor del
mensaje de datos.

Los periodos de actualizacion de las listas de certificados suspendidos, revocados 0 no
vigentes por cualquier causa se estableceran contractualmente.

Art. 13.- Revocacion del certificado de firma electrénica.- Establecidas las
circunstancias determinadas en la Ley 67, se producira la revocacion, que tendra también
como consecuencia la respectiva publicacion y la desactivacion del enlace que informa sobre
el certificado.

En caso de que las actividades de certificacion vayan a cesar, la entidad de certificacion
debera notificar con por lo menos noventa dias de anticipacion a los usuarios de los
certificados de firma electrénica y a los organismos de regulaciéon control sobre la terminacion
de sus actividades.

La cesion de certificados de firma electronica de una entidad de certificacion a otra,
contara con la autorizacion expresa del titular del certificado.

La entidad de certificacion que asuma los certificados debera cumplir con los mismos
requisitos tecnolégicos exigidos a las entidades de certificacion por la Ley 67 y este
reglamento.

Art. 14.- De la notificacion por extincion, suspension o revocacion del certificado de
firma electrénica.- La notificacion inmediata al titular del certificado de firma electrénica, de
acuerdo al articulo 26 de la Ley 67, se hara a la direccién electrénica y a la direccion fisica que
hubiere sefialado en el contrato de servicio, luego de la extincidn, suspension o revocacion del
certificado.

Art. 15.- Publicacién de la extincién, revocacion y suspension de los certificados de
firma electronica y digital.- La publicacion a la que se refiere el articulo 27 de la Ley 67, se
debera hacer por cualquiera de los siguientes medios:

a) Siempre en la pagina electrénica determinada por el CONATEL en la que se reporta la
situacion y la validez de los certificados, asi como en la pagina WEB de la entidad
certificadora,; vy,

b) Mediante un aviso al acceder al certificado de firma electrénica desde el hipervinculo de
verificacion, sea que éste forme parte de la firma electronica, que conste en un directorio
electrénico o por cualquier procedimiento por el cual se consulta los datos del certificado de
firma electronica.

Opcionalmente, en caso de que la entidad certificadora o el tercero vinculado relacionada
crean conveniente, se podra hacer la publicacién en uno de los medios de comunicacion
publica.

Nota: Articulo reformado por Decreto Ejecutivo No. 908, publicado en Registro Oficial
168 de 19 de Diciembre del 2005.

Nota: Articulo reformado por Decreto Ejecutivo No. 1356, publicado en Registro Oficial
440 de 6 de Octubre del 2008.

Art. 16.- Sin perjuicio de la reglamentacion que emita el CONATEL, para la aplicacion
del articulo 28 de la Ley No. 67, los certificados de firma electrénica emitidos en el extranjero
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tendran validez legal en el Ecuador una vez obtenida la revalidacion respectiva por una
Entidad de Certificacion de Informacién y Servicios Relacionados Acreditada ante el
CONATEL, la cual debera comprobar el grado de fiabilidad de dichos certificados y de quien
los emite

Nota: Articulo reformado por Decreto Ejecutivo No. 908, publicado en Registro Oficial
168 de 19 de Diciembre del 2005.

Nota: Articulo sustituido por Decreto Ejecutivo No. 1356, publicado en Registro Oficial
440 de 6 de Octubre del 2008.

Art. 17.- Régimen de acreditacion de entidades de certificacion de informacion.- Para
obtener autorizacion de operar directamente o a través de terceros relacionados en Ecuador,
las entidades de certificacion de informacion deberan registrarse en el CONATEL.

Los certificados de firma electronica emitidos y revalidados por las Entidades de
Certificacion de Informacion y Servicios Relacionados Acreditadas por el CONATEL, tienen
caracter probatorio.

Las entidades que habiéndose registrado y obtenido autorizacion para operar,
directamente o a través de terceros relacionados en Ecuador, no se acrediten en el
CONATEL, tendran la calidad de entidades de certificacion de informacion no acreditadas y
estan obligadas a informar de esta condicion a quienes soliciten o hagan uso de sus servicios,
debiendo también, a solicitud de autoridad competente, probar la suficiencia técnica y
fiabilidad de los certificados que emiten.

Nota: Articulo reformado por Decreto Ejecutivo No. 908, publicado en Registro Oficial
168 de 19 de Diciembre del 2005.

Nota: Segundo inciso sustituido por Decreto Ejecutivo No. 1356, publicado en Registro
Oficial 440 de 6 de Octubre del 2008.

Art. ...- Registro Publico Nacional de Entidades de Certificacion de Informacion y
Servicios Relacionados Acreditadas y terceros vinculados: "Se crea el Registro Publico
Nacional de Entidades de Certificacién de Informacion y Servicios Relacionados Acreditadas y
terceros vinculados, a cargo de la Secretaria Nacional de Telecomunicaciones. El CONATEL
emitira la reglamentacién que permita su organizacion y funcionamiento.

Nota: Articulo agregado por Decreto Ejecutivo No. 1356, publicado en Registro Oficial
440 de 6 de Octubre del 2008.

Art. ...- Acreditacion: La acreditacion como Entidad de Certificacion de Informacion y
Servicios Relacionados, consistird en un acto administrativo emitido por el CONATEL a través
de una resolucion la que serd inscrita en el Registro Publico Nacional de Entidades de
Certificacion de Informacion y Servicios Relacionados Acreditadas y terceros vinculados.

El plazo de duracién de la acreditacion sera de 10 afios renovables por igual periodo,
previa solicitud escrita presentada a la Secretaria Nacional de Telecomunicaciones con tres
meses de anticipacion al vencimiento del plazo, siempre y cuando la Entidad de Certificacion
de Informacién y Servicios Relacionados Acreditada haya cumplido con sus obligaciones
legales y reglamentarias, asi como las que consten en la resolucion de acreditacion.

La acreditacién como Entidad de Certificacion de Informacién y Servicios Relacionados
comprende el derecho para la instalacion, modificacion ampliacion y operacion de la
infraestructura requerida para tal fin y estara sujeta al pago de valores, los que seran fijados
por el CONATEL.

Nota: Articulo agregado por Decreto Ejecutivo No. 1356, publicado en Registro Oficial
440 de 6 de Octubre del 2008.

Art. ...- Requisitos para la Acreditacion: El peticionario de una acreditacion como
Entidad de Certificacion de Informacion y Servicios Relacionados, debera presentar los
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siguientes documentos:

a) Solicitud dirigida a la Secretaria Nacional de Telecomunicaciones, detallando nombres y
apellidos completos del representante legal, direccién domiciliaria de la empresa unipersonal o
compaiiia;

b) Copia de la cédula de ciudadania del representante legal o pasaporte segun
corresponda;

c) Copia del certificado de votacion del dltimo proceso eleccionario (correspondiente al
representante legal, excepto cuando se trate de ciudadanos extranjeros);

d) Copia certificada e inscrita en el Registro Mercantil (excepto las instituciones publicas)
del nombramiento del representante legal;

e) Copia certificada debidamente registrada en el Registro Mercantil, de la escritura de
constitucion de la empresa unipersonal o compafiia y reformas en caso de haber/as (excepto
las instituciones publicas);

f) Original del certificado de cumplimiento de obligaciones emitido por la Superintendencia
de Compafiias o Bancos y Seguros segun corresponda, a excepcion de las instituciones del
Estado;

g) Diagrama esquematico y descripcion técnica detallada de la infraestructura a ser
utilizada, indicando las caracteristicas técnicas de la misma;

h) Descripcion detallada de cada servicio propuesto y de los recursos e infraestructura
disponibles para su prestacion. La SENATEL podra ordenar inspecciones o verificaciones a
las instalaciones del peticionario cuando lo considere necesario;

i) Documentos de soporte que confirmen que se disponen de mecanismos de seguridad
para evitar la falsificacién de certificados, precautelar la integridad, resguardo de documentos,
proteccion contra siniestros, control de acceso y confidencialidad durante la generacién de
claves, descripcion de sistemas de seguridad, estandares de seguridad, sistemas de respaldo;

j) Ubicacion geografica inicial, especificando la direccion de cada nodo o sitio seguro;

k) Diagrama técnico detallado de cada "Nodo" o "Sitio Seguro” detallando especificaciones
técnicas de los equipos;

I) Informacion que demuestre la capacidad econémica y financiera para la prestacion de
servicios de certificacion de informacion y servicios relacionados;

m) En caso de solicitud de renovacién de la acreditacion y de acuerdo con los
procedimientos que sefiale el CONATEL, deberan incluirse los requisitos de caracter técnico,
la certificacion de cumplimiento de obligaciones por parte de la Superintendencia de
Telecomunicaciones, en la que constara el detalle de imposicién de sanciones, en caso de
haber/as y el informe de cumplimiento de obligaciones por parte de la Secretaria Nacional de
Telecomunicaciones.

Nota: Articulo agregado por Decreto Ejecutivo No. 1356, publicado en Registro Oficial
440 de 6 de Octubre del 2008.

Art. ...- Procedimiento de Acreditacion: La solicitud acompafiada de todos los requisitos
establecidos serd presentada ante la Secretaria Nacional de Telecomunicaciones, la que
dentro del término de tres dias procedera a publicar un extracto de la misma en su pagina
WEB institucional.

Dentro del término de 15 dias contados desde la fecha de presentacion de la solicitud, la
SENATEL remitird al CONATEL los informes técnico, legal y econémico-financiero en base a
la documentacién presentada.

El CONATEL, dentro del término de 15 dias resolvera el otorgamiento de la acreditacion.
Copia certificada de la resolucién de acreditacion serd remitida a la Secretaria Nacional de
Telecomunicaciones dentro del término de dos dias, a fin de que ésta dentro del término de
cinco dias, previo el pago por parte del solicitante, de los valores que el CONATEL haya
establecido para el efecto, realice la inscripcién en el Registro Piblico Nacional de Entidades
de Certificacion de Informacion y Servicios Relacionados Acreditadas y terceros vinculados y
efectle la notificacion al peticionario.

En el evento de que el peticionario no cancele los valores correspondientes por la
acreditacion dentro del término de 15 dias, el acto administrativo quedara sin efecto
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automaticamente y la Secretaria Nacional de Telecomunicaciones procedera al archivo del
tramite.

Nota: Articulo agregado por Decreto Ejecutivo No. 1356, publicado en Registro Oficial
440 de 6 de Octubre del 2008.

Art. ...- Contenido minimo de la Acreditacion: La resolucién de acreditacion para la
prestacion e servicios de certificacion de Informacién contendra al menos lo siguiente:

a) Descripcion de los servicios autorizados;

b) Caracteristicas técnicas y legales relativas a la operacion de los servicios de
certificacion de informacion y servicios relacionados autorizados;

c) Obligaciones y responsabilidades de las Entidades de Certificacion de Informacion y
Servicios Relacionados de acuerdo a lo establecido en la Ley de Comercio Electrénico, Firmas
Electrénicas y Mensajes de Datos;

d) Procedimientos para garantizar la proteccion de los usuarios aln en caso de extincion
de la acreditacion; vy,

e) Causales de extincion de la acreditacion.

Nota: Articulo agregado por Decreto Ejecutivo No. 1356, publicado en Registro Oficial
440 de 6 de Octubre del 2008.

Art. ...- Operacion: Una vez otorgada y registrada la acreditacion, la Entidad de
Certificacion de Informacion y Servicios relacionados dispondra del plazo de seis (6) meses
para iniciar la operacion. Vencido dicho plazo la Superintendencia de Telecomunicaciones
informara a la Secretaria Nacional de Telecomunicaciones si el titular de la acreditacion ha
incumplido con esta disposicion, en cuyo caso se extinguira la resolucion de acreditacion. La
Entidad de Certificacion de Informacién y Servicios Relacionados podra pedir, por una sola
vez, la ampliacion del plazo para iniciar operaciones mediante solicitud motivada. Dicha
ampliacion, de concederse, no podra exceder de 90 dias calendario.

Nota: Articulo agregado por Decreto Ejecutivo No. 1356, publicado en Registro Oficial
440 de 6 de Octubre del 2008.

Art. ...- Extincion de la acreditacion: La acreditacion se extinguird por las siguientes
causas:

a) Terminacion del plazo para la cual fue emitida;

b) Incumplimiento de las obligaciones por parte de la Entidad de Certificacion de
Informacién y Servicios Relacionados Acreditada;

¢) Por resolucion motivada del CONATEL, por causas técnicas o legales debidamente
comprobadas, incluyendo la presentacion de informacion falsa o alteraciones para aparentar
cumplir los requisitos exigidos, asi como la prestacion de servicios o realizar actividades
distintas a las sefialadas en la acreditacion;

d) Cese temporal o definitivo de operaciones de la Entidad Acreditada por cualquier causa;
Y,

e) Por las causas previstas en el Estatuto del Régimen Juridico Administrativo de la
Funcién Ejecutiva.

Una vez extinguida la acreditacion el CONATEL podra adoptar las medidas
administrativas, judiciales y extrajudiciales que considere necesarias para garantizar la
proteccién de la informacion de los usuarios y el ejercicio de los derechos adquiridos por
estos.

Nota: Articulo agregado por Decreto Ejecutivo No. 1356, publicado en Registro Oficial
440 de 6 de Octubre del 2008.

Art. ...- Terceros Vinculados: Con sujecion al articulo 33 de la Ley No. 67, la Prestacion

de Servicios de Certificacion de informacién podra ser proporcionada por un tercero vinculado
contractualmente con una Entidad de Certificacion de Informacion y Servicios Relacionados
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Acreditada ante el CONATEL; para lo cual el tercero vinculado deberd presentar la
documentacién que justifique la vinculacion. La Secretaria Nacional de Telecomunicaciones
analizara que la documentacion que presente el peticionario corresponda a la que establece el
presente Reglamento y si cumple con todos los requisitos procedera con el registro
correspondiente. El plazo de duracidon del registro sera igual al plazo de duracion de la
relacion contractual del tercero vinculado con la Entidad de Certificacion de Informacién y
Servicios Relacionados. En todos los casos, la responsabilidad en la prestacion de los
servicios, sera de la Entidad de Certificacion de Informacion y Servicios Relacionados
Acreditada ante el CONATEL.

Nota: Articulo agregado por Decreto Ejecutivo No. 1356, publicado en Registro Oficial
440 de 6 de Octubre del 2008.

Art. ...- Procedimiento de Registro de los terceros vinculados.- El registro de terceros
vinculados consiste en una razén o marginacion realizada por la Secretaria Nacional de
Telecomunicaciones.

Las solicitudes de registro de terceros vinculados con las Entidades de Certificacion de
Informacién y Servicios Relacionados Acreditadas, deberdn estar acompafiadas de los
siguientes documentos y requisitos:

a) Solicitud dirigida a la Secretaria Nacional de Telecomunicaciones, detallando nombres y
apellidos completos del representante legal, direccién domiciliaria de la empresa unipersonal o
compaiiia;

b) Copia de la cédula de ciudadania del representante legal o pasaporte segun
corresponda;

c) Copia del certificado de votacion del dltimo proceso eleccionario (correspondiente al
representante legal, excepto cuando se trate de ciudadanos extranjeros);

d) Copia certificada e inscrita en el Registro Mercantil (excepto instituciones publicas) del
nombramiento del representante legal,

e) Copia certificada debidamente inscrita en el Registro Mercantil, de la escritura de
constitucion de la empresa unipersonal o compafiia y reformas en caso de haberlas, excepto
para instituciones publicas;

f) Original del certificado de cumplimiento de obligaciones emitido por la Superintendencia
de Compaiias o Bancos y Seguros segln corresponda, a excepcion de instituciones del
Estado;

g) Documentos que certifiquen la relacién contractual con la Entidad de Certificacion de
Informacién y Servicios Relacionados Acreditada;

h) Descripcion de los servicios a prestar en calidad de tercero vinculado.

En todos los casos, el documento de relaciéon contractual deberéa establecer claramente las
responsabilidades legales de cada una de las partes ante los usuarios y autoridades
competentes.

La Secretaria Nacional de Telecomunicaciones, entregara al peticionario el certificado de
registro dentro del término de 15 dias contados desde la fecha de presentacion de la solicitud,
previo el pago de los valores establecidos por el CONATEL.

Nota: Articulo agregado por Decreto Ejecutivo No. 1356, publicado en Registro Oficial
440 de 6 de Octubre del 2008.

Art. ...- Modificaciones: Las modificaciones de las caracteristicas técnicas de operacion
0 prestacion de los servicios, asi como de la variedad o modalidad de los mismos, que no
alteren el objeto de la acreditacion, requeriran de notificacion escrita a la Secretaria Nacional
de Telecomunicaciones y de la aprobacion de esta.

Cuando la modificacién incluya la prestacion de servicios adicionales a los autorizados, la

Entidad de Certificacion de Informacion y Servicios Relacionados debera cancelar el valor
establecido para tal efecto.
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Nota: Articulo agregado por Decreto Ejecutivo No. 1356, publicado en Registro Oficial
440 de 6 de Octubre del 2008.

Art. ...- Recursos Administrativos: Los actos administrativos que emitan el CONATEL y
la SENATEL, estan sometidos a las normas, recursos y reclamaciones del Estatuto del
Régimen Juridico Administrativo de la Funcién Ejecutiva.

Nota: Articulo agregado por Decreto Ejecutivo No. 1356, publicado en Registro Oficial
440 de 6 de Octubre del 2008.

Art. ...- Acreditacion para Entidades del Estado: Las instituciones del Estado sefialadas
en el articulo 118 de la Constitucion Politica de la Republica, de acuerdo a lo sefialado en la
disposicion general Octava de la Ley 67, podran prestar servicios como Entidades de
Certificacion de Informacion y Servicios Relacionados, previa Resolucion emitida por el
CONATEL.

Las instituciones publicas obtendran certificados de firma electrénica, Unicamente de las
Entidades de Certificacion de Informacién y Servicios Relacionados Acreditadas, de derecho
publico.

Nota: Articulo agregado por Decreto Ejecutivo No. 1356, publicado en Registro Oficial
440 de 6 de Octubre del 2008.

Art. ...- Garantia de Responsabilidad: De conformidad con lo dispuesto en el apartado
h) del articulo 30 de la Ley No. 67, las Entidades de Certificacion de informacion y, Servicios
Relacionados Acreditadas deberan contar con una garantia de responsabilidad para asegurar
a los usuarios el pago de los dafios y perjuicios ocasionados por el incumplimiento de las
obligaciones. Esta garantia serd incondicional, irrevocable y de cobro inmediato y podra
consistir en pdlizas de seguro de responsabilidad previstas en el articulo 43 de la Codificacion
de la Ley General de Seguros u otro tipo de garantias que estan autorizadas conforme lo
dispuesto en el articulo 51, letra ¢) de la Ley General de Instituciones del Sistema Financiero.

Como parametros iniciales se establecen:

a) Para el primer afio de operaciones, la Entidad de Certificacion de Informacion y
Servicios Relacionados Acreditada, deberad contratar y mantener, a favor de la Secretaria
Nacional de Telecomunicaciones, una garantia de responsabilidad para asegurar a los
usuarios el pago de los dafios y perjuicios ocasionados por el posible incumplimiento de las
obligaciones, cuyo monto sera igual o mayor a cuatrocientos mil délares de los Estados
Unidos de América (USD $ 400.000,00). En el contrato de prestacion de servicios que
suscriba la Entidad de Certificacion de informacion con los usuarios, se debera incluir una
clausula relacionada con los aspectos de esta garantia, tales como: monto asignado a cada
usuario, mecanismos de reclamacion y restitucion de valores.

b) Para el segundo afio de operaciones y hasta la finalizacion del plazo de la acreditacion,
la Entidad de Certificacion de Informacion y Servicios Relacionados Acreditada debera
contratar a favor de la Secretaria Nacional de Telecomunicaciones, una garantia, cuyo monto
estara en funcién de un valor base de garantia por certificado y que serd determinado por el
CONATEL.

En la regulacién que emita el CONATEL para establecer el valor base de garantia de
responsabilidad por certificado, se considerara la evolucién del mercado y la proteccion de los
derechos de los usuarios, observando lo dispuesto en el articulo 31 de la Ley. No. 67.

La Entidad de Certificacion de Informacion y Servicios Relacionados Acreditada quedara
exenta de responsabilidad por dafios y perjuicios cuando el usuario exceda los limites de uso
indicados en el certificado.

La Entidad de Certificacion de Informacion y Servicios Relacionados Acreditada, previo al

inicio de las operaciones, remitirdn a la Secretaria Nacional de Telecomunicaciones, a
satisfaccion de ésta, el original de la garantia. Asimismo, durante el plazo de vigencia de la
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acreditacion dichas Entidades remitiran a la Secretaria Nacional de Telecomunicaciones,
hasta el 31 de enero de cada afio, el original de la garantia mencionada en el apartado b) del
presente articulo.

Nota: Articulo agregado por Decreto Ejecutivo No. 1356, publicado en Registro Oficial
440 de 6 de Octubre del 2008.

Art. ...- Procedimiento de ejecucién de la Garantia de Responsabilidad: Cuando el
usuario de una Entidad de Certificacién de Informacion y Servicios Relacionados Acreditada
considere que ha existido incumplimiento en la prestacion del servicio que le haya ocasionado
dafios y perjuicios, este podra presentar a la Secretaria Nacional de Telecomunicaciones,
hasta en el término de 15 dias contados desde que se produjo el incumplimiento, una solicitud
motivada a fin de que esta:

a) Al amparo de lo dispuesto en el articulo 31 de la Ley No. 67, ponga en conocimiento de
la Entidad de Certificacion de Informacion y Servicios Relacionados el reclamo formulado y
solicite que dentro del término perentorio de 5 dias, presente sus descargos o en su defecto
reconozca el incumplimiento.

b) Vencido el término sefialado en el numeral anterior, la Secretaria Nacional de
Telecomunicaciones con o sin la presentacion de los descargos respectivos por parte de la
Entidad de Certificacion y Servicios Relacionados Acreditada, dentro del término de cinco
dias, resolvera sobre la procedencia del reclamo formulado por el usuario, el que de ser
estimado total o parcialmente dara lugar a que disponga a la compafia aseguradora o
institucion financiera la ejecucion parcial de la garantia de responsabilidad por el monto de los
dafios y perjuicios causados, los que no podran reconocerse por un valor superior al pactado
en el contrato del usuario. Sin perjuicio de lo anterior, el usuario podra considerar el inicio de
las acciones que estime pertinentes en contra de la Entidad de Certificacion de Informacion y
Servicios Relacionados, por los dafios y perjuicios no cubiertos por la garantia de
responsabilidad.

Nota: Articulo agregado por Decreto Ejecutivo No. 1356, publicado en Registro Oficial
440 de 6 de Octubre del 2008.

Art. ...- Control: La Superintendencia de Telecomunicaciones realizara los controles
necesarios a las Entidades de Certificacién de Informacion y Servicios Relacionados asi como
a los Terceros Vinculados, con el objeto de garantizar el cumplimiento de la normativa vigente
y de los términos y condiciones de autorizacion y registro.

Supervisara e inspeccionard en cualquier momento las instalaciones de los prestadores de
dichos servicios, para lo cual deberan brindar todas las facilidades y proporcionar la
informacién necesaria para cumplir con tal fin; de no hacerlo estaran sujetos a las sanciones
de ley.

Nota: Articulo agregado por Decreto Ejecutivo No. 1356, publicado en Registro Oficial
440 de 6 de Octubre del 2008.

Art. 18.- Responsabilidades de las entidades de certificaciéon de informacién.- Es
responsabilidad de la entidad certificadora de informacion o del tercero vinculado que actlie en
su nombre, verificar la autenticidad y exactitud de todos los datos que consten en el certificado
de firma electronica.

El CONATEL podra requerir en cualquier momento de la entidad de certificacion de
informacion, del tercero vinculado que actle en su nombre, o del titular del certificado de firma
electronica los documentos de respaldo que confirmen la autenticidad y exactitud de los datos
gue contiene.

La Entidad de Certificacion de Informacion y Servicios Relacionados Acreditada no podra
ceder o transferir total ni parcialmente los derechos o deberes derivados de la acreditacion.

Es responsabilidad de las Entidades de Certificacion de Informacién y Servicios
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Relacionados Acreditadas emitir certificados Unicos. Cada certificado deberd contener un
identificador exclusivo que lo distinga de forma univoca ante el resto y solo podran emitir
certificados vinculados a personas naturales mayores de edad, con plena capacidad de obrar.
Esta prohibida la emision de certificados de prueba o demostracion.

El formato de los contratos que las Entidades de Certificacién de Informacion y Servicios
Relacionados suscriban con los usuarios, deberan ser remitidos a la Secretaria Nacional de
Telecomunicaciones, previo al inicio de operaciones o cuando dicho formato sea modificado.

Nota: Articulo reformado por Decreto Ejecutivo No. 1356, publicado en Registro Oficial
440 de 6 de Octubre del 2008.

Art. 19.- Obligaciones del titular de la firma electrénica.- A mas de las consideradas en
la Ley 67 y su reglamento, seran las mismas previstas en las leyes por el empleo de la firma
manuscrita.

El érgano que ejerce las funciones de control prevista en la Ley 67, desarrollara los
mecanismos, politicas y procedimientos para auditar técnicamente la actividad de las
entidades bajo su control.

Art. 20.- Informacion al usuario.- La informacion sobre los programas o equipos que se
requiere para acceder a registros 0 mensajes de datos debera ser proporcionada mediante
medios electrénicos o materiales. En el caso de uso de medios electrénicos se contara con la
confirmacion de recepcion de la informacion por parte del usuario; cuando se usen medios
materiales, los que formaran parte de la documentacion que se le debera entregar al usuario.

Para demostrar el acceso a la informacion el usuario deberda manifestar expresamente que
conoce la informacion objeto de su consentimiento y que sus sistemas le permiten el acceso
tecnoldgico a la misma.

Art. 21.- De la seguridad en la prestacion de servicios electronicos.- La prestacion de
servicios electrénicos que impliquen el envio por parte del usuario de informacion personal,
confidencial o privada, requerira el empleo de sistemas seguros en todas las etapas del
proceso de prestacion de dicho servicio. Es obligacion de quien presta los servicios, informar
en detalle a los usuarios sobre el tipo de seguridad que utiliza, sus alcances y limitaciones, asi
como sobre los requisitos de seguridad exigidos legalmente y si el sistema puesto a
disposicion del usuario cumple con los mismos. En caso de no contar con seguridades se
debera informar a los usuarios de este hecho en forma clara y anticipada previo el acceso a
los sistemas o a la informacion e instruir claramente sobre los posibles riesgos en que puede
incurrir por la falta de dichas seguridades.

Se consideran datos sensibles del consumidor sus datos personales, informacion
financiera de cualquier tipo como nimeros de tarjetas de crédito, o similares que involucren
transferencias de dinero o datos a través de los cuales puedan cometerse fraudes o ilicitos
que le afecten.

Por el incumplimiento de las disposiciones contenidas en el presente articulo o por falta de
veracidad o exactitud en la informacion sobre seguridades, certificaciones o mecanismos para
garantizar la confiabilidad de las transacciones o intercambio de datos ofrecida al consumidor
0 usuario, el organismo de control podra exigir al proveedor de los servicios electrénicos la
rectificacion necesaria y en caso de reiterarse el incumplimiento o la publicacion de
informacion falsa o inexacta, podra ordenar la suspension del acceso al sitio con la direccion
electronica del proveedor de servicios electronicos mientras se mantengan dichas
condiciones.

Art. 22.- Envio de mensajes de datos no solicitados.- El envio periédico de informacion,
publicidad o noticias promocionando productos o servicios de cualquier tipo observara las
siguientes disposiciones:

a. Todo mensaje de datos periédico debera incluir mecanismos de suscripcion y de
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suscripcion;

b. Se debera incluir una nota indicando el derecho del receptor a solicitar se le deje de
enviar informacién no solicitada;

c. Debera contener informacion clara del remitente que permita determinar
inequivocamente el origen del mensaje de datos;

d. A solicitud del destinatario se debera eliminar toda informacion que de él se tenga en
bases de datos o en cualquier otra fuente de informacion empleada para el envio de mensajes
de datos periédicos u otros fines no expresamente autorizados por el titular de los datos; vy,

e. Inmediatamente de recibido por cualquier medio la solicitud del destinatario para
suscribirse del servicio o expresando su deseo de no continuar recibiendo mensajes de datos
periddicos, el emisor deberd cesar el envio de los mismos a la direccion electrénica
correspondiente.

Las solicitudes de no envio de mensajes de datos periddicos, se haran directamente por
parte del titular de la direccion electrénica de destino.

Los proveedores de servicios electrénicos o comunicaciones electronicas, a solicitud de
cualquiera de sus titulares de una direccion electronica afectado por el envio periddico de
mensajes de datos no solicitados, procederan a notificar al remitente de dichos correos sobre
el requerimiento del cese de dichos envios y de comprobarse que el remitente persiste en
enviar mensajes de datos periodicos no solicitados podra bloquear el acceso del remitente a la
direccion electronica afectada.

Art. 23.- Sellado de tiempo.- Para la prestacion de los servicios de sellado de tiempo, el
mensaje de datos debe ser enviado a través de la entidad certificadora o un tercero
debidamente registrado en el CONATEL para prestar este servicio. El sellado de tiempo
Unicamente establecera para los fines legales pertinentes, la hora y fecha exacta en que el
mensaje de datos fue recibido por la entidad certificadora o el tercero registrado por el
CONATEL; y la fecha y hora exacta en dicho mensaje de datos fue entregado al destinatario.

Para efectos legales el servicio de sellado de tiempo se prestara tomando como referencia
el huso horario del territorio continental ecuatoriano.

La prestacion de servicios de sellado de tiempo se realizara en régimen de libre
competencia y contratacién. Las partes que intervengan en la contratacion de este tipo de
servicios podran determinar las condiciones que regulan su relacion.

Nota: Articulo reformado por Decreto Ejecutivo No. 908, publicado en Registro Oficial
168 de 19 de Diciembre del 2005.

Disposicion Transitoria.- Los tramites pendientes relacionados con la acreditacion como
Entidades de Certificacion de Informacién y Servicios Relacionados deberan adecuarse a lo
dispuesto en este decreto.

Nota: Disposicion agregada por Decreto Ejecutivo No. 1356, publicado en Registro
Oficial 440 de 6 de Octubre del 2008.

Art. Final.- El presente reglamento entrara en vigencia a partir de su publicacion en el
Registro Oficial.
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ANEXO 4 — Legislacién Tributaria
Normas para emision de comprobantes de ventay retencion

NORMA: Resolucion del SRI 288 STATUS: Vigente
PUBLICADO: Registro Oficial 585 FECHA: 7 de Mayo de 2009

EL DIRECTOR GENERAL DEL SERVICIO DE RENTAS INTERNAS
Considerando:

Que, el numeral 2 del Art. 16 de la Constitucion Politica de la Republica sefala
que todas las personas, en forma individual o colectiva, tienen derecho al acceso
universal a las tecnologias de informacién y comunicacion;

Que, la disposicion general novena de la "Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos"”, en su glosario de términos define al "mensaje
de datos" como "toda informacion creada, generada, procesada, enviada, recibida,
comunicada o archivada por medios electrénicos, que puede ser intercambiada por
cualquier medio”; y a la "factura electrénica” como "el conjunto de registros
l6gicos archivados en soportes susceptibles de ser leidos por equipos electrénicos
de procesamiento de datos que documentan la transferencia de bienes y servicios,
cumpliendo los requisitos exigidos por las Leyes Tributarias, Mercantiles y mas
normas y reglamentos vigentes";

Que, el Art. 48 ibidem establece que previamente a que el usuario exprese su
consentimiento para aceptar registros electronicos o mensajes de datos, debe ser
informado clara, precisa y satisfactoriamente, sobre los equipos y programas que
requiere para acceder a dichos registros o mensajes;

Que, el Reglamento de Comprobantes de Venta y Retencion dispone que el
Servicio de Rentas Internas debera emitir resolucion en la que se establezca los
términos y condiciones para la emision de los documentos referidos en ese
reglamento mediante modalidad electronica;

Que, el Art. 20 de la Ley de Creacion del Servicio de Rentas Internas establece
que las entidades del sector publico, las sociedades, las organizaciones privadas y
las personas naturales estaran obligadas a proporcionar al Servicio de Rentas
Internas toda la informacion que requiere para el cumplimiento de sus labores de
determinacién, recaudacion y control tributario;

Que, la utilizacion de servicios de redes de informacién e internet se han
convertido en un medio para el desarrollo del comercio, la educacion y la cultura;

Que, es conveniente impulsar el acceso de los sujetos pasivos a los servicios
electroénicos y telematicos de transmision de informacion;

Que, es objetivo de la Administracion Tributaria mejorar el control y
cumplimiento de las obligaciones tributarias de los sujetos pasivos;

Que, de conformidad con el Art. 8 de la Ley de Creacion del Servicio de Rentas
Internas, el Director General expedirA mediante resoluciones, circulares o
disposiciones de caracter general y obligatorio, necesarias para la aplicacion de las
normas legales y reglamentarias; vy,
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En uso de sus atribuciones legales,.
Resuelve:

EXPEDIR LAS NORMAS PARA LA EMISION DE COMPROBANTES DE VENTA,
DOCUMENTOS COMPLEMENTARIOS Y COMPROBANTES DE RETENCION COMO
MENSAJES DE DATOS.

Art. 1.- Los sujetos pasivos de tributos podran emitir como "mensajes de
datos" conforme la definicibn de la "Ley de Comercio Electronico, Firmas
Electréonicas y Mensajes de Datos", los siguientes comprobantes de venta,
documentos complementarios y comprobantes de retencion:

a) Facturas;

b) Guias de remision;

¢) Notas de crédito;

d) Notas de débito; v,

e) Comprobantes de retencion.

Los referidos documentos desmaterializados deberan contener toda la
informacion que el Reglamento de Comprobantes de Venta y Retencion establece
para los documentos fisicos, en lo que sea aplicable.

Art. 2.- Los sujetos pasivos que opten por la emision de los mensajes de
datos sefialados en esta resolucion, deberan solicitar al Servicio de Rentas
Internas la autorizacion respectiva mediante el formulario dispuesto para el efecto
en la pagina web institucional www.sri.gov.ec, mismo que podra ser presentado
via electrénica o en cualquier oficina de la Administracion Tributaria.

Los sujetos pasivos que soliciten la autorizacion antes referida deberan cumplir
con los requisitos establecidos en el Reglamento de Comprobantes de Venta y
Retencion.

Los sujetos pasivos autorizados para la emisiéon de comprobantes de venta,
documentos complementarios y comprobantes de retencion en modalidad
electronica, deberadn contar con autorizacion para la emision de comprobantes
impresos, para cuando por solicitud del adquirente o por cualquier circunstancia se
requiera la emision y entrega fisica de estos en lugar de la emision del mensaje de
datos, caso en el cual, los comprobantes impresos deberan cumplir con todos los
requisitos establecidos en el Reglamento de Comprobantes de Venta y Retencion.

Art. 3.- La autorizacion para emitir los mensajes de datos a los que se
refiere esta resolucién se otorgara para periodos de un afio, previa solicitud del
sujeto pasivo que debera contar con su firma electronica vigente y valida para un
periodo igual o mayor al de la indicada autorizacién. En los casos de renovaciéon de
la autorizacibn o una nueva autorizacion por cambio de software, se podra
conceder autorizacion para un periodo menor a un afo, que sera igual al periodo
de vigencia que le reste a la firma electrénica.

Cuando la firma electrénica o su certificado, se extinga, suspenda, revoque o
por cualquier causa pierda validez, se suspendera la autorizacion a la que se
refiere este articulo. La Administracion Tributaria recibird la notificacion de la
entidad de certificacion de informacion.

Las normas correspondientes a la autorizacion de emisién de documentos del
Reglamento de Comprobantes de Venta y Retencion son aplicables a la
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autorizacion sefialada en este articulo.

Art. 4.- Los mensajes de datos sefalados en la presente resolucion deberan
conservarse por el emisor y por el receptor en los archivos XML, que se pongan a
su disposicion en la pagina web del Servicio de Rentas Internas www.sri.gov.ec,
firmados digitalmente y con su contenido original, de acuerdo al articulo 8 de la
"Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos", para lo
cual, deberan conservarse durante el plazo minimo de 7 afios, de acuerdo a lo
establecido en el Cédigo Tributario respecto de los plazos de prescripcion.

Los sujetos pasivos autorizados deberan regirse para el reporte de secuencias
iniciales y finales de los documentos autorizados y para el archivo de los mensajes
de datos a los que se refiere esta resolucién, a las normas establecidas por la
Administracién Tributaria para el caso de documentos emitidos por sistemas
computarizados, particularmente a lo dispuesto en la Resolucion NAC-DGER2006-
650, publicada en el Registro Oficial Nro. 363 de 22 de septiembre del 2006 o
aquella que la reforme o sustituya.

Art. 5.- Las condiciones para el otorgamiento de la autorizacion para
emision mediante "mensajes de datos" deberan mantenerse durante todo el
tiempo que dure la autorizacién, pudiendo el Servicio de Rentas Internas realizar
su comprobacion en cualquier momento. El sujeto pasivo, de conformidad con la
ley, permitira dicha comprobacion so pena de las sanciones que el Coédigo
Tributario y demas leyes establezcan.

Art. 6.- En lo no previsto en la presente resolucion, se estara a lo dispuesto
en el Codigo Tributario, Ley de Régimen Tributario Interno, su reglamento de
Aplicacion y en el Reglamento de Comprobantes de Venta y Retencion.

Disposicion final.- La presente resolucion es de caracter general y obligatorio,
entrara en vigencia a partir de su publicacién en el Registro Oficial.

Comuniquese y publiquese.- Proveyd y firmdé la resoluciéon que antecede el
Econ. Carlos Marx Carrasco Vicufia, Director General del Servicio de Rentas
Internas.- Quito, D. M., 17 abril del 2009.

Lo certifico.

f.) Dra. Alba Molina, Secretaria General, Servicio de Rentas Internas.
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Comprobantes de venta en modalidad electrénica

NORMA: Circular 6 STATU: Vigente
PUBLICADO: Registro Oficial 617 FECHA: 22 de Junio de 2009

SERVICIO DE RENTAS INTERNAS

A LOS EMISORES Y RECEPTORES DE COMPROBANTES DE VENTA,
DOCUMENTOS COMPLEMENTARIOS Y COMPROBANTES DE RETENCION EN
MODALIDAD ELECTRONICA

Los comprobantes de venta, documentos complementarios y comprobantes de
retencion, emitidos bajo la modalidad electrénica de conformidad con lo previsto en
Resolucion Nro. NAC-DGERCGC09-00288, publicada en el Registro Oficial Nro. 585
de 7 de mayo del 2009, para efectos de su presentacién en cualquier tramite ante la
administracion tributaria, se adjuntaran -en medio magnético- al respectivo tramite,
teniendo en cuenta las siguientes consideraciones:

1.- Un comprobante electrénico es un archivo con extension zip que contiene un
archivo XML (documento electronico) y otro archivo con la firma electronica, los que
conjuntamente constituyen el comprobante electrénico valido; estos archivos deberan
cumplir los estandares y la estructura de la ficha técnica publicada en la pagina web
WWW.Sri.gov.ec.

2.- Cuando el sujeto pasivo presente alglin tramite por cualquier proceso
administrativo, todos los comprobantes electronicos deberan ser agrupados en otro
archivo .zip por cada emisor, siendo el nimero maximo de comprobantes a entregar
dentro de un archivo .zip, 65.000; caso contrario se entregaran varios archivos .zip.

3.- Junto con el/los archivo(s) .zip, en medio magnético, se debera entregar el
certificado digital de cada emisor con el que fueron firmados los comprobantes
electronicos, caso contrario debera constar en los campos adicionales del
comprobante electrénico el nimero de RUC (rucFirmante) y la cédula del firmante
(cedulaFirmante) conforme a lo dispuesto en el Anexo 1 de la ficha técnica.

Comuniquese y publiquese.

Dictd, y firmé la circular que antecede, Carlos Marx Carrasco V., Director General
del Servicio de Rentas Internas, en Quito, D. M., a 5 de junio del 2009.

Lo certifico.

f.) Dra. Alba Molina, Secretaria General, Servicio de Rentas Internas.
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ANEXO 5 - Programas para crear canales virtuales

1. Software gratis para instalar en servidor propio

CubeCart: La versién 3 del programa es gratis, pero la versién 4 es de
pago después de un tiempo de 30 dias de uso en pruebas. CubeCart es un
programa completo, se pueden subir articulos de venta masivamente, tiene
gestor de inventarios, médulos de envios, etc.

Ecommerce Shopping Cart Software: Es un programa de comercio
electronico gratis disefiado para gente que no esta familiarizada con los
cédigos de aplicaciones y base de datos.

IdeaCart: Es una aplicacion de comercio electronico gratis que esta en
fase Alpha y que entre otras funciones incluye sistema de deteccién de fraude,
soporte para boletin de noticias, etc.

JadaSite: Es un programa gratis basado en Java y se integra
perfectamente con un propio sistema de gestidén de contenidos.

Magento: Es uno de los mejores programas de comercio electronico que
hay actualmente en el mercado. Es un programa opensource y gratis que se
caracteriza por la simplicidad en la navegacion (usabilidad), simplicidad de
cédigo, capacidad para obtener un buen posicionamiento en los buscadores
(SEQO) y por el buen disefio de su interfaz de usuario.

OpenCart: Es un programa opensource, gratis y escrito en PHP.

OsCommerce: Es uno de los programas mas conocidos del mercado. Es
una aplicacion opensource y gratis. Una de las ventajas de osCommerce es la
gran comunidad de usuarios que no soélo ayudan a los nuevos usuarios sino
que también reportan problemas, fallos de seguridad y bugs que puedan existir

en la aplicacién. La version 3.0. admite muchas formas de pago como tarjetas
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de crédito, pago contra reembolso, iPayment, cheque y transferencia bancaria,
PayPal, 2CheckOut, SECPay, Visa Mastercard, etc.

PrestaShop: Es un nuevo programa opensource completo para comercio
electronico B2C. Prestashop tiene una interfaz de usuario limpia, flexible y
optimizada para los buscadores como Google.

Quick.Cart.Lite: Es una aplicacion opensource gratis, escrita en PHP,
para crear una tienda online simple, con todo lo que se necesita para comenzar
a vender online. Hay versiones superiores de pago.

Satchmo: Es una aplicacion gratuita para crear una tienda online simple
y personalizable, permite incluir estadisticas Google Analytics, generar facturas
en PDF, etc.

Ubercart: Es un programa para construir un canal virtual completo con
multiples funciones. Se integra perfectamente con Drupal para crear contenidos
relacionados y su propia comunidad de usuarios.

VirtueMart: Es un programa gratuito disefiado especialmente para
integrarse con los sistemas de gestion de contenidos Joomla! y Mambo. Es una
de las principales aplicaciones de comercio electronico b2c que al dia de hoy
se han descargado mas de un millén y medio solo para Joomla

Zen Cart: Es una derivacién del programa osCommerce que incluye
muchos mddulos que la complementan.

2. Software de pago para instalar en servidor propio

ShoppingCart: Es un programa que permite incluir botones como
“‘comprar ahora”, gestion de contactos, autoresponders, correo electronico
HTML o texto, campafias de marketing personalizadas, formularios web

personalizados, tracking o seguimiento en tiempo real de los usuarios y
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visitantes de la tienda, mailing lists segmentadas, control de spam, seguimiento
de enlaces, etc.

Actinic: ofrece varias soluciones de software para creacion de canales
virtuales segun el presupuesto que se disponga.

CS-Cart: Es una tienda de pago pero que brinda la posibilidad de acceso
total al codigo fuente para poder personalizar el interfaz de usuario segun las
necesidades. Este sotfware utiliza AJAX para muchas funciones.

Interspire: Es un sistema orientado a personas con pocos conocimientos
técnicos. Su precio depende de la cantidad de productos que se vaya a vender
online.

Jshop Server: Es un programa orientado al mercado de Gran Bretana.
Un software muy competo.

JustAddcommerce: Este software que facilita la tarea de aquellos que la
utilizan porque incluye el boton Compre Ahora (buy button) que es un sistema
que funciona con editores HTML como Dreamweaver o Frontpage para crear la
tienda online en cualquier sitio web.

Lite Comerse: Es un software que compite con X-Cart, tiene un precio.
Admite muchos add-ons para interesantes funciones extras, que hace que
suba, necesariamente, el precio final.

Miva Merchant: Es un programa de los mas antiguos. Su disefio grafico y
técnico en bastante bueno.

ShopSite: es un software que presenta una version gratuita para
iniciadores, pero es muy limitada.

VP-ASP: es un programa que ofrece tres niveles de paquetes de

comercio electrénico.
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WebMasterCart: Es un programa para creacion de tiendas con muchos
anos de experiencia en el mercado que se actualiza permanentemente. El
precio de la licencia por un 1 sitio es de 199 euros y por dominios ilimitados 995
euros. Incluye un ano de actualizaciones de software.

X-Cart: Tiene, por un lado una aplicacion para un solo merchant y
versiones para multiples merchants a través de un unico carrito de la compra
online. Es interesante porque da opciones a multiples formas de pago e

integracion con médulo de envio y logistica.
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ANEXO 6 - Procedimiento para implementacion de un nuevo canal virtual

WIRELESSOFT CIA. LTDA
PROCEDIMIENTOS

Procedimiento: Compra de articulos por Internet Caodigo: 001

Objetivo: Facilitar al cliente el proceso que tiene que seguir para adquirir un

producto a través del canal virtual.

No. Actividad Responsable
Actividad Observacién

El procedimiento que se debera realizar para poder adquirir un producto por Internet
sera el siguiente:
1.El cliente ingresa a la pagina de Internet/ digita el nombre de la pagina de la empresa
en la que quiere adquirir el producto
2. Inmediatamente se despliega la pagina principal de la empresa.
3. El cliente localiza en la pagina el o los productos que desea adquirir.
4. Tras decidir el o los productos a adquirir, debe pulsar con el ratén sobre la palabra
‘comprar’, palabra que se encuentra ubicada al lado de cada producto.
Automaticamente se abre la nueva pantalla que le indicara que el producto ha sido
introducido en el carrito de compra.
5. Luego, aparecera la palabra opciones donde se muestra dos opciones de compra:

1. Continuar o cerrar el proceso de compra del producto.

2. Volver a la tienda e introducir mas productos en el carrito de compra

antes de continuar con el proceso de cierre.

6. Una vez que el carrito de compra tiene introducidos los productos que desea
comprar, el cliente da un click en aceptar para confirmar que los productos que el
carrito contiene son los mismos que va a adquirir.
7. Posteriormente se desplegara una pantalla en el que le indica cual es el pais de
destino de la mercancia, ya que los pedidos que se envien al extranjero, tienen unos
gastos de envio que se aplicaran al costo total de la compra. Llena el dato y hace click
en el botdn que aparece en la pantalla para continuar con el proceso de compra.
8. A continuacion se desplegara en la pantalla el "proceso de identificacion". Existen
dos posibles alternativas: que sea usuario registrado o usuario no registrado.
Si es usuario registrado, introduce su nombre de usuario y clave; si no se acordara, tras

hacer click en "4 Ha olvidado su clave?", le llegara al e-mail que indic6 en sus datos de
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contacto la contrasefa.

Si no fuera usuario registrado debera proceder al proceso de registro haciendo click en
el boton "registrarse”.

9. El usuario debera rellenar el formulario con sus datos de contacto y los datos para
realizar el envio. No se debe olvidar indicar si los datos coinciden o no con los datos de
facturacion. A continuacién se muestra un ejemplo de formulario de datos que el cliente

debera llenar.

[Ewea =l

Es importante que recuerde para futuras ocasiones los datos de registro, de esta forma
podra acceder de forma directa, sin introducir nuevamente sus datos, a comprar y a
todos los servicios que ofrece la pagina Web.

10. En la "fase de confirmacion" se corrobora que los datos que el cliente ha introducido
son correctos. Tras ello, se hace click en "continuar con el proceso de compra".

11. La siguiente pantalla muestra el formulario de pago, donde tiene que introducir los

datos sobre la forma de pago. Tras incluir esos datos, debe dar click en "enviar pago".

Formudarin de Pagn:

mports &7 A08

« Introduzce sus datos;

Mimero de tarkeba (50 sspacios | !

La pantalla provendra directamente de una entidad bancaria acreditada y los datos

introducidos seran transmitidos directamente a ésta.

154




ANEXO 7 - ¢ Cuénto aprovecha el ecuatoriano el Internet?

Escrito: Jueves, julio 2 de 2009 a las 17:09

Los navegantes mayores a 25 afios suman 1 159 668 usuarios y representan el
51,2% del total de usuarios, segun un estudio. El uso de redes sociales impulsa
ala Web en el pais.

Internet cambia habitos, conductas e incluso estilos de vida. Ecuador no esté al
margen de esta metamorfosis. En ese contexto, las redes sociales son una
sensacion. Un estudio de la firma de marketing en Internet Yagé y Fox
Networks (EE.UU.) indica que en el pais existen en la actualidad 1,1 millon
usuarios de Hi5, 188 000 de Facebook y cerca de 158 000 de MySpace.

Ademas la pagina de mediciones de Internet Alexa.com, asegura que entre los
19 sitios mas visitados por los ecuatorianos siete son redes sociales
(Facebook, Hi5, YouTube, Blogger, Tagged, Taringa.net y Sonico); cinco son
buscadores y los cinco restantes son sitios de un medio de comunicacioén, de
comercio electronico o de creacion de blogs.

Segun Yageé y Fox Networks, en Ecuador existen 2,26 millones de usuarios de
Internet. Esta cifra, revelada en marzo, supera en cerca de 600 000 usuarios
los datos de la Superintendencia de Telecomunicaciones (Supertel). Segun
este organismo, hasta ese mes Ecuador registraba 1,6 millones de cibernautas.
El centro de Investigacion para la Sociedad de la Informacion Imaginar calcula
la cifra en 1,4 millones de usuarios.

Yagé y Fox Networks abren una nueva realidad sobre la penetracion de
Internet, ya que aseguran que en Ecuador llega al 16%. Mientras tanto, la
Supertel maneja un rango de entre el 10% y el 12% de la poblacién.

Para Fabian Jaramillo, superintendente de Telecomunicaciones, la variacion de
las cifras obedece a los conceptos estadisticos de cada entidad. Por ejemplo,
la Supertel calcula que por cada linea ‘dial up’ (conexion telefénica a Internet)
existen cuatro usuarios; mientras que por cada linea dedicada hay seis.
Imaginar tiene otro calculo: cada linea ‘dial up’ tiene 2,5 usuarios y una
conexion a la Red dedicada o permanente suma 6,5 internautas.

Xavier Torres, gerente de Yagé, coincide con Jaramillo en el hecho de que las
cifras difieren entre entidades por el enfoque de la medicion. “Unos miden
conexiones y otros miden usuarios. En nuestro estudio se apunté a medir
usuarios”.

Para Torres, el calculo de cuatro usuarios por conexion ‘dial up’ es relativa y
puede multiplicarse cuando se compara con el numero de usuarios activos de
sitios como Hotmail o de una red social. Segun Torres, en Ecuador existen
cerca de 1,8 millén de usuarios del servicio de correo electrénico Hotmail.

En cuanto a género, la reparticién es equitativa. Yagé y Fox Networks aseguran
gue los hombres constituyen el 52% de navegantes. El 48% son mujeres.
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Ademas, asegura que Internet ya no se enfoca en un solo nivel
socioeconomico.

Sobre las edades, el informe de Yagé y Fox Networks asegura que la poblacion
de Internet mayor a 25 afios suma 1,15 millones de usuarios y representa el
51,2% del total de navegantes. La poblacion comprendida entre los 18 y 24
afos representa el 33,1%. El grupo mas pequefio es el de los menores a 18
afos, que son el 15,7% del universo de usuarios.

Los organismos y expertos consultados coinciden en que la conectividad esta
creciendo en el Ecuador. Para Francisco Balarezo, director ejecutivo de la
Asociacion de Proveedores de Internet (Aeprovi), los accesos dedicados han
crecido un 50% entre 2007 y 2008. Imaginar, por su parte, sefiala que la
cantidad de usuarios de la Red crecio un 61% entre 2007 y 2008.

La Supertel también tiene indicadores que confirman la tendencia. Segun un
informe, en 2007 el ecuatoriano usuario de conexion ‘dial up’ utilizaba Internet
entre 30 y 60 minutos al dia. En 2008, el tiempo dedicado fue de una a dos
horas.

El estudio Tendencias Digitales, aplicado entre mayo y julio 2008 en 14 paises
de Latinoamérica, sefiala que el 85% de ecuatorianos usuarios de Internet lo
usan para correo electronico; el 66% para chatear; el 60% para descargar
musica y el 52% para acceder a las redes sociales.

Juan Carlos Solines, ex titular del Consejo Nacional de Telecomunicaciones,
coincide y afiade que las redes sociales han incidido y han atraido a Internet a
nuevos usuarios, sobre todo jévenes. Segun este experto, a pesar de que la
web social es todavia empleada para colgar fotos y videos o chatear, puede
crecer.

Cuatro datos mas

En linea conmutada. El 65% de los usuarios ‘dial up’ acceden a Internet casi
todos los dias en Ecuador. En conexion dedicada, la cifra sube a 89,5%, segun
la Supertel.

El tiempo promedio. El ecuatoriano se conecta a Internet un promedio de 10 a
30 horas a la semana.

En los cibercafés. Segun el centro de estudios Imaginar, cada conexion de
cibercafé tiene 82 usuarios. Eso también incide en el numero real de usuarios
de Internet en el pais. Hasta febrero hubo 297 cibercafés registrados.

Los proveedores. El nimero de firmas proveedoras de Internet paso de 39, en
2000, a 167, en 2008. El crecimiento fue de més de tres veces.
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Tiempo dedicado a medios MNumero de usuarios de Internet

Ecuador (horas a la semana) AEH Eﬂl::dﬂr
marzo de 2009

Superintendencia de Telecomunicaciones
Internet  — 8 9.5 Radio  ——" 3 ] TdAdn

Tv. Pagada (e 5,5 Periddicos  immm! 2 Imaginar (Dic. 2008)

— 1454 353
, S . q 2 R
Tv. Abierta i’ Revistas i Internat World Stats
—) 1759 500
Fuenta: TG 2007-2008 Yags oiiEildls - oosmieticiaiiy
& Qué hace el ecuatoriano en Internet?
En porcentajes
Enviary recibir comeo electranico | 85,0 Visitar redes sociales 519
Buszcar informacion 84.0 Leer noticias 522
Chatear G5B Operaciones bancaras 239
Descargar archivos de misica 601 Comprar productos v servicios | 19,9
Ver videos | 46,5 Realizar cursos y estudios 276
Lt 70 2002 YA e

http://www.bizion.org/marketing/estadisticas-internet-en-ecuador.htmi
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