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RESUMEN

Este documento contiene 6 capitulos, descritos a continuacion:

El capitulo 1 de este trabajo nos introduce al Comercio electrénico,
presentando definiciones de diferentes autores, asi como la necesidad de
involucrarnos en estos nuevos conceptos tanto a empresas, instituciones y
profesionales ecuatorianos. A demas describe el alcance de este documento,
gue en resumen es, presentar conceptos tedricos del tema, analizar los
articulos de la ley y reglamento del Comercio Electronico del Ecuador para la
comercializacion utilizando este medio tecnoldgico, para finalizar con un caso
de estudio para el &rea comercial de una empresa floricola ecuatoriana.

En los capitulos 2 y 3, se realiza un estudio y analisis de la ley del comercio
electronico, firmas electronicas y mensajes de datos, y su reglamento
respectivamente; tomando como base los articulos de la ley y el reglamento
presentado en el Anexo de este trabajo.

En el capitulo 4, se exponen diferentes criterios relacionados con el tema, asi:
Problemas regulatorios, presentados con esta nueva forma de comercializar.
Seguridades en las redes de internet, medios de seguridad en el Comercio
Electronico, factores importantes para dar confiabilidad a los usuarios que
realizaran estas transacciones electronicas. Tipos de delitos y su incidencia en
el comercio electronico, detalla nuevas formas de perjudicar que ahora
evolucionan a través de este medio. Tendencias regulatorias en el comercio
electrénico en América Latina.

En el Capitulo 5, se presenta el caso de estudio de la empresa floricola
ecuatoriana “Rosas Ecuatorianas”, con un andlisis de los principales procesos
utilizados para la venta de su producto final; existen dos analisis el primero con
las actividades actuales y el segundo se presentan las actividades propuestas
de acuerdo al estudio de cambios necesarios que se complementarian para la
implementacion del comercio electronico en esta empresa. A demas se
presentan un resumen de implicaciones de la ley y reglamento a la
funcionalidad actual de la empresa, que se puede considerar en forma general
para toda empresa comercial en el Ecuador.

Finalmente el Capitulo 6, corresponde a las Conclusiones y Recomendaciones.
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CAPITULO 1
INTRODUCCION

1.1 ANTECEDENTES

COMERCIO ELECTRONICO.- “Comercio electrénico es la integracion de
servicios de Comunicaciones, Administracion de Datos y Seguridad para
permitir que aplicaciones de negocios intercambien informacion

automaticamente" (National Institute of Standards and Technology, NIST).

“Involucra cualquier transaccion comercial efectuada por medios electronicos,
es decir que incluiria medios tales como el fax, el télex, el teléfono, el internet.
Sin embargo se considerara el comercio electronico como la parte del comercio
gue se desarrolla a través de redes mediante la oferta y la demanda, para lo
cual se utilizan herramientas electronicas y de telecomunicaciones, con el
objeto de agilizar el proceso comercial por medio de la reduccion de tiempos y

de costo.”

“La utilizacion de las redes informaticas con el fin de facilitar las transacciones
que comprenden la produccién, la distribucién, la venta y la entrega de bienes y

servicios del mercado”.

“En nuestro caso, cuando hablamos de Comercio Electronico estaremos
haciendo referencia, en primer lugar, a la generacion de un servicio por parte
de la organizaciébn, que se presta a un tercero a cambio de una
contraprestacion (Comercio) y que se distribuye mediante un soporte
informatico (Electrénico). Por tanto, lo que le va a diferenciar del comercio
tradicional es la utilizacion del formato electrénico para la prestacion del

servicio. Y dicho formato va a ser el que condicione el disefio del mismo”.



“Cualquier forma de transaccion o intercambio de informacion comercial
basada en la transmision de datos sobre redes de comunicacién, como

Internet”.

Al igual que en el comercio tradicional, las partes que conforman el comercio

electrénico son empresas, consumidores y administracion publica.

Asi podemos distinguir los siguientes tipos de comercio electrénico:

Entre empresas o B2B (business to business), realizado entre empresas y sus
proveedores, utilizan la red para ordernar y recibir pedidos y efectuar pagos.
Entre empresa y consumidor o B2C (business to consumer) , las empresas
utilizan sitios web para ofrecer bienes y servicios al usuario individual de
Internet.

Entre empresa y administracion publica o B2A (business to administration),
corresponden a las transacciones realizadas entre empresas y organizaciones
gubernamentales.

Entre consumidor y administracion publica o C2A (consumer to administration) ,
contempla las transacciones que se realizan entre el Estado y los integrantes
de la comunidad, como por ejemplo pagos de impuestos y servicios de
recaudacion por el estado.

Entre consumidor y consumidor o C2C (consumer to consumer) , transacciones
entre usuarios individuales.

Entre consumidor y empresa o C2B (consumer to business) , cuando la

empresa recibe un bien o servicio de un usuario individual.
Ventajas del comercio electrénico ?
Las oportunidades que ofrece el comercio electronico a las economias en

desarrollo para acelerar el crecimiento y saltar fases de transformacién

econdmica son numerosas. Las tecnologias del comercio electrénico, aplicadas

1 El Comercio Electrénico en el Ecuador, documento de Internet por el Dr. Juan José
Pé&ez Rivadeneira

?Octavo Coloquio sobre reglamentacién, “La regulacién de las telecomunicaciones y el
comercio electronico”, Pag. 12-13- UIT
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estratégicamente creativas, pueden en teoria contribuir a crear una igualdad
mayor en el comercio internacional entre las economias grandes y pequefias y
ofrecer también posibilidades comerciales internas mas generalizadas y
rentables. Entre las muchas ventajas posibles del comercio electrénico para las
economias en desarrollo cabe citar:

e Integracion de segmentos mucho mas amplios de la poblacién en la
economia general, reduciendo la pobreza y aumentando el crecimiento,
con actividades comerciales y aplicaciones como el aprendizaje a
distancia, la telemedicina y la democracia electrénica.

e Expansion del conocimiento y distribucion nacional e internacional
mucho mas importante de productos y servicios, con una reduccién de
los costes de comercializacion y venta, es decir existe una cobertura
global.

e Disminuye el tiempo de respuesta, evita intermediarios ya que las
transacciones se realizan directamente entre proveedor y cliente final.
Mejorando con ello precios.

e Equilibrio comercial, la proximidad con los principales asociados
comerciales y las rutas de transito tienen también menos importancia.

e Comunicacion directa entre proveedor y cliente genera una mayor
personalizacion de productos.

e Actualizacion de especificaciones, catalogos permiten al cliente

seleccionar de acuerdo a sus necesidades los productos.
Proyectos de Aplicacion del Comercio Electronico en el Ecuador
Entre los proyectos desarrollados y en espera de la aplicacion de la ley,
reglamento y resoluciones relacionadas se encuentran algunos de gran
importancia, tanto de instituciones publicas como de empresas privadas, asi:
El SRI o Servicios de Rentas Internas quienes tienen listo el proyecto de

Gobierno Electrénico, con el cual se facilitaria las prestaciones de sus servicios

a través del Internet, como por ejemplo cobros de impuestos en tiempo real, a

11



igual que otras que brinda esta institucion a toda la poblacion ecuatoriana,

agilitando en forma eficiente estos procesos.

La Corporacién Aduanera Ecuatoriana CAE se encuentra en la implementacion
del proyecto de aduanas Cero Papeles, sistema que para la legalizacion de los
documentos computarizados sera necesario e indispensable la utilizacion de la
firma electrénica, que contempla la ley de comercio electrénico, procesos
sistematizados que evitaran los actuales procesos burocraticos. Por este
motivo la Institucion ha convocado a proveedores de firma electrénica para su

calificacion, con la finalidad de adjudicar este servicio.

En el Ecuador existen varios proyectos asi en el Banco Central, Petroecuador,
Municipios, las Fuerzas Armadas, a igual que la empresa privada como son las

exportadoras de flores, bancos, etc.

Proveedor De La Firma Electrénica

En el Ecuador el Unico representante autorizado por las NNUU y WISEKEY es

la Corporacién Ecuatoriana de Comercio Electrénico (CORPECE)®.

Impuestos e Ingresos Estatales

Otra preocupacion son los ingresos que actualmente recauda el SRI por
motivos de impuestos y que a través de tiendas virtuales probablemente
disminuiria, por lo cual es necesario que el gobierno conjuntamente con
organismos internacionales trabajen utilizando criterios comunes, en un
acuerdo intermedio entre los gobiernos y las empresas que utilizan esta nueva
modalidad del comercio, para que ninguna de las partes sean perjudicadas y

por el contrario se motive el uso de las nuevas tecnologias desarrolladas.

3 www.corpece.gov.ec Boletin “El Informante”.

12



Capacitacion

Finalmente, y por el gran interés de los sectores publicos y privados, se estan
difundiendo seminarios sobre la ley del comercio electronico y temas
relacionados, organizados por diferentes sectores como la CORPECE,

Microsoft del Ecuador, etc.

1.2 ALCANCE

La emision de la nueva Ley del Comercio Electronico, Firmas Electronicas y
Mensajes de Datos, y del reglamento para la aplicacion de la misma es un
proceso naciente; un andlisis y estudio de este tema y sus implicaciones
ayudara tanto a las empresas, instituciones ecuatorianas como a los
profesionales, los mismos que nos vemos directamente involucrados en el
tema. Ademas es necesario profundizar en temas como la Reglamentacién y
Seguridades necesarias para la aplicacion del Comercio Electronico en las
empresas, y con ello crear mayor confianza en la aplicacion de esta nueva

forma de Comercializar.

El presente trabajo, estudiara y analizara los articulos de la ley y el reglamento
del Comercio Electrénico del Ecuador que intervendran en los procesos
actuales de comercializacién para las empresas ecuatorianas con la finalidad
de introducirse desde la tradicional forma de comercializar hacia una
comercializacion tecnoldgica, se presentard conceptos e informacion tomada
de diferentes autores relacionada sobre este tema, sobre seguridades para
esta nueva actividad, para finalmente realizar un andlisis de cambios
necesarios para que una empresa pueda ingresar a trabajar con esta
modalidad, tomando una empresa ecuatoriana representativa como es una

floricola.

Diferentes autores clasifican al comercio electrénico, de acuerdo a su alcance

en dos tipos:
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1. Comercio electronico Completo: correspondiente a todo el proceso en

las transacciones realizadas por un medio electrénico, incluyendo el

pago.

2. Comercio electronico Incompleto: corresponden a las transacciones
realizadas por un medio electrénico, excepto el pago que se lo realiza
fuera del sistema, usando los medios tradicionales. Involucra la orden

de compra y la aceptacion.

De acuerdo a esta clasificacion y tomando en cuenta que la mayoria de
transacciones en Ameérica Latina actualmente se vienen realizando con la
segunda modalidad. Para el caso en la empresa floricola se lo realizara con un
Comercio Electronico incompleto, y tomando en cuenta que el analisis se lo
realizara para procesos en el area comercial, correspondera a transacciones

entre empresa y consumidor o B2C (business to consumer).

En los Capitulos: Cap 2: Estudio y andlisis de la ley del comercio electrdnico,
firmas electronicas y mensajes de datos, Cap 3: Estudio y andlisis del
reglamento general a la ley del comercio electronico, firmas electronicas y
mensajes de datos. Se toma como base los articulos de la ley y el reglamento
presentado en el Anexo a este trabajo, folleto correspondiente a la “Ley de
Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos” de
Legislacion Codificada de la Corporacion de Estudios y Publicaciones, Febrero
2003, Quito-Ecuador.
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CAPITULO 2
ESTUDIO Y ANALISIS DE LA LEY DEL COMERCIO
ELECTRONICO, FIRMAS ELECTRONICAS Y MENSAJES DE
DATOS.

2.1 LA LEY DEL COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS
Y MENSAJES DE DATOS.

La Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos
consta en el Registro Oficial del Organo de Gobierno del Ecuador el 17 de Abril

del 2002, con No. 557. La misma que esta compuesta de :

Un SUMARIO en el que constan responsables y fechas de debates hasta la

publicacion de esta ley.

A continuacién se desarrolla la ley, la misma que ha sido presentada por titulos,
iniciando con un titulo preliminar cuyo contenido es el articulo 1, y consta el

Objeto de la ley.

“Art.1.- Objeto de la ley.- Esta ley regula los mensajes de datos, la firma
electrénica, los servicios de certificacién, la contratacion electronica y
telematica, la prestacidbn de servicios electronicos, a través de redes de
informacion, incluido el comercio electronico y la proteccion a los usuarios de

estos sistemas.™

En el Titulo I: Contiene aspectos relacionados con los mensajes de datos, en el
Capitulo | de los principios generales, se especifica algunos conceptos
importantes utilizados en esta ley, asi mensajes juridicos, propiedad intelectual,

confidencialidad, etc.

4 Registro Oficial No. 557 ORGANO DEL GOBIERNO DEL ECUADOR. LEY DE
COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y MENSAJES DE
DATOS, Administracion del Sr. Dr. Gustavo Novoa Bejarano, Abril del 2002, Ecuador.
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Con lo cual establece que esta ley regula el uso de estos medios electrénicos,
los mismos que pueden reemplazar a los documentos fisicos como por ejemplo

las 6rdenes de compra, podran ser enviados via mensajes electrénicos.

En el Titulo Il: De las Firmas electronicas, Entidades de Certificacion de
Informacién, Organismos de Promocion de los Servicios Electrénicos, y de
Regulacion y Control de las Entidades de Certificacién Acreditadas. Este titulo,
consta de 4 capitulos en los cuales se detallan los articulos referentes a las
Firmas electrdnicas, tales como requisitos, obligaciones del titular, duraciéon de
la misma, etc. Los Certificados de Firma Electrénica, requisitos, duracion,
suspension, reconocimiento internacional del certificado de la firma electronica,
etc. De las entidades de certificacion de informacién, obligaciones de las
entidades, responsabilidades, proteccion de datos por las mismas, etc. De los
organismos, se identifica como organismos de regulacion, autorizacion y
registro de las entidades de certificacion acreditadas al Consejo Nacional de
Telecomunicaciones (CONATEL), y sus funciones relacionadas con el tema. La
Superintendencia de Telecomunicaciones (SUPTEL), como organismo de
control de las entidades de certificacion de informacion, la descripcion de
funciones, descripcién de las infracciones y sanciones, relacionadas con este

tema, etc.

Como todo documento, para que tenga validez es necesario de una firma
manuscrita para los mensajes electronicos serd necesario la firma electrénica

componente con el cual el mensaje de datos se hace valido juridicamente.

En el Titulo Ill: De los Servicios Electrénicos, La Contratacion Electronica y
Telematica, Los Derechos de los Usuarios, e Instrumentos Publicos. Validez
de los contratos electrénicos, aceptacion, arbitrajes juridicos; consentimientos
de los consumidores para aceptar los mensajes y para el uso, confidencialidad,

etc. Uso de los instrumentos publicos electronicos.
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Con esta nueva forma de comercializar nacen nuevos servicios como el de
registro de los mensajes ya que es indispensable el respaldar los mismos para

poder acceder a éstos en cualquier momento y su contenido debe ser integro.

En el Titulo IV: De la Prueba y Notificaciones electronicas. Qué se considera
como medio de prueba, normas de conformidad para la presentacion de la
prueba, seguridad, fiabilidad para la valoracién y la determinacion de un juez

para esta valoracion, etc.

En el Titulo V: De las Infracciones Informaticas. Se hace mencion al Codigo
Penal, y se hacen ciertas reformas a éste codigo, en articulos como la
Obtencidén y utilizaciébn no autorizada de informacion, falsificacion electrénica,

dafios informaticos, apropiacion ilicita, etc.

Con las ampliaciones a ciertos articulos mencionados en éste titulo nos

asegura y da fiabilidad en el uso adecuado de los medios electronicos.

Y finalmente las disposiciones generales, transitorias y final. En estas tenemos
el glosario de términos en el que especifica conceptos nuevos utilizados en la

ley, entre otras.

Es importante tomar en cuenta que otras instituciones tendran que trabajar en
nuevos reglamentos como por ejemplo el Servicio de Rentas Internas con el
formato electrénico de facturas, pagos de impuesto en forma electrénica, etc.;
otra institucion seré la Corporacion Aduanera Ecuatoriana para la definicion de

tramites aduaneros en forma electrénica, etc.
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2.2 ARTICULOS A CONSIDERAR EN LA LEY E IMPLICACIONES EN LA
ACTUAL OPERATIVIDAD DE LAS EMPRESAS ECUATORIANAS.®

En éste punto se presentaran los articulos relacionados con la operatividad de
las empresas e instituciones ecuatorianas, orientadas especialmente al

comercio.

TITULO 1: De los Mensajes de Datos.
Capitulo 1 : PRINCIPIOS GENERALES

En éste capitulo, se establece la validez de un mensaje de datos, anexos,
requerimiento de informacion fisica, conservacion de mensajes, duplicidad de

los mismos:

Articulo 2.- Reconocimiento juridico de los mensajes de datos. Determina
igual valor juridico que los documentos escritos, y los mensajes se someteran a
lo establecido por esta ley y su reglamento.

Articulo 3.- Incorporacion por remision. Tendra validez juridica la informacion
anexa al mensaje (archivos o documentos) o que tenga vinculo a la misma a
través del mensaje y el contenido sea aceptada por las partes.

Articulo 4.- Propiedad intelectual. Sometidos a leyes, reglamentos y normas
internacionales relacionadas a la Propiedad intelectual.

El Sistema de proteccion de los derechos de propiedad en el Ecuador, esta
constituido por una normativa nacional, regional e internacional. Los mensajes
de datos se regiran por las disposiciones relativas a estos instrumentos
legales®.

Articulo 5.- Confidencialidad y reserva. La violacion a estos principios, tal
como intrusion electronica, transferencia ilegal de mensajes de datos o

violacién del secreto profesional, seran sancionadas.

> Anexo: Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos,
Legislacion Codificada de la Corporacién de Estudios y Publicaciones, Marco Legal,
numeral 2.

® Breves Comentarios a la Ley de Comercio Electrénico Firmas Electrénicas y
Mensajes de Datos, Dr. Efrain Torres Chaves, pag. 15.
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Articulo 6.- Informacion escrita. Requerimiento de informacidn escrita, sera
cumplido con un mensaje de datos, siempre que éste sea posteriormente
accesible. Es decir que la informacion escrita puede ser reemplazada por
mensajes de datos.

Articulo 7.- Informacion Original. Si la ley requiere que la informacién sea
conservada en forma original, se cumple con un mensaje de datos si se
demuestra que se mantiene la informacién integra. Por aceptacién de las
partes, se podra desmaterializar la informacion que por ley los documentos
deban ser instrumentados fisicamente, los mismos que deben contener las
firmas electrénicas certificadas por las entidades autorizadas.

Articulo 8.- Conservacion de los mensajes de datos. Este requisito sera
cumplido mediante la conservacion del archivo del mensaje de datos, si cumple
las siguientes condiciones:

¢ Informacion accesible para consultas posteriores.

e Mantener el formato con el cual se envio, recibié o generd, y que sea
demostrable.

e Conservar todo dato que permita determinar origen, destino del
mensaje, fecha y hora que fue creado, generado, procesado, enviado,
recibido y archivado.

e Mantener su integridad por el tiempo que establezca el reglamento de
esta ley.

Articulo 9.- Proteccion de Datos. El uso de mensajes de datos y su
informacion podra ser parte de una base de datos, si su titular lo autoriza,
pudiendo revocar a criterio del titular.

No sera preciso pedir consentimiento para recopilar datos por aspectos
laborales o de la administracion publica.

Articulo 10.- Procedencia e identidad de un mensaje de datos. El mensaje de
datos se asumira que proviene de quien lo envia, autorizando a quien lo recibe,
actuar conforme el contenido del mismo existiendo una verificacion de
concordancia entre el emisor y su firma electronica, excepto:

e Si antes de proceder conforme el contenido del mensaje se conoce de

gue el mismo no proviene de quien consta como emisor, caso contrario,
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guien consta como emisor tiene la responsabilidad de justificar que el
mensaje no fue enviado por €l o si éste fue modificado.

e Si en las verificaciones correspondientes el destinatario hizo caso omiso
de su resultado.

Articulo 11.- Envio y recepcion de los mensaje de datos. Si no se ha
determinado, el tiempo y lugar de emision y recepcion de mensajes seran:

e Momento de emision del mensaje de datos. En el ingreso de un sistema
o red electronica que no esta bajo control del emisor.

e Momento de recepcion del mensaje de datos. En el ingreso al sistema o
red electronica sefialado por el destinatario o si no se ha sefialado, en el
ingreso a un sistema de informacion.

e Lugares de envio y recepcion. Sus domicilios legales, que consten en
los certificados o lugar de trabajo.

Articulo 12.- Duplicacion del mensaje de datos. Todos los mensajes seran
considerados diferentes, caso contrario debe demostrarse técnicamente la

autenticidad de los mismos.

TITULO Il : De las firmas electronicas, certificados de firma electronica,
entidades de certificacién de informacién, organismos de promocion de
los servicios electrénicos, y de regulacion y control de las entidades de

certificacion acreditadas.

Capitulo 1 : DE LAS FIRMAS ELECTRONICAS.

Aqui se establece la validez de la firma electrénica, requisitos, obligaciones del
titular, duracién y terminacion de ésta.
La firma digital cumple con las principales funciones para la firma autografa:

a. Funcién indicativa: Informa la identidad del autor’.

b. Declarativa: El suscritor esta de acuerdo con su contenido.

c. Probatoria: Permite vincular el autor con el signatario.

" Breves Comentarios a la Ley de Comercio Electronico Firmas Electrénicas y
Mensajes de Datos, Dr. Efrain Torres Chaves, pag. 27.
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Articulo 13.- Firma electronica. Aprobacion del titular y reconocimiento del
titular del contenido del mensaje de datos. Utilizada en el mensaje como la
firma manuscrita en un documento.
Articulo 14.- Efectos de la firma electrénica. Para efectos juridicos, ésta tiene
la misma validez que la firma manuscrita, y serd admitida en pruebas de juicios,
de igual forma.
Articulo 15.- Requisitos de la firma electronica. Posee los siguientes
requisitos:
» Individual, y de un unico titular.
» Verificable la autoria e identidad del signatario.
» Creacion, verificacion confiable; seguro e inalterable, y que sus datos
estén bajo el control del signatario.
» Firma controlada por el titular.
Articulo 16.- La firma electrénica en un mensaje de datos. La firma electronica
sera parte integrante del mensaje de datos firmado electrénicamente.
Articulo 17.- Obligaciones del titular de la firma electrénica.
» Obligaciones derivadas de su uso.
» Custodiar su firma del uso indebido, tomar las medidas diligentes y
seguridades necesarias.
> Informar a personas relacionadas, si existiese riesgos del uso de su
firma por personas no autorizadas.
> Verificar diligentemente la exactitud de sus declaraciones.
» Responder por obligaciones causadas por su firma, al no usar con
responsabilidad la misma.
» Informar a la entidad certificadora si su firma tuviese riesgos para la
cancelacioén de sus certificados.
Articulo 18.- Duracion de la firma electrénica. Sera indefinida, y podran ser
anuladas o suspendidas por esta ley o su reglamento.
Articulo 19.- Extincion de la firma electronica. Por las siguientes causas:
e A voluntad de la persona responsable.
e Incapacidad o fallecimiento del titular.
e Liquidacion, renuncia o disolucion de la persona juridica, titular de la
firma.

e Causas judiciales declaradas.
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La terminacién de la firma electrénica no libera al titular de las obligaciones

previamente contraidas.

Capitulo 2 : DE LOS CERTIFICADOS DE FIRMA ELECTRONICA

Se define el proceso de certificacion de la firma electronica, requisitos de éste,
duracién, extincion, suspensidén, reconocimiento internacional de los
certificados.

El certificado trabaja conjuntamente con la firma electrénica, pues con la
certificacion se afirma la relacion en un proceso de verificacion de la firma

electrénica con la identidad del titular de un mensaje de datos electronico.

Articulo 20.- Certificado de firma electrénica y Articulo 21.- Uso del Certificado
de la firma electronica. Para realizar un proceso de comprobaciéon que
confirme la identidad de la firma electrénica, se emite un mensaje de datos el
cual certifica la vinculacion entre la firma electronica de una persona.
Articulo 21.- Requisitos del certificado de firma electronica. Para ser valido
contendra:

e La entidad certificadora de informacion

e Domicilio legal de la entidad

e Datos del titular, ubicacion e identificacion

e Método de verificacion

e Fechas de emisidn y expiracion del certificado

e Serie que identifica el certificado

e Firma electronica de la entidad de certificacion de informacion

e Limitaciones o restricciones para usos del certificado

Articulo 23.- Duracion del certificado de firma electrénica. Por acuerdo
contractual o el plazo que establezca el reglamento de esta ley.

Articulo 24.- Extincién del certificado de firma electronica. Por las siguientes
causas:

e Solicitud del titular
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e Extincion de la firma electrénica (articulo 19).
e Expiracion del plazo de validez del certificado de la firma electronica.
La extincion del certificado de la firma electronica no libera al titular de las

obligaciones establecidas en su uso.

Articulo 25.- Suspension del certificado de firma electronica. La entidad de
certificacion de informacion, suspenderd el certificado cuando:

e EICONATEL lo disponga de acuerdo a esta ley

e Falsedad de los datos entregados por el titular

e Incumplimiento del contrato entre la entidad certificadora y el titular.
Articulo 26.- Revocatoria del certificado de firma electrénica. El CONATEL
podra revocar, cuando:

e La entidad de certificacion cese en sus actividades y sus certificados no

asuman otras entidades

e Por quiebra técnica de la entidad de certificacion
Articulo 27.- La suspension temporal y la revocatoria, serd efectiva desde su
publicacion, y no eximen al titular de las obligaciones contraidas previamente .
Articulo 28.- Reconocimiento internacional de certificados de firma electronica.
Certificados emitidos por entidades de certificacion extranjeras, que cumplan
con esta ley y reglamentos dictados por el CONATEL tendran la misma validez
gue los certificados emitidos y expedidos en el Ecuador.
Si las partes llegan a un acuerdo en el uso de ciertos tipos de firmas y

certificados electrénicos, sera suficiente.
Capitulo 3: DE LAS ENTIDADES DE CERTIFICACION DE INFORMACION

Quienes son las entidades de certificacion de informacion, obligaciones y
responsabilidades. No se presentan la descripcién de todos los articulos ya
gue no corresponden a las empresas comerciales.

El principal objeto de la entidad certificadora de informacion®:

a. Prestacion de servicios relativos a la firma electrénica.

8 Breves Comentarios a la Ley de Comercio Electrénico Firmas Electrénicas y
Mensajes de Datos, Dr. Efrain Torres Chaves, pag. 45.
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b. Emision del certificado de firma electronica.
Articulo 29.- Entidades de certificacion de informacién. Empresas prestadoras
de servicios relacionados con la firma electronica, autorizadas por el
CONATEL, segun esta ley y su reglamento.
Articulo 30-35.- Especifican las obligaciones, responsabilidades, proteccion de

datos, etc de las entidades de certificacion de informacion.

Capitulo 4 : DE LOS ORGANISMOS DE PROMOCION Y DIFUSION DE LOS
SERVICIOS ELECTRONICOS Y DE REGULACION Y CONTROL DE LAS
ENTIDADES DE CERTIFICACION ACREDITADAS.

En este capitulo se determina el organismo de promocion y difusion al Consejo
de Comercio Exterior e Inversiones (COMEXI), el organismo de regulacion,
autorizacion y registro de las entidades de certificacion acreditadas al Consejo
Nacional de Telecomunicaciones (CONATEL), el organismo de control de las
entidades de certificacion de informacion acreditadas a la Superintendencia de
Telecomunicaciones, y sus funciones. Establece las infracciones
administrativas, sanciones, etc. Si bien estos articulos tienen relacion con las
empresas ecuatorianas, intervienen en forma directa con las entidades
certificadoras de informacion, por lo que no se presentan los articulos

correspondientes a este capitulo.

TITULO Ill : De los Servicios Electronicos, la Contratacion Electrénica y

Telematica, los Derechos de los Usuarios, e instrumentos publicos.
Capitulo 1 : DE LOS SERVICIOS ELECTRONICOS

Actividades cotidianas transaccionadas con mensajes de datos que se
transportan por medios electrénicos, que permitiran realizarlas a distancia por

medio del internet u otro medio de comunicacién electronica.

Articulo 44.- Cumplimiento de formalidades. Toda actividad, transaccion que

se realice con mensajes de datos, por medio de redes electrénicas, se
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someterd a los requerimientos en la ley que los rija, teniendo el mismo valor y

efectos juridicos que indiquen dicha ley.

Capitulo 2 : DE LA CONTRATACION ELECTRONICA Y TELEMATICA

Contratos electronicos, aceptacion de contratos electronicos, controversias.
Segln la UNCITRAL®, “ La contratacion electrénica, es toda operacion
comercial de suministro o intercambio de bienes o servicios; todo acuerdo de
distribucion; toda operacion de representacion o mandato comercial, de
facturaje (factoring); de arrendamiento de bienes de equipo con opcién de
compra (leasing); construccion de obras; de consultoria; de ingenieria; de
concesion de licencias; de inversion; de financiacion, de banca; de empresa
conjunta y otras formas de cooperacion industrial o comercial; de transporte de
mercancias o de pasajeros via aérea, maritima y férrea, o por carretera”.

9El contrato electrénico, es el acto en que dos o mas personas obligan
juridicamente, sobre la base de una red de informacibn o comunicacién
telematica.

Articulo 45.- Validez de los contratos electrénicos. Los contratos podran ser
instrumentados mediante mensajes de datos. No se negari validez u
obligatoriedad si el contrato esta formado de uno o mas mensajes de datos.
Articulo 46.- Perfeccionamiento y aceptacion de los contratos electrénicos.
Estos se someteran a los requisitos previstos en las leyes, en el lugar acordado
por las partes.

La recepcion, confirmacién de recepcion, apertura del mensaje no implica
aceptacion del contrato electronico.

Articulo 47.- Jurisdiccién. En controversias se someteran a la jurisdiccion
estipulada en el contrato, en ausencia de ésta se sujetaran al Cddigo de
Procedimiento Civil Ecuatoriano, si el contrato no corresponde a la Ley
Organica de Defensa del Consumidor caso en el cual el domicilio

correspondera al del consumidor o usuario.

o Proyecto de la UNCITRAL, Contratacién Electrénica.
19 Breves Comentarios a la Ley de Comercio Electrénico Firmas Electrénicas y
Mensajes de Datos, Dr. Efrain Torres Chaves, pag. 67.
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La procedencia de un mensaje de datos, serd identificada por medios

tecnologicos disponibles.

Capitulo 3 : DE LOS DERECHOS DE LOS USUARIOS O CONSUMIDORES
DE SERVICIOS ELECTRONICOS
Describe aceptacion de mensajes de datos, consentimiento de uso de medios

electrénicos, derechos y obligaciones del consumidor.

Articulo 48.- Consentimientos para aceptar mensajes de datos. Es necesario
informar al usuario sobre los equipos y programas que requieren para acceder
a los mensajes de datos, previo a la aceptacion de registros electronicos o
mensajes de datos.
Para lo cual es necesario que el usuario demuestre que puede acceder a la
informacion objeto de consentimiento.
Cualquier cambio a las especificaciones iniciales, debe ser informado en forma
clara y precisa, y ademas el derecho a retirar el consentimiento inicialmente
entregado o facilitar los medios necesarios para evitarle pérdidas hasta la
terminacion del contrato.
Articulo 49.- Consentimiento para el uso de medios electrénicos. Si el
requerimiento es que la informacion de un servicio electronico deba constar por
escrito, el uso de medios electrOonicos para permitir el acceso a esta
informacion sera valido si:
e El consumidor ha consentido expresamente en este uso y no ha
objetado.
e El consumidor previo al consentimiento, ha sido informado de:
0 La opcion de recibir la informacion por medios no electrénicos.
o Derecho a objetar en lo posterior el consentimiento y las
consecuencias de hacerlo.
o0 Procedimientos para retirar el consentimiento, actualizar
informacion.
0 Cbémo obtener una copia en papel de los registros electrénicos y
costos.
Articulo 50.- Informacién al consumidor. Derechos y obligaciones, de acuerdo

a la Ley Organica de Defensa del Consumidor y su Reglamento.
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El oferente tiene la obligacion de informar al consumidor de requisitos,
condiciones y restricciones para la adquisicion y uso de los bienes y servicios
proporcionados.

Publicidad, promocion e informacion serd de acuerdo con la ley, de lo contrario
sera sancionado por el ordenamiento juridico del Ecuador. Debe asegurarse el
acceso a toda la informacion que éstas las dispongan.

Para mensajes periddicos es necesario dar las opciones al usuario de
suscribirse o desuscribirse para evitar recibir este tipo de mensajes. Su

persistencia sera sancionado de acuerdo a la ley.

Capitulo 4 : DE LOS INSTRUMENTOS PUBLICOS

Define la existencia de validez juridicas por medio de la autorizacion de

mensajes de datos por autoridades competentes.

Articulo 51.- Instrumentos publicos electrénicos. Se reconoce la validez juridica
de los mensajes de datos firmados electronicamente, autorizados por y ante
autoridad competente. Estos instrumentos publicos deben conservar

formalidades exigidas por la ley y otras normas aplicables.

TITULO IV : De la Prueba y Notificaciones Electrénicas

Capitulo 1 : DE LA PRUEBA

Pruebas para valorar mensajes de datos y certificados electrénicos, valoracion,

practicas de pruebas y notificaciones.

Articulo 52.- Medios de Prueba. Mensajes de datos, firmas electronicas,
documentos electronicos y los certificados electronicos nacionales o
extranjeros, de acuerdo a esta ley; seran considerados medios de prueba.
Para valoraciones y efectos legales se regird de acuerdo al Cddigo de

Procedimiento Civil.
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Articulo 53.- Presuncién. Mensajes de datos, firmas electronicas certificadas
por una entidad de certificacién, se presumira que los datos no han sido
alterados desde su emision.

Articulo 54.- Préctica de la prueba. De conformidad al Cédigo de
Procedimiento Civil y observando las siguientes normas:

e La presentacion de un mensaje de datos ante un proceso judicial, debe
adjuntar el soporte informético, el documento electrénico trascrito en
papel.

e Para el caso de impugnacion del certificado o la firma electronica, se
pedira a la entidad certificadora el envio a ese despacho de los
certificados de la firma electronica que utilizo el firmante.

e EIl facsimil (copia exacta de un mensaje de datos) serd recibido como
medio de prueba si cumple con los requisitos contemplados en esta ley.

Si una de las partes niega la validez de un mensaje de datos, se deberéa probar
de acuerdo a esta ley, o si el procedimiento de seguridad no son técnicamente
seguros. Par lo cual sera necesario una comprobacién técnica.

Articulo 55.- Valoracion de la Prueba. Se someterd al criterio judicial, y debera
designar los peritos necesarios para su analisis y estudio técnico de las
pruebas presentadas.

Articulo 56.- Notificaciones Electronicas. Seran en los casilleros o domicilios
judiciales en un correo electrénico de un abogado legalmente inscrito, en los

Colegios de Abogados del Ecuador.

TITULO V : De las Infracciones Informaticas

Capitulo 1 : DE LAS INFRACCIONES INFORMATICAS

Articulos que reforman al Codigo penal, y corresponden a nuevas infracciones
con el uso de tecnologia llamadas infracciones informaticas , como son:
> Manipulacién de datos de entrada, de salida, de programas.
> Falsificaciones informaticas: alteracion de datos de documentos
almacenados en forma computarizada, falsificaciones de documentos

comerciales, financieros, a través de medios electronicos, etc.
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» Modificaciones o dafios a sistemas o programas informaticos, a
través de virus u otros medios.
» Intrusion o acceso a informacion privada, utilizacién no autorizada de

informacion, copias no autorizadas, entre otros.

Articulo 57.- Infracciones Informaticas. Corresponden a las de caracter

administrativo y se tipifican como reformas al Cédigo Penal, en esta ley.

Reformas al Cédigo Penal
Articulo 58.- A continuacion del articulo 202, se incluye, en resumen:

La intromisidon a la informacion secreta o privada, sistemas de seguridad,
claves y dependiendo del tipo de informacion se designa el tiempo de prision y

multas en doélares de los Estados Unidos de Norteamérica.

Articulo ..... - Obtencion y utilizacion no autorizada de informacion.- Quienes
obtengan informacién sobre datos personales, para utilizarla de cualquier
forma, seran sancionadas con prision de dos meses a dos afios y multa de mil

a dos mil délares.

Articulo 59.- Substituyase el articulo 262 por : (en resumen).
Sera sancionado todo empleado publico que destruya informacién, mensajes
de datos de una base de datos, sistema de informacion o red electrénica que

estuviese sido encomendado sobre la base de su cargo.

Articulo 60 A continuacion del articulo 353, se incluye, en resumen:
Articulo ...- Falsificacién electronica.- Si con animo de lucro, o por causar
perjuicios a un tercero, realizan:
e Alteran un mensaje de datos, o elementos del mismo.
e Simulan un mensaje de datos en todo o en parte, induciendo a errores
de autenticidad.
e Atribuyendo a personas en un acto que no la han tenido, o declaraciones
de personas diferentes de las que hubiesen hecho.

Por estas razones seran sancionados de acuerdo a este capitulo.
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Articulo 61 A continuacion del articulo 415, se incluye, en resumen:

Articulo ...- Dafios informaticos.- Quien destruya, inutilice, suprima o dafie de
forma temporal o definitiva los programas, bases de datos, informacion o
cualquier mensaje de datos sera sancionado con prision y multa que determina
este articulo.

Articulo ...- Quien destruya, inutilice, suprima o dafie de forma temporal o
definitiva la infraestructura fisica necesarias para la transmisién de datos sera
sancionado con prisién y multa que determina este articulo. Considerado como
delito mayor.

Articulo 62 A continuacion del articulo 553, se incluye, en resumen:
Articulo ...- Apropiacion ilicita.- Quien utilice sistemas de informacion o redes
de informacion para la apropiacion de un bien ajeno, transferencia no
autorizada de bienes, en perjuicio de terceros y en beneficio suyo o de otra
persona, sera sancionado con prision y multa que determina este articulo.
Articulo ...- Si se hubiese cometido el delito por:

¢ Inutilizacién de sistema de alarma o guardia

e Descifrado de claves secretas o encriptadas

e Utilizacién de tarjetas magnéticas o perforadas

e Violacion de seguridades electronicas, informaticas u otras

Sera sancionado con prision y multa que determina este articulo.

Articulo 63, 64 Modificaciones a los articulos 563 y 606 respectivamente.
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CAPITULO 3
ESTUDIO Y ANALISIS DEL REGLAMENTO GENERAL A LA LEY
DEL COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y
MENSAJES DE DATOS.

3.1 REGLAMENTO DEL COMERCIO ELECTRONICO, FIRMAS
ELECTRONICAS Y MENSAJES DE DATOS.

Este reglamento se presenta en el Anexo numeral 3, del Marco Legal.
Publicado en el Registro oficial No. 735 el 31 de Diciembre del 2002. Y esta

compuesto por 23 articulos mas un articulo final.

Su contenido, se basa en profundizar ciertos aspectos de la ley como son:

Mensajes adjuntos, accesibilidad de la informacién, Informacion escrita, original
y copias certificadas, documentos desmaterializados, Integridad de mensajes
de datos, procedencia e identidad de datos, responsabilidad por el contenido
de los mensajes de datos, prestacion de servicios de conservacion de
mensajes, elementos de infraestructura de firma electronica, duracion del
certificado de firma electrénica, listas de certificados revocados, revocacion del
certificado de firma electrénica, notificacién y publicacion de la suspension,
reconocimiento internacional de certificados de firma electronica, régimen de
acreditacion de entidades de certificacion de informacion, responsabilidades de
las entidades de certificacion, obligaciones del titular de la firma electrénica,
informacion al usuario, seguridad en la prestacion de servicios electronicos,

envio de mensajes no solicitados, sellado de tiempo.

De la infraestructura de firma electronica.- Constan los principios y elementos
intrinsecos en el uso de la firma electrénica, la tecnologia a usarse y la
comision técnica asesora de dicha infraestructura, la misma que sera
conformada por representantes del Organismo de Regulacion, Organismo de
Control y de las Camaras de Comercio y Produccion. Descripcion de las

funciones de esta comision técnica.
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De la firma digital, seccién en la cual profundizan el tema, a igual que para los

Certificados Digitales, obligaciones del titular, etc.

De las Entidades de Certificacion de Informacion Acreditadas, se establecen
Obligaciones de estas entidades, Politicas de Certificacion que seran definidas
por el Organo Regulador, ciclos de vida de los certificados, solvencias,
garantias, proteccidon de datos, prestacion de servicios de certificacion e

infraestructura por parte de terceros.

De los Derechos de los Usuarios o Consumidores de Servicios Electrénicos.
Profundiza los articulos relacionados en la ley, asi: Informacion de usuario y su
forma, mensajes no autorizados, sitios seguros los cuales tienen que
registrarse ante el érgano de control, quien a la vez solicitara el registro de

proveedores de servicios electronicos.
Es necesario indicar que el Reglamento adolece de fallas como por ejemplo

utiliza en algunas ocasiones CONELEC, siendo CONATEL; en otros casos la

palabra desuscripcion consta como de suscripcion.
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3.2ARTICULOS A CONSIDERAR EN EL REGLAMENTO E IMPLICACIONES
EN LA ACTUAL OPERATIVIDAD DE LAS EMPRESAS
ECUATORIANAS. !

“Dados los numerosos errores y omisiones que contiene el texto del
Reglamento a la Ley del Comercio Electrénico publicado el 31 de Diciembre del
2002 por el Presidente Noboa, el CONATEL, se encuentra gestionando su
revision y analisis™? . A continuacién se especifican los articulos del reglamento
actualmente publicado que intervendrian en la operatividad de las empresas
comerciales que ingresen al comercio electrénico, en algunos articulos junto al
titulo consta el articulo de la Ley del Comercio Electrénico al cual se amplia

como (Ley Art. #).

Articulo 1.- Incorporacién de archivos o mensajes adjuntos. (Ley Art. 3)
Se refiere a mensajes con archivos anexos, o enlaces incluidos en los
mensajes, cuyo contenido no puede ser dinamico.

La aceptacion es a través de otro mensaje determinando la aceptacién. Para
envios entre proveedores y consumidores, es responsabilidad del proveedor
enviar anexos que los consumidores puedan tener acceso, por lo que requieren
de un acuerdo previo entre las partes antes del envio de estos anexos.
Modificaciones a estos anexos, tienen que especificarse claramente los
cambios al receptor, marcando las diferencias y tendra que aprobarse dichos
cambios en forma electrdnica o fisica.

Habré cierto tipo de informacion que no puede ser enviada como anexo, segun
las leyes lo determinen.

Articulo 2.- Accesibilidad de la informacion. Recuperacion posterior de
anexos y remitidos en su contenido integro.

Articulo 3.- Informacion escrita. Los mensajes de datos, que cumplen con
los requisitos de accesibilidad tienen iguales efectos juridicos que los

documentos fisicos o escritos.

1 Anexo: Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos,
Legislacion Codificada de la Corporacion de Estudios y Publicaciones, Marco Legal,
numeral 3.

12 E] Informante, CORPECE, 21 de Febrero del 2003.
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Articulo 4.- Informacion original y copias certificadas. Los documentos
desmaterializados o informacion fisica que se ha convertido en mensajes de
datos, cuando la ley lo determine deberan ser certificados ante un notario o
autoridad competente con la firma electrénica o procedimiento autorizado. Y
estas tendran los mismos efectos que las copias impresas certificadas.

Articulo 5.- Desmaterializacién. Para desmaterializar un documento, debera
existir un acuerdo fisico o electrénico entre las partes con sus respectivas
firmas, si es necesario este documento se lo hara certificar ante un notario
electronicamente. Para documentos que determinen obligaciones su
desmaterializacion no representa duplicidad de las mismas.

Articulo 6.- Integridad de un mensaje de datos. (Ley Art.7) Cumple si el
mensaje tiene la firma electrénica y su informacion es completa e inalterable.
Articulo 7.- Procedencia e identidad de un mensaje de datos. Se verificara
la concordancia entre el mensaje del emisor y la firma electronica del mensaje,
confirmando vigencia y datos del certificado de firma electronica que la
respalda.

Para realizar una transaccion comercial o contratacion electrénica es necesario

tomar las debidas precauciones para evitar perjuicios.

Articulo 8.- Responsabilidad por el contenido de los mensajes de datos.
Esta es exclusiva del propietario de la informacion, no siendo responsabilidad
guienes prestan servicios electronicos como envio y recepcion de mensajes. El
organo regulador puede ordenar la suspension del acceso a informacién,

paginas, etc., que sean ilegales y atenten con la seguridad nacional.

Articulo 9.- Prestacion de servicios de conservacion de mensajes de
datos. (Ley Art.8) EI Registro Electronico de datos, corresponde a los
sistemas, politicas y procedimientos que permitan las funciones de
conservacion de mensajes de datos. Y su prestacion se realizara bajo el
régimen de libre competencia con las normas de este reglamente y

disposiciones legales.
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Articulo 10- Elementos de la infraestructura de firma electronica. Entre
los principios y elementos, que respaldan a la firma electrénica en este articulo
son:

¢ No discriminacion de firmas electronicas

e Certificaciones basadas en estandares internacionales

e Soporte en TI y comunicaciones basadas en el segundo literal

mencionado
e Sistemas de gestion que permitan llevar a cabo los literales anteriores
e Organismos de regulacién, control, publicacion de las entidades de

certificacion.

Articulo 11.- Duracion del certificado de firma electrénica. Sera de
acuerdo a las partes entidad certificadora y solicitante, sino es asi el tiempo
sera de 2 afios. Para empresas publicas sera el tiempo de duracion del cargo

publico.

Articulo 12.- Lista de revocacion. (Ley Art.26) Las entidades de
certificacion de informacién proporcionaran listas de certificados revocados o
suspendidos, si esta informacion no es en tiempo real las entidades

comunicaran tanto al receptor como al emisor de mensajes.

Articulo 13.- Revocacion del certificado de firma electronica. Las
entidades certificadoras notificaran a los usuarios con 90 dias de anticipacién

que las actividades de certificacion van a cesar.

Articulo 14.- De la notificacion por extincion, revocacion y suspension de
los certificados de firma electronica y digital. (Ley Art.26) Se lo hara en
forma inmediata a la suspensién o revocacioén del certificado a la direccion
electronica y a la direccion fisica del titular, informacion entregada en el

contrato del servicio.
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Articulo 15.- Publicacién de la extincion, revocacién y suspension de los
certificados de firma electronica y digital. (Ley Art.27) Las entidades de
certificacion de informacion serd la responsable de publicar por los medios:
e En la pagina electronica determinada por el Organismo de Control, y en
la pagina WEB de la entidad certificadora.
e Mediante la verificacion del certificado de firma electronica.

Opcionalmente publicar a través de medios de comunicacion.

Articulo 17.- Régimen de acreditacion de entidades de certificacion de
informacién. Entidades de certificacion registradas en el organismo de
regulacion, seran acreditadas (cuyos certificados seran probatorios), y las otras
entidades que operardan a través de terceros y no se registren seran no
acreditas, las mismas que deben hacer conocer a los usuarios que requieran

Sus servicios.

Articulo 18.- Responsabilidades de las entidades de certificacion de
informacion. Es de responsabilidad de la entidad certificadora la verificacion

de los datos en el certificado de la firma electrénica.

Articulo 19.- Obligaciones del titular de firma electrénica. Son las mismas
obligaciones por el empleo de la firma manuscrita y las que indican la ley y este
reglamento.

Articulo 20.- Informacién al usuario. Informacion sobre los programas o
equipos requeridos para acceder a los mensajes de datos, deberd ser
proporcionada por medios electronicos o materiales; y el mismo tiene que

confirmar la recepcion de los mismos.

Articulo 21.- De la seguridad en la prestacion de servicios electrénicos.
De acuerdo al nivel de seguridad requerido el usuario debe pedir informacion a
las entidades que prestan los servicios sobre los sistemas seguros, y posibles

riesgo.

Por el incumplimiento de la veracidad de informacion proporcionada al

consumidor los prestadores de servicios electronicos pueden ser suspendidos.

36



Articulo 22.- Envio de mensajes de datos no solicitados. En este articulo
se presentan observaciones a realizarse en envios periddicos de informacion:
e Mensajes periddicos, debera incluirse suscripciones y desuscripciones.
e Presentar informacion del origen del mensaje.
e Por solicitud del destinatario se debera eliminar su informacién de la
base de datos para el envio de mensajes.
e A pedido del destinatario de no continuar recibiendo sus mensajes debe
cesar el envio de estos.
Los proveedores de servicios electronicos podran bloquear los mensajes a

solicitud de sus usuarios.

Articulo 23.- Sellado de tiempo. Este servicio se establecerd para fines
legales la hora y fecha exacta en que el mensaje de datos fue recibido por la
entidad certificadora o el tercero registrado por el organismo regulador. De
acuerdo al nivel de seguridad requerido el usuario debe pedir informacion a las
entidades que prestan los servicios sobre los sistemas seguros, Yy posibles

riesgo.
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CAPITULO 4
REGULACIONES Y SEGURIDADES EN LA APLICACION DEL
COMERCIO ELECTRONICO.

4.1 PROBLEMAS PARA LA APLICACION DEL COMERCIO ELECTRONICO.

En los paises en desarrollo y en segmentos de las poblaciones mas
desarrolladas existe la necesidad de acceso a la infraestructura de
telecomunicaciones y a otros recursos tecnolégicos para el desarrollo del
comercio electronico. Sin embargo en muchos paises donde se empieza a
afrontar el comercio electrénico, deberan abordarse los aspectos juridicos y
técnicos simultaneamente con las cuestiones de politica y regulacion de las

telecomunicaciones basicas.®

Se analizaran los problemas relacionados con el comercio electronico:

1. Proteccion de datos.

Uno de los principales problemas para el crecimiento de los negocios por
internet; es “la confianza”; por ejemplo, los usuarios consumidores tienen
preocupacion por la interceptacion y uso fraudulento de sus tarjetas de crédito
y por parte de las empresas que venden existe la preocupacion y dificultad de
dar seguridad a la recepcién del pago.

Por lo cual sera necesario otorgar garantias. Se han desarrollado y siguen
apareciendo soluciones de caracter técnico, pero aun, subsiste el problema de
otorgar validez juridica, a las transacciones electronicas, un medio de solucién

es la aplicacion de la firma electrénica certificada.

B0Octavo Coloquio sobre reglamentacion “La Regulacion de las Telecomunicaciones y
Comercio Electrénico” por David N. Townsend & Associates, UIT- Febrero de 1999.
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La criptografia es la ciencia del cifrado, es decir, que se encarga del estudio y

elaboracion de aquellos medios que permiten mantener inviolables los bienes

intangibles que circulan y se almacenan a través de redes abiertas™ .

Entre las soluciones al problema de la seguridad, tenemos:

Con la implementacion de canales seguros de comunicacion, con un
conjunto de protocolos que se encargan de garantizar la
confidencialidad, autenticacion, integridad. Asi por ejemplo en la
industria de las tarjetas de crédito, se ha implementado la nhorma para la

Transaccion Electronica Segura (SET, secure electronic transaction).

La utilizacion de un sistema de claves, utlizando “criptografia” le
permiten al usuario ejecutar una clave, desde cualquier lugar de la red,
garantizando la privacidad, autenticidad y verificabilidad de la
informacion. Los sistemas criptograficos se basan en una serie de

algoritmos, tales como:

Algoritmos simétricos:
Las claves utilizadas para cifrar o descifrar son iguales, o bien se pueden

deducir facilmente una a partir de la otra.

Algoritmos asimétricos:
A diferencia del anterior una de las claves es publica, mientras que la
otra es secreta conocida sélo por el titular, un ejemplo, de ellos son las

firmas digitales.

Por otra parte es necesario proveer a los usuarios la proteccién de datos ya

pueden ser estos de tipo personal, laboral, etc. Informacién que no puede ser

distribuida o utilizada sin su autorizacion.

4 Extraido del Libro “Contratacion Electroénica Medidas de Seguridad y Derecho
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2. Propiedad intelectual

En el VIII Coloquio de la UIT, se sefiala que la evolucién del comercio
electrénico depende en gran medida de dos puntos importantes:

1 La proteccion del derecho del autor y de otros derechos relacionados.

2 La proteccion y la atribucion equitativa de las marcas registradas o de

fabrica (hombres de dominio).

En Ecuador, las infracciones seran sancionadas de acuerdo a la Ley de

Propiedad Intelectual y sus Reglamentos.

3. Derecho comercial

Para el desarrollo del comercio electronico es necesario la definicion de
aspectos legales, por ello, es necesario la existencia de una clara normativa y
mecanismos de recursos adecuados, aplicables a estas transacciones, por lo
menos, en la misma medida que se aplican al comercio en su forma tradicional.
Por lo cual, se necesitan politicas coordinadas que permitan velar para que las
transacciones sean seguras y privadas, que exista siempre un medio de
demostrar el origen, la recepcion y la integridad de la informacion recibida; la
autentificacion y certificacion desempefian un importante papel en la
satisfaccion de estas necesidades, asi como en generacion de confianza en las

transacciones electronicas.

Para lo cual es necesario el apoyo de las autoridades las que deben utilizar y
gestionar formas de control para la reproduccion ilicita de informacién o
productos susceptibles a este proceso, por ejemplo videos, musica, libros, etc.

4. Privacidad en la Informacién

A medida que la tecnologia facilita la obtencion oportuna y eficiente de la

informacion personal al detalle, sin el correspondiente conocimiento o

Informético” José Francisco Espinoza Céspedes.
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consentimiento del consumidor, se manifiesta una fuerte opinién a favor del
establecimiento de nuevos derechos, asi como leyes claras que protejan la
autorizacién y sancionen la difusion de datos e informacion no autorizados, de
tal forma, que se ofrezca ademas, cierto grado de control sobre el acceso a la
informacion privada y la invasion de la intimidad general.
Es necesario sefalar, que existen diversas posturas doctrinarias:
1. Todo sistema regulatorio debe asegurar que las instituciones, publicas o
privadas, velen por la privacidad de las personas.
2. Debe regularse la creacion de entidades estatales que se especialicen
en la proteccién de datos personales, para lo cual deberan adoptar las
debidas medidas técnicas de seguridad, que impidan el acceso y

posterior divulgacion de los datos intimos de las personas.

Una de las recomendaciones del Comité Conjunto del Gobierno y del Sector
Privado sobre Comercio Electrénico, - ALCA, es que los paises miembros
deben fomentar esquemas de cooperacion entre los gobiernos y las empresas
para promover niveles adecuados de proteccion a la privacidad, asi mismo,
deben alentar sistemas de autorregulacibn basados en principios

internacionales.™

5. Propiedad Industrial®®
Las creaciones son patentables, y en relacién al comercio electrénico se
podrian establecer patentes sobre algoritmos de cifrado y compresion. La
proteccion de las marcas y signos distintivos, nombres de dominio, etc.

6. Aspectos Fiscales
Las operaciones por medios electrénicos y sobre todo aquellos realizados por

Internet, ofrecen a las empresas nuevas formas de vender, asi como de

entregar productos y servicios al consumidor. Condiciones que motivan a su

15 World wide web: http://www.sgc.mfom.es/sat/ce/parrefs.html
18 EI Comercio Electronico, Echebarria Saenz, Espafia, 2001, Edisofer S.1., 2001, pag.
506-507.
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utilizacién, ademas del poco capital en algunos casos invertido, teniendo en
cuenta que es un sistema de comunicacibn mundial barato, representa una
preocupacion para las autoridades fiscales, las dimensiones globales de
muchas transacciones econdmicas por Internet exigen, no solamente la
adaptacion de las practicas y las regulaciones nacionales para este nuevo
entorno, sino también la cooperacidon internacional si se desea frenar la
aparicion de paraisos fiscales. Como sefiala la OMC (Organizacién Mundial de
Comercio) en su informe de marzo de 1988, Si las transacciones por Internet
no se gravan, este medio tendria una ventaja considerable sobre otros medios

de comercio por los que si se cobra impuestos” *’

Los aspectos de comercio por Internet que tienen consecuencias para las

administraciones fiscales comprenden:

e Falta de control del usuario sobre el lugar donde se lleva a cabo la
actividad, ello complica la cuestién de la jurisdiccion a efectos fiscales.

e La carencia de medios para identificar a los usuarios. Los nombres de
dominio so6lo indican quién es responsable del mantenimiento de ese
nombre. Esos nombres no guardan relacion alguna con el computador ni
con el usuario que corresponde a esa direccion, y

e La utilizacion reducida de las instituciones de retencion de impuestos en

origen y comunicacion de informacion.

La Fiscalidad en Internet genera una serie de posiciones juridicas, al respecto,
podemos citar:

1. Las operaciones por medios electronicos deben ser consideradas como una
zona libre de aranceles, caracterizada por la libre circulacion de bienes y
servicios, de tal forma que no se establezcan partidas arancelarias que afecten
la circulacién por la red.

2. No deben crearse nuevos impuestos a las operaciones por Internet, por lo

tanto, el tema impositivo debe ser regulado sobre la base de los principios

17 Extraido de David N. Townsend & Associates, documento informativo Octavo
Coloquio sobre reglamentacion “La Regulacion de las Telecomunicaciones y Comercio
Electronico” preparado por UIT- Febrero de 1999.
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existentes en materia de tributacion internacional, de tal forma, que la
tributacion nacional no afecte las operaciones internacionales, limitando de esta
forma la doble tributacién, evitandose de esta manera la generacion de
barreras u obstaculos al comercio electronico. También se debe propender a
gue las normas fiscales internas sean coherentes y armonicas, a fin que no
colisionen unas con otras y ademas, segun tales corrientes, no debe permitirse,
gue las leyes tributarias generen determinadas barreras que impidan la libre
circulacion de contenidos, como por ejemplo la obligacién de solicitar licencias.
3. El problema regulatorio entorno al comercio electrénico no puede enfrentarse
individualmente, sino que por el contrario debe ser analizado, estudiado y
disefiado con la colaboracién de la comunidad internacional, a través de los
criterios de neutralidad e imparcialidad en materia tributaria, con la finalidad de
facilitar el acceso de los entes estatales recaudadores de impuestos a la nueva
realidad, bajo criterios comunes para efectos de la identificacion de los
contribuyentes, el lugar de residencia, admisibn de medios de prueba,

deteccion de paraisos fiscales, etc.

7. Contenidos no restringidos.

El acceso a la informacion por Internet ha eliminado las barreras a casi todas
las formas de comunicacion, algunos sectores de la sociedad consideran que
existen contenidos inadecuados, ofensivos o peligrosos. Asi también como
permitir a informaciébn muy valiosa y acceder a cursos con alumnos de

diferentes paises lo cual permite compartir valiosas experiencias.

En un mercado sin restricciones, habra oferta y demanda de toda clase de
informacion y distracciones ilicitas. Asi ejemplo la pornografia, es uno de los
temas mas discutibles que rodean a Internet y sus actividades como el

comercio electrénico.

Algunos autores han clasificado los contenidos no autorizados en dos tipos:
contenidos ilicitos, y contenidos nocivos. Los contenidos ilicitos corresponden
aquello que atentan contra la seguridad nacional, proteccion de menores,

proteccion de la dignidad humana, seguridad econdémica, seguridad de la
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informacion, proteccion de la intimidad, proteccion de la reputacion, propiedad
intelectual. Los contenidos nocivos, en general son los que atentan contra los

menores de edad.

8. Directiva para el Comercio Electrénico

En necesario la designacion y aprobacion de las autoridades de un grupo mixto
de personas privadas relacionadas con este tema y personal del estado que
realice seguimientos a los procesos, leyes, reglamentos y agilice los trabajos
legislativos con el objetivo de involucrar al pais en la globalizacion comercial

con esta nueva forma de trabajar.

4.2 SEGURIDADES EN EL COMERCIO ELECTRONICO Y  MEDIOS
UTILIZADOS.

4.2.1 Seguridades en el Internet

Para que el comercio electrénico crezca y se fortifique es necesaria la
implementacion de una infraestructura adecuada que le permita crear confianza
en quienes lo utilizan. Se han desarrollado mecanismos para proteger la
informacion que se transmite. Uno de ellos que ha resultado efectivo es recurrir

al cifrado de la informacion.

Diferentes autores, consideran que los requerimientos basicos para llevar a

cabo el comercio electrénico son :

*Confidencialidad
eIntegridad
eldentificacion
*Autorizacion

* Privacidad.
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Lo cual se obtiene con la combinacion de la tecnologia y responsabilidad de los

usuarios.
En el comercio electrénico, existen dos formas de comunicacién como son:

1. Redes de comunicacion cerradas, como es la Intranet. En la cual
existira al menos dos terminales conectados entre si (red punto a punto).
Es la mas segura, pero la menos usual.

2. Redes de comunicacion abiertas, y constituye el Internet, siendo la forma
mas ultilizada y enlaza a cualquier usuario a través de redes de valor
afiadido con sus respectivos servidores o proveedores de acceso a la

red (ISP), cuya funcion es la de interconectar a los usuarios.
4.2.2 Inseguridad de las redes

La seguridad es importante en todos los sistemas y mas adn si son financieros,
sistemas que estan vinculados con las transacciones comerciales, sin importar
si se basan en transacciones fisicas o electronicas, en el mundo real
dependemos mucho de la seguridad fisica, pero en el comercio electronico
tenemos que depender ain mas de los medios electronicos para proteger los
datos, comunicaciones y transacciones. Algunas soluciones proporcionan un
buen grado de seguridad, incluso para los que no estan involucrados en el
comercio electrénico, por ejemplo la gente necesita enviar informacién
confidencial, para ello es necesario comprender como se usan los medios
tecnoldgicos.*® Es decir capacitar correctamente en el uso de aplicaciones a los
usuarios para que a través del conocimiento transmitir seguridad al

consumidor.

18 Hyperlink http: //microsoft.com/latam/technet/hoy/comercio/art03/art032.asp
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4.2.3 Medios utilizados para tener seguridad

Criptografia

Proporciona un medio para identificar a los emisores, autentificando los
contenidos de los mensajes, evitando que se niegue la propiedad de ellos y
protegiendo su caracter privado.
Las técnicas criptograficas ofrecen tres tipos esenciales de servicios para el
comercio electrénico:
e Autentificacion (que incluye identificacion), verifica el emisor del mensaje
y originalidad del mismo.
¢ No repudiacion, similar a un documento certificado con la finalidad de
gue, quien envia no pueda negar el mensaje.

e Confidencialidad, o privacidad.

Firmas y Certificados Digitales

Se puede definir la firma manuscrita como un conjunto de caracteres escritos
realizados por una persona para identificarse, se puede decir que forma parte
de los rasgos de su identidad. Debido a que dos personas no pueden tener la

misma firma, esta constituye un mecanismo para vincular la autoria.

En las transacciones de comercio electronico se deben garantizar la
confidencialidad y la integridad de los datos, estos deben ser seguros y generar
la confianza, es necesario que se pueda identificar a las partes que intervienen,
para ello es necesario que se vinculen estos al mensaje de datos, mediante
una “firma”, la cual podra identificar al titular.

Firma electrénica y Firma digital
La ley Modelo de la UNCITRAL'® | define la firma electrénica como:

“Datos en forma electrénica consignados en un mensaje de datos o

I6gicamente asociados al mismo, y que pueden ser utilizados para identificar al
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titular de la firma en relacion con el mensaje de datos e indica que el titular de
la firma aprueba la informacion contenida en el mensaje de datos”.

La firma digital es, por excelencia, el instrumento de la seguridad en las
transacciones electronicas, tiene ventajas frente a la firma electrénica, permite
determinar, de forma fiable, la identidad de las partes que intervienen en las
transacciones, y también si el contenido del contrato celebrado fue alterado de
alguna forma posteriormente a la aplicaciéon de la firma.

Si se realiza una comparacion entre la firma electronica y la firma digital
podemos mencionar que mientras la firma electronica implica simple
conformidad, la segunda va mas alla (logra vincular al titular con el mensaje).
La firma electronica no necesariamente otorga la seguridad que da la firma

digital, porque no esta respaldada por el sistema de certificacion.

Al firmar electrénicamente se asegura, que el mensaje firmado solamente
puede ser leido por la persona a quien se dirige el mismo. Para asegurar esto,
se debe firmar el mensaje tanto con la clave privada de quien emite el mismo
(Se asegura autenticidad e integridad) como con la clave publica de quien debe
recibir el mensaje (Se asegura confidencialidad). De este modo, solo el
receptor Unico que posee la clave privada que corresponde a la clave publica
que emple6 el emisor, puede acceder al contenido del mensaje.

Confidencialidad garantizada.

Por lo expuesto anteriormente la firma electronica garantiza:
0 Autenticidad
0 Integridady

o Confidencialidad

Con lo cual el emisor no tiene la posibilidad de REPUDIO, es decir no puede

negar el envio de un mensaje o de ser del autor del mensaje que lo firma.

19 http://biztob.com/images/es/legislacionb2b.pdf
20 CORPECE, Resumen y Anélisis del Contenido de la Ley de Comercio Electronico,
Firmas Electronicas y Mensaje de Datos del Ecuador.
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Certificados digitales

Son aquellos documentos digitales que contienen datos que permiten identificar
a la persona que usara la firma, la clave publica y ademas confirma que el
firmante identificado con el certificado posee exclusivamente la clave privada
correspondiente a la clave publica contenida en el certificado.

El certificado tiene una funcién primordial para hacer seguros los documentos
electrénicos mediante el uso de firmas digitales, debido a que sdlo vincula la
clave publica con su respectiva clave privada, sino que ademas vincula ambas
claves con su titular. El certificado digital ademas identifica a la autoridad
certificadora, que lo ha emitido, identifica al firmante del mensaje o transaccion,
contiene la clave publica del firmante, y contiene a su vez la firma digital de la
autoridad certificadora que lo ha emitido.

Las Autoridades certificadoras tienen la funcion de emitir, suspender y revocar
certificados, asi como dar a conocer la situacion actual de un certificado y crear

las claves privadas.

Sistemas de Pago en el Comercio Electrénico?

De acuerdo al tipo de comercio electrénico, siendo este completo o incompleto

existen dos formas principales de pago:

1. Con tarjetas de crédito. Esta forma utiliza dentro y fuera de la red, esto
es utilizando el comercio electronico completo o incompleto. Siendo un
método inseguro en el uso de la red. Por lo cual se ha desarrollado el
sistema de encriptacion SET (Secure Electronic Transaction), que utiliza
medios criptograficos para garantizar la confidencialidad, autenticidad,

integridad y no repudio de la misma.

2. Con Moneda digital. Utilizada en el comercio electronico completo y se

pueden destacar 3 formas:
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» Tarjetas prepagadas, para montos pequefios, son tarjetas que
pueden ser pagadas en sitios asociados a este tipo de sistemas
y son activadas el momento de la compra.

> Billetera Virtual, para empresas grandes, el usuario tiene que
suscribirse al servicio, con su tarjeta de crédito tradicional;
manteniendo los datos suministrados en un sitio seguro y la
empresa a subes le entrega una clave con la cual realiza las
transacciones.

» Cheque digital, el cheque es emitido en forma digital, firmado

digitalmente y transmitido en forma codificada a través de la red.

4.3 TIPOS DE DELITOS Y SU INCIDENCIA EN EL COMERCIO

ELECTRONICO.

DELITOS INFORMATICOS.

Con la utilizacién de las redes informéticas y el Internet, se ha creado nuevas

formas de cometer ciertos tipos de delitos, entre los que se pueden mencionar:

1. Cambios a los datos de entrada

Este tipo de delito conocido también como sustraccion de datos, representa el
mas comun ya que es facil de cometer y dificil de descubrir. Este delito no
requiere de conocimientos técnicos de informatica y puede realizarlo cualquier
persona que tenga acceso a las funciones normales de procesamiento de

datos en la fase de adquisicién de los mismos.

2. Cambios a programas

Es muy dificil de descubrir; a menudo pasa inadvertida debido a que, quien lo

realiza debe tener conocimientos técnicos concretos de informatica. Este delito

2! Internet: Su Problematica Juridica, Fernandez Depech Horacio, Argentina,
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consiste en modificar los programas existentes en el sistema de computadoras

0 en insertar nuevos programas o nuevas rutinas.

3. Cambios a datos de salida

Se efectua fijando un objetivo al funcionamiento del sistema informatico. El
ejemplo mas comun es el fraude realizado a los cajeros automaticos mediante
la falsificacion de instrucciones para la computadora en la fase de adquisicién
de datos. Tradicionalmente esos fraudes se hacian mediante tarjetas bancarias
robadas, sin embargo, en la actualidad se usan ampliamente equipos y
programas de computadora especializados para codificar informacion
electrénica falsificada en las bandas magnéticas de las tarjetas bancarias y de

las tarjetas de crédito

4. Manipulacién informatica

Aprovecha las repeticiones automaticas de los procesos de calculos. Es una
técnica especializada en la que apenas perceptibles, a través de transacciones
financieras, se debitan repetidamente de una cuenta y se transfieren a otra.

Asi como cualesquier transaccion repetida que no es autorizada por el cliente.

En la Ley de Comercio Electronico existen algunos articulos que reforman el

Caodigo Penal ecuatoriano, asi:

Articulo 58.- La intromisién a la informacion secreta ...

Articulo .....- Obtencién y utilizacién no autorizada de informacion.
Articulo 59.- Destruccién de informacion.

Articulo 60 Falsificacion electronica.

Articulo 61 Dafios informaticos.

Articulo 62 Apropiacion ilicita.

2001,Abeledo-Perrot, pag. 290-291.
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4.4 TENDENCIAS REGULATORIAS EN EL COMERCIO ELECTRONICO EN
AMERICA LATINA.

Existen dos modelos de comercio electrénico, mediante los cuales se han

estructurado las legislaciones de muchos paises, estos son®*:

1. La ley modelo sobre Comercio Electrénico de la Comision de las
Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI o
UNCITRAL), aprobada en Nueva York en 1996. Facilitando el
Comercio  Electrénico, ofreciendo reglas internacionalmente
aceptable.

2. La Directiva de la Union Europea sobre Comercio Electrénico, de
1997 por la Comisién Europea. Presentada con el objetivo de
promover un sistema europeo de comercio electronico.
Complementandose con otra Directiva que establece la prohibicion
de transferencia de datos personales a paises que no tengan un nivel

adecuado de proteccién de la privacidad.

Paises en desarrollo y la funcion de Ila regulacion de las

telecomunicaciones

23 Sobre sus ventajas actuales y potenciales para los paises en desarrollo y de
toda su actividad que ya se esta desplegando, hay todavia muchos obstaculos
que se oponen a la introduccion de los modelos de comercio electrénico en el
mundo en desarrollo. Existe todavia el riesgo de que el comercio electrénico
mundial pueda agravar la diferencia econdmica entre los sectores mas ricos y
pobres, asi como entre comunidades y ciudadanos, si no se toman medidas
para facilitar el acceso general y equitativo a las tecnologias, la infraestructura,

las condiciones de mercado y los conocimientos técnicos que permitiran

22 Internet: Su Problematica Juridica, Ferndndez Depech Horacio, Argentina,
2001,Abeledo-Perrot, pag. 276.

23 Octavo Coloquio sobre reglamentacion, “La regulacion de las telecomunicaciones y
el comercio electronico”, Pag. 13-14. UIT
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aprovechar las oportunidades del comercio electronico en los paises en

desarrollo.

Los paises en desarrollados deberan superar varios problemas, tales como :

Desarrollar en cualquier entorno la presencia de una infraestructura
adecuada de tecnologia de informacién y telecomunicaciones®*

El acceso a la infraestructura y los servicios de telecomunicaciones, asi
como al teléfono y al soporte légico y fisico informativo, de la mayor
parte de la poblacion

Apertura de mercados tradicionalmente restringidos a muchos tipos de
comercio nacional y la reduccibn de las barreras comerciales
internacionales

Un aumento del acceso limitado al capital para inversion, para
importantes compras de equipo e infraestructura

Difusion de la ensefianza y la formacion profesional en especialidades
relacionadas con la tecnologia asi como en gestién comercial

Crear un ambiente de estabilidad, apertura y compatibilidad en las
instituciones econdmicas, juridicas y politicas para promover un clima de
inversion y comercio que suponga un bajo riesgo con la finalidad de

extraer inversionistas.

En los paises en desarrollo, el caso de la regulacion de las telecomunicaciones

es critico, los cuales empiezan a analizar las posibilidades que les ofrece el

comercio electrénico para alcanzar sus propios objetivos de desarrollo. A través

de los diversos Coloquios desarrollados por la UIT sobre Reglamentacién se

han tratado una diversidad de temas relacionados con la funcion del regulador

para facilitar la transformaciéon de un sector de las telecomunicaciones

compuesto por monopolios estatales anticuados e ineficaces en una industria

moderna, competitiva e innovadora que abre el camino a nuevas oportunidades

econdémicas generales.

240ctavo Coloquio sobre reglamentacion, “La regulacion de las telecomunicaciones y
el comercio electronico”, Pag. 6 y 15. UIT
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CAPITULO 5
ESTUDIO DE LA NECESIDAD DE CAMBIOS TECNICOS Y
ADMINISTRATIVOS EN PROCESOS DEL AREA COMERCIAL DE
LA EMPRESA CON LA APLICACION DE LA LEY Y
REGLAMENTOS DEL COMERCIO ELECTRONICO, FIRMAS
ELECTRONICAS Y MENSAJES DE DATOS.

51 COMERCIO TRADICIONAL VS. COMERCIO ELECTRONICO

Ventajas del comercio electronico sobre el comercio tradicional.
“Para el usuario:
e En Tiempo:
No requiere desplazamiento.
Automatizacion de la compra.
Posibilidad de visitar varias tiendas en muy poco tiempo.
e En Dinero:
Productos y servicios mas baratos.
Facil comparacion de precios.
Nuevos modelos de compra
e En Alcance:
Comprar independientemente de la localizacion geografica.

Ampliacion de la oferta de productos y servicios.
Para la Empresa:

Permite un gran crecimiento: La empresa se abre a un mercado potencial
mucho mayor.

Posibilidad para iniciar una competencia con multinacionales: las empresas
recién nacidas en Internet se adaptan perfectamente al nuevo canal de

distribucion, no asi las multinacionales que se deben adaptar.

25 http://rlacer.galeon.com
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Interactividad, permite la comunicacion multimedia entre empresa y cliente.
Innovacion, debe utilizar las ultimas tecnologias para afrontar el reto de
Internet.

Globalidad, permite a la empresa poder ampliar su oferta de productos a todo

el mundo.

La Firma Digital.
La firma manuscrita sirve a los siguientes propdsitos:
a) Consentimiento.- expresa el consentimiento sobre lo escrito o la
intencidn de asignarle efectos juridicos.
b) Solemnidad.- llama a la reflexion al firmante respecto del significado
juridico del acto que realiza.
c) Prueba.- autentica el cuerpo de escritura que le precede al identificar a
Su signatario.
d) Forma.- la firma hace a la validez de los actos juridicos que se
celebran.

Una firma digital no es ajena a lo mencionado, con la diferencia de que se
aparta un poco mas de sus representaciones habituales. Ellas expresan la
autoria de la declaracion de voluntad del signatario; lo que difiere es su

representacion.

Las prestaciones tecnoldgicas que brinda la firma digital la constituyen en un
medio idoneo para cumplir con el fin propuesto:

a) Autenticidad del signatario.- con la utilizacion de la criptografia de clave
publica se garantiza la autenticidad del signatario, asegurandose que el
emisor sea quien dice ser.

b) No es acto por omisidon.- el proceso tecnologico de firmar digitalmente
un mensaje es un acto afirmativo. Por lo tanto, se garantiza que quien
firma es consciente.

c) No repudio.- estos métodos brindan el servicio de no repudio que es
utilizado entre emisor y receptor. Como medio de prueba que permite
repeler la negativa tanto de haber recibido como de haber enviado el

mensaje.
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Aspecto Legal

“Algunas personas creen que las transacciones que se han desarrollado y que
ocurren con frecuencia en Internet, como la venta de bienes o la prestacion de
servicios, representan un riesgo ligado a la falta de seguridad vy
confidencialidad adecuadas, asi como a la ausencia de transacciones en papel.
Se dice que el comercio en Internet ocurre en el vacio legal’. Esto no sucede
en todos los casos, con el conocimiento y aplicacion de las leyes y reglamentos
emitidos para este fin ayudara a incrementar la confianza y seguridad en esta

actividad.
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5.2 PROPUESTA EN EL CASO DE ESTUDIO PARA LA EMPRESA
“ROSAS ECUATORIANAS”.

Para el caso se analizaran dos procesos como son, el proceso de Etiquetado y
Despacho del Inventario final, en resumen el proceso a estudiar consistira que
a partir de los bunches (ramos de rosas de 25 tallos) elaborados en
poscosecha, se armaran las cajas para su venta de acuerdo a los pedidos
solicitados de los clientes y el segundo es el proceso operativo del
departamento de Ventas.

5.2.1 ANALISIS DE LA OPERATIVIDAD ACTUAL DE CIERTOS
PROCESOS EN EL AREA COMERCIAL EN LA EMPRESA.

1.- Proceso de Etiquetado y Despacho del Inventario Final.

Resultados de procesos previos al proceso de Etiquetado y Despacho del

Inventario final.

1. Bunches elaborados y listos en poscosecha para ser etiqguetados

2. Pedidos de los clientes al departamento de ventas

Notacioén utilizada
Las actividades se las enumerado en forma secuencial, de acuerdo al orden
en el cual se llevard a cabo. Y se ha identificado, junto al nidmero un

caracter de acuerdo al departamento o ente responsable de dicha actividad.

Asi:

| : Inventario de Producto final
V: Departamento de Ventas
P: poscosecha

C: Cliente

E: Entidades Externas.
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El tiempo especificado, corresponde al valor bruto de la labro en minutos

sin tomar en cuenta el tiempo muerto. La no existencia corresponde que al

ser automatico este serd minimo no cuantificable o la tarea corresponde a

entes externos a la empresa.

No. Actividad Respon- | Tiempo | Observacion

sable Min.

11 Impresion de las etiquetas para los | Maria 15 No utilizan
bunches de rosas con el nombre de cbdigos de
la variedad de la rosa, tamafio del barras que
tallo y nUmero de rosas por bunch. ayudaria en la

toma de datos
para el
inventario.

21 Pegar las etiqguetas con el nombre | Maria 30
de la variedad de la rosa, tamafio
del tallo y nUmero de rosas en cada
bunch.

3l | Toma de inventario manual Maria 45

4 Ingreso manual del inventario (3) al | Maria 30 Con la lectura
sistema de inventarios. de un caodigo

este  tiempo
disminuiria.

51 |Construccion de cajas en el|Maria 20
sistema de inventarios.

3P |Construccion de cajas con los|Juan,José |45
bunches de rosas en poscosecha

6l Elaboracion de etiquetas para las |Maria 15
cajas con la Variedad, tamafio,
namero de bunchs, fecha de
empaque.

4P |Pegar las etiquetas en las cajas José 20
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5P |Ingreso de las cajas al cuarto frio. |Juan, José |15
71 Envio del inventario en cajas y|Maria 20 Envian en un
bunch a Ventas. archivo a
través de una
comunicacién
dial-up.
8l Recepcion de pedidos de los|Paulina 20 Lo hacen por
clientes desde ventas a Inventarios. medio de
comunicacion
telefénica dial-
up. En
ocasiones
este paso se
demora
mucho mas.
9l Impresion de etiquetas para las|Maria 15
cajas por cliente
6P |Pegado de las etiquetas en las|Maria, 35
cajas por cliente Juan
7P |Despacho y Embarque de los|Maria, 60
pedidos solicitados en el dia. José
10l |Continda el proceso de Envio a las
respectivas cargueras y distribucion
del producto final.
TOTAL LABOR 385
2. Proceso de Ventas
No. Actividad Respon- | Tiempo | Observacion
sable min.
1V |Busqueda de nuevos clientes por|Todos los Es una
teléfono, fax, mail, internet. vendedor actividad
es. permanente.
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1C |Solicitud de pedidos del producto Es una
por teléfono o en forma personal actividad
permanente.
2V |Recepcion del inventario final para|Paulina |20
la venta.
3V |Registro de Pedidos de los clientes|Paulina |60 Es una
para ventas por cajas. actividad
permanente,
en la manana.
4V | Analisis y aprobacion de la Venta |Jefe de|15
Ventas
2C |Recepcion del Resultado del 10
Analisis o Aprobacion.
5V | Construccion de las o6rdenes de|Paulina |30
cobro, de acuerdo a los pedidos de
los clientes.
6V |Envio de los pedidos a Inventario | Paulina |20 Un archivo a
final través de dial-
up.
7V | Envio de Facturas hacia el Jefe del | Paulina |15 Manualmente
departamento de Cobranzas.
8V | Recepcion del cobro Jefe de|15
Ventas
9V |Envio del cobro a Tesoreria 15
10V |Mejoramiento continuo de las
actividades y del producto final
TOTAL LABOR 200
TOTAL GENERAL 585
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5.2.2 IMPLICACIONES DE LA LEY Y REGLAMENTO A LA
FUNCIONALIDAD ACTUAL DE LA EMPRESA.

De acuerdo a los articulos relacionados con la operatividad de empresas
comerciales descritos en los capitulos anteriores de la Ley y Reglamento del
Comercio Electronico, los aspectos mas importantes se destacan a

continuacion:

El comité directivo de la empresa, debera reunirse para tratar los siguientes
puntos:

e Especificar la lista de empleados que necesitardn la firma electrénica
certificada.

e Obtener o adquirir el servicio de la firma electrénica de una Entidad de
Certificacion autorizada.

En el proceso de actividades relacionadas con el Comercio Electrénico,

considerar:

En donde,
LCE: Ley del Comercio Electronico y Mensajes de Datos.

RCE: Reglamento del Comercio Electronico y Mensajes de Datos.

e Analizar los medios informéticos que permitan cumplir el envio del
mensaje de datos conjuntamente con la firma electrénica en un mismo
acto como parte integrante del mensaje de datos (LCE, art. 16). Por
ejemplo el programa de envio y recepcion de mensajes de datos
Microsoft Outlook.

e Al recibir un mensaje de datos con la firma electrénica confirmar la
identidad de la firma electronica, a través de un mensaje de certificacion.

Por respaldo y seguridad archivar estos mensajes. (LCE, art 20-21).
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Al recibir y guardar los mensajes de certificacion de un mensaje de datos

certificado, tomar en cuenta que consten los requisitos de la LCE, art.

22:

¢ Identificacion de la entidad de certificacion de informacion.

e Domicilio legal de la entidad de certificacion de informacion.

e Los datos del titular del certificado que permitan su ubicacion e
identificacion.

e El método de verificacion de la firma del titular del certificado.

e Las fechas de emision y expiracion del certificado.

e El nimero Unico de serie que identifica el certificado.

e Lafirma electrénica de la entidad de certificacion de informacion.

e Las limitaciones o restricciones para los usos del certificado.

e Otros sefialados en esta ley o reglamentos.

De acuerdo a la infraestructura tecnoldgica utilizada y requerimientos
minimos para el acceso a la informacion enviada por la empresa,
informar claramente los requerimientos tanto de hardware como de
software para los clientes, proveedores u otros consumidores de esta
informacion. Solicitar la confirmacion de estas empresas o instituciones
indicando que disponen los requerimientos establecidos. (LCE, art. 48).

Archivar la confirmacion enviada.

Si fuese necesario solicitar el consentimiento de las partes para el uso

de mensajes de datos en lugar de informacién escrita. (LCE, art. 49).

Obtener backups seguros para todos los mensajes de datos, firmas
electronicas, certificados electronicos, medios de pruebas. (LCE, art.
53).

La ley establece que el responsable Unico es el titular de la firma
electronica, por haber confiado su clave a terceros o por no haber

tomado las medidas necesarias, notificar a la entidad de certificacion
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para que anule la firma por ejemplo para evitar el mal uso de la firma

gue le pertenece.

Para la aprobacion o aceptaciéon de un mensaje de datos, se lo realizara

a través de otro mensaje de datos. (RCE, art. 1).

Si existiesen modificaciones al mensaje de datos original, es necesario

otro mensaje de aprobacion a los cambios. (RCE, art.1).

Los archivos o anexos a los mensajes de datos, podran ser recuperados

en cualquier momento futuro. (RCE, art. 1).

Documentos desmaterializados (mensajes de datos), podran ser
certificados ante un notario o autoridad competente con su firma
electrénica y tendran la misma validez que una copia certificada (RCE,
art. 4).

Si un mensaje de datos esté firmado electronicamente, se puede hablar

de la Integridad del mensaje o de informacion inalterable. (RCE, art. 6).

La identidad de un mensaje de datos serd comprobado a través de una
verificacion entre el emisor, su firma electrénica y su certificado

electrénico. (RCE, art.7).

Para obtener seguridad en la proteccion de los datos, contratar el
Servicio de Conservacion de Mensajes de datos (RCE, art. 9),
seleccionar a una empresa que como minimo cumpla los requisitos

establecidos en el RCE, art. 9.
Si no se ha establecido un acuerdo entre el titular de la firma electrénica

y la entidad certificadora sobre el tiempo de duracion del certificado de la

firma electronica, serd de 2 afios, por lo cual sera necesario la
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renovacion del certificado de los empleados. Para Instituciones Publicas

sera el tiempo de duracion del cargo publico. (RCE, art. 11)

Ser& necesario verificar que las firmas electronicas que tengan relacion
de negocios, comercio, etc., con la empresa no consten en las Listas de
revocacion presentadas por las entidades de certificacion. (RCE, art.
12)

Una vez entregada informacioén al usuario, éste debe confirmar que tiene

acceso y conoce de la misma. (RCE, art. 20).

Solicitar a las entidades de certificacion el nivel de seguridad apropiado
para el manejo de la informacion en sus diferentes actividades. (RCE,
art.21).

Mantener un listado de usuarios suscriptores del envio de su informacién
y actualizarse permanentemente de los desuscriptores con la finalidad
de no enviarles mensajes o eliminarlos de la base de datos si es el

pedido de los usuarios. (RCE, art.22).

Si los mensajes de datos lo ameritan se debera contratar el servicio de
sellado de tiempo, informacién que servira para fines legales. (RCE,
art.23).

Proceso de Emision de una Firma Electrénica®®

La Ley establece los principios basicos para la operacion de las entidades

certificadoras, es decir aquellas que emitan Firmas Electronicas y Certificados

de Firma Electrénica.

26 CORPECE, Resumen y Anélisis del Contenido de la Ley de Comercio Electronico,
Firmas Electronicas y Mensaje de Datos del Ecuador.
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Al admitirse que parte del proceso de certificacion sea realizado por terceros,
se permite la denominaciéon de “Entidades de registro”. De acuerdo a la
CORPECE, los pasos para emitir una firma electrénica y su respectivo

certificado sera:

1. Solicitud por parte del titular de la firma electronica

2. Verificacion de datos del Certificado a cargo de la entidad emisora de la
firma y certificado.

3. Contrato que contiene las obligaciones y responsabilidades de las partes
y pago de los valores establecidos por los servicios de la entidad.

4. Emisién del Certificado Electronico. Este proceso implica la
comunicacion con los servidores de la Entidad Certificadora, la remision
de los datos del solicitante y la generacion de las claves publica y
privada que se le asigna.

5. Entrega del soporte de la Clave Privada al titular por parte de la entidad
gue emite la firma. Este soporte puede ser un archivo, una memoria
fisica de puerto USB, una tarjeta de chip o cualquier otro soporte fisico
adecuado.

6. Instalacion y capacitacion. El usuario finalmente recibe instrucciones
sobre la responsabilidad legal del uso de la Firma y certificado recibidos
e instrucciones de operacion para saber como firma un mensaje o

documento electronico.

Los pasos de 1 al 6 pueden ser realizados por una entidad que se denomina
entidad de registro. La entidad de certificacién puede igualmente realizar estos

6 pasos. Adicionalmente tiene como responsabilidades:

1. Es la encargada de la seguridad y validez técnica de los algoritmos
matematicos de generacion de claves.

2. Debe proteger adecuadamente el acceso a los algoritmos a fin de evitar
gue sean vulnerados.

3. Se encarga de mantener actualizados y en modo seguro los registros de

firma electronica y las claves publicas generadas.
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4. Audita periédicamente a la entidad de registro afiliada a ella para
garantizar el cumplimiento de las politicas y procedimientos de

seguridad que se exigen.

Estos 4 pasos son los mas criticos de la funcion de generacion de Firmas
Electronicas y solamente las entidades de certificacion estan en capacidad de
ejecutarlos. Considerando los elevados costos que implica el cumplimiento de
estos pasos y el reducido mercado en paises como Ecuador, la Ley prevé que
en parte o en su totalidad, el proceso de emision de una firma electronica

puede ser a cargo de un tercero.

Leyes y Reglamentos complementarios

Para la implementacién de un comercio electronico completo, sera necesario la
emision de reglamentos y normativas sobre la Facturacion Informética,

procesos de formas de pago seguros, tributaciones a través de la red, etc.

En forma complementaria es necesario normativas sobre el Derecho de
Desistimiento por parte del consumidor, plazos durante el cual el comprador
puede desistir de la compra, excepciones, supuestos por los cuales desistiria,

etc.
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5.2.3 ESTUDIO DE CAMBIOS NECESARIOS A LOS PROCESOS

ANALIZADOS PARA EL CASO DE “ROSAS ECUATORIANAS”.

1.- Proceso de Etiquetado y Despacho del Inventario Final.

Resultados de procesos previos al proceso de Etiquetado y Despacho del

Inventario final.

2. Pedidos de los clientes al departamento de ventas

1. Bunches elaborados y listos para ser etiquetados en poscosecha

No. Actividad Respon- | Tiempo | Observacion
sable Min.
11 |[Impresion de las etiquetas para|Maria 15 El codigo
cada bunch de rosas con el nombre bidimensional
de la variedad de la rosa, tamafo ayudara a
del tallo y numero de rosas por almacenar
bunch. Y un cédigo de barras toda la
bidimensional. informacion 'y
no solo un
cbdigo.
21 Pegar las etiqguetas con el nombre | Maria 30
de la variedad de la rosa, tamafio
del tallo y nUmero de rosas en cada
bunch.
3l | Toma de inventario, con un lector | Maria 10 La lectura de
de cédigos bidimensionales. la informacién
sera en forma
automaética.
41 | Transmision automatica del | Maria 5 Requerira

inventario al sistema de inventarios,

a través del lector.

cambios a la

aplicacion
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utilizada.

51 | Conversion automatica de bunches | Automat.- Con la
a cajas en el sistema de|co utilizacién de
inventarios. cajas estandar

se automatiza
esta actividad.

3P |Construccién de cajas con los|Juan,José 30
bunches de rosas en poscosecha

6l Impresion de etiquetas para las|Maria 15 Los cddigos
cajas con la Variedad, tamafo, se utilizaran
namero de bunchs, fecha de para verificar
empaque, utilizara codigos la informacion,
bidimensionales. en el

despacho de
las cajas.

4P |Pegar las etiquetas en las cajas Maria 20

5P |Ingreso de las cajas al cuarto frio. |Juan, 15

José

71 Recepcion de pedidos de los|Automati- Mientras
clientes directamente a través de|co exista  stock
una aplicacion Internet de ventas del inventario.
con acceso directo al Inventario
final.

8l Impresion de etiquetas para las|Maria
cajas por cliente para las ventas
aprobadas. Con cbdigo
bidimensional.

6P |Pegado de las etiquetas en las|Maria, 15
cajas por cliente Juan

7P | Despacho, Control y Embarque de | Maria, 30
los pedidos solicitados en el dia. José

91 |Contintan los procesos de Envio a

las respectivas cargueras Yy
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distribucion del producto final.

TIEMPO DE LABOR EFECTIVO 185
2. Proceso de Ventas
No. Actividad Responsable| Tiempo | Observacion
min
1V |Busqueda de nuevos clientes por | Todos los Actividad
teléfono, fax, mail, internet. vendedores. permanente
1C |Solicitud de pedidos del producto
via web.
2V |Analisis de las solicitudes de|Jefe de 5 Tiempo por
pedidos por los clientes, para su|Ventas nuevos
aprobacion. cliente. Para
los clientes
frecuentes
sera la
aprobacion
automatica.
3V |Validacion de datos de la firma|Jefe de 5
electronica de los clientes. Ventas
E1 |Certificacion de datos de la firma|Jefe de 5
electronica de los clientes. Ventas
4V | Aprobacion de la Solicitud de|Jefe de 5 Tiempo  por
Pedidos de los clientes. Ventas nuevos
cliente. Para
los clientes
frecuentes
sera la
aprobacién
automatica.
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2C

Recepcion del Resultado del

Andlisis o Aprobacion.

E2

Respaldo de la Informacion
enviada y recibida para la venta a
usando el

través del Internet,

Comercio Electrénico.

Actividad

permanente.

sV

Elaboracion de las o6rdenes de
cobro, de acuerdo a los pedidos

de los clientes.

Automatico

De acuerdo al
pedido de los
clientes por el
sistema en

Internet.

6V

Transmisiéon automatica de los

pedidos a Inventario final

Automatico

Cuando el
Jefe de
Ventas

apruebe.

1A%

Envio de Facturas hacia el Jefe
del departamento de Cobranzas.
Con la forma de pago, que en la
mayoria podria ser tarjeta de

crédito.

Automatico

8V

Cobro a Tesoreria

10

3C

Recepcion del Informe de envio
de producto: carguera, fechas,

etc.

4C

Recepcion del producto

5C

Retroalimentacion del producto

recibido

Vv

Mejoramiento continuo de las

actividades y del producto final

TIEMPO DE LABOR EFECTIVO

35

TIEMPO TOTAL EFECTIVO

220
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FLUJOGRAMA DE PROCESOS CON LOS CAMBIOS PROPUESTOS

INVENTARIO DE
POSTCOSECHA PRODUCTO
TERMINADO

INICIO

Y

I: Impresion
etiquetas bunch
con cédigo

bidimensional

2l: Pegado
de
etiquetas a
bunches

3P: Construccién
de cajas
fisicamente

3l:Inventario

automatico con
lector de codigos
bidimensionales

4l:Transmision

de datos al
Sistema
v
4P: Pegado de
etiquetas en las |« 51: Conversion
cajas de bunches a
cajas en
Inventarios
4 /_i\
5P: Ingreso de las e
cajas a cuartos
frios BD del Sistema

Web

6l: Impresion de
etiquetas para
cajas

VENTAS

T
_
N—

BD del Sistema
Web

A

CLIENTE

1C: Solicitud de
Pedido del
Producto Via Web

1

2V: Anélisis de los
pedidos de los
clientes

A

3V: Validacion de
datos de la firma

ENTIDAD
EXTERNA

E1: Certificacion

electrénica

A4

4V: Aprobacién de
la Solicitud de
Pedido

)

5V: Elaboracién
de Ordenes de

2C:
Recepcion de
Resultado del
Andlisis

> de firmas
electrénicas

E2: Respaldos de
datos

A

Cobro

transacciones co
los clientes
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POSTCOSECHA

6P: Pegado de las
etiquetas del cliente,

A

7P: Despacho y
Embarque de

INVENTARIO DE
PRODUCTO
TERMINADO

pedidos del di

71: Recepcion de
pedidos de

clientes de Vt?/

8l: Impresién de
——— etiquetas por
clientes

9l: Envio de doc a
cargueras y

VENTAS

6V:
Transmision
de pedidos a
Inventario de
P.Final

CLIENTE

3C: Recepcion

Compara a
Crédito

i—SI

7V: Envio de ] N
Facturas por 8V: Recepcuor) del
cobrar a en Tesoreria
Cobranzas
g

» Informe de envio
cliente

4C:

Recepcién
del

Producto

A
5C:
Retroalimentacion

BD Sistema
Integrado

(c)distribucién final

9V: Mejoramiento

Continuo

sobre el producto,
recibido

Fin
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5.2.4 ESTUDIO DE RECURSOS ADICIONALES PARA LA APLICACION DE
LOS CAMBIOS PROPUESTOS

Tomando en cuenta los procesos analizados, y de acuerdo a los cambios

propuestos sera preciso:

1. Aumentar la automatizacién de los procesos.
2. Incorporar el proceso de Ventas al Internet con el uso de esta nueva

modalidad de comerciar como es el Comercio Electrénico.

Con estos objetivos seran necesaria la implementacion e incorporacion de:

» Cambios al sistema para la impresion y uso de los cdédigos
bidimensionales.
Con el objetivo de que en la lectura del cédigo se obtenga en
forma automatica informacion tal como, para el caso de un bunch:
la variedad de la rosa, tamafio de tallos, fecha de empaque. Para
las cajas: Cliente a quien corresponde, numero de bunch, etc.
» La compra de lectores de codigos bidimensionales (PDF417), con
lectura independiente de un computador.
Por facilidad de uso podrd ser trasladado de inventarios, a
poscosecha, cuartos frios y despacho de cajas.
» La contratacion del Servicio de Firmas electronicas para el Jefe de
Ventas.
Quien sera la persona encargada de confirmar a los clientes su
pedido a través de la firma electronica.
De igual forma se debera solicitar a los clientes el uso de firmas
electronicas certificadas, para la confirmacion de compra, pagos y
otras transacciones.
> Contratar el Servicio de Respaldos de la informacién enviada y
recibida entre la empresa y los clientes.
Por seguridad y privacidad de la informacion a ser utilizada a

través del Comercio Electronico.
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» El desarrollo de un Sistema informéatico de Ventas a través del
Internet, que tenga interfase directa con el sistema de Inventario final
de la empresa. Para lo cual serda necesario tomar en cuenta los
siguientes aspectos:

Usar mensajes de publicidad, con opcién de desuscribirse a la
recepcion de los mismos.

» Implementacibn de un sistema integrado Ventas, Inventario,
contabilidad y con el médulo de cobranzas para agilizar los procesos

y obtener menores tiempos de respuestas de los resultados finales.

Aspectos de Seguridad:

Entre estos es necesario tomar en cuenta que la renovacion tecnoldgica y la
presion del mercado hace que las organizaciones adquieran l0s nuevos
productos, que probablemente sean incompatibles con la funcionalidad. Por lo
cual ahora serd necesario tener una constante intercomunicaciéon con las

empresas proveedoras y clientes del comercio electronico.

Algunas soluciones pueden ser:

» Firewalls: En una organizacion, los firewalls aislan la red interna de la
INTERNET,; evita con ello el ingreso de personas no autorizadas a las
computadoras de la red interna.

» Encriptacion: Claves, mensajes, etc., pueden viajar por la red, con un
contenido muy diferente al real, lo cual sera revelado por un receptor
autorizado

» Programas para detectar intrusiones: Monitorean el servidor para

detectar cambios por parte de posibles hackers.
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Para crear la aplicacién Internet sera necesario®”:

e |dentificar el nombre del dominio, como por ejemplo,
rosaecuatoriana.com. Este nombre va de acuerdo a la actividad y
nombre de la empresa. Se recomienda nombres cortos, faciles de
recordar.

e Registrar el dominio. El registro del dominio puede hacerse
personalmente o a través de terceros, para lo cual es necesario que el
dominio se registra a su nombre y no a nombre del tercero.

e Diseflar su sitio web. Se puede optar por disefiar usted mismo su sitio Si
éste fuese muy simple, o por contratar un profesional para que disefie y
mantenga el sitio dentro de su empresa, o por contratar externamente el
disefio y mantenimiento de su sitio.

e Escoger un servidor (hosting) para alojamiento de su pagina WEB.

e Dotarse de capacidad para atender los requerimientos de los clientes

Entre las capacidades minimas estan:

a. Disponer de medios electrénicos de pago, para el caso de un comercio

electronico completo.
b. Capacidad adecuada de distribucion de la mercaderia vendida.

Finalmente administrar la presencia en la Internet y cumplir los objetivos

empresariales que se fijaron.

Para lo cual tome en cuenta los siguientes puntos:

27 Carlos Vera Quintana, EI ABZ de los negocios en linea.
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5.2.5

Trabajar en un plan profesional de mercadeo y promocion

Definir politicas claras de proteccion al consumidor, privacidad,
garantias, etc., y publicarlas en su sitio WEB.

Desarrollar habilidades empresariales en linea, tacticas de aproximacion
y captura de negocios, acercamiento y servicio al cliente, generacion de
fidelidad, etc.

Concretar sus servicios y ampliarlos de acuerdo a la demanda de los
usuarios.

Innovar constantemente la presentacion de su sitio.

Promocionarse usando mecanismos fuera de linea como fax, prensa,
radio, mail directos, etc.

Mantener actualizado el sitio con precios correctos, productos

disponibles, etc.

MEJORAS ESPERADAS CON LOS CAMBIOS

» Eliminacion de impresiones, papeleos. Al existir un flujo de
informacion a través de mensajes de datos electrénicos y al tener
validez, sin necesidad de tener una documentacion fisica no habra la

necesidad de imprimirlos, con el consiguiente ahorro de papel.

» Reduccion de actividades manuales y disminucion de tiempo en los
procesos. Como se puede observar en el tiempo neto de labor existe
una considerable reduccion en éste, pues existen ciertas actividades
gue se vuelven totalmente automaticas, por ejemplo el envio del
inventario desde Inventarios hacia Ventas, ya no sera necesario pues
al mantener un Sistema integrado éste inventario lo conoceran y
tendran acceso directamente los clientes en el momento del ingreso
de éste al sistema de inventarios. Por lo cual el tiempo total del
proceso disminuird notablemente. Considerando ademas que en los
cambios presentados se aumentan actividades para un mayor control

y el Mejoramiento de estos procesos.
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Disminucién de tiempos reactivos, asi por ejemplo la solicitud de los
pedidos de los clientes, serd inmediata sin la necesidad de una

recepcion de ventas y envio a inventarios.

Los tiempos contabilizados para el caso analizado corresponden a
tiempos efectivos de cada actividad y no se han tomado los tiempos
de transferencia, ya que al trabajar con sistemas electrénicos o en
linea estos no tienen mayores efectos de cambio. Los tiempos
efectivos totales de labor se puede observar que han disminuido en

forma considerable.

Optimizacion de la logistica. Al mantener sistemas integrados desde
el Inventario de materiales, proveedores, hasta Cuentas por Cobrar
existira un flujo de documentos y procesos con informacién gerencial
en linea que permitira a los niveles de analisis tomar decisiones

inmediatas.

Aumentar un proceso de Posventa via web, a través del cual se
enviara un informe del embarque, fechas y datos de interés al cliente.
Y a su vez obtener un feet back de parte del cliente sobre los
productos recibidos como problemas encontrados y sugerencias para
obtener una mejor atencion. Informacion con la cual existird un

proceso de Mejoramiento continuo en la empresa.

En el Ecuador como en la mayoria de paises latinoamericanos
actualmente y con las leyes y reglamentos emitidos se transaccionan
utilizando el comercio electronico incompleto, para llegar a trabajar
con un comercio electrénico completo y seguro sera necesario de
nuevos reglamentos y leyes o reformas a los existentes, asi por

ejemplo la normativa a la facturacién electrénica entre otros.
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>

>

CAPITULO 6
CONCLUSIONES Y RECOMENDACIONES.

Las empresas e instituciones ecuatorianas han venido preparandose
para el uso y avances tecnolégicos como son el comercio a través del
Internet, pero es necesario una mayor agilidad en la aprobaciéon de
reglamentos y resoluciones a dictarse para una operacion adecuada
con el uso de este medio, dando seguridad a los usuarios y empresas
que requieren estas aplicaciones. Como se anotd anteriormente el
Reglamento a la Ley de Comercio Electronico adolece de errores por
lo que empresas e instituciones estan a la espera de las correcciones
al mismo, por lo cual actualmente no existen transacciones
comerciales con el uso de la firma electrénica en el pais entre

instituciones o empresas.

Actualmente las operaciones que realizan las personas a través del
Internet en el Ecuador son compras (generalmente a empresas fuera
del pais) con tarjetas de crédito internacionales, medio que ha
ocasionado mucha desconfianza ya que han sido sujetos a estafas
por hackers que se han aduefiado del numero de las tarjetas
utilizadas y han realizado compras adicionales, con cargo a estas

tarjetas.

Es importante que el gobierno ecuatoriano apoye en el desarrollo,
investigacién y capacitacion de la tecnologia, ya que actualmente
constituye un medio o canal de desarrollo para las empresas e
industrias ecuatorianas, por lo cual es prioritario estar a la vanguardia
de nuevas tecnologias que nos permitan trabajar con eficiencia, ya
que ademas de un claro marco juridico y legal es necesario buscar
seguridad, privacidad, velocidad en la transmision de datos, entre

otros parametros.
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» Respecto a cambios necesarios en los procesos, para el caso de
estudio es importante la introduccion de tecnologias que permitan
mantener en el menor tiempo posible actualizada la informacion tal
como el inventario final. Ya que el cliente tendra la informacion en
forma instantanea la informacion a través de aplicaciones Internet.
Ademas es importante la integracion de los diferentes sistemas de
informacion como son: Inventario de Producto Final, Ventas, Cliente,
Cobranzas, Inventario de materia prima, proveedores, Contabilidad,
etc.; con lo cual se evitara la creacion de cuellos de botellas en el flujo

de los procesos de las empresas.

» Implementar un Sistema de Posventa, actualmente se vuelve una
necesidad para toda empresa. Con el manejo globalizado de la
informacion existe mayor competencia y es necesario mantener
mecanismos que nos permitan trabajar en forma conjunta con los

clientes para satisfacer sus requerimientos.

» Con los cambios propuestos y considerando que se han aumentado
tareas de control, posventa, entre otras, el tiempo efectivo de labor
disminuye en aproximadamente un porcentaje del 60% respecto al
tiempo de labor actual, por lo cual es importante automatizar las
actividades de los procesos identificados. Para los cambios
propuestos, el tiempo es estimado para actividades como por
ejemplo la Verificacion de la firma electrénica, ya que actualmente en

el Ecuador son actividades teoricas.

» El aumentar un sistema de Posventa, ayudara a la empresa a obtener
una retroalimentacién de uno de los actores mas importantes en los
procesos del Area Comercial de toda empresa como es el Cliente,
informacion con la cual se debe trabajar en Procesos de

Mejoramiento Continuo y Mejoramiento de Calidad.
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» Una clara aplicacion de la firma electronica y su respectiva
certificacion es a la Resolucion SRI 1065, emitida por la Econ. Elsa
de Mena Directora General del Servicio de Rentas Internas (SRI); en
la cual establece las Normas para la Declaracion y Pago de las
Obligaciones Tributarias a través de la Internet. Documento adjunto
en el numeral 4 del anexo a este trabajo.

Como se puede observar en los articulos 1, 2 y 3 describen el uso y
responsabilidad de una clave asignada al usuario por el SRI, la
misma que deberia reemplazarse con la firma electronica para una
mayor seguridad. De la misma forma en el articulo 10, menciona que
para la autorizaciébn de un débito automatico sera necesario la
entrega de un formulario fisico en la Institucion (SRI), el mismo que
con la aplicacion de la firma electrénica y su respectiva certificacion

se lo deberia realizar en forma electrénica por agilidad en el proceso.
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ANEXO

Folleto

“Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos” de
Legislacion Codificada de la Corporacion de Estudios y Publicaciones,
Febrero 2003, Quito-Ecuador.
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