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RESUMEN

El propésito del presente trabajo intitulado EI rol normativo del estado ecuatoriano en la
economia digital: aspectos de contratacion telematica, guarda relacion con la necesidad real y
actual de analizar el papel que desempefia el Estado como responsable de generar un
adecuado marco normativo general y especifico, que impulse las actividades de comercio
electronico y de contratacion telematica en particular, sobre la base de su responsabilidad de
promotor de las condiciones econdmicas, politicas y sociales asi como catalizador de la

iniciativa privada a través de lineamientos, politicas y programas.

En concordancia, los objetivos planteados abarcan el analisis sucinto de los conceptos de
Economia Digital y Comercio Electronico, en los que se enmarca el de contratacion telematica,
tema central de la investigacion; la comprension clara de las particularidades y connotaciones
propias de aquella modalidad de contratacion que emplea medios telematicos para su
celebracion; y la reflexion sobre el panorama normativo ecuatoriano aplicable y la perspectiva

a futuro del Estado en este contexto.

La tesis se desarrolla a lo largo de tres capitulos que permiten abordar el tema desde su
panorama més amplio para centrar y ubicar la temética especifica que sera objeto de anélisis
final con miras a absolver la pregunta central planteada. Asi en el primer capitulo se hace un
breve desarrollo de los temas de economia digital y comercio electronico, que sirven como
introduccion para el contenido especifico de la contratacion telematica que se trata en el
segundo capitulo y en conjunto permiten ir decantando los aspectos fundamentales del tercer
capitulo que muestra un recorrido por el panorama del ordenamiento juridico de la contratacion

telematica en el Ecuador.
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ABREVIATURAS

Comercio Electronico

Tecnologias de informacion y comunicacion

Programa de las Naciones Unidas para el Desarrollo
Conferencia de las Naciones Unidas sobre comercio y desarrollo
Organizacion para la Cooperacion del Desarrollo Econoémico
Business to Business (Negocio a Negocio)

Business to Consumers (Negocio a consumidor)

Business to Administration (Negocio a Administracion)
Consumers to Administration (Consumidor a Administracion)

Comision de las Naciones Unidas para el Derecho Mercantil Internacional

Comunidad Andina de Naciones

Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos
de Ecuador, publicada en el Suplemento del Registro Oficial 557 de 17 de
abril de 2002.

Convencion de las Naciones Unidas sobre los contratos de compra venta
internacional de mercaderias.

En los términos de la Convencion de las Naciones Unidas sobre la
utilizacion de las Comunicaciones Electronicas en los Contratos
Internacionales, por comunicacion electronica se entenderd toda
comunicacion que las partes hagan por medio de mensajes de datos.
Consejo Nacional de Telecomunicaciones del Ecuador

Sociedad de la Informacion
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INTRODUCCION

Hoy en dia, en lo que para los profesionales del Derecho podria entenderse como una herejia,
desde la comodidad de nuestra oficina 0 de nuestra casa, sin movernos y sin importar la hora,
podemos celebrar un contrato con tan solo pulsar un botén o hacer un clic. Esta apologia de
la contratacion, virtud de la modernidad y el avance tecnoldgico, constituyen objeto de breve
analisis que se refleja en el presente trabajo. El contexto es el entorno ecuatoriano y su base
normativa, que se vio enriquecida en abril de 2002 con la promulgacion de la Ley de Comercio
Electronico, Firmas Electronicas y Mensajes de Datos, misma que ha servido, al menos, para

llevar a la palestra temas de connotado interés general.

Sin lugar a dudas, el avance tecnologico y sus infinitos recursos constituyen hoy en dia un
elemento esencial del progreso humano, teniendo incidencia en casi todos los aspectos de la
vida de las personas. La transformacion y cambios en las formas de produccion e incluso en
las relaciones de los actores sociales, han permitido hablar del surgimiento de una nueva
economia: la digital, caracterizada por elementos de inmediatez, desintermediacion y una
actitud basicamente pro consumidor. En este contexto cobra auge el denominado comercio
electronico que tiene como una de sus manifestaciones relevantes a la contratacion

electrénica.

El paradigma actual gira en torno a las redes que integradas con la informatica permiten hablar
de un elemento telematico, al amparo del cual se desarrolla toda una teoria de contratacion en
lo que se conoce como la contratacion telemética, misma que si bien en el Ecuador es objeto

de una regulacion especifica y determinada, genera multiples interrogantes y desafios.
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CAPITULO |
ECONOMIA DIGITAL

1.1 ¢DE QUE SE TRATA?

“Cuando el mas apartado rincon del globo haya sido técnicamente conquistado y econémicamente explotado;
cuando un suceso cualquiera sea rapidamente accesible en un lugar cualquiera y en un tiempo cualquiera;
cuando se puedan “experimentar” simultaneamente el atentado a un rey en Francia y un concierto sinfonico en
Tokio; cuando el tiempo sea sélo rapidez, instantaneidad y simultaneidad, mientras que lo temporal entendido
como acontecer historico haya desaparecido de la existencia de todos los pueblos; cuando el boxeador rija como
el gran hombre de una nacién; cuando en numero de millones triunfen las masas reunidas en asambleas
populares, entonces, justamente, entonces, volveran a atravesar todo ese aquelarre, como fantasmas, las
preguntas: ¢ Para qué?, ¢hacia donde? ¢y después qué?”

Martin Heidegger, Friburgo, 1935.1

Pretender dilucidar de lo qué se trata la economia digital, supone un primer y elemental reto, el
de conceptualizar este actual y trascendente tema. Alcanzar el cometido implica abordarlo
desde los principales enfoques, partiendo por el econdmico, pero sin dejar de lado el
sociolégico, el tecnolégico, el cultural, etc. En cualquier caso, el punto de partida es la nocion
bésica de economia, entendida mas alld del conjunto de bienes y actividades que integran la
riqueza de los individuos o de la colectividad, como un orden orgénico - funcional que en el
caso de la economia digital se origina en las nuevas interrelaciones de individuos e

instituciones, que traen consigo los medios electrénicos.

Citar topicas afirmaciones como la incorporacion de tecnologias de informacion en actividades
transaccionales entre empresas, empresas Yy clientes 0 proveedores, entre personas,
empresas y el gobierno; o la satisfaccion de las necesidades digitales de la sociedad y los
individuos; o el aparecimiento de nuevas estructuras organizacionales basadas en el
conocimiento de sus empleados y clientes, es decir en el predominio del capital intelectual

sobre el capital fisico; es hacer referencia a un mismo concepto: economia digital; misma que

! Cita realiza por Enrique del Percio, en su obra “Building the Empire Satate? Dinero, representacion
poder en el nuevo escenario mundial”, Carta de América Revista de Cultura y Politica
Iberoamericana, s.f., Pag. 1.
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puede entenderse como aquella que se basa en la interconexion de la inteligencia humana y
en la que “la riqueza se crea al aplicar el conocimiento™ y el know how es el generador del

progreso y bienestar.

Sin embargo, es preciso analizar la relacion sociedad — tecnologia que da origen a la sociedad
cognitiva y al tercer estado de evolucion de la sociedad3, asi como el impacto social y cultural
del paradigma tecnoldgico. Los avances alcanzados han llevado a expresar que las
tecnologias de la informacion y comunicacion estan redefiniendo parte de los patrones
conductuales que regulan la interaccion social y en funcion de que el tiempo y el espacio, han
dejado de ser dimensiones restrictivas en el comportamiento de las personas, las empresas y
el gobierno, llegando incluso a considerar que los medios tecnoldgicos constituyen un medio

para alcanzar el desarrollo humano.

A decir de muchos autores, desde una dptica socioldgica la economia digital no se limita o
restringe al impacto del empleo de equipos, tecnologia, redes o Internet, en la vida de las
personas, sino que implica una nueva forma de interaccion de los individuos en un contexto de
interrelacion  sociedad - tecnologia, que dan como resultado una transformacion

eminentemente social y cultural, asi como una redefinicion de los principios econdmicos en

2 Don Tapscott, La Economia Digital, trad. Magali Bernal Osorio, Colombia, McGraw-Hill, 1997,
Prefacio.

® En términos de Enrique del Percio, la sociedad global se desarrolla en el tercer escenario y se
fundamenta en una solidaridad organica que guarda relacion con el interés que une a un sujeto con otro;
en este contexto el reto del derecho es abarcar la complejidad de la nueva sociedad en si misma.
Enrique del Percio, “Building the Empire Satate? Dinero, representacion poder en el nuevo escenario
mundial”, Carta de América Revista de Cultura y Politica Iberoamericana, s.f., Pag. 43.

* En el informe del PNUD sobre el desarrollo humano en el Ecuador del afio 2001 se cita el discurso
del Secretario General de la Unién Internacional de Telecomunicaciones, Yoshio Utsumi, quien en su
mensaje por el Dia Mundial de las Telecomunicaciones (17 de mayo de 2001) afirmé que “Internet no
solo ha transformado nuestra forma de comunicarnos, sino que también ha cambiado radicalmente
nuestras modalidades de trabajar, realizar actividades econdmicas, interactuar, divertirnos, obtener
informacion y aprender..”” pero también reflexionaba en el sentido de que “Los usuarios de Internet
representan Unicamente el 5% de la poblacion mundial. El 85% de ellos habita en paises
desarrollados, en los cuales también se encuentra el 90% de todos los anfitriones de Internet...”.
Programa de las Naciones Unidas para el Desarrollo —-PNUD-, Las tecnologias de informacion y
comunicacion para el desarrollo humano — Informe sobre Desarrollo Humano, Ecuador, P4g. 37,

2001. Ver www.pnud.org.ec
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virtud de los cuales se desarrolld la actividad econdmica del Siglo XX.5 Ciertamente, el
surgimiento de las nuevas tecnologias de comunicacion e informacion que van desde simples
dispositivos de enlace como teléfonos celulares, agendas electronicas y microcomputadoras,
hasta sofisticadas redes de informacion y la multimedia interactiva, ha sido el promotor de
profundas transformaciones en la sociedad y de cambios cualitativos en las organizaciones y
los gobiernos, pero la tendencia a la generalizacion, comun cuando se habla de estos temas,
provoca una suerte de ilusibn que en ocasiones resulta harto dificil de verificar

cuantitativamente.

Para los economistas menos tradicionales, la era industrial termind y dio paso al inicio de la
era de la inteligencia en red o era digitalé, en la cual el paradigma contemporaneo llamado
tecnologia y particularmente las redes de informacion, constituyen la plataforma para el
desarrollo de una nueva economia, que surge y se evidencia en la denominada sociedad
digital. Empero la economia digital no sustituye a la economia tradicional, por el contrario,
ambas conviven y se apoyan, en la medida en que las personas necesiten de bienes
materiales para satisfacer sus necesidades de alimento, vestido, vivienda, etc. Se trata pues,
de una nueva forma de vivir y ver las cosas, en razon de que el paso a la economia digital no

supone una ruptura, sino una continuidad, de un proceso dinamico de transformacion

® También hay evidencias de que el uso de la tecnologia permite una asimilacién de lo nuevo a las
practicas tradicionales, como el trueque. Justamente, un fenémeno que se esta poniendo de moda entre
los cibernautas es el intercambio directo de bienes y servicios, sin la intervencién de dinero ni formas
electronicas de pago, con el fin de obtener bienes de valores superiores. Ver
www.oneredpaperclip.blogspot.com; www.cambiozapatoporvivienda.es/index.html.

® En la historia de la humanidad se registran dos grandes momentos de transformacion de las
sociedades; la primera revolucion dada por la agricultura, permitié la transformacion de los primitivos
habitantes en sociedades agricolas; y la revolucion industrial generd una transformacion basada en la
interaccion entre el hombre y la maquina y la produccidon a gran escala. A consecuencia de la
masificacion del uso de las redes de informacion, especialmente las abiertas como Internet, se empezé
a hablar de la tercera revolucion: la digital, que transformard a la sociedad misma y la volvera un
producto de la tecnologia, al tiempo que se evidenciardn radicales cambios en las formas de
interrelacion de los agentes econdmicos. Pero se debe considerar que las revoluciones han afectado de
forma distinta a los sectores de la economia, asi probablemente las TIC's tendran un impacto mas
profundo en los sectores de servicios, pero sin duda su poder de transformacion es mas amplio que
otros factores de cambio en otras épocas de la historia.
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constante en busca del bienestar.” Instituciones, practicas, métodos de produccion y formas de
trabajo tradicionales, han sido modificadas por nuevos clientes, productos, y formas de hacer
negocios, como resultado de la evolucion de la economia tradicional. En otras palabras, en la
economia digital los participantes se integran y las relaciones econdmicas se desarrollan en
virtud del elemento tecnoldgico, a través de mecanismos diferentes a los tradicionales,
ocasionando cambios en las formas de creacion de la riqueza y el desarrollo econdmico y

social en general.

Guardando coherencia con lo manifestado al inicio de este acapite, luego de superar los
aspectos socioldgicos y econdémicos, y pese a ser un tema multidisciplinario, el mejor camino
para entender, aunque somera y sucintamente, y esbozar un marco conceptual sobre la
economia digital, es el trazado por los economistas y los profetas de la revolucién informatica.
Del material de consulta e informacion que se puede encontrar sobre el tema, por razones
metodoldgicas, es casi obligatorio reducir la fuente de consulta, sin perjuicio del rigor con el
que se aborde el tema en cuestion. En este contexto, el tratamiento del tema realizado por
Don Tapscott en su explicacion sobre la nueva economia, la nueva empresa y la nueva
tecnologia8, permite en un recorrido por doce temas puntuales y superpuestos, decantar el
objeto de estudio. Asi, la economia digital se explica a través de los siguientes topicos que la

caracterizan: (Anexo 1) conocimiento, digitalizacion, virtualizacion, molecularizacion,

" Sin embargo, es evidente que la era de la interconexién en red ha implicado un decaimiento del
Estado de Bienestar, asi como un cambio del mundo bipolar a uno globalizado; el Estado - Nacion,
cuya forma mas pura se encuentra en el Estado de Derecho, se ve forzado a evolucionar y
transformarse. Los logros el Estado — Nacion se contrastan con el rebasamiento de las fronteras
geogréficas y un flujo masivo de bienes, servicios, inversiones y conocimientos en la sociedad de la
informacion. El pilar del cambio es la desintermediacion y el medio de poder son las inversiones.

El Secretario General de las Naciones Unidas en su informe sobre la funcién de las Naciones Unidas en
el Siglo XXI afirmaba que en el nuevo mundo las personas y los grupos de individuos interaccionan
directamente sin que intervenga el Estado; sin embargo esto no supone la implantacion de un gobierno
mundial o el eclipse de los Estados Nacion, por el contrario los Estados deben fortalecerse. El informe
esta publicado en la pagina web: http://www.un.org/spanish/milenio/sg/report/full.htm

8 Don Tapscott, La Economia Digital, trad. Magali Bernal Osorio, Colombia, McGraw-Hill, 1997,
Paginas 43 a 66.
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integracion, desintermediacion, convergencia, innovacion, proconsumidor, inmediatez,

globalizacion y discordancia.

La economia digital esta basada en el conocimiento y la innovacion, al tiempo que el capital y
el trabajo giran en torno al intelecto de los individuos y en su capacidad de procesamiento de
la informacién con el uso de recursos tecnoldgicos, asi como su creatividad y habilidad de
adaptacion a un medio en el cual la palabra ‘inteligente’ es el adjetivo sine qua non (sistemas

inteligentes, tarjetas inteligentes, teléfonos inteligentes, casas inteligentes, etc.).

En la economia digital la informacion fisica y la informacién anéloga o analdgica, se transforma
en digital y se difunde casi ilimitadamente a través de las redes de informacién, destacandose
el rol preponderante que cumple el correo electronico. Consecuencia de la era digital es la
transformacion de lo fisico en virtual, “cambiando el metabolismo de la economia, los tipos de
instituciones y relaciones posibles, y la naturaleza de la actividad econémica en si misma”.?
Igualmente el adjetivo ‘virtual acompafia a sustantivos como mercado, negocio, corporacion,
trabajo, realidad, compra, escenario, y un interminable etcétera. Por otro lado, la material
eliminacion de las fronteras ha contribuido a reforzar la globalizacion de la economia, que se
evidencia principalmente en el Comercio Electronico. Sin embargo, digitalizacion, virtualizacion
y globalizacion, no serian posibles sin una infraestructura tecnoldgica, que la proporcionan los
sectores productores de tecnologia en términos amplios y de equipos informaticos y
comunicaciones, en términos especificos, en una convergencia de determinados sectores de

la economia.t0

° Don Tapscott, La Economia Digital, trad. Magali Bernal Osorio, Colombia, McGraw-Hill, 1997, Pag.
49,

% De esta unién de recursos informaticos y comunicaciones a través de redes, surgen los medios
teleméticos en funcion de los cuales se desarrolla la ‘contratacion telematica’, tema en cuestién del
presente trabajo.
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La corporacion (estructura molecular), institucion protagonista de la economia industrial, se
transforma en el marco de la economia digital, para volverse méas dinamica en funcion de cada
individuo (molécula humana) que la compone, de los cuales se potencia el intelecto. Ahora
bien, en una economia en red cada corporacion se interconecta con otra a fin de sumar
esfuerzos para el logro del bienestar comun y la satisfaccion especifica de las necesidades de
los consumidores, virtud del conocimiento particularizado de los gustos y preferencias de éstos

por parte de los productores, en lo que se ha denominado la actitud proconsumidor.

En la economia digital, los agentes, corredores, distribuidores, representantes y demas actores
y agentes econdmicos, que cumplen actividades de intermediacion, han visto redefinido su rol,
en razon del empleo masivo de las redes de comunicacion. Incluso, la forma de trabajo al
interior de una organizacion y la estructura misma de éstas, han experimentado adaptaciones
por el empleo de herramientas como la Intranet y el correo electronico, haciendo que las
relaciones a todo nivel se vuelvan planas y horizontales, debido a las inagotable posibilidades

de comunicacion.t

En la economia digital todo opera en tiempo real. En las relaciones de las personas, empresas
y gobierno, los factores tiempo y espacio no son restrictivos, siendo por tanto la inmediatez el

elemento clave de diferenciacion con la economia tradicional.

Pero al igual que en todo proceso de cambio hay ganadores y perdedores, sectores que se
ven afectados y otros que se fortalecen, ventajas y desventajas, oportunidades y amenazas.
La tenencia del capital intelectual que da valor agregado, es la forma de acceder a la riqueza y
a una posicion privilegiada en la sociedad asi como de participacion en la vida comercial,

pudiendo hablarse incluso de una mayor separacion de los grupos sociales (incluso de grupos

! Sin embargo, también se habla del aparecimiento de cibermediarios que vendrian a representar a los
intermediarios del ciberespacio.
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de paises) en funcién de su acceso a los servicios tecnoldgicos, situacion que se ve reflejada

en lo que se conoce como la brecha digital. 12

A manera de colofén y superando los aspectos éticos, sociales, administrativos, educativos,
etc., vinculados al desarrollo de la nueva economia, se puede precisar, en términos no de
economistas, sino mas bien comunes, que la economia digital responde a la aplicacion de la
tecnologia en el mundo de la economia, misma que tiene como principio estructural a la
informacion y el conocimiento humano y cuyas formas de expresion se encuentran en el

comercio electronico, gobierno electronico, e-learning, telemedicina, etc.

1.2 COMERCIO ELECTRONICO: EL NUEVO PARADIGMA DE LA ECONOMIA DIGITAL

En el contexto de la economia mundial, las actividades empresariales constituyen el factor
méas importante de vinculacion entre los particulares de cualquier nacionalidad y entre los
estados propiamente dichos; la oferta y la demanda de bienes y servicios que se producen
incesantemente, dan lugar al nacimiento y la extincion de obligaciones que conforman el

mundo de la contratacion. El Comercio Electronico se encuadra en el marco de la

12| a brecha digital en el contexto de pais representa el acceso y uso desigual de los habitantes o
grupos de habitantes y empresas, a las tecnologias de la informacién y comunicacion. Similar concepto
se aplica en el campo internacional a nivel de paises. El informe anual del PNUD, presentado el 10 de
julio de 2001, en el tema de tecnologia de informacién y comunicaciones, hace referencia al adelanto
tecnolégico al servicio del desarrollo humano y establece que la carencia de servicios basicos
imposibilita muchos paises ingresen en la era de la informacion. De hecho, el informe sefiala que hasta
el afio 2001 la mitad de la poblacion mundial no habia utilizado nunca un teléfono (para el 2001 la
electricidad no habia llegado a unos 2.000 millones de personas y en los paises menos adelantados hay
un teléfono por cada 200 personas) y concluye que es preciso asegurar que el avance de la tecnologia
brinde posibilidades a los paises en desarrollo y no cree una mayor distancia entre éstos y los paises
desarrollados.

Programa de las Naciones Unidas para el Desarrollo, Alianza contra la pobreza — Informe anual del
PNUD del afio 2001, Edicion Internet, Estados Unidos, Pag. 12, 2001.

A su vez, para el 2003 la UNCTAD en su informe sobre comercio electronico y desarrollo sefialaba
que la mayoria de los paises en desarrollo encuentran obstaculos al desarrollo de la economia
electronica debido a 4 factores basicos: i) el bajo nivel de ingresos; ii) la baja tasa de alfabetizacion; iii)
la falta de sistemas de pago para transacciones en linea; y iv) la resistencia cultural al comercio en
linea.

Conferencia de las Naciones Unidas sobre Comercio y Desarrollo UNCTAD, Informe sobre Comercio
Electronico y Desarrollo, Edicidn Internet, Ginebra, Pag. 13, 2003. Ver www.unctad.org
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globalizacion econdmica y representa una forma de evolucion en la interaccion de los actores
econdémicos, basado en la creacién de nuevos escenarios denominados ‘mercados
electrénicos’, en los cuales compradores y vendedores interactuan sin restricciones de lugar,

tiempo y espacio, generando relaciones contractuales de corto, mediano y largo plazo.

Segun datos del Departamento de Comercio de los Estados Unidos, el crecimiento de la
economia digital se debe a cuatro factores: i) El desarrollo de Internet; ii) La digitalizacién de la
distribucion de bienes y servicios; iii) El incremento del B2B23; y iv) La proyeccién en la venta
de bienes y servicios tangibles demandados a través de Internet.4 En este sentido, el
comercio electronico adquiere un rol protagonico y se convierte en el paradigma de la
economia digital, especialmente el basado en Internet, medio que a su vez es el paradigma de

aquél.

La importancia econdémica que representa el Comercio Electronico, requiere un analisis
exhaustivo, un tratamiento adecuado y un esfuerzo conjunto de todos los actores de la
sociedad, en pos del aprovechamiento de las infinitas posibilidades de contratacion que
significa la irrupcion de las tecnologias de informacion y comunicaciones en el mundo

empresarial y de negocios.1

13 |_as estadisticas de oficiales de Estados Unidos indican el predominio de las transacciones B2B en el
total del Comercio Electronico. En 2001 las ventas anuales en linea B2B en Estados Unidos
ascendieron a 995 mil millones de dolares, es decir el 93.3% de todo el Comercio Electronico del pais.
Las estimaciones para Europa varian entre 185 mil y 200 mil millones; en la Region de Asia y el
Pacifico se preveia que aumentaran rapidamente pasando de unos 120 mil millones en el 2002 a unos
200 mil millones en el 2003 y a 300 mil millones en el 2004. En América Latina se prevén 6.500
millones de transacciones en linea B2B en el 2002 y 12.500 millones en el 2003.

! Fernando, Gutiérrez, Comprendiendo la Economia Digital, Razén y Palabra (Revista Electrénica en
América Latina Especializada en topicos de comunicacion), No. 20, www.cem.itesm.mx

15 En el informe sobre comercio electrénico y desarrollo del 2001 de la UNCTAD, se analiza la crisis
de los datos sobre comercio electrénico, originada en el exagerado optimismo de las proyecciones, los
impactos de éste en la economia y las diferentes metodologias e indicadores para hacer las mediciones;
ademas de que la mayoria de estadisticas y estimaciones de crecimiento son proporcionadas por
empresas privadas. El informe sefiala que la medicién del impacto del comercio electrénico en la
economia depende de las definiciones que cada pais adopte sobre indicadores de “disponibilidad”
(ndmero de empresas con ordenadores y acceso a Internet); e indicadores de “intensidad” (nimero de
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SegUn el informe sobre comercio electronico y desarrollo presentado por la UNCTAD en el
200316, las estadisticas y cifras de Internet reflejaban lo siguiente: a) El nimero mundial de
usuarios de Internet ascendio a 591 millones en el 2002, pero la tasa anual de crecimiento
bajo al 20%; b)AI final de 2002 los paises en desarrollo tenian el 32% del total mundial de
usuarios de Internet y en América del Norte y Europa el 89% de los sistemas anfitriones de
Internet; ¢)EI usuario africano medio de Internet todavia tenia unas 20 veces menos capacidad
de anchura de banda que el usuario medio europeo y 8.4 veces menos que el de América del
Norte. El informe se remite también a cifras de la OCDE, de las que se desprende que: 1)
Entre el 2001 y 2002 el porcentaje mas alto de usuarios de Internet que compraron en linea
esta en los paises nordicos, el Reino Unido y los Estados Unidos donde el 38% de los
usuarios habian hecho compras en linea; México tenia el porcentaje mas bajo, menos del
0.6%; 2) El porcentaje de ventas de Internet varia de un maximo del 30% (Finlandia y
Luxemburgo) a un minimo del 1% (Singapur); 3) Las ventas al por menor por Internet siguen
siendo una pequefia parte del total del comercio minorista (cerca del 1.5% en los Estados
Unidos y la Unién Europea); 4) El total de ventas al por menor en linea en 2002 se estimé en
43.470 millones de dolares en los Estados Unidos (73 mil millones incluyendo viajes); 28.290
millones en la Union Europea; 15 mil millones en la region de Asia y el Pacifico; 2.300 millones

en América Latina y s6lo 4 millones en Africa.

empresas que reciben pedidos por Internet y el valor de esos pedidos); y resalta que los paises
miembros de la OCDE han alcanzado un acuerdo sobre una definicién operativa del comercio
electrénico para utilizarla en el proceso de medicion, que comprende las redes por las que se realizan
las actividades de comercio electronico (Internet u otras), los procesos comerciales concretos
relacionados con el comercio electronico y los distintos participantes (empresas, unidades familiares o
gobiernos).

Conferencia de las Naciones Unidas sobre Comercio y Desarrollo UNCTAD, Informe sobre Comercio
Electronico y Desarrollo, Edicion Internet, Ginebra, Pags. 26 y 27, 2001. Ver www.unctad.org

6 Conferencia de las Naciones Unidas sobre Comercio y Desarrollo UNCTAD, Informe sobre
Comercio Electronico y Desarrollo, Edicion Internet, Ginebra, Pags. 5 y 18, 2003. Ver

www.unctad.org
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Al igual que la mayoria de los paises en desarrollo estimar los volimenes de comercio
electrénico en el Ecuador es dificil, pues el andlisis no se restringe a las empresas virtuales o
aquellas dedicadas exclusivamente a Internet, sino a todo el universo de empresas que han
incorporado las herramientas tecnoldgicas a su operacion tradicional, en una o mas fases,
debiendo en cualquier caso, partir por definir los indicadores a aplicarse para este finl?. Sin
embargo, hay datos que podrian permitir una aproximacion hacia la realidad del pais frente a
las TIC y de los que se desprende que para el 2001 el Ecuador presentaba una densidad de
usuarios de Internet cinco veces menor que el promedio de todos los paises de América, asi

como la tasa de penetracion més baja de la Comunidad Andina de Naciones.18 (Anexo 2)

Las actividades de comercio electronico se iniciaron hace mas de una década, incluso antes

del aparecimiento de Internet!®, con el intercambio electrénico de informacién, de ahi que

7 partiendo de la premisa de que el comercio electrénico implica la presencia de la empresa en el
entorno electrénico con el fin de crear relaciones directas con los clientes, posibilitando que en el
mismo se efectlen compras y ventas e incluso los pagos, para hablar de aquel en el Ecuador, se deberia
disponer de informacion sobre: usuarios de Internet, formas de uso del comercio electronico
(porcentajes de vendedores y de compradores) grado de uso de la red en las empresas, cifras de
transacciones, etc.

'8 programa de las Naciones Unidas para el Desarrollo -PNUD-, Las tecnologias de informacién y
comunicacion para el desarrollo humano — Informe sobre Desarrollo Humano, Ecuador, Pag. 41,
2001. Ver www.pnud.org.ec

Sin embargo, el Ecuador es considerado por el PNUD como un pais “seguidor dindmico’, que no se
encuentra en el grupo de paises marginados, es decir que tiene expectativas para ampliar las
oportunidades de su poblacion en base al empleo de TIC. Frente a lo dicho, en el ranking de paises
elaborado por The Economist Intelligence Unit y el ebusiness forum, el Ecuador esta en la categoria de
paises rezagados es decir que enfrentara mayores obstaculos al crecimiento del ebusiness,
principalmente en cuanto a la conectividad, conjuntamente con Pakistan, Azerbaijan, Algeria y otros.

19 El Internet ha sido uno de los componentes de las TIC que ha experimentado el mayor desarrollo, lo
cual ha concitado el interés mundial.

“La Internet es una libre asociacion de miles de redes y millones de computadoras alrededor del
mundo, que trabajan juntas compartiendo informacién.” Finnie, Scot, Internet and on line services,
www.webopedia.internet.com, citado por Anibal, Pardini, Derecho de Internet, Argentina, Ediciones la
Rocca, 2002, Pag. 39. La Internet Society define a Internet como una red global de redes que
posibilita a computadoras de todo tipo comunicarse en forma directa y transparente y compartir
servicios a traves de la mayor parte del mundo. En www.isoc.org

La conexidn de redes se logra a través de backbones que transmiten la mayoria de la informacion en la
red, mediante sistemas mas grandes de redes que pertenecen a los proveedores del servicio de Internet
o ISP, quienes distribuyen el acceso a la red. Estas redes que se conocen como rutas principales, se
conectan con otras entre continentes y alrededor del mundo.

La creacion de Internet no se debe a una iniciativa Gnica o particular, teniendo méas bien un origen de
caracter militar, en el Programa de investigacion de computacién de la Agencia de Investigacion
avanzada de proyectos del Departamento de Defensa de los Estados Unidos (ARPA). En 1961
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puede ser entendido desde dos concepciones: 1) una amplia, en virtud de la cual el comercio
electrénico “esta constituido por cualquier intercambio de datos por medios electronicos, esté o
no relacionado con la actividad comercial™2; y 2) una en sentido estricto, cuando el comercio
electronico “se refiere a aquellas transacciones del ambito comercial que se desarrollan a
través de las nuevas tecnologias de la comunicacion, donde se incluye la compra venta de
bienes o servicios, los acuerdos preliminares y todas las actividades posteriores a la
celebracion del contrato respectivo™!. La Ley de Comercio Electrénico, Firmas Electronicas y
Mensajes de Datos responde a la primera concepcion y define al comercio electronico como
“toda transaccion comercial realizada en parte 0 en su totalidad, a través de redes electronicas

de informacion”.22

En términos simples el comercio electrénico guarda relacion con cualquier forma de
transaccion comercial en la que el ciclo contractual se desarrolla total o parcialmente a través
de redes de telecomunicaciones, siendo sus principales instrumentos: el teléfono, el fax, la
television, las transferencias, el intercambio electronico de datos, e Internet. Por tanto, es
claro que el comercio electronico no se limita exclusivamente a la compra o venta electronica
de bienes, servicios o informacion, sino que incluye todas las actividades previas y posteriores

que se desarrollan mediante el empleo de medios electronicos, y que son conexas a la compra

investigadores independientes desarrollaron el protocolo basico TCP/IP, que establece las reglas para el
intercambio de la informacion en la red en un lenguaje homogéneo. EIl correo electronico e Internet se
dieron a conocer publicamente en la Conferencia de Computacion e Internet realizada en Estados
Unidos en 1972. La World Wide Web o red mundial aparece posteriormente en 1989 y aunque a la
WWW se la emplea como sinénimo de Internet, son diferentes, pues aquella es una parte de Internet
que trabaja en base a un protocolo de éste de transferencia de hipertextos denominado http. En 1990 la
ARPA entreg6 el proyecto de estructuracion de Internet a la Fundacion de la Ciencia Nacional, misma
que en 1995 lo entregd a un consorcio de proveedores comerciales.

El funcionamiento de la red se explica a través del protocolo TCP/IP, que se forma con el protocolo de
control de transmision (transmission control protocol: TCP) y el protocolo de Internet (Internet
Protocol: IP), que son entendidos por las computadoras que acceden a Internet y empleados para el
intercambio de informacion en la red.

% Humberto, Carrasco Blanc, Contratacion Electrénica y Contratos Informéaticos, Chile, Ediciones
Juridicas la Ley, Pag. 174.

2 Humberto, Carrasco Blanc, Contratacion Electrénica y Contratos Informaticos, Chile, Ediciones
Juridicas la Ley, Pag. 174.

22 Art. 44 de la Ley No. 67 publicada en el Suplemento del Registro Oficial 557 de 17 de abril de 2002.

Pag. 18



Universidad Andina Simén Bolivar — Sede Ecuador
Jacqueline Guerrero Carrera

0 venta propiamente (publicidad, bdsqueda de informacion, negociacion, tramites

administrativos, etc.)

El comercio electronico puede clasificarse desde dos enfoques, segun los participantes y
segln la actividad. En la primera categoria se comprende el comercio electronico entre
empresas 0 B2B, entre empresa y consumidor 0 B2C, entre empresa y administracion o0 B2A y
entre consumidor y administracion o C2A.23 Al amparo de las tendencias actuales y
considerando que una transaccion comercial consta de procesos sucesivos que pueden
realizarse total o parcialmente en linea, en la segunda categoria el comercio electronico puede
ser directo, cuando toda la transaccion comercial se realiza de forma digital (como en el caso
de compra de software o0 e-books); o puede ser indirecto cuando s6lo una parte de la

transaccion de la efectua de forma digital.

El comercio electronico tiene como caracteristica fundamental la aterritorialidad?4, por cuanto
las relaciones de los agentes econdmicos y las transacciones comerciales traspasan los
limites territoriales y barreras geogréficas, lo que produce como consecuencia inmediata la
democratizacion de la actividad comercial; sin embargo su desarrollo se ha visto obstaculizado
por barreras tecnoldgicas y juridicas como la validez legal de las transacciones y contratos con
soporte electronico, la falta de armonizacion de la legislacion sobre las actividades de

comercio electronico, la proteccion de los consumidores y datos personales frente a la

% Hay quienes propugnan otra categorfa denominadea C2C o consumer to consumer. Las formas de
CE mas difundidas son el B2B o business to business y el B2C o business to consumers. En el informe
2001 de la UNCTAD sobre comercio electronico y desarrollo se sefiala que la mayoria de las
transacciones potenciales y efectivas de comercio electrénico no son las de consumo, es decir aquellas
gue ejecutan usuarios a través de uno de lo navegadores de Internet, sino que el comercio electronico
tiene lugar entre empresas. Esto tiene un fundamento elemental, como es que la mayoria de la
poblacién mundial todavia no tiene acceso a un ordenador. Sin embargo no puede dejar de
considerarse el comercio movil, a través de teléfonos celulares y otros aparatos de acceso a Internet,
cuya potencialidad si se orienta hacia los consumidores minoristas.

24 |a aterritorialidad al igual que la libertad son caracteristicas propias del comercio electrénico basado
en Internet, “ya que las relaciones se establecen a través de redes que traspasan los limites geograficos
y resulta indiferente el lugar donde se encuentren las partes intervinientes”. Humberto, Carrasco Blanc,
Contratacion Electronica y Contratos Informaticos, Chile, Ediciones Juridicas la Ley, Pag. 176.
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amenaza potencial que supone el avance tecnoldgico, la seguridad de las transacciones y
medios de pago, la falta de estandares consolidados y la proliferacion de aplicaciones y
protocolos de comercio electronico incompatibles, y los problemas relacionados con propiedad

intelectual y tributacion.

1.3 INCIDENCIA DEL COMERCIO ELECTRONICO Y LAS TIC'S EN EL AMBITO JURIDICO.

INICIATIVAS GLOBALES Y REGIONALES.

La economia digital y el comercio electronico en particular, han suscitado el interés y
concentrado la atencion de importantes estamentos a nivel nacional e internacional, siendo los
aspectos normativos y de control los elementos fundamentales de anélisis en torno a los
citados topicos. Igual importancia tienen las politicas y estrategias a nivel interno de cada
pais, relacionadas con temas de TIC, como: la creacion de infraestructura, la desregulacion de
las telecomunicaciones, la educacion y la capacitacion, cambios legislativos, etc. En cualquier
caso, el contar con politicas publicas y un régimen legal apropiado en cada pais y a nivel
internacional, que incluyan reglas de negocio modernas, deviene en imperiosa necesidad, con
miras a lograr el objetivo fundamental de disminuir la exclusion social y la brecha digital al
tiempo de brindar la oportunidad a la poblacion de incorporacion a la sociedad de la

informacién.

% En el Informe del PNUD 2001 sobre el desarrollo humano en el Ecuador, se afirma que las nuevas
tecnologias son s6lo una herramienta, pues la decisién colectiva y el esfuerzo colectivo orientado por
una politica publica nacional son las que permitiran alcanzar los beneficios potenciales del avance
tecnoldgico. Se sefiala también que “existe la necesidad de contar con una politica publica frente a las
TIC para democratizar el acceso a Internet, comunicar electronicamente a las comunidades
geogréaficamente aisladas, incorporar el Internet a la educacion y lograr un refuerzo de la calidad del
sistema, organizar un sistema nacional de telemedicina, establecer el gobierno electrénico y con ello
favorecer la transparencia del sector publico y mejorar la atencion de los ciudadanos, hacer posible un
comercio electronico creciente y alcanzar otros fines de beneficio colectivo.”

Programa de las Naciones Unidas para el Desarrollo —-PNUD-, Las tecnologias de informacién y
comunicacion para el desarrollo humano — Informe sobre Desarrollo Humano, Ecuador, P4g. 21,

2001. Ver www.pnud.org.ec
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Para tratar los esfuerzos normativos realizados a nivel regional o mundial en el tema de
comercio electronico, es imprescindible en primer lugar, dilucidar algunos aspectos como el
control de Internet y la regulacion del ciberespacio.?s Ciertamente, no existen tratados sobre
Internet, su uso y desarrollo, en primer lugar debido a que no se ha llegado a un consenso
sobre la naturaleza de lo que se conoce como el ciberespacio, pues para determinar el marco
legal adecuado de regulacion de Internet es preciso analizar las caracteristicas del

ciberespacio, su territorio, tiempo y estructura.

El elemento territorio enfrenta a los Estados a su principal reto cuando se trata del
ciberespacio, pues la naturaleza de un Estado de Derecho condiciona su caracteristica de
ubicuidad respecto del control de todas las manifestaciones que se presentan en la sociedad y
la red obliga incluso a redefinir el concepto de territorialidad de las normas juridicas. “La
naturaleza del ciberespacio no conoce la idea de territorio fisico"?’, de ahi la dificultad de

ejercer un control desde una perspectiva territorial, ademas de que juridicamente siempre es

% | os distintos aspectos de la red estan bajo el control de una serie de organizaciones no
gubernamentales sin fines de lucro, cuyas normas pese a no tener un caracter juridico sino mas bien
técnico, son acatadas por los usuarios de la red, entre las cuales se cuentan:
v'La ISOC (Internet Society: Sociedad de Internet) Esta compuesta por mas de 175 organizaciones y
8600 miembros de 170 naciones; es sede de las organizaciones como la IETF, el IAB, el IESGy la
IRTF. Tiene como misién el asegurar un abierto desarrollo, evolucion y uso de Internet, para el
bienestar de toda la poblacién del mundo.
v'La IEFT (Internet Engineering Task Force: Fuerza de Tareas de Ingenieros de Internet) se encarga
de los protocolos y conectividad de la red.
v'La IAB (Internet Architecture Borrad: Plantel de Arquitectura de Internet) agrupa a los consultores
de la Sociedad de Internet. Incluye a la IANA.
v'EI IESG (Internet Engineering Steering Group: Grupo de Direccion de Ingenieria de Internet) es
responsable de los estandares de la red.
v'La IRTF (Internet Research Task Force: Fuerza de Investigacion de Internet) se encarga de la
investigacion respecto de la evolucién de Internet.
v'La ISFT (Internet Societal Task Force) se encarga de la ejecucion de la misién de Internet.
v'La IANNA (Internet Assigned Numbers Authority: Autoridad de Asignacion de Nimeros de
Internet) estd a cargo de las direcciones IP y por intermedio de la ICANN (Corporacion de
Asignacion de Nombres y Nameros de Internet) distribuye direcciones a los registros regionales de
Internet.
2" Ramoén Moles Plaza, Derecho y Control en Internet: La regulabilidad de Internet, Espafia, Ariel
Derecho, 2004, Pag. 22
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necesaria una presencia e identidad real, que valide aquellas virtuales.28 Al hacer referencia al
tiempo del ciberespacio no deja de haber inquietudes; de hecho existen muchos conceptos
juridicos esencialmente temporales que podrian verse influenciados desde la perspectiva del
ciberespacio; sin embargo, la incertidumbre que podria generarse por factores como
momentos de emision y recepcion de informacion, al igual que en el factor territorial, se
podrian aparentemente solventar con el establecimiento de reglas que prevean las situaciones
que pudieren presentarse en torno a la distancia temporal entre emisor y receptor, siempre
como supletorias del acuerdo y voluntad de las partes.2® Asi pues se destaca como cualidad
esencial del ciberespacio, la simultaneidad que rompe el paradigma tiempo — espacio.
Finalmente, la estructura del ciberespacio se entiende a través de la estructura de Internet3;
siendo esencial conocer su funcionamiento a partir del protocolo TCP/IP3! y de otros

protocolos de Internet.

La posibilidad de regulacion del ciberespacio se aborda a través de las diferentes posturas
desarrolladas sobre el tema en cuestion, debiendo destacar tres de ellas.32 Una que propugna

la libertad absoluta del ciberespacio, atendiendo a su naturaleza misma; sin embargo, la

28 El comercio principalmente, requiere identidad de los actores y por tanto precisa de una arquitectura
de identidad, que en el ciberespacio va més alla de lo fisico y se reduce a password, claves, controles
de acceso, etc.

2 por ejemplo, la Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos del Ecuador,
en su Art. 11 establece las reglas para determinar el tiempo y lugar de emision y recepcion de mensajes
de datos, mismas que pueden ser modificadas por el pacto en contrario del emisor y el destinatario.

%0 \er nota 17.

%L E| protocolo TCP/IP se compone del protocolo de transmisién: TCP y el protocolo de Internet: IP.
“Cada computadora que accede a Internet entiende estos dos protocolos y los utiliza para enviar y
recibir datos a lo largo de la red. EI TCP/IP crea lo que se denomina paquete-conector, un tipo de red
gue intenta minimizar la posibilidad de perder cualquier dato que se envia por el cableado.” Anibal,
Pardini, Derecho de Internet, Argentina, Ediciones la Rocca, 2002, Pag. 50.

% Mauricio Devoto expone la existencia de algunas de las posturas en torno al tema de la regulacion
del ciberespacio, sobre la base de las ideas de John Perry Barlow (el ciberespacio es diferente al
espacio real y es libre por naturaleza); de Lawrence Lessig (el ciberespacio no tiene una naturaleza
propia y su ley esté en los codigos que lo estructuran); de David Post y David Jonson (el ciberespacio
es independiente del mundo real y requiere de un nuevo orden legal propio); y de Andrew Shapiro (el
ciberespacio es un lente a través del cual se puede mirar el mundo). Mauricio Devoto, Comercio
Electronico y Firma Digital: La regulacion del ciberespacio y las estrategias globales, Argentina, La
Ley, 2001, P4g. 121.
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anarquia de Internet es un mito y creer que las transacciones y actos en Internet se sustraen a
las leyes tradicionales, es un craso error. Otra que sostiene que la regulacion del ciberespacio
se da a través de su cddigo estructural33; postura que enfrenta como principal escollo el origen
del disefio del cadigo que radica basicamente en agentes privados.3* La regulacion a través
de la arquitectura del sistema se reduce a una suerte de reaccion o respuesta frente a la
demanda de los usuarios o cibernautas, pues las medidas de seguridad y la proteccion de la
intimidad, confidencialidad y reserva de los datos e informacion, por ejemplo, han surgido por
la necesidad de quienes habitan el ciberespacio. Para esta postura es claro que la
regulabilidad del ciberespacio no depende del territorio ni de las fronteras, no existiendo por
tanto, competencia territorial de los 6rganos estatales.3> Una tercera postura propone la

regulacion del ciberespacio bajo un nuevo orden legal.3¢

Factor clave para promover el comercio electronico, es sin duda, el marco legal adecuado y
homogéneo entre las naciones, que contemple los principios basicos para el desarrollo del

comercio electronico como son: la neutralidad tecnoldgica, el equivalente funcional y la

* El codigo estructural se refiere a la manera cémo hardware y software conforman Internet.

* Ramé6n Moles sostiene que en el estudio de la regulabilidad del ciberespacio, hay que recurrir a la
arquitectura del sistema, que se integra por sus elementos técnicos: servidores, programas, accesos,
lenguaje, a la autorregulacion contractual o consensual y al Derecho Clasico (leyes, reglamentos, actos
de administracion). “Se trata pues de un sistema corregulado de cardcter mixto regulacion -
autorregulacion.” Ramon Moles Plaza, Derecho y Control en Internet: La regulabilidad de Internet,
Espafia, Ariel Derecho, 2004, Pag. 30.

% A decir de Manuel Moles, las comunidades y el territorio virtual se autorregulan “por normas
técnicas conocidas como netiquettes 0 normas de cortesia que son implantadas por los administradores
de las comunidades.... , y constituyen de hecho normas técnicas distintas de las normas juridicas que
forman parte del soft-law™, constituyendo una especie de Derecho Blando, formado a su vez por
normas de aplicacién voluntaria. Ramon Moles Plaza, Derecho y Control en Internet: La
regulabilidad de Internet, Espafia, Ariel Derecho, 2004, Pag. 46. Sin embargo, se evidencia también
una regulacién juridico — administrativa que se evidencia en las normativas sobre propiedad intelectual,
firmas digitales y en algunos paises como el nuestro, normas sobre comercio electronico. La
ampliacion de la explicacion del Derecho Blando se puede consultar en la obra citada de Ramoén Moles.
% En cualquier caso “el ciberespacio demanda una nueva comprension acerca de la forma en que la
regulacion trabaja y una nueva comprension de aquello que regula la vida. Nos obliga a mirar més alla
del enfoque tradicional del abogado, méas alla de leyes, regulaciones y normas”. Mauricio Devoto,
Comercio Electrénico y Firma Digital: La regulacion del ciberespacio y las estrategias globales,
Argentina, La Ley, 2001, Pag. 141.
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consagracion de la autonomia de la voluntad. De aqui que las iniciativas globales en materia
de TIC y comercio electronico, se han desarrollado en el seno de la Organizacion de las
Naciones Unidas, especificamente en la Comision para el Derecho Mercantil Internacional,
misma que impulsé la aprobacion en diciembre de 1996 de la Ley Modelo sobre Comercio
Electrénico, con la guia para su incorporacion al Derecho Interno de los Estados, la cual que
tuvo una adicion al articulo 5 en junio de 1998, respecto de la incorporacion por remision.
Posteriormente, en el 2001 la Asamblea General de las Naciones Unidas aprobd la Ley
Modelo sobre Firmas Electrénicas con la guia para su incorporacion al Derecho Interno y
finalmente, el 9 de diciembre del 2005, en lo que se puede considerar el primer gran avance
hacia la regulacion uniforme de los aspectos juridicos de la economia digital, la Asamblea
General aprob0 la resolucion por la cual se adopt6 la Convencion de las Naciones Unidas

sobre utilizacion de las Comunicaciones Electronicas en los Contratos Internacionales.3?

Cuando se hace referencia a las iniciativas regionales en materia de TIC y comercio
electronico, el punto de partida son los modelos impulsados por la Unién Europea y Estados
Unidos, sobre la Sociedad de la Informacion® y la Infraestructura Nacional de la Informacion
(NII)%®, respectivamente; ambos con una coincidencia sobre el rol fundamental que tiene el

sector privado frente al desarrollo de la economia digital y la necesaria participacion de los

¥ A mayo de 2006 la Convencién ha sido suscrita por 3 estados: la Republica Centroafricana, el
Libano y Senegal. Cabe destacar que se requiere el deposito de 3 instrumentos para que el Convenio
entre en vigor.

® La Directiva relativa a determinados aspectos juridicos de los servicios de la sociedad de la
informacion, adoptada en el 2000, es el resultado de una iniciativa europea denominada “The
Information Society” que inici6 su debate en diciembre de 1993 en el seno del Consejo Europeo
reunido en Bruselas, para posteriormente sobre la base del informe presentado por el grupo de trabajo
liderado por Martin Bangemann, elaborar el plan de accion que permitiria llegar la iniciativa eEurope.
¥ La iniciativa “The Nacional Information Infrastructure: Agenda for Action” promovida en 1993 por
el gobierno de Bill Clinton “consideraba el término infraestructura de informacion con un significado
expansivo, incluyendo mucho mas que las facilidades fisicas utilizadas para transmitir, almacenar,
procesar y mostrar voz, datos e imégenes”... “Requiere el establecimiento de bases solidas para
permitir la vida en la era de la informacion y hacer estos avances tecnoldgicos Utiles para la poblacion
en general, los negocios, bibliotecas y otras entidades no gubernamentales.” Mauricio Devoto,
Comercio Electrénico y Firma Digital: La regulacion del ciberespacio y las estrategias globales,
Argentina, La Ley, 2001, Pag. 26.
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gobiernos para la incorporacion de las sociedades a la era digital. En este contexto, el 08 de
junio del 2000, el Parlamento Europeo y el Consejo de la Union Europea, adoptaron la
Directiva 2000/31/CE relativa a determinados aspectos juridicos de los servicios de la
sociedad de la informacion, en particular el comercio electronico en el mercado interior, con el
objetivo de contribuir al correcto funcionamiento del mercado interior, garantizando la libre
circulacion de los servicios de la sociedad de la informacion entre los Estados miembros.0 En
la legislacion de Estados Unidos se destaca la Public Law 106'229 Jue 30,2000 Electronic
Signatures in Global and Nacional Commerce Act, aprobada por el Congreso en enero de
2004, que tiene caracter federal y consagra la regla de validez para todos los actos y

transacciones celebradas por medios electronicos.

La Comunidad Andina de Naciones avanza a paso lento en el tema, pues hasta la fecha no se
ha expedido ninguna Decision Comunitaria que armonice las legislaciones de comercio
electronico de los paises miembros, mismos que han realizado reformas a su normativa
interna en temas puntuales, principalmente firma digital. 41 Asi Ecuador cuenta con una Ley de
Comercio Electronico, Firmas Electronicas y Mensajes de Datos, elaborada siguiendo la Ley
Modelo de la CNUDMI sobre Comercio Electronico. Similar caso es el de Colombia, que
adopto una legislacion especifica (Ley 527 de 18 de agosto de 1999) por medio de la cual se
define y reglamenta el acceso y uso de los mensajes de datos, del comercio electronico y de

las firmas digitales y se establecen las entidades de certificacion. Per( por su parte incorpord

0 Desde 1993 hasta el 2000, la Unién Europea aprobé varias Directivas sobre los temas que son vitales
en el desarrollo de la economia digital como la Directiva 97/66/CE del Parlamento Europeo y el
Consejo de 15 de diciembre de 1997, relativa al tratamiento de los datos personales y a la proteccion de
la intimidad en el sector de las telecomunicaciones; y la Directiva 1999/93/CE del Parlamento Europeo
y del Consejo, de 13 de diciembre de 1999, que establece un marco comun para la firma electronica.

! Sin embargo, temas como el comercio electrénico han sido motivo de multiples debates en la CAN,
de los cuales se formulado recomendaciones orientadas a superar los obstaculos que impiden el
desarrollo del CE en la CAN y consolidar el principio de equivalencia funcional del documento
electronico y firma electrdnica, en las normas juridicas.

Asociacion de Empresas de Telecomunicaciones de la Comunidad Andina —ASETA-, Legislacion
sobre Comercio Electronico en los Paises Miembros de la Comunidad Andina — Analisis Comparativo
y recomendaciones para su armonizacién, 2002. En la pagina: www.aseta.org
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a su ordenamiento juridico una Ley sobre firmas digitales y certificados digitales y Venezuela
expidio en el 2001 el Decreto-Ley No. 1024 sobre mensajes de datos y firmas electronicas.
Bolivia no ha aprobado una normativa especifica para comercio electronico o firmas
electronicas, pese a estar trabajando desde antes del 2002 en un proyecto de reforma al
Codigo de Comercio para incorporar un capitulo sobre disposiciones generales para el

comercio electronico.4?

2 Tampoco existen iniciativas a nivel regional en América Latina, y los esfuerzos locales han sido de
excepcion, asi Argentina cuenta con un Decreto sobre firma digital para el sector publico; Brasil a
través del Decreto No. 3.587 establecid normas sobre infraestructura de clave publica del Poder
Ejecutivo Federal, y Chile cuenta desde abril del 2002 con la Ley No. 19.799 de Firma Electronica.
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CAPITULO Il
CONTRATACION TELEMATICA

2.1 GENERALIDADES

Dentro del marco de la economia libre de mercado a nivel mundial y la globalizacion
econdmica, las actividades empresariales y comerciales tienen cada dia una tendencia de
crecimiento ascendente, dominando el mundo de la contratacion, la oferta y la demanda de
bienes y servicios de toda indole. En este contexto, cada vez son méas los negocios que se
desarrollan y concretan mediante la utilizacion de cualquier tipo de medios electrnicos,
especialmente telematicos, como Internet, innovando en las formas resultantes del proceso

contractual.

Una realidad irrefutable es que en la actualidad se realizan un sin nimero de actos juridicos
con el empleo de medios tecnoldgicos, ya sean computadores, redes digitales o telematicas,
etc., que van desde el simple uso del correo electrénico, el empleo de formularios electronicos
de ordenes de compra, la transferencia de fondos, hasta la celebracion de contratos que

versan sobre diversas materias.

Frente a esta realidad econdmica y social, en la cual son elementos esenciales las
telecomunicaciones y la informética, el andlisis contractual se ve desafiado por los casi
ilimitados recursos tecnoldgicos puestos al servicio de las relaciones comerciales de variada
indole. La contratacion electronica y especificamente la telematica se desarrollan en el marco
del Derecho Comercial, cuando las relaciones son entre comerciantes; al amparo de las
normas de defensa de los consumidores, para las relaciones con consumidores y del Derecho
Internacional Privado cuando se trata de compra venta internacional de mercaderias, ain

cuando existe el criterio de que se requiere una regulacion propia de esta modalidad de
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contratacion, que incide en el campo de la tecnologia.¥® Ciertamente, es importante que
especialmente en la fase de formacion del contrato se identifique el derecho aplicable, asi en
el Ecuador cuando se trate de una contratacion electronica se aplicaran las disposiciones de la
Ley 67 en primera instancia, las normas del Codigo de Comercio y del Cddigo Civil y la Ley

Orgénica de Defensa del Consumidor, segun sea el caso.

Pero, ¢qué se entiende por contratacion telemética?. La Ley 67 no define expresamente a la
contratacion electronica ni a la telemética, pese a que el Capitulo Il, del Titulo Il de la misma
se denomina “De la contratacion electronica y telematica”. En todo caso, en primer lugar se
precisa comprender lo que significa la contratacion electrénica, misma que tiene como
elemento diferenciador de la contratacion tradicional, el medio electrénico por el cual se
celebra “cuando éste tiene, o puede tener, una incidencia real y directa sobre la formacién de
la voluntad o el desarrollo o interpretacion futura del acuerdo”.#4 Concepciones mas amplias
como la de la OMC, entienden a la contratacion electronica como “la produccion, publicidad,
venta y distribucion de productos a través de las redes de telecomunicaciones”.5 Asi, en

términos generales, la contratacion electronica, goza de dos particularidades: i) es una

3 LLa Ley 34/2002 de 11 de julio de 2002, de Servicios de la Sociedad de la Informacién y de Comercio
Electronico de Espafia, especificamente determina que los contratos celebrados por via electronica se
rigen por los Cddigos Civil y de Comercio y por las normas civiles y mercantiles sobre contratos, en
especial, las normas de proteccion de los consumidores y usuarios y de ordenacion de la actividad
comercial, incluyéndose en este Gltimo ambito la Ley 47/2002 de reforma a la Ley 7/1996 para la
Ordenacion del comercio minorista para la transposicién al ordenamiento juridico espafiol de la
Directiva 07/7/CE en materia de contratos a distancia y el Real Decreto 1906/1999 por el que se regula
la contratacion telefénica o electronica con condiciones generales.

La necesidad de una regulacion especifica ha sido impulsada por organismos como la Camara de
Comercio Internacional que a inicios de los afios 90 consideraba que los compradores y vendedores del
mundo carecian de un marco juridico adecuado que permita regular sus negociaciones, y sus
elementos: contratos, transporte, seguro, etc., cuando éstas se las realizan dentro del campo del
comercio electronico, pues las diferentes reglas internacionales del comercio no son adaptables en su
totalidad a esta modalidad de comercio, y las mismas contemplan barreras para el desarrollo del
comercio digital. Por su parte la Comision de las Naciones Unidas para el desarrollo del Comercio
Internacional Privado, aprob6 en diciembre de 2005 la Convencion sobre utilizacion de las
Comunicaciones Electrénicas en los Contratos Internacionales, que recoge las particularidades de la
modalidad de contratacion que emplea medios electronicos para su realizacion.

a4 Miguel Angel, Davara, Manual de Derecho Informético, Espafia, Editorial Aranzadi, 1997, Pag. 165.
%5 Organizacion Mundial del Comercio, EI Comercio Electrénico y el papel de la OMC, Edicién
Internet, Pag. 1.
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convencion o acuerdo de voluntades; y ii) utiliza como medio esencial para la celebracion un

elemento electronico.46

La contratacion telemética deviene entonces en una especie muy particular de la contratacion
electronica, en funcion del medio especifico que emplea para su celebracion: el telemético. De
aqui la necesidad de diferenciar claramente a los instrumentos para el comercio electrénico
que incluyen a los medios electrnicos y a los telematicos, siendo estos Ultimos una especie

de los primeros.4”

Aspecto fundamental es determinar qué contratos pueden celebrarse por medios electronicos
y particularmente telematicos, partiendo de la premisa de que la tendencia mundial es hacia la
eliminacion de cualquier barrera y restriccion legal que impida el empleo de medios
electrénicos para el desarrollo de una contratacion, como Unica manera para propiciar el
desarrollo del comercio electronico.#8 Sin embargo, se hace referencia solo a la eliminacion de
obstaculos derivados del orden publico interno de los Estados y no de impedimentos técnicos

para emplear mecanismos electrénicos en cualquier tipo de contratacion.

%6 Humberto, Carrasco Blanc, Contratacién Electrénica y Contratos Informaticos, Chile, Ediciones
Juridicas la Ley, Pég. 89.

4" En su acepcion mas amplia, los principales medios electrénicos que se emplean para realizar el
comercio electrénico son: el teléfono, el fax, la television, los sistemas electrénicos de pago (incluidas
las tarjetas electrénicas), el EDI y el Internet. A su vez, Internet es el medio telematico por excelencia,
pero en esta categoria se incluyen también distintas clases de redes como las WAN, LAN,VAN, entre
otras.

48 El Art. 9 de la Directiva 2000/31/CE del Parlamento Europeo y del Consejo determina que “Los
Estados miembros velaran porque su legislacion permita la celebracion de contratos por via electronica.
Los Estados miembros garantizaran en particular que el régimen juridico aplicable al proceso
contractual no entorpezca la utilizacion real de los contratos por via electronica, ni conduzca a privar de
efecto y de validez juridica a este tipo de contratos en razén de su celebracion por via electronica.” En
la Convencion de las Naciones Unidas sobre la Utilizacion de las Comunicaciones Electronicas en los
Contratos Internacionales se establece que la forma de aumentar la certidumbre juridica y la
previsibilidad comercial de los contratos internacionales, es la adopcién de normas uniformes con el fin
de eliminar los obstaculos que se oponen al uso de las comunicaciones electronicas en los contratos
internacionales.
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Resulta mas fécil determinar aquellos contratos que no podrian celebrarse por medios
electronicos o teleméticos*, para lo cual seguiremos la clasificacion basica de los contratos a

fin de establecer cuales pueden perfeccionarse por via telematica.

Los contratos consensuales, son aquellos que sin duda pueden celebrarse con el uso de
medios electrénicos, por cuanto no precisan mas que del consentimiento de las partes para su
perfeccionamiento, como es el caso de la compra venta de muebles y mercaderias. Los
contratos reales requieren para su perfeccionamiento la tradicion de la cosa a que se refiere el
contrato, por tanto para su celebracion no se podria emplear medios electrdnicos, pues la
entrega sélo se puede efectuar fisicamente, como sucede en un contrato de comodato o de

mutuo.

Tampoco son susceptibles de perfeccionamiento por via electronica aquellos contratos cuya
validez esta subordinada al cumplimiento de alguna solemnidad, como la celebracion por
escritura publica y la inscripcion en algdn registro, siendo este el caso de la compra venta de

inmuebles y de los contratos solemnes en general.

En términos del articulo 44 de la Ley 67 se puede realizar cualquier actividad, transaccion

mercantil, financiera o de servicios, con el empleo de mensajes de datos y a través de redes

49 En el ambito europeo esto se encuentra definido pues el numeral 2 del Art. 9 de la Directiva
2000/31/CE establece que se podran excluir de la aplicacion de las disposiciones de dicha normativa,
los siguientes contratos: a) los de creacion o transferencia de derechos en materia inmobiliaria, con la
excepcion de los derechos de arrendamiento; b) Los que requieran por ley la intervencion de los
tribunales, las autoridades publicas o profesionales que ejerzan una funcion puablica; c) los de crédito y
caucion y las garantias presentadas por personas que actGan por motivos ajenos a su actividad
econdmica, negocio o profesion; y d) los relativos al Derecho de familia o de sucesiones. Por su parte
la Convencion de las Naciones Unidas sobre la Utilizacion de Comunicaciones Electronicas en los
Contratos Internacionales, excluye de su aplicacion, a las comunicaciones electronicas relacionadas
con: a) Los contratos concluidos con fines personales, familiares o domésticos; b) i) operaciones en un
mercado de valores reglamentado; ii) operaciones de cambio de divisas; iii) sistemas de pago
interbancarios, acuerdos de pago interbancarios o sistemas de compensacion y de liquidacion
relacionados con valores bursatiles u otros titulos o activos financieros que obren en poder de un
intermediario y que puedan ser objeto de un acuerdo de venta, de préstamo, de tenencia, o de recompra.
También se excluyen a las letras de cambio, pagarés, cartas de porte, conocimientos de embarque o
resguardos de almacén y documentos o titulos transferibles que faculte a su portador o beneficiario para
reclamar la entrega de las mercancias o el pago de una suma de dinero.
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electrdnicas, con la tnica limitacion de cumplir los requisitos y solemnidades establecidos en la

ley que la rija, en todo lo que fuere aplicable.

2.2.EL CICLO CONTRACTUAL EN LA CONTRATACION TELEMATICA

En este acapite partiremos por establecer que la contratacion telematica se puede realizar,
principalmente, de dos formas: i) con el empleo del correo electrénico o e-mail, a través del
cual se desarrolla particularmente el B2B, incluyendo también los negocios que se puedan
concretar a través de conversaciones escritas directas con el uso de herramientas como el
chat.; y ii) a través de las paginas web en Internet, que corresponde cominmente al comercio

con consumidores o al B2C

En una contratacion se visualizan fases consecutivas y secuenciales, que permiten hablar de
un ciclo contractual, mismo que inicia con la formacion del consentimiento, fase que incluye a
la oferta y la aceptacion de la misma; seguido de una fase de formalizacion en la que se
instrumenta el acuerdo de las partes sea a través de un contrato o con el empleo de una orden
de compra o un formulario, etc.; y termina con la fase de ejecucion que comprende el pago y la
entrega. Desde otra perspectiva, en las transacciones electronicas se distinguen tres fases,
recogidas en el estudio de la OMC sobre comercio electronico%0, siendo éstas: i) la fase de la

busqueda; ii) la del pedido y el pago; y iii) la de entrega.

La contratacion electronica al ser un acuerdo de voluntades destinado a producir efectos
juridicos, al igual que otras modalidades de contratacion, debe cumplir ciertos requisitos

legales, tanto de existencia como de validez>1, para que produzca plenos efectos legales. 52 En

* Organizacién Mundial del Comercio, ElI Comercio Electrénico y el papel de la OMC, Edicién
Internet, Pag. 1.

* Sjguiendo el lineamiento de René Abeliuk que acoge la tendencia general de la doctrina, los
elementos de un acto juridico son de dos tipos: de existencia y de validez. Los requisitos de existencia
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consecuencia, tema fundamental a abordar es el relativo a la capacidad de las partes

contratantes.

Las normas de capacidads? e incapacidad se aplican a todos los actos juridicos, incluyendo la
contratacion electronica, considerando que ésta no es una contratacion diferente a la civil o
mercantil, y por tanto se sujeta a las reglas generales, especialmente en materia de capacidad
de las partes contratantes. Asi, cuando se trata de contratos regulados por la ley mercantil, el
Codigo de Comercio se remite a las reglas de capacidad contenidas en el Cddigo Civil,
determinando por tanto que para realizar cualquier contratacion y celebrar todo tipo de
contrato deberd existir capacidad civil para contratar, lo cual —reiterando- también se aplica a
la contratacion electronica. Sin embargo, el tema de la capacidad en la contratacion
electrénica es de suprema importancia, por la dificultad que existe para individualizar a las
partes y determinar su capacidad, debido a que la comunicacion entre ellas se da a través de
un medio electronico o simplemente de un ordenador. Cuando se trata de una contratacion
convencional, la individualizacion de las partes se produce al momento de establecer contacto
con la otra parte, pudiendo percibir sus caracteristicas fisicas e intelectuales, de las cuales se

desprenderd por Idgica comUn - por lo menos en la mayoria de casos - la aptitud para la

son: el consentimiento, el objeto, la causa y las solemnidades; y los de validez: la ausencia de vicios del
consentimiento, la capacidad, el objeto licito y la causa licita.

52 Asi se establece, por ejemplo, en el numeral 1 del Art. 23 de la Ley 34/2002 de 11 de julio de 2002,
de servicios de la sociedad de la informacion y de comercio electronico de Espafia, que sefiala “Los
contratos celebrados por via electrénica produciran todos los efectos previstos por el ordenamiento
juridico, cuando concurran el consentimiento y los demas requisitos necesarios para su validez”.

¥ 1a capacidad es un requisito de validez de los actos juridicos y se entiende como la aptitud legal de
las personas para el goce y el ejercicio de los derechos civiles, por tanto puede ser de goce y de
ejercicio. La capacidad de goce o adquisitiva es aquella en virtud de la cual una persona puede ser
titular de derechos y la capacidad de ejercicio se traduce en la aptitud que tiene un titular de un derecho
para hacer efectivos sus derechos. En términos generales, todas las personas tienen capacidad de goce,
siendo lo importante saber si se cuenta con capacidad de ejercicio, la cual hace remision necesaria a las
incapacidades. La incapacidad establecida en el Codigo Civil es de carécter estricto y por tanto no
puede atribuirse a otras personas que no sean las designadas en la Ley, no siendo tampoco, susceptible
de renuncia. Las incapacidades son absolutas, relativas y especiales; siendo absolutamente incapaces:
los impuUberes, los dementes y los sordomudos que no pueden darse a entender por escrito; y
relativamente incapaces: los menores adultos, los disipadores y las personas juridicas. Las
incapacidades especiales comprenden a aquellos que incurren en las prohibiciones establecidas por la
ley para ejecutar ciertos actos.
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realizacion del negocio, especialmente cuando se trata de incapaces absolutos. En el caso de
la contratacion electronica, especialmente la telematica que se realiza a través de Internet, la

constatacion es mas compleja.>

Por lo expuesto, un acto juridico que realice un incapaz absoluto con el empleo de medios
electronicos tendra la misma sancién que si se hubiese empleado cualquier otro medio para su
realizacion; es decir, considerando que la incapacidad absoluta inhibe al incapaz para la
celebracion de todo acto o contrato, también cuando éstos se hubiesen celebrando por medios

electronicos, el acto no surte ningln efecto juridico, ni aun obligaciones naturales.

2.2.1 De la formacion del consentimiento

De conformidad con el numeral 2 del Art. 1488 del Codigo Civil para que una persona se
obligue a otra por un acto o declaracion de voluntad, es necesario que consienta en dicho acto
0 declaracion y su consentimiento no adolezca de vicios. El consentimiento es un acto
bilateral, que considerado como un requisito de existencia de un acto juridico se traduce en “el
acuerdo de dos o de muchas personas en el contrato proyectado, la resultante de las
voluntades que se unen, o sea la uniformidad de opiniones.”> Esta declaracion de voluntad
se refleja en la intencién de las partes de obligarse o en el deseo de contratar, y debe ser
expresada por las partes para se generen efectos juridicos. Asi por ejemplo, en los actos

juridicos bilaterales, cuando la voluntad proviene de ambas partes, surge el consentimiento.

> Humberto Carrasco cita a Carlos Barriuso para sefialar que “lo usual es que antes del momento de la
contratacion electronica se lleve a cabo actos de comprobacion de esta capacidad, con preacuerdos.
Pero también deberia ser comprobado en el momento de contratar el acceso a la red (Internet) por el
centro proveedor, al suscribir el contrato de prestacion de servicios <<on line>>, con el usuario. Asi, la
Unica forma de contratar seria usando ilegitimamente claves pertenecientes a otros. En caso contrario,
hasta el propio contrato de acceso quedaria afectado.” Humberto, Carrasco Blanc, Contratacion
Electronica y Contratos Informaticos, Chile, Ediciones Juridicas la Ley, Pag. 119.

%5 Luis, Claro Solar, Explicaciones de Derecho Civil Chileno y Comparado, Volumen V, Tomo X,
Chile, Editorial Juridica de Chile, Pag. 54.
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Al hablar del consentimiento y la voluntad en la contratacion telematica, se hace referencia a la
forma en como puede manifestarse la voluntad de las partes, pues el avance tecnoldgico ha
determinado que ésta no se realice exclusivamente a través de la escritura y las firmas
olégrafas, sino que también se dé a través de medios electronicos, pudiendo estar contenida

en soportes magnéticos, electronicos, opticos o equivalentes.6

Consecuentemente, puede haber declaraciones de voluntad electrénicas, cuando para
manifestar su voluntad, las partes han empleado medios electronicos, con la caracteristica
principal de la evidente ausencia fisica de las partes, que determina la incorporeidad de las

relaciones.

Contratacion entre presentes y contratacion entre ausentes

Cuando se trata sobre la celebracion y perfeccionamiento de cualquier contrato, en el caso de
contratos no sujetos a solemnidades adicionales, se hace referencia al inicio del ciclo formativo
del contrato que hace alusion al momento en el cual confluyen la oferta y la aceptacion de la
esencia del negocio en cuestion. En este contexto, se ha determinado que existe una
contratacion entre presentes y una entre ausentes; correspondiendo la primera a la
contratacion en la que la aceptacion es conocida por el oferente inmediatamente de emitida la
oferta o entre una y otra media un tiempo irrelevante o cuando las dos partes contratantes se
encuentran fisicamente en el mismo lugar al momento de la celebracion del contrato (oferta y
aceptacion); y la segunda cuando la aceptacion de la oferta no se da en forma inmediata una

vez formulada la oferta o cuando las partes se encuentran en diversos lugares.5’

8 El Art. 45 de la Ley 67 establece que “No se negaré validez o fuerza obligatoria a un contrato por la
sola razdn de haberse utilizado en su formacidn uno o mas mensajes de datos”.

* Cuando las partes se encuentran presentes en el mismo lugar, la oferta y la aceptacion nacen a la vida
juridica casi simultaneamente, salvo que el oferente conceda a la otra parte un tiempo para la
contestacion.  Pero cuando las partes se encuentran en distintos lugares se creia que necesariamente
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La contratacion electrénica es considerada una forma de contratacién entre ausentes, salvo
que el medio electronico empleado sea el teléfono, el chat o la videoconferencia en cuyo caso
se entenderd que se trata de una contratacion entre presentes, puesto que aunque la
aceptacion de la oferta contenida en un mensaje de datos pueda ser transmitida en un minimo
de tiempo en comparacion con el correo normal, la aceptacion debe entenderse hecha por
correspondencia. Por excepcion entonces, la contratacion electrénica podria entenderse como
contratacion entre presentes®8, considerando la naturaleza del medio informéatico que permite
el perfeccionamiento del contrato en forma simultanea. Ciertamente, el avance tecnoldgico
hace pensar que en corto plazo se podrd considerar a la contratacion telematica como
contratacion entre presentes, pero al momento la entendemos como una forma sui géneris de

contratacion entre ausentes o a distancia.

El consentimiento solo llega a formarse cuando concurren las declaraciones conformes de las
partes; requiere del concurso de voluntades de las partes, que se inicia con la oferta de una
de las partes y se completa con la aceptacion de la otra parte, pero la formacion del mismo
merece especial analisis en materia de contratacion telemética, destacandose el efecto

negativo de eventos como la recepcion, confirmacion de recepcion, o apertura de un mensaje

debia mediar un lapso para que el oferente conozca la aceptacion. Esto ha sido superado con el empleo
de medios de comunicacion, porque las partes pueden encontrarse en lugares remotos y sin embargo
pueden estar en contacto simultaneo a través del teléfono o por video conferencia virtual o utilizando
los mecanismos de conversacién a través de un computador, y entonces la oferta y la aceptacion
pueden dar lugar a la formacién del consentimiento de forma inmediata.

%8 por ejemplo, el correo electrénico es un medio que no goza de las caracteristicas de interactividad y
unidad de acto, lo cual permite sustentar que se entienda a la contratacion telematica como una
contratacion entre ausentes.

% Nuestro Cadigo Civil nada dice respecto del momento en el cual debe entenderse que se ha formado
el consentimiento, a diferencia del Cddigo de Comercio que contiene ciertas disposiciones sobre la
formacién y nacimiento de las obligaciones mercantiles, a partir de la formulacién de una propuesta y
la aceptacion de la misma, bien se trate de una propuesta verbal o de una propuesta escrita. El Art. 46
de la Ley 67 establece que “El perfeccionamiento de los contratos electrénicos se sometera a los
requisitos y solemnidades previstas en las leyes...”, remitiéndose por tanto a las normas del Cédigo de
Comercio para el caso de los contratos mercantiles y a las normas de derecho internacional privado
cuando se trate de contratos internacionales.

Pag. 35



Universidad Andina Simén Bolivar — Sede Ecuador
Jacqueline Guerrero Carrera

de datos, pues de conformidad con el Art. 46 de la Ley 67, estas actuaciones no implican la

aceptacion del contrato electronico, salvo acuerdo de las partes.

La oferta

El primer paso del consentimiento es la oferta®, que para el tema de la formacion del
consentimiento en el ambito de la contratacion electrénica no supone mayores problemas,
porque no se perfeccionara ni surtira efectos legales mientras no se exprese la aceptacion de
la misma. La oferta puede ser formulada y dada a conocer empleando cualquier medio que
acuerden las partes, incluyendo los medios electrénicos, pero puede no ser asi ain cuando se
trate de una contratacion telematica, pues lo determinante es la forma de expresion de la
aceptacion de la oferta. Se puede hablar entonces, de una oferta electronica entendida como
“aquella declaracion unilateral de voluntad que una persona realiza a través de medios de
comunicacion y/o medios informaticos invitando a otra persona a la celebracion de una

convencion que quedara perfecta con la sola aquiescencia de ésta.”!

La oferta por regla general debe entenderse vigente mientras no venza el plazo fijado para la
aceptacion, en el caso de que se haya determinado este plazo, pues de lo contrario
deberemos volver a la distincion de contratacion entre presentes y entre ausentes. Cuando la
contratacion es entre presentes la oferta se mantendrd hasta un momento después de su

formulacion, pues se entiende que la aceptacion se produce inmediatamente y de no ser asi el

8 | a oferta es un acto de declaracion unilateral de voluntad “por el cual una persona invita a otra a
celebrar una determinada convencién. La oferta puede hacerse determinadamente a una o muchas
personas o indeterminadamente a cualquier persona y puede ser expresa o tacita”. Luis, Claro Solar,
Explicaciones de Derecho Civil Chileno y Comparado, Volumen V, Tomo X, Chile, Editorial Juridica
de Chile, Pag. 56.

En el Art. 2 de la Ley Organica de Defensa del Consumidor se define a la oferta como una “préctica
comercial consistente en el ofrecimiento de bienes o servicios que efectla el proveedor al consumidor.”
®' Humberto, Carrasco Blanc, Contratacion Electrénica y Contratos Informéaticos, Chile, Ediciones
Juridicas la Ley, Pag. 131.

Al respecto, el Art. 14 de la Convencion de Viena establece que la oferta surte plenos efectos juridicos
cuando cumpla con los requisitos de ser lo suficientemente precisa, es decir indicar la mercaderia
vendida, cantidad, precio, calidad, etc.
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oferente queda desligado del negocio propuesto, salvo que se hubiere concedido un plazo
para contestar. Por el contrario cuando la contratacion es entre ausentes, el oferente debe
mantener la oferta en firme hasta que reciba la aceptacion de la misma, conforme a las reglas
prescritas en el Cddigo de Comercio, en el caso de propuestas hechas entre partes que

residen en distintas plazas.62

La oferta electronica, es decir siempre que intervenga un medio electrénico o telematico,
también puede ser formulada en forma verbal o escrita, dirigirse a persona determinada o a
personas indeterminadas y puede ser expresa o tacita. Sin embargo, lo usual es que la oferta
electrnica sea escrita y esté contenida en un texto alfanumérico o gréfico en lenguaje de bits,
cuya validez se asimila a la validez y eficacia juridica de los documentos electronicos,
debiendo ademas cumplir con todos los requisitos para que surta efectos legales: ser firme,
completa, es decir contener todos los elementos del negocio propuesto, ser formulada por el
oferente 0 su representante, lo cual cuando se trata de ofertas on line no existe mayor
problema, puesto que se entiende que quien coloco la oferta en la pagina web a la que accede
el usuario, es efectivamente quien tiene interés en establecer un negocio juridico, sin embargo
en las ofertas enviadas por correo electronico, puede suceder que quien envio la oferta no era

una persona autorizada y lo hizo a nombre de otro;& estar dirigida a un destinatario, pudiendo

82 E| Art. 20 de la Convencién de Viena establece dos reglas en cuanto al plazo para la aceptacion
fijado por el oferente: a) Cuando el plazo se lo fije en un telegrama o en una carta, comenzara a correr
desde el momento en que éstos sean entregados para su expedicion o desde la fecha de la carta o desde
la fecha que figure en el sobre; y b) El plazo fijado por el oferente por teléfono, télex u otros medios de
comunicacion instantanea comenzara a correr desde el momento en que la oferta llega al destinatario.

% El Art. 10 de la Ley 67 contiene una presuncion legal respecto de la procedencia e identidad de un
mensaje de datos, estableciendo que éste se entiende que “proviene de quien lo envia y autoriza a quien
lo recibe, para actuar conforme al contenido del mismo, cuando de su verificacion exista concordancia
entre la identificacion del emisor y su firma electronica..” Se exceptian dos casos: a) Si se hubiese
comunicado que el mensaje de datos no proviene de quien consta como emisor (persona que origina un
mensaje de datos); y si el destinatario (persona a quien va dirigido un mensaje de datos) no hubiere
efectuado diligentemente las verificaciones correspondientes o hizo caso omiso de su resultado, en los
términos que establece la Ley y el reglamento.
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ser una o varias personas determinadas, o personas indeterminadas (pdblico en general) y

darse a conocer al destinatario, empleado un medio adecuado para ese fin.t

Las ofertas telematicas pueden ser formuladas a través de e-mail o correo electrnico, en cuyo
caso se trataria de una oferta electronica dirigida a persona determinada con plena validez.
Sin embargo, es usual que se envien mensajes de datos a las direcciones de correo
electrénico de un sinnimero de usuarios, que contienen propuestas para la adquisicion de
bienes o la contratacion de servicios, 0 son simples invitaciones para celebrar determinados
negocios juridicos conocidas como mailing,> mismas que se considerarian como simples
invitaciones a contratar. En este caso también se incluyen las ofertas on line o aquellas
realizadas en redes abiertas como el Internet, que comprenden las ofertas que se encuentran
permanentemente a disposicion de los usuarios en paginas web. Al respecto cabe distinguir
entre paginas activas y pasivas, siendo las primeras las que “contienen propuestas de

contratacion y pueden ser ofertas vinculantes, por la suficiencia de sus antecedentes sumada

® Toda oferente incluyendo aquel que emplee medios telematicos, debera cumplir con lo que establece
el Art. 18 de la Ley Orgéanica de Defensa del Consumidor, es decir proporcionar informacion veraz,
suficiente, clara, completa y oportuna de los bienes y servicios ofrecidos de manera tal que el
consumidor pueda realizar una eleccién adecuada y razonable. Ciertamente, la oferta electronica
dirigida a consumidores deberd cumplir con los requisitos especificos establecidos en el capitulo 111,
del titulo 111 de la Ley 67, que guardan relacion con el consentimiento de los consumidores para aceptar
el empleo de mensajes de datos y el uso de medios electronicos, ademas de tener garantizado el acceso
a la informacion de manera clara y precisa.

% El Art. 11 de la Convencién de las Naciones Unidas sobre la utilizacién de las comunicaciones
electronicas en los contratos internacionales establece que “toda propuesta de celebrar un contrato
presentada por medio de una 0 mas comunicaciones electronicas que no vaya dirigida a una o varias
partes determinadas, sino que sea generalmente accesible para toda parte que haga uso de sistemas de
informacion, asi como toda propuesta que haga uso de aplicaciones interactivas para hacer pedidos a
través de dichos sistemas, se considerara una invitacion a presentar ofertas, salvo que indique
claramente la intencién de la parte que presenta la propuesta de quedar obligada por su oferta en caso
de que se aceptada”. Asi también, en la Convencion de Viena se establece que “Toda propuesta no
dirigida a una o varias personas determinadas serd considerada como una simple invitacion a hacer
ofertas, a menos que la persona que haga la propuesta indique claramente lo contrario.” Tacitamente se
hace una distincion entre propuesta y oferta, entendiéndose la primera como una simple invitacion; sin
embargo, el Cédigo de Comercio habla de propuesta como sinénimo de oferta. Se habla entonces de
oferta sdlo cuando la propuesta es precisa y contiene la intencion del oferente de obligarse frente al
aceptante. El Art. 148 del Cddigo de Comercio en su inciso segundo prescribe que: “ dirigidos los
anuncios a personas determinadas, llevan siempre la condicion implicita de que al tiempo de la
demanda no hayan sido enajenados los efectos ofrecidos, de que no hayan sufrido alteracion su precio y
de que ellos existan en el domicilio del oferente.”
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al caracter predefinido y personalizado (o receptivo) de sus destinatarios™; y las segundas
sirven como canales de promocion y difusion de productos pero no se consideran como
ofertas formales, siendo necesario en todo caso, que se determine la parte a la cual va dirigida

la oferta.

La configuracion juridica de la oferta realizada por medios electronicos, o utilizando cualquier
sistema de informacions?, debera sujetarse a los requisitos enumerados, para que tenga
plenos efectos juridicos, haciendo especial énfasis en el contenido de la informacion sobre los

productos que se ofertan en Internet.8

La retractacion de una oferta también podria darse empleando medios electrénicos, los que
facilitan incluso la determinacion con exactitud de la hora en la que se emitié la retractacion y
de ser el caso la hora en la cual se envio la aceptacion, para efectos de precisar cuél de las
dos se envio primero y si procede la retractacion o no.5° En el caso de las ofertas emitidas por

medio de correo electronico, se aplican las reglas generales de la retractacion.

La aceptacion

% Anibal, Pardini, Derecho de Internet, Argentina, Ediciones La Rocca, 2000, Pag. 159.

%7 Segln la Ley 67 se entenderd como sistema de informacion, “todo dispositivo fisico o l6gico
utilizado para crear, generar, enviar, recibir, procesar, comunicar o almacenar, de cualquier forma,
mensajes de datos”. Por su parte, en la Convencion de las Naciones sobre la Utilizacion de las
Comunicaciones Electrénicas en los Contratos Internacionales, se define a un sistema de informacion
como “todo sistema que sirva para generar, enviar, recibir, archivar o procesar de alguna otra forma
comunicaciones electronicas” y a un sistema automatizado de mensajes como “un programa
informatico o medio electronico o algin otro medio automatizado empleado para iniciar una accion o
para responder operaciones 0 mensajes de datos, que actle total o parcialmente, sin que una persona
fisica haya de intervenir o revisar la actuacién cada vez que se inicie una accién o que el sistema genere
una respuesta”.

% La Ley 67 consagra expresamente la obligacién del oferente en Internet de informar al usuario en
forma objetiva, oportuna y veraz y en detalle las caracteristicas de lo que se estd adquiriendo, para qué
sirve y como utilizarlo.

% |a doctrina ha mantenido el criterio de que sélo cuando la oferta es completa y una vez que se ha
comunicado al adquirente, adquiere el cardcter de irrevocable, y si el oferente se retracta debera
indemnizar los perjuicios que cause al destinatario. La oferta puede ser retractada mientras no haya
sido aceptada, a menos que el oferente haya renunciado a retractarse de la oferta, o se haya fijado un
plazo para la aceptacion. Se admite también que tanto la oferta como la aceptacion puedan revocarse
por quien las emitid, no obstante la revocacion de la oferta deberd ser comunicada al aceptante antes de
gue éste emita la aceptacion.
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Frente a la oferta esta la aceptacion, entendida como la manifestacion de voluntad tendiente a
perfeccionar el negocio juridico, y que se traduce en “la expresion de voluntad de la persona
que admite o aprueba lo que otra le ha ofrecido o propuesto. En estricto sentido, es el
consentimiento del destinatario que accede a tomar a cargo las consecuencias que se deriven
de la propuesta.”” La aceptacion puede ser pura y simple, cuando se ajusta estrictamente a
los términos de la oferta, y condicional cuando introduce elementos diferentes a los contenidos
en la oferta, pero en este caso se entendera que existe una nueva oferta o una contraoferta; y
también puede ser expresa o técita, pero en este caso las dos producen los mismos efectos

juridicos.

La aceptacion no debe darse, necesariamente, de la misma forma como se emitié la oferta,
por lo cual para que haya una aceptacion electronica no se precisa que la oferta también se
haya realizado por medios electronicos, entendiéndose que aquella ha operado cuando para la
declaracion de voluntad de una persona respecto de una propuesta recibida, se han empleado
medios electronicos. Asi por ejemplo, en el caso de las ofertas on line 0 permanentes, la
aceptacion se produce cuando el usuario llena los formularios que se presentan en las mismas

paginas web que contienen las ofertas, en el momento en que presiona el boton de Aceptar.”

0 José Ignacio, Narvaez, Obligaciones y Contratos Mercantiles, Bogota, Editorial Temis, 1990, Pag.
83.

Ademas, el Art. 18 numeral 1 de la Convencién de Viena establece que la aceptacién puede ser
entendida como toda declaracién u otro acto del destinatario que indique asentimiento de una oferta.

™ Existe jurisprudencia respecto de la aceptacién manifestada a través de la pulsacion de un botén en lo
que se conoce como clic-wrap agreements o point and clic agreements, cuya validez se basa en el acto
de pulsar un bot6n por parte del usuario. El 16 de abril de 1998 el Tribunal de California que conoci6
la demanda presentada por Hotmail en contra de la empresa VVan$ Money Pie Inc., en razén de que ésta
empleaba el servicio de correo electrénico para enviar publicidad no solicitada, incumpliendo las
condiciones generales de contratacion que habia aceptado al abrir la cuenta de correo en Hotmail,
determind que debe aceptarse la forma de aceptacion por pulsacién de un botén de un formulario
electrénico, cuando se cumplan los requisitos necesarios para ello. Xavier, Ribas, Comercio
Electronico en Internet, Aspectos Juridicos, Revista Electronica de Derecho Informéatico REDI No. 2,
1998. Tomada de la pagina: www.derecho.org/redi/numero2/ribas2.shtml
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Con la aceptacion se concluye el proceso contractual iniciado con la oferta, y se termina la
formacion de la voluntad de las partes; pero para esto la aceptacion debe reunir ciertos
requisitos indispensables que le otorgan eficacia juridica, como son: provenir del destinatario
de la oferta; darse a conocer al oferente mientras la oferta esté vigente, es decir la aceptacion
debe ser oportuna, para lo cual deberd expresarse dentro del plazo convenido con el oferente
o fijado por la ley™, asi en el caso de ofertas enviadas por correo electronico, que se entiende
son ofertas hechas por escrito, los plazos de aceptacion son los establecidos en el Codigo de

Comercio; y debe ajustarse a la oferta, por lo cual debe ser pura, simple y completa.”

El momento en que confluyen la oferta y la aceptacion se entiende formado el consentimiento
y se generan todos los efectos juridicos que le son propios a este acto, pero “el consentimiento
electronico constituye, en si mismo, una modalidad especial de declaracion de voluntad para
negociar, esto es asi ya que la tecnologia subyacente lo aleja de atribuir significado a las
manifestaciones de voluntad, tal como lo hizo el legislador para los casos de los contratos

entre ausentes y los celebrados por correspondencia”. 7

Momento y lugar de formacion del consentimiento

Establecer el momento y el lugar en los cuales el consentimiento de las partes se entiende
formado, es determinante en relacion a la contratacion electronica, pues al no requerirse de

solemnidades, de la formacion del consentimiento de las partes se deriva el perfeccionamiento

2 E] Cédigo de Comercio en el Art. 141 establece que cuando la oferta es verbal debe ser aceptada
inmediatamente por la persona a quien se dirige, y en el Art. 142 prescribe que la propuesta hecha por
escrito debe ser aceptada o rechazada dentro de 24 horas si las partes residieren en la misma plaza, y si
no a la vuelta del primer correo que salga después de las 24 horas de recibida la propuesta. También
hicimos referencia anteriormente a lo establecido en el Art. 20 de la Convencion de Viena.

™ En doctrina se ha considerado que cuando la aceptacién no coincide con todos los términos de la
oferta y contiene modificaciones a la misma que impiden la formacion del consentimiento, ésta no es
valida. El Art. 146 del Codigo de Comercio determina que la aceptacion condicional o las
modificaciones a la propuesta, se tendran como propuesta. En términos de la Convencion de Viena, la
aceptacion que contenga elementos adicionales o diferentes que no alteren sustancialmente los de la
oferta constituira aceptacion a menos que el oferente objete las modificaciones.

™ Anibal, Pardini, Derecho de Internet, Argentina, Ediciones La Rocca, 2000, Pag. 177.
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del contrato, y consecuentemente se desprenderdn los efectos juridicos del mismo. Asi
también, de la determinacion del lugar de formacion del consentimiento se derivara la
legislacion aplicable al contrato, cuando las partes no se han sometido a una legislacion
particular y la fijacion de la competencia de los tribunales que deberdn resolver las
controversias que surjan entre las partes en torno al contrato que las vincula, a falta de pacto

expreso de las partes.

Cuando la contratacion electrénica pueda ser considerada una contratacion entre presentes en
razén de la posibilidad que el medio electronico brinde para que la oferta y la aceptacion se
expresen simultdneamente, no habrd mayores dificultades en cuanto al perfeccionamiento de
la contratacion. Pero al tratarse de una contratacion entre ausentes por regla general, adquiere
especial relevancia la determinacion del momento de perfeccionamiento de la aceptacion’,
respecto del cual en una contratacion electronica o telemética, la Ley 67 se remite a las
normas aplicables a cada contrato para determinar el momento de perfeccionamiento del
contrato, y a la voluntad de las partes para determinar el lugar de perfeccionamiento del
contrato. En el caso de contratos internacionales, de conformidad con lo establecido en el Art.
18 de la Convencion de Viena el perfeccionamiento de un contrato opera cuando hay una
declaracion expresa u otro acto del destinatario que indique asentimiento a una oferta, pues el

silencio o la inaccion no se entienden como aceptacion, y dicha aceptacion llega al oferente,

% La doctrina ha intentado solucionar el problema a través de varias teorias, que consideran que el
contrato debe entenderse celebrado:
1. Enel momento en que el destinatario emite su adhesion a la oferta (Teoria de la emision).
2. En el momento en que el destinatario haya remitido su aceptacion al oferente (Teoria de la
expedicion).
3. En el momento en que el oferente tiene conocimiento de la adhesion de la otra parte (Teoria
del conocimiento).
4. En el momento en que la aceptacion llega al domicilio del proponente.
En el &mbito de la contratacion electronica el criterio que ha predominado es el de considerar
perfeccionado el contrato en el momento en que el proveedor envia un acuse de recibo de la aceptacion
del usuario y éste confirma la recepciéon de dicho acuse. En el caso de contratos sujetos a nuestra
normativa, para aplicar este criterio se requeriria un acuerdo previo de las partes, que incluya la forma,
el método y el plazo para que el proponente envie la confirmacion del recibo de la aceptacion.
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dentro del plazo que éste haya fijado, o dentro de un plazo razonable. Por su parte, nuestro
Cadigo Civil no establece expresamente cuando opera el perfeccionamiento de un contrato, a
diferencia del Codigo de Comercio que acoge la teoria de la expedicion al sefialar en el
articulo 145 que “Dada la contestacion, si en ella se aprobare pura y simplemente la
propuesta, el contrato queda en el acto perfeccionado y surte todos sus efectos legales, a no
ser que antes de darse la respuesta ocurra la retractacion, muerte o incapacidad legal del

proponente...”

Ahora bien, cuando la aceptacion se ha realizado con el empleo de mensajes de datos se
observaran las normas de la Ley 67 relativas al tiempo y lugar de envio y recepcion de los
mismos.76 Pero cuando la aceptacion es dada por el usuario al proveedor de bienes y servicios
en Internet, mediante la pulsacion del boton, surge la interrogante de ¢cuando se entiende

celebrado el contrato?.

En relacion al lugar de perfeccionamiento del contrato, siguiendo el lineamiento de la
legislacion espafiola, Miguel Angel Davara sostiene que “respecto al lugar donde se concluye

el contrato realizado por medios electronicos unido a la transmision telematica, a efectos de la

® El Art. 11 de la Ley 67 contiene las reglas supletorias a los acuerdos expresos de las partes, respecto
del tiempo y lugar de emisién y recepcion de los mensajes de datos, asi: se entenderé por: a) Momento
de emision: cuando el mensaje de datos ingrese en un sistema de informacion o red electronica que no
esté bajo el control del emisor o de quien los envio en su nombre o del dispositivo electronico
autorizado para el efecto; b) Momento de recepcion: i) Cuando el mensaje de datos ingresa al sistema
de informacion o red electronica sefialado por el destinatario; ii) Si el destinatario designa otro sistema
de informacidn o red electrénico cuando se recupere el mensaje de datos; y iii) De haberse sefialado un
lugar preciso de recepcidn, cuando el mensaje de datos ingresa a un sistema de informacion o red
electrénica del destinatario, independientemente de que se haya recuperado o no el mensaje de datos.
Cuando se trate de contratos internaciones la remision es al Art. 10 de la Convencidn de las Naciones
Unidas sobre la utilizacion de Comunicaciones Electronicas en los Contratos Internacionales, que
establece las siguientes reglas: a) La comunicacion electronica se tendré por expedida en el momento
que salga de un sistema de informacion que esté bajo el control del iniciador o de la parte que lo envie
a nombre de éste, 0 en el momento en que esa comunicacion se reciba; b) La comunicacion electrénica
se tendra por recibida en el momento en que pueda ser recuperada por el destinatario en una direccion
electronica que él haya designado; en otra direccion electronica del destinatario cuando pueda ser
recuperada por el destinatario en esa direccion. Se presume que opera la recuperacion en el momento
en que la comunicacion electrénica llega a la direccién del destinatario; ¢) La comunicacion electrénica
se tendra por expedida en el lugar en que el iniciador tenga su establecimiento y por recibida en el lugar
en que el destinatario tenga el suyo, conforme lo establecido en el Art. 6 de la Convencién.
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determinacion de la Ley a aplicar y el Juez competente, si no ha habido sumisién expresa,
debe entenderse que el lugar de celebracion del contrato es el del lugar en el que se hace la
oferta y como tal se actuaria.””” En nuestra legislacion el lugar de formacion de un contrato
mercantil segun los términos del Cddigo de Comercio es el de la residencia - nétese que no
se habla de domicilio - del comprador o de quien en términos generales manifiesta la
aceptacion en virtud de la cual se obliga para con el oferente.’® La Ley 67 sigue la linea del
Caodigo de Comercio, estableciendo en primer lugar la supletoriedad de la disposicion sobre el
lugar de perfeccionamiento de los contratos electronicos, a la voluntad de las partes, las

cuales podrén determinar el lugar de perfeccionamiento de los mismos.

Vicios del consentimiento

Considerando nuevamente lo establecido en el numeral 2 del Art. 1488 del Cadigo Civil, para
el perfeccionamiento de un acto juridico no s6lo es necesario que las partes consientan en
dicho acto, sino que el consentimiento esté exento de vicios. 7 Es decir, que si la voluntad
existe, se requiere ademas que sea libre y no producto de la violencia; que sea cierta y no
haya sido determinada por un error, y que tampoco ese error constituya un engafio en cuyo
caso habria dolo. De lo dicho y acogiendo lo prescrito por el Codigo Civil, se desprende que

los vicios de los que puede adolecer el consentimiento son: error, fuerzay dolo.

" Miguel Angel, Davara, Manual de Derecho Informatico, Espafia, Editorial Aranzadi, 1993, Pag. 189
8 El Art. 147 del Codigo de Comercio establece que “residiendo las partes contratantes en distintos
lugares, se entendera celebrado el contrato, para todos los efectos legales, en el de la residencia del que
hubiere aceptado la propuesta primitiva o la propuesta modificada.”

™ La doctrina argumenta que adn el consentimiento viciado, constituye consentimiento. En derecho
romano es el principio qui vi aut errore conseniti tamen consentit que en doctrina moderna se justifica
en la convivencia social y politica de la sociedad. Luis Claro Solar enfatiza que “los vicios del
consentimiento suponen, pues, que la convencion ha podido formarse, porque el acuerdo de voluntades
se ha producido; pero el consentimiento de las partes o de una de ellas se halla viciado hasta el punto
de que puede anularse el contrato.” Luis, Claro Solar, Explicaciones de Derecho Civil Chileno y
Comparado, Volumen V, Tomo X, Chile, Editorial Juridica de Chile, Pag. 138.
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Al hablar de la contratacion telematica, los vicios del consentimiento adquieren
particularidades diferentes, por las caracteristicas propias de esta modalidad de contratacion,
asi por ejemplo, “no existe una comunicacion en persona entre las partes contratantes, sino
que entre ellas aparecen dos 0 mas ordenadores con sus respectivos instrumentos fisicos y
l6gicos; documentos desmaterializados o electronicos (y con ellos una dificultad en materia
probatoria); la representacion virtual del objeto de contratacion en algunos casos, etc.”8, por
tanto, los vicios del consentimiento en la contratacion telematica pueden manifestarse en
figuras como el extravio de un mensaje antes de llegar a su destinatario; la repeticion; la

manipulacion ilicita; la trazabilidad; la interceptacion, etc.8!

En materia de contratacion telematica, se aplica todo lo dispuesto por el Cddigo Civil en
relacion al error de derecho, por lo que nadie podra alegar el error en la concepcion de un
precepto legal para anular un contrato celebrado con el empleo un medio telematico. El justo
error en materia de hecho no se opone a la buena fe, pero constituye un vicio de la voluntad,
traduciéndose en la incongruencia del pensamiento con la realidad, siempre que no sea
producto de una accion deliberada o imputable de quien lo sufre.82 Por tanto, el error en la

persona en una contratacion telematica también tendra como sancion la nulidad relativa del

8 Humberto, Carrasco Blanc, Contratacion Electrénica y Contratos Informéaticos, Chile, Ediciones
Juridicas la Ley, Pag. 153.

8L E| Art. 27 de la Convencién de Viena establece que si las partes hacen una comunicacién por
medios adecuados a las circunstancias, las demoras o los errores que puedan producirse en la
transmision de esa comunicacion o el hecho de que no llegue a su destino no privaran a esa parte del
derecho de invocar tal comunicacion. En el Art. 14 de la Convencién de las Naciones Unidas sobre la
Utilizacién de comunicaciones electronicas en Contratos Internacionales, se contempla la posibilidad
de que frente a un error por parte de una persona fisica al introducir datos en una comunicacion
electrénica que se intercambie con un sistema automatizado de mensajes de otro — siempre que éste no
brinde la posibilidad de corregir el error- se retire la parte de la comunicacion electrénica en que se
produjo dicho error, si se cumplen dos supuestos: a) Si la persona notifica el error tan pronto sea
posible, una vez que se hubiere percatado del mismo; y b) Si la persona no ha utilizado los bienes o
servicios recibidos de la otra parte, ni ha obtenido beneficio de cualquier naturaleza.

8 Al respecto Humberto Carrasco siguiendo el pensamiento de Barriuso Ruiz, sefiala “quien ejecuta un
programa sin saber su funcionamiento e incurre en algun error, no podré excusarse en €l para alegar el
vicio del consentimiento, puesto que deberia haberse abstenido de realizarlo, o buscar los
procedimientos para ilustrarse, o en todo caso habérselo hecho saber a la otra parte contratante.”
Humberto, Carrasco Blanc, Contratacion Electronica y Contratos Informaticos, Chile, Ediciones
Juridicas la Ley, Pag. 159
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contrato, mas adn cuando el problema de que las partes incurran en algun tipo de error, sea
sustancial, esencial o sobre la persona, puede ser mas frecuente en materia de contratacion

telemética que en una contratacion tradicional.

Existe fuerza®3 en la contratacion telematica cuando por ejemplo “intencionalmente se infecta
nuestro computador con algun virus y la parte que lo realizd o un tercero, amenaza que Si no
se contrata, no se facilitara el antivirus, constrifiendo de esta manera a la celebracion de un
determinado acto juridico™ o cuando mediante el empleo de la fuerza o la intimidacién se
obtengan claves de seguridad, o claves de firmas electronicas que obliguen a una parte a

emitir su consentimiento.

El dolo como vicio del consentimiento®> también puede presentarse en materia de contratacion
telemética, cuando una de las partes contratantes se ha valido de maniobras fraudulentas,
llevadas a cabo a través de medios electronicos, para inducir a la otra parte a contratar y
prestar su consentimiento, de modo tal que en otras circunstancias no habria consentido o
estad presente cuando durante la transmision de un mensaje de datos, se produce un cambio

del contenido del mismo.86

8 |_a fuerza implica la exposicion de la victima a una impresién o temor de sufrimiento, que la obliga o
induce a consentir 0 a contratar, pero su consentimiento esté viciado; pero no necesariamente la fuerza
debe provenir de una de las partes contratantes, pues puede ser ejercida por un tercero con el fin de
obtener el consentimiento.

8 Humberto, Carrasco Blanc, Contratacion Electronica y Contratos Informaticos, Chile, Ediciones
Juridicas la Ley, Pag. 170.

8 El dolo incidental, o sea aquel que no es obra de una de las partes y que no ha sido causa
determinante del contrato, es decir que no ha sido de tal gravedad que ha inducido a consentir, no vicia
el consentimiento y sélo da lugar a la indemnizacion de perjuicios. En este sentido el Art. 1501 del
Cadigo Civil sefiala que “en los demas casos el dolo da lugar solamente a la accién de perjuicios contra
la persona y personas que lo han fraguado o que se han aprovechado de él...”

8 En el inciso sexto del Art. 29 del Cadigo Civil se define al dolo como la intencion positiva de irrogar
injuria a la persona o propiedad de otro y se entiende como todo fraude, engafio, maquinacién insidiosa
de uno de los contratantes que induce al otro contratante a prestar su consentimiento para la celebracion
del contrato de manera tal que sin el dolo la otra persona no hubiera contratado. El dolo debe provenir
de una de las partes contratantes y vicia el consentimiento cuando traducido en maniobras fraudulentas,
se da antes de prestar el mismo, cuya sancion es la nulidad relativa y da lugar a la indemnizacion de
dafios y perjuicios.
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2.2.2 De la formalizacion

La contratacion telematica, entendida como un proceso que se formaliza al momento de
confluir la oferta y la aceptacion, se puede instrumentar a través de un documento que puede
ser un contrato 0 un formulario de pedido o una orden de compra, etc. Nos interesa
particularmente los contratos electrénicos, que se consideran en primer lugar como una
especie de convencion, es decir como un contrato en esencia producto de una manifestacion
bilateral de voluntad destinada a crear obligaciones, contenida en un soporte electronico, y
luego como un documento electrdnico, cuya elaboracion, envio y aceptacion puede efectuarse
mediante mensajes de datos, entendiéndose que éste proviene de quien lo envia y autoriza a

quien lo recibe a actuar conforme al contenido de dicho documento.

Un elemento importante es el relativo a la identificacion de las partes que intervienen en la
celebracion del contrato electronico, que al igual que en cualquier contratacion civil o mercantil
es lo que permite establecer derechos y obligaciones reciprocas entre las partes. Pero
bésicamente, la necesidad de comprobar la identidad de las partes intervinientes en una
contratacion telematica, se debe al alto riesgo que existe en esta modalidad de contratacion de
incurrir en un error respecto de la identidad de la persona con quien se esta contratando,
siendo un problema el determinar la identificacion de quien realiza la oferta y de quien la recibe
y acepta, factor que otorga a un negocio la seguridad juridica necesaria y que va a evitar un

posible vicio del consentimiento por error en la persona con quien se contrata, que

Miguel Angel Davara formula la interrogante acerca de ¢Quién es el responsable de un cambio en el
contenido del mensaje durante su transmision? Y al respecto se ha pronunciado en el sentido de que si
las partes han aceptado emplear medios electronicos para la realizacion de la contratacion, el hecho de
que se cambie el contenido del mensaje y especialmente si ha habido error o engafio por parte de las
mismas personas contratantes, no se impedird por ese motivo que el contrato se perfeccione. Sin
embargo esto ocurre también en la contratacion tradicional cuando el dolo proviene de las dos partes el
contrato no es anulable por tal causa. Miguel Angel, Davara, Manual de Derecho Informatico, Espafia,
Editorial Aranzadi, 1993, P4g. 181.
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consecuentemente daria lugar a la nulidad relativa del contrato, cuando la consideracion de la

persona ha sido el elemento determinante para realizar la contratacion.

En la contratacion tradicional la identificacion de las partes se logra a través de la identidad de
los comparecientes, que incluye: los nombres y apellidos completos segin los datos de la
cédula de ciudadania o partida de nacimiento del sujeto, el nimero de cédula o documento de
ciudadania y la firma o huella digital, sin embargo, en la contratacion electronica pese a que es
facil identificar el nimero telefonico o el fax, o la direccion de e-mail, los DNS (Domain Name
System), numero IP, el password o clave de usuario, etc., desde donde operd alguna de las

partes, lo dificil es establecer quién exactamente utilizé cualquiera de dichos mecanismos.

Reiterando, la identificacion de las partes dentro de un proceso de contratacion, se vincula
principalmente con la autenticidad de los datos o informacion, pero también con la
obligatoriedad que asumen las mismas de cumplir 0 no un contrato, de tal forma que si
participd una persona no autorizada a nombre de otra, utilizando su direccion de e-mail o

nombre de usuario, no obliga a la segunda.

A maés de la identificacion lograda a través de las firmas digitales y electronicas, existen
algunas formas de identificacion de las partes en redes de telecomunicacion, especialmente
en Internet, como las siguientes: a) Por medio del contrato de acceso a Internet que suscribe
el usuario con el proveedor de servicios de Internet, el cual se consignan todos los datos de
identificacion del cliente (nombres, apellidos, nimero de cédula de ciudadania, direccion del
domicilio o lugar de trabajo, teléfono, fax, etc.); b) Por medio del nimero de cuenta, en el caso
de computadores a los que tienen acceso varias personas o usuarios, de tal forma que a cada
uno se le asigna una cuenta que sera la que permita identificar al usuario, pues se lleva un

registro de las cuentas y de las personas que usan cada una; ¢) Por medio de la direccion de
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e-mail, pues aln cuando un ordenador pueda tener varios usuarios, cada uno de ellos
dispondra de un correo electronico diferente, lo que permitira identificar el sujeto exacto con el
cual se realiza una negociacion determinada; y d) Por medio de los nombres de dominio®’, que
es lo que permite identificar a la persona, empresa, institucion, etc., que actia dentro de
Internet, y que se asigna en cada pais de acuerdo con ciertos parametros y luego de pagar un
valor determinado, o de las direcciones IP.88 El problema que se presenta entonces, es que
solo se puede comprobar la identificacion de la maquina que se usa, pero no del individuo que
actua en ella, de tal manera que aln cuando se trate de un servidor personal, se corre el
riesgo de que un tercero pueda acceder al equipo y operar a nombre del duefio del servidor.
Incluso puede haber mecanismos para utilizar las direcciones IP de un usuario y acceder a un
sistema sin ser identificados. El Gnico mecanismo que en la actualidad permite garantizar la

autenticidad e identidad de los contratantes, es la firma digital basada en criptografia.

Un contrato electronico puede ser unilateral o bilateral, correspondiendo el primer tipo cuando
una de las partes se obligue para con otra que no contrae obligacion alguna (donacion de
programas de antivirus); y el segundo cuando las partes se obligan reciprocamente, como en
el caso de las compras de mercaderias. También puede ser un instrumento gratuito u oneroso,
dependiendo de si la utilidad del contrato es para una sola de las partes o para ambas,
gravandose una en beneficio de la otra. Puede ser conmutativo o aleatorio, principal,
nominado o innominado, de libre discusiéon o de adhesion y de ejecucion instantanea o de

tracto sucesivo.

8 Un nombre de dominio es una direccién numérica asignada a un terminal o computadora conectada
a la red, pero debido a la dificultad de manejo de direcciones numéricas se han asignado también
direcciones alfanuméricas.

8 Una direccion IP es un ntimero o la direccién de Protocolo de Internet, que identifica a un ordenador
gue posee una conexion con Internet.
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Particular mencién merecen los contratos de adhesion on line, es decir aquellos que se
formalizan mediante la pulsacion de un botdn (o haciendo clic) en las palabras OK, ACEPTAR

o similar.

Otra forma de instrumentacion telemética de un acuerdo, es mediante el uso de formularios
electronicos o e-forms®, en los cuales se incluyen las drdenes de compra y que se consideran
una forma de contratos de adhesion y por tanto le son aplicables todas las disposiciones

legales establecidas para €estos.

Sin perjuicio de lo expuesto es preciso sefialar que es normal en el comercio electrénico, que
confluyan oferta y aceptacion dando origen a una relacién contractual, sin una expresion
concreta, evidenciada mediante actos concluyentes que demuestran inequivocamente la

voluntad de las partes.

2.2.3 Del pago y la entrega

En la Ley 67 no se norma el tema de la ejecucion de los contratos celebrados con el uso de
medios teleméticos, a diferencia de otros ordenamientos juridicos como el espafiol, en el cual
se encuentran disposiciones relativas a la ejecucion en el caso de ventas a distancia.® Para

el caso de contratos con consumidores, la Ley Organica de Defensa del Consumidor en su

% Existen diferentes clases de formularios electrénicos, como aquellos que se encuentran en las paginas
web, o los que se basan en un formato de documento portatil de Adobe y que se pueden imprimir, o
aquellos personalizados y los de tipo comercial.

O El Art. 43 de la Ley 47/2002 de reforma de la Ley 7/1996 de Ordenacién del Comercio Minorista,
relativo a la ejecucion y pago, establece lo siguiente: “1) Salvo que las partes hayan acordado otra cosa,
el vendedor deberd ejecutar el pedido a més tardar en el plazo de treinta dias a partir del dia siguiente a
aquel en que el comprador le haya comunicado su pedido. 2) En caso de no ejecucion del contrato por
parte del vendedor por no encontrarse disponible el bien objeto del pedido, el comprador debera ser
informado de esta falta de disponibilidad y deberd poder recuperar cuanto antes, y en cualquier caso en
un plazo de treinta dias como méximo las sumas que haya abonado... y 3) De no hallarse disponible el
bien objeto del pedido, cuando el consumidor hubiera sido informado expresamente de tal posibilidad,
el vendedor podra suministrar sin aumento de precio un producto de caracteristicas similares que tenga
la misma o superior calidad. En este caso, el comprador podré ejercer sus derechos de desistimiento y
resolucién en los mismos términos que si se tratara del bien inicialmente requerido.”
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articulo 18 establece como una obligacion del proveedor la de entregar o de prestar, oportuna
y eficientemente el bien o servicio, de conformidad con las condiciones acordadas con el

consumidor.

Tema de estudio independiente, es el del pago electronico, mismo que constituye un pilar
fundamental en el desarrollo del comercio electronico y se entiende como una nueva forma de
pago que se efectta con el empleo de medios como tarjetas (con bandas magnéticas o

microprocesadores) de crédito o débito, o a través de transferencias bancarias.

2.3 VALIDEZ JURIDICA DE LA CONTRATACION TELEMATICA

Por principio general, sélo cuando un negocio juridico retne todos los requisitos de ley para su
existencia y validez, las obligaciones y derechos derivados de aquel, adquieren fuerza
vinculante y plena eficacia juridica; principio que se hace extensivo a la contratacion
telemética, por lo cual el anlisis debe partir por determinar si los contratos realizados con el
empleo de medios teleméticos se consideran legalmente celebrados, por cumplir con los
requisitos generales de existencia y validez.®* Asi lo establece el Art. 44 de la Ley 67 que
sefiala “Cualquier actividad, transaccion mercantil, financiera o de servicios, que se realice con
mensaje de datos, a través de redes electronicas, se sometera a los requisitos y solemnidades
establecidos en la ley que las rija, en todo lo que fuere aplicable, y tendra el mismo valor y los
mismos efectos juridicos que los sefialados en dicha ley”. Consecuentemente se reconoce la

validez de los contratos que se hubieren instrumentado mediante mensajes de datos, sin que

°! Del texto de la Directiva 2000/31/CE del Parlamento Europeo y del Consejo, se puede deducir que
pueden existir otros requisitos para la validez de un contrato celebrado via telemética, aplicables en
forma obligatoria a los contratos celebrados con consumidores, salvo acuerdo en contrario a los
contratos con no consumidores y con exclusion expresa de los contratos celebrados mediante
intercambio de correo electrénico u otra comunicacion individual equivalente; requisitos relacionados
fundamentalmente con el acceso a determinada informacion por parte del destinatario de un servicio
cuando efectle un pedido como son el acceso a las condiciones generales de contratacién, a la
informacion sobre los pasos técnicos para celebrar el contrato, medios para corregir datos antes de que
opere el pedido, entre otras.
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se pueda restar fuerza obligatoria por esa razon, evidencidndose ademas el principio

fundamental de equivalencia funcional.®2

Cuando se trate de contratos internacionales, la Convencion de las Naciones Unidas sobre la
Utilizacion de las Comunicaciones Electrénicas en los Contratos Internacionales reconoce el
valor juridico de los mismas, determinando que “no se negaré validez ni fuerza ejecutoria a
una comunicacion o a un contrato por la sola razén de que esa comunicacion o ese contrato

esté en forma de comunicacién electronica” 9

La validez juridica de la contratacion electronica nace y se desprende de la ley, pero también
esta vinculada a la aceptacion de las partes y la manifestacion de la voluntad de las mismas, lo
cual cuando se habla de contratacion por medios telematicos, puede expresarse mediante la
pulsacion de un boton%, sin que cambien los efectos juridicos que tal negocio juridico debe
producir. Ciertamente, los problemas a sortear, respecto de la contratacion electronica, mas
que juridicos son de forma y se refieren a la fiabilidad, seguridad, integridad, e intangibilidad de

las negociaciones por medios electrénicos.

En funcion de los principios de autonomia de la voluntad® y libertad contractual, la voluntad de

las partes por si sola da lugar a la creacion de una estructura juridica con fuerza obligatoria,

%2 Un principio bésico en materia de comercio electrénico, contratacion electrénica y firmas digitales,
es el de equivalencia funcional que implica un reconocimiento legal del medio electronico que le
permita ser equivalente a un medio tradicional, siempre que se cumpla con las exigencias que
determine la ley, especialmente para efectos probatorios. Asi por ejemplo, el contenido de un
documento electrénico o de un contrato celebrado via electrénica, debe surtir los mismos efectos
juridicos que el contenido de un documento con soporte papel.

° Articulo 8 numeral 1.

% Los contratos clickwrap son una forma de contratos de adhesion “que se formalizan presionando el
botén izquierdo del raton (haciendo “click”) sobre la palabra “acepto” o mensaje anélogo.

% En doctrina general, la formacién de los contratos esté regida por la autonomia de la voluntad y dos
sub. principios de ésta que son: el consensualismo y la libertad contractual. Si consideramos a los
contratos electrénicos como contratos atipicos, por carecer de regulacion propia, son entonces una
manifestacion de la Autonomia de la Voluntad, que no es mas que la soberania de los individuos para
celebrar cualquier contrato que convenga a sus intereses, sin importar que aquellos estén o no
regulados por la ley, y regular sus relaciones juridicas, respetando los parametros limitativos del orden
publico y las buenas costumbres. La autonomia de la voluntad de las partes y la libertad contractual,
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asi todo acuerdo emanado de la voluntad privada para crear derechos u obligaciones,
modificarlos o extinguirlos, es un contrato y tiene validez juridica. De igual manera, las partes
son libres para atribuir a los contratos celebrados los efectos que estimaren pertinentes y la

voluntad de los contratantes es la que determina los efectos del contrato.

En materia de contratacion electronica en general y telematica en particular, se estara siempre
a la voluntad de las partes contratantes, las mismas que podran determinar los medios a
través de los cuales celebraran el contrato, pudiendo éstos ser de tipo electronico o telematico,
pues la autonomia de la voluntad implica también la definicion de los medios que deseen
emplear las partes para desarrollar sus relaciones juridicas, incluyendo aquellos que emplea la
contratacion electrdnica, no pudiendo en cualquier caso, negarse validez o fuerza obligatoria a
un contrato por la sola razén de haberse utilizado en su formacion uno o mas mensajes de
datos, como lo prescribe el Art. 45 de la Ley 67. Consecuentemente, el reconocimiento
juridico de las comunicaciones electronicas —mensajes de datos- no implica la obligacion de
las partes de utilizarlas en sus negociaciones o de aceptar el empleo de las mismas, sin
embargo la anuencia para hacerlo puede ser tacita y se podra deducir de la conducta de las

partes®, salvo el caso de contratos celebrados con consumidores, para los cuales se requiere

gue se remontan al derecho patrimonial romano, son los principios rectores de la contratacion en todos
los tiempos y recogen la concepcidn basica de que los individuos son libres para regular sus relaciones
juridicas, con la Gnica limitacién de que no contrarien el orden publico y las buenas costumbres. En tal
sentido, las leyes relativas a los contratos son supletorias a la voluntad de las partes y se aplican so6lo
frente al silencio de las partes, pero al mismo tiempo la libertad de contratacién se subordina al orden
legal, pues la ley determina que sélo el contrato legalmente celebrado es ley para los contratantes.

En los Gltimos tiempos la libertad contractual se ha visto debilitada, incluso se habla de la casi
extincién de la misma, en consideracion a las nuevas practicas de contratacion, en las que predomina
la voluntad de una de las partes y sus condiciones son impuestas en muchas veces por coaccion.

La libertad de las partes para contratar, al igual que otros derechos, no es absoluta y tiene limitaciones,
que actualmente, por ejemplo, responden a la necesidad de precautelar los intereses colectivos y
sociales; asi el Estado a través de la Ley Orgénica de Defensa del Consumidor busca garantizar a los
ciudadanos el integro ejercicio de sus derechos fundamentales consagrados en la Constitucion Politica
y que pueden verse afectados con una contratacion abusiva, cumpliendo con su funcién tuitiva para
equiparar las partes intervinientes en la contratacion, previniendo los evidentes peligros de la
contratacion dictada por una sola de las partes.

% Numeral 2, Art. 8 de la Convencién de las Naciones Unidas sobre la utilizacion de Comunicaciones
Electrénicas en Contratos Internacionales.
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expresa aceptacion del consumidor para el empleo de un medio electronico para proporcionar
0 permitir el acceso a informacion relativa a un servicio electronico, incluido el comercio

electronico, que deba constar por escrito.97

En materia de contratacion electronica la validez de los contratos constituye la regla y su
nulidad la excepcion. Los problemas de nulidad sea absoluta o relativa de los contratos y
especialmente de los contratos electronicos y dentro de estos de los contratos de adhesion on
line, se derivan en primer lugar de los vicios de consentimiento, es decir del error esencial, la

fuerza y el dolo.

El principio de equivalencia funcional relacionado con la validez juridica de la contratacion
electronica, se expresa también en el cumplimiento del requisito de que la informacion conste
de forma escrita y original, mediante un mensaje de datos, siempre que se cumpla con lo que
determine la ley®; asi lo establecen los articulos 6 y 7 de la Ley 67 y el articulo 9 de la
Convencion de las Naciones Unidas sobre la utilizacion de Comunicaciones Electronicas en
Contratos Internacionales. Esta Ultima ademas, extiende el principio de equivalencia al
cumplimiento de un requerimiento de firma de un contrato a través de una comunicacion
electronica, bajo los supuestos de que se utilice un método para determinar la identidad de la
parte y para indicar la voluntad de la parte respecto del contenido de la comunicacion
electronica, asi como que el método empleado sea fiable y apropiado para los fines para los

que se generd o transmitio la comunicacion electronica.

" Art. 49 de la Ley 67.
% Tales requisitos corresponden a la accesibilidad a ulterior consulta y la conservacion del mensaje de
datos en forma integra.
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La validez juridica de !a contratacion electronica nace y se desprende de la ley, pero también
esta vinculada a la aceptacion de las partes y la manifestacion de la voluntad de las mismas, lo
cual cuando se habla de contratacion por medios telematicos, puede expresarse mediante la
pulsacion de un botdn®, sin que cambien los efectos juridicos que tal negocio juridico debe
producir. Ciertamente, los problemas a sortear, respecto de la contratacion electronica, mas
que juridicos son de forma y se refieren a la fiabilidad, seguridad, integridad, e intangibilidad de

las negociaciones por medios electrénicos.

En funcion de los principios de autonomia de la voluntad®® y libertad contractual, la voluntad de
las partes por si sola da lugar a la creacion de una estructura juridica con fuerza obligatoria,
asi todo acuerdo emanado de la voluntad privada para crear derechos u obligaciones,
modificarlos o extinguirlos, es un contrato y tiene validez juridica. De igual manera, las partes
son libres para atribuir a los contratos celebrados los efectos que estimaren pertinentes y la

voluntad de los contratantes es la que determina los efectos del contrato.

% Los contratos clickwrap son una forma de contratos de adhesién “que se formalizan presionando el
botdn izquierdo del ratén (haciendo “click™) sobre la palabra “acepto” o mensaje analogo,

% En doctrina general, la formacién de los contratos esti regida por la autonomia de la voluntad y dos
principios de ésta que son: el consensualismo y la libertad contractual. Si consideramos a los contratos
electronicos como contratos atipicos, por carecer de regulacion propia, son entonces una manifestacion
de la Autonomia de la Voluntad, que no es mas que la soberania de los individuos para celebrar
cualquier contrato que convenga a sus intereses, sin importar que aquellos estén o no regulados por la
ley, y regular sus relaciones juridicas, respetando los parametros limitativos del orden publico y las
buenas costumbres. La autonomia de la voluntad de las partes y Ia libertad contractual, que se remontan
al derecho patrimonial romano, son los principios rectores de la contratacidén en todos los tiempos y
recogen la concepcion basica de que los individuos son libres para regular sus relaciones juridicas, con
Ia Unica limitacién de que no contrarien el orden piiblico y las buenas costumbres. En tal sentido, las
leyes relativas a los contratos son supletorias a la voluntad de las partes y se aplican sélo frente al
silencio de las partes, pero al mismo tiempo la libertad de contratacién se subordina al orden legal, pues
la ley determina que sélo el contrato legalmente celebrado es ley para los contratantes.

En los ultimos tiempos la libertad contractual se ha visto debilitada, incluso se habla de la casi
extincién de la misma, en consideracion a las nuevas practicas de contratacién, en las que predomina
la voluntad de una de las partes y sus condiciones son impuestas en muchas veces por coaccién.

La libertad de las partes para contratar, al igual que otros derechos, no es absoluta y tiene limitaciones,
que actualmente, por ejemplo, responden a la necesidad de precautelar los intereses colectivos y
sociales; asi el Estado a través de la Ley Organica de Defensa del Consumidor busca garantizar a los
ciudadanos el integro ejercicio de sus derechos fundamentales consagrados en la Constitucién Politica
y que pueden verse afectados con una contratacion abusiva, cumpliendo con su funcién tuitiva para
equiparar las parfes intervinientes en la contratacién, previniendo los evidentes peligros de la
contratacién dictada por una sola de las partes,
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En materia de contratacion electronica en general y telematica en particular, se estara siempre
a la voluntad de las partes contratantes, las mismas que podran determinar los medios a
través de los cuales celebraran el contrato, pudiendo éstos ser de tipo electr{)nico o telematico,
pues la autonomia de fa voluntad implica también la definicion de los medios que deseen
emplear las partes para desarrollar sus relaciones juridicas, incluyendo aquellos que emplea la
contratacion electrénica, no pudiendo en cualquier caso, negarse validez o fuerza obligatoria a
un contrato por la sola razon de haberse utilizado en su formacién uno o mas mensajes de
datos, como lo prescribe el Art. 45 de la Ley 67. Consecuentemente, el reconocimiento
juridico de las comunicaciones electronicas —mensajes de datos- no implica la obligacion de
las partes de Qtilizarlas en sus negociaciones 0 de aceptar el empleo de las mismas, sin
embargo la anuencia para hacérlo puede ser tacita y se podra deducir de la conducta de las
partes'®, salvo el caso de contratos celebrados con consumidores, para los cuales se requiere
expresa aceptacion del consumidor para el empleo de un medio electrénico para proporcionar
o permitir el acceso a informacién relativa a un servicio electronico, incluido el comercio

electrénico, que deba constar por escrito. 101

En materia de contratacion electronica la validez de los confratos constituye la regla y su
nulidad la excepcién. Los problemas de nulidad sea absoluta o relativa de los contratos y
especialmente de los contratos electronicos y dentro de estos de los contratos de adhesion on
line, se derivan en primer lugar de los vicios de consentimiento, es decir del error esencial, la

fuerza y el dolo.

El principio de equivalencia funcional relacionado con la validez juridica de la contratacion

electronica, se expresa también en el cumplimiento del requisito de que la informacion conste

1% Numeral 2, Art. 8 de la Convencién de las Naciones Unidas sobre la utilizacién de Comunicaciones
Electrénicas en Contratos Internacionales.
19" Art. 49 de la Ley 67.
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4
de forma escrita y original, mediante un mensaje de datos, siempre que se cumpla con lo que
determine la ley'%?; asi lo establecen los articulos 6 y 7 de la Ley 67 y el articulo 9 de la
Convencion de las Naciones Unidas sobre la utilizacién de Comunicaciones Electronicas en
Contratos Internacionales. Esta Ultima ademas, extiende el principio de equivalencia al
cumplimiento deoun requerimiento de firma de un contrato a través de una comunicacion
electrénica, bajo los supuestos de que se utilice un método para determinar la identidad de la
parte y para indicar la voluntad de la parte respecto del contenido de la comunicacion
electronica, asi como que el método empleado sea fiable y apropiado para los fines para los

que se genero o transmitié la comunicacion electrénica.

192 Tales requisitos corresponden a la accesibilidad a ulterior consulta y la conservacién del mensaje de
datos en forma integra.
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CAPITULO 1l

EL ORDENAMIENTO JURIDICO DE LA CONTRATACION TELEMATICA EN

EL ECUADOR

Desde el aparecimiento del teléfono, pasando por la primera maquina de ‘calcular hasta la
creacion de la primera computadora electromecanica automética, la evolucion y el desarrolio
de los medios informaticos y de comunicacion, han sido vertiginosos, siendo hoy por hoy el
desafio de los investigadores, el alcanzar una prolongacién del cerebro humano en lo que se
ha denominado la inteligencia artificial. Para finales de la mitad del Siglo XX la computadora
era una herramienta necesaria para el desarrolio de ciertas actividades, pero con el auge del
Internet, se amplia la perspectiva y la presencia de la computadora y los medios de
comunicacion, genera una multiplicidad de alternativas para la realizacion de negocios en lo

que se conoce como comercio electronico.

Particularmente, la contratacién telematica, no tendria la dimensién actual si no existiria el
Internet y por tanto intimamente relacionado al tratamiento de aquella esta el relativo a la
infraestructura que hace posible el funcionamiento de la Red. Asi los temas de acceso y
desarrollo de infraestructura fisica se han constituido en una obligacion del Estado y

ciertamente los de mayor preocupacion para éste.

En la primera parte de este capitulo, se desarrollara un breve recorrido por el panorama
normativo ecuatoriano relativo a la contratacion telematica, evidenciando como la falta de una
adecuada planificacion o una estrategia nacional han determinado que la prioridad del Estado

haya sido el desarrollo de la infraestructura y el acceso a la red.
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3.1 LA CARACTERIZACION DEL ESTADO SOCIAL DE DERECHO ECUATORIANO

Las acciones realizadas por el Estado ecuatoriano en temas relacionados con las TIC's, se
derivan de la declaracion constitucional recogida en el Art. 80 de la Constitucion Politica de la
Replblica, que establece a la ciencia y la tecnologia como medios para mejorar la

productividad, la competitividad y satisfacer las necesidades basicas de la poblacion.

Considerando que las TIC's tienen una relacion directa con el nivel de desarrolio de las
telecomunicaciones, el CONATEL tomo a su cargo el liderazgo de los temas relacionados con
aquellas, plasmando en el Plan Nacional de Desarrollo de las Telecomunicaciones de
septiembre de 200003, las primeras definiciones respecto, fundamentalmente de Internet,
estableciendo como obligacion del ente regulador, el fomento del desamollo de redes basadas
en el protocolo IP, al igual que el acceso universal a Intemet, en condiciones de equidad, con
tarifas razonables y parametros de calidad internacional. Al tiempo, el CONATEL declaraba
como una prioridad nacional el fomentar el desarrollo de Internet como un medio para el
progreso econdmico, social y cultural del pais y posteriormente, ratificaba como politica de
Estado el acceso universal a los servicios de telecomunicaciones, y el uso de Intemet como

herramienta de desarrollo cultural, social, politico y econdmico del pais. 104

Un afio después, a raiz de la participacion del pais en la Cumbre de las Américas 2001, se
emiti6 el primer pronunciamiento a nivel de gobierno, que se tradujo en la conformacion de la
Comisién Nacional de Conectividad?%, dotandola de funciones que van desde la asesoria a la

Presidencia de la Republica respecto de planes en materia de conectividad'%, el disefio de

19 Resolucién 379-17-CONATEL-2000.

1% Resolucién 380-17-CONATEL-2000.

' Decreto Ejecutivo 1781 publicado en el Registro Oficial 400 del 29 de agosto de 2001.

% En el Decreto Ejecutivo 1781 de conformacién de la Comisién Nacional de Conectividad de
Telecomunicaciones, se establece como conectividad “el empleo de las redes de tecnologia de las
telecomunicaciones, para lograr objetivos de cardcter econémico, social y democrético”.
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planes y programas para la implantacion de TIC's y la formulacion de una agenda nacional de
conectividad. La conformacion de la Comisidn Nacional de Conectividad era aparentemente
integral, pues incluia al Presidente del CONATEL, los Ministros de Educacién, Salud,
Agricultura, Comercio Exterior, Turismo, Ambiente, Defensa, Economia y el Presidente del
CONAM, o sus delegados, no asi a representantes de la sociedad civil y la empresa privada.
La coordinacion del trabajo estaria a cargo de comisiones técnicas especiales integradas por
funcionarios de alto nivel de las instituciones antes indicadas, quienes tendrian a su cargo la
formulacién —unitatera|~ de programas en las areas de tele educacion, telemedicina, comercio

electronico, infraestructura de conectividad y gobierno digital.

En septiembre de 2002 la Comisién Nacional de Conectividad aprobd la Agenda Nacional de
Conectividad, definiéndola como “una politica de Estado que articula estrategias, programas y
proyectos tendientes al desarrollo y difusion de las tecnologias de informacién y comunicacion
(TIC) en areas como educacién, salud, medio ambiente, comercio, industria, turismo,
seguridad y gobernabilidad en la sociedad ecuatoriana”; misma que posteriormente seria

declarada por el Presidente de la Replblica como politica de Estado. 197

En julio de 2003 el CONATEL declaraba en el Plan de Servicio Universal, que las TIC's
constituyen un pilar fundamental para el desarrollo econdmico y social del pais, con incidencia
en los campos de la administracion, la educacion, la salud, la produccion, Ia industria y el
comercio y establecia como objetivo de diche Plan el desarrollo de la infraestructura necesaria

para el acceso al uso de las TIC’s con fines de desarrollo'%. Sin embargo, el Plan enfoco sus

7 Decreto Ejecutivo 3393 de 27 de noviembre de 2002, publicado en el Registro Oficial 719 del 5 de
diciembre de 2002.

% En 1990 el informe sobre desarrollo humano del Programa de las Naciones Unidas para el
Desarrollo, establecia como una de las 3 oportunidades esenciales de todo ser humano, el adquirir
conocimiento, sentando como premisa en la prictica del desarrollo que las TIC's tienen un potencial
para mejorar el acceso a servicios basicos, incrementar la eficiencia de los gobiemos y permitir el
desarrollo sustentable de las sociedades.
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directrices hacia los sectores de educacion y salud, fundamentalmente.

Las acciones del CONATEL siguieron orientadas al tema de ’Ia infraestructura'® y se
tradujeron fundamentalmente en politicas de masificacion de Internet, destacandose la
Resolucion 399 de agosto de 2002110 orientada a regular la prestacion de servicios que
ofrecen los ciber cafés o centros de informacion y acceso a la red internet y la Resolucién 73
de febrero de 2005 que regula los aspectos relacionados con el uso de voz sobre Intemet

por partes de los referidos centros de informacién y acceso a la red Internet.

Siguiendo los pasos de paises como Colombia, Pert y Venezuela, en abril de 2002 el Ecuador
aprueba una ley especifica con disposiciones sobre mensajes de datos, comercio electronico y
fimas electronicas. La repercusion de la aprobacion de la Ley 67 se evidencié en sendas
reformas que se introdujeron en diferentes normas juridicas y la expedicion de otras como las
resoluciones del Servicio de Rentas Internas 1065 de diciembre de 2002 por la cual se
aprobaron las Normas para la declaracion y pago de las obligaciones tributarias a través de la
Internet!'2 y 10 de enero de 2003 por la cual se expidieron las Condiciones generales de
responsabilidad y uso de medios electrénicos para la declaracion y pago de las obligaciones
tributarias a través de la Internet.'13 Destaca también la Resolucion 183 del COMEX| de mayo
de 2003 de aprobacion del Sistema electronico de otorgamiento de licencias de importacion?*?,

A nivel de reformas, especial cita ameritan las-introducidas al Estatuto del Régimen Juridico

'% En el informe sobre las Estrategias nacionales para la sociedad de la informacion en América
Latina y el Caribe, se analiza el rol protagénico del CONATEL dentro de la Comisién Nacional de
Conectividad que ha determinado una “dominacién temdtica con un enfoque altamente tecnoldgico”.
Martin, Hilbert, y otros, Estrategias Nacionales para la sociedad de la informacion en América Latina
y El Caribe, Chile, Publicacion de las Naciones Unidas, 2005, Pag. 56.

''% Resolucion 399-18-CONATEL-2002 publicada en el Registro Oficial 643 de 19 de agosto de 2002.
! Resolucién 73-02-CONATEL-2005 publicada en el Registro Oficial 527 de 18 de febrero de 2005.
112 Resolucién del SRI 1065 publicada en el Registro Oficial 734 de 30 de diciembre de 2002.

'3 Resolucion del SRI 10 publicada en el Registro Oficial 9 de 28 de enero de 2003.

1% Resolucién del COMEXI 183 publicada en el Suplemento del Registro Oficial 6 de 5 de mayo de
2003.
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Administrativo de la Funcion Ejecutiva''s, relativas a la creacién de registros telematicos e
informaticos para la recepcion o salida de solicitudes, escritos y comunicaciones y el
establecimiento de la posibilidad de que éstos se presenten por via electronica en las
instituciones que conforman la administracion péblica, asi como el reconocimiento expreso del
principio de equivalencia funcional para los documentos que se tramiten y correspondan a la

Administracion Publica Central, 116

En lo que pareceria ser el encuentro de un norte, pero a su vez con un cambio de lineamiento
respecto de lo que se habia actuado, con autorizacién de la Comisién Nacional de
Conectividad, el pasado mes de mayo el CONATEL presenté la Estrategia para el desarrollo
de la Sociedad de la Informacion en el Ecuador, pese a que en el recorrido normativo antes
referido se habia hablado de TIC's, conectividad, infraestructura, Internet, pero no de una
Sociedad de la Informacion.!”  Aunque con un avance tardio respecto de otros paises y bajo
la presién del tiempo y el compromiso de cumplir algunas metas trazadas, la referida
estrategia responde a los esfuerzos de ampliar el enfoque tematico en el que habia venido

trabajando la Comision Nacional de Conectividad con el fin de trascender mas alla de la

15 Decreto Ejecutivo 3389 publicado en e] Registro Oficial 733 de 27 de diciembre de 2002,

"6 Bl numeral 5 del Art. 116 del Estatuto del Régimen Juridico Administrativo de la Funcion Ejecutiva
establece que “Los documentos emitidos, cualquiera que sea su soporte, por medios ¢lectronicos,
informéticos o telemiticos por la Administracién Publica Central, o los que ésta emita como copias de
originales almacenados por estos mismos medios, gozardn de la validez y eficacia de documento
original siempre que quede garantizada su autenticidad, integridad y conservacién y, en su caso, la
recepcion por el interesado, asi como el cumplimiento de las garantias y requisitos exigidos por la Ley
de Comercio Electronico.”

""" En el informe sobre las Estrategias nacionales para la sociedad de la informacion en América
Latina y el Caribe, presentado en marzo de 2005, se sefiala que las primeras politicas publicas
encaminadas a desarrollar la SI en América Latina y el Caribe, no respondian a una visién integral de
los gobiernos, hasta llegar a incluir el tema en las agendas politicas con la denominacién de agendas de
conectividad, agendas digitales y otras. Se agrega que la elaboracién de una estrategia suele partir de la
vision particular que el Jefe de Estado tenga sobre la SI para luego adquirir una visién estratégica
nacional que es acompaiiada por politicas que permiten la implementacién operativa de la estrategia
nacional. Los resultados que se alcancen dependen de las instancias que participan, la seleccién de la
tematica y la asignacién de recursos para la formacién de la SI.

Martin, Hilbert, y otros, Estrategias Nacionales para la sociedad de la informacion en América Latina
y El Caribe, Chile, Publicacién de las Naciones Unidas, 2005, Pag. 8.
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infraestructura hacia los temas relacionados con la SL.1® Lo meritorio sin duda, es el
reconocimiento de que es necesaria la participacion activa de todos los actores sociales!s,
cuando se trata de normar y definir una estrategia relativa a temas de trascendencia, o como
lo declara el CONATEL a aquellos actores involucrados en los distintos aspectos y acciones

que impulsan la Si en el Ecuador.120 ‘
3.2MARCO LEGAL NACIONAL Y LEY APLICABLE A LA CONTRATACION TELEMATICA

La Ley 67 de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, asi como su
Reglamento General y el Reglamento para la Acreditacion, Registro y Regulacion de

Entidades Habilitadas para prestar Servicios de Certificacion de Informacién y Servicios

'"® En la Conferencia Regional Ministerial de América Latina y el Caribe, preparatoria para Segunda
Fase de la Cumbre Mundial de la Sociedad de la Informacién, realizada en Rio de Janeiro Brasil, en
Jjunio de 2005, se aprobé el Plan de Accidn Regional eLAC 2007, mismo que tiene 5 componentes: 1)
Acceso ¢ inclusion digital; 2) Creacién de capacidades y conocimientos; 3) Transparencia y eficiencias
piblicas; 4) Instrumentos de politica; y 5) Entorno habilitador. En el Plan se incluyen 30 metas
relacionadas con 70 medidas a cumplirse en el periodo 2005 — 2007 y tiene como objetivo el servir de
enlace entre las necesidades de los paises de la regin en base a las necesidades propias de cada pais y
las metas de la comunidad global.

' E1 informe denominado ;En qué se encuentra América Latina y el Caribe en relacion con el Plan
de Accion eLAC 20077 presentado por ¢l Observatorio de la Sociedad de la Informacién en
Latinoamérica y el Caribe (OSILAC), establece que la participacién del sector privado y la sociedad
civil, es baja, en relacidn con la estrategia y trabajo de la Comisién Nacional de Conectividad.
Observatorio de la Sociedad de la Informacion en Latinoamérica y el Caribe {OSILAC), ;En gué se
encuentra América Latina y el Caribe en relacion con el Plan de Accién eLAC 20077, Edicién Internet,
2005, Pag. 51.

120 5 propdsite de tal declaracién, queda claro que la Comisién Nacional de Conectividad y el
CONATEL estin conscientes que el tratamiento de los temas relacionados con las TIC's van mas alla
de la conectividad, pero no definen en qué consiste o qué esperan de “la Sociedad de la Informacion
incluyente y democratica” —en términos del CONATEL-. A inicios de los afios 70 el Instituto Japonés
para el desarrollo de la Computacion (JACUDI) se referia a la Sociedad de la Informacioén, como un
objetivo nacional para el afio 2000 y posteriormente la OCDE habla de la construccidn de la Sociedad
de la Informacién. Lo laxo del concepto de la SI ha permitido que existan un sinnimero de
definiciones asi como de indefiniciones respecto de aquella.

Un acercamiento claro al concepto de la SI implica el entendimiento del contexto tecnoldgico, los
factores micro y macroecondmicos, el rol de la informacién como el eje fundamental de la economia
relacionada con 1a tecnologia y las connotaciones sociales del cambio de los agentes econdmicos y las
relaciones de trabajo.

En una concepcién excluyente de Carolina Gonzalez Inthamoussu, la SI puede entenderse como “el
conjunto de personas que se unemn, viven, producen, gestionan y acceden a la informacion, la que se
erige como el medio de produccién por excelencia, caracterizada por el empleo y la aplicacién de
tecnologia de avanzada precisamente en la difusidn, acceso, transmisién y generacion de dicha
informacién”. Carolina, Gonzdlez, La Sociedad de la Informacién y América Latina, Ponencia
presentada en el XI Congreso Iberoamericano de Derecho Informatico, Panama, 2006.
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Relacionados, constituyen las piedras angulares de nuestro ordenamiento juridico en lo que a
regulacion de los principales temas vinculados con la contratacion telematica, se refiere,
incluyendo el comercio electronico. Sin embargo, no se puede perder de vista que la
contratacion telematica se encuadra en el marco del Derecho Comercial, cuando los negocios
juridicos operan entre comerciantes; se sujetan estrictamente a Ias normas de defensa de los
consumidores, para las relaciones con consumidores y del Derecho Internacional Privado
cuando se frata de compra venta intémacional Consecuentemente el marco normativo
nacional en materia de contratacion telematica la integran también el Codigo Civil, el Codigo

de Comercio, la Ley Organica de Defensa del Consumidor y su Reglamento de aplicacion.

La Ley 67 se promulgd siguiendo el lineamiento de la Ley Modelo de la CNUDMJ, en su
estructura y esencia, considerando “que a través del servicio de redes electronicas, incluida la
Internet, se establecen relaciones econémicas y de comercio, y se realizan actos y contratos
de caracter civil y mercantil que es necesario normarlos, regularios y controlarlos, mediante la
expedicion de una ley especializada sobre la materia®, y con el objeto de regular 6 temas
fundamentales: i) Los mensajes de datos; ii) la firma electronica; ii) los servicios de
certificacion; iv) la contratacién electronica y telemética; v) la prestacion de servicios
electronicos a través de redes de informacién; y vi) la proteccion de los usuarios de estos

sistemas.121

El capitulo | del Titulo Preliminar contiene algunos principios fundamentales que establece la

Ley 67, y que se resumen de la siguiente manera:

2! La Ley Modelo de la CNUDMI sobre Comercio Electrénico de 1996 contiene dos partes: la

primera sobre comercio electrénico en general con 3 capitulos dedicados a disposiciones generales,
aplicacién de los requisitos juridicos a los mensajes de datos y comunicacion de los mensajes de datos;
y la segunda sobre comercio electrénico en materia especifica con un capitulo dedicado al transporte de
mercancias. La Ley Modelo sobre Comercio Electrénico no incluyd el tema de firmas electrénicas que
posteriormente fue objeto de la Ley Modelo de diciembre de 2001, que también sirvié como referencia
parz la elaboracion de la Ley 67 del Ecuador.

Pag. 64



2
Reconocimiento juridico de los mensajes de datos o principio de equivalencia
funcional. Determinacion de la equivalencia de los mensajes de datos con la
informacion escrita.
Reconocimiento juridico de la informacion contenida en forma de remision o anexo a
un mensaje de datos.
Reconocimiento de la aplicacion de las normas de propiedad intelectual a los
mensajes de datos.
Establecimiento de los principios de confidencialidad y reserva para los mensajes de
datos.
Determinacion de las normas para que un mensaje de datos cumpla con el requisito
de originalidad de la informacion.
Proteccion de datos personales, mediante el requerimiento del consentimiento
expreso del titular los mismos para compartirlos con terceros.
Establecimiento de la presuncion legal respecto de la procedencia e identidad de un
mensaje de datos.
Establecimiento de los principios para determinacién del momento y lugar de envio y

recepcion de un mensaje de datos.

El Titulo It de la Ley 67 contiene las normas relativas a las firmas electronicas, certificados de

firma electronica, entidades de certificacion de informacién, organismos de promocidn de los

servicios electronicos y de regulacion y control de las entidades de certificacion acreditadas.

Este tema por su amplitud y complejidad constituye objeto de un trabajo de investigacion

independientemente, sin perjuicio de su asociacidn a los temas de contratacion electrénica y

telematica virtud del soporte que representan las firmas y los documentos para las

operaciones comerciales, de similar manera que las firmas olografas tienen relfacion con los
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contratos y negocios juridicos instrumentados de manera tradicional. Consecuentemente, el
andlisis a profundidad del Reglamento para la Acreditacion, Registro y Regulacion de
Entidades Habilitadas para prestar Servicios de Certificacion de Informacion y Servicios
Relacionados, cuyo objetivo conforme a su Art. 1 es “establecer las normas y procedimientos
aplicables a la prestacion ‘d:e servicios de certificacion de informacién, emisién de firmas

electronicas vy certificados de firma electrénica, registro de datos y sellado de tiempo..”,

también es materia de un estudio especifico y particular.

Especial mencidn amerita el establecimiento del Consejo de Comercio Exterior e inversiones -
COMEXI- como el organismo de promocion y difusion del comercio electronico y el uso de
firmas electrénicas en la promocion de inversiones y comercio exterior, asi como del

CONATEL como organismo regulador, conforme se establece en el capitulo IV del Titulo II.

El Titulo Il relativo a los servicios electrénicos, fa contratacion electronica y telematica, los
derechos de los usuarios e instrumentos publicos, en su segundo capitulo, contiene las
normas especificas aplicables a la contratacion electrénica y telematica, partiendo por el
reconocimiento expreso de la validez de los contratos electrénicos'?, en términos de que “no
se negara validez o fuerza obligatoria a un contrato por la sola razén de haberse utilizado en
su formacién uno o mas mensajes de datos".123 Asi también, como se analizd en el segundo
capitulo del presente trabajo, para efectos de perfeccionamiento y aceptacion de los contratos
electrénicos hay una obligada remisién a las leyes que rijan cada contrato. Finalmente, en

caso de controversias la voluntad de las partes sera la que determine la jurisdiccion y a falta

22 1.a Ley 67 no define expresamente lo que debe entenderse por un contrato electrénico, al igual que
no lo hace respecto de la contratacién electrénica o la telemitica, por lo cual se debe recurrir
necesariamente al aporte doctrinario para la cabal comprension de los conceptos que se abordan en la
Ley.

'23%5&11. 45 de la Ley 67. En el contexto internacional, la Convencién de las Naciones Unidas sobre la
Utilizacidn de las Comunicaciones Electrénicas en los Contratos Internacionales en su Art. 8, numeral
1 declara que “No se negara validez ni fuerza ejecutoria a una comunicacién o a un contrato por la sola
razén de que esa comunicacion o ese contrato esté en forma de comunicacion electrénica”,
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de aquella se observaran las normas del Codigo de Procedimiento Civil ecuatoriano y las de
domicilio del consumidor cuando se trate de un contrato sometido a la Ley Organica de

Defensa del Consumidor.

Ef capitulo Hil, del referido Titylo Il recoge importantes disposiciones sobre los derechos de los
usuarios o consumidores de servicios electronicos, siendo el fundamental el de informacion
respecto de bienes y servicios, asi como de sus derechos y obligaciones, por ser el mejor
instrumento para una efectiva proteccion a los consumidores. Cabe destacar el tema de
proteccion de los consumidores en el contexto de la contratacion electronica, pues las
relaciones con aquellos representan la mayoria de las operaciones que se realizan en la Red.
De hecho hay quienes consideran que el tema es fundamental para el progreso de una

verdadera S1.124

El Titulo IV de la Ley 67 reviste especial importancia al contener las normas sobre la prueba y
notificaciones electronicas. Finalmente, en virtud de lo establecido en el Titulo V sobre
infracciones informaticas se propiciaron sendas reformas al Codigo Penal que permitieron

tipificar nuevos delitos por conductas antijuridicas producto del avance de la tecnologia.

El Reglamento General a la Ley 67 adoleci6 de un error de forma que gener problemas en su
aplicacion hasta diciembre de 2005, cuando se realizd su reforma mediante Decreto Ejecutivo
No. 908, publicado en el Registro Oficial 168 de 19 de diciembre de 2005, y se corrigi6 la
referencia que se hacia a partir del Art. 15 al Consejo Nacional de Electrificacion ~CONELEC-,

en lugar de citar al CONATEL.

Mas alla del anélisis puro y duro de la Ley 67 y su Reglamento General, lo importante seria

' Angela, Guisado Moreno, El derecho de informacién del consumidor en sede de contratacién
electrénica y en el nuevo marco de la Sociedad de la Informacion, Ponencia presentada en el XI
Congreso Iberoamericano de Derecho Informdtico, Panama, 2006, Pag. 2
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determinar cuantitativamente, si su promulgacion contribuyé a impulsar en el pais las
actividades de comercio electronico, o se atendieron las necesidades sociales en los temas
que abarca la Ley, o sirvio para incrementar el de por si ya inflado universo de normas que

conforman el ordenamiento juridico ecuatoriano.

3.3 LA NECESIDAD DE UN MARCO LEGAL ADECUADO: ¢QUE Y QUIEN DEBE

NORMAR Y REGULAR?

Punto de partida en el tramo final del presente trabajo es absolver dos interrogantes basicos:
¢Por qué y para qué surgieron las leyes? Sin duda las normas juridicas constituyen una
respuesta al fenémeno social, econdmico o politco de una sociedad, consecuencia del
caracter evolutivo y reactivo del derecho que, en términos simples, surgieron histéricamente
con el objetivo de garantizar los derechos de las personas, asi como de regular las relaciones
que se suscitan en el ambito social, familiar, laboral, comercial, etc. En la época
contemporanea la produccion de normas debe responder a la necesidad social y encuentra su
reto en la deteccion de los problemas que afror{tan las sociedades para generar una reaccién

inmediata que se plasme en normas adecuadas.

La revolucion tecnolbgica es un fenémeno mundial que también ha tenido impacto en la
legislacién de los paises, condicionando un casi obligado ejercicio legislativo para actualizar
las leyes y adecuarlas a las nuevas necesidades originadas en el uso y casi dependencia de la
tecnologia'? , sin que por ello se pueda afirmar que las TIC’s han transformado el Derecho,
pues lo que ha cambiado es la realidad socioeconémica que constituye el objeto de regulacion

por parte del Derecho.

5 La relacién de la Informatica con el Derecho se expresa en una doble via: i) Cuando la Informética

constituye un instrumento del que se vale el Derecho en lo que se denomina Informatica Juridica; y ii)
Cuando la Informética y los fendmenos derivados de ésta son objeto de regulacién por parte del
Derecho en lo que se ha denominado el Derecho Informatico, Derecho de las nuevas tecnologias,
Derecho de la Informatica, etc.
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Es incuestionable que las TIC's traen consigo nuevos planteamientos de orden juridico, y dia a
dia se pone de manifiesto fa necesidad de una nueva legislacion acorde a la realidad producto
del impacto de las TIC's en la vida de la sociedad y consecuentemente una regulacion
apropiada para éstas, situacion que no puede tener dilaciones en el tiempo, a fin de terminar
con la incertidumbre que caracteriza a algunos temas. Pero cabe la reflexion de la aparente
necesaria regulacion frente a la tendencia actual de desregularizar y liberar aspectos como las

telecomunicaciones, lo cual es dptimo e ideal en un Estado maduro.

De lo dicho se puede deducir lo que se desea normar, esto es cualquier actividad que se
desarrolle en el entomo de la red, mas alla del comercio electrénico, incluyendo los delitos

informaticos, pagos electronicos, firmas digitales, documentos electrnicos, etc.

Por ofro lado las relaciones juridicas inherentes al ambito de los negocios, merecen especial
atencién y la obligacion tuitiva del Estado debe ser eficaz e inmediata, lo cual en el ambito de
las TIC’s se acentia con los cuestionamientos que se realizan respecto de las instituciones
juridicas tradicionales al verse enfrentadas a nuevas realidades. Sin embargo y acogiendo las
reflexiones de muchos analistas, es preciso considerar que Intemet es quizas el medio més
propicio para generar formas de autorregulacién que se complementen con las nomas

juridicas.

Tampoco se puede dejar de considerar que el afan por normar y regular crea un caos
legislativo, donde la caracteristica es la proliferacion de normas y la consecuente inflacién
legislativa, generando como inmediata consecuencia Ia inseguridad juridica, si ademéas se
considera que el mismo fenémeno se suele presentar en la funcién ejecutiva y los deméas
rganos que ejercen la facultad normativa. Lo dicho se resume en las palabras de Eugenio

Bulygin “Todo gobernante que se respete se siente compelido a dictar un sinnimero de leyes
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nuevas, reemplazar o reformar las existentes y proyectar leyes futuras con asombrosa

abundancia®. 126

Al final, la pregunta reiterativa es si realmente ;Es necesaria una nueva regulacion juridica?

Frente a esta interrogante hay dos posiciones:

1. Aquellos que consideran que lo propio es adaptarse al ordenamiento juridico en su
estado actual, aco.giendo su caracteristica de flexibilidad que le permitiria subsumir en
el ambito de las normas actuales, los nuevos fendmenos que generan las TIC's'7; y

2. Aquellos que impulsan la generacion de una nueva legislacién adecuada a la realidad

actual que efectiva y adecuadamente regule el uso de las TIC's y se proyecte a futuro.

Esbozada una idea acerca de la razén para una normativa adecuada que permita el efectivo
desarrollo de la contratacién telematica, en el contexto del comercio eléctrc’)nico en el Ecuador,
corresponde interrogar ;a quién le corresponde generar el marco normativo? La respuesta es
aparentemente simple, pues el responsable nato de propiciar una base legal coherente y
adecuada en cualquier tema es el Estado; pero en materia de contratacion telematica no hay
una definicion categorica, ni tal es la formula perfecta, pues la incidencia de actores privados y
de sectores especificos de la empresa privada que se pueden entender como los duefios de la

tecnologia, obliga a pensar en una responsabilidad compartida e innovadora.

Frente a las tecnologias de informacion y comunicacion y en relacion con la economia digital,

el Estado cumple un triple rol:

16 Eugenio Bulygin, Teoria y Técnica de Legislacién, Analisis 16gico y Derecho, Madrid, 1991, citado
por Silvia Ciavelli, Tamara Blum, E-Democracia y legislacion, Ponencia presentada en el XI Congreso
Iberoameriano de Derecho e Informatica, Panama, 2006, Pag. 15.

"7 Posicién que se basa en el reconocimiento del principio intrinseco al comercio electrénico como es
el de inmutabilidad del Derecho preexistente de obligaciones y contratos; mismo que se refleja en los
articulos 46, 51 y 52 de la Ley 67.
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1. Como responsable de generar el marco normativo y regulatorio general y especifico
adecuado, que facilite y permita reducir barreras, disminuir la brecha digital, liberar la
iniciativa privada, etc.

2. Como promotor de las condiciones econémicas, politicas y sociales estructurales
adecuadas; y catalizador de la iniciativa privadé a fravés de lineamientos, politicas y
programas; y

3. Como actor, participe y usuario de los recursos tecnologicos que le permitan ser

modelo de la insercién en la economia digital.

Ciertamente, en el primero de los roles, es el Estado través del Congreso Nacional para el
caso del Ecuador'?, el responsable de generar la normativa general, pero el sector privado
tiene una responsabilidad fundamental que se materializa en una formula de autorregulacion,
que para muchos autores puede traducirse en normas esenciales de ética en los negocios o
mediante Cédigos de Etica que tendrian mas facilidad de adquirir una observancia voluntaria a

nivel mundial.

Finalmente, hay un aspecto particular que debe considerarse, pues la experiencia generada en
los dltimos tiempos ha permitido generar una premisa, en el sentido de que la regulacion de
los fenomenos producto de la incursion de las TIC's en la vida de la sociedad no puede
circunscribirse a espacios locales, cobrando especial importancia el trabajo a nivel de bloques
regionales, y acentuandose la tendencia futura hacia una globalizacion legislativa como
respuesta al mercado global interactivo que se configura cada dia al amparo de Internet,
llegando a hablar en palabras de los visionarios de leyes con valor universal o de un

ordenamiento normativo supranacional. En cualquier caso, los principios rectores deberan

128 1.a agenda de conectividad define cuél es el principal rol del Estado ecuatoriano respecto de las
TIC's, ubica como un promotor y facilitador en relacion con los actores: sociedad civil, sector privado
y sector publico.
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continuar siendo la neutralidad tecnologica, la libre competencia y la equivalencia funcional.
Lastimosamente, lo dicho no se desprende de nuestra realidad cercana, pues para nuestro
caso la CAN no ha logrado avanzar con éxito en el trabajo de la integracion regional de
politicas y normas relativas a temas de comercio electronico y particularmente de contratacion

telematica.

Queda por absolver la (ltima interrogante ;Quién debe regular? Tratandose de negocios y
aspectos de contratacion, en un extremo se presenta la alternativa de dejar en manos del
mercado la autorregulacion, lo cual cuando se trata de contratacion telematica supondria el
riesgo de dar el,‘ control a las multinacionales dedicadas a aspectos de tecnologia
desprotegiendo a los consumidores; y por otro lado hay la alternativa del control por parte del
Estado, lo. que bajo las condiciones y particularidades del entomo de Intemet, tampoco es
totalmente viable. Empero, no caben dudas réspecto de la necesaria participacion tuitiva del

Estado especialmente orientada a la proteccion de los consumidores, la garantia de

~ condiciones de igualdad para el acceso y la equidad en oportunidades.

Ahora, la inseguﬁdad juridica y la falta de regulacion constituyen un riesgo mayor y son
obstaculos para el desarrollo de las operaciones que se realizan a través de medios
telematicos, correspondiendo el liderazgo de las acciones tendientes a superarlos a los
Estados, pero no en forma aislada sino mas bien con una proyeccién hacia una total

integracién.
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CONCLUSIONES FINALES

Palabras claves cuando se habla de sociedad de la informacion, economia digital, comercio
electronico, TIC's, y otros similares, son: concertacion, consenso, inclusion, integracion, efc.
Asi como cuando se habla de contratacion electronica es condicion sine qua non, el principio

de equivalencia funcional traducido en el reconocimiento incondicional de la validez juridica de

las contrataciones que se celebren con el empleo de medios electronicos.

Permitir que mecanismos del mercado normen y regulen los aspectos relacionados con la
tecnologia, incluyendo a la contratacion telematica, es abandonar un derecho elevado a la
categoria de derecho humano, como es el de acceso a la informacion, y un defech‘o esencial
para el equilibrio de la economia como es la proteccion de los consumidores, al control de
unas cuantas multinacionales que se erigen en verdaderas duefias de los recursos y medios
tecnoldgicos, asumiendo el riesgo de aumentar las brechas social y digital entre los individuos
de una sociedad y la asimetria entre los paises desarrollados y aquellos en vias de desarrollo.
Por tanto, conclusiones preliminares son la necesidad real de normar y regular para fortalecer
las actividades en las que se empleen medios tecnolégicos, especialmente Intemet y
consecuentemente la inevitable participacion del Estado como responsable de generar un
marco legal adecuado que promueva el desarrolfor de tales actividades, especialmente el

comercio electronico.

Pero el Estado, ademas de ser el responsable de generar el marco normativo que propicie el
desarrollo de la contratacion telematica, debe orientar sus esfuerzos hacia fa integracion
regional, a través de la concertacién de politicas a nivel regional y el trabajo integrado con
sectores de telecomunicaciones y tecnologia especialmente, vitud de la naturaleza

transfronteriza de los medios telematicos, fundamentaimente de Intemet, y mas si se
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considera que por un lado el trabajo integrado de la region potenciaria las estrategias
nacionales y por otro que cualquier decisién que tomen los gobiemos en materia tecnologica,
tiene repercusion directa en los procesos de integracion globales y regionales. En este
contexto, el rol que debe asumir la CAN a nivel andino, debe caracterizarse por un mayor
dinamismo y !iderazge con el objetivo de apoyar los procesos emprendidos en los paises
miembros, armonizaﬁ‘normativas e integrar esfuerzos, sumandose ademas a iniciativas mas
amplias como las lideradas por Naciones Unidas, y otras que incluyen a los paises de América

Latina y el Caribe.

Por otro lado, la definicion de un marco normativo y regulatorio adecuado por parte del Estado,
debe ser el resultado de una vision integral y una estrategia nacional incluyente y participativa,
que contribuya a la iniegracién del pais a una Sociedad de la Informacién global, que responda
alas necesidades individuales de los paises, las particulares de las regiones y las colectivas
de todos; y de la cual se derive una economia global basada en el conocimiento, pero
sustentada en principios de equidad y progreso. Asi, una adecuada estrategia nacional debe
prever la participacion de los sectores publico, privado, académico, y la sociedad civil, pero
enmarcada en una definicion regional. Esto se ratifica con el hecho de que la sola
promulgacion de una ley no es garantia de que se generen efectos cuantitativos, como el
aumento en las operaciones de comercio electrénico, tal como sucedié con la Ley de
Comercio Electrénicé, Firmas Electronicas y Mensajes de Datos, que apenas y si constituye un
marco normativo basico, pero no ha servido para incentivar una decision eficaz del gobierno y
el sector privado que pemmitan superar los obstaculos que impiden el desarrollo de la
contratacion electronica. Asi lo demuestra la ausencia de datos efectivos respecto de la
evolucion de las operaciones de comercio electrénico que se han realizado en el Ecuador

desde abril de 2002 en que se promulgd la Ley 67.
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Formando parte de la estrategia nacional para incorporar al pais a la SI, en lo relacionado con
el comercio electronico, se incluiran medidas para asegurar acceso de la poblacion a los
medios tecnolégicos, asi como a los servicios de la economia digital ¥y garantizar la eficaz
proteccion de los consumidores; pero, se empezara por trabajar en cuestiones de difusion y
cambio de la cultura de las personas, pues el principal problema que afronta la contratacion
telematica no pasa por temas de seguridad, validez juridica o valor probatorio, sino por

aceptacion, confianza y conocimiento de fos usuarios.

Para absolver la pregunta central del presente trabajo planteada en los siguientes términos:
¢Cual es el rol del Estado Ecuatoriano, en el plano normativo, frente a la necesidad,
conveniencia y oportunidad de normar y regular la contratacion telemética, en el contexto de la
Economia Digital?, sostenemos que el papel del Estado es fundamental e irremplazable en el
plano normativo, correspondiéndole garantizar la existencia de un marco legal adecuado que
propicie el desarrollo de la contratacion telemética en el pais, sin pretender normar la forma
como evoluciona la tecnologia y protegiendo ejercicio del derecho constitucional relativo a la
libertad de contratacion previsto en el numeral 18 del Art. 23 de la Constitucion Politica. Sin
embargo, dada la naturaleza de la tecnologia y particularmente de Intemet, se deben
considerar mecanismos complementarios como fa autorregulacion y fa generacion de Codigos
y Normas Eticas, resultado de la participacion activa y oportuna del pais en las iniciativas

mundiales.

Finalmente, considerando que la norma juridica debe responder al dinamismo de las
tecnologias y como parte de la Estrategia Nacional para la formacion de la Sociedad de la
Informacién ecuatoriana, es necesario fortalecer la legislacion actual mediante Ia aprobacion
de las reformas necesarias a la Ley 67, asegurando la participacién de los sectores publico,

privado, académico y civil en general.
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