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Resumen

El Capitulo I referente a Nociones Generales de Propiedad Intelectual y de
Empresa, es un extracto de las formas de proteccion de los programas de
ordenador, en especial de los derechos de autor. Se pone real énfasis al desarrollo
de la ciencia y la tecnologia en este capitulo ya que constituye un pilar fundamental
para que el desarrollo de la proteccion legal de software se dé.

El Capitulo 11, recoge informacion sobre legislacion tanto en el ambito nacional
como internacional. En el presente capitulo se hace un anilisis general de la
legislacion, de los procedimientos legales utilizados en el Ecuador, englobando,
ademas, nuevas formas internacionales de aplicacion para la proteccion de software
que no consta en la Ley ecuatoriana y que representan una novedad para el
contexto nacional.

Siguiendo el orden, el Capitulo III, con titulo Programas de Ordenador en el
Ecuador, hace referencia a la creacion del software en pasos sistematicos a seguir.
El procedimiento para crear un programa de ordenador, debe realizarselo segiin
ciertos parametros que seran la guia para obtener un resultado.

Los Mecanismos alternativos de Proteccion de los Programas de Ordenador en el
Ecuador, contenidos en el Capitulo IV, son fundamentales en este mundo de
constante cambio ya que a falta de una protecciéon completa por el efecto legal, los
empresarios y creadores de software han intentado por cuenta propia dotarse de
mecanismos que les permitan tener un control més cerrado y efectivo del software
que ellos producen, con el objeto de impedir la pirateria y pérdidas por efecto de
ella.

En funcién de determinar los costos para la creacion de software se ha analizado de
manera general, en el Capitulo V, lo que puede costar realizar un determinado
programa (aplicacion) y del efecto que este produce en el contexto global (PNB).

Por 1ltimo, el Capitulo VI, constituye un estudio de los efectos de la globalizaciéon
en el campo del software. Es inquietante conocer los efectos que ella, la
globalizacion, puede conllevar en una economia pequefia como la nuestra, la
influencia de organismos poderosos y de los posibles cambios en el ambito legal y
tecnologico que pueden darse, tanto nacional como internacionalmente. Puede que
esta situacién sea preocupante en un futuro, dependiendo del ambiente y su
desarrollo.
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Propiedad Intelectual vy Empresa

La Industria del Scoftware en el Ecuador

Introduccion

El mundo ha avanzado, no se ha detenido; la tecnologia, la ciencia, la creacién han
sido parte de este crecimiento acelerado que ha experimentado el ser humano. El
deseo del hombre de superacion ha roto todos los esquemas establecidos, no ha
podido detenerse ni lo hara en el futuro. El destino del hombre es alcanzar el
conocimiento.

El conocimiento es la base fundamental en donde se mueven todos los pilares para
fortificar nuestro intelecto, saciandolo dia a dia con el aprendizaje diario de la
teoria y la experiencia.

Al existir crecimiento, creacion, innovacién existe movimiento constante, el cual
toma direcciones diversas y distintas cada una de ellas, dotando al ser humano de
mayor conocimiento, creando nuevas oportunidades y expectativas, pero a la vez
insertandolo en la prerrogativa de la incertidumbre, y en otros casos, del descontrol.

El descontrol ha sido la motivacion para el ser humano trate de establecer un orden
que lo guie. Estas limitaciones impuestas, han logrado que todos los seres humanos
tengamos derechos y obligaciones, como también deberes que debemos cumplir.
Estas disposiciones se dan en el orden de mantener igualdad entre los hombres y
mujeres, determinando leyes que deben ser cumplidas bajo el ordenamiento de un
ente y/o institucion reguladora e imparcial. El Estado constituye el ente regulador,
el cual se compone de organismos alternos para hacer cumplir la Ley.

El Estado con los poderes que lo circundan ha creado leyes diversas para cada caso
que se necesite en la regulacion de una nacion. Todos los paises gozan de
procedimientos legales para mantener el orden y evitar de esta manera, la
desarticulacion del sistema. Segun las necesidades los Estados estan obligados a
crear nuevas leyes o modificar las ya existentes, segiin los cambios que se den en la
sociedad por causas internas y/o externas.

Asi es como el Estado ecuatoriano ha puesto en marcha la aprobacion de nuevos
proyectos de Ley. El proyecto de Ley presentado en el afio de 1998, conteniendo
articulos y disposiciones para regular las creaciones intelectuales, fue aprobado




MAESTRIA EN DERECHO ECONOMICO
Ing. Marco Antonio Posligua 8.

poniendo de manifiesto la nueva Ley de Propiedad Intelectual. Esta Ley es
importante puesto que cumple con el objetivo de proteger obras de orden tangible
y/o intangible producto de la creacion intelectual. Sin esta Ley los creadores
intelectuales de obras tangibles y/o intangibles intelectuales estarian
completamente desprotegidos de una posible copia ilegal, lo cual perjudica al
creador, dando al reproductor ilegal ganancias sobre una obra que no ha tenido
participacion alguna ni ha invertido recursos para la obtencion de la misma.

De la Ley de Propiedad Intelectual, parte una serie de disposiciones que se centran
en la especificacion de temas que son segregaciones necesarias para dotar a cada
producto un tratamiento legal adecuado. El Derecho de Autor, es una de las ramas
de la Propiedad Intelectual, que protege obras que no tienen consistencia fisica, son
de orden intangible de la creacion intelectual, tal como obras literarias,
fonograficas, entre otras.

El Software (programas de ordenador) corresponde a una parte de los Derechos de
Autor que goza de proteccion. Estas obras de orden intelectual a pesar de ocupar un
espacio dentro de los instaladores como también sucede al instalarlo, es facilmente
reproducible. Teniendo las herramientas necesarias, la facilidad de copiar un
programa de ordenador no es una proeza, ni requiere de tiempo excesivo para
hacerlo. La creacion es una inversion que debe ser protegida, los recursos junto con
el tiempo utilizado constituyen el contexto de un producto terminado.

La razon de proteccion de un programa terminado de computacion constituye una
herramienta que el creador utiliza para poder tener mayor seguridad en el
aprovechamiento de su creacion intelectual. La Ley es una manera que ha servido
el creador para proteger las obras intelectuales, pero no es la Gnica. Este
mecanismo legal protege a la creacion intelectual evitando copias o reproducciones
ilegales, sin el consentimiento del autor ni con la participacion econdmica de €l en
ella. Esta forma de proteccion constituye un mecanismo para cerrar las
posibilidades de reproducciones ilegales, pero tampoco constituye la solucion al
problema.

Con el avance de la tecnologia, los creadores de obras intangibles (software), han
tratado a lo largo del tiempo de dotar a programas de ordenador de una proteccion
adicional a la proporcionada por la Ley. Los mecanismos de proteccion son muy
variados en los momentos actuales, en donde se puede ver desde proteccion
gjecutada por un software hasta la proteccion proveniente de un elemento externo
de caracteristicas fisicas (componente de hardware). Pero ni asi se ha podido
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controlar el desenfrenado avance de la pirateria (reproducciones ilegales), lo cual
ha provocado mas de un dolor de cabeza a los inventores intelectuales.

No es de asombrarse si el mismo creador esta ideando nuevas formas de proteger
sus programas de ordenador (software). Se ha visto en la necesidad de mejorar sus
sistemas, de equiparlos de mejor manera y de concentrar sus funciones en tareas
mas simples, pero que constituyen un trabajo y conocimientos mas profundos en el
campo del software, para hacerlos mas incomprensibles al usuario o al reproductor
ilegal. La tecnologia ha permitido este acceso a una mejor manera de proteccion.

Segiun como se pueden visualizar las cosas, y cifiéndose al proceso actual de la
globalizacion, las condiciones de mercado se estan apoderando, adaptando y
cambiando cada vez mas la fisonomia que actualmente tiene el ser humano. Este
orden actual ya no el mismo al anterior, las reglas estan poniéndose sobre la mesa
del mercado. Cada transaccion, cada necesidad es transmitida de manera muy agil y
versatil, con resultados sorprendentemente buenos, siendo respondidos
inmediatamente sin necesidad de intermediarios.

Este proceso capitalista esta llegando a la cumbre de su realizacion, dejando al
Estado benefactor (Welfare Estate) relegado a funciones limitadas de accion,
superadas por el mercado. De la misma forma como todo este proceso se estd
dando, otro proceso aparece, haciendo desaparecer ciertas condiciones que ya no
son necesarias.

La Propiedad Intelectual, en su proceso legal de proteger las obras tangibles y/o
intangibles de origen intelectual, que ya no serd la misma. El mercado est4
poniendo las reglas y procesos de proteccion sobre la base de la tecnologia y las
formas de comunicacion interactivas existentes. El proceso globalizador se esta
apoderando y cambiando el proceso anterior, adaptandolo por uno mejor y mas
efectivo. Es cuestion de tiempo para que esta realidad se dé y complete su ciclo.
Los paises mas avanzados seran los primeros en sentir esta realidad, mientras que
los mas rezagados les costara mas envolverse en el ciclo globalizador, pero a la
final todos estaremos inmersos, a un control mas cerrado y consistente.
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CADITULO |

1. Nociones generales de propiedad intelectual y de
empresa

11 DERECHOS DE AUTOR Y PROGRAMAS DE
ORDENADOR (SOFTWARE)

La proteccion de los Derechos de Autor ha sido una preocupacion para los
creadores de obras literarias, en un principio, que posteriormente se ha extendido a
otras formas de proteccion, tales como la nueva tecnologia de la informacion y el
entretenimiento asi como el software. Este ultimo representa el objeto de estudio
del presente trabajo.

Para poder distinguir y comprender el significado de los distintos conceptos, sera
necesario ir identificando cada uno de ellos. En el mundo informatico debe hacerse
una diferencia entre lo que es el hardware y software. Estas palabras originadas en
el idioma inglés significan, mercancia dura y mercancia blanda o suave,
respectivamente. Por tanto, se dice que el hardware corresponde al computador en
su forma y estructura (componentes fisicos), y por otro lado, el software contenido
o lo que hace funcionar al ordenador (soporte logico), cuya dependencia de
programas estara enmarcado en las necesidades y uso de los usuarios.

Inevitablemente, en la actualidad se realizan reproducciones sin autorizacion. A
pesar de lo realizado en el ambito internacional, esta realidad no ha podido ser
controlada ni erradicada, por motivos economicos y técnicos, especialmente.

Se puede distinguir dos situaciones muy importantes tanto por el lado del creador,
como también del consumidor, cuyos factores han sido mencionados y que son
comunes para ambos, pero distinguiéndose en sus puntos de vista y aplicacion.
Desde el punto de vista del autor la creacion requiere tiempo, esfuerzo para poder
obtener el soporte técnico para determinada actividad, cuyo costo esta enmarcado
en el bien informacion resultante. Por otro lado, el consumidor, segun la realidad
ecuatoriana, tiene la problematica de querer obtener la tecnologia actualizada, pero
a un precio comodo y satisfactorio. La pirateria se da principalmente en el nicho
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juvenil, por ser un sector de la economia que no es econdmicamente activa, su
poder de compra se ve limitada.

Los derechos de autor no tienen un 4mbito de proteccion completa puesto que esta
limitada a un campo de accion especifico. La expresion es el punto esencial donde
se centra la proteccion de los derechos de autor, con independencia de la utilizacion

o de la aplicacion que haga el destinatario, y que éste los ejercera autonomamente
sobre el objeto de su produccion’.

1.1.1 Aspecto Técnico

El software puede ser entendido como “la manifestacion de un conjunto de
procedimientos o reglas que integran el soporte logico de las maquinas, y que en
consecuencia, permiten el funcionamiento de ordenador, asi como el tratamiento de
la informacion™.

Otra definicion de programa de ordenador estdi dada por el “conjunto de
afirmaciones o instrucciones usadas directa o indirectamente en un ordenador a fin
de producir un determinado resultado.”

Segun el autor Julio Téllez Valdés, en la practica se pueden distinguir dos tipos de
codigos: los fuente y los objeto.

Los cddigos fuente «... es la version legible por humanos, no asi por el computador.
Este codigo se elabora en un lenguaje artificial de alto nivel o evolucionado... que
permite a los creadores precisar el programa, utilizando el papel como soporte
material, al tiempo que pueden dejar anotaciones para su propio uso a lo largo del
texto.”™

" EL DERECHO DE AUTOR Y EL SOFTWARE, Quito-Ecuador, Libreria Juridica ONL, P4g. 26

* TELLEZ Julie, DERECHO INFORMATICO, México, 1996, Editorial McGraw-Hill, Segunda
Edicién, Pig. 86

' MOSCOSO ALVAREZ Rail, PROPIEDAD INTELECTUAL E INNOVACION
TECNOLOGICA EN EL ECUADOR, Ecuador 2000, Ediciones Abya-Yala, Pag. 33.

' ALVAREZ Maria y RESTREPO Luz, EL DERECHO DE AUTOR Y EL SOFTWARE,

Colombia 1997, Libreria Juridica ONI, Biblioteca Juridica DIKE, Universidad Pontificia
Bolivariana, Pag. 217.
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Los cddigos objeto ... se utiliza un programa especial denominado compilador o
ensamblador que lo vierte a lenguaje de maquina; a una secuencia de bits (ceros y
unos), que puede ser leida por el aparato y dificilmente por su autor, y que termina
grabada en tarjetas perforadas, discos o cintas magnéticas™ .

Por otro lado, el autor Rail Moscoso Alvarez define al programa fuente como “el
escrito en lenguaje de programacion legible para el ser humano” y el programa

objeto “el que resulta de la conversion del programa fuente en lenguaje de
*» 6

maquina”.
Este autor mencionado, Rail Moscoso Alvarez, se refiere, ademas, al firmware y lo
describe como “un microprograma alojado en la memoria de control del ordenador.
Muchas veces se encuentra situado en las unidades ROM (memorias pasivas de
lectura unicamente) y puede ser removida del ordenador. Este objeto, por participar
simultaneamente de las condiciones de maquina (hardware) y de programas
(software), es susceptible de una doble proteccion: como patente de invencion o
como derecho de autor.”’

1.1.2 Aspecto Econdmico

Los aspectos técnicos pueden ser vistos desde dos perspectivas diferentes, pero que
a la vez reflejan el trabajo, como costo y precio de venta al usuario final.

El desarrollo de trabajos que se fundamentan en la expresion de ideas, traducidas
en la creacion de productos intangibles, representa una inversion de tiempo y de
recursos. El problema radica en que toda esa inversion sea utilizada para beneficio
individual (pirateria) y no de la creacion.

El colocar un precio a determinada creacion intangible corresponde a un estudio
sobre los materiales que se han utilizado, cuantificarlos y en muchos casos

* ALVAREZ Muaria y RESTREPO Luz, EL DERECHO DE AUTOR Y EL SOFTWARE,
Colombia 1997. Libreria Juridica ONI. Biblioteca Juridica DIKE, Universidad Pontificia
Bolivariana, Pag. 218.

¢ MOSCOSO ALVAREZ Radi, PROPIEDAD INTELECTUAL E INNOVACION
TECNOLOGICA EN EL ECUADOR. Ecuador 2000, Ediciones Abya-Yala, Pag. 33.

MOSCOSO ALVAREZ Rail, PROPIEDAD INTELECTUAL E INNOVACION
TECNOLOGICA EN EL ECUADOR, Ecuador 2000, Ediciones Abya-Yala, Pag. 33.
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cualificarlos si es el caso. Los criterios para determinar el precio de un producto
intangible, estan dados por: el tiempo invertido en la realizacion del producto
(software), los profesionales o el grupo humano que ha trabajado en la consecucion
del objetivo, y el grado de utilidad que va a representar ese producto a un
determinado grupo humano de personas (mercado o nicho de mercado). El
mercado al cual se quiere atender puede estar orientado a personas naturales o
juridicas, en cuyo caso puede hacérselo en serie, ordenes de produccion o bajo
pedido. Dependiendo del grado de complejidad o utilidad de producto, y del pedido

(economias de escala), su precio ird aumentando o disminuyendo, segin sea el
caso.

1.1.3 Clases de programas de ordenador y de licencias

A continuacion se citan algunas formas bajo las que se pueden encontrar
programas, en funcion de la libertad que reciben los usuarios de ese programa®:

Programas de ordenador libre (Free software)

Permite al usuario copiar, modificar y distribuir reproducciones del programa. El
codigo fuente esta disponible.

El término “free software” es con frecuencia mal traducido e interpretado. La
palabra inglesa “free” puede significar dos cosas: gratis o libre. Se refiere a la
libertad de los usuarios para ejecutar, copiar, distribuir, instalar, cambiar y mejorar
el programa tantas veces como quieran. En concreto se consideran tres niveles de
libertad:

e Libertad para estudiar el programa y modificarlo adaptandolo a sus
necesidades.

e Libertad para distribuir reproducciones a quien se quiera y sin limite
alguno; cobrandose por ello lo que se desee, segun las condiciones y
factores internos como externos.

e La libertad de toda la comunidad de usuarios de mejorar el programa y
distribuirlo de tal manera que se puedan beneficiar todos los integrantes de
la propia comunidad.

¥ Extractado de la revista "LINUX ACTUAL" mimero 1, junio de 1998, Espaiia, Pags. 11-15.
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Con el software libre el derecho que no se tiene es el de restringir estos derechos a
otros usuarios, es decir, la libertad de eliminar libertades. Si se distribuye una copia
o una modificacién de un programa libre todos los usuarios disponen de los
derechos antes citados. Como ejemplo se tiene el programa Linux.

Programas de ordenador de dominio publico (Software de dominio
publico)

Este software no esta protegido bajo derechos de autor (copyright). Algunas copias,
distribuciones o modificaciones del programa podrian no hacerse libres (no
permitiendo a los usuarios los derechos antes mencionados). Aunque en ocasiones
se utiliza el término “dominio publico” para identificarlo con software libre (free-
software) esto no es correcto. Dominio publico es un término legal y significa
exactamente “ausente de copyright”.

La Ley de Propiedad Intelectual ecuatoriana en su articulo 82 nos dice: “Fenecidos
los plazos de proteccion previstos en esta Seccion, las obras pasaran al dominio
publico y, en consecuencia, podran ser aprovechadas por cualquier persona
respetando los derechos morales correspondientes.”

El Sistema GNU

El sistema GNU’ es un sistema operativo libre completo estilo Unix.

Un sistema operativo libre estilo Unix consiste en muchos programas. Han estado
acumulando componentes para este sistema desde 1984; la primera liberacion de
prueba de un “sistema GNU completo” fue en 1996. Se esperé que dentro de un
afio mas o menos este sistema estara lo suficientemente maduro para recomendarlo
para usuarios ordinarios.

El sistema GNU incluye todo el software GNU, asi como muchos otros paquetes
tales como el Sistema XWindow y TeX que no son software GNU.

Debido a que el proposito de GNU es ser libre, cada componente individual en el
sistema GNU tiene que ser software libre. No todos tienen que estar protegidos con
copyleft, sin embargo; cualquier tipo de software libre es legalmente apto de

” www.gnu.org/philosophy/categories.es.html
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incluirse si ayuda a alcanzar metas técnicas. Se puede hacer uso de software libre
no protegido con copyleft como el Sistema XWindow.

Programas de ordenador bajo copyleft (Software bajo copyleft)

Es una categoria especial de free software que permite el uso, copia y modificacion
a los usuarios, y que no permite a los distribuidores realizar restricciones a estas
libertades cuando modifiquen, copien o distribuyan el programa.

Algunas veces la gente utiliza el término “dominio publico” de una manera
imprecisa para decir "libre” o “disponible gratis”. Sin embargo, “dominio pablico”

es un término legal y significa de manera precisa “sin copyright™'°.

Programas de ordenador libre que no esta bajo copyleft (Software
libre que no esta bajo copyleft)

En ciertas condiciones algunas reproducciones o modificaciones cesan de ser free
software mientras que otras siguen siéndolo. Xwindow sigue este tipo de licencia,
existen versiones libres (XFree86 disponible para GNU/Linux es libre) mientras
que compaiifas como Sun, HP, IBM o MetroX ofrecen versiones propietarias''.

Software bajo GPL

La GNU GPL (General Public License) es una manera de plasmar legalmente el
concepto de software bajo copyleft. La GPL es una licencia (un contrato legal). El
software de GNU, y muchos otros, se distribuyen protegidos por esta licencia.

Programas de ordenador semi-libre (Software semi-free)

Permite a los usuarios utilizar, modificar y redistribuir el programa para propositos
distintos al animo de lucro. Estrictamente no es free software, pues este no impone
esta restriccion.

' www.gnu.org/philosophy/categories.es. html

"' Ver Programas de Ordenador propietario (software propietario).
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Programas de ordenador propietario (Software propietario)

Software que no es ni free ni semi-free. El uso, modificacion y redistribucion esta
prohibidas y se requiere que se adquiera un permiso.

La Fundacion para el Software Libre sigue la regla de no instalar ningin programa
propietario en las computadoras excepto temporalmente para el propoésito
especifico de escribir un reemplazo libre para ese programa.

Programas de ordenador shareware (Software shareware)

Es software que permite a los usuarios probar y realizar reproducciones de los
programas, pero requiere que todos aquellos que decidan usar el programa
adquieran una licencia de uso. Generalmente el software shareware se distribuye
sin fuentes, y no se permite ni modificarlo ni redistribuirlo salvo en los términos
anteriores.

El shareware no es software libre, ni siquiera semilibre. Existen dos razones por las
que no lo es2;

e Para la mayoria del shareware, el codigo fuente no esta disponible; de esta
manera, no se puede modificar el programa en absoluto.

e El shareware no viene con autorizacion para hacer una copia e instalarlo sin
pagar una cantidad por la licencia, ni aun para particulares involucrados en
actividades sin animo de lucro.

Programas de ordenador comercial (Software comercial)

Software desarrollado como un negocio, intentando obtener dinero del usuario del
software. Gran parte del sofiware comercial es propietario, y mucha gente
confunde los dos términos. El software libre puede ser también comercial. No hay
nada en el software libre que le impida obtener dinero de los usuarios.

Ada de GNU siempre es distribuida bajo los términos de la GPL de GNU y cada
copia es software libre; pero los desarrolladores venden contratos de soporte.

'? www.gnu.org/philosophy/categories.es. html
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Para el proyecto GNU, el énfasis esta en otro orden: lo importante es que Ada de
GNU es software libre; si es comercial no es una pregunta importante. Sin
embargo, el desarrollo adicional de Ada de GNU que resulta del negocio que

soporta es definitivamente benéfico'>.

Tabla 1: Tipos de licencia de software

AN

Programas de
ordenador libre

<

Programas de
ordenador de
dominio piblico

<

Programas de
ordenador bajo
copyleft

Programas de
ordenador libre
que no esti bajo

copyleft

AN NN NN

Programas de
ordenador (tipos
de software)

Programas de

ordenador bajo
GLP

AN NN

Programas de
ordenador semi-
libre
Programas de
ordenador
propietario

AN

<

Programas de
ordenador
shareware

AN NI N NN

Programas de
\ ordenador
comercial

<

'3 www.gnu.org/philosophy/categories.es.html

Permite estudiar y modificar el programa.
Se permite la  distribucion  de
reproducciones.

Se puede mejorar el programa.

Ausente de derechos de autor (copyright).

Permite el uso, copia y modificacion a los
usuarios.

Cada copia sera free-software.

Debe existir una licencia.

Permite libertades bajo copyleft.

Existen restricciones a los redistribuidores.
Algunas reproducciones cesan de ser free-
software, mientras otras pueden seguir
sténdolo.

General Public License.

Permite plasmar legalmente el concepto de
software bajo copyleft.

Es un contrato legal.

Permite a los usuarios utilizar, modificar y
redistribuir el programa sin lucro.

No es free-software.

No es free ni semi-free software.

El uso, modificacion y redistribucion se lo
realiza bajo permiso y autorizacion.

Permite a los usuarios probar y realizar
reproducciones de los programas.

Se distribuye sin fuentes.

No permite modificarlo ni redistribuirlo.

No esta disponible el codigo fuente.

No tiene autorizacion.

Software desarrollado para negocio.

Gran parte del software comercial es
propietario.

El software libre puede ser comercial.
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1.2 LOS PROGRAMAS DE ORDENADOR EN IA
EMPRESA

Actualmente, la empresa en el Ecuador ha registrado muchos cambios, ya que
estamos bajo el efecto de la globalizacion y el dominio de la hegemonia mundial,
gobernado por tres sectores principales, Estados Unidos, Europa y Japon, que han
impuesto su forma de negociacion y economia.

Los rasgos de la economia nacional se concentran en politicas de ajustes, junto a
procesos de apertura unilateral, con avance lento y conflictivo en el campo de las
reformas estructurales, en respuesta a los desequilibrios externos e internos, con
déficit fiscal en una marcada aceleracion de la inflacion. El modelo de sustitucion
de importaciones con fuerte intervencion estatal (ISI) ha sido cerrado'®.

El Ecuador por pertenecer a un contexto de contacto y de intercambio comercial,
constituye para €1, una obligacion el poder interrelacionarse con el resto del mundo,
sea de manera bilateral o multilateral. La influencia externa existente incide
directamente sobre la economia nacional. La deuda externa, la inversion extranjera,
los programas de créditos otorgados por organismos internacionales, tales como el
Fondo Monetario Internacional (FMI), el Banco Mundial (BM) hace que la
situacion de dependencia sea cada vez mas marcada.

En realidad se puede vislumbrar un efecto diferente con respecto al resto de la
historia. La tecnologia existente, en conjunto con la intervencion de paises
hegemonicos, debido a su desarrollo, ademas de sus politicas expansivas, ha
afectado al ambito de las comunicaciones, de la informatica y recientemente de las
biociencias en todas las actividades productivas, comerciales y de servicios.

Castells hace referencia a “la revolucion de la tecnologia de la informacién ha sido
util para llevar a cabo un proceso fundamental de reestructuracion del sistema
capitalista a partir de la década de los ochenta”"”.

La diversidad de culturas e instituciones de todo el planeta estd asociada con el
surgimiento de un nuevo modo de desarrollo, en torno al proceso humano

'* ENCICLOPEDIA DEL ECUADOR, Espaiia, 1999, MM Océano Grupo Editorial S.A., Pag. 351.

5 CASTELLS Manuel, LA ERA DE LA INFORMACION. ECONOMIA SOCIEDAD Y
CULTURA, Espafia, 1997, Alianza Editorial, Pag. 39.

17




PROPIEDAD INTELECTUAL Y EMPRESA
La industria del software en el Ecuador
Ing. Marco Antonio Posligua 8.

estructurado por relaciones de produccidn, experiencia y poder. Se resumen estos
procesos en: el industrialismo que se orienta hacia el crecimiento econdmico, hacia
la maximizacion del producto y el informacionalismo orientado hacia el desarrollo
tecnoldgico basado en el conocimiento y grados mas elevados de complejidad en el
procesamiento de la informacion. De ello se deduce que debemos esperar el
surgimiento historico de nuevas formas de interaccion, control y cambio sociales'®.

Las empresas ecuatorianas, especialmente las pertenecientes al sistema financiero
interno, se han visto en la obligacion de participar activamente en la adquisicion de
la nueva tecnologia. Por ejemplo los bancos con sus sistemas interconectados
(Intranet), o lo que conocemos como Banred, ha hecho que la transferencia de
flujos de dinero sea en extremo rapido y eficaz, y porque no decirlo, muy seguro.
El Internet, como una red abierta, ha creado una sofisticada forma de transferencia
de bienes y servicios en donde la banca y las empresas estan participando con
mayor énfasis, por sus muy buenos resultados abarcando un mayor mercado que no
se centra exclusivamente al ambito nacional, sino mas bien, incide en un contexto
internacional.

Las empresas necesitan en la actualidad desarrollarse en el control estructurado del
movimiento interno como externo enmarcado en la supervision de entradas y
salidas de mercaderias como de dinero. Como ejemplo los inventarios tienen mayor
incidencia en este campo de desarrollo, ya que los procesos se los debe realizar con
mayor agilidad y con ello obtener el inventario correspondiente (numero de
mercancias en stock).

1.3 POLITICAS DE PROTECCION DE LOS
PROGRAMAS DE ORDENADOR (SOFTWARE)

A pesar de los mecanismos de proteccion de software existentes o por desarrollar
(legales o técnicos), todavia no se es posible resolver el problema, la pirateria sigue
desarrollandose.

Las mismas empresas creadoras del software, creen firmemente que deberian
implementar sistemas de proteccion basadas en el mismo programa o con
componentes fisicos de proteccion. Algunos de ellos plantean la implementacion de

' CASTELLS Manuel, LA ERA DE LA INFORMACION. ECONOMIA SOCIEDAD Y
CULTURA, Espaiia, 1997, Alianza Editorial, Pag. 39-44.
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virus en el programa al momento de ser copiado, que en lo posterior provocaria un
gran dafio en el computador pirata. Pero a decir verdad, esta situacion pondria de
cabeza a las organizaciones desarrolladoras de programas de ordenador por parte
de los usuarios adquirientes del software quienes levantarian fuertes demandas por
dafios a sus bases de datos. Habria un circulo interminable de litigios legales por las
partes involucradas.

Otras propuestas consisten en, poner coédigos de seguridad, e inclusive utilizar
discos de seguridad, cuya funcion estd dada por la necesidad inevitable de poseer el
disco de seguridad. Estos sistemas de proteccion son relativos, ya que los codigos
son facilmente copiables al igual que los discos.

En la actualidad se puede observar que la mayor cantidad de software pirateado son
los programas de Microsoft, entre los cuales podemos mencionar, Windows,
Microsoft Office, entre otros mas.

Hace algiin tiempo en el Ecuador, Microsoft en conjunto con la Business Software
Alliance (BSA) han estado realizando una campaiia de legalizacion de licencias
para empresas con software ilegal. Esta oportunidad de legalizar software,
mediante la compra de licencias del software ya instalado en los ordenadores por
peticion voluntaria de auditoria de las instituciones interesadas, fue acogida de
buena manera por algunas empresas, en numero de 3.000 aproximadamente hasta
la fecha. El representante legal de BSA en el Ecuador asi lo asegura, a pesar de que
en buen numero de ellas atin no legaliza su software.

Si Microsoft esta interesada en resguardar sus intereses, entonces por que ha
permitido que la pirateria siguiera creciendo, tal vez tiene una doble intencion con
el desarrollo de sus programas. La respuesta esta dada en el mercado.

E! monopolio mantenido por Microsoft en el ambito mundial, lo hace lider
indiscutible frente a sus competidores. La cantidad de usuarios hace que estos
programas sean los mas apetecidos por los usuarios. La forma y la simplicidad en
el manejo de estos programas los hace ain mas codiciables, ciertamente son los
mejores programas en el mercado a pesar de las fallas en la ejecucion, por tal razén
se ven en la obligacion de elaborar paquetes de respaldo (service pack). Se denota
una marcada dependencia de los productos Microsoft en el mercado mundial.

Microsoft por tener poder de negociacion en el mercado y por el posicionamiento
impuesto en los usuarios, hace que esta organizacion pueda ejecutar con amplitud
su politica expansiva de crecimiento. No obstante, por el grado alcanzado de
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crecimiento de esta empresa, la Ley de Antimonopolio de los Estados Unidos, ha
hecho que esta organizacion se vaya segregando en pequefias empresas con
distintos nombres y duefios. A pesar de ello, Microsoft se mantiene en pie como
uno de los mayores productores de software empaquetado en el ambito mundial.

Algunas empresas generadoras de programas no tienen mayores problemas por
efectos de la pirateria, puesto que, su trabajo esta determinado y enfocado para un
sector de la poblacion o nicho de mercado especifico. Las empresas o particulares
que realizan un software seglin necesidades del usuario, puede encontrar una
seguridad mayor del que produce un programa cuya utilizacion es generalizada

(software empaquetado). Por tal razon se dice que la pirateria funciona en distintos
niveles y finalidades.

1.3.1 Proteccion Juridica por el Derecho de Autor

Legalmente la proteccion de intangibles puede darse por medio de los derechos de
autor. Es la manera mas comun para la proteccion de este tipo de productos
intelectuales.

El derecho de autor concede a los usuarios el derecho de uso del producto que ha
adquirido. Para el caso del software, el adquiriente del programa tiene el derecho
de usar el programa que necesita para determinada actividad. El usuario tiene en su
potestad el licenciamiento que le da el privilegio de manejar la plataforma y/o
aplicacion del programa para alguna actividad especifica, sin que este vaya a
perjudicar al autor.

En el concepto mas general de derecho de autor avoca a la proteccion de la forma
de expresion de las ideas del creador. La tendencia de proteger los programas de
computadora se halla en el trabajo realizado por Ricardo Antequera Parilli, tratando
sobre la proteccion juridica con la siguiente argumentaci()n”:

1. No se requiere el registro del programa para gozar de la tutela, no esta
supeditada al cumplimiento de ninguna formalidad, adquiriendo
proteccion a su sola existencia. Es contrario a lo mencionado en la Ley
ecuatoriana. Se deberia realizar el registro para estar amparado por la
Ley.

" MINISTERIO DE INDUSTRIA, ENERGIA Y MINERIA, Direccién Nacional de la
Propiedad Industrial, Revista Industrial, Uroguay, 1995, Grafiservice S.R L, Pags. 29-33.
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En el derecho de autor el realizador no puede esperar que se proteja su
obra contra el uso o aprovechamiento de una creacién paralela e
independiente, fruto del esfuerzo personal que realiza y obtiene el
mismo resultado o algun otro similar. No es exigible la novedad sino la
originalidad en el sentido de individualidad de la obra propia del autor.

La duracion de la proteccién es de cincuenta afios (setenta afios en el
Ecuador, Art. 80 de la Ley de Propiedad Intelectual) postmortem
auctoris, o a partir de la realizacion o publicacion de la obra. Ha sido de
gran interés dentro del Convenio de Berna que trata de buscar una
forma de proteccion general a todas las obras del intelecto.

Un programa de computadora es original en cuanto es el reflejo de la
personalidad, de la individualidad del autor. Su reconocimiento se basa
en los algoritmos, métodos utilizados, lenguajes de programacion y la
manera que se ha desarrollado el software.

La proteccion por el derecho de autor tiene un significado muy amplio
en el sentido de que cualquiera de los programas puede ser
considerados trabajos originales del autor, salvo que sea una copia.

La elaboracion de un programa de computadora, que puede implicar
desde el momento de la concepcion de la idea hasta el codigo de
ejecucion e incluso los manuales, constituye un trabajo intelectual de su
autor y por lo tanto es este el titular de los derechos de autor.

El ejercicio de los derechos morales y patrimoniales, son de
exclusividad del autor que son derechos imprescriptibles, inalienables e
irrenunciables.

Los derechos morales que tiene el autor de un programa de
computadora, le dan la amplia facultad de exigir que se le reconozca
como tal, y en especial, le otorgan la facultad de exigir que se mantenga
su obra intacta e incluso perseguir a quienes pretendan desconocer €sos
derechos.

Los derechos patrimoniales permiten a su autor utilizar directa y
personalmente su obra, de no hacerlo puede conceder la explotacion de
la obra a terceros. En otros casos puede explotar personalmente la obra
otorgando licencias a los que quisiera usar su programa.
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1.3.2 Sistema de proteccion por Patentes

La proteccion por patentes es un campo que envuelve al software de manera muy
parcializada, con lo cual puede darse diversos puntos de vista.

Por una parte, Correa dice al respecto: “el obstaculo para la proteccion del software
como invento patentable reside en su naturaleza de método o esquema mental
‘compuesto por una serie de sucesivas etapas y operaciones que se cristalizan en
instrucciones dadas a un ordenador, sin elemento material o tangible (ya que la
cinta, disco u otro instrumento de soporte fisico del programa no constituyen la
esencia del software)”'®.

Por otro lado se defiende lo siguiente: “...se debe diferenciar la intangibilidad del
objeto de los derechos intelectuales, de su materializacion, ésta Gltima emerge y
esta subordinada a la existencia de una creacion intelectual intangible, si en la cual
el hardware o soporte fisico jamas existiria, es por ello que el objeto del derecho de
invencion, la materializacion de ese objeto no es otra cosa que la autorizacion, el
consentimiento del inventor de materializar ese invento, diferente de la propiedad
sobre los bienes materiales en los cuales se corporalice el hardware™"”.

Los postulados anteriores dan a conocer dos puntos de vista diferentes, pero que en
realidad pueden tener parte importante dentro de la discusion sobre el tema de
proteccion de los sistemas informaticos integrados.

Las dos concepciones tienen su argumentacion pertinente. Pero para ahondar en el
tema de proteccion de patentes, es de interés analizar el segundo postulado. La
argumentacion que se utiliza en este caso, se manifiesta por la materializacion de
los programas. En el momento de instalar un programa en el disco duro de una
computadora, este programa tiende a ocupar un espacio determinado (bytes de
memoria del disco duro). En realidad, el proceso parece convertirse de un
intangible a un tangible, con la particularidad de aplicacion industrial por el uso del
programa instalado.

'* CORREA Carlos, DERECHO INFORMATICO, Buenos Aires, 1987, Editorial Depalma, Pig.
64.

9 PANTOJA Maria del Carmen, BASE JURIDICO-INSTITUCIONALES PARA LA

ELABORACION DE UNA LEY DE INFORMATICA ESPECIALIZADA EN VIRUS
INFORMATICOS, Tesis de Grado, Pg. 60.
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En otra instancia “la propuesta de otorgamiento de patentes es variada, pero
predomina la observacion de la titularidad del creador. La patente otorgada es para
la idea o algoritmo que ha llevado a desarrollar el programa, aqui radica la

exclusividad en la explotacion por un tiempo que la ley concede™.

Las fases de patentamiento estan dadas por tres etapas’":

1. Investigacion basica. Busqueda y hallazgo de una nueva verdad o ley
cientifica presente pero encubierta en la naturaleza y la aplicada, ordenada a
una aplicacion practica de los resultados considerados como conocimientos
cientificos a punto de aplicacion.

2. Desarrollo. Abarca el periodo comprendido entre la tentativa de conversion
de resultados en procesos y productos aplicables industrialmente hasta la
obtencion de un proceso aplicable o de un producto susceptible de ser
comercializado.

3. Producto. Se inicia esta fase con la primera utilizacion de un nuevo
procedimiento o de la introduccion de un nuevo producto en el mercado.

1.3.3 Los Secretos Industriales

Los secretos industriales es otra de las alternativas de proteccion. Aunque para el
ambito del software no es usado, es necesario dar a conocer su proceder.

La informacion de un secreto industrial debera referirse a la naturaleza,
caracteristicas o finalidades de los productos, a los métodos o procesos de
produccion, o a los medios o formas de distribucidon o comercializacion de
productos o prestacion de servicios.

En la Ley de Propiedad Intelectual ecuatoriana en el Art. 320 dice: “Seran
reprimidos con igual pena que la sefialada en el articulo anterior, quienes en

% ESCOBAR Mireya, ANALISIS JURIDICO DEL BENEFICIO Y APROVECHAMIENTO DE
RECURSOS HUMANOS MEDIANTE LA CREACION DE UN ANTEPROYECTO DE LEY DE
PROTECCION DE PROGRAMAS DE COMPUTADORA, Bolivia, 1996, Tesis de Grado.

' MOSCOSO ALVAREZ Radl, PROPIEDAD INTELECTUAL E INNOVACION
TECNOLOGICA EN EL ECUADOR, Ecuador 2000, Ediciones Abya-Yala, Pag. 39-40.
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violacion de los derechos de propiedad intelectual: (1) Divulguen, adquieran o
utilicen secretos comerciales, secretos industriales o informacion confidencial...”

Se observa que en la Ley existe la declaracion de secretos industriales, a pesar de
que su especificidad no es concreta.

Por otro lado, la Decision 344 en los articulos 72, 73 y 74 dictamina que la
informacion es secreta cuando®:

1. Como conjunto o en la configuracion y composicion de sus elementos, no
sea conocida en general ni facilmente accesible a las personas integrantes
de los circulos que normalmente manejan ese tipo de conocimientos.

2. Tenga un valor comercial efectivo o potencial.

o

La persona que legalmente tenga bajo control tomando medidas razonables
para mantenerla secreta.

4. Conste en documentos, medios electronicos o magnéticos, discos opticos,
microfilmes, peliculas u otros elementos similares. Tiene que la
informacion haber sido plasmada en un soporte material.

La opcion de secretos industriales puede presentar la ventaja sobre la explotacion
por patentes, puesto que vencido el plazo el conocimiento pasa a dominio publico.
Para la proteccion del software, por medio de secretos industriales, puede no ser
efectivo puesto que tiene el beneficio de reserva, pero no puede oponerse a que un
tercero que por sus propios medios haya llegado a obtenerlo (reingenieria inversa),
lo patente y/o registre y lo explote dentro del mercado, lo que impide que el
poseedor original del secreto pueda seguir utilizandolo, pues por este hecho, no se
considera haber entrado al dominio piiblico®.

< ALVAREZ Maria y RESTREPO Luz, EL DERECHO DE AUTOR Y EL SOFTWARE,
Colombia 1997, Libreria Juridica ONI, Biblioteca Juridica DIKE, Universidad Pontificia
Bolivariana, Pags. 29-30.

¥ ALVAREZ Maria vy RESTREPO Luz, EL DERECHO DE AUTOR Y EL SOFTWARE,
Colombia 1997, Libreria Juridica ONI, Biblioteca Juridica DIKE, Universidad Pontificia
Bolivariana, Pag. 30.
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1.4 INVESTIGACION Y DESARROLLO

La investigacion y desarrollo, en el contexto global de la economia ha
experimentado cambios sustanciales desde épocas muy remotas hasta la actualidad,
que presionan directa e indirectamente a obtener un mejor producto.

Segin Peter Drucker, un gran visionario de este siglo, ha pronosticado que el
“capitalismo” tendera a transformarse a uno nuevo y renovado sistema basado en el
conocimiento, el cual ha denominado “capitalismo de informacién™**.

Para llegar a esta conclusion, primeramente se debe partir de una sociedad en
donde el cambio, por factores técnicos, crea nuevas necesidades y deseos en la
poblacion. Este llamado capitalismo de informacion, puede ser nombrado de
distintas maneras, cuyo significado final, estara enmarcado en la adquisicion del
conocimiento. La investigacion constituye uno de los pilares fundamentales para
poder adquirir el conocimiento que otorgara a los sedientos de informacion, el don
mas preciado que se deja encerrar y manejar en el poder. El desarrollo, constituye
una etapa consecuente de la investigacion, acogiendo las bases para la creacion de
nuevas formas de conocimiento, y por ende, de produccion.

Las empresas tienden a mejorar su produccion tanto en calidad como en cantidad,
para satisfacer las necesidades de los clientes, y ademas de considerar el menor
costo posible en la elaboracion del producto final deseado. La preocupacion de las
empresas, se centra exclusivamente en crear ventajas sobre la competencia, sean
comparativas y/o competitivas en la economia de mercado®.

El Ecuador, a pesar de no presentar las caracteristicas de una nacion desarrollada,
esta indiscutiblemente inmerso dentro de una realidad mundial, la globalizacion.
Los intercambios comerciales, van en aumento por la necesidad mutua, entre el
mundo y este pais, de proveerse de material procesado, en uno de los casos, y de
enviar materia prima a paises extranjeros industrializados, que seria nuestro caso
particular.

> DRUCKER Peter, LA SOCIEDAD POST CAPITALISTA, Estados Unidos, 1993, Grupo
Editorial Norma, Pags. 197-198.

3 SENACYT, FUNDACYT, POLITICAS DE LAS CIENCIAS Y LA TECNOLOGIA, 1 Plan
Nacional de Investigacion Cientifica y Tecnoldgica de la Republica del Ecuador, Ecuador, 1996,
Pags. 71-73.
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Las dos situaciones anteriores, son las que impulsaron el desarrollo del pais, pero
no de forma inmediata, sino mas bien paulatina. Debido a la falta de conocimiento
sobre las diversas técnicas, se tuvo que depender directamente de la mano de obra
extranjera, sin la utilizacion de la nacional. La realidad es que el Ecuador, no estaba
preparado para afrontar tal realidad. La deficiencia en su infraestructura
tecnologica, llevd a un endeudamiento que sobrepasaba las condiciones del pais,
creyendo falsamente en la probabilidad de poderlo pagar en posteriores afios.
Ahora por el momento resta decir que el ecuatoriano debe prepararse para poder
enfrentarse al mundo externo y poder competir, la razon obviamente es deslindarse
de la dependencia existente actualmente con paises dominantes econdmicamente
del contexto mundial, en funcion de obtener mayor poder de negociacion.

1.4.1 Desarrollo de la Ciencia y la Tecnologia en el
Ecuador

El desarrollo de la ciencia y tecnologia en el Ecuador, es un tema algido que debe
ser tratado con mucho cuidado, ya que este no tienen significancia en lo cultural ni
en lo productivo, en el pais. Algunos de los factores que afectan esta situacion
estan enmarcados en los siguientes puntos®®:

e Geogrdfico fisico. Esta dotacion de recursos naturales, dio lugar a
actividades econdmicas primarias (materias primas). La ubicacion del pais
y la presencia de la Cordillera Andina, propician el aislamiento nacional e
internacional.

o Emico-histérico-politico. Por el hecho del aislamiento nacional, han
provocado una desarticulacion nacional en regiones. Otro de los factores
que incidieron, fue las injusticias sociales, el auge del pensamiento marxista
y la rebeldia de la juventud, convirtieron a las universidades en verdaderos
centros de encuentros politicos y de intereses, lo que contribuyo al deterioro
de las universidades, en su aspecto institucional y académico, dando como
resultado el deterioro y estancamiento del desarrollo e investigacion.

% SENACYT, FUNDACYT, POLITICAS DE LAS CIENCIAS Y LA TECNOLOGIA, I Plan

Nacional de investigacion Cientifica v Tecnoldgica de la Repiblica del Ecuador, Ecuador, 1996,
Pags. 103-109.
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Sistema productivo. Las tecnologias en los sectores socioeconomicos, a
pesar de manejar la produccion tradicional, no han sido debidamente
innovadas o reemplazadas. Gran parte de la industria manufacturera cont6
con mercados domésticos cautivos, con precios controlados, con un
reducido mercado interno, sin la exigencia ni la capacidad econdmica,
hicieron desfavorable el desarrollo de una verdadera competencia.

1.4.2 Situacion actual de la Ciencia y la Tecnologia en
el Ecuador

La situacion actual en el Ecuador con respecto a la Ciencia y la Tecnologia, esta
poco desarrollada, ya que por los motivos anteriormente mencionados han dado
como resultado un desarrollo pobre, con entidades con pocos recursos para poder
estructurar una infraestructura apropiada para el caso. Entre las entidades que
podemos mencionar estan: el Instituto Nacional de Investigaciones Agropecuarias
(INIAP), el Instituto Nacional de Pesca (INP), el Instituto Nacional de
Meteorologia e Hidrologia (INAMHI), el Instituto Nacional de Higiene y Medicina
Tropical L. Izquieta Pérez (INHMT), entre otras.

La actual estructura universitaria no favorece la realizacion de este tipo de

.. .. .. 7
actividad, principalmente por las siguientes razones? :

La investigacion universitaria se realiza a través de proyectos muy
pequefios, de caracter unidisciplinario, desarrollados generalmente por
iniciativa y con participacion de un docente como director.

Los resultados de las investigaciones son escasamente difundidos.

El nivel de formacion de los investigadores es predominantemente de
tercero y no de cuarto nivel, lo que limita al alcance de la labor
investigadora.

La dificultad principal en muchas areas es la falta o escasez de
investigadores con nivel adecuado de formacion.

7 QUEVEDO C., DIAGNOSTICO Y PROPUESTAS DE POLITICAS EN CIANCIAS Y
TECNOLOGIA. VOL I. DIAGNOSTICO GENERAL. SENACYT/FUNDACYT, Quito, 1995.
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El reconocimiento y remuneracién de los investigadores no estimulan su
creatividad.

La priorizacion e institucionalizacion de la investigacion son incipientes.

Otras actividades, como la docencia y la politica, pesan mas que la
investigacion en el ambiente universitario.

Los grados de profesionalizacion, productividad y capacidad de innovacion
detectadas en la mayoria de las areas son deficientes y embrionarios.

Dadas las condiciones anteriores, es dificil pensar en una verdadera
planificacion institucional de la investigacion universitaria.

Aun para la actividad docente, que constituye el eje del quehacer
universitario, la organizacion no ofrece un marco adecuado, que requiere
una seria transformacion institucional y organizativa.

Las reducciones sistematicas de financiacion estatal han empeorado, en los
Gltimos afios, los niveles de equipamiento e infraestructura, asi como el
poder adquisitivo del personal.

La inadecuada estructura institucional resulta en procedimientos de compra
no planificados, ausencia de normalizacion en los equipos y mantenimiento
deficiente, todo lo cual ha producido un empeoramiento del parque de
instrumentos y equipos.

Razones de prioridad y de costos inciden en que el parque fisico esté
orientado fundamentalmente a la docencia y a ciertos servicios de
extension, de manera que en muy pocos casos resulta adecuado para la
investigacion.

La falta de regularidad y los recortes en las transferencias econémicas por
parte del sector publico entorpecen la marcha de los proyectos, los
desactualiza y desestimula la realizacién de proyectos multianuales. Los
recursos destinados para la investigacion universitaria entre 1982 y 1992
fueron del 13% asignado por la Ley.
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Segiin el Banco Interamericano de Desarrollo (BID)*, en el Ecuador pueden
identificarse 400 unidades de investigacion, con casi 1500 investigadores y
técnicos, que desarrollan 723 proyectos de investigacion, de los cuales el 42%
correspondian al area agropecuaria, el 23% a ciencias exactas y naturales y el 19%
a ingenierias.

La UNESCO presentd lo siguiente: “.representando con excepcion de Bolivia
(3.8), la productividad mas baja, entre los paises andinos. Los indices para estos
fueron 83.2, Chile, 22.0, Venezuela, 6.6 Peri, v 5.8 Colombia”. Mientras que
Ecuador tiene el 3.9. Otros datos adicionales nos informan que el Ecuador es el
pais Andino con el minimo nimero de investigadores (84) por millon de habitantes.
En otros paises la dotacion es: Chile 422, Venezuela 284, Colombia 138 y ain
Bolivia 137. Finalmente, la financiacion para la Investigacion y Desarrollo (I1&D)
en el Ecuador, “... ha oscilado entre el 0.15% y 0.20% del PIB, uno de los indices
mas bajos en el continente (los valores promedio de los paises latinoamericanos
son de 0.5% a 0.7%). Los gastos para 1&D representaron el 0.6% del PIB en
Colombia; el 0.55%, en Chile y el 0.37%, en Venezuela, en 1990%,

SENACYT/FUNDACYT deben desarrollar las siguientes funciones prioritarias,
como entidades encargadas de la Investigacion y Desarrollo en el Ecuador®:

¢ Promover la priorizacion de la ciencia y la tecnologia por parte del Estado y
de la sociedad en general.

e Elaboracion y aplicacion de las politicas de ciencia y tecnologia como
politicas de Estado.

®* BANCO INTERAMERICANO DE DESARROLLO, ECUADOR: PROGRAMA DE
CIENCIA Y TECNOLOGIA (EC-170). PROPUESTA DE PRESTAMOS-RESUMEN. Washington
D.C., 1995.

* UNESCO, INFORME MUNDIAL SOBELA LA CIENCIA 1996, Palgraphic S.A., Madrid,
1996.

30 SENACYT, FUNDACYT, POLITICAS DE LAS CIENCIAS Y LA TECNOLOGIA, I Plan
Nacional de Investigacion Cientifica y Tecnologica de la Republica del Ecuador, Ecuador, 1996,
Pags. 126-128.
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Coordinacion y planificacion plurianual eficaces del sistema, a través de
medidas legales y de la administracion eficiente de los fondos publicos
dedicados a la Investigacion y Desarrollo.

Evaluacion continua,

Consecucion y administracion de recursos, para su aplicacion a las politicas
prioritarias establecidas.

Capacidad de evaluacion, seguimiento y control de politicas, programas y
proyectos.

Coadyudar a las transformaciones institucionales y estructurales que
desarrollan actividades de Investigacion y Desarrollo.

Coordinacion, en colaboracion con las entidades gubernamentales
implicadas, de la cooperacion con paises extranjeros y con organizaciones
multilaterales en materia de ciencia y tecnologia.

1.4.3 La Informadtica en el campo de la Investigacion y
Desarrollo

Los principales problemas existentes en este contexto tenemos’ :

Falta de cultura informatica

Limitada capacidad nacional, tanto en recursos humanos como en
infraestructura fisica, que acusa un grave retraso econémico y tecnoldgico.

Deficiente infraestructura de telecomunicaciones.

Deficiencias en la informacion, particularmente nacional que es incompleta,
redundante, poco confiable, recopilada en formatos incompatibles.

Falta de estindares y de un adecuado marco legal y regulador. Falta de
proteccion para programas informaticos.

31 SENACYT, FUNDACYT, POLITICAS DE LAS CIENCIAS Y LA TECNOLOGIA, I Plan
Nacional de Investigacion Cientifica y Tecnoldgica de la Repuiblica del Ecuador, Ecuador. 1996,
Pégs. 300-303.
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» Deficiencias en seguridad y en calidad de servicios.
» Inadecuacion y escasa calidad en la formacion profesional.

El avance existente en el mundo, hace ver las cosas desde diferentes opticas y a
tratar de mejorar la situacion de alguna manera. Se ha realizado una investigacion
introductoria del contexto ecuatoriano respecto a distintos topicos, que son de vital
importancia para poder continuar con el estudio.

A pesar de poseer tan fragil estructura informatica en el Ecuador, con respecto a la
Investigacion y Desarrollo, y en si, de todo lo referente a este extenso campo, se

tiene un enorme potencial que puede ser explotado, y que puede ser de gran ayuda
para el desarrollo det Ecuador.

En cooperacion con organismos internacionales, empresas internas, pequefias y no
de gran envergadura, otras con franquicias y licenciamientos, se han lanzado al
duro campo de la explotacion del software en el Ecuador, lo cual ha dado muy
buenos resultados. El esfuerzo de estos industriales, por iniciativa y capital propio,
han impulsado el desarrollo de la programacion en el Ecuador, pero que
desgraciadamente no todos tienen acceso a ella, por falta de profesionales e
investigadores.
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CADITULO N1

2. Legislacion: Derechos de Autor y Programas de
Ordenador (Software)

Uno de los mecanismos para proteger las obras intangibles se centra en los
Derechos de Autor. Esta manera de proteger obras intelectuales, se ha hecho la més
conocida y utilizada por los Estados. Supone esta realidad a un poder hegeménico,
impulsado especialmente por los Estados Unidos, con el objeto de generalizarlo.

Con respecto al software, este ha tenido un desenvolvimiento sorprendente en el
mundo, a tal punto que todo el engranaje macro y microeconémico esta basado en
la computacion (programas de ordenador). Dia tras dia, el hombre se hace mas
dependiente de las computadoras. Si se hiciera un recuento, las computadoras
empezaron como simples calculadoras, que simplificaron los calculos de cifras
grandes. Ahora por el contrario se hace casi todo en base del sistema informatico, a
tal punto de crear la realidad virtual, que como se conoce puede otorgar al ser
humano un mundo irreal pero con sensaciones reales.

En fin, el sofiware es y va a ser un elemento fundamental para el ser humano, por
tal razon tiene un precio, una inversion que se realiza al crearlo y, por tanto, la
necesidad de reproducirlo para multiples usuarios, con lo que se hace
imprescindible su proteccion.

21 DERECHOS DE AUTOREN EL ECUADOR

Los Derechos de Autor, para el caso ecuatoriano no esta totalmente desarrollado, o
esta siendo trabajado de manera parcial, dado por un estudio tedrico incompleto, y
obviamente sin la practicidad del mismo.

En el Ecuador, no se ha visto la necesidad de trabajar en el tema de la Propiedad
Intelectual, a no ser por la presion de paises hegemonicos que ven con gran
preocupacion la pérdida de grandes cantidades de dinero por efecto de la
desenfrenada cadena de pirateria existente.
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A pesar de que los trabajos realizados en la materia, han manifestado un cierto
adelanto, no es suficiente. La realidad ecuatoriana cada vez es mas acentnada en
funcién de las reproducciones sin autorizacidn, y por ende, ilegales.

En el orden interno ecuatoriano, por el grado de tecnificacion y por las necesidades
de las empresas dentro de este contexto, han puesto de manifiesto el interés
inherente de crear obras intangibles, que representan el esfuerzo de un trabajo, en
un determinado periodo de tiempo. Es por tal razén, que se hace imprescindible
proteger la creacion intelectual, ya que manifiesta un producto final, que tendra una
utilidad para un nimero de personas (nicho) que requieran dicho objeto o producto.

En la actualidad existen algunas empresas ecuatorianas que se han dedicado a la
creacion de software, con alcance internacional, para Latinoamérica especialmente.
Los técnicos ecuatorianos tienen gran aceptacion en el ambito internacional, por la
novedad, calidad y especificidad de sus productos, dando una gran utilidad de
funcionamiento para empresas, instituciones u organizaciones.

La legislacion ecuatoriana a pesar de haber sido modificada en muchos aspectos, y
en especial con respecto a la propiedad intelectual, no se ha puesto en vigencia una
Ley especifica que pueda ayudar al desarrollo de los Derechos de Autor, en el
campo del Software.

Para ilustrar claramente el ambito de Software existente en el Ecuador, se debera
centrar el estudio en lo concerniente a la Ley de Propiedad Intelectual.

En primer lugar, en la Ley ecuatoriana de Propiedad Intelectual, a manera de
introduccion con respecto a software, en su Libro I, Titulo I denominado de los
Derechos de Autor y Derechos Conexos en su Seccion 1, referida a Preceplos
Generales hace referencia a:

e El derecho de Autor puede ser independiente, compatible y conmutable con
la propiedad, con los derechos de propiedad industrial y otros derechos que
la Ley otorga.

e Hace una descripcion de lo que es un programa de ordenador (Software):
“Toda secuencia de instrucciones o indicaciones destinadas a ser utilizadas,
directa o indirectamente, en un dispositivo de lectura automatizada,
ordenador, o aparato electronico o similar con capacidad de procesar
informacion, para la realizacion de una funciéon o tarea, u obtencion de
un resultado determinado, cualquiera que fuere su forma de expresion o
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fijacion. El programa de ordenador comprende también la documentacion
preparatoria, planes y disefios, la documentacion técnica, y los manuales de

2

uso.

A continuacion hace alusion a la Seccion II, Objeto del Derecho de Autor, en
donde hace referencia explicita de la proteccion de Sofiware como parte del

Derecho de Autor. En esta seccion existen puntos interesantes que son de validez
mencionarlos:

La Ley ecuatoriana reconoce la existencia de la proteccion por medio de los
derechos de autor al software, 0 como se refiere en la Ley, de programas de
ordenador.

La proteccion por medio de los derechos de autor se extiende a: “(a) Las
traducciones y adaptaciones, (b) Las revisiones, actualizaciones vy
anotaciones; (c) Los resimenes y extractos; (d) Los arreglos musicales; y,
(e) Las demas transformaciones de una obra literaria o artistica; en cuyos
casos se deberd legitimar mediante la autorizacion correspondiente al
autor.”

En un segmento de la misma, hace la siguiente acotacion: “El derecho de
autor protege también la forma de expresion mediante la cual las ideas del
autor son descritas, explicadas, ilustradas o incorporadas a las obras.”

Lo que no es objeto de proteccion se refiere exclusivamente a: “(a) Las
ideas contenidas en las obras, los procedimientos, métodos de operacion o
conceptos matematicos en si; los sistemas o el contenido ideologico o
técnico de las obras cientificas, ni su aprovechamiento industrial o
comercial, y, (b) Las disposiciones legales y reglamentarias, las
resoluciones judiciales y los actos, acuerdos, deliberaciones y dictamenes
de los organismos publicos, asi como sus traducciones oficiales.”

En la Seccion V, en lo que respecta a Disposiciones Especiales sobre ciertas obras,

paragrafo primero de los Programas de Ordenador, se resume lo siguiente:

El Art. 29 es muy claro al decir que el titular de la obra es el legitimo duefio
moral de los derechos de su obra, quien puede hacer y deshacer con su
producto, hasta el punto de ceder sus derechos para la comercializacion o
distribucion segun acuerdo entre las partes, autores y productores.
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En el Art. 30 hace enunciacion de los derechos del adquirente del software
que se centra en los siguientes puntos: “(a) Una copia de la version del
programa legible por maquina (codigo objeto) con fines de seguridad o
resguardo; (b) Fijar el programa en la memoria interna del aparato, ya sea
que dicha fijacion desaparezca o no al apagarlo, con el Unico fin y en la
medida necesaria para utilizar el programa; y, (c) Salvo prohibicion
expresa, adaptar el programa para su exclusivo uso personal, siempre que se
limite al uso normal previsto en la licencia. El adquirente no podra
transferir a ningtin titulo el soporte que contenga el programa asi adaptado,
ni podré utilizarlo de ninguna otra forma sin autorizacion expresa, segln las
reglas generales.” Ademas, hace mencién de una autorizacién expresa del
autor para la utilizacién o modificacion que se pretenda dar al producto.

Por otro lado, en el Art. 30, considera que la utilizacién de un programa es
independiente de la utilizacion del equipo u ordenador, en el caso de
arrendamiento.

Por dltimo, el Art. 31, termina diciendo: “Las excepciones al derecho de
autor establecidos en los articulos 30 y 31 son las unicas aplicaciones
respecto a los programas de ordenador.” Continua acotando que, la
explotacién no sera perjudicada de ninguna manera, con legitimos derechos
del titular.

Segun los datos recopilados sobre los derechos de autor en el campo del Software,
obtenidos directamente de la Ley de Propiedad Intelectual, procede de
ambigiiedades que deben ser analizadas y solventadas de la siguiente manera:

1.

Los derechos de autor protegen las obras intangibles, pero es también real
que, a causa del avance de la tecnologia, el derecho debe irse modificando y
especializando. No puede ser generalizada.

Deberia  implementarse  disposiciones  relativas a los  diversos
procedimientos de proteccién de intangibles en el caso que estos estuvieren
inmersos dentro de productos tangibles, o viceversa.

Existe la necesidad de poner en claro lo que no es protegible, segun los
derechos de autor, pues es demasiado ambiguo.

El software hace referencia a muchos aspectos de aplicacion, no tan solo a
la utilizacion de este por medio de aplicaciones exclusivas para el
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ordenador, sino que también, se emplea el sofiware en funcion de
ordenadores para una aplicacion, lo cual no esta especificado en la Ley.

5. La creacion de una Ley y/o Reglamento referente al software y al uso que
se le pueda dar a este, independiente de los ordenadores, debe ser exclusiva
y no contener clausulas generales de proteccion, sino especificas, con
mayor contenido, dotandolo de informacion suficiente para evitar
contradicciones que puedan darse en el tratamiento de un caso judicial.

Por otra parte en la profundizacion del estudio, en el Decreto Ejecutivo No. 1282-
A. RO/ Sup. 341 de 21 de diciembre de 1993, en referencia a los derechos de autor
de software en el Ecuador, dice lo siguiente:

“Art. 1. - En el Registro Nacional de los Derechos de Autor se inscribiran, con la
sola presentacion de la solicitud pertinente, las obras que se encuentren protegidas
por los Convenios Internacionales y la Ley de Derechos de Autor, inclusive
aquellas sujetas a fijacion electromagnética u otras, como por ejemplo los
programas de ordenadores (software) y las sefiales codificadas de satélite y, en
general cualquier otro derecho de autor.”

En lo mencionado, dictamina que las obras intangibles de software seran
protegidas, segin una inscripcion realizada en el Registro Nacional de los
Derechos de Autor. Es muy claro el Decreto Ejecutivo de esclarecer lo que se debe
hacer para proteger una obra, pero a la vez es muy ambigua por los siguientes
puntos:

1. Los Derechos de Autor de una obra intangible, deberan ser registrados
obligatoriamente, para dotar de proteccion al producto que ha sido creado,
con el objeto de evitar confrontamientos posteriores sin base legal
correspondiente.

2. El Decreto Ejecutivo no es especifico a una rama de aplicacion. Se necesita
que la Ley ecuatoriana se fije en aspectos especificos, tal como sucede con
los Derechos de Autor, en el campo del Software.

3. No se conoce como los convenios internacionales afectan o intervienen
(limitantes) en la legislacion nacional. Se conoce que a falta de legislacion
nacional, se utilizard la internacional para solventar cualquier falencia o
falta de la misma, con la aprobacion legal respectiva.
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4. La proteccion del software de creacion internacional, no se especifica en la
Ley ecuatoriana, lo cual pone en total desventaja al creador ecuatoriano,
sometiéndolo, quizas, a competir en desigualdad de oportunidades.

5. Falta de organismos de control y de supervision. Como es conocido en el
Ecuador, algunos de los organismos creados para llevar un control de las
diferentes empresas o instituciones ecuatorianas, lo han hecho de manera
parcial, en conveniencia de intereses particulares. En otros casos, los
organismos de control no han sido creados, y por lo tanto corresponden a
una falencia existente en el pais.

El Ecuador debe prepararse de mejor manera para afrontar los problemas que se
avecinan, en funcién de obtener una mejor legislacion que ayude a un
desenvolvimiento Optimo de los organismos de control, y que estos, estén a la
altura de hacerlo.

2.2 DERECHOS DE AUTOR EN LA COMUNIDAD
ANDINA DE NACIONES

En la Comunidad Andina de Naciones se puede observar un acuerdo fundamental
que se trasluce como el Acuerdo de Cartagena con la Decision No. 351, que
establece el Régimen Comun sobre Derechos de Autor y Derechos Conexos, que
deja a la legislacion interna el tratamiento de numerosos temas fundamentales, y el
resto de conferir una proteccién por la norma minima comun.

Como acierto fundamental de la Norma Comunitaria en el contexto ecuatoriano se
puede mencionar lo siguiente®?:

e Enuncia con amplitud varias de las obras protegidas, incluyendo software y
compilaciones de datos.

o Establece los principales derechos patrimoniales, como son: la
reproduccion, la comunicacion publica y la distribucion pablica.

e Contiene normas especiales para la proteccion del software.

32 SEMINARIO NACIONAL DE LA OMPI SOBRE DERECHO DE AUTOR Y DERECHOS
CONEXOS PARA DIPLOMATICOS DEL ECUADOR, Quito 24 a 26 de noviembre de 1997,
Situacion nacional del Derecho de Autor en el Ecuador, Pag. 16
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Regula los Derechos Conexos.
Prescribe adecuadamente el régimen de las sociedades de gestion colectiva.

Establece como regla general la responsabilidad solidaria por infracciones
al derecho de autor y derechos conexos.

Incluye normas procesales, y especialmente disposiciones sobre medidas
cautelares.

Segun lo dispuesto en el seminario sobre derechos de autor que ha sido acogido en
el presente estudio, la Norma Comunitaria es una Ley insuficiente por las

siguientes razones, que son valederas para el analisis®:

Muchos temas son de responsabilidad del derecho interno, como un
problema de la autoria y titularidad.

La redaccion del derecho de importacion contiene una negacion de si
mismo, en cuanto se relaciona con la circulacion de reproducciones no
autorizadas, tal derecho debe entenderse comprendido dentro del derecho de
reproduccion.

No establece especificamente el derecho de alquiler. Tampoco establece el
derecho de préstamo publico.

Las limitaciones al Derecho de Autor son mas amplias que las previstas en
la Ley Ecuatoriana, reduciendo en consecuencia el nivel de proteccion.

Lo que se puede concluir, es que la Decision No. 351 no resuelve todos los

problemas mediante una normativa comunitaria, sino que esta condiciona que el

movimiento legislativo interno debe ser primordial y eficaz, especificamente por
una estructuracion de solidez institucional.

Es indiscutible, al menos al momento de probar en juicio el reconocimiento de los

derechos, que una Ley interna ofrece a los titulares de derechos una sensacion de

mayor estabilidad y seguridad juridica, mas alla de las verdades juridicas.

¥ SEMINARIO NACIONAL DE LA OMPI SOBRE DERECHO DE AUTOR Y DERECHOS
CONEXOS PARA DIPLOMATICOS DEL ECUADOR, Quito 24 a 26 de noviembre de 1997,
Situacion nacional del Derecho de Autor en el Ecuador, Pags. 16-17
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2.2.1 Decision 351. De los programas de ordenador y
bases de datos

A continuacion se realizara un analisis de la Decision 351, con respecto a los
programas de ordenador y bases de datos contenidos en ella:

o Segun la Decision, los programas de ordenador seran protegidos tanto los
programas operativos como aplicativos, sea en codigo fuente como en
codigo objeto.

e Los autores o titulares de las obras intangibles pueden autorizar las
modificaciones respectivas, seglin sea el caso de uso que se le pretenda dar
al programa.

o La adaptacion o copia del programa original podra hacerse solamente: “(a)
Sea indispensable para la utilizacién del programa; o, (b) Sea con fines de
archivo, es decir, destinada exclusivamente a sustituir la copia
legitimamente adquirida, cuando esta ya no pueda utilizarse por dafio o
pérdida.”

e La reproduccion en serie de un programa de ordenador se debera regir al
permiso concedido por el autor o titular del intangible, con excepcion de la
copia de seguridad o de respaldo.

e Solamente con el uso exclusivo del programa adquirido, es posible hacer
una copia dentro de la memoria del computador, sin la masificacion de uso,
o sea, no puede ser utilizado el programa en redes, exceptuando la
autorizacion explicita del autor.

o La modificacion que se realizase a un programa, para uso exclusivo, no
constituye violacion de los derechos de autor.

e Con respecto a la base de datos, solamente gozard de proteccion, si
constituye una obra intangible de creacion intelectual. La proteccion no se
hara extensiva a los datos o informacion compilada.

La Decisién 351 recoge algunos puntos muy importantes dentro del contexto del
software, pero no constituye una informacion completa que pueda servir para una
proteccion adecuada. Es importante que la legislacion interna sea parte integrante
del convenio. Las modificaciones que deberian hacerse en el contexto interno debe
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coordinar directamente con la Norma General, siempre y cuando la Ley Nacional,
conciba una profundizacion de la misma, para no quedar al amparo de la
subjetividad.

La Norma General recoge puntos sustanciales, que deben ser revisados por la
legislacion interna. Haciendo una comparacion entre ambas normas, tanto con el
Acuerdo de Cartagena como con la Legislacion Ecuatoriana, podemos denotar que
en la mayoria del texto contiene una relacion. Es obvio que deberian tener una
relacion entre una y otra. Aunque no en todos los casos sucede lo que se espera. La
proteccion que concede la Norma General, constituida por la Decision 351, es
tacita con el codigo fuente y codigo objeto, mientras que la legislacion ecuatoriana
no hace caso omiso de la proteccion de uno o del otro.

Las bases de datos, segin la legislacion ecuatoriana, no existen. En realidad hay
una total despreocupacion por parte de las autoridades de proveer una Ley concreta
y completa al respecto. Las bases de datos por ser parte de un software, constituyen
una parte fundamental que deberia ser tomados en cuenta para la proteccion, y en
tal caso no existe. Es la razon, que empresas ponen de manifiesto proteccion
independiente para sus programas y bases de datos, pues la Ley desconoce por
completo su realidad y conformacion.

Al parecer, la legislacion ecuatoriana es muy ambigua, tal vez, lo realizado por los
legisladores ha sido meramente una copia superficial de lo convenido en la Norma
General del Acuerdo de Cartagena. No quiero decir con esto que el Convenio
realizado, constituye la respuesta a toda la problematica, pero si es una base en
donde la legislacion nacional se puede sostener como medio de conocimiento para
ser traslucido a la realidad interna, segin los requerimientos necesarios.

2.2.2 Respuesta Nacional

La tecnologia no se detiene ante nadie ni ante nada, por tanto, constituye una
plataforma de constante avance y transformacion. La evolucion de las nuevas
herramientas es en el momento la respuesta a la eficiencia y la eficacia, retomando
procesos que son realizados en tiempo récord.

La normativa internacional preocupada por este avance desenfrenado de la
tecnologia, que no solo se sujeta a los programas de ordenador sino en algunos
campos de aplicacion, ha participado activamente en estos cambios tratando de
dotar de nuevas herramientas para poder actuar en los diversos ambitos que esta se
rige. La intencién de la creacion de la Norma General constituye un gran avance,
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que debe ser asimilado por los paises en su contexto legal. Si se siguiera
pasivamente todo el transcurso de los hechos, esto solamente provocaria un retraso
con desventaja para los creadores intelectuales.

La legislacion debe ser constantemente actualizada para responder a un avance en
el orden de las cosas sin precedentes. Desde la antigiiedad con la invencion de la
imprenta hasta nuestros dias que conocemos las computadoras, con sus diversas
aplicaciones hacen que nos apuremos y nos aceleremos en la adquisicion del
conocimiento y de mimetizarnos al contexto tecnologico.

La tecnologia digital, las producciones multimedia y la nueva infraestructura de la
informacion universal, conocidas como autopistas de la informacién “Internet”, han
posibilitado el flujo digital de texto, imagenes y sonido por sobre los tradicionales
conceptos de espacio y tiempo, demandan no solamente nuevas normas sustantivas,
sino también procesales®.

La estructura de la reforma y su extension han aconsejado la reformulacion integral
de la Ley, no solamente por la necesidad técnico-juridica de asegurar su
sistematica, sino también para facilitar su tratamiento legislativo, y economizar al
Congreso Nacional una ulterior e inevitable codificacién, sin la cual hubiérase
dificultado la interpretacion y aplicacion de la Ley.

¢El Ecuador estara preparado para enfrentar todos los avances tecnologicos? (Es
mas, seria suficiente la legislacion existente para lograrlo? La respuesta es obvia, la
infraestructura que posee el Ecuador es decadente, por ello se hace dificil que el
Ecuador pueda defenderse adecuadamente ante los sucesos internos, y en mayor
medida a los externos. Considero que el Ecuador debe proveerse de nuevas
estructuras y herramientas, diferentes a las tradicionales, y si cabe el término
fomentar administrativamente hablando de un proceso de Calidad Total
(Normatividad 1SO)Y*.

La propuesta general, va a ser el resultado de un analisis de lo expuesto
anteriormente, con la ayuda de la informacion seleccionada:

3* SEMINARIO NACIONAL DE LA OMPI SOBRE DERECHO DE AUTOR Y DERECHOS
CONEXOS PARA DIPLOMATICOS DEL ECUADOR. Quito 24 a 26 de noviembre de 1997,
Situacién nacional del Derecho de Autor en el Ecuador, Pag. 19.

3% Terminologia administrativa para mejorar procesos administrativos o productivos dentro de una
empresa.
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La reforma propuesta se contiene en dos Proyectos, el primero de ellos,
debe ser la Ley de Derecho de Autor y Derechos Conexos, y el segundo, la
Ley del Instituto Nacional de Propiedad Intelectual®®. Es necesario que
exista una distincion entre estas dos instituciones pero, ademas, se hace
imprescindible que haya especificidad en cada caso. La industria del
software deberia ser independiente, dentro de la Institucion de Derechos de
Autor. Los programas de ordenador dentro de los Derechos de Autor,
deberian ser mas especificos, puesto que su ambito de aplicacion es muy
extenso.

Redefinicion de los catdlogos ejemplificativos de obras protegidas. “La
mencioén expresa de los programas de ordenador no busca proteger una
nueva creacion del ingenio, pues como obra expresada por escrito, resultado
del esfuerzo creativo, ha de entenderse protegida sin necesidad de
referencia especifica, tanto mas cuanto que el catdlogo de obras protegidas
es meramente ejemplificativo.””’

Reconocimiento titular. Es muy importante y de gran envergadura que se
reconozca al titular de la obra sea esta persona natural o juridica, quién tiene
la facultad de ejercer derechos morales, en funcion de una evolucion
tecnologica. Existe la necesidad de implementar la libertad contractual, en
donde segin acuerdo entre las partes interesadas puedan legar al
entendimiento y la cesion de calidad de titular y consiguientemente la
legitimacion para el ejercicio de los derechos de autor (Art. 129, Ley de
Propiedad Intelectual) **.

Es importante denotar que los derechos de autor, como el derecho de ejercer
derechos morales, puede trascender a la reproduccién, comunicacion

* SEMINARIO NACIONAL DE LA OMPI SOBRE DERECHO DE AUTOR Y DERECHOS
CONEXOS PARA DIPLOMATICOS DEL ECUADOR, Quito 24 a 26 de noviembre de 1997,
Situacion nacional del Derecho de Autor en el Ecuador, Pag. 20.

¥ SEMINARIO NACIONAL DE LA OMPI SOBRE DERECHO DE AUTOR Y DERECHOS
CONEXOS PARA DIPLOMATICOS DEL ECUADOR, Quito 24 a 26 de noviembre de 1997,
Situacion nacional del Derecho de Autor en el Ecuador, Pag. 20.

% SEMINARIO NACIONAL DE LA OMPI SOBRE DERECHO DE AUTOR Y DERECHOS
CONEXOS PARA DIPLOMATICOS DEL ECUADOR, Quito 24 a 26 de noviembre de 1997,
Situacion nacional del Derecho de Autor en el Ecuador, Pag. 21.
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publica, distribucion al publico, importacién, traduccién, adaptacion,
arreglo y otras transformaciones de la obra, con el correspondiente derecho
de préstamo publico y de alquiler como modalidad de distribucion al
publico independiente de la primera venta, y no agotable en funcién de
ésta®.

¢ Como ya se lo ha tratado, es necesario insistir en la regulacion de ciertas
obras intangibles, que son dentro de su contexto, diferentes. No es posible
tener una norma general que contenga proteccidn para todas las obras
intangibles por igual. El tratamiento que se le debe dar al software es muy
diferente al tratamiento que se debe hacer para los fonogramas, por decir un
caso. Por tanto, estos deben estar completamente identificados,
especificados y dentro de estos temas, desmenuzarlos atiin mas.

e Observancia y Proteccion. “De nada sirve la norma sustantiva sin un
sistema procesal organico v procesal funcional concebido para hacerla
respetar. Pueden cambiarse y perfeccionarse todos los aspectos sustantivos
de la Ley, que el estado de inobservancia e incumplimiento de los derechos
intelectuales no habrd variado en absoluto, a menos que se estructure un
nuevo sistema de ejecucion de la Ley.™™ Es necesario tener un sistema

eficaz en la institucionalidad y ejecucion de la Ley.

La propuesta de proteccion legal se centra exclusivamente en dos tipos de
. . s . T 41
normativas: normas de proteccion directa y normas de proteccion indirecta” .

¥ SEMINARIO NACIONAL DE LA OMPI SOBRE DERECHO DE AUTOR Y DERECHOS
CONEXOS PARA DIPLOMATICOS DEL ECUADOR, Quito 24 a 26 de noviembre de 1997,
Situacion nacional del Derecho de Autor en el Ecuador. Pigs. 21-22.

4 SEMINARIO NACIONAL DE LA OMPI SOBRE DERECHO DE AUTOR Y DERECHOS
CONEXOS PARA DIPLOMATICOS DEL ECUADOR, Quito 24 a 26 de noviembre de 1997,
Situacion nacional del Derecho de Autor en el Ecuador. Pag. 24.

' SEMINARIO NACIONAL DE LA OMPI SOBRE DERECHO DE AUTOR Y DERECHOS
CONEXOS PARA DIPLOMATICOS DEL ECUADOR. Quito 24 a 26 de noviembre de 1997,
Situacion nacional del Derecho de Autor en el Ecuador. Pags. 25-30.
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Normas de Proteccién Directa

Las normas pueden existir, en una correspondencia a las necesidades actuales del
derecho interno, pero estas pueden quedar impunes o no tener vigencia si es que no
se tiene una vigencia judicial efectiva. No existen los mecanismos apropiados para
proceder a castigar las violaciones existentes dentro del derecho de autor, o
simplemente las infracciones cometidas no tienen su equivalente al acto punitivo.
A continuacion se ponen a colaciéon algunos procedimientos que deben ser
implantados bajo objetivos claros y concretos:

o Procedimiento civil especial. La implantacion de la oralidad con los
objetivos de agilidad y transparencia procesal, con el objeto de confrontar
tesis, cuestionar a testigos y a peritos, y presentar pruebas en un solo acto,
en forma oral y en presencia del Juez.

e Procesos de cautela eficaces. Consisten en: (a) Una medida de cesacion de
la actividad infractora; (b) procesos de cautela conservativos y judiciales,
consistentes en el secuestro judicial de pruebas; (c) Medidas de caracter
preparatorio sin notificacion a la parte contraria, como inspecciones
judiciales; (d) Determinaciones provisionales a cargo del Juez, para pruebas
que no se deseen facilitar.

e Nuevos tipos penales y sanciones. Las sanciones como la aplicacion penal
de los delitos deben ser esclarecidas y también determinados con justa
causa-efecto. Cuando se comete un delito estos deben ser penalizados segin
el grado de afeccion que pueda este dar, obviamente dentro del campo de
accion el cual se ha visto perjudicado.

Normas de Proteccion Indirecta

En muchos casos los titulares o autores de las obras intangibles se han visto
perjudicados por la reproduccion sin autorizacion de obras, interpretaciones,
producciones o emisiones, por lo que, se ha creado progresivamente medios
técnicos para impedir esta arrebatada explotacion. Por tanto “.. reflejando los
consensos de la industria del software y la de las comunicaciones, se ha establecido
una norma sobre la responsabilidad solidaria de los proveedores de servicios de
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Internet, en determinados casos y bajo condiciones especificas.””** Para lo cual se
propone lo siguiente:

* Instituto Nacional de Propiedad Intelectual. El Estado debe asumir una
funcién de tutela de los derechos intelectuales, con la aplicacion de
mecanismos de observancia de los derechos de forma sistematica, a través
de medidas en frontera, de inspecciones cautelares, de imposicion de multas
administrativas y del empleo de otros recursos de Policia Administrativa y
Judicial de forma consistente y continua. La autonomia técnica y financiera

es fundamental para esta institucion, como también la diversificacion de sus
funciones.

o Jueces Especiales de Propiedad Intelectual. Para el efecto se deben
entrenar a los funcionarios que ocuparan los distintos cargos dentro de la
institucion de Propiedad Intelectual. Especialmente los Jueces deben ser
competentes en el tema en el que estan inmersos, por tanto, se necesitan
Jueces especializados, aprovechando los recursos intelectuales y logisticos.

2.2.3 Procedimiento actual

El procedimiento referente a la proteccion de los Derechos de Autor en el campo
del software en el Ecuador, es generado por consultorios juridicos especializados
en el area de Propiedad Intelectual.

Ellos manifiestan que el procedimiento a seguir, a falta de juzgados de Propiedad
Intelectual, se remite exclusivamente al arbitraje, en cuyo proceder evitan cualquier
aspecto engorroso de tramitacion excesiva por parte de la Funcion Judicial.

Las sanciones a la que estan expuestos los infractores sea por la reproduccion,
venta 0 puesta a disposicion del pablico de ejemplares de programa de ordenador
sin autorizacion, sin importar si se efectia con fines de lucro o no constituye un
delito, para lo cual el Estado asume la prioridad de garantizarla, a través de nuevas
y fortalecidas normas de procedimiento, sanciones civiles, administrativas y
penales que constituiran un efectivo disuasor a una de las mas actuales formas de

2 SEMINARIO NACIONAL DE LA OMPI SOBRE DERECHO DE AUTOR Y DERECHOS
CONEXOS PARA DIPLOMATICOS DEL ECUADOR, Quito 24 a 26 de noviembre de 1997,
Situacion nacional del Derecho de Autor en el Ecuador, Pag. 27
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robo fraude y usurpacion. (Arts. 319-331, Ley de Propiedad Intelectual, referentes
a los delitos y de las penas)®.

Afirman, ademas, que dependiendo de la gravedad del delito se regiran a ciertas
normativas, tal es el caso, si el adquiriente del nuevo software lo hace por medio de
un tercero quien no tenga permiso legal de distribucion de software, este estara
sujeto a acciones civiles; mientras que el delito constituyente a la copia o pirateria
de un intangible, este serd regido por acciones penales. Hay que tener muy en claro
que el autor, sede su invencion en el producto intangible, confiriendo al adquiriente
los derechos de uso del programa de ordenador (software).

2.2.4 Mecanismos alternos de proteccion

Invenciones bajo pedido

En el Ecuador es conocido por parte de los creadores de programas de ordenador
(software) este esquema de invenciones bajo pedido, ya que la produccion de
software se centra en esta caracteristica especial.

La Ley de Propiedad Intelectual en su articulo 129, regula tanto el caso de una
invencion desarrollada en cumplimiento de un contrato, en cuyo caso pertenece al
mandante o empleador, salvo estipulacion contraria (sin contrato al empleado).

El trabajador que inventa con informacion y medios de la empresa pero no en
cumplimiento de un contrato, en cuyo caso éste tiene derecho a una remuneracion
Unica equitativa. Por otro lado, si el empleado inventor que desarrolle su invencion
en ejecucion del contrato de servicios o de trabajo tendra asimismo derecho a una
remuneracion unica y equitativa cuando aquella sea de importancia excepcional y
exceda el objeto implicito o explicito de su contrato®*.

3 Representante Legal de Business Software Aliiance (BS4)

“ MOSCOSO ALVAREZ Raal, PROPIEDAD INTELECTUAL E INNOVACION
TECNOLOGICA EN EL ECUADOR, Ecuador 2000, Ediciones Abya-Yala, Pag. 69.
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Certificados de proteccién

Los certificados de proteccion son documentos que a término de un afio precedente
a la presentacion de la solicitud de patente, permiten al inventor desarrollar con
tranquilidad su invencion, experimentar o construir algin mecanismo que le
obligue a hacer plblica su idea y gozar, como titular de este certificado, del
derecho de prioridad para presentar la solicitud de patente dentro del afio siguiente
a la fecha de concesion del certificado de proteccién, sin que esta divulgacion le

signifique la pérdida del requisito de novedad (articulo 163, Ley de Propiedad
Intelectual)®.

2.3 DERECHOS DE AUTOR EN EL CONTEXTO
INTERNACIONAL

Los Derechos de Autor, tienen su origen en el exterior y que por tal razon, han sido
objeto de analisis y adaptacion para cada uno de los Estados. El esfuerzo realizado
por mejorar la legislacion internacional ha dado como resultado la creacion de
tratados internacionales.

Los tratados internacionales que han promovido la propiedad intelectual son:

¢ (Convenio de Berna. Haciendo mencion, tenemos el Convenio de Berna que
tuvo lugar el 9 de septiembre de 1886, con su version ultima, contenida en
el Acta de Paris de 1971, fue promulgado en el Registro Oficial No. 884, de
enero 2 de 1992. El Convenio de Berna fue el resultado de mas de ciento
veinte paises miembros en pos de la proteccion universal de los Derechos
de Autor, en donde se da el inicio para aperturas de diversos tratados
convenios referentes al tema, como son el Convencién de Roma y los
ADPIC. El Convenio de Berna se centra en la proteccion garantizada a las
obras cuyo origen es el mismo pais donde se reclama la proteccion, de la
que beneficia a las obras cuyo pais de origen es distinto al pais donde se
reclama la proteccion, pues mientras en este Ultimo caso concurren los
derechos reconocidos en la Ley Nacional y los derechos especialmente

4 MOSCOSO ALVAREZ Rail, PROPIEDAD INTELECTUAL E INNOVACION
TECNOLOGICA EN EL ECUADOR, Ecuador 2000, Ediciones Abya-Yala, Pag. 71.
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establecidos en el Convenio, en el primer supuesto la proteccion depende

Ginicamente de la Ley Nacional®.

» Convencion de Roma. Se la realizo con el proposito de otorgar proteccion
de los artistas, intérpretes o ejecutantes, los productores de fonogramas y
los organismos de radiodifusion. Fue aceptado por el Ecuador mediante
Decreto Supremo No. 811, y promulgado en el Registro Oficial de octubre
24 de 1963, protege los Derechos Conexos.

o (Convenio sobre los ADPIC. Acuerdo sobre los Aspectos de los Derechos de
Propiedad Intelectual relacionados con el Comercio, contenido en el Anexo
1C del Tratado de la Organizacién Mundial de Comercio, y que obliga a los
Estados miembros por la adhesion a la OMC. Los ADPIC, junto con el
Protocolo de Adhesion, una vez ratificado por el Congreso Nacional, fue
promulgado en el Registro Oficial No. 977 el 28 de junio de 1996.

En nuestro pais, estos tratados han sido el comienzo de una nueva realidad. Los
paises que han tenido mayor avance, han puesto de relieve la necesidad de que la
Norma vaya siendo mas generalizada en el ambito global. En muchos de los casos,
la hegemonia mundial ha presionado para la aceptacion de esta nueva legislacion
en el orden interno de otros paises. Estos paises que tienen mayor poder y
hegemonia, por su posicion, pudieron y pueden ejercer ciertas condiciones en el
mercado para facilitar su desenvolvimiento comercial. Tal vez sea un punto de
vista egoista pero, sin embargo, es aceptado.

Hay otros puntos de vista que pueden ser analizados para el estudio, como es la
interdependencia comercial, econdmica, que impide no acoplarse a un sistema en
donde individuos, Estados, necesitan unos de otros. El efecto de la globalizacion,
es algo que nos ataiie a todos, y de alguna manera nos hace participes.

Al momento de aceptar y firmar los tratados, inmediatamente estamos inmersos
dentro de una realidad que posiblemente no sea la nuestra, pero que al pasar el
tiempo, se tornara parte de nosotros. Hasta el momento se ha avanzado
pasivamente en el tema de la Propiedad Intelectual, lo cual es necesario que seamos

** SEMINARIO NACIONAL DE LA OMPI SOBRE DERECHO DE AUTOR Y DERECHOS
CONEXOS PARA DIPLOMATICOS DEL ECUADOR, Quito 24 a 26 dc noviembre de 1997,
Situacion nacional del Derecho de Autor en el Ecuador, Pags. 6-7.
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mas concientes y nos proveamos de las herramientas necesarias, y si ya las
tenemos, implementarlas de mejor manera.

La Ley ecuatoriana tuvo que ser modificada por la firma de los tratados. Algunas
situaciones, parrafos, articulos son muy similares a los firmados en el Acuerdo de
Cartagena en la Decision No. 351. Pero esa implantacion normativa no fue
suficiente, en donde se ha visto y analizado algunas de sus fallas y lagunas. Se
deberia hacer un desarrollo normativo interno mas amplio, y con instituciones
competentes para hacer cumplir la Ley.

2.3.1 Legislacion extranjera

Existen muchas divergencias en el ambito internacional con respecto al tema de
propiedad intelectual. Las concepciones difieren de un lugar a otro y la legislacion
también se ve afectada por disposiciones y conveniencias internas.

No es sorpresa que Estados Unidos esté tratando de llevar la legislacion vigente en
el pais a una realidad externa internacional. Los parametros que rigen la legislacion
americana corresponde a una forma de manejo independiente de quien ha realizado
la creacion del software.

Los Estados Unidos* reconocen que la proteccion del software esta enmarcado en
la Titularidad de los derechos, lo que significa que quien o quienes han realizado o
desarrollado un programa de ordenador, renuncian a todo derecho moral sobre el
intangible. Solamente el representante legal es el duefio del programa cuyo
reconocimiento sera del representante unicamente.

Por ejemplo, tenemos el caso de Microsoft, que como empresa ha desarrollado una
serie de programas que han sido utilizados en el ambito mundial. Microsoft como
empresa tiene la fitularidad del programa o programas, pero los verdaderos autores
no son tomados en cuenta, ni tienen el honor de aparecer como los gestores del
programa. En Excel 95 sucede todo lo contrario, los autores del intangible pusieron
sus nombres dentro del programa de manera oculta para ser reconocidos como tal.
Cualquier persona que quiera verlo tendra que pasar un pasadizo para llegar al
destino y conocer quienes fueron los realizadores del programa.

** Entrevista con el ING. PLUTARCO NARANJO y el ING. RAFAEL MELGAREJO.
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Por otra parte la legislacion ecuatoriana reconoce la fitularidad y los derechos
morales, que significa que por contratacion del personal desarrollador, tienen
derecho a que sus nombres sean reconocidos y puestos en el programa como
ejecutores del mismo, entre tanto, quien a contratado puede utilizar el programa
segun sus necesidades y comercializarlo, pero siempre y cuando cada uno de los
autores estén en completo acuerdo de hacerlo. Esta situacion se da con la firma del
contrato de trabajo y desarrollo.

En los anteriores parrafos se puede observar que existen diferentes concepciones
con respecto al desarrollo de determinado programa de ordenador (software). Por
un lado se tiene la titularidad y por otro, los derechos morales.

En el Articulo 27 de los Derechos Universales del Hombre, reconoce los derechos
morales como los tnicos que deben legislar y regir en el ambito mundial, pues es el
derecho de cada hombre que se lo ha ganado por el hecho de vivir, trabajar y crear.
Seguin esta concepcion Estados Unidos esta yendo en contra de los derechos
humanos, lo cual significa que esta contrario a la declaratoria universal.

La figura que Estados Unidos utiliza, es con el objeto de poder realizar
negociaciones en el ambito interno como externo, bajo la estructuracion de un
contrato, donde se ponen las clausulas necesarias para el desarrollo de una
actividad. De esta forma Estados Unidos se deslinda de cualquier responsabilidad
que no se expone en el contrato, eludiendo posteriores divergencias. En el campo
del desarrollo del software en el Ecuador se repite esta figura constantemente.

Estados Unidos ha aprovechado las oportunidades que se le han presentado. La
globalizacion le ha sido favorable. La producciéon que realizan actualmente los
estados, se basa en la tercerizacion (outsourcing). Los componentes son traidos de
diferentes partes del mundo para luego ensamblarlos en un sitio estratégico, con la
finalidad de disminuir costos.

Bajo esta politica Microsoft también se ha desarrollado, puesto que para la
produccion de ciertos programas de ordenador esta empresa ha hecho outsourcing.
Esta mega-empresa, ha desarrollado sofiware en el exterior por motivos
particulares. Los costos son mas bajos y, ademas, aprovecha la oportunidad de que
en algunos paises aiin no existe Ley de Propiedad Intelectual, como es el caso de la
India.

Ecuador por su parte, tiene dos alternativas que son validas, segun sea el criterio de
evaluacion. El primero de ellos, constituye que las empresas desarrolladoras de
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software vende los derechos de autor, en conjunto con el programa desarrollado, lo
cual significa que no tiene ningun derecho al momento de realizar la transaccion
(bajo estipulacién contractual). El segundo mecanismo que utilizan algunas
empresas en el Ecuador (entre ellas SIGNUM*’B), es de registrar el software
desarrollado tanto en Ecuador como en los Estados Unidos. Aunque al parecer seria
suficiente resguardarse segun la legislacion ecuatoriana, pero aseguran los
dirigentes de esta empresa, que en el caso de presentarse algiin problema adicional
legal, cuentan con el respaldo de la legislacion estadounidense, lo cual le remite a
un amparo en el ambito internacional, ya que el producto que la empresa produce
es demandado por el mercado externo. Generalmente el producto de software
ecuatoriano (aplicaciones), es adquirido y demandado en el ambito internacional,
no asi para el sector interno del pais.

2.3.2 Sistema Escrow

49 .. . . -y

El Escrow™ significa “Servicios de recuperacion de claves de soporte de
confidencialidad”. El término “deposito de claves (DC)”*°
de soluciones esbozadas para permitir a terceros el acceso a mensajes cifrados. Esto

se refiere a un conjunto

resulta interesante, por ejemplo, para las autoridades policiales, que de otro modo
tendrian cerrado el acceso a mensajes cifrados por los delincuentes, o para las
agencias de espionaje cuyo entretenimiento es fisgar lo que dicen los demas.
También tiene aplicaciones comerciales. El ejemplo tipico es el del contable que se
va a la competencia, o es atropellado por un autobus, y deja en su lugar de trabajo
con cantidad de archivos indescifrables por nadie que no sea él mismo.

El esquema de “depdsito de claves” consiste en hacer que la gente deposite una
copia de su clave privada en una Tercera Parte de Confianza, o depositario, que
puede ser una entidad gubernamental o privada. A esta entidad se la denomina a
veces Agente Depositario de Claves o Agente Recuperador de Claves, y no se debe
confundir con un servidor de claves que almacena claves publicas de usuarios;
tampoco tiene relacion con las Autoridades de Certificacion.

* SIGNUM ha desarrollado para Microsoft (Office 2000), el motor ortografico, de sinénimos, de
guiongs,

* www.ugr.es/~aquiran/cripto/informes/info016.htm

* www.ugr.es/~aquiran/cripto/informes/info016.htm
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La alternativa conocida como “recuperacion de clave o RC™! permite el acceso
haciendo que todo mensaje sea cifrado con dos claves: la del destinatario y la
conocida como “clave de sesion”. Esa clave de sesion, distinta para cada
transmision, es la que queda en poder de los agentes recuperadores de claves y les
permite acceder a los mensajes cuando lo consideren necesario. Se supone que el
agente recuperador serda el gobierno, lo que permite hablar de Acceso
Gubernamental a Claves. Versiones alternativas consisten en, por ejemplo,
almacenar una copia del mensaje antes de ser cifrado (el texto llano, o no cifrado)
por si la autoridad competente decide algin dia que tiene que leerlo.

La alternativa “key escrow”

En primer lugar, resulta interesante ojear la introduccion del documento
Cryptography and Freedom 1.999 (EPIC). El primer parrafo de su introduccién
afirma que la mayoria de los paises del mundo no tiene controles sobre ¢l uso de la
criptografia.

He aqui el resumen de la actuacion de los principales paises del mundo en relacién
con las politicas de depdsito de claves (DC) o recuperacion de claves (RC),
ordenados alfabéticamente’”:

e Alemania. Los distintos ministros parecen estar divididos sobre las
restricciones criptograficas en general (Interior a favor, Economia y
Exteriores en contra). Pero en general, Alemania ha sido y es bastante
permisiva desde el punto de vista criptografico. Ha constituido un
contrapeso (respecto a EEUU) en contra de los sistemas obligatorios de DC
y de las restricciones a la criptografia. Segun el informe EPIC, los esfuerzos
alemanes impidieron que el DC obligatorio se convirtiese en parte del
Acuerdo de Wassenaar.

e Austria. Un borrador de Ley sobre Firmas Digitales y Criptografia prohibe
especificamente el uso de DC. Dicho borrador no fue enviado al Parlamento
en 1998.

! swww.ugr.es/~aquiran/cripto/informes/info016.htm

* www.ugr.es/~aquiran/cripto/informes/info0 16.htm
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Bélgica. Este pais aprobo en diciembre de 1994 una ley que hubiese podido
prohibir el uso de criptografia sin DC. Lo curioso es que no se dieron
cuenta hasta enero de 1996. Al parecer, la ley fue aprobada dentro de un
paquete de leyes mas amplio, y nadie se dio cuenta hasta pasado un afio.
Esta ley fue rescindida por otra en diciembre de 1997.

Canada. La politica criptografica de Canada, anunciada en octubre de 1998
por el Ministro de Industria John Manley, afirma que no se impondran
requisitos obligatorios sobre RC, aunque se anima al uso de técnicas de RC
para el almacenamiento de datos en entornos empresariales.

Corea del Sur. El borrador de Ley Bisica sobre Comercio electronico
parece obligar a la gente a proporcionar al gobierno sus claves
criptograficas.

Dinamarca. Un Comité de Expertos sobre Criptografia, reunido bajos los
auspicios del Ministerio de Investigacion y Tecnologia, recomendaba en su
primer informe de abril 1999 que no se estableciesen esquemas de
recuperacion de claves en Dinamarca. En la version final (junio 1998),
recomienda que no se implementen reglamentaciones para RC, aunque “los
desarrollos internacionales” pueden en el futuro recomendar una
reconsideracion de tales controles.

Finlandia. Este pais se opuso a las propuestas sobre DC en su reunion de
diciembre de 1995. La politica criptografica de Finlandia (12 octubre 1998)
afirma la no-obligatoriedad de usar DC.

Francia. El pais de la liberté aprobo en 1996 una draconiana ley que
restringia la exportacion y uso de sistemas criptograficos fuerte, e imponia
el uso de terceros de confianza para depositar claves. Pero en enero de
1999, el primer ministro francés Lionel Jospin anuncié el establecimiento
de una nueva politica disefiada para abolir el sistema de licencias
criptograficas y los requisitos obligatorios de los sistemas de DC. Francia
ha sido el Unico pais donde una politica de DC ha sido implementada y
después derogada.

Holanda. En diciembre de 1996, representantes de los Ministerios de
Economia, Transporte e Interior recomendaban el uso de un sistema
voluntario de DC, aunque segiun el Ministro del Interior podria hacerse
obligatorio en el futuro si la actividad criminal forzase a ello. Actualmente
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se trabaja en una politica sobre Terceras Partes de Confianza (TTP), segin
la cual las TTPs que ofreciesen servicios de confidencialidad (cifrado)
tendrian un pre-requisito sobre “acceso legal”; se ignora si esto implica una
politica de DC o de otro tipo.

¢ Irlanda. La politica criptografica irlandesa, enunciada el 24 de junio de
1998, rechaza claramente los regimenes de DC y RC.

¢ Italia. El Parlamento ha intentado aprobar leyes sobre DC obligatorios en
dos ocasiones, y no parece dispuesto a intentarlo de nuevo. La ley 59/97 de
15 marzo 1997 permite un sistema de DC, pero los depositarios serian
notarios publicos, no entidades gubernamentales.

e Malasia. Una ley de mayo 1997 incluye el DC por parte de Terceras Partes
de Confianza (TTP), cuya licencia es otorgada por el gobierno. Segun el
informe EPIC, la ley no especifica los detalles del sistema de DC.

e Noruega y Suecia. En la Reunion de 1995, Noruega cuestioné el uso de
TTPs para el acceso judicial a claves. Un informe del gabinete sueco
(octubre 1997) ofrecia la posibilidad de que se creasen instalaciones para
DC con caracter voluntario; este informe presupone que “muchos paises”
impondrian DC obligatorios, lo que no parece haber sido el caso. En
general, los paises escandinavos parecen ser aliados de Alemania en sus
posturas anti-restrictivas. Resulta interesante mencionar que Noruega,
Suecia, Finlandia, Dinamarca e Irlanda participan en el llamado Servicio de
Seguridad en el Correo, disefiado para proporcionar un sistema de correo
electronico seguro (usando claves de 1024 bits), en el que las oficinas
nacionales de Correos actuarian como Autoridades de Certificacion.

e Taiwan. En el pasado, la politica de Taiwan era la de disefiar un sistema de
DC y RC “segun la experiencia obtenida en Europa y América”. Parece que
esa experiencia no les ha convencido mucho, porque la nueva politica de
noviembre de 1998 requiere el uso de una infraestructura de claves pablicas
mediante Autoridades de Certificacion que no tiene en cuenta DC o RC.

Como puede verse, la mayoria de los paises que tienen una politica declarada sobre
DC o RC se declaran en contra de tales sistemas. Paises como Francia, Taiwan o
Bélgica han dejado de apoyar el DC por motivos distintos. Otros se oponen

o
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radicalmente, o son poco entusiastas. Ahora se procedera a analizar la postura de
tres paises que han defendido el key escrow:

Australia. La reglamentacion australiana prohibe la exportacion de
productos criptograficos, bajo el Acuerdo de Wassenaar. A mediados de 1998
se vio que las exportaciones electronicas (via Internet) no estaban cubiertas
por dicho Acuerdo, y Australia amenaz6 al menos en un caso con aplicar la
Ley sobre Armas de Destruccion Masiva. La politica sobre DC no ha sido
todavia expresada oficialmente. Sin embargo, existe un documento muy
interesante a la hora de preguntar por la politica criptografica en Australia: el
Informe Walsh fue redactado por el Departamento del Fiscal General de
Australia en 1996 y puesto a la venta en enero de 1997 bajo el titulo
“Revision de Politica con relacion a las Tecnologias de Cifrado”. Pero nadie
podia comprarlo o acceder a él, y en febrero fue retirado. En marzo EFA
(Fronteras Electronicas Australia) solicitd la entrega de un ejemplar a
instancias de la Ley de Libertad de Informacion (FOIA). Su peticion fue
denegada por motivos de seguridad nacional. EFA apeld contra esta decision,
y obtuvo el Informe en junio, pero dicho informe tenia ciertos parrafos
borrados. En diciembre de 1998 se hallaron algunas reproducciones
originales (no censuradas) en diversas bibliotecas publicas, lo que permiti6
completar el informe censurado, que ya estaba en la Red. En febrero de 1999,
el gobierno australiano exigié a dichas bibliotecas que devolviesen sus
reproducciones del Informe, aunque no estd claro qué parte del gobierno
australiano, ya que la oficina del Fiscal General y el Servicio de Informacion
del gobierno Australiano (Ausinfo) se acusan mutuamente de ser el
responsable de la retirada del libro. Irdnicamente, el informe Walsh critica
entre otras cosas la descoordinacion de los organismos del gobierno sobre
asuntos de politica criptografica. Durante la confeccion del informe EPIC, la
propia embajada australiana en Washington reconocia no saber qué agencia
gubernamental era responsable de dicha politica. El informe Walsh completo
(sin censurar) puede obtenerse en Electronic Frontiers Australia. Cifiéndonos
al tema que nos ocupa, es bastante critico respecto a la factibilidad y
conveniencia de las politicas de DC y RC. He aqui algunos parrafos de dicho
informe’*:

>3 www.ugr.es/~aquiran/cripto/informes/info0 16 htm

** www.ugr.es/~aquiran/cripto/informes/info0 16. htm
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1.2.5 Este informe no aconseja acciones legislativas a estas alturas
para instaurar formas de infraestructura para administracién de
claves accesibles por parte del gobierno con fines de seguridad
nacional, pero deberan observarse con atencion las propuestas y
desarrollos de ultramar. ..

1.2.39 La disponibilidad de cifrado fuerte, sin requisitos de deposito
o registro de claves, y sin confiarlas a ninguna entidad
independiente, es la salvaguardia mas efectiva de la privacidad
individual.

1.2.52 Los modelos de sistemas de “Dep6sito Comercial de Claves”
y “Terceras Partes de Confianza” propuestos por los Estados Unidos
y Reino Unido contienen fallos de disefio que dejara fuera de sus
sistemas a las personas sujetas a investigaciones policiales y de
seguridad nacional...

1.2.56 Parece haber poco apoyo popular en o fuera de Estados
Unidos a un sistema de “Deposito Comercial de Claves” que
involucren agencias gubernamentales que lo creen, ya que
aumentaria la vulnerabilidad fuera del control de la persona o
empresa.

1.2.57 El esquema de “Terceras Partes de Confianza” del Gobierno
Britanico tiene algunas de las mismas debilidades.

4.5.6 La falta de entusiasmo con que los comentaristas americanos
recibieron la serie de propuestas del gobierno de Estados Unidos,
que culminaban en las declaraciones formales de 11 de julio de 1996
y por la que se estableceria una infraestructura de administracion de
claves bajo la que se acomodarian las necesidades de calidad,
integridad, recuperacion de datos y seguridad publica. Pocos creian
que los sistemas de deposito de claves puedan calificarse de seguros,
y menos ain consideraban adecuado al gobierno como agente
depositario.

4.5.7 Si bien los estandares de prestaciones y la recuperacion de
claves, juntamente con alguna relajacion de los controles de
exportacion, se notan como los principales rasgos de la propuesta
americana de 1996, no se intent6 ocultar los principales impulsores...
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por un lado, los requisités policiales y de seguridad nacional; por
otro, los intereses de exportacion de Estados Unidos. Se pasan por
alto cuatro consideraciones detractoras: la primera es la
vulnerabilidad afiadida que los requisitos de depdsito introducen; la
segunda es el aumento en el riesgo de repudio puesto que la agencia
depositaria podria suplantar al individuo; la tercera es que aquellos
hacia los que se dirige la propuesta (crimen organizado, terroristas,
servicios de inteligencia extranjeros) pueden no usar ese servicio; y
el cuarto es la posibilidad de que los criminales que deseen aparentar
actividades comerciales normales puedan cifrar sus datos con otra
aplicacion de cifrado antes de re-cifrarlo con la clave depositada....

47.1 Si hay una leccion que aprender del malogrado debate
“Clipper” en Estados Unidos, es que los intentos por parte del
gobierno para imponer cualquier solucion de tecnologia
criptografica, o el uso de agentes gubernamentales de deposito o
recuperacion de claves, estan condenados al fracaso. Si los
ciudadanos o empresas eligen o no (y como eligen) recuperar datos o
protegerse deben decidirlo ellos y solo ellos...

En suma, el informe Walsh no parece apoyar en modo alguno el sistema de
depoésito de claves gubernamental. Una vez diseminado el Informe Walsh (que
parece hacerse mas famoso cuanto mayores son los esfuerzos del gobierno
australiano por suprimirlo), queda por ver qué tipo de politica adoptara Australia en
relacion no solo al deposito/recuperacion de claves sino a la criptografia en general.

. Reino Unido. El papel del Reino Unido como tradicional e incondicional
aliado norteamericano se ha trasladado a la arena criptografica incluye la
politica criptografica, que a veces parece calcada de la de su poderoso primo
de ultramar. Durante varios afios el Reino Unido ha apoyado la idea de una
infraestructura de clave publica con depdsito gubernamental obligatorio. La
politica criptografica respecto al deposito de claves, enunciada por el
Departamento de Comercio e Industria (DTI) en junio de 1996, pasa por la
licencia de Terceras Partes de Confianza (TTP) que deberian entregar a la
justicia las claves de sus clientes cuando asi se les ordene, es decir, una
infraestructura de DC en manos privadas con control ltimo gubernamental.
Un sistema de DC fue asimismo opcion favorecida para el Servicio Nacional
de Salud (NHS). En abril de 1998 se lanzaba una nueva politica que
basicamente ampliaba la anterior hasta cubrir cualquier tipo de informacion
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almacenada bajo cifrado. En teoria, los TTP no estan obligados a solicitar
licencias, esto es, a aceptar sistemas de DC. Pero como los TTP requeririan
de Autoridades de Certificacion (AC), y éstas si necesitan licencias, el
sistema se convierte en una obligacion de facto para los TTPs. Pero en 1999
las cosas comenzaron a cambiar. Tal vez por las crecientes presiones de la
industria y los activistas de ciberderechos, tal vez por el rechazo del acuerdo
de Wassenaar a imponer sistemas de DC, la politica del gobierno de Tony
Blair comenz6 a cambiar. En declaraciones a representantes de la industria,
anuncié que el gobierno se echaba atras en su exigencia de incluir DC en los
requisitos para licencias de TTPs. Los proveedores de servicios de cifrado no
estaran obligados a proporcionar DC o RC, aunque se les anima a hacerlo. En
el mismo afio, la Unidad de Prestaciones e Innovacion (PIU) publicé su
informe Encryption and Law Enforcement, que podriamos considerar
analogo al Informe Walsh australiano. Revisa los principales puntos en el
debate sobre encriptacion y sobre sistemas de DC/RC, prestando atencion a
sus limitaciones y algunos de sus problemas. Entre sus recomendaciones
finales, una se refiere a la politica de DC: “Recomendamos que el gobierno
reforme su politica para que a los proveedores de servicios de
confidencialidad no se les exija depositar claves de cifrado en terceros de
confianza (esto es, no “depdésito de claves” obligatorio). La introduccion de
una relacion obligatoria entre proveedores licenciados de servicios y depdsito
de claves no serviria a los dos objetivos del gobierno sobre comercio
electrénico y actuacion policial”. Parece como si la balanza entre la
necesidad de impulsar el comercio electronico por un lado, y las necesidades
de sus fuerzas policiales por otro, se estuviese inclinando en favor de las
primeras. Esto no significa que el Reino Unido se haya convertido de un
plumazo en un ciberparaiso. La nueva legislacion, ain en fase de borrador y
de debate, impondra la obligacion por parte de los particulares de someterse a
algunas restricciones, como la de entregar sus claves si asi lo exigiesen las
autoridades en el transcurso de una investigacion;, negarse a tal peticion
podria considerarse como obstruccion a la justicia y tenerse en cuenta como
agravante. Esta exigencia “dame tu clave o vas a la carcel” esta siendo
vigorosamente criticada y combatida en el Reino Unido, pero en cualquier
caso queda muy lejos del acceso instantaneo y universal a claves que
permitiria un sistema de deposito de claves.

Estados Unidos. El término “key escrow”, traducible como “deposito de
claves” se populariz6 en 1993 dentro de la llamada iniciativa chip Clipper.
En aquél entonces ya comenzaban a aparecer los primeros programas de
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cifrado de datos destinados al piblico en general y se comenzaba a plantear
la disyuntiva sobre si permitir al pablico el cifrado de datos (para impulsar el
comercio electronico y asegurar la privacidad en el ciberespacio), o
restringirlo (para mayor alegria de los encargados de poner la oreja en
beneficio de la policia o el gobierno). Fruto de esta necesidad surgio el chip
Clipper. Desarrollado por la Agencia de Seguridad Nacional norteamericana
(NSA), el chip Clipper contenia una clave de cifrado que aseguraria la
confidencialidad en el sistema en que estuviese instalado, teléfonos y faxes,
fundamentalmente, gracias a un nuevo algoritmo desarrollado por la NSA
(Skipjack, con clave de 80 bits). Cada chip permitiria el acceso a las
autoridades por medio de un codigo que se transmitiria con cada mensaje;
una agencia policial que interceptase dicho mensaje podria descifrarlo tras
obtener las dos partes de la clave que estarian depositadas en dos agencias
gubernamentales. Es decir, la policia no tendria mas que ir al depésito de
claves, obtener la que le interese y escuchar. Seguridad frente a terceros,
transparencia frente al gobierno. Se esperaba que el sistema Clipper fuese
voluntario, y tras su aceptacion por parte del mercado seria posteriormente
declarado obligatorio. Pero las presiones de la comunidad cibernauta,
defensores de los derechos civiles y la industria dio al traste con esa
esperanza. Ni siquiera la declasificacion de los algoritmos de Clipper
apaciguo los recelos de los usuarios potenciales. El chip Clipper fue instalado
en apenas 10.000-15.000 teléfonos, vendidos por la empresa AT&T. Ni
siquiera lo usaban las agencias del gobierno sino con caracter voluntario.
Tras la muerte de Clipper aparecieron sistemas similares, todos creados por el
gobierno, como el sistema Capstone/Fortezza, disefiado en principio para
aplicaciones militares pero que se esperaba seria adoptado por la industria
civil. En mayo de 1996 el gobierno propuso el establecimiento de una
infraestructura de claves publicas que incorporaria un sistema de RC. En
diciembre se cred un comité asesor técnico para desarrollar un estandar
federal FIPS. Este comité sigue trabajando para llegar a unos requisitos para
los productos con RC. Sin inmutarse, el gobierno de EEUU continué su
campaiia interna y externa en favor de las soluciones de DC. Durante 1996 se
hicieron esfuerzos para animar a los demas paises a adoptar sistemas de DC.
En 1997 se divulgd el borrador de la Ley sobre Seguridad Electronica de
Datos. Este borrador no se convirtid en ley, y no hay intencion de seguir
adelante con él. En la actualidad, el gobierno norteamericano parece haber
adoptado la politica de no imponer mas los sistemas de DC, salvo con
caracter voluntario. En diversas leyes que han sido aprobadas o presentadas
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se elimina la obligatoriedad de someterse a un sistema de DC o RC; el uso de
cifrado para ocultar pruebas sera considerado felonia y castigado con entre
cinco y diez afios de prision adicionales. El borrador de la Ley sobre
Seguridad Electronica en el Ciberespacio contiene disposiciones sobre el
acceso policial a claves almacenadas en terceros de confianza, pero no
contiene requisitos obligatorios para el uso de sistemas de cifrado con RC. El
borrador de la Ley sobre Redes Publicas Seguras contenia requisitos para
imponer sistemas de RC, pero fueron retirados de versiones posteriores. La
ley E-PRIVACY penaliza asimismo el uso de la criptografia para ocultar
informacion incriminadora, pero prohibe al gobierno imponer sistemas de RC
o DC. Pero la tendencia es clara. A la vista de los indicios existentes, la
conclusién es que Estados Unidos ha abandonado los esfuerzos para imponer
una infraestructura de claves publicas con acceso gubernamental a claves.
Los esfuerzos policiales parece que iran encaminados por otras direcciones,
ya sea mediante la obligacion de descifrar los datos (bajo pena de felonia), o
bien mediante otras formas: alteracion del software del sospechoso,
instalacion programas fisgones (sniffers, keyloggers), y los métodos de
investigacion policial tradicionales (microfonos, registro de correspondencia,
agentes infiltrados, etc).

Para hacer mencion el caso ecuatoriano no registra en la Ley de Propiedad

Intelectual ni la figura “Criptografia” ni tampoco la mencion de “Key Escrow”.
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CADITULO NI

3. Programas de ordenador en el Ecuador

En manifestacion a las necesidades internas y externas, muchas empresas viendo
las oportunidades, han optado por desarrollar varios tipos de software. El Ecuador
no se ha quedado atrds en este campo. La industria ecuatoriana de software esta
siendo muy bien vista y demandada por empresas, organismos, instituciones,
gobiernos internacionales, que ven con gran sustento y agrado el avance que el
Ecuador tiene en este campo.

El orgullo de su gente con el desarrollo de software ha hecho que la industria del
software se desarrolle de manera sorprendente. Quién en el pasado hubiese pensado
que el potencial del Ecuador estaba enmarcado en el campo de la informatica.
Nadie estaba ni esperanzado siquiera de ello, pero como vemos la realidad ha
cambiado y ha favorecido al Ecuador, siendo atn, un pais rico en recursos.

3.1 CREACION Y DESARROLLO INDUSTRIAL DE LOS
PROGRAMAS DE ORDENADOR EN EL ECUADOR

La creacion de programas de ordenador debe ser enmarcada en una escala
piramidal de produccion como se demuestra en la figura a continuacion’ 5,

Hustracion 1: Etapas de desarrollo de software

/ Aplicaciones \

Shells, Ambientes de desarrollo

Motor de base de datos

Sistema operativo

Hardware — Comunicaciones

* Entrevista con el ING. RAFAEL MELGAREJO, Decano de la Faculiad de Ingenieria de la
Pontificia Universidad Catdlica del Ecuador.
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Cada una de las etapas enunciadas en el grafico anterior tiene su funcionalidad.
Ciertamente el diagrama corresponde a una entrelazada gama de partes que se hace
necesario para su funcionamiento o produccion.

El hardware, representa la parte tangible del computador, es decir, el computador

mismo, dotado por partes independientes entre si que en su conjunto dota al usuario
de una utilidad especifica.

Continuando con el ascenso, el sistema operativo, constituye el gestor
indispensable que da funcionabilidad al computador, sin un sistema operativo el
computador es inerte, el sistema operativo le da vida al computador para poderio
utilizar para aplicaciones posteriores. El sistema operativo mas conocido ha sido
realizado por Microsoft, el cual fue llamado DOS (Disk Operating System), que
corresponde al sistema de operaciones de disco. Dicho en otras palabras el sistema
operativo es la base-software que da funcionamiento al hardware.

Por otro lado, el motor de base de datos, constituye todo el conjunto de datos
continuos que tienen un orden especifico en el computador. Es muy conocido que
para configurar un programa, este requiere de muchos archivos y dentro de estos
archivos tienen una serie de instrucciones especificas, lo cual encierra una cantidad
de pasos que deben ejecutarse segun la orden del programa. Por otra parte, el
usuario posee la facultad de crear su propia base de datos que los utilizara segin
sus requerimientos y necesidades. Cualquier empresa dentro de su banco de
memoria tiene una base de datos compuesta por nombres de clientes creada por el
usuario, cuya clasificacion puede estar dada en montos de compras, de la
frecuencia de compras, etc. El motor lo que hace es gestionar las ordenes
impartidas sistematicamente por el computador y/o usuario.

Los Shells, son otro punto fundamental en esta escala piramidal. Son conocidos
comunmente como ambientes de desarrollo. Los ambientes de desarrollo son
sencillamente la platatorma para el desarrollo de un nuevo programa. Constituye la
base para otro programa, las aplicaciones. Los shells constituyen todos los
programas bases, tales como, el lenguaje de programacion C++, Visual Basic entre
muchos otros. Esta particularidad no se concentra solamente en los programas
mencionados, Windows puede servir de plataforma para otro programa, tal como lo
puede ser Word, Excel entre otros.

Por ultimo, las aplicaciones, constituyen los programas menores de ordenador que
han sido generados dentro de una plataforma inicial. Estos programas tienen la
particularidad de realizar un trabajo especifico para una empresa y/o usuario.
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Dentro de esta rama, podemos nombrar programas de contabilidad, de ingenieria,
de estadistica, de procesos industriales etc., cuya utilidad esta dada por las
necesidades de la persona que ha contratado los servicios para desarrollar un
programa (software) particular.

El Ecuador tiene la particularidad de desarrollar aplicaciones, puesto que no tiene
ni la posibilidad ni los recursos para poder desarrollar las demas fases de la escala
piramidal anterior. Para desarrollar un programa se necesita una serie de
requerimientos minimos para poderlo utilizar y obtener de ello el éxito deseado.

El proceso resumido para poder obtener un producto de buena calidad corresponde
al desarrollo del software que tomara un tiempo determinado, segun los
requerimientos deseados. Luego se hace necesario una fase de prueba en cuyo caso
el software desarrollado es sometido a revision para que posteriormente, poder
realizar las correcciones necesarias y proceder, por ultimo, a la retroalimentacion
respectiva. Este proceso de prueba puede tomar desde tres meses hasta un afio.

Para poder realizar un software se necesitan recursos, para su fase de desarrollo
como el momento de prueba. A la vez para poder llegar con el producto al exterior
se necesita los recursos necesarios para realizar publicidad. La publicidad
constituye uno de los problemas que el Ecuador no puede afrontar, o no puede
realizar. Para desarrollar hardware, sistemas operativos, motor de base de datos o
shells, se necesitaria realizar una campafia publicitaria multimilionaria para
alcanzar el posicionamiento de los gigantes del sofiware, por tanto, el Ecuador no
puede realizar esas actividades y solamente se remite a las aplicaciones. Los
técnicos e ingenieros en sistemas, en el Ecuador, son desarrolladores de
aplicaciones.

3.1.1 Proceso légico de desarrollo del programa de
ordenador (software)

Para poder comprender de mejor manera se hace necesario revisar el proceso de la
creacion de software, cuyas caracteristicas especificas estaran enmarcadas en las
condiciones de uso y necesidad. Este proceso56 engloba la necesidad de crear un
marco teorico para la creacion de software, que en lo posterior ayudara para su
desarrollo y registro.

% www.monografias.com
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Analisis de Requerimientos

El andlisis de requerimientos tiene las siguientes caracteristicas’ :

]

Plantea la asignacion de sofiware en el ambito de sistema y el disefio de
programas.

Facilita al ingeniero de sistemas especificar la funcion y comportamiento de
los programas, indicar la interfaz con otros elementos del sistema y
establecer las ligaduras de disefio que debe cumplir el programa.

Permite al ingeniero refinar la asignacion de sofitware y representar el
dominio de la informacion que sera tratada por el programa.

Facilita la representacion de la informacion y las funciones que pueden ser
traducidas en datos, arquitectura y disefio procedimental.

La especificacion de requerimientos suministra al técnico y al cliente, los
medios para valorar la calidad de los programas, una vez que se haya
construido.

Tareas del Analisis

El analisis de requerimientos puede dividirse en cuatro areas":

(%]

4.

Reconocimiento del problema.
Evaluacién y sintesis.
Especificacion.

Revision.

Los documentos del analisis de requerimiento (especificacion y manual de usuario)

sirven como base para una revision conducida por el cliente y el técnico. La

revision de los requerimientos casi siempre produce modificaciones en la funcion,

5
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comportamiento, representacion de la informacion, ligaduras o criterios de
validacion.
Principios del Analisis

Todos los métodos de analisis estan relacionados por un conjunto de principios
fundamentales®”:

e El dominio de la informacion, asi como el dominio funcional de un
problema debe ser representado y comprendido.

¢ El problema debe subdividirse de forma que se descubran los detalles de
una manera progresiva (0 jerarquica).

o Deben desarrollarse las representaciones logicas y fisicas del sistema.

El dominio de la Informacién

Todas las aplicaciones del software pueden colectivamente llamarse procesamiento
de datos. El software se construye para procesar datos; para transformar datos de
una forma a otra; esto es, para aceptar entrada, manipularla de alguna forma y
producir una salida. El dominio de la informacion contiene tres visiones diferentes
de los datos que se procesan por los programas de computadoras®’:

1. El flujo de informacion.
2. El contenido de la informacion.

3. La estructura de la informacion.

Escenario para la construccién de prototipos

Todos los proyectos de ingenieria de software comienzan con una peticion del
cliente. La peticion puede estar en la forma de una memoria que describe un
problema, un informe que define un conjunto de objetivos comerciales o del
producto, una peticion de propuesta formal de una agencia o compafiia exterior, o
una especificacion del sistema que ha asignado una funciéon y comportamiento al

* www. monografias.com
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software, como un elemento de un sistema mayor basado en computadora. Para
construir un prototipo del software se aplican los siguientes pasos®":

1.

ud

Evaluar la peticion del software y determinar si el programa a desarrollar es
un buen candidato para construir un prototipo.

Dado un proyecto candidato aceptable, el analista desarrolla una
representacion abreviada de los requerimientos.

Después de que se haya revisado la representacion de los requerimientos, se
crea un conjunto de especificaciones de disefio abreviadas para el prototipo.

El software del prototipo se crea, prueba y refina.

Una vez que el prototipo ha sido probado, se presenta al cliente, el cual
“conduce la prueba” de la aplicacion y sugiere modificaciones.

Los pasos 4 y 5 se repiten iterativamente hasta que todos los requerimientos
estén formalizados o hasta que el prototipo haya evolucionado hacia un
sistema de produccion.

Principios de Especificacién

La especificacion, independientemente del modo en que se realice, puede ser vista

como un proceso de representacion. Los requerimientos se representan de forma

. .. 62
que conduzcan finalmente a una correcta implementacion del software™.

1.

Separar funcionalidad de implementacion. Las especificaciones pueden
adoptar formas diferentes. Una de ellas: dado algin conjunto de entrada,
producir un conjunto particular de salida.

Se necesita un lenguaje de especificacion de sistemas orientado al proceso.
Considerar una situaciéon en la que el entorno sea dinamico y sus cambios
afecten al comportamiento de alguna entidad que interactie con dicho
entorno a distintos estimulos del mismo.

" www.monografias.com
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Una especificacion debe abarcar el sistema del cual el software es un
componente. Un sistema esta compuesto de componentes que interactuan.
En general, un sistema puede ser modelado como una coieccion de objetos
pasivos y activos. Estos objetos estan interrelacionados y dichas relaciones
entre los objetos cambian con el tiempo de acuerdo a estimulos adicionales
a los cuales los agentes deben responder.

Una especificacion debe abarcar el entorno en el que el sistema opera.
Similarmente, el entorno en el que opera el sistema y con el que interactia
debe ser especificado. La especificacion del entorno facilita que se
especifique la interfaz del sistema de la misma forma que el propio sistema,
en vez de introducir otro formalismo.

Una especificacion de sistema debe ser un modelo cognoscitivo. La
especificacion de un sistema debe ser un modelo cognoscitivo, en vez de un
modelo de disefio o implementacion. Debe describir un sistema tal como es
percibido por su comunidad de usuario. Los objetivos que manipula deben
corresponderse con objetos reales de dicho dominio; los agentes deben
modelar los individuos, organizaciones y equipo de ese dominio; y las
acciones que ejecutan deben modelar lo que realmente ocurre en el
dominio.

Una especificacion debe ser operacional. lLa especificacion debe ser
completa y lo bastante formal para que pueda usarse para determinar si una
implementacion propuesta satisface la especificacion de pruebas elegidas
arbitrariamente.

La especificacion del sistema debe ser tolerante con la incompletitud y
aumentable. Ninguna especificacion puede ser siempre totalmente
completa. El entorno en el que existe es demasiado complejo para ello. Una
especificacion es siempre un modelo, una abstraccion, de alguna situacion
real (o imaginada).

Una especificacion debe ser localizada y débilmente acoplada. Debe ser
reconocido aunque el principal proposito de una especificacion sea servir
como base para el disefio e implementacion de algun sistema, no es un
objeto estatico precompuesto, sino un objeto dinamico que sufre
considerables modificaciones. Tales modificaciones se presentan en tres
actividades principales: (1) formulacion, cuando se estd creando una
especificacion inicial; (2) desarrollo, cuando la especificacion se esta
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elaborando durante el proceso iterativo de disefio e implementacion, y, (3)
mantenimiento, cuando la especificaciéon se cambia para reflejar un entorno
modificado y/o requerimientos funcionales adicionales.

Metodologias de Anélisis de Requerimientos

Las metodologias de analisis de requerimientos facilitan al analista la aplicacion de
los principios fundamentales del analisis de una manera sistematica.

Aunque cada método introduce nueva notacion y heuristica de analisis, todos los

métodos pueden ser evaluados en el contexto de las siguientes caracteristicas
comunes®;

1. Mecanismos para el analisis del dominio de la informacion.
2. Método de representacion funcional.

3. Definicion de interfaces.

4. Mecanismos para subdividir el problema.

5. Soporte de la abstraccion.

6. Representacion de visiones fisicas y logicas.

Métodos de Analisis Orientados al Flujo de Datos

Esta determinado por®*:

1. Diagramas de Flujos de Datos. Conforme con la informacion se mueve a
través del software, se modifica mediante una serie de transformaciones. Un
diagrama de flujos de datos (DFD), es una técnica grafica que describe el
flujo de informacion y las transformaciones que se aplican a los datos,
conforme se mueven de la entrada a la salida. El diagrama es similar en la
forma a otros diagramas de flujo de actividades, también es conocido como
un grafo de flujo de datos o un diagrama de burbujas.

® www.monografias.com
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2. Diccionario de Datos. Un analisis del dominio de la informacion puede ser
incompleto si solo se considera el flujo de datos. Cada flecha de un
diagrama de flujo de datos representa uno o mas elementos de informacion.
Por tanto, el analista debe disponer de alglin otro método para representar el
contenido de cada flecha de un DFD.

3. Descripciones Funcionales. Una vez que ha sido representado el dominio
de la informacidén (usando un DFD y un diccionario de datos), el analista
describe cada funcion (transformacion) representada, usando el lenguaje
natural o alguna otra notacion estilizada.

Métodos Orientados a la Estructura de Datos

Los métodos de analisis orientados a la estructura de datos representan los
requerimientos del software enfocandose hacia la estructura de datos en vez del
flujo de datos. Aunque cada método orientado a la estructura de datos tiene un
enfoque y notacion distinta, todos tienen algunas caracteristicas en coman®”:
1. Todos asisten al analista en la identificacion de los objetos de informacion
clave (también llamados entidades o items) y operaciones (también
llamadas acciones o procesos).

2. Todos suponen que la estructura de la informacion es jerarquica.

3. Todos requiere que la estructura de datos se represente usando la secuencia,
seleccion y repeticion.

4. Todos dan una conjunto de pasos para transformar una estructura de datos
jerarquica en una estructura de programa.

Como los métodos orientados al flujo de datos, los métodos de analisis orientados a
la estructura de datos proporcionan la base para el disefio de software.

<
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DESARROLLO DE SISTEMAS DE JACKSON

Para construir un Desarrollo de Sistemas de Jackson (DSJ) el analista aplica los
siguientes pasos®:

Paso de las acciones y entidades. En este paso se identifican las entidades
(persona, objetos u organizaciones que necesita un sistema para producir o
usar informacion) y acciones (los sucesos que ocurren en el mudo real que
afectan a las entidades).

Paso de estructuracion de las entidades. Las acciones que afectan a cada
entidad son ordenadas en el tiempo y representadas mediante diagramas de
Jackson (una notacion similar a un arbol).

Paso de modelacion inicial. Las entidades y acciones se representan como
un modelo del proceso; se definen las conexiones entre el modelo y el
mundo real.

Paso de las funciones. Se especifican las funciones que corresponden a las
acciones definidas.

Paso de temporizacion del sistema. Se establecen y especifican las
caracteristicas de planificacion del proceso.

Paso de implementacion. Se especifica el hardware y software como un
disefio.

REQUERIMIENTOS DE LAS BASES DE DATOS

El analisis de requerimientos para una base de datos incorpora las mismas tareas
que el andlisis de requerimientos del software. Es necesario un contacto estrecho
con el cliente; es esencial la identificacion de las funciones e interfaces; se requiere
la especificacion del flujo, estructura y asociatividad de la informacion y debe
desarrollarse un documento formal de los requerimientos®.
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CARACTERISTICAS DE LAS BASES DE DATOS

Aunque existen muchas definiciones elegantes, se define una base de datos como:
“una coleccion de informacion organizada de forma que facilita el acceso, analisis
y creacion de informes”. Una base de datos contiene entidades de informacién que
estan relacionadas via organizacion y asociacion. La arquitectura logica de una
base de datos se define mediante un esquema que representa las definiciones de las
relaciones entre las entidades de informacién. La arquitectura fisica de una base de
datos depende de la configuracion del hardware residente. Sin embargo, tanto el
esquema (descripcion logica) como la organizacion (descripeion fisica) deben
adecuarse para satisfacer los requerimientos funcionales y de comportamiento para
el acceso al analisis y creacion de informes®®.

3.1.2 Mercado latinoamericano de los programas de
ordenador (software)

El mercado potencial para el software empacado en Latinoamérica incluye sistemas
operativos, utilerias, herramientas de desarrollo de software, sistemas para la
empresa en su totalidad, programas de aplicaciones de negocio, y otros programas
de ordenador tal como software educativo, de entrenamiento y al consumidor; el
cual, segin Price Waterhouse, estima un mercado general en US$5.050 millones,
en 1996, proyectando en promedio del 35% anual de demanda®.

A pesar que el Ecuador atn no desarrolla un software empacado’’, puede ser que la
industria en lo posterior, pueda ampliarse a los niveles ya mencionados debido al
desarrollo que tiene el pais en este campo tan importante, que podria traer mas
rubros para el pais, lo cual fomenta el avance en indices macroeconomicos. Hay

% www.monografias.com

% PRICE WATERHOUSE, IMPACTO DE LA INDUSTRIA DEL SOFTWARE EMPACADO
EN LAS ECONOMIAS LATINOAMERICANAS, Estudio preparado por Price Waterhouse, LLP
para la Business Software Alliance (BSA); Julio 1997, Pag. 12.

" Existe una diferenciacion entre software empacado y no empacado. El software empacado tiene la
caracteristica fundamental de tener cualidades generalizadas para el computador o computadores
como por ejemplo el sistema operativo que puede ser utilizado en cualquier mdquina, mientras que
¢l software no empacado es la realizacion de programas de ordenador (aplicaciones) para uso
exclusivo o con caracteristicas especificas para uso determinado de un area ¢ de una empresa.
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que reconocer que en la actualidad el Ecuador no podria realizarlo, por razones ya
expuestas con anterioridad.

Por el momento el Ecuador, con las industrias de software creadas, han
desarrollado mas bien sistemas especificos (aplicaciones) segiin los requerimientos
de las empresas. Este es un gran avance, a pesar de que todavia no se ha podido
generalizar un software para la comunidad en general. Si lo vemos desde el punto
de vista de la administracion, y con mayor especificidad, en el campo del
marketing, puede ser que el mercado al cual estemos atendiendo sea en el ambito
corporativo, ya que las caracteristicas de desarrollo del software, generalmente, asi
se presentan.

El potencial segin pudimos observar es de gran envergadura, en donde, el Ecuador
puede obtener buenos réditos econémicos si sigue en el campo del desarrollo del
software, tanto en el ambito corporativo como personal.

3.1.3 Empresas ecuatorianas desarrolladoras de
programas de ordenador (software)

. . 7
Las empresas ecuatorianas que contribuyen al desarrollo de software son .

e Carrasco & Asociados. Dispone de los productos SPYRAL® estan
disefiados para satisfacer requerimientos de informacion de los procesos de
Gestion Humana, Administrativos, Financieros y Contables, brindando a la
alta gerencia el apoyo necesario para la planificacion estratégica, la
estructuracion de presupuestos y la toma oportuna de decisiones. Los
productos SPYRAL® son la solucidn a sus problemas de informacion.

e CORPEC S§A. Ha desarrollado en plataforma ORACLE sistemas
conceptualizados por usuarios finales tales como Gestor Fiducia y Fondos
de Inversion, Gestor Tesoreria para Bancos y otros como Gestor
Contabilidad, Gestor Activos Fijos y Gestor Recursos Humanos / nomina.

o DECISION C.A. Es una compaiiia integradora de equipos y sistemas para
ofrecer soluciones en dos areas de mercado: Informatica (mercado

"I www.corpei.org/espanol/oferta/software/
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financiero y sistemas documentales) y Proteccion Electrénica (incendios,
CCTV, intrusion y control de acceso).

IntraFlow S.4. Es una empresa Business Partner de Lotus Development
Corporation y Best Team Partner de IBM. Esta formada con un equipo de
profesionales de amplia experiencia en el desarrollo de aplicaciones para el
manejo de informacion asi como el asesoramiento a Empresas cuya
necesidad es la reestructuracion y automatizacion de procesos.

o Multisoft- Multisoft. Es una compaiiia que fue fundada en 1.990 y se dedica

a brindar servicios en el area informatica. Tiene su matriz en Quito-Ecuador
y oficinas en Guayaquil-Ecuador, en Colombia, Guatemala y proximamente
en Bolivia. Multisoft comercializa y desarrolla sus propias aplicaciones,
entre las que constan. Monitor Transaccional, software para manejo de
cajeros automaticos, software transaccional con interfaz a teléfonos o a
computadores personales, control de firmas, terminales de auto-servicio y,
adicionalmente, aplicaciones que resuelven todo tipo de necesidad en
comunicaciones.

Seteinfo - Proveedores de servicios en tecnologia de la Informacion.
Disponen de las siguientes soluciones: CTI. Computer Telephony
Integration, IVR's: Interactive Voice Response, Call Centers. Desarrollan
software a medida, basados en Lotus Notes, ORACLE y Visual Age.

SIGNUM Cia. Ltda. Fue fundada en 1988 y es lider en el desarrollo de
herramientas lingtisticas como correctores ortograficos, diccionarios de
sinbnimos y antonimos, guionizadores, lematizadores, fleccionadores,
motores de semejanza fonética etc.

SolSoft Cia. Ltda. Fundada en 1992. Desarrollamos software de calidad con
tecnologia de punta para codigo de barras, caracteres magnéticos, imagenes,
tarjeta inteligente e interfaces con equipos periféricos utilizando
herramientas IBM, Microsoft y Oracle.

Las empresas Decision C.A., Intraflow S.A. y Solsoft Cia. Ltda. Forman el
Latinsoft Group quienes con un grupo de altos profesionales, unen sus
esfuerzos y fortalezas particularmente orientadas a e-business, sistemas
documentales y sistemas transaccionales.
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3.1.4 Asociacion de Desarrolladores de programas de
ordenador (software)

Las empresas ecuatorianas que desarrollan y exportan software se han juntado para
formar Asociacion Ecuatoriana de Desarrolladores de Sofiware — ADS con el fin
de aunar esfuerzos en su bisqueda de nuevos mercados de exportacion y consolidar
sus esfilerzos de crecimiento. Los objetivos de esta entidad sin fines de lucro son’*:

e Disefiar un programa de exportacién que permitira la participacion de las
empresas informaticas penetrar al mercado internacional o fortificar su
presencia en el mismo.

* Proporcionar mecanismos de apoyo a las empresas con el fin de
incrementar su participacion en el mercado internacional

e Promover la capacitacion técnica y gerencial en nuevas tecnologias que
abordan los intereses del mercado de informatica.

s Buscar apoyo econdémico y asesoramiento por parte de instituciones y
organismos internacionales para la participacion en ferias especializadas.

e Promover con universidades el desenvolvimiento de tecnologia de punta
que contribuya al desarrollo de la industria informatica ecuatoriana.

e Proporcionar consultoria en las areas de marketing, control de calidad y
administracion.

e Concientizar a la opinion publica ecuatoriana del estado informatico del
pais y del potencial del software ecuatoriano, consiguiendo asi el ahorro de
recursos y el mejoramiento de los sistemas y procesos que se desarrollan en
el pais.

3.2 AREAS EMPRESARIALES DE APLICACION DE
PROGRAMAS DE ORDENADOR (SOFTWARE)

En la actualidad, la automatizacion da como resultado una gran tecnificacion de las
empresas, donde se esta implementando los sistemas de computacion para realizar

2 www.corpei.org/espanol/oferta/software/
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diversas actividades. Se hace ya una necesidad el poseer equipos que son
imprescindibles en la produccion, comercializacion y hasta en las empresas cuya
funcion se centra en los servicios.

Las empresas de produccion, cuyos equipos industriales son el engranaje central de
su negocio, el uso del software se maneja casi en la totalidad del proceso
productivo, bajo sistemas ya predefinidos y controlados por equipo computacional,
en cuyo programa se sustenta el funcionamiento correcto, ordenado y sistematizado
desde el comienzo (insumo), hasta el final del proceso (producto), con su
respectiva fase de retroalimentacion.

Las empresas que se dedican a la comercializacion, sean en el orden interno o del
orden externo, se han visto obligadas a sistematizar, puesto que el control de
entradas y salidas de mercaderias, se lo realiza de forma rapida y efectiva, mediante
sistemas computacionales de inventarios.

Las empresas de servicios, al igual que sucede con las empresas comerciales, estas
pueden controlar las entradas y salidas de dinero, como también realizar contactos
internacionales mas agilmente, con resultados 6ptimos.

La aplicacion del software dentro de una empresa en la realidad representa un
campo muy amplio para poderlo delimitar. Las aplicaciones sistematizadas dentro
de una empresa se estan dando en forma abrumadora. Casi todas las areas realizan
procesos informaticos por la facilidad que representa tener un organismo
sistematizado regulador de las funciones dentro de la empresa.

El gran avance es tener en la empresa areas interconectadas, sistematizadas, en
todos los ordenes. Es posible tener informacion de una gestién realizada desde un
area, que instantaneamente se almacena en la base de datos de la computadora
central y esta informacion esta disponible para la persona que quiera y tenga acceso
a ella. Este sistema se le llama Intranet, o sistema interconectado de redes, que es
controlado por un software especifico con funciones exclusivas para la empresa.

3.2.1 Guia de administracion de los programas de
ordenador en la empresa

La Business Software Alliance (BSA) recomienda que se implemente los
siguientes pasos anualmente. Esto debe ir de la mano con la inspeccion al azar de
los computadores de los empleados para controlar el uso de software durante el
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aiio. Como principio general, el analisis debe contener los siguientes puntos de
analisis interno”:

El software en uso es el mas eficaz y efectivo para llenar las necesidades de
la empresa.

El equipo esta satisfecho con los paquetes de software actuales en uso.

Existen paquetes que permitan al equipo operar de una manera mas
eficiente.

Identificar el software necesario para cada usuario de computador debe hacérselo
determinando los departamentos o individuos que necesiten otros paquetes de
software o software adicional. Los administradores de red deben considerar la
compra de software que mida el uso en red para restringir el nimero de usuarios de

. . . R . . 74
acuerdo con el nimero de licencias. Debe seguir el siguiente patron’:

1.

Inspeccion. Se debe preparar un inventario del software actual usando
alguna herramienta sugerida por la BSA u otra disponible comercialmente o
contratando un proveedor de servicios de auditoria. Todo software ilegal
que se encuentra durante la inspeccion debera ser eliminado de inmediato.

2. Adquisicion. Es necesario que se realice la compra de licencias necesarias

3.

para un namero de copias suficientes de cada programa de acuerdo con las
necesidades de la empresa.

Procedimientos. Poner en relieve la decision organizacional de usar
software legal adoptando los procedimientos siguientes:

. Designar un encargado o administrador de software para asegurar que
todas las funciones apropiadas de analisis y administracion de
software se conduzcan eficazmente.

o Organizar la inspeccion de todas las maquinas en intervalos regulares.

" Business Software Alliance (BSA)

™ Business Software Alliance (BSA)
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Enviar un memorando a todos los empleados reiterando Ia
preocupacion de la organizacién, sobre la duplicacién y avisandoles
de la inminente inspeccion.

Designar a una persona del equipo para que se encargue de los
requerimientos y compras de software.

Controlar a los proveedores de software y el software que entren a la
empresa.

Enviar un memorando a los empleados y agregar una nota dentro de
las politicas de la empresa y en el libro de empleados estableciendo
que la copia ilegal de sofiware constituye una ofensa que serad
sancionada disciplinariamente y que la pirateria de software debe ser
denunciada.

Enviar un memorando recordatorio todos los afios.

Solicitar a los empleados que firmen un acuerdo que verifique su
entendimiento de las politicas de la organizacién sobre el uso de
software ilegal.

Asegurarse de que todos los empleados nuevos firmen este acuerdo.

3.3 DEMANDA  DE LOS PROGRAMAS DE

ORDENADOR ECUATORIANO

La demanda™ en el mundo entero de software y servicios informaticos sigue
creciendo a un ritmo sin precedentes a medida que las computadoras y el Internet
penetran cada vez mas en todos los aspectos de la sociedad. Los paises
desarrollados y en desarrollo, los gobiernos, ONG's, sector privado estan en un
acelerado proceso de informatizacion cada vez mas amplios y que exige la mas
variada seleccion de soluciones de alta calidad.

El mundo industrializado busca activamente soluciones de informatica y sus
proveedores en los paises en vias de desarrollo. Productos completos, proyectos de
desarrollo, creacion de contenido, traduccion de productos, captura de datos, know-

"> www.corpei.org/espanol/oferta/software/
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how, etc., son algunos de los rubros que se estan contratando de paises como India,
Ucrania y Brasil. Ecuador ha sido también, en muchos casos, proveedor de
sofiware en el ambito mundial; arrojando clientes satisfechos que buscan ampliar y
profundizar sus vinculos con este pais.

El Ecuador es fuente de programas de ordenador bajo pedido, denominados bajo la
optica juridica, como contratacion de servicios o de productos terminados, cuya
demanda se basa en empresas de todo el mundo, especialmente programa de
ordenador con ciertas caracteristicas especificas acopladas a la organizacion en el
area respectiva, dejando de lado a los programas de computadora empaquetado.
Los creadores y productores, en su mayoria, de software en el Ecuador tienen su
mercado en el exterior. Su demanda es creciente por dos caracteristicas
fundamentales: los costos y la calidad de los productos terminados.

La versatilidad del ecuatoriano de crear este tipo de programas, bajo pedido, lo
hacen un lider indiscutible en el ambito internacional. Generalmente estos
programas tienen ciertos pisos de desarrollo’®, que pueden estar dados por el
depositario de datos, el motor principal y la interfase de alto nivel. En otros casos,
la interfase grafico para el usuario es eliminada por el mismo hecho de que la
demanda asi lo requiere’’.

3.3.1 Contribucion del desarrollo de programas de
ordenador en las economias latinoamericanas

Un estudio denominado Contribucién de la Industria del Software a las Economias
Latinoamericanas realizado en 1999 por la firma Price Waterhouse Coopers por
encargo de la Business Software Alliance (BSA) logré obtener interesantes datos.

¢ Dentro de las aplicaciones, existen ciertos pisos de desarrollo, que variaran de acuerdo al
programa. Para el desarrollo del Ortografo por parte de la empresa SIGNUM, ha necesitado cuatro
pisos. El primero, ef depositario de datos, donde estin todos los datos como un sistema compilado
de informacién, segundo, e/ motor morfolégico, que constituye el lugar de generacion de reglas
logicas, de decision, de sugerencias etc.; en tercer lugar, la interfase de alto nivel, que es
propiamente el ejecutor del programa, que sigue un orden especifico de actividades a realizar; por
ultimo, la interfase grdfica para el usuario, que constituye la comunicacién entre usuario y
maquina. No es imprescindible el uso de este iiltimo, puesto que al utilizar una interfase de este tipo,
se le da al programa la caracteristica de producto terminado v listo para el usuario final.

" Entrevista al ING. PLUTARCO NARANIJO, desarrollador principal del Programa Ortégrafo,
Empresa Signum.
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El aporte que esta actividad da a la region en cuanto a ventas, generacion de
empleo e ingresos fiscales es la siguiente™:

e Ventas totales de paquetes de softiware para 1998 fueron de
aproximadamente US$ 3.540 millones y se espera que en el 2002 alcancen
los US$ 6.850 millones.

e La industria del software en América Latina reclutd 137.345 personas en
1998 para poder satisfacer a un mercado que crece a un promedio estimado
de 18% anual. Para el afio 2002 se prevé que esta industria generara 56.390
empleos mas alcanzando un total de 193.735.

» El desarrollo del software generé aproximadamente US$ 1.240 millones
de ingresos fiscales durante 1998. De acuerdo con el crecimiento esperado,
el total de ingresos fiscales para el 2002 puede alcanzar los US$ 2.400
millones.

3.3.2 Oferta ecuatoriana de programas de ordenador
Dos clases de software encabezan la oferta ecuatoriana’ :

El software para el sector financiero, es uno de ellos, los cuales se han instalado
sistemas multiples de bancos en Latinoamérica. Se ha logrado vender un sistema de
software para los cajeros automaticos de la Armada de los Estados Unidos.

Para el area de fideicomisos se tiene un producto muy bien recibido en el ambiente
latinoamericano, con instalaciones a la fecha, en Ecuador y Venezuela

El software natural desarrollado ha logrado posicionarse como el mas completo y
avanzado, desplazando a grandes corporaciones internacionales que operan en la
misma area, incorporandose como parte integrante de los productos de Microsoft.

Existen otros programas de ordenador que han tenido la apertura en el ambito
internacional, fomentando asi un realce de la industria ecuatoriana, lo que crea
divisas para el pais, en medidas extraordinarias.

" www.corpei.org/espanol/oferta/software/

" www.corpei.org/espanol/oferta/software/
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Por mencionar un ejemplo, el softiware de DATATEC en el Ecuador, ha sido un
sistema que ha abierto las posibilidades y oportunidades, tanto en el ambito interno
como externo. Este sistema provee enlaces operacionales cambiarias para bancos,
lo cual por su efecto generador de informacion al instante, este servicio es
demandado por el momento en bancos de cuatro paises de América Latina: Pert,
Colombia, Chile y Paraguay, con potencial de expansién a otros paises®..

3.3.3 Oferta extranjera en el mercado ecuatoriano

El mercado mundial existen muchas empresas que proveen diferentes productos, ya
sean estos programas de ordenador empacado como también para un area
especifica (aplicaciones de diverso tipo). El poderio de estas empresas les ha hecho
mantenerse y colocarse con un gran posicionamiento en el mercado. Romper con
esa hegemonia resulta un trabajo titanico.

Empresas mundiales como Microsoft, Oracle entre muchas otras, pueden dotarse
de los elementos necesarios para imponer las reglas en el mercado y dentro de una
economia doméstica. Particularmente, estas organizaciones funcionan de manera
muy similar. Entre ellas existen politicas comunes que les han ayudado a
fortalecerse y dominar mercados.

Dentro del contexto ecuatoriano esta realidad no se aleja, sino que se afianza. Al
proporcionar un servicio o un producto, estas multinacionales y transnacionales,
imponen sus condiciones que estan enmarcadas en parametros de costeo, tales

CC’I’DO81 .

s Nuamero de licencias.
¢ Nuamero de usuarios concurrentes.

¢ Numero de transacciones por segundo de acuerdo al modelo de procesador
utilizado o disponible.

“  LiDERES, DATATEC EL SOFTWARE NACIONAL QUE PRENDIO EN
LATINOAMERICA, Semanario de Economia y Negocios, Afio 2 - No. 171, Quito Ecuador, 29 de
enero del 2001, Pag. 10..

' Entrevista con el ING. RAFAEL MELGAREJO, Decano de la Facultad de Ingenieria de la
Pontificia Universidad Catélica del Ecuador.
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¢ Soporte.
¢ Tiempo.

En esta figura, podemos deducir que las empresas dominantes dentro del mercado
pueden imponer sus condiciones segun las condiciones precedentes, segun lo que
ellos quieran obtener de acuerdo a las necesidades de los usuarios. Tratan de esta
forma mantener su negocio, aumentando las utilidades con la finalidad de hacer
interdepender los factores mencionados. Cada factor tiene su costo por separado, lo

cual puede incurrir a un costo muy elevado al obtener un paquete necesario para
alguna actividad en particular.
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CADITULO IV

4. Mecanismos alternativos de proteccion de los
Programas de Ordenador en el Ecuador

Hasta el momento es para los creadores de software, una utopia el proteger las

obras intangibles. No existe un mecanismo eficaz que promueva la proteccion del
software.

Los Estados Unidos al tener legislacion y reglamentos avanzados, le han permitido
cierto control. La legislacion y reglamentacion para efectos de la proteccion de
obras intangibles, para este caso citado, es muy detallada y precisa, aunque ello no
quiera decir que sea perfecta. Los EE.UU. es el principal promotor para el
desarrollo del derecho de autor, con el objeto de mantener una hegemonia mundial
que le permita manejar de mejor manera el mercado.

Como ya se lo ha mencionado, el derecho de autor, corresponde a una de las
alternativas para la proteccion de obras intangibles, pero ciertamente no es la unica.
Muchas empresas han perdido control por efectos de la pirateria de programas de
ordenador, obligandolas a utilizar e inclusive crear mecanismos de proteccion de
programas de ordenador, sean tangibles (hardware) y/o intangibles (software).

4.1 SISTEMAS ALTERNATIVOS DE PROTECCION

4.1.1 Sistemas tangibles (Hardware)

Se esta hactendo muy popular la utilizacion del sistema
tangible de proteccién, que consiste en uno de los
mecanismos para proteger los programas de ordenador,
dotando al computador en su forma fisica de un
dispositivo que no permite su ingreso si no tiene la llave
fisica y/o clave correcta para ingresar a los programas del

ordenador. Esta alternativa de proteccion sirve para evitar
el ingreso de personas, a programas de ordenador sin autorizaciéon para hacerlo.
Esta manera de proteccion puede tener un caracter circunstancial, ya que se protege

82




MAESTRIA EN DERECHO ECONOMICO
Ing. Marco Antonio Posligua S.

de forma provisional al computador sin un resguardo real del disco duro, pudiendo
ser facilmente retirado del ordenador.

A continuacion se explicara el funcionamiento de este sistema:

Este sistema consta, generalmente, de una pequefia caja con dos conectores SUB-D
25 que se conecta al puerto de impresora del ordenador que esta autorizado para la
gjecucion del software. El programa protegido se puede comunicar con la
electronica de la caja y determinar si estd o no presente. A partir de aqui el
programa puede seguir el camino que crea oportuno (abortar la ejecucion, avisar el
uso no autorizado etc.). La comunicaciéon con la electronica del dispositivo se
realiza mediante un protocolo especifico y patentado. Las caracteristicas de este
sistema se detallan a continuacion:

¢ Tamafio reducido 6x5x2 cm. Con dos conectores SUBD 25 macho/hembra
para conectar al puerto paralelo (impresora) de ordenadores PC
compatibles.

* No precisa alimentacion externa para funcionar. (No es preciso que la
impresora esté encendida para su funcionamiento).

* Reprogramable. No se requiere equipo especial para la reprogramacion.
* Transparentes para la impresora y el ordenador.

¢ Amplio soporte software para el enlace con su programa.

Puede funcionar de dos modos simultaneamente:

e Algoritmico. En este modo su programa realiza una llamada al dispositivo
enviando tres numeros enteros. En funcion del algoritmo programado en el
interior del modulo la funcién devuelve otros tres numeros. Solo se
devolveran los nimeros esperados en tanto se encuentre el dispositivo
correcto. Como los valores que devolvera son conocidos previamente, el
programa solo tendrd que realizar una comparacién con los valores
devueltos para detectar si el dispositivo se encuentra o no conectado. Se
trata de un método de verificacion simple y fiable y resulta muy dificil de
puentear debido a que en todo el proceso de comunicacion solo se
involucran nimeros.
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* Memoria. El dispositivo dispone de 128 bytes de memoria reprogramables
(hasta 200.000 veces) organizados en 8 grupos de 16 bytes. En esta
memoria se puede programar cualquier informacion que se desee (No. de
serie, tipo de producto, version, etc.). Mediante llamadas desde el programa
protegido es posible leer el contenido de cada parrafo y, por tanto, verificar
la presencia o no del dispositivo.

La programacion de ambos modos (algoritmico y memoria) se realiza de manera
sencilla mediante el software suministrado, conectando la llave a programar al
puerto de impresora de cualquier PC. No se precisa ningln dispositivo adicional
para la programacion o reprogramacion.

Otro sistema también colocado en el software puede presentar diferencias en su

funcionamiento, pero que cumplen la misma funcién tal cual se describe a
continuacion:

Ofrece tanto proteccion segura contra copia mediante el uso de componentes
fisicos, como un control flexible de los programas®. Las ventajas que presenta esta
alternativa de proteccion son:

¢ No se necesita hardware adicional.

¢ No se necesitan “discos-llave”.

¢ No hay que recordar palabra de paso alguna.

¢ No da problemas de compatibilidad con ningun hardware u otro software.

El funcionamiento de este sistema se centra en el bloqueo de programas a un disco
particular. Si el disco de instalacion u original no es encontrado, el programa no
ejecutard. Si se suministra en discos flexibles, sus programas seran inicialmente
asociados al disco en que se lo entrega al usuario. Sin embargo, normalmente
permitira al usuario transferir la proteccién a su disco duro de manera tal, que no
sea obligatoria la presencia del disquete. Transferir la proteccion al disco duro no
significa poner marcas especiales en sectores concretos del disco duro. Elio solo
causaria problemas de compatibilidad y es totalmente innecesario. Incluso discos
ostensiblemente similares son diferentes si se examinan con un suficiente nivel de

# www.danysoft.com/ccontrol. htm
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detalle. Detecta esas diferencias para saber si un disco duro “correcto” estd
presente. Si se suministra en cualquier otro medio, los programas estén
inicialmente en un estado inactivo. Al ser instalados en el disco duro, son
“bloqueados” a ese disco y pueden ser activados mediante un codigo especial,
seguro, que suministra el usuario.

Este sistema es mucho mas que un sistema de proteccion contra copia. Posee
muchas otras caracteristicas que lo hacen indispensables para el desarrollador.
Ademas de permitir el control del nimero de copias de trabajo que pueden ser
hechas, lo cual puede:

e Restringir el tipo de discos que pueden ser utilizados.
e Limitar el nimero de veces que su aplicacion puede ser ejecutada.
e Establecer una fecha limite.

e Restringir la ejecucion a un cierto numero de dias desde que el programa
fue instalado.

e Controlar el nimero de usuarios simultaneos en una red.
e Comprobar que su programa no ha sido infectado por un virus.

Ademas, se puede cambiar cualquiera de esos parametros en cualquier momento
simplemente emitiendo al cliente un codigo de seguridad por teléfono.

Estas caracteristicas hacen posible un nimero amplio de estrategias diferentes:

e Serializacion. Puede serializar automaticamente el software para que se
pueda buscar sus origenes. El nimero de serie, ademas del resto de los
parametros de proteccion, estén disponibles desde el programa.

e Mensaje de presentacion. Puede hacer uso de las posibilidades de
encriptacion para almacenar un mensaje de presentacion de forma
codificada.

e Proteccion para CDROM e Internet. La opcion ROM le permite proteger
programas en medios para los cuales la proteccion no es normalmente
practicable. Ello incluye CDROMs, la Internet, y discos de revistas, medios
de distribucion cuya popularidad crece dia a dia.
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4.1.2 Sistemas intangibles (software)

En los sistemas de proteccion de software mediante el uso del mismo software,
existen muchos tipos que a continuacién seran nombrados algunos de ellos.

Este tipo de proteccion, generalmente, es utilizado en el software empaquetado (Ej.
Productos Microsoft), ya que fue una manera de salvaguardar el software que se
vende. La codificacion es la base de este sistema de proteccion. Desde que se
ingresa al computador, puede esta ser codificada, mediante una clave personal, que
permite el acceso al computador. De la misma manera sucede al instalar un
programa en el computador (disco duro). Este programa requerird de una clave
(CD-Key) o de un nimero de serie, dotado de caracteres numéricos y/o alfabéticos.

En otros casos, bajo el mismo sistema de codificacion, sera necesario poseer un
disco extra (generalmente apoyado por un disquete, llamado serial) que contenga
en su base de datos el nimero de serie requerido (Ej. Programa Monica, software
de contabilidad); si no tiene este requisito el programa queda instalado
parcialmente o simplemente no permite su instalacion. Este sistema puede ser
bueno, si es que el disco que contenga el pase de entrada al programa no pudiera
ser copiado. En general, esta forma de proteccion es facilmente violada.

En otros casos, el programa genera al momento de la instalacion virus, que son
propios del software, programados para activarse después de determinado numero
de instalaciones o por efecto de copia, cuyas consecuencias pueden ser
preocupantes, por la pérdida de informacion.

Hace algan tiempo para evitar las copias pirateria, en el momento de la instalacion
se generaban automaticamente virus. Los juegos de computadora fueron un
ejemplo de esta situacién, ya que se autogeneraban virus, traspasando al resto de
los programas en uso este molesto problema que podia representar la pérdida de la
informacion del computador.

Para acotar esta realidad es necesario decir que los compradores o usuarios de
productos falsos o copiados se arriesgan innecesariamente a®:

o Virus, discos dafiados o software defectuoso.

%3 Representante Legal de BUSINESS SOFTWARE ALLIANCE (BSA)
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Documentacion inadecuada.
Carencia de soporte técnico del que disfrutan los usuarios registrados.

Imposibilidad de beneficiarse con las ofertas de actualizacion de software
para usuarios registrados.

Los programas de ordenador tienen formas variadas de proteccion®:

El software puede automaticamente enlazar los modulos de proteccion de
eleccion mientras se encripta la aplicacion. No solamente se envuelve a si
misma alrededor del ejecutable como un shell, sino que también integra
moédulos de proteccion de alto nivel a la aplicacion, haciéndolos
verdaderamente uno.

También existe proteccion para aquellos que prefieran personalizar su
propia proteccion y ofreciendo soporte para una gran gama de lenguajes de
programacion, compiladores y sistemas operativos.

Cada programacion lleva una exclusiva firma que es utilizada para codificar
el chip interno con un cédigo especifico.

Puede ajustarse el algoritmo agregando lo que llamamos un “Sub-Codigo”.
Este subcodigo forma una extension al exclusivo codigo base y altera su
comportamiento  algoritmico, dandole efectivamente un  codigo
completamente diferente.

Criptografia

La criptografia® constituye un sistema de cadenas de digitos elegidos
aleatoriamente, para lo cual se utilizan generadores de numeros aleatorios o
pseudoaleatorios.

Existe un problema con respecto a los nimeros aleatorios. Si los nimeros no son

realmente aleatorios, las claves asi generadas son vulnerables. Un fallo de

implementacion de dicho tipo hizo que las comunicaciones “seguras™ utilizando el

* www.hardlock.com.ar/productos/hlsystem. html

¥ www.ugr.es/~aquiran/cripto/informes/info002.htm
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navegador Netscape Navigator 1.1 pudiesen ser leidas en segundos: el sofisticado
protocolo SSL resultaba en la practica initil porque utilizaba niimeros no tan

aleatorios. Cualquier programa de cifrado de datos es susceptible a mil y una fallas
de seguridad.

Incluso un protocolo criptografico bien implementado puede contener
imperfecciones que permitan un ataque mas eficiente que el de fuerza bruta.
Sistemas tan popularizados como el Estandar de Cifrado de Datos (DES) estan
basados en los viejos métodos de trasposicion, sustitucion y similares. Resulta muy
dificil disefiar un algoritmo de cifrado de datos que resulte realmente robusto, esto
es, que no pueda violentarse mas que mediante un ataque de “fuerza bruta”. Sutiles
detalles pueden hacer, por ejemplo, que algunas claves sean mas probables que
otras, lo que permitiria montar un ataque estadistico con ciertas garantias de éxito
sin necesidad de probar todas las posibles claves. Por ejemplo: el codigo de cifrado
conocido como LOKI tiene una clave de 64 bits de longitud, lo que hace un
namero total de 2"64 claves, pero un criptoanalisis diferencial ha demostrado que
solamente hace falta probar 2"56 claves.

La situacion suele empeorar si el atacante tiene acceso a mensajes cifrados y/o sin
cifrar, al igual que en los viejos tiempos de la criptografia sin ordenadores. Al
mismo tiempo, la creciente potencia de los ordenadores hace cada vez mas
vulnerables los ataques de fuerza bruta contra sistemas con claves pequeiias.

El problema principal con un sistema de cifrado es que no hay manera de probar de
antemano si es robusto y fiable. Como los castillos medievales, parecen fuertes
desde fuera, pero s6lo mediante repetidos ataques podran exponer puntos débiles.
Un protocolo descubierto hoy puede que sea fiable o puede que no, pero no se
sabra hasta que se haya “ganado los galones” ante la comunidad criptografica.
Desafortunadamente, algunos de los algoritmos més fiables han resultado no serlo
tanto. En una época donde la seguridad puede ser la Uinica barrera para convertir
Internet en una verdadera Aldea Global, no se puede sortear este problema a la
ligera.

Lo que en la actualidad se utiliza la criptografia es para obtener un registro del
computador al cual se ha instalado un programa. O sea, el programa mediante el
uso de la criptografia tiene la facultad de recoger los datos internos del
computador, lo cual es transferido por la red de comunicacién (Internet) al
proveedor del software. Este mecanismo es utilizado por ICQ, cuya informacion es
dirigida a Microsoft.
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4.1.3 Sistemas de proteccion de programas de
ordenador en redes

Para el caso especifico de sistemas de proteccion de programas en redes, existen
dos formas de proteccion: (1) Sistemas internos; (2) Sistemas externos

Cada uno de estos sistemas mencionados tiene sus caracteristicas propias y que son
utilizados por su versatilidad y sincronia. La facilidad de estos tipos de proteccion
se concentra en tener una base de datos cerrada.

Sistemas internos

Las redes constituyen una forma de comunicacion entre computadores con
programas de ordenador comunes. Estos sistemas de comunicacion facilitan
funciones y, ademas, proporcionan proteccion a los programas de ordenador y a su
vez, a la base de datos central que esté utilizando la red.

Tustracién 2: Proteccion de la informacion por sistemas de redes internas

Terminal
| Terminal Terminal
Central
(servidor)
Terminal Terminal
Terminal
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Este sistema de proteccion mediante redes constituye, ademas, de la comunicacion,
una interfase para ampliar los horizontes de las empresas, mediante una conexion
interactiva que permite la aceleracion de funciones comunes dentro de una
comunidad. Este sistema es denominado “Intranet”, contrario al “Internet”, por su
alcance. El Intranet, actualmente estd siendo muy utilizado en el Ecuador,
especialmente por la banca privada, el cual ha sido llamado “BANRED”,

El funcionamiento del sistema interno interconectado en redes, esta dado por una
central y terminales que pueden ser de caracter dependiente o independiente. En la
actualidad las terminales independientes tienen mayor acogida que las dependientes
o comiunmente llamadas “terminales tontas”. En el instante que se le permite al
empleado funcionar con terminales independientes, éstas pueden ser utilizadas con
mayor amplitud. Los bancos generalmente tienen como terminales a las
denominadas dependientes, ya que la anica funcién que realizan es visualizar y/o
ingresar datos o transacciones.

La central de informacion, generalmente, constituye un computador con
caracteristicas de un minicomputador o macrocomputador, segin las necesidades
de la empresa, en cuanto a rapidez en el procesamiento de la informacion y/o
capacidad de almacenaje.

Por otro lado, la interfase de comunicacion se logra mediante sistemas de redes
convencionales, que estaran acordes a las necesidades de la organizacion u
organizaciones comprometidas. Las redes pueden ser por medio del puerto paralelo
de la computadora (terminal de la impresora), o como también por medio de la
conexion LAN, que es la mas conocida y utilizada, existen otros sistemas que son
las interfases por via teleféonica o via celular, y la mas actual de todas, la
comunicacion satelital, que constituye una conexion extremadamente rapida,
efectiva y segura, pero que muy pocas empresas la tienen, y cuyo objeto de uso se
centra en conexiones esporadicas, entre subsidiarias internacionales, si asi lo
dispusiese las politicas internas de la empresa.

Las politicas de la empresa, enmarcadas en las necesidades de esta, pueden optar
por los diversos sistemas mencionados. Ademas de ello, la empresa debe dotar al
sistema computarizado de politicas restrictivas, con el objeto de mantener un
control de la red implantada.

La Universidad Andina Simon Bolivar, posee un sistema dotado de terminales
inteligentes o independientes, unidos a una red central por medio del sistema de
redes LAN. Las politicas de restriccion existentes estan dadas por un namero de
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usuarios determinado, que disponen de una memoria de disco maxima de 20 Mb.
por cada uno. El manejo de software esta manejado por la central, destinando a
cada computador la posibilidad de uso de un software determinado con la
autorizacion del mismo. No se puede instalar programas en los computadores de la
sala de computo, solamente previa autorizacion formal del area de sistemas, y del
reconocimiento del mando en el servidor. En este mismo sistema de redes, otras
computadoras disponen de mayor apertura de aplicacién, como es el caso de los
computadores de las autoridades correspondientes a la institucion, cuyas
restricciones son menores que para otras computadoras que son de uso para el
estudiantado de la universidad.

Sistemas externos

Este tipo de proteccion no es muy difundido, pero tiene validez al momento de su
aplicacion. No es recomendable este sistema si se tiene agitada transaccion de

datos. Mas bien, esta forma de proteccion servira para tener un respaldo de la
informacion.

Hustracién 3: Proteccién de la informacion por sistemas externos

Traspaso de

Empresa - Informacion | Servidor - Informacion

informacién

Los sistemas externos constituven la manera de proteger base de datos, colocando
la informacion en un servidor externo, contratando servicios de una empresa que
brinde este servicio o por medio de la utilizacion de la red mundial (Internet). Lo
que garantiza este servicio esta detallado a continuacion™:

e Confidencialidad. Comprometido explicitamente a mantener estos datos
bajo la maxima confidencialidad y a no suministrarlos nunca a terceros.

% www.ictnet.es/esp/infosite/protec. htm
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* Informacion indispensable. Se pide una serie de datos de caricter
obligatorio vinculados al mundo profesional del usuario y otros datos de

caracter voluntario, destinados a la futura personalizacién de servicios
dirigidos a la comunidad.

¢ Responsabilidad. Solo se hace responsable de los datos suministrados que
no serdn distribuidos ni usados para fines comerciales o publicitarios por
parte de la empresa contratada.

e QOtorgamiento de Derechos y obligaciones. Los derechos: (1) Participar en
y beneficiarse de los servicios ofertados en las condiciones establecidas por
cada uno de ellos; (2) Darse de baja, en cualquier momento. Las
obligaciones son: (1) Asumir una participacion en las listas y foros de
discusion con educacion y respeto al resto de los miembros, tal y como se
indica en las normas de conducta de cada comunidad tematica.

4.2 ANALISIS CUALITATIVO Y CUANTITATIVO DE
LOS MECANISMOS  ALTERNATIVOS DE
PROTECCION

Los mecanismos alternativos de proteccion mencionados, tienen sus propias
caracteristicas, modelos y funcionamiento. Cada empresa y/o individuo que trabaja
en el desarrollo de los mecanismos de proteccion para programas de ordenador
tiene el reto de crear alternativas que sean fiables para una proteccion efectiva.

Se han desarrollado muchos programas de proteccion y hasta se ha utilizado
componentes fisicos (hardware), para tratar de evitar la copia de informacién de los
computadores o el ingreso a los mismos.

Muy a menudo, en las actuales circunstancias, provistos de informacion, de la
técnica y de la tecnologia, los mecanismos de proteccion necesitan mayor solidez
en su estructura para evitar ser vulnerados y/o violados.

Retomando la posicion del Derecho de Autor, en el campo del sofiware, queda
mucho por hacer. La realidad no se ha estancado ni pretende estarlo, la tecnologia
sigue avante sin retroceder siquiera un paso. Si la legislacion quedara como esta,
las posibilidades futuras de proteccion por medio de los derechos de autor, estarian
sometidas al olvido. Como va se lo ha visto y palpado en el trabajo presente, a una
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falta de respuesta y de una efectiva aplicacion de la Ley, los mecanismos de
proteccidn técnicos son en mayor medida la respuesta que el usuario necesita.

A pesar de que parezca una utopia lo que se esta diciendo, en la realidad se esta
dando. Por mas que legisladores traten de encasillar el mundo de las computadoras
dentro de un marco legal, se han desprovisto de las reglas de mercado y, por tanto,
perdiendo terreno en el control legal.

La era de la tecnologia ain no se ha mostrado con la verdadera cara de su
potenciai, recién empieza a desarrollarse. El progreso se estd dando paulatinamente
segun las necesidades del mercado y la imposicion de algunos organismos y
empresas internacionales. La forma que se esta manejando esta situacion es muy
pasiva para lo que puede estarse dando.

Los efectos de una globalizacion pueden ser nefastos dentro de una economia en
donde se plantee un capitalismo sin serlo, si tomamos como realidad lo que esta
sucediendo. En un futuro muy cercano las posibilidades de copia cada vez seran
menores, pero no por un efecto legal optimo, sino por razones de un mercado
exigente validados por esta situacion de mercado. (Capitulo VI, Globalizacion y
Software).
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CADITULO V

3. Analisis economico del software ecuatoriano

5.1 DETERMINACION DEL VALOR ECONOMICO DE
LA PROPIEDAD INTELECTUAL

La determinacién del valor economico de la Propiedad Intelectual (PD)*’ puede
hacerse desde Opticas diferentes. Por un lado, la PI puede ser considerada desde la
perspectiva del usuario apuntando a cuantificar el valor generado por el uso de
cierta modalidad de aquélla en el ambito de la firma.

La agregacion por sectores puede ocultar las profundas diferencias que pueden
darse entre las empresas dependiendo, entre otros factores, de**:

¢ El tipo de producto o servicio ofrecido,

o El nivel tecnologico y ritmo innovativo de la empresa;
« Las estrategias de comercializacion;

« Las condiciones de la demanda.

Igualmente, hay marcas que representan un papel decisivo “activo” en las
estrategias de las empresas, y en la generacién de una prima sobre el precio de
bienes equivalentes, en tanto en otras su contribucion es indistinguible de las
atribuibles al producto o servicio en si, es decir, tienen un papel “pasivo”.

Por 1ltimo, la importancia economica de la propiedad intelectual puede examinarse
en términos agregados en un nivel macroeconémico, apuntando a establecer cuanto
ella contribuye al valor agregado nacional. Este enfoque supone la determinacion
del valor que afiade la explotacion de diferentes formas de propiedad intelectual.

87 lanic.utexas.edu/~sela/docs/metod-da htm

®¥ lanic.utexas.edu/~sela/docs/metod-da htm
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5.1.1 Valor econémico en el dmbito de la firma
El valor econémico en el ambito de la firma esta dado por® :

Precio del producto final. Una linea de estudios sobre el valor econémico de la
propiedad intelectual procura cuantificar su importancia a partir del valor final
protegido, es decir, del precio que el consumidor paga en el mercado por el
producto o prestacion. Esta medicion brinda una aproximacion, bastante
rudimentaria, del valor del intangible asociado al producto o servicio respectivo. Es
claro que el precio depende de los costos de produccion, distribucion, marketing,
incluyendo publicidad, asi como del margen de beneficio del empresario. Cuan
mayor sea el poder de mercado de este Gltimo (segin el nimero de oferentes, de la
diferenciacion del producto, o de la promocion y publicidad que se efectue) mayor
podra ser la relacion beneficio/costo, sin que ello refleje necesariamente un mayor
valor de la propiedad intelectual.

Enfoque del “valor de mercado”. Este enfoque se basa en considerar a qué precio
se intercambia un derecho de propiedad intelectual, en un contexto en el que las
partes tienen libertad de contratar, se dispone de una razonablemente completa
informacién, y el precio fijado es justo para ambas partes™. Para aplicar este
método debe, idealmente, haber un mercado “activo” con cierto nimero de
transacciones que puedan ser tomadas como referencia, ser accesible la
informacioén sobre los términos de aquéllas, y ajustarse los valores en el tiempo vy,
en particular, introducirse ajustes por falta de comparabilidad entre diversas
transacciones sobre propiedad intelectual. En el examen de la comparabilidad
deben tomarse en cuenta, entre otros elementos:

e El sector de que se trate, especialmente si los casos utilizados en la
comparacion se refieren a diversos sectores.

¢ La diferente expectativa de rentabilidad atribuible, atin dentro de un mismo
sector, a los derechos de propiedad intelectual.

¢ La participacion en el mercado.

® lanic.utexas.edw/~sela/docs/metod-da. htm
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¢ Investigacion y desarrollo que pueda generar un producto alternativo al de
los competidores.

¢ Barreras a la entrada.

¢ Cadenas de distribucion.

¢ Expectativas de crecimiento de ventas.

e Fortaleza y cobertura de la proteccion legal.

e Vida remanente esperable del derecho evaluado®'.

LEnfoque del costo. El costo de un activo de propiedad intelectual puede ser
calculado a partir de la consideracion de los valores indicados por:

¢ El costo original de adquisicion.
e El valor de libros del activo.

e La presupuestacion de las inversiones que deberian realizarse para obtener
una “réplica” del derecho en cuestion.

El método del costo, si bien de aplicacion relativamente simple, ignoran las
posibles tendencias del mercado y la rentabilidad, la posible vida util del activo a
ser reemplazado, el riesgo asociado a la actividad de que trate, entre otras
limitaciones”.

Contribucion a los beneficios. Los titulos de la propiedad intelectual pueden
distinguirse en “activos” y “pasivos”, Los primeros corresponden a aquellos que
generan un diferencial de precios “premium price” en favor de la empresa, y a los

% SMITH, Gordon and PARR, Russel, VALUATION OF INTELLECTUAL PROPERTY AND
INTANGIBLE ASSETS, John Wiley & Sons, Inc., Second Edition, 1994, New York., Pag. 144-
145.

* SMITH, Gordon and PARR, Russel, VALUATION OF INTELLECTUAL PROPERTY AND
INTANGIBLE ASSETS, john Wiley & Sons, Inc., Second Edition, 1994, New York., Pag. 171-
173.

2 SMITH, Gordon and PARR, Russel, VALUATION OF INTELLECTUAL PROPERTY AND
INTANGIBLE ASSETS, John Wiley & Sons, Inc., Second Edition, 1994, New York., Pag. 204.
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que permiten reducir los costos de produccién (invenciones de proceso) e
incrementar los beneficios en comparacién con los que son estandar en la industria
de que se trate. Los titulos de propiedad intelectual “pasivos” son aquellos que no
hacen una contribucion directa a la mejora de los beneficios.

Uno de los métodos generales propuestos para medir la contribucion que la
propiedad intelectual hace a los beneficios de la empresa consiste en descomponer
sus activos en cuatro componentes:

e Activos monetarios (capital de trabajo neto).
¢ Activos tangibles (edificios, maquinaria, etc.)

e Activos intangibles (destreza y calificacion de la mano de obra, redes de
distribucion, clientela, relaciones contractuales, etc.)

¢ Propiedad intelectual (patentes, derechos de autor, marcas, etc.).

El método se basa en la determinacion del costo promedio ponderado del capital,
definido como la tasa ponderada de retorno minima que deberia ser generada por
cada componente para satisfacer las expectativas de los inversores. La aplicacion
del método supone el acceso a informacion economica-financiera de la empresa.
Los beneficios economicos se consideran libres de pagos de intereses, a fin de

reflejar las ganancias obtenidas de la operacion comercial de la empresa
exclusivamente.

3.1.2 Contribucion al producto nacional bruto en el
contexto de los derechos de autor

Para hacer mas sencillo su determinacion se hace necesario realizar una
segregacion apropiada tal como sigue a continuacion®™:

El analisis de la contribucion del derecho de autor al PBN fue realizado, por
primera vez, en los Estados Unidos a fines de los afios cincuenta. Segtn el estudio,
las industrias basadas en el copyright daban cuenta de un 2% de aquél. Cerca de
veinte afios mas tarde, un nuevo estudio indicé una contribucion del 2,8%. El
conjunto de industrias implicadas era por importancia cuantitativa el segundo,

3 Janic.utexas.edw/~sela/docs/metod-da. htm
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detras solamente de los servicios médicos y de salud, pero por delante de la
agricultura, la industria del automoévil y de la maquinaria eléctrica. En otro estudio

posterior, para 1982, el porcentaje del PBN atribuible a las industrias del derecho
de autor alcanzo el 4,6%.

En la Tabla 2 resume los resultados de algunos de los estudios realizados sobre la
contribucion al PBN del derecho de autor. Esos estudios calcularon el porcentaje
del PBN atribuible a las industrias del derecho de autor, comparandolo con el de
otros sectores y, en algunos casos, estimaron también el empleo generado por
aquéllas.

Tabla 2: Estudies sobre la importancia econémica del derecho de autor

Pais Fecha del estudio | Aifio estudiado Porcentaje del
PBN %

Estados Unidos 1959 1954 2
Canada 1977 1971 2,1
| Suecia 1982 1978 6,6
| Estados Unidos 1984 1977 28
Reino Unido 1985 1982 2,6
Estados Unidos 1985 1982 4.6
Holanda 1986 1982 24
Alemania 1988 1984 23
Austria 1988 1984 2,05

| Australia 1988 - 31
Finlandia 1988 1981 3,5
Finlandia 1988 1985 3,9

Reino Unido 1993 1990 3,6
Estados Unidos 1995 1993 3,74

Ro w———

Fuente: Cohen, 1989 y Emery, 1997.

En primer lugar, se ubican las industrias “primarias”, es decir, aquellas cuya
existencia misma depende de las obras autorales. En la 7abla 3 indica las
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principales industrias primarias y, a modo ilustrativo, algunas de las obras
protegidas por el derecho de autor que constituye el objeto principal de cada
industria.

Tabla 3: Industrias primarias del derecho de autor

Tipo de industria Clase de obras

Narrativa, ensayos, obras cientificas, manuales de estudio,

Editorial escrita .
fotografias, traducciones, etc.

Grafica y plastica | Esculturas, disefios y dibujos, etc.

Fonografia Composiciones y arreglos musicales, letras

) . Guiones, composiciones arreglos musicales, escenografia
Radio - Television > mposicion y ar > ’
coreografia, dibujos animados, radionovelas, telenovelas

Software Programas de computacion y su documentacion

De la informacion | Bases de datos

Construccion Disefios y planos de arquitectura

Prensa escrita Articulos periodisticos, dibujos, caricaturas, fotografias, publicidad

Editorial musical | Composiciones musicales

Cinematografia Largo y corto metraje, documentales, etc.

Multimedia Obras educativas, juegos, etc.

Estas industrias se consideran “primarias” en tanto tienen en comin la actividad de
fijacion, en diversos medios, de obras autorales. Desde la invencion de la imprenta
hasta nuestros dias, la gama de industrias primarias se ha expandido notablemente,
por efecto del avance tecnologico, incluyendo las técnicas de grabacion
fonografica, la cinematografia, la fotografia y, mas recientemente, la tecnologia de
la cinta magnética para la grabacion y reproduccion del sonido, la reprografia, la
computacion, la reproducciéon de obras audiovisuales mediante “videograbadoras”,

y las nuevas aplicaciones surgidas con los “discos compactos”, tales como las obras
“multimedia”.
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En segundo lugar, los estudios sobre la contribucion al PBN del derecho de autor
contabilizan el valor agregado por industrias “secundarias”, representadas por las
proveedoras de equipos e insumos de las industrias sefialadas mas arriba (ver Tabla
4). Estas Gltimas incluyen las que suministran equipos e insumos utilizados para la
fijacion y reproduccion de obras autorales.

Tabla 4: Industrias secundarias del derecho de autor, proveedores de equipos ¢ insumos

v Equipos de impresion, reproduccion y encuadernacion

v Soportes materiales para la fijacion de obras autorales (papel, "compact disks",
disquetes, casettes, cintas de video, etc.)

v Equipos de grabacion y reproduccién sonora

<

Equipos de filmacion, grabacion y reproduccion visual y audiovisual
v Equipos reprograficos

Para obtener una valoracion mas precisa de la contribucion al valor agregado de
estas industrias, es necesario descontar los usos no vinculados directamente con la
explotacion de obras protegidas por el derecho de autor.

Un tercer grupo de industrias, generalmente llamadas en la literatura como
“auxiliares” participan en el proceso de produccion de obras protegidas por el
derecho de autor mediante la prestacion de servicios de diverso tipo (ver Tabla 5).

Tabla 5: Industrias auxiliares del derecho de autor, proveedores de servicios

v Imprentas, litografias y encuademadoras de soportes graficos, tanto de obras
literarias como de material escrito relacionado con otras obras (Vg. caratulas de
discos, de audiocassettes y videocassettes, manuales de uso de programas de
computacion, etc.).

v"  Empresas disefiadoras de portadas de libros, de caratulas de discos,
audiocassettes y videocassettes, y de afiches divulgativos de las obras
cinematograficas, etc.

v Estudios de grabacion y montaje de filmaciones sonoras.

v Estudios de filmacion, montaje y edicion de obras audiovisuales.
v Laboratorios de copiado de peliculas y de reproduccion de obras audiovisuales en
videogramas.

v Empresas reproductoras, bajo licencia, de los soportes de programas de
ordenador.
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Como en el caso anterior, no es posible afirmar que la totalidad del valor agregado
por estas industrias corresponde a la explotacion economica de obras autorales. En
varios casos, es probable que las empresas realicen tareas de mayor o menor
envergadura ajenas a dicha explotacion. Al igual que en el caso de los proveedores
de equipos e insumos, sera dificil desagregar qué porcentaje de la facturacion y del
valor agregado es atribuible al derecho de autor.

Un cuarto grupo de actividades es el que se refiere a la comercializacién directa de
obras autorales. En algunos casos, dichas actividades son realizadas por las propias
industrias “primarias”, o asumidas por firmas centradas en la distribucion y
comercializacion de los respectivos productos (ver Tabla 6).

Tabla 6: Distribucién y comercializacién de obras autorales

Distribuidoras de libros y librerias.

Distribuidoras fonograficas y minoristas.

Licenciatarias, distribuidoras, vendedoras empresas y alquiler de videos.
Distribuidoras y de peliculas cinematograficas.

Salas de teatro.

Museos y galerias de arte.

AN N N N N N N

Licenciatarias, distribuidoras y vendedoras de programas de computacion.

No cabe duda que en las actividades de distribucién y comercializacion se afiade
valor, computable a los fines de la determinacion de la participacion en el PBN de
la explotacion de derechos de autor. Cabe decir, respecto a la posible
sobrevaloracion de la contribucion al valor agregado en el caso (frecuente) de
empresas que distribuyen y/o comercializan distintos tipos de productos,
incluyendo pero no exclusivamente los protegidos por el derecho de autor.

Quinto, y por dltimo, con las mismas salvedades ya efectuadas, pueden incluirse
actividades que utilizan derechos de autor y que, con tal explotacion, generan una
remuneracion econdmica en favor de los titulares de las obras. Estas actividades
incluyen, por ejemplo, discotecas, organismos de radiodifusion, teatros y la
actividad publicitaria.

Desgraciadamente en el ambito ecuatoriano el avance correspondiente al desarrollo
de software ha sido muy limitado y tan solo ultimamente ha representado un
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margen de ganancia para el elaborador o creador de los programas de ordenador y,

por tanto, su contribucion es minima en el contexto global del PNB. Se calcula que

en la contribucion de los derechos de autor correspondiente a software no
sobrepasa el 1% o 2%, viéndolo en un escenario positivo.

5.1.3 Costos de produccion para los programas de
ordenador (software)

Los costos de produccion para un software en particular tendran el siguiente orden:

Tabla 7: Costos de produccién para software (Windows Millennium)

Factor Costo
Mano de obra (Ingenieros del software) USDS$ 500 mensual ¢/u
Computador (Clon) USDS$ 800 c/u
Windows Millennium USDS$130 c/u
Visual Basic (Programador) USDS$ 1.800 c/u
Total (Windows Millennium) USD$ 3.230
Tabla 8: Costos de produccién para software (Windows 2000)

Factor Costo
Mano de obra (Ingenieros del software) USD$ 500 mensual c/u
Computador (Clon) USDS$ 800 c/u
Windows 2000 OEM USDS$ 230 c/u
Visual Basic (Programador) USDS$ 1.800 c/u
Total (Windows 2000) USDS$ 3.330

La tabla anterior (7abla 7 y Tabla 8) da a conocer los costos de elaboracion de
software en la actualidad en su fase inicial de preparacion (presupuesto). Estos
costos deben ser considerados en conjunto con el factor tiempo, pues la creacion de
un nuevo programa para ordenador puede variar segun los requerimientos para su
elaboracion y, por tanto, requerir mas tiempo para crearlo y probarlo.
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Se ha constatado que la creacién de un software (programa de ordenador) puede
estar en el orden de tiempo desde dias, meses incluso afios, segin sea su
complejidad y su destino de uso (usuario final).

En ocasiones la creacion de un nuevo software puede involucrar algunos
trabajadores, los cuales como técnicos o como ingenieros deben realizar el trabajo
en conjunto para poder lograr un resultado, que serfa el programa de computacion
terminado y listo para hacer la prueba correspondiente, para ya luego, destinarlo a
la venta final.

Generalmente para la creacion de un nuevo software es utilizado el Visual Basic,
que es un programa complejo y muy completo. El programa involucra Visual, C++,
entre otros programas, que segun el requerimiento del creador, pondra en uso para
facilitar su trabajo con el que esté mas familiarizado o con el programa que
requiere para obtener el sofiware que necesita. Ahora en la actualidad, los
creadores de software se basan en el ambiente Windows, o sea, por ventanas y los
programas creados (aplicaciones), deben ser compatibles y hasta tener similitudes
en su forma y fondo.

A pesar de no tener informacion precisa sobre la realizacion de un software en
especial, por falta de datos especificos, el caso del programa “Ortografo” realizado
por Signum, tuvo las siguientes caracteristicas’*:

Tabla 9: Antecedentes del programa Ortégrafo

Antecedentes Anilisis

Para realizar el programa ortografo con todas las
caracteristicas requirié una inversion de 8 aiios, lo
cual determina que un software especial necesita
de un tiempo determinado para su elaboracion.

El tiempo que requiri6 realizar el
programa ortografo fue de 8 afios en
total.

El programa Ortografo tiene las
siguientes caracteristicas técnicas: No todo programa necesita estas caracteristicas

P mencionadas, pues puede obviar la interfase
* Depositario de datos. grafica para el usuario, ya que esta puede ser

. Motor morfolégico. reemplazada por la interfase grafica de otro
. programa. Signum ha creado el corrector
. Interfase de alto nivel. o sfico para Office 2000,

. Interfase grafica para el usuario.

** Entrevista al ING. PLUTARCO NARANIJO, desarrollador principal del Programa Ortografo,
Empresa Signum.

103




PROPIEDAD INTELECTUAL Y EMPRESA
La industria del software en el Ecuader
Ing. Marco Antonio Posligua S.

Antecedentes

Analisis

La produccion del Ortografo necesito
un personal de 2 a 3 personas para su
realizacion.

Cada programa necesita un personal que trabaje
en cada una de las areas, pues no es posible
realizar un programa si no se tienen las bases
necesarias para realizarlo. En primer lugar se
necesita un experto en lingiistica, como también
de los ingenieros para realizar el programa, y
obviamente también quien lo pruebe.

Los costos de produccion desde hace
ocho afios hasta la finalizacion del
programa, tuvo valores variables, por
tanto se hace muy dificil su definicién
explicita.

Se debe analizar que los costos de produccion. El
personal necesario tiene un costo, ademas del
tiempo que se requiere para realizarlo. El equipo
electronico o computacional que ha sido
necesario. Entre los calculos que puede realizarse
puede ser que la inversion realizada pudo haber
sido entre los 500 a 1000 dolares americanos,
determinados por promedio del valor del dolar.

La publicidad es un aspecto muy
importante dentro de la promocién de
un nuevo producto.

A pesar de que se llegd a conocer el programa
Ortégrafo, tuvo un nivel de aceptacion y por tanto
también de ventas. Pero al parecer la finalidad de
Signum fue de hacerse conocer ya que no tenian
muchas oportunidades para sobresalir con el
producto, puesto que los procesadores de palabras
tienen correctores ortograficos incluidos.

La calidad es fundamental.

La empresa Signum tiene como ventaja sobre la
competencia tanto nacional como intemacional la
calidad de sus productos, lo cual ha demostrado
por su larga trayectoria, hasta el punto de que el
corrector ortografico o el mecanismo ortografico
ha sido utilizado por la empresa Microsoft en su
programa Office 2000.

El producto que Signum ofrece esta
encaminado al mercado internacional.

La demanda de los productos ecuatorianos son
realizados por empresas u  organismos
mternacionales. La demanda interna es minima en
comparacion con lo que sucede en el exterior. Se
cree que los costos de produccion y la calidad de
los productos hace que los programas tengan gran
aceptacion intemacional. Los derechos en muchas
ocasiones son vendidos en su totalidad.

Los programas realizados por Signum
son registrados en Ecuador y Estados
Unidos.

La empresa se asegura con la proteccion tanto
nacional como intemacional. Tiene los derechos
de sus programas. La mayoria de productores de
software en el Ecuador, vende todos los derechos
de su producto.

Todo el programa tiene una
multifuncionalidad con el programa
Windows.

En estos tiempos los programadores han realizado
todas sus creaciones de software basado en la
plataforma de Windows (Ventanas), por su gran
aceptacion y demanda en el mercado nacional
como internacional.
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CADITULO VI

6. Globalizacion y Programas de Ordenador
(Sofiware)

Existen muchos criterios sobre la globalizacion y de los efectos que estos pueden
traer consigo dentro de un determinado circulo econémico.

Ciertamente la globalizacion puede ser parcial o total, depende de la 6ptica con la
cual se esté observando, pero todas ellas conllevan a un resultado final, un mismo
producto bajo una culturizacion global, con rasgos particulares de cada region, que
tal vez en el futuro ni siquiera se pueda hablar de ello.

La globalizacion estad intimamente relacionada con los programas de ordenador
(software), ya que debido a este avance se puede hacer y generar nuevas
alternativas de globalizacion o por lo menos expanderlas a niveles realmente
preocupantes e incontrolables.

Se ha hablado mucho sobre la globalizacion y la hegemonia de los tres sectores
econémicos mundiales. Ciertamente esta situacion no va a cambiar, y si asi
ocurriera, tan solo se viese un cambio de poder por parte de otros sectores o
comunidades, lo cual esta lejos de ser una realidad.

Los paises estan muy interesados en desarrollar los derechos de autor, pero a la vez
las empresas estan empefiadas en fomentar tecnologia de punta para evitar todo el
desmanejo de la copia de software, ayudado por el desarrollo de componentes
fisicos impresionantemente poderosos, con la mas alta tecnologia y lo mejor de .
todo, disponible para todo el género humano, que cada vez esta mas al alcance de
todo ciudadano.

Las condiciones de mercado se estan abriendo, y con ello, la apertura a la
automatizacion cada mas generalizada a todo nivel, lo cual estd creando una
dependencia del ser humano a esta alta tecnologia. Poco o nada falta para que
seamos esclavos de todo este sistema globalizado, perdiendo nuestras verdaderas
raices para someternos al campo cibernético y ha realizar todas nuestras actividades
acudiendo a ella.
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6.1 INFLUENCIA EXTERNA

En muchas mesas de discusion se ha tomado en cuenta a la globalizacion como
efecto de los Estados. El poderio que han tenido los Estados, puede que esté
llegando a su fin o emprenda otro camino para reafirmarse. La verdad es que no se
conoce cuales van a ser los efectos en el futuro o cual va a ser el resultado de los
Estados frente a esta situacion. La participacion de estos podria estar limitada,
ejercidas por la presion y/o condiciones del mercado.

Si bien es cierto, €l proceso capitalista, se ha dotado de mucha fuerza y esta
poniendo de manifiesto su gran influencia, pero ain no ha llegado a desarrollarse
completamente, quedando todavia rezagos que iran siendo procesados y eliminados
a través del tiempo, por el efecto globalizador.

La pregunta que queda por hacerse es ;como se estd dando este proceso?, La
respuesta no es simple y tendria que incurrirse a un anélisis complejo para poder
enmarcarlo en un contexto limitado. Se podria decir que:

» Los Estados denominados “hegemonicos” son los encargados de realizar el
proceso de la globalizacion. En Roma hubo recientemente (19/03/01), una
reunion mundial para tratar el tema de la globalizacion mundial. Las

protestas, en Italia como en Chile, se hicieron sentir en contra del sistema
globalizador.

¢ Mucho se ha hablado de una comunidad internacional, con iguales derechos
y obligaciones. El Derecho puede ser parte de esta realidad.

» La tecnologia esta avanzando aceleradamente dentro de este proceso, no se
ha detenido ni lo hara en el futuro.

e Por efectos de la tecnologia, los enlaces internacionales enmarcados en la
comunicacion hace que las distancias ya no representen impedimento para
las transacciones mundiales, y por ende, para el efecto globalizador.

e La concentracion de poder en ciertos sectores provee de recursos para
generar aun mas poder, que no solo se centrarian en un aspecto y/o efecto
empresarial particular o local, sino que sera mundial.

e La creacion de organismos internacionales para intervencion local. El caso
de la Business Software Alliance, es una entidad internacional, encargada
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de la proteccion de software en el ambito mundial, respaldada por grandes
empresas y corporaciones multinacionales.

e Las necesidades de un mercado globalizado, impulsan a la creacion de
nuevos productos, que conlleva al fomento de nuevos procesos productivos,
incurriendo constantemente a la innovacion.

e Las empresas transnacionales en funciéon de su crecimiento y expansion, en
el futuro tenderan a ejercer total o parcialmente la hegemonia mundial, por
su alta dotacion de recursos.

Segln Castells”, las nuevas tecnologias permiten que los capitales vayan y vengan
entre economias en un tiempo muy corto, de modo que éstos y, por tanto, los
ahorros y la inversion, estan interconectados en todo el mundo, de los bancos a los
fondos de pensiones, mercados bursatiles y cambios de divisas.

La ciencia, la tecnologia y la informacion también estan organizadas en flujos
globales, si bien es una estructura importante papel en la creacién de una ventaja
comparativa y los centros de I&D se concentran fuertemente en ciertas zonas y en
algunas empresas € instituciones. La comunicacion del conocimiento en una red
global de interaccion es al mismo tiempo la condicion para mantenerse al corriente
de su rapido avance y el obstaculo para el control de su propiedad.

El proceso de produccion incorpora componentes en muchos emplazamientos
diferentes por empresas distintas y ensamblados para propositos diferentes por
empresas distintas y ensamblados para propositos y mercados especificos en una
nueva forma de produccién y comercializacion. El nuevo sistema de produccion se
basa en una combinacion de alianzas estratégicas y proyectos de cooperaciéon
especificos entre grandes empresas, unidades descentralizadas de cada una de ellas
y rtedes de pequefias y medianas empresas. Estas redes de produccion
transnacionales operan bajo dos configuraciones principales: en la terminologia de
Gerefli, cadenas de mercancias centradas en el productos (en industrias como las
de automoviles ordenadores, aviones y maquinaria eléctrica) y cadenas de
mercancias dirigidas al comprador (en industrias como las de confeccion, zapatos,
juguetes y articulos para el hogar). En una estructura, el elemento mas importante
para que la estrategia de gestion tenga éxito es situar una empresa de la trama del

% CASTELLS Manuel, LA ERA DE LA INFORMACION. ECONOMIA SOCIEDAD Y
CULTURA, Espafia, 1997, Alianza Editorial, Pags. 119-124.
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modo que obtenga una ventaja comparativa en cuanto a su posicion relativa. Asi, la
estructura tiende a reproducirse y seguir expandiéndose mientras continia la
competencia, con lo que se profundiza el caracter global de la economia.

6.1.1 Fuentes de la competitividad en la economia
global

La estructura de la economia global la produce la dindmica de competencia entre
los agentes econdémicos y entre las localidades donde estan situados. Cuatro
procesos determinan la forma y el resuitado de competencia®:

L.

Capacidad Tecnologica. La capacidad tecnolégica no es simplemente lo
que resulta de sumar varios elementos, sino un atributo de un sistema:
sistema ciencia-tecnologia-industria-sociedad, lo que implica la base
cientifica de la produccion y el proceso de gestion, la importancia de la
investigaciéon y desarrollo, los recursos humanos necesarios para la
innovacion tecnologica, la utilizacion adecuada de las nuevas tecnologias y
su grado de difusion en el conjunto de la red de interaccion econémica.

Acceso a un mercado grande, integrado y rico. La mejor posicion
competitiva es la que permite a las empresas operar sin rivales dentro de
uno de estos grandes mercados y seguir teniendo posibilidad de acceso a
otros con las menores restricciones posibles. La dindmica del comercio y la
inversion extranjera entre paises y macrorregiones afecta de forma decisiva
a los resultados de las empresas o redes empresariales.

Diferencial entre los costes de produccion en el lugar de produccion y los
precios en el mercado de destino. La formula ganadora es la suma de la
excelencia tecnologica / gestora y los costes de produccion inferiores y
excelencia tecnologica en términos relativos segun las caracteristicas de
cada producto.

Capacidad politica de las instituciones nacionales y supranacionales para
encauzar la estrategia del crecimiento de los paises o las zonas bajo su
Jjurisdiccion. Incluye la creacion de ventajas comparativas en el mercado

% CASTELLS Manuel, LA ERA DE LA INFORMACION. ECONOMIA SOCIEDAD Y
CULTURA, Esparia, 1997, Alianza Editorial, Pags. 130-133.
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mundial para aquellas firmas que se considere que sirven a los intereses de
la poblacion de sus territorios por generar puestos de trabajo y salarios. Las
acciones gubernamentales no se limitan a gestionar el comercio: también
pueden proporcionar el respaldo necesario para el desarrollo tecnolégico y
la formacion de los recursos humanos, las bases fundamentales para que
funcione la economia informacional. Ademas, los mercados, los subsidios
gubernamentales y los créditos blandos han sido cruciales para situar a las
empresas en la competencia global.

6.1.2 Tendencias y retos

Los factores ya mencionados (Fuentes de la competitividad en la economia global)
determinan conjuntamente la dinamica y formas de competencia entre firmas,
regiones y paises en la nueva economia global, marcando de este modo el
comienzo de una nueva division internacional del trabajo’":

La economia global que surge de la produccion y competencia basadas en la
informacion se caracteriza por su interdependencia, su asimetria, su
regionalizacion, la creciente diversificacion dentro de cada region, su inclusividad
selectiva, su segmentacion exclusoria y, como resultado de todos estos rasgos una
geometria extraordinariamente variable que tiende a disolver la geografia
econdmica historica.

La economia global es profundamente asimétrica. Pero no en la forma simplista de
un centro, una semiperiferia y una periferia, o siguiendo una oposicion categorica
entre Norte y Sur. Porque existen varios centros y varias periferias y porque tanto
Norte como Sur estin tan diversificados internamente que tiene poco sentido
analitico utilizar esas categorias. Mientras se ha ido introduciendo el nuevo
paradigma competitivo, se introducia la interdependencia en la nueva economia
global, también ha reforzado la dependencia en una relacion asimétrica, ya
mencionada, que ha fortalecido las pautas de dominio creadas por varias formas
previas de dependencia a lo largo de la historia.

7 CASTELLS Manuel, LA ERA DE LA INFORMACION. ECONOMIA SOCIEDAD Y
CULTURA, Espaiia, 1997, Alianza Editorial, Pag. 133-160.
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Existen procesos de diversificacion que tienen lugar tanto en el Norte como en el
Sur bajo el impacto de los factores de competitividad, tales como®®:

Realineamiento en la distribucion del capital, la tecnologia y la capacidad
industrial.

La industrializacion del Japon para formar la region de Asia Desarrollada.

China cuyo rapido crecimiento y modernizacion tecnologica la convertira
en una importante potencia econémica. El PIB crecié a una tasa media
superior al 9.4% en 1980-1991, y una tasa del 12.8% en 1992 y del 13.4%
en 1993”. Durante el mismo periodo, sus exportaciones aumentaron mas
del 11% anual como media. La inversion extranjera directa en China
ascendi6 de menos de 1.000 millones de dolares en 1983 a 5.000 millones
en 1991 y a 26.000 en 1993, convirtiéndose en el segundo mayor receptor
de inversion del mundo, tras los Estados Unidos.

La apertura de la economia global, que permite el acceso a mercados
importantes, y el papel de los gobiernos como guias de la competitividad de
sus paises en la economia capitalista global.

Sin lugar a dudas, también aumenta la diferenciacion del crecimiento
econémico, la capacidad tecnoldgica y las condiciones sociales entre zonas
del mundo, entre paises, dentro de los paises e incluso dentro de las
regiones.

Hay en marcha un proceso considerable de desarrollo para millones de
personas en algunas zonas, sobre todo en China, hogar de un quinto de la
poblaciéon mundial, pero también en la mayoria de Asia y en los principales
paises latinoamericanos.

Uno de los factores importantes dentro de la globalizacion se centra en el manejo
del poder, por medio del conocimiento. Obviamente existen varios factores que
imperan para que se dé un dominio sobre el mercado mundial. Muchos de ellos ya
se los ha mencionado a través del estudio realizado.

% CASTELLS Manuel, LA ERA DE LA INFORMACION. ECONOMIA SOCIEDAD Y
CULTURA, Espafia, 1997, Alianza Editorial, Pag. 133-160.
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No se debe descartar el avance acelerado que ha tenido China en estos ultimos
afios, ya que este puede ser el proximo Estado Internacional participante en la
hegemonia mundial, debido al poder de negociacion que esta obteniendo.

Latinoamérica, por su enorme potencia aun no desarrollado, puede ser una de las
participantes indudables dentro de este proceso globalizador. Entre sus potenciales
tenemos:

e La materia prima que poseen los paises latinoamericanos, por dotacion de
Sus terrenos.

e La enorme mano de obra en diferentes niveles.

e Poblacion eminentemente joven y emprendedora, con mejores
oportunidades de desarrollarse por efecto del conocimiento.

e Ayuda economica y técnica de los paises desarrollados a los paises
latinoamericanos, lo que genera recursos para la produccion y desarrollo.

En definitiva, el mundo esta llegando a depender unos de otros, y de buscar nuevos
mercados en donde se puedan generar mas recursos para la produccion y

desarrollo. América Latina, presenta las caracteristicas Optimas para este
crecimiento.

6.2 LA BUSINESS SOFTWARE ALLIANCE (BSA)

La Business Software Alliance (BSA)'® es una entidad internacional independiente
que agrupa a principales desarrolladores de software. Amparada en la Ley de
Propiedad Intelectual ecuatoriana, es la encargada de regular su legalizacion en
nuestro pais.

Para el efecto, ha puesto en marcha un servicio gratuito para todas aquellas
empresas que estén interesadas en legalizar su software y estan buscando asesoria
para hacerlo. Este sistema se denomina “auditoria voluntaria” y consiste en
coordinar una visita de la BSA a la empresa, para que determinen las condiciones
de su software. La BSA cuenta con un equipo de 10 personas, entre peritos y

* Jia, 1994.

1% Dyislogo con: DR. BERNARDO TOBAR, DR. OSCAR VELA (Apoderados)
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técnicos, destinadas a la realizacion de este trabajo, mediante el cual detectan
problemas y proceden a su legalizacién inmediata.

El costo del software es un argumento de quienes no lo tienen legalizado. Pero
resulta mas barato comprar software con sus respectivas licencias, antes que pagar
las multas, las mismas que pueden ser de tres a cinco veces, el valor del producto
ilegal encontrado.

La BSA otorgé una moratoria a las empresas para que se legalicen, una vez
transcurrido este tiempo, su obligacion es llevar a cabo acciones legales en contra
de aquellas que no hayan tomado en cuenta la advertencia.

La BSA tiene el respaldo de empresas en el ambito mundial y en el orden interno,
la Iglesia ecuatoriana ha querido ser participe. El Secretario General de la
Conferencia Episcopal Ecuatoriana, Monsefior José Vicente Eguiguren, en el
marco de la firma de un convenio para adquisicion de software y licencias con una
de las principales empresas desarrolladoras de programas en el &ambito
internacional, declard: “de esta manera, la Iglesia Ecuatoriana pone en practica el
cumplimiento de la Ley, queremos dar ejemplo y someternos a una legislacion de
la cual todos somos servidores”.

Estas actividades de la BSA, a pesar de la resistencia que han tenido, basicamente
por desconocimiento de la Ley, estan comenzando a dar frutos. Las cifras asi lo
revelan, pues al inicio de su gestion se comprob6é que Ecuador tenia un alarmante
indice del 85% de software ilegal, cifra que han logrado bajar a una aproximado
65% en el ambito nacional. Su trabajo, realizado bajo el amparo de la Ley ha
conseguido concienciar a un amplio grupo sobre la importancia de legalizarse.

La BSA tiene planificadas acciones legales que se efectuaran mensualmente bajo el

siguiente procedimiento'®":

¢ Envio de una carta previniendo a la empresa de la necesidad de licenciarse.

e Una vez vencidos los plazos, se procedera a ejecutar acciones legales,
fundadas en posibles infracciones a los Derechos de Autor sobre software.

' Business Software Alliance (BSA)
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La BSA dirigira sus esfuerzos hacia la empresa publica y privada del pais, las
penas por tener software ilegal van desde multas hasta el retiro del software
pirateado. Los fabricantes de software en nuestro pais son la mejor alternativa para
licenciarse.

63 MICROSOFT

Los emprendedores de Microsoft'™ eran personas visionarias que relacionaban la
situacion actual, en esa época, con la futura. Ellos suponian que los
microprocesadores serian méas poderosos y mas economicos, por lo que se reduciria
el costo de las computadoras. Esto provocaria que estuvieran al alcance de mayor
cantidad de personas, desde empresarios a estudiantes, como también a usuarios en
el hogar. Por tanto, aumentaria la demanda de software inevitablemente. Con estos
antecedentes se constituyd una pequefia sociedad llamada Micro-Soft para ser parte
de esta gran transformacion.

Habian desarrollado programas para computadora, desde el lenguaje BASIC,
pasando por el sistema operativo MS-DOS, hasta terminar con la gama de
productos con plataforma WINDOWS. Muchos lenguajes utilizados eran dotados
para computadores grandes, pero Microsoft emprendié la dura tarea de convertirlos
ideales para las computadoras personales. Al momento que la tecnologia empezaba
a mejorar, la riqueza de las maquinas era aun mayor, por lo que impulsaba a
amplhiar el lenguaje de programacion, con nuevos comandos, para que su utilizacion
sea simple para las personas que lo manejaran.

La creencia en el potencial de las computadoras personales guié a Microsoft a un
enfoque diferente de licencias. En lugar de dar licencias para el software-Microsoft
a un solo proveedor de hardware a un precio alto, ofrecieron el software con
licencia a precios extremadamente bajos a todos los fabricantes de computadoras,
ya que apostaban en el volumen. En ese entonces, la mayoria de las demas
compafiias cobraban precio altos, supomendo que venderian muy pocas
reproducciones de sus productos. Microsoft empezo a trabajar con los fabricantes
de PC para asegurar que todas las funciones que querian fueran incorporadas lo
mas rapido posible. No querian perder ninguna oportunidad, ni ningun cliente.

192 www.microsofi.com/ecuador
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La caracteristica fundamental de Microsoft, es que es una compaifiia netamente
visionaria. Por tal razon, es que esta en la posicion que estd y seguira estandolo por
su complejidad organizacional.

6.3.1 Microsoft en el Ecuador

Microsoft en el Ecuador'® ha tenido un desarrollo cada vez mas avanzado,
concientizando a la poblacion de la importancia de defender los derechos de autor y
de hacerlo una practica diaria.

Microsoft puntualizd que la produccién no autorizada de programas de ordenador
estd sancionada con prision de hasta tres afios y multa de hasta 5 mil unidades de
valor constante conforme con el articulo 324 de la Ley de Propiedad Intelectual sin
perjuicio de las indemnizaciones y multas civiles, que pueden alcanzar hasta 5
veces el valor comercial de los ejemplares reproducidos segun el articulo 304 de la
referida Ley.

Microsoft ha tomado acciones en contra de la pirateria en el Ecuador. En los
procedimientos ha actuado bajo el amparo de la Ley de Propiedad vigente en el
Ecuador. Los jueces de lo Civil de Pichincha y Guayas tienen la potestad de
ordenar secuestro preventivo de los ordenadores y discos duros con informacién
almacenada de reproducciones no autorizadas (sin licencia) de programas de
ordenador que se pueden encontrar en las instalaciones de las empresas
demandadas, las mismas que estan en la obligacion de suscribir una transaccion y
el compromiso de adquisicion de licencias por los programas encontrados.

Microsoft agrega: “los programas realizados en el Ecuador en contra de la pirateria
han tenido una gran acogida”. Las empresas ecuatorianas estan preocupadas de
mantener un nivel de prestigio que les obliga a cuidar su imagen. No todas las
empresas estan empefiadas en seguir estas politicas. Las microempresas, por el
hecho mismo de representar una organizacion poco desarrollada, aluden a la
pirateria.

Edwin Marchan, gerente de la division antipirateria de Microsoft menciona “el
sector de profesionales independientes ha estado confiando en que por el tamafio de
sus negocios, Microsoft no se interesaria en perseguirlos para aplicar las sanciones

193 ywww.microsoft.com/ecuador
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del caso, pero este afio 2001, se dirigiran acciones a este tipo de usuario, y no solo
3104

al corporativo
Como podemos observar Microsoft esta empefiada a tomar acciones tanto a la
industria como al sector profesional de la nacion.

Microsoft como respuesta de la recaudacion de las indemnizaciones, en su lucha
incesante por evitar el uso ilegal de sofiware y mejorar los niveles educativos del
pais, considerados como la base de cambio, destina el 50% del monto recaudado a
programas educativos sobre plataformas tecnologicas como también se destinan al
servicio comunitario. En el mes de enero del 2001 alcanzaron a apoyar 10
proyectos con una inversion de USD$450.000 en dinero en efectivo para
herramientas de computadores personales y programas de ordenador de ultima
generacion. El 50% restante se destina a financiar futuras acciones legales contra
usuarios y distribuidores de software ilegal'®.

Microsoft con las acciones que ha emprendido, visualiza su futuro en el largo
plazo, con acciones en el corto plazo. Se puede decir que Microsoft es el ejemplo
claro de una empresa que se ha mantenido a través del tiempo, y seguira su camino
hacia el futuro. Es necesario mencionar, ademas, que esta empresa se coloca dentro
de los principios exitosos de compaiiias triunfadoras'®.

La ideologia de Microsoft se centra en: “Educacion y Tecnologia, van de la
man07,107

6.3.2 Microsoft anti-pirateria y tecnologia

La pirateria de software, o sea, las copias y distribuciones ilegales de software,
tiene un gran impacto en la economia global y afecta de manera adversa a resellers
y clientes honestos y a la industria del software en todo €l mundo. De acuerdo con
un estudio realizado por International Planning and Research (IPR) solicitado por

1% DIARIO HOY, Enero 23 del 2001
195 www.microsoft.com/ecuador

1% COLLINS, James y PORRAS, Jerry, EMPRESAS QUE PERDURAN, Grupo Editorial
Norma, Edicion original en inglés “Built to last”, Enero 1996.

%7 www. microsoft.com/ecuador
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BSA, la pirateria de software provoct pérdidas por US$12 mil millones de délares
en ingresos en todo el mundo en 1999. En Latinoamérica, segun el estudio de Price
Waterhouse esto se traduce en $1.860 millones de délares en pérdidas por ingresos
fiscales. En el Ecuador 25 millones de dolares deja de percibir el Fisco por Pirateria
de Software. Esta cifra tiene un origen 7.5 de cada computador personal utilizan
software ilegal, es decir, que el 75% de los programas de ordenador trabajan sin
licencia. Durante el afio 1999 el fisco dej6 de recaudar importantes ingresos en
materia de impuestos, ademas, la industria habria sido capaz de generar alrededor
de 3 mil plazas de empleo y la economia global no habria registrado una pérdida de
12 mil millones de dolares.

Recientemente el haber revelado algunas medidas de anti-pirateria dirigidas a
eliminar inclusive reproducciones caseras de software, ha cuestionado a muchos
expertos e incluso compaiiias han ido muy lejos en el control del uso de material
licenciado.

"Esto significa que yo no puedo usar el software de la manera que yo quiera, a
pesar de sea permitido legalmente o no", dice Jerinifer Granick, directora del
Centro de Internet y Sociedad de la Universidad de Stanford.

Microsoft revel6'® que utilizara el producto llamado PRODUCT ACTIVATION
TECHNOLOGY (Producto de Activacién de Tecnologia), en su proxima version
para clientes de Windows, con nombre de codigo WHISTLER, para limitar cada
aplicacion a un computador. Esta tecnologia requiere que cada usuario registre su
software en el Internet o por teléfono.

El desarrollo muestra lo que esta pasando en sus industrias. La tecnologia conocida
como CONTENT PROTECTION FOR RECORDABLE MEDIA (contenido de
proteccion para multimedia) es lanzada'” por una coalicion mayor de gente que
hace hardware, incluyendo Intel, IBM, Matsushita Electric y Toshiba. Otra
tecnologia permitira a los miembros de SECURE DIGITAL MUSIC INICIATIVE
(Iniciativa de Seguridad en: musica digital) para agregar sanciones oficiales para
proteccion de copias a una variedad de formatos de audio digital mas adelante.

Y% mews/0-1003-4459768-0 html

% mews/0- 1005-200-4292282 himi
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Los computadores no permitiran el ingreso a usuarios no autorizados, este sera
definido como un segundo computador (aunque el propietario sea un usuario
autorizado) o este haciendo una copia extra. En el caso de Microsoft, el Producto
de Activacion de Tecnologia, que sera usado también para restringir la generacion
proxima de Office 10, necesitara también ser registrada.

Balance de intereses

Al momento los creadores de tecnologia dicen que el balance de intereses es
exactamente de lo que trata el producto de activacion.

“Nosotros desplegamos la tecnologia de una manera que alcance este balance”,
dice Brad Smith, Representante General de Ventas de Microsoft en todo el mundo.
Smith persigue a los piratas de software y hace mucho lobby para las medidas
preliminares de licenciamiento para Redmond Wash, un gigante de Software.

“Estamos realmente preocupados en el ambiente académico, en el que la tecnologia
avanza con rapidez” dice. “Esto no pasaria si las compaiiias tecnologicas hicieran
bien su trabajo en primera instancia. Nosotros no tendriamos que utilizar la ley para
frenar este avance tecnologico, si el mercado trabajara bien”.

REDMOND, Wash. 2 de febrero, 2000 “Microsoft Corporation anunci6 los planes
para acelerar sus esfuerzos contra la pirateria en el mundo a través de la expansion
de soluciones tecnologicas existentes. La compaiiia aplicara su tecnologia contra la
pirateria denominada Activacion de Producto y el holograma de extremo a extremo
infalsificable para las proximas versiones de la mayoria de los productos en el
proximo afio, incluyendo el conjunto de aplicaciones de productividad empresarial
Microsoft Office, el sistema operativo Windows y el software de imagenes y
diagramacion Visio.”!?

Desde su inicio, la ley de licenciamiento fue creada con la intencion de establecer
un balance entre la necesidad de recompensa que satisfaga a los creadores y los
derechos del piblico para hacer uso de él en cualquier trabajo. Para proteger al
usuario en dichos trabajos, un estatuto justo fue creado como una linea guia para
las cortes para determinar que usos de marca con legales.

1% www. microsoft.com/ecuador
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Pero Robert Holleyman, presidente ejecutivo de Business Software Alliance, la
organizacion que lucha contra la industria de la pirateria, esta en desacuerdo. El uso
justo tiende a ser mas limitado con un programa de computador, dice. “No puedes
usar una copia parcial del programa, y eso elimina muchos usos justos de
aplicaciones ;Uso justo o no?”.!!!

Aunque la pirateria del software es un problema dominante en gran parte del
mundo hoy en dia, los recientes aumentos en técnicas de proteccion, los esfuerzos
educativos y las acciones de cumplimiento de politicas representan pasos
importantes para frenar la pirateria y su increible impacto negativo.

En lugar de pelear la batalla en la corte, Holleyman cree que el mercado decidira
que usos son justos. Cualquier tecnologia que penalice demasiado a los clientes
caera.

Un abogado de marca de Nueva York esta de acuerdo y afiade: “Las Corporaciones
tienen mucho que perder si ellos empiezan a devaluar lo que ellos venden
haciéndolo efimero”. Quien pidié no ser identificado. Si alguien compara un CD,
no querra que su acceso desaparezca a la siguiente semana.

Pero la tecnologia puede ir facilmente mas alla. Algo similar a un arreglo de la ley
de marca que permita a los tenedores de marcas huérfanas a renegociar su contrato
de marca, asi una provision mejor se podria necesitar para dar a los clientes el uso
de derechos mas justos.

Como una tecnologia contra la pirateria, la Activacion de Producto desalienta las
reproducciones fortuitas al eliminar el numero de veces que un producto puede
instalarse y activarse en computadoras individuales. “A través de los esfuerzos de
educacion y el uso de soluciones de alta tecnologia como la Activacion de
Producto, estamos trabajando para asegurar que los clientes que escogen los
productos de software Microsoft adquieren software genuino, con derecho a
soporte técnico y a actualizaciones del producto que correspondan.”'!?

! Business Software Allianice (BSA)

12 www.microsoft.com/ecuador
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Microsoft implement4''® con éxito 1a Activacion de Producto en versiones al por

menor de Office hace dos afios en siete paises, incluyendo Estados Unidos, Brasil y
Canada. Desde hace dos afios en que se realizé la introduccion de la Activacion de
Producto, se han procesado con éxito cerca de 3 millones de solicitudes de
Activacion.

Adicionalmente, la compafiia ha realizado diversas mejoras a la tecnologia con
base en la retroalimentacion del consumidor, permitiendo que a Activacion sea un
proceso rapido y transparente.

Los clientes minoristas que adquieren versiones futuras de los productos de
Microsoft, incluyendo Office, Windows y Visio, pueden activar el software que
han adquirido de manera anénima a través de Internet o por teléfono. Cuando los
consumidores realizan la Activacion a través de Internet, proporcionan un codigo
de identificacion del producto y se envia un numero de identificacion de instalacion
generado automaticamente para confirmar la Activacion.

A los consumidores no se les solicita que proporcionen ninguna informacion
personal que los identifique y tienen un periodo de gracia de 50 inicializaciones del
producto para los productos de aplicaciones de software, como Office y Visio, y 30
dias desde el primer inicio para el sistema operativo Windows, antes de que se
requiera la Activacion. A través del proceso de Activacion, también se ofrece a los
consumidores la opcion de registrar su informacion de contacto para recibir avisos
sobre actualizaciones importantes en los productos y otra informacion util para
recibir un mayor valor de su inversion en el software de Microsoft.

Los clientes que compran licencias por volumen a través de los programas de
licenciamiento de Microsoft (tales como los Contratos Open, Select, Enterprise,
Campus etc, de Microsoft) no tendran que activar esas licencias debido a sus
procesos de Implementacion tnicos.

Los consumidores que adquieren software de Microsoft preinstalado en una PC
nueva, probablemente encontraran que ya esta activado el software, pero en
algunos casos los consumidores podrian necesitar activar el software de Microsoft
que esta cargado en la maquina.

13 www.microsoft.com
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Holograma de extremo a extremo exitoso y ampliado

Desde el lanzamiento del holograma de extremo a extremo en las versiones al por
menor (retail) de Windows 2000 en CD-ROM el afio pasado, Microsoft ha
ampliado el holograma a las versiones de retail de sus productos Office 2000 y
Windows ME''. Dicho holograma ha sido una medida muy exitosa contra
falsificaciones, sin que hasta la fecha los falsificadores puedan tener la posibilidad
de duplicar esta tecnologia. En vista del éxito del holograma de extremo a extremo,
Microsoft ampliara la tecnologia contra falsificaciones para sus proximas versiones
de Office y Windows y, por primera vez, para Visio.

El holograma de extremo a extremo esta grabado en la superficie del CD-ROM y
cuando el CD-ROM se ve a contra luz, muestra el nombre del producto y las
imagenes holograficas especificas del producto desde el centro hasta el extremo
exterior del disco. Los hologramas de extremo a extremo son (nicos en cada
producto logrando que sean particularmente dificiles de falsificar. Las diversas

imagenes holograficas'"”.

Potencial futuro

Microsoft con el accionar que esta imponiendo, con el resguardo futuro de sus
politicas corporativas y la ayuda comunitaria, esta empresa estd asegurando su
futuro en el largo plazo''®.

Los mecanismos que esta utilizando Microsoft para mantenerse en el mercado, son
mas que simples estrategias. El futuro esta enmarcado en el software. Todo va a
funcionar por efecto del software, las industrias, las compaiiias y hasta la persona
comun y corriente sera objeto de este funcionamiento globalizado.

Con este proceder, la legislacion mundial tendra que cambiar, y puede ser que esta
desaparezca en parte, ya que la tecnologia y el control que esta va a ejercer sera
casi total.

114 www.microsoft.com/ecuador
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En Microsoft ya se esta hablando de la tecnologia de activacion de software por
medios telefonicos y por via Internet, que en lo posterior se traducird a
activaciones, correo electronico, reservaciones y pagos por via telefonica celular,
que estara conectado al computador central del usuario y estos a la red mundial.
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CONCLUSIONES Y
RECOMENDACIONES

Conclusiones

1. Para la elaboracién de un programa de ordenador, comunmente llamado
software, es necesario tomar en cuenta los aspectos técnicos y economicos.
Para el Ecuador se le hace muy dificil elaborar programas que no estén
enmarcados en la aplicabilidad, o sea, productos para la aplicacion
especifica en la empresa. No tiene la infraestructura ni los recursos
economicos para afrontar programas que sean shells o plataformas (Ej.
Windows) ya que no podria competir con las transnacionales mi con
productos globalizados de empresas multinacionales.

2. Es muy importante la menciéon de los tipos de licencia, por tanto, la Ley
ecuatoriana deberia tomarla en cuenta en funcion de otorgar una mejor
proteccion del software producido en el Ecuador frente al competidor
interno y especialmente al externo. Es necesario la especificacion de los
tipos de licencia en la Ley de Propiedad Intelectual ecuatoriana.

3. La proteccion legal dentro del Ecuador con respecto a los derechos de autor
deberia especializarse en cada una de sus ramas de aplicacion. El autor o
creador estaria mas seguro con respecto a su producto en funcion de evitar
la pirateria. Los mecanismos de proteccién no son suficientes y, por tanto,
los creadores se han visto en la necesidad de crear mecanismos alternos, tal
como Signum que permite que el programa pueda inclusive bajarse del
Internet, pero para adquirir la licencia y el uso del programa por tiempo
indefinido tendréa que pagar por ello.

4. Las politicas de proteccion de las obras intangibles pueden ser de variados
tipos, aunque muchos de ellos no son aplicables, o lo son pero por muy
poco tiempo. La forma juridica de los derechos de autor son los mas
utilizados y que realmente responden de mejor manera a la proteccion de la
creacion intelectual de intangibles y, por tanto, el mas difundido.

5. La Investigacion y Desarrollo en el Ecuador estd muy poco avanzada y
apoyada. No se destinan recursos suficientes para realizar estudios de
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investigacion que requiere el pais. Tampoco existen centros de desarrollo
apropiados para destinar recursos y generar investigacion. Tan solo se
destina una pequefia parte del presupuesto nacional a la Investigaciéon y
Desarrollo que no sobrepasa del 1-2%, lo cual no ayuda a fomentar un
desarrollo continuo. La poca especializacion existente en cuanto a
profesionales en investigacion tampoco constituye una ayuda al desarrollo.
Las universidades recientemente han puesto en marcha programas de
maestria y en menor nimero de doctorado, por tanto, la investigacion
realizada en el pais es deficiente.

6. El Ecuador esta poco desarrollado en el campo del desarrollo del software.
Ultimamente el Ecuador a despegado en el desarrollo de programas de
ordenador en el orden de aplicaciones bajo plataformas computacionales
existentes. Los ingenieros en sistemas obtienen el titulo universitario con la
finalidad de desarrollar software que se destina tan solo al campo del uso
empresarial en funcion de sus necesidades.

7. Los Derechos de Autor en el Ecuador trata de manera generalizada el
aspecto del Software, no lo especifica y lo hace muy superfluo. Tan solo
destina una pequefia parte a su tratamiento, sin especificar aspectos que son
fundamentales, tal como las licencias.

8. Los creadores de software prefieren vender todos los derechos del producto
terminado, para evitar cualquier inconveniente en el futuro. No se cree en la
Ley ecuatoriana, sus preceptos y articulos no defienden al autor intelectual
de la pirateria o del plagio. El caso ecuatoriano en la defensa por parte de
Lexis, desarrolladora de bases de datos, por el plagio realizado por
Prodinfo, fue a favor de esta ultima a pesar de que fue comprobado el
plagio.

9. La Decision 351 corresponde a la proteccion de intangibles, base de la
creacion intelectual, por parte de la Comunidad Andina de Naciones, que
tiene el objetivo de proteger a las obras de origen intelectual, como base
para que la legislacion nacional pueda asimilarla y adaptarla a sus
necesidades. A pesar de que la Decision 351 se realiz6 de manera general
para la Comunidad Andina, no se ha receptado el propdsito real por parte
del Ecuador. La finalidad estaba enmarcada no en una copia, y/o en la
distincién de algunos articulos (cambio de ellos) sino mas bien que esta
situacion vaya encaminada a la adaptacion y aumento (especificacion) legal
en funcion de la realidad nacional.
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Es importante que exista la posibilidad de proteccion legal a pesar de que la
invencion todavia no haya sido concluida. La Ley es clara en este aspecto.
La Ley le ayuda al inventor a trabajar tranquilamente en su creacion
intelectual, hasta un afio que es suficiente para su culminacion.

La legislacion norteamericana solamente protege a las obras intelectuales
bajo el procedimiento de titularidad. Por el contrario sucede con la
legislacion nacional ecuatoriana que lo hace en la via de titularidad y como
derecho moral. El derecho moral constituye el reconocimiento de los
autores del software o del programa de computacion. Mientras que la
titularidad solamente reconoce el derecho de que la empresa sea
mencionada, dejando de lado a sus verdaderos autores. A pesar de que se
reconoce en el Ecuador los derechos morales, el creador prefiere ceder
todos los derechos o los derechos de titularidad a empresas internacionales,
bajo las condiciones de estas.

Existe una disparidad entre la legislacion nacional con respecto a la
norteamericana lo cual provoca conflicto, al momento de concretar un
contrato de trabajo en el ambito de software. Existen exigencias externas al
respecto. La contratacion para un determinado trabajo es muy comun por
parte de los organismos internacionales con respecto al creador ecuatoriano.
El desconocimiento de la Ley y la falta de esta en su aplicacion hace que los
creadores de software se sientan desprotegidos y presionados a aceptar las
condiciones externas.

Los autores nacionales que destinan sus productos al ambito internacional,
protegen sus obras bajo la legislacién nacional como la norteamericana
(caso Signum), para tener una proteccion real y consistente. Incertidumbre
y desconfianza a la legislacion nacional, mueve a los autores nacionales a
legalizar su software en el extranjero. Este caso se da con empresas
desarrolladoras de programas de computacion o software establecidas en el
pais.

El sistema Escrow constituye una forma de proteger el software creado,
dejando bajo la tutela del codigo fuente en manos de una tercera persona.
Realizado esto, el objeto consiste en que el consumidor, comprador del
programa, no vea perdido el programa (uso, distribucion del mismo) en
caso de muerte o incapacidad del autor de ejercer sobre su creacion.
Muchos paises se han opuesto a esta situacion. Existe preocupacion por este
sistema puesto que puede prestarse para la manipulacion o invasion de
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codigos exclusivos por parte de la entidad aseguradora. El Ecuador
desconoce esta politica de proteccion en su totalidad.

El Ecuador se ha centrado en la creacion de aplicaciones para el
computador, bajo una plataforma de uso (Ej.: Windows). El Ecuador no
tiene los recursos necesarios para competir con los grandes del software,
como lo es Microsoft, para crear plataformas de inicio y de uso. Le faltaria
al Ecuador recursos para el desarrollo y publicidad de programas de sistema
o de plataforma.

El proceso de la creacion de un software debe estar comprendido por la
necesidad del consumidor final (cliente), el cual se traducira en objetivos,
programa de computacion y finalmente la prueba de su funcionamiento para
ser entregado. Todo desarrollo de software debe seguir un proceso
especifico, el cual es aplicado en todo lugar, pero a veces se deja de lado la
parte conceptual o teorica. En el Ecuador dada la infraestructura y la poca
concurrencia a registrar programas de ordenador no se necesita tener un
marco tedrico que respalde el programa o que ayude a entenderlo.

El mercado para las aplicaciones de software tiene mucho potencial.
Algunas empresas nacionales han podido ofrecer programas de alto nivel a
paises como Estados Unidos y América Latina, dando un servicio que es
requerido a diferentes niveles. En este aspecto el Ecuador es favorecido, lo
cual ha traido divisas al pais.

El software generado en el Ecuador es de muy buena calidad y, ademas, que
representa costos bajos para el comprador o el individuo interesado. El
Ecuador tiene ventajas al respecto. Ademas, que el Ecuador tiene ventajas,
tiene oportunidades que le serviran en el futuro para generar un movimiento
economico interno, trayendo divisas y generando nuevos puestos de trabajo.

La aplicacion del software en la empresa se esta generalizando tanto dentro
de ella como fuera. Ahora se ha visto la necesidad de competir en funcion
de informacion actualizada, rapida y veraz, lo cual ha obligado a muchas
empresas a trabajar en la investigacion, desarrollo y automatizacion de los
procesos admunistrativos y productivos especialmente. Las empresas
ecuatorianas en su mayoria ve con lejania la utilizacion de estos sistemas
automatizados o si utilizan estos sistemas lo hacen de manera muy
parcializada.
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20. El proceso de administracion de los programas de ordenador en la empresa

21

22

23.

24,

se centra en el analisis de necesidades, inspeccidn, adquisicion de equipos y
por ultimo integrarlos al proceso a realizar. En el Ecuador no se realiza un
analisis de necesidades, sino simplemente se compran equipos sin ver si
serviran o no, y peor aun, las empresas no saben como utilizarlas o a donde
dirigir su operatividad. Muchas veces se sub-utiliza los equipos adquiridos
o se los tiene sin uso. Este es el caso de muchos organismos estatales. Lo
mismo ocurre con el software.

Los sistemas de proteccion alternos al legal, se estan generalizando,
poniendo en importancia su uso para evitar el desgaste legal,
correspondiente a dinero y tiempo. Signum tiene un sistema para evitar
pérdidas, ellos tan solo, permiten que el programa pueda ser adquirido por
cualquier via, pero su licencia debe ser comprada o no podria el usuario
usar el programa o lo podria usar por tiempo muy limitado.

Existen sistemas de proteccion fisica, tangible, y proteccion no fisica,
intangible, para los programas de ordenador, el primero corresponde a
artefactos fisicos que se coloca a los computadores, mientras que el
segundo es realizado bajo una codificacion especial y particularizada para
cada programa. A pesar de existir estos mecanismos de proteccién no se ha
podido controlar la pirateria de software por completo. En el Ecuador se
utilizar la proteccion fisica en algunas empresas, pero no es producida aqui,
contrariamente a la proteccion no fisica (por via software), que lo han
utilizado y creado las empresas ecuatorianas bajo sistemas particulares.

Al analizar el costo de la propiedad intelectual, esta puede ser un factor
primordial para el producto nacional bruto, el cual puede representar una
manera de ingresos para el pais, pero también puede ser un factor de
pérdida, ya que no se estaria aprovechando los recursos de manera éptima.
El Ecuador recientemente ha estado incursionando en la creacion de
software de calidad, lo cual representa no mas del 1% del PIB o del PNB.

La globalizacion esta afectando al mundo entero, cuyo procedimiento
presiona a una competitividad cada vez mas agresiva e insostenible para
algunos paises cuyos recursos y mecanismos de produccion son arcaicos €
inservibles. El proceso de globalizacion para el Ecuador no es beneficiosa
en absoluto, puesto que sus margenes de competitividad son muy bajos.
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La tendencia se rige a un sistema global y universal, el cual va a tener
validez para todo el planeta de igual manera y magnitud. Los paises como
el Ecuador, pueden presentar dificultades, porque seriamos tan solo
alimento para los grandes.

No se debe olvidar del ALCA, cuyo funcionamiento se concretara en la
apertura comercial en el afio 2005, para los paises americanos, que
finalmente presionara a Estados, Gobienos y Empresas a competir en un
mercado totalmente desigual, en donde los mejores sobreviviran. Si el
Ecuador no se preocupa por esta realidad que se esta acercando no podra
surgir, ni desarrollarse lo que provocaria un empobrecimiento incontenible.

Existe la posibilidad que en el futuro se de la eliminacion del aspecto legal,
provocado por la tecnificacion acrecentada, en cuyo avance se basara el
procedimiento de proteccion y control. Microsoft esta trabajando en ello, no
se ha detenido y posiblemente pretenda la dominacion mundial
(monopolizacion). El proceso ya a empezado en algunos paises.

La contraposicion de izquierda y derecha estaran fijadas en el papel tan
solo, y su contemplacion final sera la formacion conjunta de un sistema
global, mientras la una se centra en la igualdad y en el centralismo, la otra
por otra parte en la libertad de accion por entes o entidades de poder, que
estara restringida a un modelo de control tecnificado y tinico (centralizado),
existiendo Supercapitalismo en extremo, mantenido por transnacionales en
forma de Gobiernos y Estados. Tal vez se ha llegado a una Sociedad Post-
Capitalista, lo cual bajo mi opinion sera de una Sociedad Post-Capitalista
Super-Centralizada.

Recomendaciones

1.

VS

La legislacion ecuatoriana deber ser modificada, y especificada en cada uno
de los aspectos, no creando mas leyes, sino simplificando, organizando y
concluyendo en un orden sistematizado y sin contradicciones.

La empresa ecuatoriana debe trabajar en la obtencion de tecnologia, la cual
le ayudara a organizar y controlar con mayor eficiencia y eficacia los
procesos en ella inmersas.

El gobierno en conjunto con el Estado debe fomentar y destinar mayores
recursos a la investigacion y desarrollo, para que el pais pueda avanzar en
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su desarrollo, lo cual exige de un autocontrol gubernamental para evitar
despilfarro y corrupcion.

La legislacion ecuatoriana debe evitar las contradicciones y las
ambigiiedades, para tener equidad, claridad en sus disposiciones y actos, lo
cual atraera consecuentemente a la inversion extranjera. La seguridad legal
se hace indispensable en el pais.

Debe fomentarse centros de desarrollo de software para que existan fuentes
de trabajo y que generen con esto un ingreso neto para el pais en el corto y
largo plazo.

La definicion de planificacion se hace necesaria en el pais, puesto que es
imposible trabajar en un contexto ambiguo y sin objetivos. Deben crearse
centros de planificacion y control para el ambito universitario,
gubernamental, con el objeto de tener una infraestructura generadora de
espacios de aplicacion profesionales basadas en oportunidades.

Debe promoverse un sistema de incentivo y motivacion para que creadores
y empresarios puedan convenir en un punto concreto y conjunto. Se
requiere de un cambio de mentalidad.

El mundo actual requiere cambios efectivos y rapidos, ya que si el Ecuador
no esta preparado los paises lo absorberan sin que nadie ni nada pueda
evitarlo. El Ecuador debe aplicar normas internacionales de calidad
(Normas 1SO).

El Estado esta en la obligacion de fomentar la investigacion y desarrollo,
para contribuir con ingresos al producto nacional bruto y con ello dotar de
divisas al pais. Con ello se evita crear nuevas formas de recaudacion de
ingresos que son innecesarios dentro de una sociedad que tiene mucho
potencial en sus recursos.

El Ecuador debe prepararse para la apertura del 2005, convenido en el
ALCA y que abrira o cerrara posibilidades de desarrollo. Se recomienda a
las empresas realizar alianzas estratégicas como la utilizacion de fusiones,
para tener con ello poder de negociacién en el ambito tanto nacional como
internacional.

Las Normas ISO seran de imprescindible utilizacion si el Ecuador desea
exportar, puesto que asi lo exigiran los paises. Todos los paises interesados
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en tener ventajas comparativas y competitivas, veran la manera de ganar
mercado a cualquier costo.

12. La tecnologia es una opcion para alcanzar la automatizacion y lograr
eficiencia. El conocimiento como la informacion también seran de gran
ayuda para este proceso que se avecina sin contemplar su propio progreso.
El Ecuador debe actuar cuanto antes, para no ser absorbido y dejado al
olvido.
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