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Resumen

Es imperante que en Ecuador las entidades del sector financiero tomen acciones de
control més fuertes para la prevencion del lavado de activos y financiamiento del terrorismo
(LA/FT), ya que este riesgo representa una amenaza para la estabilidad del sector financiero
y para la integridad de los mercados. Por lo expuesto, el presente trabajo de investigacion
tiene como objetivo establecer una metodologia adecuada en la administracion del riesgo de
lavado de activos y financiacion del terrorismo para la Corporacion Financiera Nacional
(CFN) en sus operaciones de segundo piso, como parte de la gestion del riesgo operativo,
que permita prevenirlo, detectarlo y reportarlo oportuna, eficiente y eficazmente.

La presente investigacion se enmarca en un estudio descriptivo, ya que pretende
identificar los elementos de una adecuada administracion del riesgo LA/FT para
contrastarlos con los elementos aplicados en la CFN en sus operaciones de segundo piso, y
efectuar una propuesta de una metodologia para determinar la probabilidad de ocurrencia
del riesgo en estudio.

Como resultado se establecié que los componentes clave de una metodologia de
prevencion LA/FT se refieren a contar con una estructura adecuada de la Unidad de
Cumplimiento, determinar el perfil de riesgo a nivel institucional, disefio de un sistema de
prevencion de LA/FT basado en el perfil de riesgo institucional y la implementacién de
controles internos eficientes y eficaces, que permitan la aplicacion del sistema de
prevencion. En ese sentido, se realizd un diagndstico sobre la administracion de riesgo
LA/FT de la CFN como banca de segundo piso, del cual se obtuvo que el riesgo de la CFN
es moderado. Adicionalmente, se efectudé una propuesta para la aplicacion de un modelo de
red bayesiana con los factores de riesgo LA/FT para establecer la probabilidad de ocurrencia
del riesgo, insumo importante para encaminar las acciones de control para prevenir el riesgo.

Por lo expuesto, en relacion a la prevencion de lavado de activos y financiamiento
del terrorismo en Instituciones Financieras, en la presente tesis se abordan aspectos sobre su

definicién; administracion; diagnostico; prevencion, deteccién y control.
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Glosario de Términos

Los términos que se utilizaran en el desarrollo de este trabajo son los que establece el

articulo 1, Seccion I, Capitulo IV, Titulo XIII, Libro I de la Codificacion de Resoluciones
de la Superintendencia de Bancos (No. JB-2013-2453 de 11 de abril de 2013) y que se

detallan a continuacion:

Actividades de alto riesgo.- Aquellas que por sus caracteristicas particulares
representan un mayor riesgo para las instituciones que integran el sistema financiero
de ser utilizadas en el cometimiento de los delitos de lavado de activos,
financiamiento del terrorismo y otros delitos.

Alta gerencia.- Nivel jerarquico dentro de la organizacion que cuenta con autonomia
para tomar decisiones. La integran los presidentes y vicepresidentes ejecutivos,
gerentes generales, vicepresidentes o gerentes departamentales y otros profesionales
responsables de ejecutar las decisiones del directorio.

Banco pantalla.- Entidad que no tiene presencia fisica y que no es filial de un grupo
financiero regulado, cuya constitucion, organizacion y funcionamiento no esta
permitida y con las cuales las instituciones controladas no pueden celebrar convenio
de corresponsalia alguno.

Beneficiario final.- Se refiere a las personas naturales que son propietarias finales del
producto de una transaccion o tienen el control final de un cliente y/o de la persona
en cuyo nombre se realiza la transaccion. Comprende a aquellas personas que ejercen
el control efectivo sobre una persona juridica o acuerdo legal.

Categoria.- Nivel en el que la institucion del sistema financiero ubica a un cliente por
el riesgo que éste representa.

Cliente.- Persona natural o juridica con la que una institucién del sistema financiero
establece, de manera directa o indirecta, ocasional o permanente, una relacion
contractual de carécter financiero, econdmico o comercial.

Cliente potencial.- Persona natural o juridica que ha consultado por los servicios o
productos de la institucion del sistema financiero y que puede estar interesado en
acceder a un producto o servicio diferente o nuevo.

Corresponsal.- Institucién financiera nacional o del exterior con la cual se mantiene

relaciones comerciales o bancarias, previa firma de un convenio.
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Criterios de riesgo.-Son los elementos sustentados que bajo cada factor de riesgo
previamente definido, permiten evaluar dicho factor.

Debida diligencia.- Es el conjunto de politicas, procesos y procedimientos que aplica
la entidad, a sus accionistas, clientes, empleados, corresponsales y mercado, para
evitar que se la utilice como un medio para el cometimiento de lavado de activos,
financiamiento del terrorismo y otros delitos.

Debida diligencia mejorada, reforzada o ampliada.- Es el conjunto de politicas,
procesos Yy procedimientos diferenciados, mas exigentes, exhaustivos Yy
razonablemente disefiados, en funcion de los resultados de la identificacion,
evaluacion y diagnostico de los riesgos, que aplica la entidad para prevenir el
cometimiento del lavado de activos, financiamiento del terrorismo y otros delitos.
Debida diligencia simplificada.- Es el conjunto de politicas, procesos Yy
procedimientos, que bajo la responsabilidad de la institucién, conforme su perfil de
riesgo, aplica con menor intensidad a sus clientes para prevenir que se la utilice como
un medio para el cometimiento del delito de lavado de activos, financiamiento del
terrorismo y otros delitos.

Elementos de prevencion de lavado de activos, financiamiento del terrorismo y otros
delitos.- Son las politicas, procesos, procedimientos documentados formalmente,
estructura organizacional, sistema de control interno, infraestructura tecnoldgica,
capacitacion y formacion del personal y divulgacion de normas y principios
orientados a prevenir el lavado de activos, financiamiento del terrorismo y otros
delitos.

Empresa pantalla.- Es la compafiia que no tiene una presencia fisica en el pais donde
fue legalmente constituida y autorizada para funcionar, ni en ningun otro pais.
Etapas de prevencion de lavado de activos, financiamiento del terrorismo y otros
delitos.- Se refiere a la identificacion, medicién, control y monitoreo del riesgo de
lavado de activos, financiamiento del terrorismo y otros delitos.

Factores de riesgo.- Son parametros que permiten evaluar las circunstancias y
caracteristicas particulares de clientes, productos y servicios, canal y situacion
geografica, con la finalidad de determinar la probabilidad de ocurrencia e impacto de
una transaccion inusual.

Financiamiento de delitos.- Actividad por la cual cualquier persona deliberadamente

provea o recolecte fondos o recursos por el medio que fuere, directa o indirectamente,
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con la intencidn ilicita de que sean utilizados o a sabiendas que serén utilizados, en
todo o en parte para cometer un acto o actos delictivos.

Financiamiento del terrorismo.- Actividad por la cual cualquier persona
deliberadamente provea o recolecte fondos o recursos por el medio que fuere, directa
o0 indirectamente, con la intencion ilicita de que sean utilizados o a sabiendas que
seran utilizados, en todo o en parte para cometer un acto o actos de terrorismo, por
una organizacion terrorista o por un terrorista.

Lavado de activos.- Es el mecanismo a través del cual se oculta o disimula la
naturaleza, el verdadero origen, ubicacion, propiedad o control de los activos
provenientes de actividades ilegales, tanto en moneda nacional como extranjera, para
introducirlos como legitimos dentro del sistema econémico de un pais;

Mercado.- Es el conjunto de personas y organizaciones que participan de alguna
forma en la compra y venta de los bienes y servicios o en la utilizacién de los mismos.
Para definir el mercado en el sentido méas especifico, hay que relacionarle con otras
variables, como el producto o una zona determinada.

Oficial de cumplimiento.- Es el funcionario que forma parte de la alta gerencia,
calificado por la Superintendencia de Bancos y Seguros, responsable de verificar la
aplicacion de la normativa inherente a la prevencion de lavado de activos,
financiamiento del terrorismo y otros delitos, ejecutar el programa de cumplimiento
tendiente a velar por la observancia e implementacién de los procedimientos,
controles y buenas préacticas necesarios para la prevencion de lavado de activos,
financiamiento del terrorismo y otros delitos.

Paraisos fiscales.- Son aquellos territorios o estados que se caracterizan por tener
legislaciones impositivas y de control laxas, y que han sido clasificados como tales
por el Servicio de Rentas Internas.

Perfil de comportamiento del sujeto de analisis.- Son todas aquellas caracteristicas
propias y habituales del sujeto de analisis, asociadas con su informacion general y con
el modo de utilizacién de los servicios y productos que ofrece la institucion.

Perfil transaccional del sujeto de analisis.- Es el pardmetro maximo determinado por
la entidad, de las acreencias netas de todos los productos consolidados del sujeto de
analisis, en funcién de la situacion y actividades econémicas que realiza
mensualmente este cliente, sobre el cual se debe confrontar su transaccionalidad. En

la medida que varien los factores que determinen este perfil, este debe actualizarse.
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Perfil de riesgo.- Es la condicion de riesgo que presenta el cliente tanto por su perfil
de comportamiento y su perfil transaccional que le pueden exponer a la entidad a la
ocurrencia de sucesos con implicaciones en lavado de activos, financiamiento del
terrorismo y otros delitos.

Persona politicamente expuesta.- Es la persona que desempefia o ha desempefiado
funciones publicas destacadas en el pais o en el exterior, que por su perfil pueda
exponer en mayor grado a la entidad al riesgo de lavado de activos, financiamiento
del terrorismo y otros delitos, por ejemplo, jefe de Estado o de un gobierno, politico
de alta jerarquia, funcionario gubernamental, judicial o militar de alto rango, ejecutivo
estatal de alto nivel, funcionario importante de partidos politicos. Las relaciones
comerciales con, los parientes dentro del segundo grado de consanguinidad o primero
de afinidad y los colaboradores cercanos de una persona politicamente expuesta,
implica que las instituciones del sistema financiero apliquen procedimientos de
debida diligencia ampliados.

Productos.- Son mecanismos o instrumentos financieros que de conformidad con la
ley, ofertan las instituciones del sistema financiero.

Transaccion econdmica inusual e injustificada.- Movimientos econdmicos realizados
por personas naturales o juridicas, que no guarden correspondencia con el perfil
transaccional y de comportamiento establecido por la entidad y que no puedan ser
sustentados o cuando aun siendo concordantes con el giro y perfil del cliente parezcan
desmedidos e inusuales por su monto, frecuencia o destinatarios.

Segmentacion.- Es el resultado de definir, identificar, clasificar y analizar
adecuadamente los grupos de sus clientes, en funcion de sus caracteristicas y criterios

de riesgos adoptados.
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Introduccion

El presente trabajo de investigacion se enmarca en un estudio descriptivo
enfocado en determinar las mejores précticas en la administracion del riesgo de lavado de
activos y de la financiacion del terrorismo en instituciones financieras, y contrastar estas
practicas con las aplicadas en la Corporacién Financiera Nacional (CFN) en sus
operaciones de segundo piso. De esta forma, se definirdn oportunidades de mejoras a la
administracion del riesgo de lavado y de la financiacion del terrorismo, con el fin de
fortalecer a la institucidn en su accion de prevenciéon, deteccion y reporte de este riesgo.
Adicionalmente, se efectuard una propuesta para la aplicacion de un modelo de red
bayesiana con los factores de riesgo LA/FT para establecer la probabilidad de ocurrencia
del riesgo, insumo importante para encaminar las acciones de control para prevenir el
riesgo.

Para el desarrollo del presente trabajo, se utilizaron fuentes primarias relacionadas
con estudios efectuados por organismos internacionales que persiguen establecer
précticas para la prevencion, deteccion, control y reporte del riesgo de lavado de activos
y financiacién del terrorismo, como son el Grupo de Accion Financiera sobre el lavado
de activos (GAFI), el Grupo Egmont de Unidades de Inteligencia Financiera, Comité de
Basilea de Supervision Bancaria, Reserva Federal de Estados Unidos; asi como la
normativa ecuatoriana emitida por la Superintendencia de Bancos del Ecuador y la
Unidad de Andlisis Financiero. Como fuentes secundarias se considero informacion de la
CFN de los ultimos cinco afios (2009-2014) recabada en informes de auditoria interna y
externa, informes y disposiciones de la Superintendencia de Bancos e informes anuales
de la Unidad de Cumplimiento; en los cuales se identificaran los eventos de riesgo de
lavado de activos y financiamiento del terrorismo. Adicionalmente, se consideraron los
manuales, procesos y procedimientos que cuenta la CFN a fin de analizarlos y establecer
si contienen los elementos clave para prevenir el riesgo LA/FT.

En los capitulos de la tesis se abordan temas sobre aspectos generales sobre el
lavado de activos y el financiamiento del terrorismo a nivel nacional e internacional, una
descripcion de buenas préacticas para la administracion del riesgo LA/FT, analisis del nivel
de riesgo LA/FT de la CFN en sus operaciones de segundo piso y propuesta de una
metodologia para establecer la probabilidad de ocurrencia del riesgo LA/FT, basada en la

aplicacion de una red bayesiana.
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Capitulo primero

Aspectos generales sobre el lavado de activos y el financiamiento del
terrorismo a nivel nacional e internacional

Este capitulo realiza una descripcion de las etapas del lavado de activos, situacion
o0 colocacion, estratificacion o agrupamiento e integracion; asi como la descripcion del
financiamiento del terrorismo y su relacion con el lavado de activos. Posteriormente, se
analizaran aspectos generales del lavado de activos y el financiamiento del terrorismo en
el ambito internacional y nacional; y, finalmente, se expondran las principales tipologias
de lavado de activos y el financiamiento del terrorismo analizadas por el Grupo de Accion
Financiera de América Latina (GAFILAT antes GAFISUD).

1.1 Lavado de activos y el financiamiento del terrorismo

El lavado de activos es el proceso a través del cual los ingresos obtenidos de una
actividad delictiva son encubiertos para ocultar sus origenes ilicitos, e inyectarlos en el
sistema financiero dandoles apariencia de provenir de fuentes licitas; por otra parte, el
financiamiento del terrorismo es constituir un soporte financiero para las organizaciones
delictivas que planifican y llevan a cabo actividades terroristas. Por lo general, el proceso
de encubrimiento del lavado de activos y el financiamiento del terrorismo presentan
caracteristicas de operaciones similares; de esta forma, los blanqueadores de dinero
utilizan los medios legales para movilizar fondos ilicitos encubriendo su destino, y los
que financian el terrorismo pueden utilizar fondos licitos o ilicitos ocultado su fuente y
destino. Tanto el lavado de dinero como el financiamiento del terrorismo se han
convertido en problemas méas complejos con la evolucion de técnicas sofisticadas que se
aplican para tales fines. Estas técnicas incluyen diferentes tipos de instituciones
financieras, maltiples operaciones, el uso de intermediarios como asesores, sociedades
ficticias, contadores, proveedores de servicios, asesores financieros, el uso de diversos
instrumentos financieros y otros activos, entre otras. En este sentido, las acciones para
prevenir y detectar son esenciales al momento de luchar por erradicar estos delitos. (Allan
2006)
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1.1.1 Lavado de activos

Las primeras referencias internacionales se encuentran en el Consejo de Europa,
a fines de la década de los 70, pero los esfuerzos bien enfocados y coordinados se
concretan a finales de 1988 (Centro de Capacitacion en Prevencion del Lavado de
Activos-CEPLA 2007); de esta forma, se define al lavado de activos como el conjunto de
actividades y procedimientos que se complementan para la legalizacion de capitales de
origen ilicito, cuyo objetivo principal es mover esos recursos por el sistema comercial y
financiero para inyectarlo en la economia de un pais (Vaca Andrade 2004, 3). Respecto a
la procedencia de los recursos para el lavado de activos, entre los mas principales se
encuentran los siguientes: trafico de drogas, contrabando, evasion impositiva, fraude,
defraudacion financiera, trafico de armas, secuestro, entre otros; entre los mencionados
el mas “lucrativo” segun la Organizacion de Naciones Unidas (ONU), es el narcotréfico.
(Allan 2006)

1.1.2 Financiamiento del terrorismo

El proceso y técnicas utilizadas para el lavado de activos son similares a las que se
aplican para encubrir las fuentes y los fines del financiamiento del terrorismo. En el caso
del financiamiento del terrorismo, los fondos utilizados pueden haberse generado de
fuentes legitimas, actividades delictivas o ambas. Siempre el proposito en esta actividad
es ocultar el origen de estos recursos sin importar si son de fuentes legitimas o ilegitimas.
De este modo, una vez que se logra cubrir la fuente, los fondos se encuentran disponibles
para que en el futuro se utilicen para el financiamiento del terrorismo; es importante para
las organizaciones terroristas ocultar el destino de los fondos, a fin de que la actividad de
financiar hechos delictivos pase inadvertida. Por lo citado previamente, el Grupo de
Accion Financiera Internacional (GAFI) ha considerado de suma importancia que cada
pais tipifique como delito el financiamiento del terrorismo, los actos terroristas y las
organizaciones terroristas, y que clasifique tales delitos como delitos subyacentes de
lavado de activos; por ello, este organismo ha determinado como marco fundamental para
prevenir, detectar y eliminar el lavado de activos y el financiamiento del terrorismo, las
nueve recomendaciones especiales combinadas con las cuarenta recomendaciones sobre
el lavado de activos. (Allan 2006)
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1.1.2.1 Procedimientos aplicados para el lavado de activos y financiamiento del

terrorismo

El procedimiento del lavado de activos y financiamiento del terrorismo comprende
tres etapas que son: colocacion, estratificacion e integracion; mediante las cuales se
incorpora al sistema econdémico-financiero dinero o bienes, ocultando todo vinculo con
su origen ilicito. Se describen a continuacién las etapas mencionadas. (Vaca Andrade
2004, 3)

Gréfico 1. Etapas de Lavado de Activos y financiamiento del terrorismo

LAVADO DE ACTIVOS FINANCIAMIENTO DEL
TERRORISAO
¥ ¥
~ &) -~ =
Dinero en efectivo proveniants da un acto Capital lagitimo o dinero en efectivo
delictivo provaniante de un acto delictivo
. A b o
¥ ¥
- - ™y i - ™
COLOCACTON COLOCACION
El dinero ze deposita en cuentas bancanas El dnero se deposita an cuentas bancarias
del sistema financiaro del sistema financiero
b "y ., A
¥ Y
ESTRATIFICACION ESTRATIFICACION
Loz fondos 22 transfleren a ofras Loz fondos e transfieren a ofras
metituciones para oculiar su origen. instituciones para ccultar zu origen.
¥ ¥
INTEGRACION INTEGRACION
Los fondos se wtilizan para adquirir Los fondos son distribuidos para financiar
activos legitimes artridades tarmoristas

Fuente: Banco Mundial (Allan 2006)

e Situacién o colocacidn: cuando se pretende lavar grandes cantidades de dinero, se
utilizan a varios aliados anénimos para fraccionar las transacciones en el sistema
financiero, buscando canjear facilmente estos recursos con otros instrumentos
financieros negociables. Lo que pretende este procedimiento es fraccionar los
recursos ilicitos para evitar los controles sobre operaciones cuantiosas.

o Estratificacion o agrupamiento: en esta etapa generalmente se efectuan varias y
complejas operaciones financieras con el objetivo de desligar el origen de los

recursos, complicando su deteccion por organismos de control. Por ejemplo, se
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agrupan en varias cuentas bancarias certificados, instrumentos y papeles creados con
recursos ilicitos, de esta forma se logra desvincular el origen de los mismos y
protegerlos bajo las disposiciones del sigilo bancario.

e Integracion: en esta etapa el dinero regresa a circular normalmente dando la
apariencia de legal, haciendo complicado el separar lo licito de lo ilicito; para ello se
utilizan comdnmente todos los medios tecnoldgicos, principalmente las
transferencias electronicas. Por ejemplo, se realizan transacciones en el comercio
exterior en forma de transferencias, préstamos depdsitos, o inversiones en empresas
administradas por traficantes; y posteriormente estos recursos son reingresados al
sistema financiero haciendo cada vez mas dificil su deteccidn por los organismos de

control.

1.2 Normativa internacional y local para la prevencion de lavado de activos y

financiamiento del terrorismo

1.2.1 Normativa internacional sobre la prevencién de lavado de activos y

financiamiento del terrorismo

Esta seccion describe a los principales organismos internacionales considerados
como las entidades que emiten estandares para la lucha contra el lavado de activos y para

el financiamiento del terrorismo, conforme se detallan a continuacion (Ver Anexo No. ).
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Tabla 1. Organismos Internacionales y principales publicaciones de LA/FT

Organismo Internacional | Principales Publicaciones en materia de LA/FT
La Convencion de Viena

La Convencion de Palermo

Organizacion de las Naciones

J Convencion Internacional para la Supresion del Financiamiento del Terrorismo
Unidas (ONU)

Resolucién 1373 del Consejo de Seguridad
Programa mundial contra el lavado de activos

ViV V V V V

Estandares internacionales sobre la lucha contra el lavado de activos y el financiamiento del
terrorismo y la proliferacién, Recomendacién del GAFI, febrero 2012
» Nueve Recomendaciones especiales sobre el financiamiento del terrorismo
Metodologia para las evaluaciones ALD/LFT
Grupo de Accion Financiera »  “Guidance on the risk-based approach to combating money laundering and terrorism
sobre el lavado de activos (GAFI) ]
financing”
“Money laundering & terrorist financing risk assessment strategies”

“Best practices on trade based money laundering”

“RBA Guidance for accountants”

Declaracion de principios sobre el lavado de activos

Comité de Basilea de Supervision

. Principios basicos de las operaciones bancarias
Bancaria

Debida diligencia con el cliente

Organizacion Internacional de
Comisiones de Valores

Resolucion sobre el lavado de activos

Vi V:V V ViV V V

El Grupo Egmont de Unidades de Principios de intercambio de informacion entre las UIF sobre los casos de lavado de activos

Inteligencia Financiera y financiamiento del terrorismo

Fuente: (Unidad de Andlisis Financiero-UAF 2016)

1.2.2 Normativa local sobre la prevencion de lavado de activos y financiamiento del

terrorismo

De acuerdo a lo que estipula la Constitucion de la Republica del Ecuador, el
Estado debe garantizar el derecho a una cultura de paz, seguridad integral y a vivir en una
sociedad democratica libre de corrupcion; y, por otra parte, el Ecuador al ser parte de la
comunidad internacional, estd obligado a implementar medidas efectivas para luchar y
erradicar el crimen organizado nacional e internacional. En este sentido, el 30 de
diciembre del 2010, mediante Registro Oficial Suplemento No. 352, se promulgé la Ley
Reformatoria de la Ley para Reprimir el Lavado de Activos, sustituyendo el nombre de
la Ley por el de Prevencion, Deteccion y Erradicacion del Delito de Lavado de Activos y
Financiamiento de Delitos; de la misma forma, cambia el nombre de Unidad de
Inteligencia Financiera por Unidad de Analisis Financiero (UAF). Adicionalmente, el
marco institucional de combate al lavado de activos y financiamiento del terrorismo en
Ecuador esta conformado principalmente por las siguientes entidades: (Grupo de Accion
Financiera de Sudamerica-GAFISUD 2011)
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e Consejo Nacional Contra el Lavado de Activos (CONCLA)

e Procuraduria General del Estado.

e Fiscalia General del Estado.

e Superintendencia de Bancos.

e Superintendencia de Compafiias.

e Servicio de Rentas Internas.

e Unidad de Analisis Financiero.

e Consejo Nacional de Control de Sustancias Estupefacientes y Psicotropicas
(CONSEP).

En el Anexo No. Il se presenta una descripcion breve de las funciones de las
entidades antes mencionadas, con el objetivo de dar a conocer en forma general el marco

institucional para combatir el lavado de dinero y el financiamiento del terrorismo.
1.2.3 El lavado de activos y la financiacion del terrorismo en el &mbito internacional

Las operaciones de las organizaciones criminales efectuadas para el lavado de
dinero y financiamiento del terrorismo, a menudo logran encubrir la fuente de sus
recursos y blanquear las ganancias a través de sistemas financieros internacionales y
nacionales causando graves consecuencias en la economia.

La debilidad o inexistencia de un régimen de anti lavado de dinero permite operar
a las organizaciones que se dedican al lavado de activos y financiamiento del terrorismo,
y asi a través de las ganancias generadas de estas actividades van ampliando sus
actividades irregulares como el narcotréfico, la corrupcion, la explotacion de seres
humanos, el trafico de armas, entre otros. Las consecuencias econdmicas y sociales de
estas actividades son significativas en paises en vias de desarrollo, ya que sus sistemas
econdmicos Yy financieros tienden a ser pequefios y tienen una mayor exposicién a las
influencias delictivas o terroristas. Un analisis mas exacto de estas consecuencias resulta
dificil, ya que no pueden ser cuantificadas con precision a nivel internacional o local; sin
embargo, nombradas organizaciones internacionales han efectuado estudios para

determinar un valor aproximado del impacto de estas actividades delictivas. (Allan 2006)
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1.2.4 Integridad Financiera Global (GFI)

En diciembre de 2014, la entidad “Global Financial Integrity” (GFI)* expuso un
analisis sobre las "Corrientes financieras ilicitas de paises en desarrollo: 2003-2012," un
informe que utiliza los datos del Banco Mundial y el Fondo Monetario Internacional
(FMI) para estimar el volumen y patrones de corrientes financieras ilicitas provenientes
de paises en desarrollo. En cuanto a la metodologia utilizada para el estudio, los expertos
del GFI analizan discrepancias en datos de balanzas de pagos y estadisticas sobre el
destino de transacciones reportadas al FMI, a fin de detectar los flujos de capital que sean
ilegalmente ganados, transferidos y/o utilizados; esta metodologia es considerada como
muy conservadora, ya que no recoge los movimientos de dinero en efectivo, la
manipulacion de los precios, falsificacion de facturas de comercio u otros tipos de lavado
de dinero. En el informe que recoge estadisticas de los afios 2003 al 2012, el GFI reporta
los siguientes resultados de la aplicacion de la metodologia mencionada: (Spanjers y Kar
2014)

e Los paises en desarrollo perdieron US $991,245 millones en salidas ilicitas de

recursos en el 2012, valor que constituye el méas alto observado desde el 2003 al

2012, conforme se observa en el siguiente grafico:

Graéfico 2. Salidas ilicitas de recursos 2003-2012 (en millones de ddlares)

1.200.000
991.245

1.000.000 821.939
793.435

800.000 968.684

600.000 502.809 748307

380.835 593.472
400.000 488.997

2003 2004 2005 2006 2007 2008 2009 2010 2011 2012

Fuente: (Spanjers y Kar 2014)

1 Global Financial Integrity (GFI) es una organizacion sin fines de lucro, de investigacion y de asesoramiento
con sede en Washington, DC, que realiza andlisis sobre flujos financieros ilicitos y asesora a los gobiernos
de paises en desarrollo en las soluciones politicas eficaces, y promueve medidas de transparencia
pragmaticas en el sistema financiero internacional como un medio para el desarrollo y la seguridad global.
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e Del grafico se observa que en total entre los afios 2003 y 2012, las economias en
desarrollo perdieron US $ 6, 587,133 millones, con un promedio anual de US
$658,713.

e Ajustado a la inflacion, los flujos financieros ilicitos crecieron a una tasa anual

total del 9,4%, y por region conforme se detalla en la siguiente tabla:

Tabla 2. Crecimiento de los flujos financieros ilicitos por region del 2003 al 2012

Crecimiento de flujos

financieros ilicitos
(%)

Oriente Medio y Norte de Africa

Africa Subsahariana 13.2%
Europa en desarrollo 9.8%
Asia 9.5%
Hemisferio Occidental 3.5%

Fuente: Integridad Financiera Mundial (GF1), diciembre 2011

e Del total de los flujos ilicitos, Asia representa 40,3%, paises en desarrollo de
Europa (21%), hemisferio occidental (19.9%), Oriente Medio y Africa del Norte
(10,8 %) y el Africa Subsahariana (8%).

Grafico 3. Participacion del total de flujos ilicitos 2003-2012

Hemisferio Africa
Occidental ; Subsahariana;
Oriente Medio y 19,9% 8,0%
Africa del Norte
:10,8%

. Asia; 40,3%
Paises en
desarrollo de
Europa ; 21,0%
Fuente: Integridad Financiera Mundial (GFI), diciembre 2014
e Los 20 paises con los promedios més altos flujos financieros ilicitos entre los afios

2003 y 2012 fueron los siguientes.
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Tabla 3. Paises con promedios mas altos 2003-2012

Flujos
Paises Finqn_cieros
llicitos

(millones $)

1| China, P.R.: Mainland 125.242
2 | Russian Federation 97.386
3 | Mexico 51.426
4 | India 43.959
5 | Malaysia 39.487
6 | Saudi Arabia 30.862
7 | Brazil 21.710
8 | Indonesia 18.784
9 | Thailand 17.168
10 | Nigeria 15.746
11 | United Arab Emirates 13.530
12 | South Africa 12.214
13| Iraq 11.137
14 | Costa Rica 9.403
15 | Philippines 9.349
16 | Belarus 8.453
17 | Poland 5.312
18 | Panama 4.848
19 | Serbia, Republic of 4.566
20 | Chile 4.564

Fuente: Integridad Financiera Mundial (GF1), diciembre 2014

e En el ranking mencionado, los paises latinoamericanos ocupan los siguientes

puestos:

Tabla 4. Paises latinoamericanos

Corrientes
Paises Fina,n_cieras
llicitas

(millones $)
20 | Chile 4.564
24 | Paraguay 3.697
25 | Venezuela 3.677
42 | Ecuador 1.645
50 | Argentina 1.411
53 | Colombia 1.212
63 | Per( 903
65 | Uruguay 846
86 | Bolivia 403

Fuente: Integridad Financiera Mundial (GFI), diciembre 2014
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1.2.5 Instituto de Basilea sobre Gobernanza

El Instituto de Basilea sobre Gobernanza, a través de su Centro Internacional para
la Recuperacion de Activos (ICAR), ha desarrollado un indice sobre riesgos de lavado de
dinero que evalta del 0 al 10 los niveles de riesgo de los paises en relacion al lavado de
dinero y al financiamiento del terrorismo. Segun el Instituto, este es el primer ranking
global a disposicion publica elaborado por una institucion puablica académica
independiente. El indice mide la probabilidad de que se produzcan actividades de lavado
en un pais en funcion de su adhesion a los estandares internacionales y a otras categorias
de riesgo como son: el nivel de percepcidn de la corrupcién, la transparencia financiera,
la financiacion de los partidos politicos, la fortaleza del sistema judicial y otras categorias
relevantes. En tal sentido, los paises de mayor riesgo de lavado de activos y
financiamiento del terrorismo son los que se detallan a continuacion: (Basel Institute on
Governance 2014)

Tabla 5. Paises de mayor riesgo LA/FT

No. Pais | Calificacién |
1 Irdn 8.56
2 Afganistan 8.53
3 Cambodia 8.39
4 Tajikistan 8.34

Guinea -
5 Bissau 8.25
6 Iraq 8.22
7 Mali 8.06
8 Swazilandia 7.92
9 Mozambique 7.92
10 Myanmar 7.89

Fuente: Integridad Financiera Mundial (GFI), diciembre 2014

¢ En el ranking mencionado, los paises latinoamericanos ocupan los siguientes

puestos. (Basel Institute on Governance 2014)

Tabla 6. Paises de América Latina de mayor riesgo LA/FT

\[o} Pais Calificacion
15 Paraguay 7.59
24 Bolivia 7.32
39 Argentina 6.72
55 Venezuela 6.42
89 Ecuador 5.62
115 Uruguay 5.14
139 Colombia 4.61
143 Per( 4.62
149 Chile 4.07

Fuente: Integridad Financiera Mundial (GFI), diciembre 2014
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e Como se observa en la tabla, Ecuador ocupa el puesto 89 del ranking con una
calificacion de 5.62 que corresponde a un riesgo medio, calificado en una escala de
riesgo de alto (indice entre 7 a 10), medio (indice de 4 a 6) y bajo (indice menor o
igual a 3). (Basel Institute on Governance 2014)

1.2.6 Oficina de Naciones Unidades Contra la Droga y el Delito

Por otro lado, la Oficina de Naciones Unidas Contra la Droga y el Delito
(ONUDD), ha presentado en su reporte de investigacion “Estimating Illicit Financial
Flows Resulting from Drug Trafficking and Other Transnational Organized Crimes”, que
la delincuencia organizada, especialmente los traficantes de drogas, puede haber
blangueado alrededor de 1,6 billones de délares, 0 2,7 % del PIB mundial, en 2009. La
magnitud total del producto del delito generados en el afio 2009, con excepcion de las
derivadas de la evasion de impuestos, pueden haber sido aproximadamente $2,1 billones
de dolares, 0 3,6% del PIB en este afio (2,3% a 5,5%). (Oficina de Naciones Unidas contra
la Droga y el Delito-ONUDD 2011)

Las cifras estan en consonancia con el rango del 2% al 5% del PIB mundial que
fue establecido en 1989 por el FMI para estimar la magnitud del blanqueo de dinero. Si
solo se tuvieran en cuenta el producto del delito de la delincuencia organizada, la
estimacion del dinero lavado se quedaria en un nivel de alrededor del 1%, probablemente
se lavan o blanquean el 70% de los ingresos del delito a través del sistema financiero y
menos del 1% de las corrientes financieras ilicitas en el ambito mundial se incautan y
decomisan. (Oficina de Naciones Unidas contra la Droga y el Delito-ONUDD 2011) Cabe
sefialar, que el tréafico ilicito de drogas, representa la mitad de las ganancias de la
delincuencia organizada transnacional y una quinta parte de todo producto del delito,
constituyéndose en el sector mas rentable.

1.3 El lavado de activos y la financiacion del terrorismo en el &mbito nacional

Ecuador es un pais utilizado como via de transito del dinero producto del trafico
de drogas ilicitas. Respecto al narcotrafico, Ecuador es un pais de transito para los
precursores quimicos para procesar narcoticos ilegales y es vulnerable a la delincuencia
organizada transnacional, debido a sus accesibles fronteras permeables y corrupcion.
(Bureau for International Narcotics and Law Enforcement Affairs 2015, 116) Esta

situacion se presenta debido a que Ecuador limita con los mayores productores del trafico
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ilicito de drogas (Colombia y Per(), y también por su economia dolarizada. (América-
Economia 2012)

La ruta internacional del narcotrafico en el Ecuador comienza en Peru y sigue una
ruta de transporte de la base del alcaloide a través de las provincias de ElI Oro, Guayas,
Santa Elena, Los Rios, Manabi, Santo Domingo y Esmeraldas; en San Lorenzo se cocina
la pasta base y posteriormente se dirige la droga hacia los puertos para ser distribuida al
exterior. (Comunidad de Policias de América-AMERIPOL 2013) El puerto de Guayaquil
es un importante centro de transbordo para la cocaina sudamericana oculta en carga en
contenedores a Europa. (Bureau for International Narcotics and Law Enforcement Affairs
2015)

Las estadisticas de la Policia Nacional del Ecuador indican que las incautaciones
de cocaina en 2014 (incluyendo base de cocaina) ascendieron a 43.7 toneladas métricas
(TM), superando el 42.4 TM incautada en 2013. Durante este mismo periodo, la policia
incautd 180.6 kilogramos (kg) de heroina (en comparacion con 123 kg en 2013) y 8.48
toneladas de marihuana (en comparacion con los 8,3 millones de toneladas en 2013).
Consecuentemente, el nimero de detenciones por trafico de drogas aumento6 en 2014, que
ascendieron a 6,449 personas en comparacion con 2,937 en el 2013. (Bureau for
International Narcotics and Law Enforcement Affairs 2015)

En cuanto al lavado de activos en el Ecuador, es dificil cuantificar el monto de
dinero que mueve este delito en el pais, se estima que podria representar un 3% del PIB
que totaliza los US $27,000 millones aproximadamente. (Spanjers y Kar 2014). Estos
recursos ilegales circulan principalmente por los sectores dedicados a la construccion,
venta de automdviles y las pequefias cooperativas que reciben y envian dinero de los
emigrantes ecuatorianos, considerados como los sectores mas vulnerables al delito de
lavado de dinero. (Spanjers y Kar 2014)

Respecto al monitoreo efectuado por la Unidad de Andlisis Financiero (UAF) a
partir del 2008, de acuerdo a lo establecido en el Instructivo de Reportes del Sistema
Financiero, publicado en el Registro Oficial 2007 ha recibido informacion de
transacciones que igualan o superan el umbral (US $10,000), de acuerdo al siguiente

detalle:
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Tabla 7. Reportes de transacciones que igualan o superan el umbral

| DeEneroal
12 de Junio |
2012

SECTORES
ECONOMICOS

Instituciones del Sistema
Financiero Reguladas por i 75.423.521 86.337.005 75.963.533 92.912.647 31.695.355 362.332.061
la SB.

Empresas de
Transferencias de Fondos 1.044.797 1.040.094 628.41 36.56 97.414 2.847.275
y Correos Paralelos

Instituciones del Sistema

de Seguros Reguladas por - - 3.442 1.392.063 747.368 2.142.873

la SB.

Cooperativas reguladas g 39, 77.48 51.922 114.196 83.319 415.311

por el MIES

Administradoras - de ;) 574 80.285 41.984 21.828 5.504 251.874

fondos y fideicomisos

Negocios fiduciarios - - 18.721 57.12 18.801 94.642

Comercializadoras  de ) ) ) ) 76.223 76.223

vehiculos

Notarias - - - 31.752 27.034 58.786

Casa de valores - - 173 17.438 7.508 25.119

Casinos - - 3.328 9.752 2.756 15.836

Registros de la propiedad ) ) ) ) 3.455 3455

y mercantil

Fundaciones y ONG's - - - - - -
TOTAL: 76.658.985 87.534.864 76.711.513 94.593.356 32.764.737 368.263.455

Fuente: Unidad de Analisis Financiero (UAF), 2014.

Adicionalmente se presenta a continuacion el nimero de reportes de operaciones

inusuales e injustificadas clasificados por tipologia a partir del afio 2008.

Tabla 8. Numero de reportes de operaciones inusuales e injustificadas

. p | 2012
Tipologia 2011 | (Ler Semestre)
Encubrimiento tras estructuras
comerciales / Explotacion de
temas jurisdiccionales
Internacionales 10 11 20 25 11
Mal uso de negocios legitimos 5 3
Piramidacion 1
Uso de identidades falsas,
documentos falsos, testaferros 1 4 1 1
Mal uso de negocios legitimos. 8 1
Mal uso de productos bancarios 4 13 1
Enriquecimiento ilicito 1
Actividades o transacciones
inusuales de negocios 1
Explotacion de temas
jurisdiccionales, 4
Relacidn con delincuentes (listas
sindicados CONSEP) 1 2
Vinculos con bienes de origen
ilicito 1 1
Exportaciones de bienes
sobrevalorados 1 2
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2012

Tipologia 2011 (ler Semestre)
Prestamista sin contabilidad 1
Compra Venta de Oro 1
Total ROII 16 15 38 47 20

Nmero de alcancs
' 2009 '

Encubrimiento tras estructuras
comerciales / Explotacion de
temas jurisdiccionales

Internacionales 4 2 1 4
Mal uso de negocios legitimos 1 1 1
Mal uso de productos bancarios 1
Total Alcances 5 2 2 6 0

Fuente: Unidad de Analisis Financiero (UAF), 2014.
En lo que respecta al financiamiento del terrorismo, el Ecuador tipificé en el

Capitulo Séptimo — Terrorismo y su Financiacion del Codigo Organico Integral Penal
publicado mediante suplemento de registro oficial No. 180 del 10 de febrero de 2014; en
el articulo 367 sefiala que los delitos tipificados seran investigados, enjuiciados, fallados
o0 sentenciados, como delitos auténomos de otros delitos tipificados en este Codigo,
cometidos dentro o fuera del pais.

Cabe sefalar que, el Pleno del Grupo de Accidn Financiera Internacional GAFI,
en su reunion XXVII acogio6 el informe presentado por el Grupo de Trabajo de Revision
de Cooperacion Internacional y sefiala que Ecuador ha establecido un marco legal y
regulatorio que cumple con el compromiso de su plan de accién relacionado a las
deficiencias estratégicas que el GAFI identifico en junio de 2010. (GAFI 2015) De esta
manera Ecuador ha sido excluido definitivamente de la lista de GAFI, y ya no es
considerado un pais de alto riesgo con deficiencias estratégicas en la lucha contra esos
delitos. (Ecuador, Unidad de Analisis Financiero 2015)

1.3.1 Principales tipologias de lavado de activos y la financiacion del terrorismo

La Unidad de Andlisis Financiero y el GAFILAT han identificado tipologias de
lavado de activos y financiamiento del terrorismo, las cuales son reportadas a los
organismos de control e instituciones financieras, a fin de apoyar en la implementacion y
mejora de controles de prevencion. A continuacion, se presentan las tipologias reportadas
tanto por la UAF y el GAFILAT: (GAFISUD-EGMONT 2012)

1.3.1.1 Principales tipologias reportadas por el GAFILAT

e Remesas recibidas del exterior.
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e Black Market Peso Exchange (Caso Hawala).

e Lavado de dinero proveniente del delito informéatico a través de empresas de
transferencias de fondos.

e Lavado de activos provenientes del narcotrafico a traves de redes transnacionales.

e Uso de cambistas para la colocacion de dinero en efectivo.

e Corrupcion y enriquecimiento ilicito.

e (Casa de Remesas.

1.3.1.2 Principales tipologias reportadas por la UAF

e Captacion ilegal de Recursos
e Abuso de las facultades y atribuciones de funcionarios publicos
e Exportaciones de bienes sobrevaloradas
A continuacién, se presenta un andlisis de cada tipologia, en el que se resume el
proceso y las sefiales de alerta que permitieron detectar transacciones relacionadas a

lavado de activos y financiamiento del terrorismo.

1.3.2 Proceso y sefiales de alerta de las tipologias de lavado de activos y la

financiacién del terrorismo

1.3.2.1 Remesas recibidas del exterior

Proceso: Las remesas recibidas del exterior se generan de la distribucion y venta
de droga, actividades que son realizadas a través de varios paises, incluido paraisos
fiscales, entre empresas con actividades comerciales de exportacion de productos. (Grupo
de Accion Financiera de Sudamérica-GAFISUD 2011)

Sefiales de alerta: Las sefiales de alerta para detectar estas operaciones, son las
siguientes: (Grupo de Accion Financiera de Sudamérica-GAFISUD 2011)

e Movimientos de dinero no acordes al perfil econémico.

e Personas que reciben remesas que no tienen relacion con migrantes.

e Creacion de gran cantidad de empresas de papel, sin tener la logistica ni los medios
necesarios para su funcionamiento.

e Productos exportados no originarios del pais exportador.
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e Exportacion de un bien al pais productor del mismo.

e Estratificacion de fondos para evitar controles.

e Actividad econémica declarada diferente a la actividad econdmica realizada.
e Transferencias enviadas y recibidas no tienen relacion con las declaradas.

e Informacion y documentacién presentada incompleta.
1.3.2.2 Exportaciones de bienes sobrevalorados
Proceso: Se realizan exportaciones de productos textiles y ortopédicos cuyos

precios de comercializacion en el exterior son notablemente superiores al mercado local,

a fin de disimular la recepcion de fondos enviados por el pais importador al exportador:

Tabla 9. Ejemplo sobrevaloracion de precios

Productos Precio en Pais Precio facturado al Pais
Exportador (US $) Importador (US $)
Metro de tela 1.00 80.00
Faja férula 3.80 69.50
Oxido de Zinc 9.15 770.00

Fuente: Reunion Conjunta de Tipologias GAFISUD - EGMONT, 2012

Sefiales de Alerta:

¢ Movimientos de dinero no acordes al perfil econémico.

e Creacion de gran cantidad de empresas de papel, sin tener la logistica ni los medios
necesarios para su funcionamiento.

e Precios de comercializacién en el exterior son superiores a los del mercado local.

e Giro de cheques por altos montos cobrados en el exterior.

e Los pagos o giros provienen de paises diferentes a aquel al cual se exportaron los
productos.

e Estratificacion de fondos para evitar controles.

e La empresa justifica sus transacciones con exportacion de bienes que presentan
incoherencias o no guardan relacién con el precio del bien exportado.

e Actividad econdmica declarada diferente a la actividad economica realizada.

e Transferencias recibidas no tienen relacion con la declarada.

e Informacion y documentacién presentada es incompleta.
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1.3.2.3 Mercado cambiario de divisas y transporte transfronterizo de dinero

Proceso: Se realizan exportaciones de café y mariscos a empresas del exterior,
cuyos accionistas son los mismos de las empresas del pais exportador, el pago de las
exportaciones y el envio de dinero se realiza por canales no autorizados con billetes de
alta denominacidn a personas del pais exportador, que desempefian actividades de cambio
de divisas; posteriormente el dinero (divisa pais importador) es enviado por frontera al
pais importador en billetes de baja denominacion y transferencias electronicas.

Sefiales de alerta:

e Movimientos de dinero no acordes al perfil econémico.

e Circulacion de billetes en dolares de alta denominacion.

e Estratificacion de fondos para evitar controles.

e Transferencias enviadas no tienen relacion con la declarada.

e Registrados en listas reservadas.

e Canje de billetes de alta denominacién por billetes de baja denominacion.
e Clientes no autorizados que se dedican al cambio de divisas.

e Informacion y documentacidn presentada incompleta.

1.3.2.4 “Black Market Peso Exchange” (Caso Hawala)

Proceso: Corresponde a un sistema informal de transferencias de fondos
provenientes del narcotrafico de un pais a otro, a través de casas de cambio utilizadas para
blanguear dinero a través del cambio de divisas.

Sefales de alerta:

Cambio inusual de grandes cantidades de divisas en efectivo de baja denominacion

por billetes de la misma moneda, pero de alta denominacién.

e Compra de elevados montos de dinero en moneda extranjera o compra de un tipo de
divisas con alguna otra moneda extranjera.

e Incremento repentino de las operaciones de compra y venta de divisas de una persona
sin justificacion, dado su perfil y actividad economica.

e Operaciones que no se coinciden con la capacidad economica ni el perfil del cliente.

e Reiteradas operaciones a nombre de terceras personas.
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1.3.2.5 Lavado de dinero proveniente del delito informético a través de empresas de
Transferencias de Fondos

Proceso: Hace referencia a la utilizacion de varias empresas de transferencia de
fondos para lavar activos producto del delito informatico, de las cuales se envia
cantidades de dinero importantes entre paises ubicados en América del Sur, mediante
giros fraccionados y con la utilizacion de varios remitentes, a favor de diversas personas
integrantes del grupo delictivo. Estos integrantes cobran el dinero enviado para hacer uso
del mismo, y posteriormente retornan una parte de los fondos mediante giros, que
constituirian el pago de comisiones a los remitentes.

Sefiales de alerta:

e Remitentes de giros detenidos en Pais 1 por delito informatico

e Beneficiario de giros en Pais 2 investigando por “uso indebido de sistemas
informaticos (delito informatico)”.

e  Mismos remitentes que envia giros a varios beneficiarios, sin una relacion aparente.

e Fraccionamiento de los fondos enviados (por debajo del umbral)

¢ Vinculos financieros entre los beneficiarios de giros

e Beneficiarios que no registran actividad econémica formal que sustente los fondos
cobrados.

e Profesion de los beneficiarios acorde con Sistemas Informéticos.

1.3.2.6 Lavado de Activos provenientes del Narcotrafico a Través de Redes

Transnacionales

Proceso: Organizaciones transnacionales dedicadas al narcotrafico lavan dinero
en un determinado pais, a través de diferentes personas juridicas como son: empresas
“pantallas”, empresas “offshore” y la adquisicion de sociedades locales sin una actividad
previa significativa. Los recursos ilegales ingresan al pais a través de transferencias de
dinero relacionadas con actividades simuladas de comercio exterior y por medio de
actividades de contrabando de divisas. Posteriormente, para dificultar el seguimiento del
origen de los fondos, los recursos ingresados al pais son blanqueados utilizando figuras

de compraventa de bienes inmuebles y actividades de prestacion de servicios.
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Sefiales de alerta:

e Operaciones por montos inusualmente elevados sin presentar documentacion de
respaldo.

e Incongruencias en las declaraciones de impuestos.

e Informacion aportada por otras Unidades de Inteligencia Financiera respecto a los
delitos precedentes y de los movimientos de fondos realizados en el exterior por parte
de los sujetos involucrados.

e Sociedades que presentan el mismo domicilio, mismos socios 0 mismos directivos.

e Diferentes firmas presentan los mismos asesores (contadores, abogados).

e Empresas offshore, con sucursales/filiales en el pais en donde se pretende blanquear
el dinero.

e  Sobrevaluacion de exportaciones de bienes y servicios

e Compras y ventas de inmuebles en un plazo menor a un afio.

1.3.2.7 Casas de Remesas

Proceso: Producto del trafico de drogas entre dos paises, la organizacion criminal
desde el pais en donde se obtienen los recursos, transfiere el dinero por montos pequefios
pero regulares a numerosas personas en a un tercer pais a través de casas de remesas,
especificando diferentes motivos como pago de gastos universitarios, obligaciones,
constituciones de empresas, entre otros. Una vez que el dinero es retirado por personas
naturales en el tercer pais, éste es depositado en entidades del sistema financiero en
cuentas a nombre de un individuo localizado en el pais de origen. Finalmente, esta
persona retira los recursos a través de cajeros automaticos para seguir financiando
actividades ilicitas. En conclusién, en esta tipologia intervienen tres paises, el pais de
origen que organiza el trafico de droga a un segundo pais; en este, se obtienen los recursos
y son depositados a varias personas a traves de casas de remesas a un tercer pais, en donde
estas personas depositan a través del sistema financiero en una cuenta a nombre de una
persona ubicada en el pais de origen.

Sefiales de alerta
e Numerosas transferencias enviadas por una sola persona natural.

e Multiples transferencias desde un pais a otro, teniendo como destino varios

beneficiarios.
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e Los motivos de las transferencias son siempre variables.
e Depdsitos estructurados de fondos recibidos por distintas personas en una misma
cuenta bancaria.

e Retiros estructurados del dinero a través de cajeros automaticos.

1.3.2.8 Uso de cambistas para la colocacion del dinero en efectivo

Proceso: En este caso, los cambistas ubicados generalmente en las fronteras de
varios paises, negocian especialmente délares americanos y constituyen un medio para
que organizaciones criminales cologuen recursos en el sistema financiero de un pais y
posteriormente trasladarlos nuevamente al pais de origen bajo la figura de haber realizado
importaciones. Este proceso comienza con el ingreso de dinero a través de fronteras y el
depdsito en cuentas de cambistas; posteriormente, los recursos son trasladados a cuentas
bancarias de empresas fachada, bajo la figura de compra de dolares. Para utilizar el dinero,
estas empresas emiten cheques ordinarios y de caja, con la justificacion de ser destinados
al pago de proveedores localizados en el exterior, simulando una operacion de
importacion de bienes o servicios.

Sefiales de alerta:

e Sociedad mercantil constituida con el capital minimo requerido.

e Larepresentacion legal de la Sociedad Mercantil es ejercida por una persona que no
posee las calidades técnicas y profesionales acordes al giro del negocio.

e Depositos realizados en agencias ubicadas en puntos fronterizos.

e Depositos en efectivo realizados por debajo al control especial (US $10,000.00).

e Lamayoria de los depositantes reportaron ser cambistas 0 empresarios de turismo.

e EI giro comercial de la sociedad mercantil no se vincula con las actividades
comerciales de los depositantes.

e Los fondos de las cuentas a nombre de la sociedad mercantil, son retirados por medio
de la emision de multiples cheques, utilizados en su mayoria para el envio de
transferencias cablegraficas al extranjero.

e Las transferencias ordenadas por la sociedad mercantil, fueron adquiridas con los
cheques emitidos de sus cuentas y con cheques provenientes de cuentas a nombre de

empleados o ejecutivos de la sociedad.

39



e Los valores reflejados en los Estados Financieros de la Sociedad, no sustentan el
valor de las transacciones.

e Durante el periodo en que se realizaron las transferencias electrénicas, la sociedad
mercantil no registra importaciones procedentes de los paises destino de las
transferencias.

e Diversidad de beneficiarios de las transferencias enviadas.

e La documentacion presentada a la entidad financiera, para justificar las

transacciones, no posee los requisitos legales para su validez.

1.3.2.9 Corrupcion y enriquecimiento ilicito

Proceso: Mediante este proceso Personas Politicamente Expuestas (PEP’s), de una
compafiia gubernamental benefician a una empresa en la adjudicacion de contratos, a
cambio de una comision; para lo cual, la compafiia gubernamental efectda la convocatoria
para una licitacion con el objetivo de adquirir un lote significativo de lineas telefonicas
celulares y poder cambiar su tecnologia. En el proceso de negociacion una empresa que
no cumplia con las especificaciones técnicas para llevar a cabo el objetivo de la compafiia
gubernamental, contacta a varias PEP’s, a fin de ser seleccionada para otorgar el servicio
a la compaiiia gubernamental a cambio de una comision. De este modo, se adjudicd el
contrato a la empresa menos apta para efectuar el servicio demandado.
Senales de alerta:

e Licitante seleccionado no cumple con requisitos solicitados por la administracion
contratante.

e Mediacion de Personas Politicamente Expuestas (PEP’s).

e Investigaciones de caracter publico realizadas por los medios de comunicacion.

1.3.2.10 Captacion ilegal de recursos

Proceso: Se refiere a personas naturales y juridicas que realizan captacion ilegal
de recursos a un interés del 50% a un plazo aproximado de 30 dias, no autorizadas por la
Superintendencia de Bancos, que para encubrir su finalidad ilicita, utilizan empresas de
fachada, servicios y/o productos que se enmarcan en los siguientes sectores: salud y

medicamentos; estética y belleza; turismo, recreacion y deporte; asesoria profesional;
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dotacién de equipos y maquinaria; alimentos y productos naturales y artesanales; y, giros
nacionales; planes pensionales, vivienda autos, venta de tarjetas prepago, entre otros.
Seriales de alerta:

e Empresas no cuenta con la respectiva autorizacion de la Superintendencia de Bancos.

e Pago de intereses superiores a los ofertados por el sistema financiero.

o Oferta de negocios faciles de alta rentabilidad en corto plazo.

e Pago de comisiones por la incorporacion de nuevos “inversionistas” Creacion de gran
cantidad de empresas de papel, sin tener la logistica ni los medios necesarios para su
funcionamiento.

e Oferta de maltiples servicios y/o productos.

e Cambio constantemente de sus denominaciones.

e Transferencias enviadas al exterior por montos altos.

e Resistencia al solicitar informacion.

e Oficinas funcionan en el domicilio.

e Estratificacion de fondos para evitar controles.

1.3.2.11 Abuso de las facultades y atribuciones de los funcionarios publicos

Proceso: Se trata sobre funcionarios publicos que aprovechan el acceso a la
informacién que poseen para su beneficio, o sus parientes hasta el cuarto grado de
consanguinidad o segundo de afinidad, o sus amigos intimos. Los recursos resultantes de
estas actividades son depositados en cuentas de funcionarios publicos o sus familiares,
reflejando concentracion de beneficiarios finales, sin que éstos puedan justificar el origen
de los mismos.

Sefiales de alerta:
¢ Movimientos de dinero que no concuerdan con el perfil econémico
e Créditos a varias personas y concentracion de pocos beneficiarios finales
e  Operaciones de créditos realizados de manera extremadamente rapida
e Beneficiarios de créditos sin perfil adecuado de calificacion crediticia
e Creacidn de gran cantidad de empresas de papel, sin tener la logistica ni los medios

necesarios para su funcionamiento
e Acceso a informacion privilegiada
e Tréfico de influencias

e Conflicto de intereses
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Giro de cheques por altos montos a familiares sin actividad econémica de respaldo
Perfiles econdmicos no acordes con adquisicion de bienes

Estratificacion de fondos para evitar controles.
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Capitulo segundo

Buenas practicas para la administracion del riesgo de lavado de activos
y financiamiento del terrorismo

Conforme al capitulo primero en el subtema 1.2 Normativa internacional sobre la
prevencion de lavado de activos y financiamiento del terrorismo, se expusieron los
principales organismos internacionales considerados como las entidades que emiten
estandares para la lucha contra el lavado de activos y para el financiamiento del
terrorismo. En base a los principales aportes e informacion relacionada publicada por los
organismos internacionales en adelante citados, se efectia en este capitulo una
recopilacion de las mejores practicas en materia de prevencion del lavado de activos y
financiamiento del terrorismo en instituciones financieras con un enfoque basado en

riesgos.

2.1 Prevencion de lavado de activos y financiamiento del terrorismo bajo un enfoque

basado en riesgos

Al aplicar un enfoque basado en riesgos para la prevencién de lavado de activos
y financiamiento del terrorismo, las autoridades competentes e instituciones financieras
son capaces de garantizar que las medidas para prevenir o mitigar el lavado de dinero y
financiamiento del terrorismo son proporcionales a los riesgos identificados, permitiendo
que los recursos para la supervision se asignen de la manera mas eficiente. En este sentido,
el principio de este enfoque es que los recursos deben ser dirigidos en conformidad con
las prioridades, de modo que los riesgos mas grandes reciban la mayor atencion.
Generalmente en los enfoques alternativos o tradicionales, los recursos son aplicados
uniformemente, en donde todas las instituciones financieras, clientes, productos, zonas
geograficas, reciben la misma atencién, o que los recursos son dirigidos solamente para
el cumplimiento de normativas locales en lugar de llegar al objetivo de combatir el lavado
de dinero o financiamiento del terrorismo. Esto genera que las instituciones financieras
no mitiguen adecuadamente el riesgo de que se presenten casos de lavado de dinero o

financiamiento del terrorismo, y que posteriormente pueda ser afectada por sanciones
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drasticas por los organismos de control nacionales o internacionales, sumado al
desprestigio institucional. (Financial Action Task Force-FATF 2007)

La adopcidn de un enfoque basado en riesgos implica la adopcion de un proceso
de gestion para tratar con el lavado de dinero y financiamiento del terrorismo, este proceso
comprende reconocer la existencia del riesgo, llevar a cabo una evaluacion del mismo y
el desarrollo de estrategias para gestionar y mitigar los riesgos identificados. En el caso
del pais se deben identificar las principales vulnerabilidades para aplicar mecanismos de
control efectivos y a nivel institucional identificar clientes de mayor riesgo, los productos
y servicios, incluidos los canales de distribucion y ubicaciones geogréficas. Es importante
sefialar que las evaluaciones no son estaticas, por lo que deben ser actualizadas y
mejoradas dependiendo de como se presenten las circunstancias y la evolucién de las
amenazas.

Una vez identificados los riesgos, el siguiente paso es establecer las estrategias
para gestionar y mitigar los riesgos identificados de lavado de activos y financiamiento
del terrorismo; las estrategias adoptadas por las instituciones financieras suelen ser
destinadas a aplicar procedimientos de debida diligencia a sus clientes, procedimientos
de deteccion a través de monitoreo y reporte de transacciones sospechosas, y el
mantenimiento y registro de la documentacion de los casos identificados para facilitar las
investigaciones. Las estrategias y procedimientos deben ser proporcionales al riesgo
evaluado, de esta forma en eventos de alto riesgo deben someterse a procedimientos
mejorados y en los casos en que los riesgos sean bajos, pueden ser aplicados controles
simplificados o reducidos. (Financial Action Task Force-FATF 2007)

Cabe recalcar que no existen metodologias aceptadas universalmente que
establezcan la naturaleza y el alcance de un enfoque basado en el riesgo; sin embargo,
este involucra identificar y calificar los riesgos de lavado de dinero y establecer controles
razonables sobre la base de los riesgos identificados. (Financial Action Task Force-FATF
2007) La adopcion de un enfoque basado en el riesgo para combatir el lavado de dinero
y financiamiento del terrorismo beneficia a todos los que intervienen en el proceso de
prevencion, que son los clientes, las instituciones financieras y los organismos de control.
En este sentido, este andlisis permite a las instituciones financieras y organismos de
control ser mas eficientes y eficaces en el uso de los recursos y minimizar cargas
operativas sobre los clientes, agilitando sus transacciones y relaciones establecidas; de
esta forma, al centrarse en las amenazas de mayor riesgo, los resultados esperados pueden

lograrse con mayor eficacia. Los potenciales beneficios de aplicar un enfoque basado en
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riesgos en la prevencion del riesgo de lavado de activos y financiamiento del terrorismo
se resumen en: (Financial Action Task Force-FATF 2007)

e  Mejor gestion de los riesgos y del costo — beneficio

e Lainstitucion financiera se enfoca en amenazas reales e identificadas

e Flexibilidad para adaptarse a los riesgos que cambian con el tiempo

No obstante, se necesitan recursos y experiencia para recopilar e interpretar la
informacion sobre los riesgos, tanto a nivel nacional como institucional. A nivel
institucional se requieren profesionales calificados para implementar el sistema de
prevencion de lavado de activos y financiamiento del terrorismo basado en riesgos,
debido a que la falta de experiencia puede conducir a juicios erréneos, sobre o
subestimacion del riesgo, llevando a una utilizacion deficiente de recursos. (Financial
Action Task Force-FATF 2007)

Los supervisores y entes reguladores juegan un papel importante en el desarrollo
de una cultura institucional, por lo que es necesario que efectien un mayor esfuerzo por
identificar y difundir directrices sobre practicas sélidas, desarrollar guias de buenas
précticas, contar con estudios de la industria, entre otros; este material ayudaré a los
supervisores para determinar si una institucion financiera aplica un adecuado sistema de

prevencion basado en riesgos. (Financial Action Task Force-FATF 2007)

2.2 Implementacion de un enfoque basado en riesgos en la administracion del
riesgo de LA/FT.

El proceso para implementar un enfoque basado en riesgos debe ser establecido
en base a las caracteristicas especificas de las operaciones que efectia una institucién
financiera, estableciendo a través de politicas, procedimientos y controles, la metodologia
para gestionar y mitigar los riesgos de lavado de activos y financiamiento del terrorismo;
sin embargo, cabe sefialar que las caracteristicas del financiamiento del terrorismo son
diferentes a las del lavado de activos, y por lo tanto, el riesgo asociado puede ser dificil
de evaluar sin un conjunto mas amplio de indicadores sobre los métodos y técnicas
utilizadas para el financiamiento del terrorismo. (GAFISUD 2012) Una metodologia
disefiada adecuadamente proporciona los medios para que una institucion establezca los
criterios de evaluacién de riesgos potenciales de lavado de activos y financiamiento del

terrorismo, asociados con los clientes y transacciones que efecta una institucion. Esto
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permite que la institucidén enfoque sus procedimientos de supervision y control a clientes
y transacciones que representan un mayor riesgo de lavado de activos. (Financial Action
Task Force-FATF 2007)

Todas las instituciones financieras deben contar un programa de cumplimiento
integral para prevenir el lavado de dinero y el financiamiento del terrorismo, que cumpla
con los requisitos establecidos en estandares internacionales y normativas locales y que
sea aplicable a todas las operaciones de la institucion. Un enfoque consolidado debe
incluir el establecimiento de normas corporativas que reflejen las expectativas de la junta
directiva de la organizacion y el compromiso de la alta gerencia, con el fin de asegurar
que el programa de cumplimiento se implemente de forma adecuada a nivel
organizacional.

Estas normas corporativas son complementadas por las politicas individuales
sobre las operaciones de la actividad comercial de la institucion, dependiendo de los
riesgos especificos de lavado de activos y financiamiento de terrorismo que éstas
representen. En este sentido, el riesgo debe analizarse para las operaciones de la actividad
financiera, las entidades legales y las distintas jurisdicciones en donde se desempefia la
institucion. Es importante sefialar que auditoria interna de la institucion debe analizar y
aplicar pruebas especificas para evaluar el nivel de cumplimiento del sistema de
prevencion establecido. (Federal Financial Institutions Examination Council-FFIEC
2010)

De acuerdo a lo sefialado, se describe en el siguiente grafico los componentes
clave de un programa de cumplimiento para la prevencion del lavado de activos y

financiamiento del terrorismo.
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Graéfico 4. Componentes clave de un programa de cumplimiento de prevencion
LA/FT

Designacion del Oficial de Cumplimiento
Politicas y Procedimientos Internos

Retencion, reserva y
confidencialidad de la

Identificacion del
cliente

PREVENCION informacion
Conocimiento del . - .
. Debida diligencia i
Clasificacion cliente M%ndzozee%a Reportes de
0 y au Operaciones
L : en listas

categorizacion Monitoreo de  Reporte de OFAC y Inusuales
de los riesgos transacciones operaciones relevantes - (ROI)

DETECCION | Recepcién y respuesta a
los requerimientos de
informacion de las
autoridades

Programa de entrenamiento a empleados
Sistemas automatizados

Vigilancia y manejo de
actividades
sospechosas

Revision independiente / Auditoria Interna o Externa del Programa de Cumplimiento
Fuente: Administracién de riesgos y prevencién de lavado de dinero
Elaborado por: Ernst & Young

Una entidad bancaria puede disefar, estructurar y gestionar su propio programa o
sistema de cumplimiento tomando en cuenta y analizando los posibles conflictos de
interés, lo que asegure el principio de independencia de la unidad de cumplimiento al
desarrollar sus actividades. Con el fin de contar con un nivel de independencia que
garantice la solidez de los controles de cumplimiento, es importante que la institucion
financiera considere contar con lo siguiente: (Federal Financial Institutions Examination
Council-FFIEC 2010)

e Una linea de reporte independiente.

e La participacion de la unidad de cumplimiento en todos los temas que afecten el
riesgo de lavado de activos y financiamiento de delitos, cuando se implemente
nuevos productos, servicios, areas geograficas, aspectos relacionados a clientes de
alto riesgo, entre otros.

e Procesos que permitan escalar cualquier disputa entre la unidad de cumplimiento y

las &reas de negocio.
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e Controles internos direccionados a asegurar la consecucion de los objetivos del
negocio y la prevencién de los riesgos de lavado de activos y financiamiento de
terrorismo.

Establecer una linea de responsabilidad clara evita los conflictos de interés y
garantiza la objetividad del sistema de prevencion. La asignacion de la responsabilidad
debe estar enfocada principalmente al contenido y el alcance de los informes de los
sistemas para la gestion de la informacion, la exhaustividad y la frecuencia de las
actividades de supervision, lo que delineara los procesos de toma de decisiones de la
institucion financiera con respecto al cumplimiento del sistema de prevencion. Es
importante establecer una comunicacion precisa sobre las funciones delegadas y sobre las
que permanecen centralizadas, asegurando una implementacién adecuada del programa
de cumplimiento entre las operaciones de la entidad, sus filiales y jurisdicciones. (Federal
Financial Institutions Examination Council-FFIEC 2010)

La institucion financiera debe asegurar la participacion de la unidad de
cumplimiento en todos los temas que afecten el riesgo de lavado de activos y
financiamiento de delitos. Independientemente de la estructura de gestién o el tamafio de
la institucion, el personal de cumplimiento debe guardar una interaccion estrecha con la
gerencia y el personal de las areas de negocio y administrativas de la entidad.
Consecuentemente, las funciones de cumplimiento se tornan mas eficaces cuando existen
relaciones de trabajo sélidas entre el personal de cumplimiento y el de las demas areas
involucradas en las diferentes actividades de la institucion.

Con el objetivo de que no existan disputas entre la unidad de cumplimiento y las
areas de negocio, es preciso establecer las diferentes funciones y responsabilidades de la
junta directiva y la alta gerencia de la institucion. La junta directiva tiene la
responsabilidad de asegurar que la institucion financiera cuente con un sistema de
prevencion de lavado de activos y financiamiento del terrorismo que sea integral y eficaz,
y de supervisar que la gestion de dicho sistema se efectle de manera razonable para
garantizar el cumplimiento de la normativa legal y estandares vigentes reconocidos
internacionalmente. Por otra parte, la alta gerencia es responsable de implementar el
sistema de prevencion aprobado por la junta directiva. Se detalla en el Anexo No. Il las
funciones y responsabilidades clave de la junta directiva, la alta gerencia y el oficial de
cumplimiento en una institucion financiera. (Federal Financial Institutions Examination
Council-FFIEC 2010)
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Una institucion financiera debe contar con un sistema de control interno que

asegure la consecucion de los objetivos del negocio y la prevencion de los riesgos de

lavado de activos y financiamiento de terrorismo, que al menos se encuentren enfocados

en los siguientes aspectos: (Federal Financial Institutions Examination Council-FFIEC
2010)

Identificar las operaciones, categorizando el analisis en productos, servicios, clientes,
entidades y ubicaciones geogréficas, con el fin de identificar aquellas que son mas
vulnerables al lavado de dinero.

Establecer procedimientos de actualizacion periddica del perfil de riesgo de la
institucion financiera y determinar un programa de cumplimiento enfocado a
gestionar riesgos.

Informar al Comité de Cumplimiento y a la Gerencia General sobre las iniciativas de
cumplimiento, las deficiencias identificadas en el cumplimiento y las medidas
correctivas adoptadas, asi como notificar sobre los reportes de actividades
sospechosas presentados.

Identificar a la persona o las personas responsables del cumplimiento.

Cumplir con todas las exigencias normativas sobre conservacion y presentacion de
registros.

Cumplir con las recomendaciones de auditoria interna, externa, organismos de
control, para el cumplimiento de la normativa vigente, y realizar actualizaciones
oportunas en respuesta a cambios en los reglamentos.

Implementar politicas, procedimientos y procesos de debida diligencia de los clientes
con un enfoque basado en el riesgo.

Identificar transacciones reportables y diligenciar correctamente todos los informes
requeridos por los organismos de control.

Contar con una adecuada separacion de funciones.

Contar con sistemas de control y supervision para una deteccién e informe oportunos
de cualquier actividad sospechosa.

Establecer una supervisién adecuada a los empleados encargados de manejar
transacciones en efectivo, llevar a cabo informes, conceder exenciones, supervisar
actividades sospechosas.

Contar con personal idoneo en la Unidad de Cumplimiento.
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e Capacitar a los empleados para gque sean conscientes de sus responsabilidades segun
mejores practicas segun estandares internacionales, la normativa local en materia de
prevencion de lavado de activos y financiamiento del terrorismo, y de la politica

interna.

Es importante que las instituciones financieras que no hayan adoptado un enfoque
basado en riesgos al establecer un programa de cumplimiento de prevencion de lavado de
activos y financiamiento del terrorismo, efectien una evaluacion de la estructura ya

existente para determinar los correctivos necesarios para ajustar este programa.

2.3 Determinacion del perfil de riesgo a nivel institucional

Para implementar un enfoque basado en riesgos razonable, las instituciones
financieras deben identificar los criterios para evaluar los riesgos potenciales de lavado
de activos. Las instituciones financieras pueden medir los riesgos de lavado de activos y
financiamiento de terrorismo usando varias categorias, cuya aplicacién proporciona una
estrategia para administrar los riesgos potenciales, al permitir que las instituciones
financieras apliquen actividades de control y de supervision en proporcion al nivel de
riesgo establecido. (The Wolfsberg Group 2006) Las categorias de riesgos comunmente
utilizadas para medir el riesgo de lavado de activos y financiamiento del terrorismo, son:
ubicaciones geogréficas, tipo de cliente, tipo de productos y servicios; la ponderacion
otorgada a estas categorias de riesgo (individualmente o en combinacidn) puede variar de
una institucion a otra, en funcidn de sus caracteristicas especificas. El desarrollo del
analisis del perfil de riesgos institucional generalmente comprende dos pasos: (Financial
Action Task Force-FATF 2007)

e Identificar las categorias de riesgos especifica, es decir, productos, servicios, clientes,
entidades, transacciones y ubicaciones geogréaficas, que son exclusivas del banco
e Llevar a cabo un analisis més detallado de los datos identificados para analizar los

riesgos de la manera mas optima dentro de estas categorias.

Es importante recalcar que no existe una metodologia Unica para aplicar a estas
categorias de riesgo, por lo que en este subcapitulo se tratarad el conjunto de categorias

comunmente utilizadas.
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2.3.1 Ubicaciones geograficas

Las entidades financieras deben comprender y evaluar los riesgos inherentes al
realizar operaciones en ciertas ubicaciones geogréficas; sin embargo, el riesgo geografico
como tal no determina necesariamente el nivel de riesgo que puede presentar un cliente u
operacion, sino el andlisis en conjunto de las categorias de riesgo mencionadas
previamente. Las ubicaciones geograficas de mayor riesgo pueden ser nacionales o
internacionales y generalmente incluyen: (Financial Action Task Force-FATF 2007)

e Los paises sujetos a sanciones, embargos o medidas similares por organismos
internacionales, como por ejemplo la OFAC.

e Las jurisdicciones o los paises en los que entidades internacionales, como el Grupo de
Accion Financiera en Contra del Lavado de Dinero (FATF, por sus siglas en inglés),
supervisan las deficiencias de los regimenes para combatir el lavado de dinero y el
financiamiento del terrorismo.

e Paises identificados que proporcionan financiacion o apoyo a las actividades
terroristas.

e Paises con niveles significativos de corrupcion u otras actividades criminales
identificados por fuentes fiables.

e Importantes paises y jurisdicciones de lavado de dinero identificados por el Informe
Estratégico para el Control Internacional de Narcéticos anual del Departamento de
Estado de los Estados Unidos (Federal Financial Institutions Examination Council-
FFIEC 2010)

e Centros financieros instalados en el exterior.

e Zonas identificadas como de alta densidad de narcotrafico y de delitos financieros
(Federal Financial Institutions Examination Council-FFIEC 2010)

Por otra parte, el Instituto de Basilea sobre Gobernanza, a través de su Centro
Internacional para la Recuperacion de Activos (ICAR), ha desarrollado un indice sobre
riesgos de lavado de dinero que evalla los niveles de riesgo de los paises en relacion al
lavado de dinero y al financiamiento del terrorismo. Segun el Instituto, este es el primer
ranking global a disposicion publica elaborado por una institucion publica académica
independiente. El indice mide la probabilidad de que se produzcan actividades de lavado
en un pais en funcion de su adhesion a los estandares internacionales y a otras categorias

de riesgo como son: el nivel de percepcion de la corrupcion, la transparencia financiera,
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la financiacion de los partidos politicos, la fortaleza del sistema judicial y otras categorias

relevante.

2.3.2 Productos y servicios

Ciertos productos y servicios ofrecidos por los bancos pueden plantear un mayor
riesgo de lavado de dinero o financiamiento del terrorismo segun el caracter del producto
0 servicio especifico ofrecido. Tales productos y servicios pueden facilitar un mayor
grado de anonimato o implicar la manipulacion de grandes volimenes de moneda o
equivalentes a la moneda. A continuacion, se enumeran algunos de estos productos y
servicios, pero la lista no incluye a todos los existentes: (Financial Action Task Force-
FATF 2007)

e Servicios de pago de fondos electrénicos: efectivo electrdnico, transferencias de
fondos (a nivel internacional o nacional), procesadores de pagos de terceros, remesas,
camara de compensacion automatizada y cajeros automaticos.

e Banca electronica.

e Servicios fiduciarios y de gestion de activos.

¢ Instrumentos monetarios.

e Comercio de metales preciosos.

e Cuentas corresponsales extranjeras.

e Financiacion del comercio internacional.

e Préstamos, especialmente préstamos garantizados con efectivo y valores negociables.

Para determinar los tipos de productos y servicios que representan un mayor
riesgo, es importante analizar las tipologias de lavado de activos y financiamiento de
delitos que organismos internacionales reportan con el fin de contribuir a las instituciones
a erradicar estas actividades ilegales. En este sentido se puede documentar tipologias de
al menos 5 afos y documentar los productos y servicios financieros relacionados. Para el

caso de Latinoamérica un punto de referencia son los reportes emitidos por el GAFISUD.
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2.3.3 Clientes y entidades

Al evaluar los clientes y entidades, es fundamental que las entidades financieras
efectlien una categorizacion de los clientes de acuerdo al nivel de riesgo que representen
a la entidad, con el objetivo de aplicar procedimientos mitigantes enfocados en el riesgo.
A continuacion, se detallan categorias de clientes cuyas actividades pueden representar
un mayor riesgo: (Federal Financial Institutions Examination Council-FFIEC 2010)

e Los clientes que realizan negocios o transacciones en circunstancias inusuales, tales
como: (Financial Action Task Force-FATF 2007)

- Distancia geogréfica significativa e inexplicable entre la institucion y la ubicacion
del cliente.

- El movimiento frecuente e inexplicable entre cuentas de entidades diferentes.

- El movimiento frecuente e inexplicable de fondos entre instituciones en diferentes
ubicaciones geogréficas.

e Los clientes que debido a su estructura o naturaleza de la entidad hace que sera dificil
identificar al verdadero titular.

¢ Negocios que manejan un alto flujo de efectivo o equivalentes de efectivo, por ejemplo
micro-mercados, restaurantes, tiendas minoristas, licorerias, distribuidores de
cigarrillos, operadores de maquinas expendedoras, garajes de estacionamiento de
vehiculos, entre otros.

e Organizaciones no gubernamentales y entidades de beneficencia (nacional e
internacional).

e Prestadores de servicios profesionales como contadores, abogados u otros
profesionales con cuentas en una institucién financiera, que actian en nombre de sus
clientes.

e El uso de intermediarios que no cuenten con un sistema de prevencion de LA/FT y
que no se encuentren adecuadamente supervisados por organismos de control.

¢ Clientes que son personas politicamente expuestas (PEP’s).
2.4 Controles para situaciones de alto riesgo

De acuerdo al analisis efectuado previamente, respecto a las categorias de riesgo
mencionadas, las instituciones financieras deben implementar medidas y controles

apropiados para mitigar el potencial riesgo de aquellos clientes que representan un mayor

53



nivel de riesgo LA/FT. Estas medidas y controles podrian incluir las siguientes: (The

Wolfsberg Group 2006)

e Mayor diligencia en clientes y transacciones de mayor riesgo dentro de las lineas de
negocio en toda la institucion.

¢ Incrementar el nivel de profundidad en las politicas para el conocimiento del cliente.

e Determinar situaciones en donde sea pertinente escalar la autorizacion para el
establecimiento de una cuenta o relacion.

e Incrementar el monitoreo de transacciones.

e Aumentar en los niveles de los controles actuales y la frecuencia de las revisiones de

las relaciones.

2.4.1 Sistema de prevencion de LA/FT basado en el perfil de riesgo institucional

Una vez determinado y documentado el analisis de riesgos de lavado de activos y
financiamiento del terrorismo de la entidad, en base a las categorias de riesgo descritas,
las instituciones financieras deben determinar las politicas, procesos y procedimientos
que seran aplicados a nivel organizacional, conforme al nivel de riesgo de sus operaciones
y transacciones de su giro de negocio. Estas politicas, procesos y procedimientos,
contaran con diferentes niveles de profundidad, dependiendo del resultado del analisis del
perfil de riesgo de la institucion financiera. (Federal Financial Institutions Examination
Council-FFIEC 2010) En este sentido, se aplicaran estas medidas en las etapas de
identificacion y debida diligencia del cliente, en el monitoreo de clientes y transacciones,
en las actividades de reportes de transacciones sospechosas o inusuales y en las

actividades de capacitacion.

2.4.2 Debida diligencia del cliente

El objetivo de implementar procedimientos de debida diligencia de clientes es
permitir que la institucion financiera tenga relativa certeza de los tipos de transacciones
que sus clientes tiendan a efectuar; de este modo, permiten a la entidad determinar en qué
momento las transacciones pueden llegar a ser inusuales o sospechosas. (Grupo de Accion

Financiera de Sudamérica-GAFISUD 2011) Las politicas, los procedimientos y los
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procesos de debida diligencia efectivos proporcionan un marco decisivo que permite a la

institucion cumplir con las exigencias normativas y reportar cualquier actividad inusual

0 sospechosa. Las herramientas de debida diligencia son decisivas para la entidad porque

contribuyen a: (Federal Financial Institutions Examination Council-FFIEC 2010)

e Detectar e informar sobre transacciones inusuales o sospechosas que puedan exponer
potencialmente a la entidad a pérdidas financieras, aumento de gastos o riesgos que
puedan afectar la reputacion de la institucion.

e Evitar que sus productos y servicios sean utilizados con fines ilicitos.

¢ Implementar practicas bancarias responsables y seguras.

De acuerdo a este analisis se determinaré el alcance de los procedimientos de
debida diligencia, que se pueden clasificar de la siguiente forma: (Financial Action Task
Force-FATF 2007)
¢ Debida diligencia estandar aplicada a todos los clientes de la institucion.

o Debida diligencia abreviada para clientes que representen un riesgo bajo, por ejemplo:
compafiias reguladas, otras instituciones financieras (locales o extranjeras) que se
encuentren bajo el régimen de las recomendaciones del GAFI, individuos que su fuente
principal de ingresos se encuentre derivada de salarios, pensiones, beneficios sociales
y que las transacciones se encuentren a acorde a los fondos.

¢ Debida diligencia especial o ampliada para aquellos clientes que determinan un nivel
de riesgo mayor. Esto puede ser el resultado de la naturaleza del giro de negocio del
cliente, su estructura de propiedad, tipos de transacciones; dentro de esta clasificacion
se puede situar a los clientes que sean considerados como personas politicamente

expuestas, las relaciones de corresponsalia bancaria, entre otros.

2.4.3 Monitoreo de clientes y transacciones

El alcance y la naturaleza de la fase de monitoreo en una institucion financiera
dependera de su tamafio, los riesgos identificados a nivel de entidad, los mecanismos de
control a los cuales pueda acceder (manuales y/o automaticos) y el tipo de actividad que
se pretende monitorear. (Financial Action Task Force-FATF 2007) El objetivo principal
de las actividades de monitoreo en un sistema basado en el riesgo es prevenir o responder

a eventos que puedan ocurrir, basados en el analisis que permitan crear umbrales
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monetarios o factores cualitativos para que sean aplicadas a las operaciones de mayor
riesgo para la institucion.

Estos criterios y sistemas de monitoreo deben ser sometidos a revisiones regulares
para determinar si se encuentran enfocados al nivel de riesgo de las operaciones y que el
alcance del monitoreo sea correcto. Es estrictamente necesario que las actividades de
monitoreo realizadas sean documentadas para dejar constancia de su aplicacion, y asi
contar con informacion integra y oportuna para supervisores internos y externos que

requieran evaluar el cumplimiento del sistema de prevencion de LA/FT. (GAFI. 2008)

2.4.4 ldentificacion de actividades poco habituales

Para identificar posibles actividades inusuales existen varios métodos que
incluyen aquellas actividades detectadas por los empleados en sus operaciones diarias,
resultados de los sistemas de supervision manual de transacciones, supervision

automatizada de cuentas, entre otras.

2.4.4.1 ldentificacion por parte de empleados

Es indispensable que las instituciones financieras implementen programas de
capacitacion, politicas, procesos y procedimientos apropiados para que el personal se
adapte a las practicas internas de identificacion de posibles actividades sospechosas. Del
mismo modo, es importante garantizar que el sistema de supervision de actividades
inusuales cuente con procedimientos para agilitar el envio de la informacion del caso
detectado, al personal idéneo para que se investigue a detalle. (Federal Financial
Institutions Examination Council-FFIEC 2010)

2.4.4.2 Supervision de transacciones

Con el objetivo de identificar actividades inusuales, un sistema de supervision de
transacciones aborda varios tipos de transacciones e incluye un analisis manual de
diferentes reportes generados por sistemas de informacion de gestion (MIS, por sus siglas
en inglés). Es importante garantizar que el tipo y la frecuencia de los controles a través
de estos reportes, se encuentre acorde al perfil de riesgo LA/FT de la institucion y cubrir
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adecuadamente sus servicios, productos, clientes, instituciones y ubicaciones geograficas
que representen un mayor riesgo. Para garantizar la efectividad del sistema de
supervision, la gerencia debe determinar los umbrales y criterios de generacion de
informes de transacciones mas adecuados segun la naturaleza de sus operaciones y
someterlos a pruebas de validacion para verificar que los criterios sean razonables. Para
determinar si una transaccion u operacion es sospechosa, se requiere analizar las
caracteristicas de la transaccion u operacion catalogada en primer lugar como inusual,
con el perfil transaccional y de comportamiento del cliente (perfil de riesgos), que fue
levantado de acuerdo a la informacion recabada con procedimientos de debida diligencia
para conocer al cliente. (Federal Financial Institutions Examination Council-FFIEC 2010)

2.4.4.3 Supervision automatizada

Dependiendo del volumen de clientes y ubicaciones de mayor riesgo, la institucion
financiera puede optar por un sistema de supervision automatizado, a fin de abarcar
diversos tipos de transacciones y aplicar criterios especificos para identificar variaciones
con respecto a comportamientos y perfiles transaccionales esperados para un tipo de
operacion o cliente. De esta forma, los sistemas de supervision automatizada incorporan
sistemas inteligentes y basados en reglas, que detectan transacciones poco habituales que
no se incluyen en estas reglas, desarrolladas por el sistema o determinadas por la gerencia.

En base al nivel de riesgo de los cliente se pueden establecer criterios de filtrado
que se encuentren direccionados a generar reportes de operaciones de alto riesgo, como
por ejemplo, las transacciones de clientes minoristas y dentro de este criterio un sub-filtro
que incluya transacciones de depositos directos; posteriormente, los sistemas inteligentes
pueden comparar esta actividad con un grupo de clientes de la misma categoria
preestablecida, otros datos relevantes de la industria en donde se desempefie y/o
caracteristicas determinadas conforme al comportamiento esperado del cliente. (Federal
Financial Institutions Examination Council-FFIEC 2010)

Los criterios de filtrado en un sistema de supervision automatica deben estar
enfocados a controlar las actividades de mayor riesgo respecto al analisis de servicios,
productos financieros, clientes, entidades y ubicaciones geograficas. Previamente a la
implementacion es recomendable que los criterios, reglas y filtros desarrollados se
sometan a pruebas para detectar posibles deficiencias, respecto a fraudes o técnicas de

lavado de activos que no se hayan considerado en la programacién. De igual manera, se
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recomienda que la institucion de manera periddica garantice que la informacion se genere
adecuadamente, considerando que los criterios o filtros establecidos se ajusten al perfil
de riesgo especifico de la institucion financiera. Cabe indicar que la institucién financiera
debe definir la autoridad para establecer o modificar los perfiles de actividad esperada,
garantizando el acceso limitado al sistema de supervision. (Federal Financial Institutions
Examination Council-FFIEC 2010)

2.4.4.4 Gestion de alertas

Una vez identificadas las actividades inusuales a traves de los diferentes sistemas
de identificacion, el proceso de alertas debe garantizar una adecuada notificacion al
personal o area idonea para la evaluacion de dichas actividades inusuales. La institucion
defina como debe fluir la informacion desde su deteccion hasta su investigacion y
finalmente el reporte de la actividad sospechosa al organismo de control pertinente.

Es importante que la institucion financiera dote de programas de capacitacion
continuos para crear habilidades técnicas en el personal, que permita agilizar los procesos
de identificacion, investigacion y reporte de actividades sospechosas. Adicionalmente, el
personal debe contar con herramientas suficientes que faciliten la investigacion de las
actividades y permita establecer conclusiones. (Federal Financial Institutions
Examination Council-FFIEC 2010)

Las herramientas de investigacion pueden ser internas al contar entre otros con el
acceso a informacién de las cuentas, informacion levantada de acuerdo a procedimientos
de debida diligencia en el conocimiento del cliente; esta informacion permitira definir si
la actividad inusual se puede considerar como sospechosa. Por otra parte, las herramientas
de investigacion externas pueden incluir la basqueda de medios por Internet y otros
medios de acceso a informacion por suscripcion. Una vez aplicadas estas herramientas de
investigacion, se debe documentar las conclusiones del analisis y establecer si se debe o
no presentar un informe de la actividad sospechosa. (Federal Financial Institutions
Examination Council-FFIEC 2010)

2.4.4.5 Reporte de transacciones inusuales o sospechosas

Para contar con un proceso eficaz de supervision y reporte, conviene incluir

esencialmente cuatro componentes interdependientes, que deben ser implementados,
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revisados y mejorados oportunamente; las deficiencias en cualquiera de estos

componentes pueden afectar considerablemente los informes de actividades sospechosas

y el cumplimiento con la normativa local y estandares internacionales vigentes. Estos

componentes clave se enuncian a continuacion: (Federal Financial Institutions

Examination Council-FFIEC 2010)

¢ Identificacion o alerta de actividades poco habituales (identificacion de colaboradores,
requerimientos o consultas de organismos de control, resultados de sistemas de
supervision de transacciones).

e Gestion de alertas.

e Toma de decisiones en relacion con los informes de actividades inusuales.

¢ Realizacion y presentacion.

Estos componentes deben contar con politicas, procesos y procedimientos que
describan los pasos que debe aplicar la entidad financiera para cumplir con el objetivo de
cada componente y definir las personas o departamentos responsables de la identificacion
0 produccion de las alertas de actividades inusuales, la administracion de las alertas, la
decision de presentacion y la realizacion y presentacion del informe de actividades
inusuales o sospechosas; con ello, se pretende garantizar que los informes se presenten
oportunamente, se encuentren completos, precisos y con informacion suficiente para el
analisis de los organismos reguladores. Estas politicas y procedimientos deben incluir
esencialmente los criterios sobre: (Federal Financial Institutions Examination Council-
FFIEC 2010)

e Lagestion de la alta gerencia y del area legal de la institucion
e La necesidad de un analisis conjuntamente con el cliente.
e Dar por terminado con las relaciones con el cliente

e La notificacion a los organismos de control

Finalmente, es importante resaltar que las instituciones financieras deben contar
con una politica adecuada para la conservacién y confidencialidad de los informes de
actividades sospechosas y la informacion que documente la investigacién y los hallazgos
encontrados. (GAFISUD 2012)
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2.4.5 Capacitacion

La capacitacion es un factor clave para que una institucion financiera cuente con
sistemas de control eficaces; por lo tanto, se requiere un esfuerzo de toda la entidad para
que sus colaboradores cuenten al menos con informacidn general sobre politicas internas,
leyes, reglamentos y estandares en materia de prevencion de LA/FT. El alcance de la
capacitacion debe estar relacionado a las responsabilidades especificas del puesto que
desempefie cada empleado.

De este modo, bajo un enfoque basado en riesgos, es necesario que dentro de la
entidad se identifiquen los productos y servicios que representen un mayor nivel de riesgo
de que sean utilizados para el LA/FT y asignar un programa de capacitacion en proporcion
aeste riesgo y a las particularidades de cada producto y servicio, definiendo la frecuencia,
mecanismos de ejecucion y el alcance de esta formacion. (Financial Action Task Force-
FATF 2007) En este sentido, las instituciones financieras deben analizar los recursos
disponibles e implementar programas de formacion que impartan las medidas de
prevencion del LA/FT, verificando que: (Federal Financial Institutions Examination
Council-FFIEC 2010)

Se adapte a la responsabilidad del personal.

e Cuente con un nivel de detalle adecuado.

e Se establezca una frecuencia relacionada con el nivel de riesgo de la linea de negocio
involucrado.

e Se apliquen evaluaciones de conocimientos de acuerdo al programa de capacitacion
impartido.

e Incorpore desarrollos actuales, respecto a estandares establecidos a nivel
internacional, asi como cambios de la normativa local vigente.

e Abarque los cambios y mejoras efectuadas en las politicas, procesos, procedimientos
y en los sistemas de supervision internos.

e Garantice que todos los empleados comprendan el papel que desempefian en la
gestion del sistema de prevencion de LA/FT.

e Se documente los programas de capacitacion y sus respectivas evaluaciones.

Por otra parte, el oficial de cumplimiento debe recibir una capacitacion periodica
que se enfoque a los cambios en las exigencias normativas, asi como las actividades y el

perfil de riesgo de la institucion financiera. Es importante que la junta directiva, comité
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de cumplimiento y la alta gerencia también estén informados de los cambios y nuevos
desarrollos en materia de prevencion y gestion del riesgo de LA/FT, con el objetivo de
que se efectie una supervision adecuada y se apruebe politicas, procesos y
procedimientos que la institucion requiera para aplicar eficazmente su sistema de
prevencion LA/FT. (Financial Action Task Force-FATF 2007)
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Capitulo tercero

Nivel de riesgo LA/FT de la Corporacién Financiera Nacional, como

banca de segundo piso

En este capitulo se desarrollard un analisis de la administracién de riesgo de

lavado de activos y financiamiento del terrorismo en la Corporacion Financiera Nacional

(en adelante CFN), como banca de segundo piso, partiendo de un analisis de las mejores

préacticas expuestas en el capitulo previo. De esta forma, se analizara la administracion de

riesgos a través del programa de cumplimiento LA/FT de la CFN, tal como se muestra en

la siguiente tabla:

Etapas

Administracion

de Riesgo

Tabla 10. Analisis de la administracion del riesgo LA/FT

Administracion de
riesgo de LA/FT

Descripcion

Componentes Clave de un Programa de
Cumplimiento LA/FT

Contexto estratégico: Analisis FODA, | Estructura de la funcién de cumplimiento
Contexto estratégico, mision y ) vision
Establecer el | organizacional y de antgxto organizacional: metgs,
L S bjetivos estrategias
contexto administracion ~ de | 2 A . aleg i
riesgos LA/FT Coptexto de admlnlstraf_:lon de riesgos:
estandares internacionales,
cumplimiento de la normativa local
Identificacion Identificar el perfil | Considerar los riesgos dentro de las | Clasificacion o categorizacion de riesgos
de riesgo LA/FT categorias de riesgo: | (perfil de riesgo institucional)
- La ubicacion geograéfica
- Productos y servicios
- Tipo de clientes
Anélisis Determinar los | - Evaluar los riesgos identificados en | Politicas y procedimientos internos
riesgos  inherentes | base a su impacto y probabilidad de
LA/FT ocurrencia
Tratar Evaluar la| -ldentificar los controles para | Prevencion: Identificacion y
efectividad de los | administrar los riesgos identificados | conocimiento  del  cliente,  debida
controles - Establecer la efectividad del sistema | diligencia, retencion, reserva y
identificados de controles y determinar el riesgo | confidencialidad de la informacion
residual
Deteccion: Monitoreo de transacciones,
vigilancia y manejo de las actividades
sospechosas, recepcion y respuesta a los
requerimientos de la informacion de las
autoridades, y reporte de operaciones
relevantes
Monitorear  y | Monitorear los | - Monitorear y evaluar la aplicacion | Monitoreo de operaciones y blsqueda en
Revisar niveles de riesgo | real de controles | listas OFAC o similares
residuales - Evaluar el impacto de medidas | Programa de entrenamiento a empleados
mitigantes adicionales Sistemas automatizados de monitoreo
Revisiones  independientes  (Auditoria
Interna o Externa del programa de
cumplimiento)
Comunicar vy | Reportar actividades | Procesos de reporte internos (al oficial | Reportes de operaciones inusuales e
consultar inusuales y|de  cumplimiento, comité  de | injustificadas
sospechosas cumplimiento) y externos (UAF, SB)
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3.1 Contexto de la CFN como Banca de Segundo Piso

Para desarrollar el andlisis de perfil de riesgos de la CFN, como banca de segundo
piso, es preciso tener presente aspectos como su mision, vision, anélisis de fortalezas y
debilidades, y la estrategia respecto a la concesién de créditos de segundo piso; mismos
que seran analizados en esta seccion. De igual forma, es importante conocer la normativa
interna de la institucion y la normativa local vigente respecto a la prevencion de lavado
de activos y financiamiento de delitos. Este andlisis definira la elaboracion del perfil de
riesgos de la CFN, en base a la evaluacion de las categorias de riesgos.

3.1.1 Contexto estratégico

Con el fin de delinear el alcance de los productos financieros de la CFN, es
importante considerar su misién, vision y analisis FODA, que se encuentran citados en
adelante:

Mision: A través de mecanismos de crédito financieros y no financieros alineados al Plan
Nacional del Buen vivir, impulsar el desarrollo de los sectores prioritarios y estratégicos
del pais.

Vision: Ser la banca multiple de desarrollo, moderna, eficiente con talento humano
competitivo que apoye a la transformacion de la Matriz Productiva del Ecuador.
Fortalezas: posee una imagen institucional posicionada a nivel nacional e internacional,
posee efectivos instrumentos financieros y no financieros de apoyo a la pequefia, mediana
y gran empresa, gestion direccionada a los sectores priorizados del Gobierno Nacional,
ser la fiduciaria més grande del pais, en patrimonios administrados, posee un rol
protagdnico como banca de desarrollo, adaptacion al cambio, y contar con el Talento
Humano para cumplir con su misién.

Oportunidades: politicas publicas de fortalecimiento productivo a nivel nacional, alcance
internacional como banca de exportaciones e importaciones del Ecuador, existen sectores
desatendidos por la banca tradicional, posibilidad de captacion de recursos de entidades
del gobierno, alianzas estratégicas con organismos internacionales para el apoyo de
programas y proyectos de desarrollo, existencia de una demanda potencial de crédito en

el sector Pymes.
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Debilidades: falta de agilidad en ciertos procesos internos, especialmente de indole
administrativa, falta de estudios de mercado que aporten al direccionamiento de la
institucion hacia el futuro.
Amenazas: crisis economica en mercados internacionales con posibles afectaciones al
sector productivo del pais, altos niveles de liquidez de las instituciones financieras
privadas. (Corporacion Financiera Nacional 2013)

La CFN como banca de segundo piso, esta direccionada a la transformacion de la
matriz productiva del Ecuador, a traves de impulsar los siguientes sectores prioritarios y
estratégicos del pais: alimentos frescos y procesados, bio-quimica, cadena agroforestal
sustentable y sus productos elaborados, confecciones y calzado, construccion, energias
renovables, industria farmacéutica, industria petrolera, metalmecanica, mineria,
petroquimica, plasticos y caucho sintético, productos elaborados de madera, productos
farmacéuticos y quimicos, tecnologia (hardware y software), transporte y logistica,
turismo, y vehiculos automotores, carrocerias, sus partes y piezas. (Corporacion
Financiera Nacional 2013)

De lo expuesto, una de las debilidades de la CFN como banca de segundo piso es
la falta de estudios de mercado que aporten al direccionamiento de la institucion hacia el
futuro, que puede ser un limitante al momento de monitorear las operaciones de sus

clientes frente a estandares transaccionales y de comportamiento de mercado.

3.1.2 Contexto Organizacional

3.1.2.1 Composicién de la cartera vigente al 2014

En cuanto a la cartera vigente de segundo piso al 31 de diciembre de 2014 ascendi6
a US $379 379 117, distribuidas en los segmentos de crédito de Gran Empresa (7%),
Pequefia y Mediana Empresa (25%) y Pequefias Unidades Productivas (67%). A nivel de
sector econdmico, el 97% esta compuesto por la industria manufacturera (22%), sector
agropecuario (18%), actividades inmobiliarias (13%), construccion (13%), transporte
(12%), turismo (10%) y comercio (9%). Por provincias, el 96% esta dirigido a Guayas
(31%), Pichincha (27%), Tungurahua (23%), Imbabura (7%), Chimborazo (5%) y Azuay

(3%). (Corporacion Financiera Nacional 2014)
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3.1.2.2 Gestion del producto de segundo piso en el afio 2014

Respecto a la gestion de la CFN sobre la concesion de crédito de segundo piso en
el en el periodo enero a diciembre 2014, la Entidad transfiri6 US $205.4 millones al
sistema financiero, de los cuales US $64.1 millones (31.4%) fueron dirigidos al segmento
de Pequefia y Mediana Empresa a través de 410 operaciones, US $125.1 millones (60.9%)
a la Gran Empresa con 115 operaciones y US $16.1 millones (7.9%) con 5,360
operaciones; recursos que se utilizaron en el financiamiento de actividades productivas
principalmente para activos fijos con el 72% y el 28% a capital de trabajo. Por sector
economico, el 47% de los recursos transferidos financiaron al sector de manufactura, 28%
al sector agropecuario y pesquero, 13.1% al sector de la construccion y 9.2 % a la
renovacion del parque automotor dedicado al transporte de carga principalmente. A nivel
de provincia, el 60.2% se aplico a las provincias de Pichincha y Guayas y se destaco el
crecimiento de la participacion de las provincias de Manabi (6.3%), Loja (6.2%), Azuay

(5.7%) y Tungurahua (5.4%). (Corporacion Financiera Nacional 2014)

3.1.3 Contexto de administracion de riesgos

El contexto de administracion de riesgos con respecto a prevencion de lavado de
activos y financiamiento del terrorismo comprende la normativa interna, local e

internacional, que se resume a continuacion:

3.1.3.1 Normativa interna

e Ley Organica de la Corporacion Financiera Nacional.

e Manual de Prevencion de Lavado de Activos, Financiamiento del Terrorismo y Otros
Delitos.

e Coadigo de Etica de la CFN.

e Manual de procedimientos de la CFN.

3.1.3.2 Normativa local

e Constitucion Politica de la Republica del Ecuador.
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e Ley para Reprimir el Lavado de Activos (Registro Oficial 127 del 18 de octubre de
2005).

e Codigo Organico Monetario y Financiero.

e Codigo Organico Integral Penal.

e Codigo de Procedimiento Penal.

¢ Reglamento General a la Ley para Reprimir el Lavado de Activos 1328 (Registro
Oficial 256 del 24 de abril de 2006).

e Resolucion No JB-2012-2146.

¢ Resoluciones del Consejo Nacional de Valores.

¢ Registro Oficial No. 699 del 9 de mayo de 2012.

e Codigo del Derechos del Usuario del Sistema Financiero.

3.1.3.3 Normativa internacional

e Estandares internacionales especificados en el Capitulo segundo

De este modo, la Corporacion Financiera Nacional esta obligada a adoptar
medidas de control, orientadas a prevenir y mitigar los riesgos que, en la realizacién de
sus operaciones, puedan ser utilizadas como instrumento para cometer el delito de lavado
de activos, financiamiento del terrorismo y otros delitos. Las medidas de prevencion de
la CFN deben cubrir toda clase de productos financieros, sin importar que se realicen en
efectivo 0 no, asi como a toda clase de clientes permanentes u ocasionales, directivos,
servidores, proveedores y usuarios de la Institucion; mediante la aplicacion de los
elementos de prevencion de lavado de activos y financiamiento de delitos.
La CFN, de acuerdo a lo dispuesto por los entes reguladores (Superintendencia de
Bancos y Unidad de Analisis Financiero) deberd mantener por lo menos una politica
sobre:
¢ Impulsar a nivel institucional el conocimiento de la normativa legal, reglamentaria y
operativa en materia de prevencion de lavado de activos, financiamiento del terrorismo
y otros delitos.

e Asegurar la observancia de los reglamentos internos y demas disposiciones
relacionadas con la prevencién de lavado de activos por parte de sus 6rganos internos

y dependencias de administracién y de control.
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Definir factores y criterios de riesgos de prevencion de lavado de activos, asi como las
medidas a adoptar frente a dichos factores.

Establecer normas y procedimientos para la identificacion, aceptacion, permanencia y
terminacion de la relacién comercial de clientes, de acuerdo a la categoria de riesgo
definida por la CFN.

Determinar procedimientos para el inicio de las relaciones contractuales con los
clientes y para el monitoreo de transacciones de aquellos clientes que por su perfil
transaccional puedan exponer a la CFN en mayor grado de riesgo de lavado de activos.
Establecer procedimientos para la aplicacion de la politica “Conozca a su empleado”.
Designar como responsables de la Politica “Conozca al Cliente” a todos los servidores
que realicen actividades en los procesos que manejan clientes y productos financieros
y no financieros de la institucion.

Garantizar la reserva de la informacion establecida, conforme lo previsto en las leyes
que para el efecto se han promulgado asi por los entes de control.

Contar con un Codigo de Etica que establezca sanciones por falta de aplicacion de las
politicas o de ejecucion de los procesos de prevencion de lavado de activos y
financiamiento de delitos.

Precisar la exigencia de que los servidores antepongan el cumplimiento de las normas

en materia de prevencion de lavado de activos, al logro de las metas comerciales.

Las politicas sefialadas serdn analizadas en este capitulo, a fin de evaluar la

administracion de riesgos LA/FT que aplica la CFN.

3.2 Metodologia de evaluacion de riesgos de Lavado de Activos

La calificacion del riesgo de lavado de activos se efectuara a partir del analisis del

perfil de riesgo de lavado de activos y de los posibles eventos de riesgo operativo

relacionados con el proceso de prevencion de lavado de activos. Para el efecto se

considerara la siguiente formula.

Ecuacién 3.1

(PR + ROLA)

RLAFT =
2

Donde:
PR = Perfil de riesgo LA/FT
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ROLA = Riesgo Operativo por Lavado de Activos

La metodologia desarrollada se basa en un modelo cualitativo considerando la

informacién disponible.

3.2.1 Perfil de riesgo LA/FT

En base a la informacion obtenida en el anélisis de la estructura estratégica y
organizacional de la CFN expuesta previamente, se establecera el perfil de riesgo de la
institucién a traveés de la evaluacion de categorias de riesgos establecidas por las mejores
préacticas en administracion de riesgos LA/FT expuestas en el Capitulo segundo. De este
modo, se determinard el nivel de riesgo de lavado de activos, financiamiento del
terrorismo y otros delitos, calificado en el rango de alto, moderado, medio o bajo, de los

siguientes factores de riesgo:

Tabla 11. Perfil de Riesgo LA/FT

Factores de Tipo de Perfil de e
Riesgo Riesgo Analizado ‘%&

Comportamiento /| Organismo de Control | Tipo de intermediarios financieros (regulados o
. Transaccional Regulador no regulados) y calificacion de riesgo.
Clientes
Comportamiento /| Ubicacion geografica de los | Analisis ubicacion geografica del cliente de
Transaccional clientes acuerdo a las zonas de alto riesgo en el Ecuador.
Comportamiento / . - Volumen de clientes identificados en negocios
- Actividad econ6mica .
Transaccional de alto riesgo.
Producto
. L Rotacion de personal clave o de contacto
Comportamiento Rotacion de personal . .
directo con clientes
Factor Comportamiento /| Ubicacion geogréfica a Ar1al|5|s de la ublcac[on geografica a_mvel de
- - - . pais conforme a estdndares establecidos por
Geografico Transaccional nivel de pais. : - >
organismos internacionales
Canal Comportz_amlento / Tipo de canal Anélisis de la complejidad en los tipos de canal.
Transaccional

Fuente: Investigacion propia.

El perfil de riesgo LA/FT sera la suma ponderada de los resultados porcentuales

de cada factor de riesgo, para ello los pesos porcentuales por factor son los siguientes:
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Tabla 12. Ponderacién por factor de riesgo LA/FT

. NiveldeRiesgo | Ponderacion
Clientes (C) 50%
Producto (P) 30%
Factor Geogréfico (FG) 15%
Canal (Cn) 5%

Fuente: Investigacion propia.

Se otorga mayor peso al factor clientes y producto, dado que la Entidad cuenta
con informacion amplia y detallada sobre los mismos, lo cual representa un aporte
importante en las evaluaciones cualitativas y cuantitativas que se presentaran en el
desarrollo de este capitulo.

La ecuacion para establecer el perfil de riesgo LA/FT es la siguiente:

Ecuacion 3.2

PR= a.C+ B.P+V.FG+A.CN

En donde:

- PR: Perfil de riesgo LA/FT

- o, B, vy y A: Pesos porcentuales de clientes, producto, factor geogréfico y canal
respectivamente de la tabla 12.

- C: Clientes

- P: Producto

- FG: Factor geogréafico

- Cn: Canal

3.2.2 Matriz de riesgo operativo del sistema de prevencion LA/FT

A través de una matriz de riesgo se identificaran los eventos de riesgo operativo
relacionados al perfil de riesgo institucional, asociados a los componentes clave de un
programa de cumplimiento de LA/FT y se analizard el riesgo inherente en cada
componente, que serd evaluado a través de la probabilidad de ocurrencia e impacto de los
eventos identificados. Respecto de la probabilidad de ocurrencia, se determinard de
acuerdo al numero de recomendaciones y eventos de riesgo identificados en:
¢ Informes de auditoria interna y externa de los ultimos cinco afos.
¢ Informes y disposiciones de la Superintendencia de Bancos de los ultimos cinco afios.

¢ Informes anuales de la Unidad de Cumplimiento de la CFN de los ultimos cinco afios.
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En base de lo mencionado, se aplicaran los siguientes criterios para calificar la
probabilidad de ocurrencia de cada evento.

Tabla 13. Criterios para probabilidad de ocurrencia

Nivel de

Categoria Descripcion

Riesgo
Ocurrencia de los eventos entre 75% al 100%, identificados en los informes de
auditoria externa, interna, Superintendencia de Bancos, Unidad de
Cumplimiento, que corresponde a una permanencia de las observaciones de 13

a 20 trimestres.

Ocurrencia de los eventos entre 50% al 74%, identificados en los informes de
auditoria externa, interna, Superintendencia de Bancos, Unidad de
Cumplimiento, que corresponde a una permanencia de las observaciones de 9
a 12 trimestres.

Ocurrencia de los eventos entre 25% al 49%, identificados en los informes de
auditoria externa, interna, Superintendencia de Bancos, Unidad de
Cumplimiento, que corresponde a una permanencia de las observaciones de 5
a 8 trimestres.

Ocurrencia de los eventos entre 1% al 24%, identificados en los informes de
auditoria externa, interna, Superintendencia de Bancos, Unidad de
Cumplimiento, que corresponde a una permanencia de las observaciones de 1
a 4 trimestres.

Fuente: Investigacion propia.

Alto

Moderado

Medio

Bajo

Respecto del impacto de los eventos de riesgo identificados, se aplicara un analisis
cualitativo en base a la magnitud de las consecuencias a nivel de estados financieros,

imagen corporativa y funcionamiento de la entidad, conforme a los siguientes criterios.

Tabla 14. Criterios para calificar el impacto

Categoria Descripcion
Riesgo cuya materializacion influye directamente en el
cumplimiento de la misién, pérdida patrimonial o deterioro de la
Alto imagen, dejando ademas sin funcionar totalmente o por un
periodo importante de tiempo, los programas o servicios que

entrega la institucion.

Riesgo cuya materializacién dafaria significativamente el
patrimonio, imagen o logro de los objetivos de negocios.

Moderado Ademas, se requeriria una cantidad importante de tiempo de la 3
alta gerencia en investigar y corregir los dafios
Riesgo cuya materializacion causaria ya sea una pérdida

Medio importante en el patrimonio o un deterioro significativo de la 2

imagen. Ademds, se requeriria una cantidad importante de
tiempo de la alta gerencia en investigar y corregir los dafios

Riesgo que causa dafio en el patrimonio o imagen, que se puede
Bajo corregir en corto tiempo y que no afecta el cumplimiento de los
objetivos estratégicos.

Fuente: Investigacion propia.

Una vez analizada la probabilidad y el impacto de cada componente, se establecera el

riesgo inherente de la siguiente forma.
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Tabla 15. Matriz Riesgo Operativo Inherente

RIESGO INHERENTE
IMPACTO
Alto Moderado Medio Bajo
4 3 2 1

2  |Alto 4 F Moderado Medio
3 Moderado 3 Moderado Moderado Medio
g Medio 2| Moderado Moderado Medio Bajo
)
£ Bajo 1 Medio Medio Bajo Bajo

Fuente: Investigacion propia.

Por cada evento se identificaran y evaluaran los controles asociados que haya
establecido la CFN en sus politicas, manuales, procesos y procedimientos, a fin de
establecer su grado de mitigacion en la probabilidad de ocurrencia del evento y definir
finalmente el riesgo residual por componente. Para definir la efectividad de los controles,

se evaluara su disefio y eficiencia aplicando los siguientes criterios:

e Evaluacion del disefio del control.

Tabla 16. Evaluacion del disefio del control

Categoria Descripcion Valor

El control no existe y por lo tanto no se encuentra documentado en un

Inadecuado S
procedimiento 0 manual.
El control existe pero se encuentra documentado en un procedimiento o

Normal - P - - 2
manual gue no ha sido aprobado por la maxima autoridad de la Entidad.
El control existe y se encuentra documentado en un procedimiento o manual

Adecuado . . - . 3
pero no se encuentra difundido y socializado a los responsables de ejecutarlo.

- El control existe y se encuentra documentado en un procedimiento o manual

Solido . . . o . 4

formalizado, difundido y socializado a los responsables de ejecutarlo.

Fuente: Investigacion propia.

e FEvaluacion de la eficiencia del control.

Descripcion
El control no existe 0 no se aplica conforme a su disefio por lo tanto es

Categoria

Inadecuado inefectivo. De la revision aplicada menos del 50% de los casos observados se
cumplen

Normal El control es aplicado conforme a su disefio y de la revision aplicada se 2
obtiene que entre el 51% - 79% de los casos observados se cumplen.

Adecuado El control es aplicado conforme a su disefio y de la revision aplicada se 3
obtiene que entre el 80% - 90% de los casos observados se cumplen

Sélido El control es aplicado conforme a su disefio y de la revision aplicada se 4
obtiene entre el 91%-100% de los casos observados se cumplen

Fuente: Investigacion propia.
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Una vez analizado el disefio y eficiencia, se establecerd la efectividad de los controles
de la siguiente forma:

Tabla 17. Matriz de efectividad del control de riesgo operativo

EVALUACION DE EFECTIVIDAD DEL CONTROL

EFICIENCIA
Inadecuado Normal Adecuado Sélido
1 2 3 4
o Sélido 4 Normal Adecuado Sélido Sélido
IE Adecuado 3 Normal Adecuado Adecuado Sdlido
g Normal 2 Normal Adecuado Adecuado
Inadecuado 1 Normal Normal

Fuente: Investigacion propia.

Finalmente, cuando se establezca tanto el riesgo operativo inherente como la
efectividad de los controles identificados, se determinara el riesgo residual por
componente, Para establecer el nivel de mitigacion de los controles sobre la probabilidad

de ocurrencia, se aplicar la siguiente matriz:

Tabla 18. Mitigacion probabilidad de ocurrencia

MITIGACION PROBABILIDAD DE
OCURRENCIA
PROBABILIDAD
Alto Moderado Medio Bajo
4 3 2 1
N Sélido 4 Moderado Medio Bajo Bajo
8 Adecuado 3 Moderado Moderado Medio Bajo
% Normal 2 m Medio Medio
© Inadecuado 1 Moderado Medio

Fuente: Investigacion propia.

El riesgo residual se calcula a través de la multiplicaciéon de la probabilidad de
ocurrencia controlada por el nivel de impacto observado.
Con el proposito de establecer una calificacion del nivel de riesgo operativo

relacionado con los eventos de lavado de activos, se propone realizar una ponderacion
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simple de todos los riesgos a través del promedio simple de los riesgos residuales

calculados, a través de la siguiente formula:

Ecuacion 3.3

X RRLAn

ROLA =
NT

Donde:
ROLA= Riesgo Operativo por Lavado de Activos
RRLASN = Riesgo residual lavado de activos de un evento de riesgo n

NT= Total de eventos de riesgos identificados

El analisis de los eventos de riesgo y controles de la Entidad asociados a los siguientes

componentes clave en un programa de cumplimiento:

e Estructura de la Unidad de Cumplimiento (Designacion del oficial de cumplimiento)
e Politicas y procedimientos internos.

o Clasificacion o categorizacion de riesgos.

e Actividades de prevencion.

e Actividades de deteccion.

¢ Actividades de monitoreo (busqueda en listas reservadas)

e Actividades de reporte de operaciones inusuales

e Entrenamiento a empleados.

e Sistemas automatizados.

¢ Reuvisiones independientes.

Finalmente, se identificaran y evaluaran los controles asociados que haya
establecido la CFN en sus manuales, procesos y procedimientos, a fin de establecer su

grado de mitigacion y definir finalmente el riesgo residual por componente.
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3.3 Identificacion de riesgos

3.3.1 Analisis de perfil de riesgo LA/FT

Los estdndares internacionales establecidos principalmente por el GAFI,
recomiendan que, para establecer el perfil de riesgo a nivel de entidad, se deben analizar
diferentes categorias de riesgos: clientes, producto, ubicacion geogréafica y canales de
distribucion. Una vez analizadas estas categorias en conjunto, se determina el perfil de
riesgo consolidado de la entidad, ya que ninguna categoria analizada por separado da
como resultado el nivel de riesgo institucional. De este modo, se presenta a continuacion

la metodologia aplicada para este fin.

3.3.2 Clientes

En relacion a lo expuesto en el Capitulo segundo, seccion 2.3.3 Clientes y
entidades, es fundamental que las entidades financieras efectlen una categorizacion de
los clientes de acuerdo al nivel de riesgo que representen, a fin de aplicar procedimientos
mitigantes enfocados al riesgo nivel de riesgo LA/FT que representen a las entidades. En
relacion a esta categoria de riesgo en la CFN, se analizo el perfil de comportamiento y
transaccional de los clientes de crédito de segundo piso, a través de las subcategorias que

se detallan a continuacion:

3.3.3 Analisis por Intermediario Financiero

Se evalud esta subcategoria en el rango de riesgo alto, moderado, medio y bajo,

considerando los siguientes criterios.

3.3.3.1 Tipo de supervision

La CFN ha establecido relaciones comerciales con entidades financiera reguladas
tanto por la Superintendencia de Bancos como la Superintendencia de Economia Popular
y Solidaria, que al 31 de diciembre de 2014 representan del total de clientes de crédito de
segundo piso el 30% y 70%, respectivamente. Es importante sefialar que, a partir de la
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vigencia de la Ley de Economia Popular y Solidaria (27 de febrero de 2012) el grupo de
cooperativas reguladas por la Superintendencia de Bancos pasaron a control y supervision
de la Superintendencia de Economia Popular y Solidaria, que inicié su gestion el 5 de
junio de 2012. (Ecuador, Superintendencia de Economia Popular y Solidaria 2015) Por
lo expuesto, se establecieron los siguientes pardmetros para definir el nivel de riesgo de

éste criterio.

Tabla 19. Criterios analisis tipo de supervision

Descripcion Riesgo Nivel de riesgo
La calificacion de riesgo de la IFI’s es superior a A y se encuentra Bajo 1
regulada por la SB
La calificacion de riesgo de la IFI’s es superior a Ay esté regulada Medio 2
por la SEPS
La calificacion de riesgo de la IFI”s es inferior a A y estéa regulada por
la SB Moderado 3
La calificacion de riesgo de la IFI’s es inferior a A y esta regulada por
la SEPS Alto 4

Fuente: Investigacion propia.

De un total de 50 IFI’s, el 12% son de riesgo alto por tipo de supervision, 34% de
riesgo moderado, 32% de riesgo medio y 22% de riesgo bajo, lo que resulta en un riesgo

medio (2.4) conforme se detalla en la siguiente tabla. (Ver Anexo 1V).

Tabla 20. Riesgo por tipo de supervision

Descripcién Riesgo Nivel de riesgo IFI’s Resultado

La calificacion de riesgo de la IFI's es superior a A y se Bajo 1 22% 02
encuentra regulada por la SB
La calificacion de riesgo de la IFI’s es superior a Ay estd | padio 5 32% 06
regulada por la SEPS
La calificacion de riesgo de la IFI’s es inferior a A y estd 34% 1.0
regulada por la SB ’ g Moderado 3
La calificacion de riesgo de la IFI’s es inferior a A y esta 12% 0.5
regulada por la SEPS Alto 4

TOTAL 100% 24

Fuente: Investigacion propia.

3.3.3.2 Volumen de operaciones de crédito por IFI’s

Al 31 de diciembre de 2014, la cartera de crédito de segundo piso estuvo
conformada por 28,883 operaciones de crédito. Para establecer el nivel de riesgo por

transaccionalidad de cada IFI’s se consideraron los siguientes parametros:

75



Tabla 21. Criterios volumen de operaciones de crédito por IFI’s.

Descripcion Riesgo Nivel de riesgo
De 1 a 1548 operaciones de crédito de segundo piso Bajo 1
De 1549 a 3097 operaciones de crédito de segundo piso Medio 2
De 3098 a 4646 operaciones de crédito de segundo piso Moderado 3
De 4647 en adelante operaciones de crédito de segundo piso Alto 4

Fuente: Investigacion propia.

De un total de 50 IFIs, el 2% presenta un riesgo alto por transaccionalidad, 2% de

riesgo moderado, 4% de riesgo medio y 92% de riesgo bajo, lo que resulta en un riesgo

bajo (1.1) conforme se detalla en la siguiente tabla. (Ver Anexo V)

Tabla 22. Riesgo por volumen de operaciones de crédito por IFI’s.

Descripcion Riesgo Nr'i\:;gge Transaccionalidad | Resultado
De 1 a 1548 operaciones de crédito de segundo piso Bajo 1 92% 0.9
De 1549 a 3097 operaciones de crédito de segundo piso Medio 2 4% 0.1
De 3098 a 4646 operaciones de crédito de segundo piso Moderado 3 2% 0.1
De 4647 en adelante operaciones de crédito de segundo piso | Alto 4 2% 0.1
Total 11

Fuente: Investigacion propia.

3.3.3.3 Monto de la cartera de crédito por IFls

Al 31 de diciembre de 2014 la cartera vigente de segundo piso ascendio a

$379.379.117. Para establecer el nivel de riesgo por monto de crédito manejado por cada

IF1’s se consideraron los siguientes parametros.

Tabla 23. Criterio monto de la cartera de crédito por IFI’s.

Descripcion Riesgo Nivel de riesgo
US$1 a US $10,000,000 en monto total de operaciones de crédito Bajo 1
US $10,000,001 a US $20,000,000 en monto total de operaciones de :
- Medio 2
crédito
U$ 3_520,000,001 a US $30,000,000 en monto total de operaciones de Moderado 3
crédito
Alto 4

US $30,000,001 en adelante en monto total de operaciones de crédito

Fuente: Investigacion propia.

De un total de 50 IFI’s, el 10% presenta un riesgo alto por monto de cartera, 6% de

riesgo moderado, 12% de riesgo medio y 72% de riesgo bajo, lo que resulta en un riesgo

medio conforme se detalla a continuacién. (Ver Anexo VI).
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Tabla 24. Riesgo por monto de la cartera de crédito por IFI’s.

Nivel de %
Descripcion Riesgo - Operaciones | Resultado
riesgo
por monto

US $1 a US $10,000,000 en monto total de operaciones de crédito | Bajo 1 72% 0.7
US $10,000,001 a US $20,000,000 en monto total de operaciones ; 12% 0.2
. Medio 2
de crédito
H 0,

US $20,000,001 a US $30,000,000 en monto total de operaciones | 1o 4erado 3 6% 0.2
de crédito

US $30,000,001 en adelante en monto total de operaciones de | Ao 4 10% 04
crédito

Total 2

Fuente: Investigacion propia.

3.3.3.4 Resultado de la evaluacion por intermediario financiero

Los resultados anteriormente obtenidos fueron ponderados por variable y por

intermediario financiero, conforme se presenta en la siguiente tabla.

Tabla 25. Calificacidn para intermediario financiero.

Riesgo Resultad
Variable Ponderacion ponderado

Riesgo por tipo de supervision 60% 2.4 1.4
Riesgo por transaccionalidad 15% 11 0.2
Riesgo por monto de operaciones de crédito 25% 2 0.4

Total 2.0

Fuente: Investigacion propia.

De ese modo, el nivel de riesgo promedio por intermediario financiero de la CFN
es medio (2.0).

3.3.4 Andlisis por Beneficiario Final

3.3.4.1 Ubicacién geografica del beneficiario final

De acuerdo a los boletines emitidos por el Observatorio Nacional de Drogas (OND)
(Ecuador, Observatorio Nacional de Drogas 2016), las provincias mas vulnerables al
trafico de drogas son: Guayas, Pichincha, Manabi, Esmeraldas, Imbabura y EI Oro
(Observatorio Nacional de Drogas-OND 2013). En la CFN, las operaciones de crédito de
segundo piso se han direccionado a clientes ubicados en las siguientes provincias: Guayas
(26%), Pichincha (34%), Tungurahua (18%), Imbabura (6%), Chimborazo (4%), Manabi
(4%), Azuay (3%), Loja (3%), El Oro (2%), Esmeraldas (1%). De este modo, el 73% de
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las operaciones efectuadas a diciembre 2014, se han direccionado a las provincias
calificadas como de alto riesgo de narcotréfico.
Por lo tanto, al aplicar el siguiente criterio, el riesgo por ubicacién geografica del

beneficiario final es alto (4.0).

Tabla 26. Riesgo por ubicacion del beneficiario final.

Descripcion Riesgo Nivel de riesgo

Las provincias vulnerables al trafico de drogas segtin la OND representan .

P Bajo 1
menor al 19% de la cartera de crédito
Las provincias vulnerables al trafico de drogas segtin la OND representan Medio 5
entre el 20% al 39% de la cartera de crédito
Las provincias vulnerables al trafico de drogas segun la OND representan Moderado 3
entre el 40% al 59% de la cartera de crédito

Las provincias vulnerables al trafico de drogas segtin la OND representan
més del 60% en la cartera de crédito

Fuente: Investigacion propia.

3.3.4.2 Actividad econémica de los beneficiarios finales

Para establecer el nivel de riesgo por actividad de los beneficiarios finales de los
créditos de segundo piso, se aplicaron los siguientes criterios y ponderaciones.

Tabla 27. Criterios actividad econémica de los beneficiarios finales.

Ponderacién

Criterios (%)
Actividad considerada de alto riesgo de acuerdo a tipologias GAFISUD y 50
UAF
Alta generacion de recursos en efectivo 15
Relacionado con comercio exterior 20
Relacionado con la produccién y transporte de sustancias estupefacientes y 15
psicotrépicas.

Fuente: Investigacion propia.

Respecto a las actividades de alto riesgo, se recogieron las tipologias de los
ultimos 5 afios reportadas por el GAFISUD y la Unidad de Analisis Financiero de
Ecuador (UAF) y se identificaron los sectores econdmicos y actividades que representan
un mayor riesgo de lavado de activos y financiamiento del terrorismo, lo mismos que se

detallan a continuacion. (Ver Anexo VII)
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Tabla 28. Sector econémico por CIIU de la SB.

No. CIIU Descripeion (*) Total de casos
Asociado (*) P identificados

Sector Econémico

Comercializaciéon al por mayor Comercio al por mayor, excepto

: . 035003 . 28
(Comercio exterior) vehiculos
Cambistas 039001006 Actividades de Casas de Cambio 10
Comercializacién al por menor 035002 Cori‘e“"o al por menor excepto 7
vehiculos
Com_ermallzacmn de  metales 010001001 Explotacion _ de minerales de 7
preciosos metales preciosos
Empresas y Organizaciones del Adm. publica, defensa; planes seg
S 043001 - - - 5
Sector Publico social obligatoria
Remesadoras 039001010 Otras actividades financieras 4
Servicios profesionales: estudios de Actividades rofesionales
abogados / contadores publicos | 042001 I b ' 4
fictici técnicas y administrativas
icticios
Cooperativas 039001003 Actividades de Cooperativas 4
Orgam,zacmnes que otorgan premios 046001002 Actlv[dadgs de asociaciones u 3
y loterias organizaciones
Casinos 046001 Entreten_lmlento, recreacion y 3
otras actividades de servicios
Inmobiliarias / Arrendamientos 041001 Actividades inmobiliarias 1
Sector de la construccion 034001 Construccion 1
Actividades de  sociedades
Sociedades de inversion 039001002 financieras 1
Entidades sin fines de lucro 042001009 O_trag _actlwdfade_s profesionales, 1
cientificas y técnicas
Compafifas de seguros 040001 Financiacion de_ planes de seguro, 1
excepto seg social
Actividad Agricola 001 Cultivo de banano, café y cacao
Asociaciones mutuales 039001004 Actividades de Mutualistas
Total 82

(*) Tomado de la"Tabla 28 - 5 Homologada. - Ramas de Actividad Econémica por Destino
del Crédito” (SB).

De otra parte, las actividades clasificadas en el sector econdmico “Comercio”, se
establecieron como actividades de alta generacion de recursos en efectivo;
posteriormente, se analizaron los sectores que son atendidos por la CFN que se encuentran
relacionados con actividades de comercio exterior; y, finalmente, se establecieron las
actividades gue podrian estar relacionadas con la produccién y transporte de sustancias
estupefacientes y psicotropicas.

De la evaluacion realizada, el 38% de las operaciones de crédito de segundo piso
(16,222 operaciones) son de riesgo bajo, 4% riesgo medio (1,659 operaciones), 57%
riesgo moderado (24,072 operaciones) y 1% de riesgo alto (483 operaciones), que en

promedio representan a un riesgo medio (2.2). (Ver Anexo VIII)
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Tabla 29. Calificacidn de operaciones por actividad econémica.

Actividades Operaciones % por Nivel de Resultado
por actividad  operaciones riesgo

Riesgo Alto 483 1% 4 0.04

Riesgo moderado 24072  57% 3 17

Riesgo medio 1,659 4% 2 01

Riesgo bajo 16,222  38% 1 0.4

Total 2.2

Fuente: Investigacion propia.

3.3.4.3 Rotacidén de personal clave o de contacto directo con clientes

Se considera el periodo de permanencia en la CFN del equipo del Area de Crédito
de Segundo Piso, que se encuentra compuesto por 17 empleados a nivel nacional (Consejo

Financiero Nacional-CFN 2013) y que tienen la siguiente antiguedad en la CFN.

Tabla 30. Antigiiedad de funcionarios.

o NUmero de
Rango de afios : -
funcionarios

Menor a 2 afios 5 29%
3-10 afos 2 12%
11-15 afios 1 6%
16-20 afios 7 41%
Mayor de 20 afios 2 12%
Total 17 100%

Fuente: Investigacion propia.

De la tabla anterior, el 29 % de funcionarios del Area de Crédito de Segundo Piso
en la CFN tiene menor de 2 afios de antigiiedad en la Institucion, por lo tanto, corresponde

a un riesgo por rotacién de personal de medio, conforme a los siguientes criterios.

Tabla 31. Criterios de rotacion de personal clave de contacto directo con clientes.

Permanencia de equipo del Area Nivel Nivel de

de Crédito de Segundo Piso Riesgo
Menos del 19% de funcionarios
tienen una antigiiedad entre 0 y 2 Bajo 1
afios
Entre 20% y 39% de funcionarios
tienen una antigiiedad entre 0 y 2 Medio 2
afios
Entre 40% y 59% de funcionarios
tienen una antigiiedad entre 0 y 2 Moderado 3
afios
Mas del 60% de funcionaros tienen

L ~ Alto 4

una antiguedad entre 0 y 2 afios

Fuente: Investigacion propia.
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3.3.4.4 Ubicacion geografica del pais

En cuanto al riesgo pais, el Instituto de Basilea sobre Gobernanza, a través de su
Centro Internacional para la Recuperacion de Activos (ICAR) ha desarrollado un indice
que evalGa los niveles de riesgo de los paises respecto al lavado de dinero y al
financiamiento del terrorismo. Segun el Instituto, este es el primer ranking global a
disposicion publica elaborado por una institucion pablica académica independiente. El
indice mide la probabilidad de que se produzcan actividades de lavado en un pais, en
funcién de su adhesion a los estandares internacionales y a otras categorias de riesgo
como son: el nivel de percepcion de la corrupcion, la transparencia financiera, la
financiacion de los partidos politicos, la fortaleza del sistema judicial y otras categorias
relevantes. De acuerdo a este estudio, Ecuador presenta un indice de 5.69 (Basel Institute
on Governance 2014) que corresponde a un riesgo moderado (3.0), de acuerdo al siguiente
criterio.

Tabla 32. Indice de Basilea.

N . Nivel de

Descripcion Riesgo Riesao
indice de Basilea es mayor a 8 Alto 4
indice de Basilea esta entre 6y 7 Moderado 3
indice de Basilea esta entre 3y 5 Medio 2
indice de Basilea es menor a 2 Bajo 1

Fuente: Investigacion propia.

3.3.4.5 Canal

Por politica institucional, las &reas de Pagaduria a nivel nacional no receptan
pagos de los clientes en efectivo y cheque, por lo que la recuperacion de los créditos se
efectlia a través de transferencias bancarias (Consejo Financiero Nacional-CFN 2013),
por lo que se ha calificado a este subfactor con riesgo bajo conforme al siguiente criterio.

Tabla 33. Criterios para evaluar el canal.

Colocaciones y recuperaciones Riesgo Calificacion

Mayor al 75% se realiza en efectivo o cheque Alto

Entre al 51%-75% se realiza en efectivo o cheque | Moderado

Entre al 25%-50% se realiza en efectivo o cheque | Medio

=N |w |

Menor al 25% se realiza en efectivo o cheque Bajo
Fuente: Investigacion propia.
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3.3.5 Anadlisis de categorias de riesgos consolidado

Una vez que se ha analizado las categorias de riesgo en puntos anteriores, al
aplicar la ecuacion 3.2 se obtiene que el perfil de riesgo de la CFN respecto a su actividad
como banca de segundo piso es moderado (3).

Tabla 34. Perfil de riesgo LA/FT consolidado.

. . Perfil de
Fac_tor de Subfactor Nivel de Riesgo Riesgo Promedio  Ponderacion riesgo
Riesgo (@ (b) )

. Intermediario .

Clientes financiero Medio 2.0

Ubicacion geografica 3 S0% 15
Clientes del cliente Alto 4
Producto Actividad econémica Medio 2.2

0,

Producto Rotaci6n de personal Medio 2 21 30% 06
Factor Ubicacion geogréfica o
Geografico (como pais) Moderado 8 3 15% 05
Canal Tipo de canal Bajo 1 1 5% 0.1
Perfil de Riesgo Total (Moderado) 3

Fuente: Investigacion propia.

3.4 Matriz de riesgo operativo — Evaluacion del sistema de prevencion de lavado de

activos y financiamiento del terrorismo de la CFN

Para la identificacion de eventos de riesgo operativo LA/FT se considerd la
estructura para la identificacion y analisis de riesgos expuesta en la seccion 3.1.5 del
presente capitulo; de esta forma, se efectud una lista amplia de eventos que podrian afectar
a cada componente clave de la estructura referida. Para el levantamiento de eventos de
riesgo se consideraron los estdndares internacionales en la prevencion de lavado de
activos y financiamiento del terrorismo, asi como la normativa legal local establecida por
la Superintendencia de Bancos (SB) y la Unidad de Analisis Financiero (UAF).

A continuacion, se presenta la evaluacién de la CFN, respecto al sistema de

prevencion de lavado de activos y financiamiento del terrorismo.

3.4.1 Estructura de la Unidad de Cumplimiento

Una estructura organizacional inadecuada no permitiria contar con informacién

oportuna, niveles de decision inadecuados y deficiente identificacion actividades
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inusuales o sospechosas, y tendria un impacto significativo en la imagen y reputacion de
la entidad. En la estructura organizacional de la CFN, la Unidad de Cumplimiento
depende directamente del Directorio, a través del Oficial de Cumplimiento y su personal,
se encarga de prevenir y proteger a la entidad del lavado de activos y financiamiento del
terrorismo y otros delitos, mediante la verificacién del cumplimiento de las disposiciones
legales y normativas, manuales y politicas internas, practicas, procedimientos y controles
internos, por parte de todos y cada uno de los miembros de la institucion. De la revision
de la ocurrencia de éste evento en la matriz de observaciones de organismos de control,
se establece como probabilidad de ocurrencia media (40%) e impacto moderado, lo que
resulta un riesgo inherente medio, conforme se presenta en la siguiente tabla.

Tabla 35. Riesgo Inherente.

Riesgos Probabilidad Impacto Riesgo Inherente

Una  estructura  organizacional
inadecuada no permite contar con
informacién oportuna, falta de nivel . .
L _ Medio 2 Moderado 3 Medio 6
de decision respecto de considerar a
una actividad como inusual o

sospechosa.

No se encuentra adecuadamente
documentada y formalizada la
designacion del personal
responsable en el cumplimiento de Medio 2 Moderado 3 Medio 6
las politicas y procedimientos de

prevencion de lavado de activos y

financiamiento de delitos.

Fuente: Investigacion propia.

Para la consecucion de sus objetivos, las unidades operativas, riesgos, sistemas,
recursos humanos y auditoria interna, entre otras, proporcionan informacién y accesos
solicitados por el Oficial de Cumplimiento, a fin de que se verifique el cumplimiento de
las normas de prevencion de lavado de activos y financiamiento del terrorismo; ademas,
la Unidad de Cumplimiento realiza visitas de inspeccidn a sucursales, agencias, oficinas
y dependencias en el lugar en el que éstas estuvieran ubicadas. En ese sentido, en base al
analisis de cumplimiento de los controles, el disefio y eficiencia es solido (95%), de la

siguiente manera.
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Tabla 36. Evaluacion de controles.

Evaluacién de Evaluacién de Evaluacién del
disefio eficiencia control

Se encuentra claramente
identificada la estructura
organizacional en relacion al Area
de Cumplimiento, su nivel de reporte
es directamente al Comité de
Cumplimiento.

Se detalla la misién y objetivo del
puesto, asi como las atribuciones, Sélido 4 Sélido 4 Sélido 16
responsabilidades, nivel de reporte y
productos del area.

Fuente: Investigacion propia.

Sélido 4 | Sélido 4 Sélido 16

Por lo expuesto, CFN mantiene una adecuada estructura organizacional para que
los procesos relacionados a la prevencion de lavado de activos y financiamiento del
terrorismo fluyan adecuadamente, por lo cual, el control aplicado sobre el evento de
riesgo reduce la probabilidad de ocurrencia de medio a bajo, por lo tanto, el riesgo residual

es medio, conforme se describe a continuacion.

Tabla 37. Riesgo residual.

Riesgo Probabilidad Impacto Riesgo Residual
Una estructura organizacional
inadecuada no permite contar con . .
informacién oportuna, falta de nivel de Bajo 1 Moderado 3 Medio 3

decision respecto de considerar a una
actividad como inusual o sospechosa.

No se encuentra adecuadamente
documentada y formalizada la
designacion del personal responsable
en el cumplimiento de las politicas y
procedimientos de prevencion de lavado
de activos y financiamiento de delitos.

Fuente: Investigacion propia.

Bajo 1 Moderado S Medio 3

3.4.2 Politicas y procedimientos internos

La CFN cuenta con un “Manual de Prevencion de Lavado de Activos y
Financiamiento del Terrorismo y Otros Delitos”, en el que se han establecido las politicas
de prevencion y control, asi como los procedimientos de debida diligencia estandar,
mejorada y simplificada. De igual forma, se ha establecido una metodologia de la matriz
de riesgo de prevencién de lavado de activos y financiamiento del terrorismo, en
cumplimiento a lo dispuesto por la Superintendencia de Bancos y la Junta Bancaria.
Adicionalmente, la CFN cuenta con un Codigo de Etica, en el cual se incorporan las

disposiciones de los entes de control respecto a las obligaciones de los funcionarios en
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cumplir con las medidas de prevencién de lavado de activos y los reportes de operaciones
inusuales e injustificadas.

En tal sentido, del anlisis de observaciones de los organismos de control, la
probabilidad de ocurrencia del riesgo de que no se establezcan los lineamientos para
aplicar procedimientos de prevencion o en su defecto para determinar sanciones por el
incumplimiento a las politicas y procedimientos de prevencion, es medio (45%). Respecto
del impacto se ha calificado como medio, dado que la materializacion del riesgo
ocasionaria un deterioro significativo en la imagen de la institucion y tomaria tiempo
considerable corregir los dafios que se ocasionen por carecer de procedimientos de

prevencion o politicas de sanciones al incumplimiento de los mismos.

Tabla 38. Riesgo inherente.

Riesgos \ Probabilidad Impacto Riesgo Inherente
Que el cédigo de ética no establezca
los lineamientos para aplicar
sanciones por el incumplimiento a
las politicas y procedimientos de
prevencion de lavado de activos y Medio 2 Medio 2 Medio 4
financiamiento del terrorismo, lo que
permitiria que no se apliquen
apropiadamente las técnicas de
prevencion

Que el manual de prevencion de
LA/FT se encuentre desactualizado
respecto de la normativa legal
vigente, nuevos productos, Medio 2 Medio 2 Medio 4
servicios, clientes y ubicaciones
geogréficas; y con respecto a
estandares internacionales

Fuente: Investigacion propia.

La CFN a fin de establecer procedimientos y politicas acertadas de acuerdo a sus
productos y riesgo, actualiza al menos dos veces en el afio tanto Manual y Procedimientos
de Prevencion de Lavado de Activos, Financiamiento del Terrorismo y Otros Delitos,
como el Codigo de Etica Institucional, documentos que son socializados a los
funcionarios de la Entidad, cuya aplicacion es verificada por la Unidad de Cumplimiento,
Auditoria Interna, Auditoria Externa y Superintendencia de Bancos. De la revision a las
sanciones escritas y verbales en un rango de 5 afios, no se evidenciaron casos de
incumplimiento de procedimientos de prevencion de lavado de activos; por otra parte, del
analisis sobre el cumplimiento de las politicas de prevencion de lavado de activos, se
evidencié que los funcionarios aplican de forma razonable los procedimientos de

prevencion establecidos; sin embargo, se encuentra en fase de implementacion de
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actualizaciones a los procedimientos para cumplir la politica conozca al mercado y

conozca al empleado. Por lo expuesto, se calificé el control mencionado como sélido.

Tabla 39. Evaluacion del control.

Evaluacién de Evaluacién de Evaluacién del
Control disefio eficiencia control

Se actualiza de forma periddica el
codigo de ética de la Institucion. (Al | Solido 4 Solido 4 Solido 4
menos dos veces al afio)

El manual y procedimientos de
prevencion de lavado de activos es
actualizado al menos dos veces al | Sélido 4 Solido 4 Soélido 4
afo y es conocido y aprobado por el
Comité de Cumplimiento.

Fuente: Investigacion propia.

Por lo expuesto, CFN actualiza periédicamente las politicas y procedimientos de
prevencion, en funcion a los productos que ofrece la entidad y el riesgo de lavado
asociado a los mismos, por lo cual, se reduce la probabilidad de ocurrencia del evento de
riesgo de medio a bajo, por lo tanto, el riesgo residual es bajo, conforme se describe a

continuacion:

Tabla 40. Riesgo residual.

Riesgo Probabilidad Impacto Riesgo Residual

Que el cadigo de ética no establezca los
lineamientos para aplicar sanciones por
el incumplimiento a las politicas y
procedimientos de prevencion de lavado
de activos y financiamiento del
terrorismo, lo que permitiria que no se
apliquen apropiadamente las técnicas
de prevencion

Que el manual de prevencién de LA/FT
se encuentre desactualizado respecto
de la normativa legal vigente, nuevos
productos,  servicios, clientes vy
ubicaciones geograficas; y con respecto
a estandares internacionales

Fuente: Investigacion propia.

Bajo 1 Medio 2 Bajo 2

Bajo 1 Medio 2 Bajo 2

3.4.3 Clasificacion o categorizacion de riesgos

La CFN cuenta con una metodologia de la matriz de riesgo de lavado de activos y
financiamiento del terrorismo y otros delitos, que estd orientada a levantar los riesgos
presentes o riesgos posibles desde los procesos de la CFN, asi como a establecer los
perfiles de comportamiento y transaccional de los clientes y segmentarlos en base a su
evaluacion sobre el potencial riesgo LA/FT. La segmentacion respecto al perfil de
comportamiento esta dada por el tipo de cliente, rango de ingresos netos por persona
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natural o juridica; en cuanto a situacién geogréfica, se considera la estructura de la CFN,
paises calificados por la Organizacion para la Cooperacién y el Desarrollo Econémico
(OCDE) como paraisos fiscales, paises calificado de preocupacion primaria por parte de
la Oficina de Control de Narcéticos del Departamento de Estado de los Estados Unidos
de América (INCSR), paises calificados con alta actividad en la Produccién, Tréansito y
Consumo de Drogas y paises considerados como paraisos fiscales por el SRI. Por otra
parte, para evaluar el perfil transaccional considera un analisis sobre el cumplimiento del
plan de inversiones en un proyecto, frecuencia y montos de pago inusuales, y el tipo de
instrumento monetario.

En tal sentido, el riesgo de que el sistema de prevencion LA/FT aplicado a las
diferentes actividades de la entidad sin un enfoque basado en riesgos, exponiendo a la
institucién a aplicar controles inadecuados e insuficientes para prevenir este riesgo, es la

que se muestra en la siguiente tabla.

Tabla 41. Riesgo inherente.

Riesgos Probabilidad Impacto Riesgo Inherente

Sistema de prevencién de LA/FT
aplicado a las diferentes actividades
de la entidad sin un enfoque basado
en riesgos, exponiendo a la
institucién a contar con un sistema
de controles inadecuados e
insuficientes para prevenir este
riesgo.

Moderado 3 Medio 2 Moderado 6

Deficiente levantamiento del perfil
de riesgos (transaccional y de
comportamiento) de los clientes,
que no permita efectuar una
categorizacion y aplicacién
adecuada de los procedimientos de
debida diligencia conforme al nivel
de riesgos

Moderado 3 Medio 2 Moderado 6

Fuente: Investigacion propia.

La probabilidad de que ocurran los riesgos detallados en la tabla se califico como
moderado, dado por las recomendaciones reiteradas de los organismos de control internos
y externos de la CFN que corresponden a un 70%, relacionadas a la aplicacién de un
sistema de prevencion enfocado en riesgos; por lo tanto, el impacto se establecié como
medio, por lo que en el caso que suceda el evento de riesgo, la entidad se veria desprovista
de controles efectivos de prevencion, lo cual podria causar que se presenten casos de
lavado de activos que deterioren la imagen de la entidad y requeria de una cantidad
importante de tiempo para analizar y corregir las debilidades de control.

Cabe sefialar que la metodologia mencionada se encuentra en fase de ejecucion,

por lo cual no ha sido oportuno probar la efectividad en la actualizacion de los perfiles de
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comportamiento y transaccional de los clientes; por lo expuesto, se establece un nivel de
eficiencia del 51% que corresponde al nivel normal, siendo el disefio del control sélido.
Tabla 42. Evaluacion del control.

Evaluacién de Evaluacién de Evaluacién del

Control disefio eficiencia control

La entidad cuenta con una
metodologia para construir la matriz
de riesgo de lavado de activos,
financiamiento del terrorismo y otros
delitos, mediante la cual categoriza
sus clientes conforme a su perfil
transaccional y de comportamiento,
evaluando productos, servicios,
clientes, entidades, transacciones y
ubicaciones geograficas.

La segmentacion respecto al perfil
de comportamiento esta dada por el
tipo de cliente, rango de ingresos
netos por persona natural o juridica;
en cuanto a situacion geogréafica, se
considera la estructura de la CFN,
paises calificados por la OCDE
como paraisos fiscales, paises
calificado de preocupacion primaria | Sélido 4 Normal 2 Adecuado |8
por la INCSR, paises calificados con
alta actividad en la Produccion,
Transito y Consumo de Drogas y
paises considerados como paraisos
fiscales por el SRI. La actualizacion
de los perfiles de comportamiento y
transaccional se realizan al menos
dos veces al afio.

Fuente: Investigacion propia.

Sélido 4 Normal 2 Adecuado |8

El disefio y la aplicacion de los controles analizados no modifican la probabilidad
de los riesgos detallados anteriormente, por lo cual su riesgo residual luego de aplicar

éstas actividades de mitigacion, es moderado.

Tabla 43. Riesgo residual.

Riesgo ‘ Probabilidad Impacto Riesgo Residual
Sistema de prevencion de LA/FT
aplicado a las diferentes actividades de
la entidad sin un enfoque basado en
riesgos, exponiendo a la institucion a | Moderado 3 Medio 2 Moderado 6
contar con un sistema de controles
inadecuados e insuficientes para
prevenir este riesgo.
Deficiente levantamiento del perfil de
riesgos (transaccional y de
comportamiento) de los clientes, que no
permita efectuar una categorizacién y | Moderado 8 Medio 2 Moderado 6
aplicacion adecuada de los
procedimientos de debida diligencia
conforme al nivel de riesgos

Fuente: Investigacion propia.
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3.4.3 Actividades de prevencion

3.4.3.1 Identificacion y conocimiento del cliente

La CFN al ser una institucion financiera pablica se encuentra obligada a cumplir
con las normas de prevencion y control de lavado de activos y financiamiento del
terrorismo y otros delitos, dispuestas por la SB, por lo cual, entre sus responsabilidades
se encuentra la aplicacion de las politicas “Conozca al Cliente”, “Conozca al Mercado”,
“Conozca al Corresponsal”, la actualizacion de documentacion relevante y de los perfiles
transaccional y de comportamiento de los clientes; la institucion ha establecido, a través
de su Manual de Prevencién de Lavado de Activos y Financiamiento del Terrorismo y
Otros Delitos, actividades de prevencion, control y monitoreo sobre la identificacion y
conocimiento de los clientes. La falta de aplicacion de estas actividades de control podria
ocasionar que se establezcan operaciones de crédito con organizaciones vinculadas con
actividades ilicitas y/o que no se detecten operaciones inusuales e injustificadas durante
la relacion comercial con los clientes. De la evaluacion a las observaciones establecidas
por la SB, Auditoria Interna y Externa, en cuanto a la identificacion y conocimiento del
cliente, se observo lo siguiente:

e Sobre la documentacion recabada al inicio de la relacion comercial con el cliente, asi
como a su posterior actualizacion, existen casos reiterados sobre la falta de
recopilacion de informacion del cliente al inicio de la relacién comercial, asi como en
la actualizacion de la documentacion durante la relacién comercial con el cliente, por
lo tanto, la probabilidad de que ocurra el evento de riesgo es alta del 85% y su impacto
moderado, por lo expuesto, el riesgo inherente es alto.

e Sobre la identificacion de personas expuestas politicamente existen observaciones
constantes de los organismos de control, sobre las cuales la entidad se encuentra en
proceso de implementacion, por lo cual, la probabilidad de que ocurra el evento de
riesgo es del 75% por lo tanto moderado y su impacto es alto, por lo expuesto, el
riesgo inherente es alto.

e Respecto al conocimiento de accionistas y socios, propietarios de las empresas de los
clientes, la probabilidad de que ocurra el evento de riesgo es del 20%, lo cual califica
como baja y su impacto alto, por lo tanto, el riesgo inherente es medio.

e Encuanto, a la aplicacion de controles direccionados a definir y analizar las industrias

y sectores econdmicos en donde los clientes desarrollan sus actividades; asi como,
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controles para monitorear las operaciones de clientes que pertenezcan a mercados o0
industrias que son mas vulnerables al lavado de activos y financiamiento del
terrorismo, ha sido observada de forma reiterada por los organismos de control, por
lo cual la probabilidad de que se cuente con controles insuficientes es del 65%, lo que
resulta en moderado y su impacto moderado, lo cual da como resultado un riesgo
inherente moderado.

e Referente a la recopilacién de documentacion para definir el perfil transaccional y de
comportamiento de los clientes, los organismos de control han observado sobre la
aplicacion de procedimientos de debida diligencia ajustados al nivel de riesgo del
cliente, que apoye a la deteccion de transacciones injustificadas o comportamientos
inusuales; por lo cual, la probabilidad de ocurrencia del evento es de 60%, por lo tanto
moderado; el impacto se califica como moderado, lo cual resulta en un riesgo
inherente moderado.

e La identificacion del ordenante y beneficiario de transferencias, que permite la
validaciéon del beneficiario, la probabilidad de ocurrencia del evento de riesgo
relacionado es del 20% (bajo), su impacto moderado, lo cual resulta en un riesgo

inherente medio.

La evaluacion del riesgo inherente de los eventos de riesgo relacionados a los puntos

anteriormente expuestos, se expone a continuacion.

Tabla 44. Riesgo inherente.

Riesgos Probabilidad Impacto Riesgo Inherente
Falta de verificacibn de Ila
informacién  obtenida en el
formulario de solicitud, pudiéndose
presentar casos de documentacion
falsa, incrementando la probabilidad
de establecer relaciones
comerciales con empresa o
individuos vinculados a actividades
ilicitas.

Falta de aplicacion de los
mecanismos de actualizacion de
informacién de los clientes,
dificultdndose el seguimiento de las
operaciones del cliente, que
impediria la deteccion de
comportamientos inusuales.
Implementacion de controles
insuficientes para identificar PEP,
gue genere participacion deliberada
o involuntaria en el encubrimiento o
transferencia de ganancias
provenientes de actos de corrupcion
por parte de figuras politicas de alto
nivel, sus familiares y su circulo de
colaboradores.

Moderado

Moderado

Moderado
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Identificacion deficiente de los
beneficiarios finales de las personas
juridicas que cuenten con socios 0
accionistas, que no permita Bajo 1 Medio 2
identificar estructuras que pretendan
aplicar mecanismos de lavado de
activos

Falta de implementacion o
aplicacién inadecuada de controles
direccionados a definir y analizar las
industrias y sectores econémicos en
donde los clientes desarrollan sus
actividades

Moderado & Moderado & Moderado 9

Implementacién de controles
insuficientes para monitorear las
operaciones de clientes de
mercados o industrias que son mas
vulnerables al lavado de activos y
financiamiento del terrorismo.

Moderado & Moderado & Moderado 9

Recopilacion de documentacion
insuficiente  para respaldar el
analisis del perfil transaccional y de
comportamiento de los clientes,
situacion que no permitiria aplicar
procedimientos de debida diligencia | Moderado 3 Moderado 3 Moderado 9
ajustados al nivel de riesgo del
cliente, incrementando el riesgo de
no detectar transacciones
injustificadas o comportamientos
inusuales.

Identificacion deficiente del
ordenante y beneficiario de
transferencias de fondos que no
permita documentar
apropiadamente las operaciones,
dificultdndose la validacion de la
proveniencia de los fondos y del
ordenante o beneficiario en listas de
entes relacionados con el lavado de
dinero y financiamiento de delitos.

Bajo 1 Moderado 3 Medio 3

Fuente: Investigacion propia.

Para asegurar la adecuada identificacion y conocimiento del cliente, la entidad
cuenta con procedimientos en los cuales se aplican actividades de control, cuyo disefio y
eficiencia se ha evaluado en base a pruebas de cumplimiento, cuyos resultados se
muestran a continuacion:

e Larevision, validacion y verificacion de los datos de los intermediarios financieros y
beneficiarios finales de los créditos de segundo piso, se detallan en el formulario de
solicitud junto con los documentos de respaldo enviados por la IFI’s; ademas, para la
actualizacion de la informacion se aplica la normativa “Metodologia de Evaluacion
de Intermediarios Financieros y Politicas de Financiamiento, mediante la cual se
recopila dos veces al afio informacion actualizada de estados financieros, informes de
gestidn, calificacion de riesgos, reportes mensuales y trimestrales enviados a la SB,
nombramiento del representante legal y detalle actualizado de principales socios o

asociados. De otra parte, a traves de cuestionario “control preventivo de lavado de
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activos para instituciones financieras nacionales”, la Entidad conoce si el
intermediario financiero aplica procedimientos de prevencion de lavado de activos,
financiamiento del terrorismo y otros delitos. Estos controles se encuentran
documentados en manuales y procedimientos de crédito de segundo piso y
socializados a los funcionarios relacionados, por lo cual su disefio se ha calificado
como solido y su eficiencia es normal, ya que de la revision efectuada se establece un
cumplimiento del 75%.

La validacion de clientes que podrian tener calidad de PEP con las bases de datos
definidas por la UAF y la CFN, se realiza periodicamente y sus resultados son
reportados a la Unidad de Cumplimiento; en caso de que el cliente tenga la calidad de
persona politicamente expuesta, es analizado por el “Comité para iniciar o continuar
relaciones comerciales con Personas Politicamente Expuestas (PEP)”. De este modo,
su disefio se ha calificado como sélido y su eficiencia es sélida, ya que de la revision
efectuada se establece un cumplimiento del 95%.

La aplicacion de la politica de vinculacion al identificar la identidad de las personas
naturales propietarias de las acciones o participaciones, o tienen el control final del
cliente persona juridica se realiza a través del cuestionario “control preventivo de
lavado de activos para instituciones financiera nacionales”, por lo cual su disefio se
ha calificado como sélido y su eficiencia es adecuada, ya que de la revision efectuada
se establece un cumplimiento del 85%.

Aplicacion de la metodologia conozca su mercado, que consiste en contar con
informacion de las industrias o sectores econémicos sobre las cuales se ha identificado
con mayor frecuencia tipologias de lavado de activos y financiamiento del terrorismo
y otros delitos, evolucion de las variables de ingresos, volumenes de ventas,
frecuencia, inversiones, zonas geograficas en las que se realiza la actividad econémica
o relaciones comerciales, entre otras, en los sectores o industrias en los cuales
interacttan sus clientes, principales variables macroeconémicas que influyen en los
mercados Yy los ciclos o periodos en las que rigen las actividades econdmicas de sus
clientes; adicionalmente, ésta metodologia comprende la definicion y analisis de
caracteristicas homogéneas de las industrias y sectores econdémicos, aporta en la
segmentacion de los clientes en funcién de sus relaciones econdmicas o financieras
con dichas industrias y sectores economicos y permite identificar comportamientos
inusuales del cliente frente a los estandares del mercado. Los controles se encuentran

adecuadamente documentados en manuales y procedimientos, por lo que su disefio es
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solido; sin embargo, en su aplicacion se identificd que, si bien se cumple el control,
en el 30% de los casos analizados la informacion de la evolucién de los mercados y
estados financieros de los clientes no fueron actualizados en la frecuencia establecida
en la politica (al menos dos veces al afio); por lo tanto, su eficiencia es normal.

e A través de la metodologia para construir la matriz de riesgo de lavado de activos,
financiamiento del terrorismo y otros delitos, se actualiza los perfiles transaccionales
y de comportamiento, conforme a la informacidn financiera y operaciones realizadas
por la IFI’s, esto con el fin de que las areas de negocio apliquen procedimientos de
debida diligencia correspondientes al nivel de riesgo LA/FT. De este modo, de la
revision realizada a la actualizacion de estos perfiles dos veces al afio, se observa que
el disefio del control es sélido y su eficiencia es del 70%, por lo cual se calific como
normal.

e En cuanto a la identificacion de los ordenantes y beneficiarios de las operaciones, la
Entidad en las transferencias de fondos de créditos de segundo piso registra la
siguiente informacion: nombres y apellidos, direccion, pais, ciudad y entidad
financiera ordenante. Del andlisis se observa que el cumplimiento de este control es
del 95% y se encuentra documentado en los procedimientos aprobados por la Entidad,;
por lo tanto, su disefio y eficiencia es solido.

Por lo expuesto, la evaluacion de los controles detallados se muestra a continuacion.

Tabla 45. Evaluacion de controles.

Evaluacion de

S . Eval i6n del control
eficiencia aluacion del contro

Control Evaluacion de disefio

La revision, validacién y verificacion
de los datos de los intermediarios
financieros y beneficiarios finales de
los créditos de segundo piso, se Solido 4 Normal 2 Adecuado 8
detalla en el formulario de solicitud
junto con los documentos de
respaldo enviados por la IFI’s.

Para la actualizacion de la
informacién se aplica la normativa
“Metodologia de Evaluacion de
Intermediarios Financieros y
Politicas de Financiamiento,
mediante la cual se recopila dos
veces al afio informacion
actualizada de estados financieros,
informes de gestion, calificacion de
riesgos, reportes mensuales y
trimestrales enviados a la SB,
nombramiento del representante
legal y detalle actualizado de
principales socios o asociados.

Soélido 4 Normal 2 Adecuado 8
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Control

Evaluacion de disefio

Evaluacion de

Evaluacién del control

A través de cuestionario “"control
preventivo de lavado de activos para
instituciones financieras
nacionales", la Entidad conoce si el
intermediario  financiero  aplica
procedimientos de prevencién de
lavado de activos, financiamiento
del terrorismo y otros delitos

Adecuado

Validacién de clientes que podrian
tener calidad de PEP con las bases
de datos definidas por la UAF y la
CFN.

Sélido

16

En caso de que el cliente tenga la
calidad de persona politicamente
expuesta, debera ser analizado por
el “Comité para iniciar o continuar

relaciones comerciales con
Personas Politicamente Expuestas
(PEP)

Sélido

16

Identificacion de la identidad de las
personas naturales propietarias de
las acciones o participaciones, o
tienen el control final del cliente
persona juridica, a través del
cuestionario "control preventivo de
lavado de activos para instituciones
financieras nacionales".

Sélido

12

La metodologia conozca su
mercado, comprende la definicion,
analisis de caracteristicas
homogéneas de las industrias y
sectores econdmicos, aporta en la
segmentacion de los clientes en
funcion de sus relaciones
econdmicas o financieras con
dichas industrias y sectores
econémicos; y, permite identificar
comportamientos  inusuales  del
cliente frente a los estandares del
mercado.

Adecuado

Aplicacion de la metodologia
conozca su mercado, que consiste
en contar con informacion de las
industrias o0 sectores econdémicos
sobre las cuales se ha identificado
con mayor frecuencia tipologias de
lavado de activos y financiamiento
del terrorismo y otros delitos,
evolucion de las variables de
ingresos, volimenes de ventas,
frecuencia, inversiones, zonas
geograficas en las que se realiza la
actividad econdémica o relaciones
comerciales, entre otras, en los
sectores o industrias en los cuales
interactdan sus clientes, principales
variables macroeconémicas que
influyen en los mercados y los ciclos
0 periodos en las que rigen las
actividades econdémicas de sus
clientes.

Adecuado

A través de la metodologia para
construir la matriz de riesgo de
lavado de activos, financiamiento
del terrorismo y otros delitos, se
actualiza los perfiles transaccionales
y de comportamiento, conforme a la
informacién financiera y
operaciones realizadas por la IFI’s,
esto con el fin de que las areas de

Sélido 4
Sélido 4
Sélido 4
Sélido 4
Sélido 4
Sélido 4
Sélido 4

eficiencia
Normal 2
Soélido 4
Sélido 4
Adecuado 3
Normal 2
Normal 2
Normal 2

Adecuado
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Evaluacién de

o ) Evaluacién del control
eficiencia

Control Evaluacion de disefio

negocio apliquen procedimientos de
debida diligencia correspondientes
al nivel de riesgo LA/FT

Recopilaciéon de informacion de los
clientes para la actualizacion (al
menos dos veces al afio) de sus
perfiles transaccionales y de
comportamiento, a fin de que se
apliquen procedimiento de debida
diligencia correspondientes al nivel
de riesgo LA/FT.

Soélido 4 Normal 2 Adecuado 8

En las transferencias de fondos de
créditos de segundo piso se registra
la siguiente informacién: nombres y Solido 4 Solido 4 Solido 16
apellidos, direccion, pais, ciudad y
entidad financiera ordenante.

Fuente: Investigacion propia.

La evaluacion del disefio y eficiencia de los controles detallados anteriormente,
mitigan la probabilidad de ocurrencia de los eventos de riesgo, dando como resultado el

riesgo residual que se detalla a continuacion.

Tabla 46. Riesgo residual.

Riesgos ‘ Probabilidad Impacto Riesgo Residual
Falta de verificacibn de Ila
informacién  obtenida en el
formulario de solicitud, pudiéndose
presentar casos de documentacion
falsa, incrementando la posibilidad | Moderado 3 Moderado 3 Moderado 9
de establecer relaciones
comerciales con empresa o
individuos vinculados a actividades
ilicitas.
Falta de aplicacion de los
mecanismos de recopilacion 'y
verificacion de informacién
actualizada de los clientes,
dificultdndose el seguimiento de las
operaciones del cliente, que
impediria la deteccion de
comportamientos inusuales.
Implementacion de controles
insuficientes para identificar PEP,
que genere participacion deliberada
o involuntaria en el encubrimiento o
transferencia de ganancias Medio 2
provenientes de actos de corrupcion
por parte de figuras politicas de alto
nivel, sus familiares y su circulo de
colaboradores.
Identificacion  deficiente de los
beneficiarios finales de las personas
juridicas que cuenten con socios 0
accionistas, que no permita Bajo 1 Moderado 3 Medio 3
identificar estructuras que pretendan
aplicar mecanismos de lavado de
activos

Moderado 5 Moderado 5 Moderado 9

Moderado 8
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Riesgos

Falta de implementacion o
aplicacion inadecuada de controles
direccionados a definir y analizar las
industrias y sectores econémicos en
donde los clientes desarrollan sus
actividades

Probabilidad

Impacto

Moderado

Riesgo Residual

Implementacion de controles
insuficientes para monitorear las
operaciones de clientes de
mercados o industrias que son mas
vulnerables al lavado de activos y
financiamiento de delitos

Moderado

Recopilacion de documentacion
insuficiente para respaldar el
analisis del perfil transaccional y de
comportamiento de los clientes,
situacién que no permitiria aplicar
procedimientos de debida diligencia
ajustados al nivel de riesgo del
cliente, incrementando el riesgo de
no detectar transacciones
injustificadas o comportamientos
inusuales.

Moderado

Identificacion deficiente del
ordenante 'y beneficiario de
transferencias de fondos que no
permita documentar
apropiadamente las operaciones,
dificultandose la validacion de la
proveniencia de los fondos y del
ordenante o beneficiario en listas de
entes relacionados con el lavado de
dinero y financiamiento de delitos.

Moderado

Moderado 3

Moderado 3
Bajo 1

Moderado

Moderado 9
Moderado 9
Moderado 9

Medio 3

Fuente: Investigacion propia.

3.4.3.2 Procedimientos de debida diligencia

Respecto a que se apliquen politicas y procedimientos de debida diligencia de

acuerdo a la categoria de riesgo de los clientes, se identificd que en los 5 afios de analisis

existen observaciones de organismos de control internos y externos, sobre la aplicacion

de procedimientos de debida diligencia en funcién a la categorizacion del riesgo de los

clientes, lo cual genera una probabilidad moderada del 60%; en cuanto al impacto, se

calificé como moderado, ya que en caso que se presente el evento de riesgo causaria un

deterioro significativo de la imagen de la entidad y se requeriria una cantidad importante

de tiempo de la alta gerencia en investigar y corregir los dafios. Por lo expuesto, la Entidad

presenta un riesgo inherente moderado, conforme se muestra en la siguiente tabla.
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Tabla 47. Riesgo inherente.
Riesgos Probabilidad Impacto Riesgo inherente

Que la entidad no establezca

politicas y procedimientos de debida

diligencia asignada a cada categoria

de clientes segun sus niveles de | Moderado & Moderado 8 Moderado 9
riesgo, que causen deficiencias en la

mitigacion de riesgos en la

identificacion del cliente.

Fuente: Investigacion propia.

De acuerdo al nivel de riesgo que presenten los clientes, el personal encargado de la
vinculacion aplica procedimientos de debida diligencia de la siguiente manera:

e Clientes de caracterizacion alta: adicional al procedimiento normal de apertura de
relaciones comerciales, el funcionario del &rea de negocios recaba informacion
relacionada a estados financieros actualizados y auditados, declaraciones del SRI
actualizadas, informe de visita al cliente; adicionalmente, realiza un analisis
financiero de balances para determinar fuentes de ingresos desconocidos y solicita los
justificativos correspondientes cuando se presente el caso.

e Clientes de caracterizacion media: adicional al procedimiento normal de apertura de
relaciones comerciales, el funcionario del &rea de negocios recaba informacion
relacionada a declaraciones del SRI actualizadas e informe de visita al cliente.

e Clientes de caracterizacion baja: el funcionario del &rea de negocios aplicaré el
procedimiento normal de apertura de relaciones comerciales.

Los controles detallados se encuentran documentados en el Manual de Prevencion de
Lavado de Activos, Financiamiento del Terrorismo y Otros Delitos y en procedimientos
establecidos para las areas de crédito de segundo piso y supervision, por lo expuesto se
califico el disefio del control como sélido; en cuanto a su eficiencia, el cumplimiento de
los controles de debida diligencia es del 70%, por lo cual se calificé como normal. En
consecuencia, la evaluacion del control es adecuado, conforme se expone en la siguiente
tabla.

Tabla 48. Evaluacion del control.

Evaluacién del
control

Evaluacién de
eficiencia

Evaluacién de
disefio

Control
El personal encargado de la
vinculacion y administracion de la
relacion comercial, aplican
procedimientos de debida diligencia
en base a la caracterizacion de los
clientes que se clasifican en alto,
medio y bajo.

Fuente: Investigacion propia.

Soélido Normal Adecuado

97



El control analizado no mitiga la probabilidad de ocurrencia del evento de riesgo,
como resultado el riesgo residual es moderado.

Tabla 49. Riesgo residual.

Riesgos Probabilidad Impacto Riesgo Residual
Que la entidad no establezca
politicas y procedimientos de debida
diligencia asignada a cada categoria
de clientes segun sus niveles de | Moderado 8 Moderado 3 Moderado 9
riesgo, que causen deficiencias en la
mitigacion de riesgos en la
identificacion del cliente.

Fuente: Investigacion propia.

3.4.3.3 Politica Conozca al Empleado

El riesgo asociado a la aplicacion de la politica conozca al empleado es aquel en el
que los procedimientos de seleccion y contratacion de personal no permiten identificar
los aspirantes al ingresar a la Entidad, lo que ocasionaria que se contrate personal
vinculado con el lavado de activos; asi como, que existan eventos de capacitacion
insuficientes en materia de prevencion de lavado de activos, lo cual ocasionaria que los
funcionarios de las areas susceptibles del lavado de activos no apliquen adecuadamente
los controles de prevencion y deteccion establecidos por la Entidad. De la revision a las
observaciones establecidas por los organismos de control, se establece que las
probabilidades de los eventos de riesgo mencionados son 45% (medio) y 65%
(moderado), respectivamente, y su impacto alto y moderado, por lo que su materializacion
afectaria a la imagen de la Institucion y la administracion requeriria de un tiempo
considerable para investigar y corregir las deficiencias que se presenten.

Adicionalmente, ésta politica se encuentra dirigida a que se cuente con un adecuado
conocimiento del perfil de riesgo de todos los miembros del directorio, ejecutivos,
funcionarios, empleados y personal temporal; por lo cual, el riesgo asociado es la falta de
mecanismos de control para identificar que el nivel de vida de directivos y servidores de
la institucion sea incompatible con sus ingresos habituales, lo que podria generar que no
se identifique oportunamente tendencias inusuales o injustificados. De la revision a las
observaciones establecidas por los organismos de control, se establece que la probabilidad
de éste evento de riesgo es 65% (moderado) y su impacto se establece como moderado.

Por lo expuesto, el riesgo inherente es el que se muestra a continuacion.
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Tabla 50. Riesgo inherente.

Riesgos Probabilidad Impacto Riesgo Inherente

Procedimientos de seleccion y
contratacion de personal deficiente
que no permita identificar los
aspirantes a ingresar a la Entidad lo
gue ocasionaria que se contrate
personal que se encuentre
vinculado con lavado de activos o
financiamiento de delitos.
Capacitacion insuficiente en materia
de prevencion de lavado de dinero
enfocado a las diferentes areas que
ofrecen productos y administran | Moderado & Moderado 8 Moderado 9
transacciones susceptibles al lavado
de activos y financiamiento de
terrorismo

Falta de mecanismos de control
para identificar que el nivel de vida
de directivos y servidores de la
institucién sea incompatible con sus
ingresos habituales, lo que podria
generar que no se identifiqgue
oportunamente patrones inusuales o
injustificados.

Fuente: Investigacion propia.

Medio 2 Moderado 8

Moderado 3 Moderado 3 Moderado 9

Como parte de los procedimientos de debida diligencia, la Entidad aplica la politica
“Conozca al Empleado”, a través de los siguientes controles, documentados
adecuadamente en manuales y procedimiento del area de recursos humanos y la Unidad
de Cumplimiento:

e Recopilacién y actualizacion de documentacion antes y después de la vinculacién de
funcionarios, referente a experiencia, capacitacion, cartas de recomendacion,
certificado del CONSEP, declaracion patrimonial juramentada, planillas de servicios
béasicos. De la evaluacion del control, se establece un nivel de cumplimiento del 60%
(Normal).

e A través de sistemas informaticos se realizan comparaciones entre la ndmina de
funcionarios a nivel nacional con las listas reservadas que cuenta la Entidad, por lo
cual el nivel de cumplimiento del control es del 95% (s6lido).

e La Unidad de Cumplimiento con el Area de Recursos Humanos realizan analisis
periodicos de las declaraciones patrimoniales actualizadas anualmente
proporcionadas por los miembros del directorio, servidores de la institucién, a fin de
establecer si mantienen un nivel de vida compatible con sus ingresos habituales. De
la revision a los analisis realizados por la Unidad de Cumplimiento y el Area de
Recursos Humanos, se establece que el nivel de cumplimiento del control es del 70%

(normal), dado por la falta de la actualizacion anual de declaraciones patrimoniales.
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e La Entidad cuenta con un Cédigo de Etica que establece sanciones por falta de
aplicacion de las politicas o de ejecucion de los procesos de prevencion de lavado de
activos y financiamiento de delitos. De la evaluacidn del control, se aplican sanciones
administrativas al incumplimiento de politicas de prevencion de lavado de activos,
financiamiento del terrorismo y otros delitos, por lo cual el nivel de cumplimiento
del control es del 95% (Solido)

e Se aplica un programa de capacitacion en prevencion y control de lavado de activos,
cuyo objetivo es “Elevar el nivel de conocimiento de los servidores de la CFN en
deteccidn, prevencion y control de lavado de activos en los productos y servicios que
brinda la institucién”, para lo cual se plantean talleres de capacitacion para los
funcionarios que se vinculan a la institucion y capacitacion continua para los
funcionarios antiguos, utilizando varios canales de difusion como boletines, afiches
de internet, charlas anuales, sobre temas como: conceptos generales sobre prevencion
de lavado de activos, politica conozca al cliente, sanciones por inobservancia de la
ley, reserva y confidencialidad y practicas de prevencion. Del analisis a los informes
generados de las capacitaciones e informativos realizados, se establece un nivel de

cumplimiento del control del 80% (adecuado).

De la evaluacion en aplicacion de politica conozca al empleado, se establece los
siguientes resultados de disefio y eficiencia de los controles identificados.

Tabla 51. Evaluacion de controles.

Evaluacién de Evaluacién de Evaluacién del
Control disefio eficiencia control
Recopilacion, validacion y
actualizacion de la informacién del | Solido 4 Normal 2 Adecuado |8
personal

Actualizacion de los datos del

) - . . Sélido 4 Normal 2 Adecuado |8
servidor, en el sistema informatico.

Cruce de los datos de los servidores

con listas de observados. =olido 4 2ol 4 S o

Mantener actualizada la informacion
de los directores, en el sistema
informatico de acuerdo a lo|Sdlido 4 Normal 2 Adecuado |8
establecido por los entes de control.
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Evaluacion de Evaluaciéon de Evaluacion del

Control disefio eficiencia control
Determinar si los miembros del
directorio, servidores de la
institucion mantienen un nivel de
vida compatible con sus ingresos | Sélido 4 Normal 2 Adecuado |8
habituales, mediante analisis
periodicos de su  situacion
patrimonial.
El Cédigo de Etica establece
sanciones por falta de aplicacion de
las politicas o de ejecuciéon de los
procesos de prevencion de lavado
de activos y financiamiento de
delitos.
Plan de Capacitacién Anual de la
CFN, en el cual se consideran
capacitaciones a las diferentes
areas de negocio respecto de | Solido 4 Adecuado |3 Solido 12
prevencion de lavado de activos,
financiamiento del terrorismo y otros
delitos.
Programa de capacitacion en
prevencion y control de lavado de
activos:  boletines, afiches de
internet, charlas anuales, sobre
conceptos generales sobre
prevencion de lavado de activos,
politica  conozca al cliente,
sanciones por inobservancia de la
ley, reserva y confidencialidad y
practicas de prevencion.

Fuente: Investigacion propia.

Sélido 4 Sélido 4 Sélido 16

Sélido 4 Adecuado |3 Sélido 12

Como resultado, los controles expuestos mitigan la probabilidad de ocurrencia de
los eventos de riesgo, por lo cual el riesgo residual es el siguiente.

Tabla 52. Riesgo residual.

Riesgos
Procedimientos de seleccion y
contratacion de personal deficiente
que no permita identificar los
aspirantes a ingresar a la Entidad lo
que ocasionaria que se contrate
personal que se encuentre
vinculado con lavado de activos o
financiamiento de delitos.
Capacitacion insuficiente en materia
de prevencion de lavado de dinero
enfocado a las diferentes areas que
ofrecen productos y administran | Moderado 3 Moderado 3 Moderado 9
transacciones susceptibles al lavado
de activos y financiamiento de
terrorismo
Falta de mecanismos de control
para identificar que el nivel de vida
de directivos y servidores de la
institucion sea incompatible con sus
ingresos habituales, lo que podria
generar que no se identifique
oportunamente patrones inusuales o
injustificados.

Fuente: Investigacion propia.

Probabilidad Impacto Riesgo Residual

Medio 2 Moderado 8

Medio 2 Moderado 3 Moderado 6
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3.4.3.4 Retencidn, reserva y confidencialidad de la informacion

La probabilidad de ocurrencia del evento de riesgo de que informacién
confidencial sea de acceso a personal no autorizado o sea susceptible de pérdida es 40%
(medio), ya que, en la revision de observaciones realizadas por los organismos de control
internos y externos, éstas han sido en relacién a mejoras en la custodia de informes de
operaciones inusuales e injustificadas reportadas a la UAF. El impacto del evento de
riesgo se establece como moderado, dado que su ocurrencia implicaria un deterioro de la
imagen de la Entidad y se requeriria una cantidad importante de tiempo de la alta gerencia
en investigar y corregir los dafios. Como resultado, el riesgo inherente del evento es

moderado, conforme se presenta a continuacion.

Tabla 53. Riesgo inherente.

Riesgos Probabilidad Impacto Riesgo Inherente

Seguridad insuficiente en los
procedimientos de archivo y
custodia de documentos, que no
garantice la confidencialidad e
integridad de la documentacion Medio 2 Moderado 3 Moderado 6
relacionada a los procedimientos de
debida diligencia y deteccion de
operaciones inusuales e
injustificadas.

Falta de implementacion de
procedimientos de conservacion de
archivos fisicos o digitalizados que
cuenten con requisitos  de Medio 2 Moderado 3 Moderado 6
seguridad, niveles de autorizacién
de accesos, criterios de manejo y
salvaguarda.

Fuente: Investigacion propia.

La CFN aplica la politica de reserva y confidencialidad, en la cual los miembros
del Directorio, los servidores, asesores, representantes legales y auditores internos y
externos de la CFN no dan a conocer a personas no autorizadas y en especial a personas
que hayan efectuado o intenten efectuar operaciones o transacciones econémicas
inusuales e injustificadas, que hayan sido comunicadas a las autoridades competentes. De
este modo, a través de procedimientos de custodia y retencién de documentacion, la
Entidad se asegura de la reserva y confidencialidad de la informacion, por lo cual, el
disefio de este control se ha calificado como s6lido. Respecto a su eficiencia, de la revisién
a la aplicacion de la politica mencionada, se establece que tiene un nivel de cumplimiento

es del 95%, por lo cual su eficiencia es solida, conforme se muestra a continuacion.
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Tabla 54. Evaluacion de controles.

Control

Evaluacién de

Evaluacién de

Evaluacién del

Los miembros del Directorio, los
servidores, asesores,
representantes legales y auditores
internos y externos de la CFN, en
concordancia con lo citado en el
Cédigo de Etica, no podran dar a
conocer a persona no autorizada y
en especial a las personas que
hayan efectuado o intenten efectuar
operaciones o] transacciones
economicas inusuales e
injustificadas, que se ha
comunicado sobre dichas
transacciones a las autoridades
competentes y guardaran absoluta
reserva al respecto.

disefio

Sélido

eficiencia

Sélido 4

control

Sélido 16

La CFN establece la conservacion
de documentos en procedimientos
para administracion documental,
procedimientos de custodia,
procedimiento para enviar
informacion  de  transacciones
financieras e instruccion para remitir
reportes de operaciones inusuales e
injustificadas a la Unidad de Andlisis
Financiero.

Sélido

Sélido 4

Sélido 16

Fuente: Investigacion propia.

Como resultado, los controles identificados mitigan la probabilidad de ocurrencia

del evento de riesgo, por lo que el riesgo residual es el siguiente.

Riesgos

Seguridad insuficiente en los
procedimientos de archivo y
custodia de documentos, que no
garantice la confidencialidad e
integridad de la documentacion
relacionada a los procedimientos de
debida diligencia y deteccion de
operaciones inusuales e
injustificadas.

Tabla 55. Riesgo residual.

Probabilidad

Bajo 1 Moderado

Impacto

Riesgo Residual

Medio

Falta de implementacion de
procedimientos de conservacion de
archivos fisicos o digitalizados que
cuenten con requisitos de
seguridad, niveles de autorizacion
de accesos, criterios de manejo y
salvaguarda.

Bajo 1 Moderado

Medio

Fuente: Investigacion propia.
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3.5 Actividades de deteccion en operaciones

3.5.1 Sistemas automatizados

La CFN se apoya en desarrollos tecnoldgicos que permiten verificar los clientes
con las bases de datos que se mantienen o se incorporen en el futuro y aplica desarrollos
tecnoldgicos para el seguimiento y analisis de las transacciones de los clientes, enfocado
a su categorizacion de riesgo. Para este efecto la Institucion cuenta con el aplicativo
Detectart que esta conformado por varios modulos para las siguientes actividades:

e RUC inconsistente.

e Documentacion desactualizada.

e Categorizacion de riesgo de clientes.

¢ Identificacion de abonos y pre-cancelaciones realizados por los clientes.

e Comparacién de operaciones con principales indices financieros y econémicos del

mercado en el que se desarrollan los clientes.

e Filtro de transacciones que superan el umbral establecido por la Superintendencia

de Bancos que es de US $10,000.

De otra parte, la CFN mantiene aplicativos informativos que apoyan el proceso de
prevencion y control de lavado de activos como Bridger Insight y Risk Control Service,
que permiten efectuar las siguientes actividades de monitoreo:

e Administrar permanentemente las listas de observados vy actualizarlas
automaticamente
e Manejar aproximadamente 23 listas internacionales automaticas y 4 listas nacionales

manuales (sindicatos, homdnimos, personas que ganaron por eleccion popular y

parientes de los funcionarios de la CFN)

e Validar en las diferentes bases a los clientes y a los potenciales clientes de la
institucion

e Realizar busquedas de coincidencias en listas reservadas de nombres con o sin
identificacion, en base a politicas definidas

e Absolver consultas del personal de la institucion respecto de la naturaleza de las
transacciones frente a la actividad del cliente y a las bases reservadas.

El riesgo asociado a las actividades detalladas anteriormente, es de que los sistemas

automatizados tanto el sistema Detectar como los aplicativos Bridger Insight y Risk
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Control Service no se encuentren adecuadamente parametrizados para filtrar
transacciones o identificar clientes observados, lo cual dificultaria establecer el perfil
transaccional de los clientes de la entidad y por lo tanto se aplicarian procedimientos de
debida diligencia que no se encuentren en relacion al perfil de riesgo del cliente. En la
matriz de observaciones de los organismos de control se verifica que el evento de riesgo
se mantiene, por lo cual se ha calificado su probabilidad de ocurrencia es del 60%
(moderada) y su impacto mayor, ya que su materializacion dafiaria significativamente la
imagen o logro de los objetivos de negocios; ademds, se requeriria una cantidad
importante de tiempo de la alta gerencia en investigar y corregir los dafios. Como
resultado, el riesgo inherente es moderado de acuerdo al siguiente analisis.

Tabla 56. Riesgo inherente.

Riesgo Probabilidad Impacto Riesgo Inherente
Sistemas y aplicativos inadecuados
para filtrar o] identificar
transacciones que dificulte
establecer el perfil transaccional de Moderado 3 Moderado 3 MerErEee 9

los clientes de la entidad y se
apliquen procedimientos de debida
diligencia que no se encuentren en
relacion al perfil de riesgo del cliente.

Fuente: Investigacion propia.

Para mitigar el riesgo detallado, la Entidad realiza revisiones periddicas a través de la
Unidad de Cumplimiento y el area de Tecnologia de la Informacién, para actualizar los
aplicativos y validar la integridad de sus resultados, por lo cual se calificé tanto el disefio
como su eficiencia como solido, dado que el control presenta un nivel de cumplimiento
del 95%.

Tabla 57. Evaluacion de control.

Evaluacién de Evaluacién de Evaluacién del

Control g . .
disefio eficiencia control

Revisiones periddicas al sistema
Detectart y aplicativos para la
comparacion de clientes con listas
de observados Bridger Insight y Risk
Control Service, en las cuales se
valida la integridad de sus
resultados y que abarquen a los
clientes de la Entidad.

Fuente: Investigacion propia.

Sélido 4 Sélido 4 Sélido 16

Como resultado, el control analizado mitiga la probabilidad de ocurrencia del

evento de riesgo, por lo cual el riesgo residual es el siguiente.
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Tabla 58. Riesgo residual.
Riesgo Probabilidad Impacto Riesgo Residual

Sistemas y aplicativos inadecuados
para filtrar o identificar
transacciones que dificulte
establecer el perfil transaccional de
los clientes de la entidad y se
apliqguen procedimientos de debida
diligencia que no se encuentren en
relacion al perfil de riesgo del cliente.

Medio 2 Moderado & Moderado 6

Fuente: Investigacion propia.

3.5.2 Monitoreo de transacciones

Los riesgos asociados a las actividades de monitoreo de transacciones son que las
metodologias de deteccion sean insuficientes para identificar transacciones econémicas
inusuales e injustificadas; asi como, la falta de monitoreo oportuno por parte de la unidad
de cumplimiento de las operaciones que representan un mayor riesgo de lavado de activos
y financiamiento del terrorismo y otros delitos. Del andlisis realizado a las observaciones
realizadas por los organismos de control, se establece que la probabilidad de ocurrencia
de los eventos son de 40% (medio) y 60% (moderado), respectivamente, y su impacto
mayor, dado que la materializacion de los eventos dafiaria significativamente la imagen
o logro de los objetivos de la Entidad y se requeriria una cantidad importante de tiempo
de la alta gerencia en investigar y corregir los dafios; como resultado el riesgo inherente

de los eventos es la siguiente.

Tabla 59. Riesgo inherente.

Riesgos ‘ Probabilidad Impacto Riesgo Inherente

Metodologias 'y  procedimientos
insuficientes para detectar
transacciones econémicas
inusuales e injustificadas.

Medio 2 Moderado 3 Moderado 6

Falta de monitoreo oportuno por
parte de la unidad de cumplimiento
de las operaciones que representan | Moderado 3 Moderado 3 Moderado 9
un mayor riesgo de lavado de
activos y financiamiento de delitos

Fuente: Investigacion propia.

La Entidad aplica las siguientes metodologias de monitoreo de transacciones a todos

sus clientes, de forma independiente a su categorizacion de riesgos, a fin de identificar
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posibles clientes relacionados con lavado de activos, financiamiento del terrorismo y

otros delitos, y/o posibles transacciones inusuales o injustificadas:

Revision de la prensa a nivel nacional

Cruce con listas reservadas

Revision de providencias judiciales para identificar personas relacionadas con lavado
de activos

Analisis de abonos y pre-cancelaciones realizados por los clientes.

De otra parte, la Unidad de Cumplimiento aplica procedimientos para revisar la

informacion de los clientes en funcion a su categorizacion de riesgo, de la siguiente

manera.

Clientes de caracterizacion alta: validacion de RUC con el SRI, cédulas de identidad
con el Registro Civil y en caso de personas juridicas adicionalmente la informacion
de la Compafiia con la Superintendencia de Compafiias; en el caso que el area de
negocios haya identificado un cliente con ingresos de fuentes no identificadas, la
Unidad de Cumplimiento al momento de realizar la revision del expediente de dicho
cliente, procede con la validacion de los justificativos que el cliente hubiere
presentado para justificar dichos ingresos; analisis de la evolucion de los ingresos
cuando existan datos histdricos; validacion de beneficiario final, garantes/codeudores,
accionistas y otros entes relacionados a la operacién, en las listas de observados;
comparacion de operaciones con principales indices financieros y econdémicos del
mercado en el que se desarrollan los clientes; revision de la documentacion de los
expedientes del cliente.

Clientes de caracterizacion media: validacion de RUC con el SRI, cédulas de
identidad con el Registro Civil y en caso de personas juridicas adicionalmente la
informacién de la Compafiia con la Superintendencia de Compafiias; validacion de
beneficiario final, garantes/codeudores, accionistas y otros entes relacionados a la
operacion, en las listas de observados; revision de la documentacion de los
expedientes del cliente.

Clientes de caracterizacion baja: revision de la documentacion de los expedientes del
cliente.

Los controles detallados se encuentran documentados en el Manual de Prevencion de

Lavado de Activos, Financiamiento del Terrorismo y Otros Delitos y en procedimientos

establecidos para las areas de crédito de segundo piso y supervision, por lo expuesto se
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califico el disefio del control como sdélido; en cuanto a su eficiencia, el cumplimiento de
los controles de debida diligencia es del 95%, por lo cual se calificaron como sélido. En
consecuencia, la evaluacion de los controles es solido, conforme se expone en la siguiente
tabla.

Tabla 60. Evaluacion de control.

Evaluacién de Evaluacién de Evaluacién del
Control disefio eficiencia control

La Entidad aplica las siguientes
metodologias de monitoreo de
transacciones a todos sus clientes,
de forma independiente a su
categorizacion de riesgos, a fin de
identificar posibles clientes
relacionados con lavado de activos,
financiamiento del terrorismo y otros
delitos, y/o posibles transacciones | Solido 4 Solido 4 Solido 16
inusuales o injustificadas: Revision
de la prensa a nivel nacional, cruce
con listas reservadas, revision de
providencias judiciales para
identificar personas relacionadas
con lavado de activos y Andlisis de
abonos y pre-cancelaciones
realizados por los clientes.

Procedimientos para monitorear
clientes en base a su categorizacién | Solido 4 Sélido 4 Solido 16
de riesgo.

Fuente: Investigacion propia.

Los controles analizados mitigan la probabilidad de ocurrencia de los eventos de
riesgo y como resultado el riesgo residual es medio y moderado, conforme se muestra a
continuacion.

Tabla 61. Riesgo residual.

Riesgos ‘ Probabilidad Impacto Riesgo Residual

Metodologias y  procedimientos
insuficientes para detectar
transacciones econémicas
inusuales e injustificadas.

Bajo 1 Moderado 3 Medio 3

Falta de monitoreo oportuno por
parte de la unidad de cumplimiento
de las operaciones que representan Medio 2 Moderado 8 Moderado 6
un mayor riesgo de lavado de
activos y financiamiento de delitos

Fuente: Investigacion propia.
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3.5.3 Reportes de Operaciones

Los riesgos asociados al reporte de operaciones es la inadecuada comunicacion entre
la unidad de cumplimiento y las &reas administrativas para reportar operaciones o
transacciones inusuales e injustificadas detectadas; asi como, la falta de procedimientos
para generar los reportes requeridos por los organismos de control que retrase su
cumplimiento y ocasione sanciones a la Entidad. La probabilidad de ocurrencia de estos
riesgos es del 50% (medio), basado en las observaciones realizadas por los organismos
de control internos y externos, y su impacto es alto y moderado respectivamente; lo cual

genera el siguiente riesgo inherente.

Tabla 62. Riesgo inherente.
Riesgos Probabilidad Impacto Riesgo Inherente

Inadecuada comunicacion entre la
unidad de cumplimiento y las areas
administrativas para reportar

- - Medio 2 Moderado 8
operaciones 0 transacciones
inusuales e injustificadas
detectadas.

Falta de procedimientos para
generar los reportes requeridos por
los organismos de control que Medio 2 Moderado Moderado 6
retrase su cumplimiento y ocasione
sanciones a la Entidad.

Fuente: Investigacion propia.

Al respecto, la Entidad ha definido procedimientos para atender requerimientos de
informacion de autoridades competentes y organismos de control, que tienen como
objetivo determinar los pasos a seguir para elaborar informacion oportuna y veraz,
requerida por los organismos relacionados con el proceso de prevencién de lavado de
activos. Como parte de las responsabilidades de la Unidad de Cumplimiento esta el
remitir las estructuras de clientes, productos y transacciones a los siguientes organismos
de control:

e Unidad de Analisis Financiero: respecto al reporte de operaciones inusuales.
identificadas y reporte de transacciones de acuerdo al umbral establecido.
e  Superintendencia de Bancos: notificacion de transacciones remitidas a la Unidad de

Analisis Financiero, referente a la estructura E04.

109



En relacion a los reportes de Operaciones Inusuales e Injustificadas (ROI), si las areas
de negocio identifican actividades sospechosas, como resultado de la aplicacion de
procedimientos de prevencion y deteccion, estas ingresan a un proceso de investigacion
realizado por la Unidad de Cumplimiento, a fin de determinar si la actividad es inusual y
posteriormente se aplican procedimientos para elaborar un reporte de operaciones
inusuales para conocimiento de las autoridades de la entidad y para los organismos de
control. Los procedimientos aplicados se resumen a continuacion:

e Identificacion de operaciones inusuales e injustificadas, a través de aplicativos
informaticos y procedimientos manuales

e Recopilacion de informacion para determinar si es pertinente efectuar un reporte de
operaciones inusuales

e Previamente a la elaboracion del reporte de operaciones inusuales e injustificadas, se
toman en consideracion los siguientes aspectos: descripcion del cliente, analisis de la
operacion o transaccion econdmica inusual e injustificada, descripcion cronoldgica
de los hechos, andlisis detallado de las caracteristicas o criterios aplicados para
calificar a la operacién como inusual o injustificada, identificacion de informacion
en donde el cliente justifique la actividad sospechosa, finalmente se elabora el
informe con la informacion recopilada y los criterios analizados.

e Conocimiento y resolucion de Comité de Cumplimiento

e Envio ala Unidad de Analisis Financiero

De la evaluacion a los controles anteriormente citados, la Unidad de Cumplimiento
ha establecido procedimientos para atender requerimientos y consultas de las areas de
negocios y ha disefiado informes y reportes que aportan para descartar o afirmar la
inusualidad de los posibles clientes o clientes recurrentes y la Entidad cuenta con
procedimientos para reportar oportunamente en conformidad con los requerimientos de
los organismos de control, UAF y SB; por lo cual, se establece que su disefio es solido y

su nivel de cumplimiento es del 95% (solida).
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Tabla 63. Evaluacion de controles.

i6 Evaluacion de Evaluacion del
Control i eficiencia control
La Unidad de Cumplimiento ha
establecido procedimiento para
atender requerimientos y consultas
de las areas de negocios y ha
disefiado informes y reportes que
aportan para descartar o afirmar la
inusualidad de los posibles clientes
o clientes recurrentes de la Entidad

Sélido 4 Sélido 4 Sélido 4

La Entidad cuenta con
procedimientos para reportar
oportunamente en conformidad con | Sélido 4 Solido 4 Solido 4
los requerimientos de los
organismos de control, UAF y SB.

Fuente: Investigacion propia.

Como resultado, los controles analizados mitigan la probabilidad de ocurrencia de

los eventos, por lo tanto, su riesgo residual es el siguiente.

Tabla 64. Riesgo residual.

Inadecuada comunicacién entre la
unidad de cumplimiento y las areas
administrativas para reportar
operaciones o] transacciones
inusuales e injustificadas
detectadas.

Bajo 1 Medio 4

Falta de procedimientos para
generar los reportes requeridos por
los organismos de control que Bajo 1 Moderado 3 Medio 3
retrase su cumplimiento y ocasione
sanciones a la Entidad.

Fuente: Investigacion propia.

3.5.4 Revisiones independientes

El riesgo asociado a la actividad de revisiones independientes, es aquel en el cual
Auditoria Interna no cuente con procedimientos basado en riesgos para evaluar el sistema
de prevencién de lavado de activos, financiamiento del terrorismo y otros delitos, lo que
dificulta el monitoreo del cumplimiento de los procedimientos establecidos por la entidad,
que podria generar mayor exposicion a dicho riesgo. La probabilidad de ocurrencia del
evento de riesgo es del 50% (medio), basado en las observaciones realizadas por los
organismos de control y su impacto es moderado, lo cual da como resultado un riesgo

inherente moderado.
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Tabla 65. Riesgo inherente.

Riesgos ‘ Probabilidad Impacto Riesgo Inherente
Auditoria Interna no cuente con
procedimientos basado en riesgos
para evaluar el sistema de
prevencion de lavado de activos,
financiamiento del terrorismo y otros
delitos, lo que dificulta el monitoreo
del cumplimiento de los
procedimientos establecidos por la
entidad, que podria generar mayor
exposicién a dicho riesgo.

Medio 2 Moderado 3 Moderado 6

Fuente: Investigacion propia.

Al respecto, Auditoria Interna de la CFN verifica que se cumpla con las normas de
prevencion de lavado de activos y financiamiento de delitos establecidas por los entes de
control, el nivel de cumplimiento de las politicas y procedimientos de prevencion, asi
como de la evaluacion sobre la aplicacion de la calidad de la informacion de sus clientes,
establecimiento de perfiles transaccionales y de comportamiento, deteccion de
transacciones inusuales y de reportes de las transacciones inusuales e injustificadas; sin
embargo, es importante que se establezcan procedimientos documentados para evaluar el
sistema de prevencion de lavado de activos y financiamiento del terrorismo de la CFN.
Por lo tanto, la evaluacién de disefio es adecuado y la eficiencia del control aplicado es
solido.

Tabla 66. Evaluacion de control.

Evaluacién de Evaluacién de Evaluacién del
Control disefio eficiencia control

Revisiones anuales al sistema de

prevencion de lavado de activos,
financiamiento del terrorismo y otros
delitos

Adecuado Sélido Sélido

Fuente: Investigacion propia.

Como resultado, el control analizado no mitiga la probabilidad de ocurrencia del

evento de riesgo, por lo cual el resultado es el siguiente.
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Tabla 67. Riesgo residual.
Riesgos Probabilidad Impacto Riesgo Residual

Auditoria Interna no cuente con
procedimientos basado en riesgos
para evaluar el sistema de
prevencién de lavado de activos,
financiamiento del terrorismo y otros
delitos, lo que dificulta el monitoreo
del cumplimiento de los
procedimientos establecidos por la
entidad, que podria generar mayor
exposicién a dicho riesgo.

Bajo 1 Moderado 3 Medio 3

Fuente: Investigacion propia.

3.6 Resultado del analisis de riesgo LA/FT

Del andlisis realizado en el presente capitulo, se obtuvo que el perfil de riesgo LA/FT
de la CFN como banca de segundo piso es moderado (3), que comprende la evaluacion
ponderada de los factores de riesgo clientes, producto, ubicacion geogréfica y canal;
respecto a la matriz de riesgo operativo, al aplicar la ecuacion 3 el riesgo inherente
promedio de 26 eventos de riesgo identificados por componente fue de moderado (3), los
35 controles del sistema de prevencion de la Entidad, en promedio son adecuados, lo cual
resultd en un riesgo promedio residual de medio (2). (Ver Anexo IX) En tal sentido, al
aplicar la ecuacién 3.1 que consiste en promediar el perfil de riesgo, con el riesgo residual
del sistema de prevencion, se obtiene que el riesgo LA/FT de la CFN es moderado (3).

Los resultados obtenidos en el presente capitulo, seran insumos en la aplicacion de la
Red Bayesiana, que se presenta en el siguiente capitulo, que tiene por objetivo determinar
la probabilidad de ocurrencia del riesgo LA/FT en operaciones de crédito de segundo piso
de la CFN.
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Capitulo cuarto

Propuesta de una metodologia para establecer la probabilidad de
ocurrencia del riesgo de lavado de activos y financiamiento del
terrorismo, basada en la aplicacion de una red bayesiana

Este capitulo presenta una propuesta de modelo de red bayesiana con los factores
de riesgo LA/FT analizados en el capitulo anterior, que permita establecer la probabilidad
de ocurrencia del riesgo a partir de intermediarios financieros supervisados por la
Superintendencia de Bancos y la Superintendencia de Economia Popular y Solidaria,
segmentos de crédito, calificacion de la actividad econdmica financiada y zona geografica
en la que se desenvuelve la actividad econdémica. El enfoque bayesiano permite establecer
modelos viables para el analisis de riesgos, ya que incorpora informacion inicial a través
de una distribucion de probabilidad a priori, mediante la cual se puede incluir informacién
subjetiva en la toma de decisiones; de esta forma, el modelo podré ser utilizado como
herramienta en la definicion de la probabilidad de ocurrencia del riesgo de lavado de

activos y financiamiento del terrorismo en la CFN como banca de segundo piso.

4.1 Definicién de Red Bayesiana

Las redes bayesianas son herramientas estadisticas que se encuentran compuestas por
una parte cualitativa y otra cuantitativa. La dimensién cualitativa de una red bayesiana
se basa en la teoria de grafos (aciclicos), definida como un conjunto de nodos (variables)
y de aristas (enlaces), que unen las variables a través de flechas para indicar causalidad o
dependencia entre las mismas. Por otra parte, en la dimensidon cuantitativa una red
bayesiana esta compuesta por tres elementos: (Cowel 1999, 25-30)

e Concepto de probabilidad como un grado de creencia subjetiva relativa a la
ocurrencia de un evento.
e El teorema de Bayes como actualizador de creencias.

e Conjunto de funciones de probabilidad condicionada.

Cabe indicar que, en el andlisis estadistico existen dos puntos de vista en cuanto a la

definicion de probabilidad, el frecuentista y el bayesiano; para el punto de vista
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frecuentista la probabilidad de un evento es el limite de su frecuencia relativa en el largo

plazo, mientras que para el bayesiano la probabilidad es subjetiva sobre un nivel de

creencias que se actualiza con la incorporacion de nueva informacién. (Garbolino y

Taroni 2006, 149-155) En este sentido, la probabilidad subjetiva constituye la

probabilidad a priori y la probabilidad a posteriori es la actualizacion de las creencias, por

lo tanto, el proceso bayesiano consiste en revisar y actualizar probabilidades con base a

datos observados periddicamente. (Martinez y Venegas 2013, 31-72)

4.1.1 Teorema de Bayes

La forma clésica del teorema de Bayes es la siguiente:
Dadas dos variables X e Y, tales que P(x) > 0 para todo x y P(y) > 0 para todo y, se
cumple la siguiente formula: (Diez Vegas 2012)

Ecuacion (4.1)

N P(x)-P(y|x)
(x|y) = D P(x') P(y|x)
x'| P(x")=0

Dadas tres configuraciones X, y, z de tres conjuntos de variables X, Yy Z,
respectivamente, tales que P (x, z) >0y P (y, z) > 0, se cumple que: (Diez Vegas
2012)

Ecuacion (4.2)

P(x|y,z) =

P(x|z)- P(y|x,z)
>,  Plylx.z) - P(x'|z)

x| P(x'|z)>0

En la practica, el teorema de Bayes se utiliza para conocer la probabilidad a

posteriori de cierta variable de interés dado un conjunto de hallazgos. Las definiciones

utilizadas son las siguientes: (Diez Vegas 2012)

Hallazgo: Es la determinacion del valor de una variable a partir de un dato (una
observacién, una medida, etc.).
Evidencia: Es el conjunto de todos los hallazgos disponibles en un determinado

momento o situacion.
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Probabilidad a priori: Es la probabilidad de una variable o un conjunto de variables
cuando no hay ningun hallazgo.
Probabilidad a posteriori: Es la probabilidad de una variable o un conjunto de variables

dada la evidenciae: P (x | e).

4.1.2 Nociones sobre grafos

Un grafo estd formado por un conjunto de nodos y enlaces. Cualquier objeto puede

ser un nodo en un grafo. El conjunto de nodos de un grafo suele denotarse por N. Los

enlaces se definen asi: (Diez Vegas 2012)

Enlace: Dado un conjunto de nodos N, un enlace es una terna de N x N x {dirigido,
no-dirigido}; es decir, una terna de la forma (X, Y, d) donde X e Y son nodos de N y
d indica si el enlace es dirigido o no. Un enlace (X, Y, dirigido) puede denotarse
también como X — Y; en la representacion grafica se dibuja como una flecha desde
X hasta Y. Un enlace (X, Y, no-dirigido) puede denotarse también como X—Y y en la
representacion grafica se dibuja como una linea entre X e Y.

Grafo: Es un par G = (N, A) donde N es un conjunto de nodos y A un conjunto de
enlaces definidos sobre los nodos de N.

Grafo dirigido: los enlaces son todos dirigidos

Grafo no dirigido: los enlaces son todos no dirigidos

Grafo mixto o hibrido: enlaces dirigidos como no dirigidos.

Camino: es un conjunto ordenado de enlaces, complementado con una ordenacion de
los nodos de cada enlace tal que el segundo nodo de cada enlace coincide con el
primero del siguiente. Dado un enlace dirigido de un camino, si el orden de los nodos
en el camino es el mismo que en el enlace, se dice que el camino atraviesa el enlace
hacia delante, en caso contrario, decimos que lo atraviesa hacia atras.

Camino dirigido: Un camino es dirigido cuando todos sus enlaces son dirigidos y los
atraviesa todos hacia delante.

Padre: X es un padre de Y si y solo si existe un arco X — Y.

Hijo: Y es un hijo de X si y solo si existe un arco X — Y.

Hermano: X es un hermano de Y si y solo si existe un arco X — Y.

Antepasado: X es un antepasado de Y si y solo si existe (al menos) un camino dirigido
desde X hasta Y.
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e Descendiente: Y es un descendiente de X si y s6lo si X es un antepasado de Y. Si X es
padre de Y entonces existe un enlace X — Y, lo cual implica que X es antepasado de
Y.

e Camino abierto / cerrado: Si el segundo nodo del dltimo enlace de un camino es el
mismo que el primer nodo del primer enlace, se dice que el camino es cerrado. Si no,
se dice que es abierto.

e Ejemplo: X — Y — Z es un camino abierto, mientras que X - Y — Z — X es un
camino cerrado.

e Familia: Es el conjunto formado por Xy los padres de X: Fam(X) = {X} U Pa(X).

e Nodo terminal: Es el nodo que no tiene hijos.

e Poliarbol: es un grafo dirigido simplemente conexo, es decir, un grafo dirigido que no
contiene ciclos ni bucles.

e Arbol: Esun caso particular de poliarbol, en que cada nodo tiene un solo padre, excepto
el nodo raiz, que no tiene padres. Los nodos terminales de un arbol se denominan hojas.

A partir de las definiciones anteriores, se establece que una red bayesiana consta de

tres elementos: un conjunto de variable aleatorias, X; un grafo dirigido aciclico (GDA) G

= (X, A), en que cada nodo representa una variable Xi; y una distribucién de probabilidad

sobre X, P(X), que puede ser factorizada asi: (Diez Vegas 2012)

Ecuacion (4.3)
P(x) = H P(z;|pa(X;))

Donde las P(xi|pa(Xi)) son las probabilidades condicionadas que se obtienen a partir
de P(x), el nodo Xi es la variable condicionada y sus padres son las variables
condicionantes. Por tanto, la definicion de red bayesiana establece una relacion entre el
grafo y la distribucion de probabilidad, pues es el grafo es el que determina como se
factoriza la probabilidad. (Diez Vegas 2012)

4.1.3 Interpretacion probabilista e interpretacion causal de un grafo

En la interpretacion causal de un grafo dirigido (ciclico o aciclico) un enlace A —
B significa que existe un mecanismo causal que hace que la presencia de A produzca B.

Si se trata de un mecanismo determinista, la presencia de A siempre producira B, mientras
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que si es no determinista puede ocurrir que A no siempre produzca B, sino s6lo en algunos
casos. La interpretacion probabilista de un grafo dirigido generalmente se refiere a grafos
aciclicos y consiste en entender el grafo como un mapa de independencias de una
distribucion de probabilidad. Por ejemplo, si se presenta un grafo con dos nodos y un
enlace A — B, la interpretacion probabilista es que los nodos A y B estan conectados y
por tanto las variables A y B pueden estar correlacionadas en la distribucion P. De otra
parte, la interpretacion probabilista del grafo B — A es la misma que la del anterior, sin
embargo, la interpretacion causal de ambos grafos es totalmente distinta, ya que el
primero muestra que A es causa de B, mientras que el segundo, B es causa de A. (Diez
Vegas 2012)

Por tanto, puede haber dos grafos que sean equivalentes en sentido probabilista,
es decir, que impliquen las mismas relaciones de separacion y conexion, pero nunca dos

grafos distintos podran ser equivalentes en sentido causal. (Diez VVegas 2012)

4.1.4 Construccion de redes bayesianas

Una red bayesiana puede construirse de forma automatica aplicando algoritmos
de aprendizaje a bases de datos que contengan informacion integra de las variables que
se requiera modelar; o, aplicar métodos manuales que requieren criterios de expertos que
conozca el problema a modelar, con lo cual primero se construye un grafo causal (fase
cualitativa), al que se le incorporan las probabilidades condicionales (fase cuantitativa).
En éste capitulo se expone mas adelante una red bayesiana construida manualmente, por
lo cual es importante explicar conceptualmente a continuacion las fases cualitativa y
cuantitativa: (Diez Vegas 2012)

e Fase cualitativa - estructura de la red: consiste en seleccionar las variables
relevantes para el problema que se desea resolver y posteriormente trazar los enlaces
causales entre las variables.

e Fase cuantitativa: obtencion de las probabilidades condicionales a través de fuentes
de informacién numérica que principalmente son de bases de datos y estimaciones

subjetivas.

Posteriormente, se aplica la inferencia que consiste en propagar los efectos de la
evidencia a través de la red para conocer la probabilidad a posteriori de las variables, para
ello existen diferentes tipos de algoritmos para calcular las probabilidades posteriores,

118



gue dependen del tipo de grafo y de si obtienen la probabilidad de una variable a la vez o
de todas, los principales tipos de algoritmos de inferencia son: (Diez Vegas 2012)
e Una variable, cualquier estructura: algoritmo de eliminacion.
e Cualquier variable, estructuras sencillamente conectadas: algoritmo de
propagacion de Pearl (propagacion en arboles), agrupamiento (junction tree),

simulacion estocastica, y condicionamiento.

En éste capitulo se aplicaré el algoritmo de propagacion en arboles, que se ilustra
un ejemplo en la figura 4.1: (Sucar 2011)

Gréfico 5. Estructura sencillamente conectada (propagacion en arboles)

4.1.4.1 Propagacion en arboles

Este algoritmo se aplica a estructuras de tipo arbol, y se puede extender a
poliarboles (grafos sencillamente conectados en que un nodo puede tener mas de un
padre). Dada cierta evidencia E, representada por la instanciacion de ciertas variables, la
probabilidad posterior de cualquier variable B, por el teorema de Bayes (ver Figura 4.1).
(Sucar 2011)

Ecuacion (4.4)

P(Bi|E) = P(Bi)P(E|Bi)/P(E)

Ya que la estructura de la red es un arbol, el Nodo B la separa en dos subarboles, por
lo que podemos dividir la evidencia en dos grupos: (Sucar 2011)
» E-: Datos en el arbol que cuya raiz es B.
» E+: Datos en el resto del arbol.
Entonces: (Sucar 2011)
Ecuacion (4.5)
P(BilE)= P(Bi)P(E—,FE + |Bi)/P(E)
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Pero, dado que ambos son independientes y aplicando nuevamente a Bayes:

Ecuacion (4.6)

P(Bi|E) = aP(Bi|E+)P(E — |Bi)
Donde es una constante de normalizacion. Si definimos los siguientes términos:

Ecuacion (4.7)

A(Bi) = P(E — |Bi)

Ecuacion (4.8)

m(Bi) = P(Bi|E+)

Entonces: (Sucar 2011)

Ecuacion (4.9)
P(Bi|E) = an(Bi)A(Bi)

En base a la ecuacién anterior, se puede integrar un algoritmo distribuido para
obtener la probabilidad de un nodo dada cierta evidencia. Para ello, se descompone el
calculo en dos partes: (i) evidencia de los hijos (A), y (ii) evidencia de los demas nodos
(m). Cada nodo guarda los valores de los vectores m y A, asi como las matrices de
probabilidad P. La propagacion se hace por un mecanismo de paso de mensajes, en donde
cada nodo envia los mensajes correspondientes a su padre e hijos. Mensaje al padre (hacia
arriba), nodo B a su padre A: (Sucar 2011)

Ecuacion (4.10)

AB(Ai) =" P(B; | Ai)\(B;)
J

Mensaje a los hijos (hacia abajo), nodo B a su hijo Sk:

Ecuacion (4.11)
i (Bi) = an(B;) | [ M(B;)

l#k

Al instanciarse ciertos nodos, éstos envian mensajes a sus padres e hijos, y se
propagan hasta a llegar a la raiz u hojas, o hasta encontrar un nodo instanciado. Al final
de la propagacion, cada nodo tiene un vector m y un vector A. Entonces se obtiene la
probabilidad simplemente multiplicando ambos (término por término) de acuerdo a la
ecuacion (4.7). La propagacion se realiza una a la vez en cada sentido (hacia la raiz y
hacia las hojas), en un tiempo proporcional al diametro (distancia de la raiz a la hoja méas
lejana) de la red. (Sucar 2011)
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4.2 Propuesta de una red bayesiana para la toma de decisiones en la administracion
del riesgo de lavado de activos y financiamiento del terrorismo

Con base a las definiciones expuestas en el punto anterior, se construira una red
bayesiana como herramienta para la identificacion y administracion del riesgo LA/FT de
la CFN como banca de segundo piso.

La construccion de la red bayesiana se realizara siguiendo las fases cualitativa,
cuantitativa y estructuracion del algoritmo que se aplicaré para obtener las probabilidades
a posteriori de las variables.

El objetivo de la red serd establecer la probabilidad de ocurrencia del riesgo
LA/FT a partir de:
¢ Intermediarios financieros supervisados por la Superintendencia de Bancos y la

Superintendencia de Economia Popular y Solidaria
e Segmentos de crédito
e Calificacion de la actividad econdmica financiada
e Zona geogréfica en la que se desenvuelve la actividad economica.

La base de datos para la construccion de la Red son las operaciones de crédito de
segundo piso otorgadas por IFI’s, actividad econdmica, zona geografica y otros datos
adicionales, que se obtuvieron de la informacion de cartera de la CFN para los afios 2012,
2013 y 2014. A continuacion, se analiza detalladamente cada variable:

e Entidad financiera supervisada por SB / SEPS: se identificaron las entidades
financieras que realizan operaciones de crédito con la CFN y se determind el
organismo de control supervisor conforme al ambito de la Superintendencia de Bancos
(SB) y la Superintendencia de Economia Popular y Solidaria (SEPS). De ese modo, se
estableci6 la probabilidad de que los créditos de segundo piso sean otorgados a

instituciones financieras reguladas por la SB y la SEPS.

Tabla 68. Probabilidad de otorgamiento por IFI’s.

Tipo IFI ‘ Cuenta de operacion Probabilidad
SB 5979 37,10%
SEPS 10136 62,90%
Total general 16115,00 100,00%

Fuente: Investigacion propia.
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e Segmento de credito que otorga la IFI’s: en la base de créditos de segundo piso se
observaron que 16,115 operaciones que ascienden a US $556 130 417, distribuidas en
tres segmentos: Gran Empresa con US $318 093 644, Pequefia y Mediana Empresa
con US $161 963 115 y Pequefias Unidades Productivas con US $76, 073,757. Las
probabilidades de que se otorguen créditos de segundo piso considerando los

diferentes segmentos de crédito se muestra en la siguiente tabla.

Tabla 69. Probabilidad de otorgamiento por segmento de creédito.

Segmento de crédito Monto de desembolsos Probabilidad
Gran Empresa 318.093.544,18 57,20%
Pequefia y mediana empresa 161.963.115,32 29,12%
Pequefias Unidades Productivas 76.073.757,01 13,68%
Total general 556.130.416,51 100%

Fuente: Investigacion propia.

e Calificacion de la actividad econémica: para esta variable se agruparon los sectores
econdmicos de cada operacion de crédito en tres grupos: actividades de generacion de
flujo de efectivo alto y que han sido observadas por el GAFISUD y UAF,; actividades
de generacion de flujo de efectivo medio; y, actividades de riesgo bajo. De esa forma,
se establecieron las probabilidades de que las operaciones de crédito de segundo piso
atiendan actividades de riesgo alto, medio y bajo, conforme se detalla en la siguiente
tabla.

Tabla 70. Composicién por actividad econémica.

Actividad Sector Econémico Operaciones Probabilidad

Actividades de riesgo alto | ACTIVIDADES INMOBILIARIAS 2128
ACTIVIDADES PROFESIONALES 310 68,4%
AGROPECUARIO 2942
CONSTRUCCION 2088
ENTRETENIMIENTO 21
MINAS Y CANTERAS 28
SERVICIOS FINANCIEROS 20
TRANSPORTE 1921
TURISMO 1559

Actividades de riesgo medio | COMERCIO 1525 31,20%
INDUSTRIAS MANUFACTURERAS 3503

Actividades de riesgo bajo COMU~NICACIC')N 8 0.43%
ENSENANZA 25 '
SALUD 35
SERVICIOS BASICOS 2

Total general 16115 100%

Fuente: Investigacion propia.
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e Zona Geografica: se agruparon las provincias del pais en zonas de alto riesgo que se
establecieron en el capitulo tercero y zonas de riesgo medio, que corresponden al resto
de provincias no agrupadas en el primero. Estas Gltimas se establecieron como de
riesgo medio por la calificacion a nivel de pais otorgada por el Instituto de Basilea
sobre Gobernanza. En tal sentido, se establece la probabilidad de que las operaciones

de crédito de segundo piso se dirijan a zona de riesgo alto y medio:

Tabla 71. Analisis por zona geograéfica.

Zona Geogréafica Provincia Total Probabilidad

Zonas de riesgo alto EL ORO 170
ESMERALDAS 38| 66,96%
GUAYAS 4935
IMBABURA 1134
MANABI 145
PICHINCHA 4368

Zonas de riesgo medio AZUAY 505
CHIMBORAZO 754 33,04%
LOJA 308
TUNGURAHUA 3758

Total general 16115 100%

Fuente: Investigacion propia.

Una vez establecidas las variables, se disefio el grafo de tipo arbol mediante el cual
se aplicara el algoritmo en la fase cuantitativa de la construccion de la red. (Ver Anexo
X)

4.2.1 Fase cuantitativa

El punto de partida de la red propuesta fue definir la probabilidad de que las
operaciones de crédito de segundo piso sean otorgadas a entidades financiera
supervisadas por la SB y SEPS, que son 37.10% y 62.90%, respectivamente;
posteriormente se incorporan las variables segmento de crédito que otorga la IFI’s,
calificacion de la actividad econdmica y zona geografica, de las cuales se explican las
probabilidades mas representativas a continuacion:

e Segmento de crédito: de acuerdo la tabla que se expone a continuacién, se observa que
las entidades financieras supervisadas por la SB dirigen operaciones de credito en
mayor porcentaje a Gran Empresa con 54.04%; de otra parte, la probabilidad de
otorgamiento por segmento de las entidades financieras supervisadas por la SEPS, es
18.06% para la Pequefia y Mediana Empresa y 10.66% para el segmento de Pequefias

Unidades Productivas.
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Tabla 72. Segmento de crédito.

) ) ) 0
Entidad _Fmanmera %Operaciones Segmento de crédito % dg
supervisada por otorgamiento
Gran Empresa 54,04%
SB 37,10% Pequefia y mediana empresa 11,07%
Pequen_as Unidades 3.02%
Productivas
Gran Empresa 3,16%
SEPS 62,90% Pequefia y mediana empresa 18,06%
Pequefias Unidades 10,66%
Productivas
Total 100,00% 100,00%

Fuente: Investigacion propia.

e Actividad econémica: conforme se observa en la siguiente tabla, las entidades

financieras supervisadas por la SB, a través del segmento de Pequefias Unidades

Productivas, la probabilidad de otorgamiento a actividades de riesgo alto y medio es

del 15% y 12,34 %. En cuanto, a las IFI’s supervisadas por la SEPS, a través del

segmento de crédito de “Pequena y Mediana Empresa” representa una probabilidad de

atender a actividades de alto riesgo del 20.87%; por su parte, a través del segmento

Pequefias Unidades Productivas, la probabilidad de otorgar a actividades de riesgo alto

y medio es del 23.13% y 16.51%, respectivamente.

IFI's

supervisada

%Operaciones

Tabla 73. Actividad econémica.

por
SB

37,10%

Segmento de % de - . % Actividades
1 - Actividad Econdmica .
crédito otorgamiento alto riesgo
E Gran 54,04% Actividades de riesgo alto 3,35%
mpresa
Actividades _de riesgo 1,76%
medio
Actividades de riesgo bajo 0,09%
Pequefiay
mediana 11,07% Actividades de riesgo alto 4,23%
empresa
Actividades _de riesgo 0.28%
medio
Actividades de riesgo bajo 0,04%
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IFI's

0 0 -
supervisada  %0Operaciones Segmento de %o de Actividad Economica % Actividades
por crédito otorgamiento alto riesgo
Pequefias
Unidades 3,02% Actividades de riesgo alto 15,00%
Productivas
Actividades Qe riesgo 12,34%
medio
Actividades de riesgo bajo 0%
Gran - .
SEPS 62,90% 3,16% Actividades de riesgo alto 1,77%
Empresa
Actividades _de riesgo 0.30%
medio
Actividades de riesgo bajo 0,06%
Pequefiay
mediana 18,06% Actividades de riesgo alto 20,87%
empresa
Actividades _de riesgo 0,01%
medio
Actividades de riesgo bajo 0,01%
Pequefias
Unidades 10,66% Actividades de riesgo alto 23,13%
Productivas
Actividades de riesgo 0
medio 16,51%
Actividades de riesgo bajo 0,23%
Total 100,00% 100,00% 100,00%

Fuente: Investigacion propia.

e Zona Geogréfica: las IFI"s supervisadas por la SB, a través del segmento Pequefias

Unidades Productivas, presentan una probabilidad de otorgamiento a actividades de

riesgo alto y medio a zonas geograficas de alto riesgo del 15% y 12.34%,

respectivamente. En cuanto a las IFI's supervisadas por la SEPS, presenta una

probabilidad del 13.12% de financiar actividades de alto riesgo en zonas geograficas

de alto riesgo, a través del segmento de crédito de Pequefia y Mediana Empresa; el

segmento de Pequefias Unidades Productivas presenta una probabilidad del 13.83% de

que se financien actividades de riesgo alto ubicadas en zonas geograficas de riesgo

medio.
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Tabla 74. Zona geogréfica.

IFI s % % de Actividad % Zona %
supervisada . - . Actividades Py ;
Operaciones otorgamiento  Econdémica h Geogréafica operaciones
por alto riesgo
Gran Actividades de Zona de
SB 37,10% | Empresa 54,04% | riesgo alto 3,35% | riesgo alto 2,40%
Zona de
riesgo medio 0,96%
Actividades de Zona de
riesgo medio 1,76% | riesgo alto 1,28%
Zona de
riesgo medio 0,48%
Actividades de Zona de
riesgo bajo 0,09% | riesgo alto 0,04%
Zona de
riesgo medio 0,05%
Pequefia y
mediana Actividades de Zona de
empresa 11,07% | riesgo alto 4,23% | riesgo alto 2,59%
Zona de
riesgo medio 1,64%
Actividades de Zona de
riesgo medio 0,28% | riesgo alto 0,17%
Zona de
riesgo medio 0,11%
Actividades de Zona de
riesgo bajo 0,04% | riesgo alto 0,03%
Zona de
riesgo medio 0,01%
Pequefias
Unidades Actividades de Zona de
Productivas 3,02% | riesgo alto 15,00% | riesgo alto 15,00%
Zona de
riesgo medio 0,00%
Actividades de Zona de
riesgo medio 12,34% | riesgo alto 12,34%
Zona de
riesgo medio 0,00%
Actividades de Zona de
riesgo bajo 0% | riesgo alto 0,00%
Zona de
riesgo medio 0,00%
Gran Actividades de Zonas de
SEPS 62,90% | Empresa 3,16% | riesgo alto 1,77% | riesgo alto 1,19%
Zonas de
riesgo medio 0,58%
Actividades de Zonas de
riesgo medio 0,30% | riesgo alto 0,09%
Zonas de
riesgo medio 0,20%
Actividades de Zonas de
riesgo bajo 0,06% riesgo alto
0,05%
Zonas de
riesgo medio 0,01%
Pequefia y
mediana Actividades de Zonas de
empresa 18,06% | riesgo alto 20,87% | riesgo alto 13,12%
Zonas de
riesgo medio 7,76%
Actividades de Zonas de
riesgo medio 0,01% | riesgo alto 0,01%
Zonas de
riesgo medio 0,00%
Actividades de Zonas de
riesgo bajo 0,01% | riesgo alto 0,01%
Zonas de
riesgo medio 0,00%
Pequefias
Unidades Actividades de Zonas de
Productivas 10,66% | riesgo alto 23,13% | riesgo alto 9,30%
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’ 0,
IFl S % Segmento % de Actividad . ./0 Zona %
supervisada ; P - - Actividades e ;
Operaciones de crédito | otorgamiento  Econdmica Geogréafica operaciones

por alto riesgo
Zonas de
riesgo medio 13,83%
Actividades de Zonas de
riesgo medio 16,51% | riesgo alto 9,18%
Zonas de
riesgo medio 7,33%
Actividades de Zonas de
riesgo bajo 0,23% | riesgo alto 0,16%
Zonas de
riesgo medio 0,07%
Total 100,00% 100,00% 100,00% 100,00%

Fuente: Investigacion propia.

4.2.2 Propagacion en el grafo propuesto

El objetivo de lared es establecer el nivel de riesgo LA/FT de los segmentos de crédito
de segundo piso, cuando el sistema de prevencion LA/FT de la entidad presente
debilidades en la aplicacidn de los controles establecidos en manuales y procedimientos
de la Entidad; en tal sentido, se aplica la siguiente ecuacion para establecer las
probabilidades posteriores para cada segmento de crédito.

P(x|z)- P(y|x,z)
>  Plylx.z) - P(X|z)

x'| P(x'|2)>0

P(x|y,z) =

De la aplicacion de la ecuacion expuesta, se obtiene como resultado las probabilidades
posteriores que se presentan en el Anexo XI, y que de forma resumida por segmento de

crédito se muestra en la siguiente tabla.

Tabla 75. Probabilidades de ocurrencia por IFI’s.

Supervisor de la IFI’s Probabilidad Ocurrencia

Superintendencia de Bancos 7,03%
Superintendencia de Economia Popular vy
Solidaria 92,97%
Fuente: Investigacion propia.

De la tabla se observa que, las probabilidades de ocurrencia del riesgo de LA/FT a
través de las IFI"s reguladas por la SB y SEPS son del 7,03% y 92,97%, respectivamente.
Al realizar un analisis desagregado de las probabilidades de ocurrencia obtenidas y
presentadas en el Anexo Xl, las mas representativas son las que se mencionan a

continuacion.
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Tabla 76. Probabilidad de ocurrencia.

Entidad _fmanmera Segmento de crédito Prob. Ocurrencia Prob. .
supervisada por Ocurrencia

SB Gran Empresa 2,58%
Pequefia y mediana empresa 0,66% 7.03%
Pequefias Unidades
Productivas 3,79%
0,
SEPS Gran E~mpresa : 0,06%
Pequefia y mediana empresa 44,36% 92,97%
Pequefias Unidades
Productivas 48,55%

Fuente: Investigacion propia.

Se observa que las entidades financieras reguladas por la SB que dirigen sus
productos financieros a los segmentos de Gran Empresa, Pequefia y Mediana Empresa y
Pequefas Unidades Productivas, presentan probabilidades de ocurrencia por segmento de
2.58%, 0.66% Yy 3.79%, respectivamente; que de forma detallada las probabilidades estan
conformadas de la siguiente forma:

e Gran Empresa: como se muestra en la siguiente tabla, la probabilidad de ocurrencia
mas representativa de este segmento es 1.44%, que corresponde a las instituciones
financieras reguladas por la SB que atienden a la Gran Empresa en sectores
econdémicos considerados de alto riesgo, como el sector Agropecuario (224
operaciones) y Transporte (186 operaciones), en zonas geograficas de riesgo alto como
son las provincias Pichincha, Guayas y el Oro, entre las mas representativas dentro de

este segmento.

Tabla 77. Probabilidad de ocurrencia de Gran Empresa (IF1's-SB).

%
Actividades Zona Geogréfica
alto riesgo

% Probabilidad
operaciones  Posterior

Segmento % de Actividad

de crédito otorgamiento Econdémica

Gran Actividades de riesgo Zona de riesgo
Empresa 54,04% | alto 3,35% | alto 2,40% 1,4425%
Zona de riesgo
medio 0,96% 0,5755%
Actividades de riesgo Zona de riesgo
medio 1,76% | alto 1,28% 0,4068%
Zona de riesgo
medio 0,48% 0,1513%
Actividades de riesgo Zona de riesgo
bajo 0,09% | alto 0,04% 0,0007%
Zona de riesgo
medio 0,05% 0,0008%

Fuente: Investigacion propia.

e Pequefiay Mediana Empresa: la probabilidad de ocurrencia mas representativa de este
segmento es 0.40%, que corresponde a las instituciones financieras reguladas por la

SB que atienden a la Pequefia y Mediana Empresa en sectores econdémicos
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considerados de alto riesgo, como el sector Actividades Inmobiliarias (453
operaciones) y Construccién (203 operaciones), en zonas geograficas de riesgo alto
como son las provincias Pichincha, Guayas, el Oro e Imbabura, entre las mas

representativas dentro de este segmento.

Tabla 78. Probabilidad de ocurrencia de Pequefia y Mediana Empresa (IF1"s-SB).

Segmento % de Actividad % Actividades Zona % Probabilidad
de crédito otorgamiento Econémica alto riesgo Geogréfica operaciones Posterior
Pequeia y
mediana Actividades de Zona de
empresa 11,07% | riesgo alto 4,23% | riesgo alto 2,59% 0,4031%
Zona de
riesgo medio 1,64% 0,2561%
Actividades de Zona de
riesgo medio 0,28% | riesgo alto 0,17% 0,0017%
Zona de
riesgo medio 0,11% 0,0011%
Actividades de Zona de
riesgo bajo 0,04% | riesgo alto 0,03% 0,0000%
Zona de
riesgo medio 0,01% 0,0000%

Fuente: Investigacion propia.

e Pequefias Unidades Productivas: la probabilidad de ocurrencia mas representativa de
este segmento es 2.26%, que corresponde a las instituciones financieras reguladas por
la SB que atienden a la Pequefias Unidades Productivas en sectores econdmicos
considerados de alto riesgo, como el sector Turismo (1233 operaciones) y Transporte
(597 operaciones), en zonas geograficas de riesgo alto como son las provincias

Pichincha y Guayas, entre las mas representativas dentro de este segmento.

Tabla 79. Probabilidad de ocurrencia de Pequefias Unidades Productivas (IF1"s-

SB).
Segmento de % de Actividad % Actividades Zona % Probabilidad
crédito otorgamiento | Econémica alto riesgo Geogréfica operaciones Posterior
Pequefias
Unidades Actividades de Zona de
Productivas 3,02% | riesgo alto 15,00% | riesgo alto 15,00% 2,2607%
Zona de
riesgo medio 0,00% 0,0000%
Actividades de Zona de
riesgo medio 12,34% | riesgo alto 12,34% 1,5281%
Zona de
riesgo medio 0,00% 0,0000%
Actividades de Zona de
riesgo bajo 0% | riesgo alto 0,00% 0,0000%
Zona de
riesgo medio 0,00% 0,0000%

Fuente: Investigacion propia.
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Respecto a las entidades financieras reguladas por la SEPS que dirigen sus

productos financieros a los segmentos de Gran Empresa, Pequefia y Mediana Empresa y

Pequefias Unidades Productivas, presentan probabilidades de ocurrencia por segmento de

0.06%, 44.36% Yy 48.55%, respectivamente; que de forma detallada las probabilidades

estan conformadas de la siguiente forma.

e Gran Empresa: como se muestra en la siguiente tabla, la probabilidad de ocurrencia

mas representativa de este segmento es 0.04%, que corresponde a las instituciones

financieras reguladas por la SEPS que atienden a la Gran Empresa en sectores

econdmicos considerados de alto riesgo, como el sector Inmobiliario (74 operaciones)

y Transporte (78 operaciones), en zonas geograficas de riesgo alto como son las

provincias Pichincha, Guayas, Oro e Imbabura, entre las mas representativas dentro de

este segmento.

Tabla 80. Probabilidad de ocurrencia de Gran Empresa (IF1"s-SEPS).

Segmento

de crédito

% de
otorgamiento

Actividad
Econdmica

%

Actividades

Zona
Geogréfica

%
operaciones

Probabilidad
Posterior

Gran
Empresa

3,16%

alto riesgo

Actividades de Zonas de
riesgo alto 1,77% | riesgo alto 1,19% 0,0375%
Zonas de
riesgo medio 0,58% 0,0182%
Actividades de Zonas de
riesgo medio 0,30% | riesgo alto 0,09% 0,0005%
Zonas de
riesgo medio 0,20% 0,0011%
Actividades de Zonas de
riesgo bajo 0,06% | riesgo alto 0,05% 0,0001%
Zonas de
riesgo medio 0,01% 0,0000%

Fuente: Investigacion propia.

e Pequefia y Mediana Empresa: las probabilidad de ocurrencia mas representativas de

este segmento son 27.88% y 16.48%, que corresponde a las instituciones financieras

reguladas por la SEPS que atienden a la Pequefia y Mediana Empresa en sectores

econdmicos considerados de alto riesgo, como el sector Actividades Inmobiliarias

(1590 operaciones) y Construccion (1755 operaciones), en zonas geograficas de riesgo

alto y medio como son las provincias Pichincha, Guayas, el Oro, Imbabura y

Tungurahua, entre las mas representativas dentro de este segmento.
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Tabla 81. Probabilidad de ocurrencia de Pequefia y Mediana Empresa (IF1"s-

SEPS).

Segmento % de Actividad . % Zona % Probabilidad
de crédito otorgamiento Econémica ActhlQades Geogréfica @ operaciones Posterior
alto riesgo

Pequefia vy
mediana Actividades de Zonas de
empresa 18,06% | riesgo alto 20,87% | riesgo alto 13,12% 27,8767%
Zonas de
riesgo medio 7,76% 16,4834%
Actividades de Zonas de
riesgo medio 0,01% | riesgo alto 0,01% 0,0000%
Zonas de
riesgo medio 0,00% 0,0000%
Actividades de Zonas de
riesgo bajo 0,01% | riesgo alto 0,01% 0,0000%
Zonas de
riesgo medio 0,00% 0,0000%

Fuente: Investigacion propia.

Pequefias Unidades Productivas: las probabilidades de ocurrencia més representativas

de este segmento son 12.94%, 19.23%, 9.11% y 7.28%, que corresponde a las

instituciones financieras reguladas por la SEPS que atienden a las Pequefias Unidades

Productivas en sectores econdmicos considerados riesgo alto y medio, como el sector

Agropecuario (2219 operaciones), Transporte (1034 operaciones), Comercio (1413)

e Industrias Manufactureras (1248), en zonas geograficas de riesgo alto y medio como

son las provincias Pichincha, Guayas, Imbabura, Tungurahua y Chimborazo, entre las

mas representativas en este segmento.

Tabla 82. Probabilidad de ocurrencia de Pequefias Unidades Productivas (I1F1"s-

SEPS).
Segmento % de Actividad Activ(ij/gades Zona % Probabilidad
de crédito otorgamiento  Econdmica . Geografica operaciones Posterior
alto riesgo
Pequefias
Unidades Actividades de Zonas de
Productivas 10,66% | riesgo alto 23,13% | riesgo alto 9,30% 12,9327%
Zonas de
riesgo medio 13,83% 19,2308%
Actividades de Zonas de
riesgo medio 16,51% | riesgo alto 9,18% 9,1081%
Zonas de
riesgo medio 7,33% 7,2791%
Actividades de Zonas de
riesgo bajo 0,23% | riesgo alto 0,16% 0,0021%
Zonas de
riesgo medio 0,07% 0,0010%

Fuente: Investigacion propia.
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4.3 Conclusiones de la metodologia propuesta

e La metodologia permite identificar y cuantificar a través de un modelo de red
bayesiana los factores de riesgo LA/FT asociados a las operaciones de crédito de
segundo piso.

e En ese sentido, permite establecer la probabilidad de ocurrencia del riesgo LA/FT a
partir de intermediarios financieros supervisados por la Superintendencia de Bancos y
la Superintendencia de Economia Popular y Solidaria, segmentos de crédito,
calificacion de la actividad econémica financiada y zona geogréafica en la que se
desenvuelve la actividad econdmica.

e Los componentes principales de una red bayesiana es el cualitativo (teoria de grafos)
y cuantitativo (teoria de probabilidades).

¢ La metodologia permite incorporar elementos subjetivos como la opinién de expertos
y las probabilidades obtenidas de bases de datos estadisticos. Respecto a la opinién de
expertos, en este caso se refiere a la definicion de los factores de riesgo de lavado de
activos y financiamiento del terrorismo que se han mencionado en el presente trabajo;
de otra parte, las probabilidades a priori fueron obtenidas de la informacidon de cartera
de la CFN para los afios 2012, 2013 y 2014.

e Un aspecto importante de la red bayesiana es su representacion gréafica, lo cual permite
mostrar visualmente el razonamiento probabilistico que se pretende aplicar, conforme
se mostro en el Anexo X.

e Esta metodologia requiere que se establezcan procedimientos de revision vy
actualizacién de las probabilidades a priori, conforme se obtenga informacién
adicional de la alimentacién de las bases de datos y aplicar el teorema de Bayes para
actualizar la probabilidad de ocurrencia del riesgo LA/FT.

e La actualizacion de la base de datos para este caso no constituye un costo o esfuerzo
adicional para la entidad, ya que es generada de los reportes de cartera, que contiene
informacidn respecto al intermediario financiero, segmento de crédito que atiende,
actividad econdémica de los beneficiarios finales y ubicacion geogréafica de la actividad
economica.

¢ Una vez aplicada la metodologia se establece que las probabilidades de ocurrencia del
riesgo de LA/FT a través de las IFI’s reguladas por la SB y SEPS son del 7,03% y
92,97%, respectivamente.
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En el grupo de la IFI's reguladas por la SB, se observa que las probabilidades de
ocurrencia de los segmentos Gran Empresa, Pequefia y Mediana Empresa y Pequefias
Unidades Productivas, fueron de 2.58%, 0.66% Yy 3.79%, respectivamente.

En el grupo de las IFI’s reguladas por la SEPS, se observa que las probabilidades de
ocurrencia de los segmentos Gran Empresa, Pequefia y Mediana Empresa y Pequefias
Unidades Productivas, fueron de 0.06%, 44.36% Yy 48.55%, respectivamente.

De lo expuesto, los segmentos que representan un mayor riesgo LA/FT a la Entidad
tanto de las IFI’s reguladas por la SB y SEPS, son la Pequefia y Mediana Empresa y
las Pequerias Unidades Productivas.

Cabe sefialar que la CFN no ha presentado casos valorados y probados por las
instancias judiciales correspondientes, sobre lavado de activos, financiamiento del
terrorismo u otros delitos, por lo cual a través de esta metodologia no se establecen
requerimientos de capital minimo estimados para hacer frente a pérdidas relacionadas

a eventos de riesgo LA/FT.
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Capitulo quinto

Conclusiones y recomendaciones

5.1 Conclusiones

e El proceso de encubrimiento del lavado de activos y el financiamiento del terrorismo
presentan caracteristicas de operaciones similares, los blanqueadores de dinero utilizan
los medios legales para movilizar fondos ilicitos encubriendo su destino, y los que
financian el terrorismo pueden utilizar fondos licitos o ilicitos ocultado su fuente y
destino.

e Tanto el lavado de dinero como el financiamiento del terrorismo se han convertido en
problemas mas complejos con la evolucidon de técnicas sofisticadas que se aplican para
tales fines. Estas técnicas incluyen diferentes tipos de instituciones financieras,
multiples operaciones, el uso de intermediarios como asesores, sociedades ficticias,
contadores, proveedores de servicios, asesores financieros, el uso de diversos
instrumentos financieros y otros activos, entre otras

e El procedimiento del lavado de activos y financiamiento del terrorismo comprende tres
etapas que son: colocacion, estratificacion e integracion; mediante las cuales se
incorpora al sistema econémico-financiero dinero o bienes, ocultando todo vinculo con
su origen ilicito.

e LaUnidad de Analisis Financiero y el GAFILAT han identificado tipologias de lavado
de activos y financiamiento del terrorismo, las cuales son reportadas a los organismos
de control e instituciones financieras, a fin de apoyar en la implementacién y mejora
de controles de prevencidn; entre las mas principales se encuentran: Remesas recibidas
del exterior, Black Market Peso Exchange (Caso Hawala), lavado de dinero
proveniente del delito informatico a través de empresas de transferencias de fondos,
lavado de activos provenientes del narcotréfico a través de redes transnacionales,
captacion ilegal de recursos, abuso de las facultades y atribuciones de funcionarios
publicos y exportaciones de bienes sobrevaloradas.

e Las tipologias de lavado de activos y financiamiento del terrorismo, reportadas por el
GAFILAT y la UAF, que podrian presentarse en las operaciones de segundo piso que
realiza la CFN, estan relacionadas con la falta de control en la identificacion de los

beneficiarios finales de los créditos, que se encuentren involucrados en captacion
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ilicita de recursos, exportacion de bienes sobrevalorados y relacionados al abuso de
las facultades y atribuciones de funcionarios publicos.

No existen metodologias de prevencion LA/FT aceptadas universalmente que
establezcan la naturaleza y el alcance de un enfoque basado en el riesgo; sin embargo,
este involucra identificar y calificar los riesgos de lavado de dinero y establecer
controles razonables sobre la base de los riesgos identificados.

Una metodologia de prevencion LA/FT disefiada adecuadamente proporciona los
medios para que una institucion establezca los criterios de evaluacion de riesgos
potenciales de lavado de activos y financiamiento del terrorismo, asociados con los
clientes y transacciones que efecttia una institucion, a fin de que la institucion enfoque
sus procedimientos de supervision y control a clientes y transacciones que representan
un mayor riesgo de lavado de activos.

Los componentes clave de una metodologia de prevencion LA/FT se refieren a contar
con una estructura adecuada de la funcion de la Unidad de Cumplimiento, establecer
el perfil de riesgo a nivel institucional, disefio de un sistema de prevencion de LA/FT
basado en el perfil de riesgo institucional y la implementacion de controles internos
eficientes y eficaces que permitan la aplicacion del sistema de prevencion.

La estructura de la Unidad de Cumplimiento debe contar con una linea de reporte
independiente y permitir a nivel institucional la participacion preventiva de ésta unidad
en temas que expongan a la entidad al riesgo LA/FT.

El perfil de riesgo LA/FT se establece a través del analisis de los factores de riesgo
generalmente identificados a nivel internacional y local, que se refieren a la evaluacion
de la ubicacion geografica, productos y servicios, clientes y entidades y canales.

El sistema de prevencion de LA/FT basado en el perfil de riesgo institucional
comprende la definicion de politicas, procesos y procedimientos en las etapas de
identificacion y debida diligencia de los clientes, en el monitoreo de clientes y
transacciones, en las actividades de reportes de transacciones sospechosas o inusuales
y en las actividades de capacitacion a nivel organizacional.

Para realizar un diagnostico sobre la administracion de riesgo LA/FT de la CFN como
banca de segundo piso, se analizé su contexto estratégico, perfil de riesgo LA/FT,
identificacion los riesgos inherentes a los que esta expuesta, se evalud la efectividad
de los controles internos de su sistema de prevencidn y se establecio el riesgo residual
LA/FT.
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¢ De laaplicacion de los criterios detallados en el punto anterior, se obtuvo que el perfil

de riesgo LA/FT de la CFN como banca de segundo piso es moderado (3), que

comprende la evaluacion ponderada de los factores de riesgo clientes, producto,

ubicacién geografica y canal; respecto a la matriz de riesgo operativo, el riesgo

inherente promedio de 26 eventos de riesgo inherentes identificados por componente

fue de moderado (3), los 35 controles del sistema de prevencién de la Entidad, en

promedio son adecuados, lo cual result6 en un riesgo promedio residual de medio (2).

En tal sentido, al promediar el perfil de riesgo, con el riesgo residual del sistema de

prevencion, se obtiene que el riesgo LA/FT de la CFN es moderado (3).

e Conforme a la matriz de riesgo LA/FT desarrollada para el diagnostico de la CFN, se

identificd lo siguiente:

Ocho eventos de riesgo residual moderado, que se refieren a la definicion del
perfil de riesgo institucional respecto a lavado de activos y financiamiento del
terrorismo, procedimientos para establecer los perfiles transaccionales y de
comportamiento del cliente, verificacion de la veracidad de la informacion de
clientes, identificacion de personas expuestas politicamente, definicion de alertas
y estandares de comportamiento de mercado, e identificacion del perfil de riesgo
de los miembros del Directorio, funcionarios y personal temporal.

Nueve eventos de riesgo residual medio, que se tratan sobre el establecimiento del
perfil transaccional y de comportamiento de los clientes, aplicacion de
procedimientos de debida diligencia basados en el riesgo LA/FT, seleccion y
contratacion del personal, definicion de sanciones al personal por el
incumplimiento de politicas de prevencion LA/FT, actividades de deteccion de
transacciones a través de sistemas automatizados, evaluacion de la
transaccionalidad de los clientes para identificar actividades inusuales, reporte de
operaciones o transacciones inusuales e injustificadas, y alcance de las revisiones
independientes de Auditoria Interna.

Nueve eventos de riesgo residual bajo, relacionados a la estructura organizacional
de la Unidad de Cumplimiento, actualizacion del codigo de ética y manual de
prevencion, conocimiento de accionistas socios, propietarios, identificacion y
documentacién de transferencias de fondos, procedimientos de seguridad de la
informacién relacionada a reportes de operaciones inusuales e injustificadas,
conservacion de archivos fisicos o digitalizados, y metodologias de deteccion de

transacciones econdmicas inusuales e injustificadas.
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Se presentd una propuesta de modelo de red bayesiana con los factores de riesgo
LA/FT para establecer la probabilidad de ocurrencia del riesgo LA/FT a partir de
intermediarios financieros supervisados por la Superintendencia de Bancos y la
Superintendencia de Economia Popular y Solidaria, segmentos de crédito, calificacion
de la actividad econdmica financiada y zona geografica en la que se desenvuelve la
actividad economica.

La metodologia permitié incorporar elementos subjetivos como la opinion de expertos
y las probabilidades obtenidas de bases de datos estadisticos. Respecto a la opinidn de
expertos, en este caso se refiere a la definicion de los factores de riesgo de lavado de
activos y financiamiento del terrorismo que se han mencionado en el presente trabajo;
de otra parte, las probabilidades a priori fueron obtenidas de la informacion de cartera
de la CFN para los afios 2012, 2013 y 2014.

Esta metodologia requiere que se establezcan procedimientos de revision vy
actualizacién de las probabilidades a priori, conforme se obtenga informacion
adicional de la alimentacion de las bases de datos y aplicar el Teorema de Bayes para
actualizar la probabilidad de ocurrencia del riesgo LA/FT.

La actualizacion de la base de datos para este caso no constituye un costo o esfuerzo
adicional para la entidad, ya que es generada de los reportes de cartera, que contiene
informacidn respecto al intermediario financiero, segmento de crédito que atiende,
actividad econdmica de los beneficiarios finales, provincia del pais y ubicacion
geogréfica de la actividad econdmica.

Una vez aplicada la metodologia se establecio que las probabilidades de ocurrencia del
riesgo de LA/FT a través de las IFI's reguladas por la SB y SEPS son del 7,03% y
92,97%, respectivamente.

En el grupo de la IFI's reguladas por la SB, se observa que las probabilidades de
ocurrencia de los segmentos Gran Empresa, Pequefia y Mediana Empresa y Pequefias
Unidades Productivas, fueron de 2.58%, 0.66% y 3.79%, respectivamente.

En el grupo de las IFI’s reguladas por la SEPS, se observa que las probabilidades de
ocurrencia de los segmentos Gran Empresa, Pequefia y Mediana Empresa y Pequefias
Unidades Productivas, fueron de 0.06%, 44.36% Yy 48.55%, respectivamente.

De lo expuesto, los segmentos que representan un mayor riesgo LA/FT a la Entidad
tanto de las IFI’s reguladas por la SB y SEPS, son la Pequefia y Mediana Empresa y

las Pequefias Unidades Productivas.
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e Es importante sefialar que la CFN no ha presentado casos probados por las instancias
judiciales correspondientes sobre lavado de activos, financiamiento del terrorismo u
otros delitos, por lo cual en este trabajo no se establece a través de esta metodologia
requerimientos de capital minimo para hacer frente a pérdidas relacionadas a eventos
de riesgo LA/FT.

5.2 Recomendaciones

¢ La Entidad establecera mecanismos de recopilacion y analisis de tipologias de lavado
de activos, financiamiento del terrorismo y otros delitos que sean reportadas por la
Unidad de Anélisis Financiero del Ecuador (UAF) y el Grupo de Accidn Financiera
para América Latina (GAFILAT), a fin de identificar mercados, ubicaciones
geograficas y actividades vulnerables al LA/FT, y modificar y/o establecer nuevas
sefiales de alerta de operaciones o actividades inusuales e injustificadas.

e LaUnidad de Cumplimiento establecera procedimientos de actualizacién periddica de
los perfiles de riesgo de los clientes de la entidad, que permitan contar con informacion
oportuna para definir los procedimientos de debida diligencia que amerite el nivel de
riesgo de los clientes.

e La Unidad de Cumplimiento en coordinacion con el Area de Investigacion y
Desarrollo definiran los datos estadisticos claves para que la Entidad cuente con
estudios de mercado, que identifiquen la evolucion de las variables de ingresos,
volimenes de ventas, frecuencia, inversiones, zonas geograficas, principales variables
macroeconomicas, Y los ciclos o periodos en las que rigen las actividades econémicas
de sus clientes; a fin de establecer estandares de comportamiento de mercado, con los
cuales se comparen las actividades de sus clientes y se detecten operaciones inusuales
e injustificadas.

e La Unidad de Cumplimiento conjuntamente con las Area de Crédito Segundo Piso y
Cartera identificaran a las personas responsables del cumplimiento del sistema de
prevencion LA/FT, a fin de establecer el nivel de conocimientos y aplicacion de los
controles establecidos por la Entidad y evaluar las habilidades para identificar,
documentar y reportar transacciones inusuales e injustificadas.

e La Unidad de Cumplimiento y la Unidad de Talento Humano deberan desarrollar

programas de capacitacion a empleados, los cuales deberan considerar técnicas y
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conocimientos especificos segin las funciones que desempefie el personal y
adicionalmente definir indices de gestion que permitan evaluar la eficacia de dichos
programas.

La Unidad de Cumplimiento en coordinacion con la Gerencia de Riesgos construiran
una base de datos respecto a los eventos de riesgo operativo relacionados a la
prevencion de lavado de activos, financiamiento del terrorismo y otros delitos, que
permita evaluar el sistema de prevencion LA/FT y se establezcan mecanismos de
mejora adecuados y oportunos.

La Auditoria Interna de la CFN deberé definir procedimientos de supervision basados
en el nivel de riesgo LA/FT de la Entidad, para lo cual realizara periodicamente
diagnosticos del sistema de prevencién LA/FT aplicado por la CFN, para lo cual
definird el perfil de riesgo y realizard una matriz de riesgo operativo, conforme se
desarrolld en el presente trabajo.

Para establecer la probabilidad de ocurrencia del riesgo LA/FT, los organismos de
control interno de la CFN aplicaran el modelo de red bayesiana propuesta, a fin de
identificar las IFI’s, beneficiarios finales y segmentos de crédito que se orienten a
actividades y zonas geogréficas de alto riesgo de lavado de activos y financiamiento
del terrorismo.

La Entidad debera establecer un procedimiento para calificar las actividades
econdmicas de los beneficiarios finales y ubicacion geogréfica, conforme a su
susceptibilidad al riesgo de lavado de activos, asi como su actualizacion; de manera
que, la metodologia de la construccion de la red bayesiana propuesta sea aplicada con
informacidén actualizada y presenten resultados oportunos sobre la probabilidad de
ocurrencia del riesgo LA/FT.

Para establecer el nivel de riesgo por actividad de los beneficiarios finales de los
créditos de segundo piso, se recomienda aplicar los criterios de riesgo relacionados a
si es una actividad considerada de alto riesgo segun el GAFILAT o la UAF, alta
generacion de recursos en efectivo, actividades relacionadas con el comercio exterior,
y relacionadas con la produccion y transporte de sustancias estupefacientes y
psicotropicas.

Respecto a las actividades de alto riesgo, se recomienda recopilar las tipologias de los

ultimos 5 afios reportadas por el GAFILAT y la Unidad de Analisis Financiero de
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Ecuador (UAF) e identificar los sectores econdmicos y actividades que representan un
mayor riesgo de lavado de activos y financiamiento del terrorismo.

Para establecer el nivel de riesgo de la ubicacién geogréfica de las actividades
economicas de los beneficiarios finales, se recomienda utilizar fuentes de informacion
como el Observatorio Nacional de Drogas (OND), Comunidad de Policias de América
(AMERIPOL) y/o el “Bureau for International Narcotics and Law Enforcement
Affairs (INL)”; y establecer una base de datos de los casos observados en los informes
anuales de las organizaciones mencionadas, misma que serd administrada y

actualizada periédicamente por la Unidad de Cumplimiento.
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Anexos

Anexo I.

Normativa internacional sobre la prevencion de lavado de activos y financiamiento

del terrorismo

1. Organizacion de las Naciones Unidas

La ONU fue el primer organismo internacional que emprendié acciones

significativas para combatir el lavado de activos. Esta organizacion es muy importante a

nivel internacional porque esta en la capacidad de aprobar tratados o convenciones con

fuerza de ley en un pais. A continuacion, se citan las convenciones que se han efectuado

en materia de prevencién de lavado de activos y financiamiento del terrorismo y los

acuerdos efectuados.

La Convencion de Viena: esta Convencidn cuenta con la participacion de 169 paises
y trata principalmente sobre las medidas para combatir el trafico ilicito de narcéticos,
aunque no utiliza el término lavado de activos, la Convencion define el concepto y
obliga a los paises para que tipifiquen esta actividad. Sin embargo, la Convencién de
Viena se limita al narcotrafico como delito subyacente y no aborda los aspectos
preventivos del lavado de activos. La Convencidn entré en vigor en noviembre de
1990.

La Convencion de Palermo: esta convencion entrd en vigor el 29 de septiembre de
2003, habiendo sido firmada por 147 paises y ratificada por 82 paises. La Convencion
de Palermo es importante porque sus disposiciones tienen el mismo enfoque adoptado
por el Grupo de Accion Financiera sobre el Lavado de Activos (GAFI). La
Convencién obliga especificamente a cada pais a:

- Tipificar el lavado de activos y considerar todos los delitos graves como
delitos subyacentes al lavado de activos.

- Establecer regimenes fiscalizadores para impedir y detectar todas las formas
de lavado de activos, que incluyan la identificacion del cliente, el
mantenimiento de registros y el reporte de operaciones sospechosas.

- Autorizar la cooperacion y el intercambio de informacion entre autoridades
administrativas, fiscalizadoras, encargadas de hacer cumplir las leyes y otras

autoridades, tanto a nivel nacional como internacional, y considerar el
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establecimiento de una unidad de inteligencia financiera para recopilar,
analizar y difundir informacion.
- Promover la cooperacion internacional.

Convencién Internacional para la Supresion del Financiamiento del Terrorismo: El
financiamiento del terrorismo era una preocupacion internacional, antes de los
ataques en Estados Unidos el 11 de septiembre de 2001. Esta convencion entré en
vigor el 10 de abril de 2002, con la firma de 132 paises y la ratificacion de 112, y
exige tipificar como delito el terrorismo, las organizaciones terroristas y los actos
terroristas.
Resolucion 1373 del Consejo de Seguridad: EI 28 de septiembre de 2001, el Consejo
de Seguridad de la ONU aprob0 esta resolucion, que obliga a los paises a tipificar las
acciones para financiar el terrorismo.
Programa mundial contra el lavado de activos: El Programa mundial de la ONU contra
el lavado de activos (GPML) forma parte de la Oficina de la ONU contra la Droga y
el Delito (ONUDD). EI objetivo de este programa es incrementar la eficacia de las
medidas internacionales contra el lavado de activos mediante el ofrecimiento de
conocimientos técnicos, adiestramiento y asesoria a los Estados miembros; por lo
tanto, es una fuente de informacidn, conocimientos especializados y asistencia técnica

para establecer o mejorar la infraestructura ALD de un pais.

2. EIl Grupo de Accidn Financiera sobre el Lavado de Activos

Creado en 1989 por los paises del G-7, el Grupo de Accion Financiera sobre el

Lavado de activos (GAFI) es un organismo intergubernamental cuyos fines son

desarrollar y promover una respuesta internacional para combatir el lavado de activos, y

en octubre de 2001, amplié su mandato para incluir la lucha contra el financiamiento del

terrorismo. Las tres funciones principales del GAFI con respecto al lavado de activos son:

(Grupo de Accion Financiera sobre el Lavado de Activos 2012)

1. Supervisar el progreso de los miembros en la aplicacion de medidas contra el
lavado de activos.

2. Analizar y presentar informes sobre las tendencias, técnicas y contramedidas del
lavado de activos.

3. Promover la aprobacion y aplicacion de los estandares de antilavado de activos
del GAFI en todo el mundo.

Entre sus aportes principales se encuentran los siguientes:
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e Las cuarenta recomendaciones: establecen principios para la prevencion y lucha
contra el lavado de dinero, otorgando a un pais flexibilidad para aplicarlos, segun
circunstancias especificas y exigencias constitucionales. Aungue no tienen validez de
ley en un pais, las cuarenta recomendaciones son reconocidas a nivel internacional
como estandares internacionales para el ALD.

e Supervisar el progreso de los miembros: se refiere a las autoevaluaciones y las
evaluaciones mutuas, a los miembros del grupo hacia el cumplimiento de los
estandares establecidos en las cuarenta recomendaciones.

e Reportes sobre las tendencias y técnicas del lavado de activos: el GAFI publica
informes anuales sobre las novedades en el lavado de activos, a través de su Informe
de Tipologias.

e Listade Paisesy Territorios no Cooperantes (PTNC): el GAFI utiliza 25 criterios, que
son referentes con las cuarenta recomendaciones, para identificar paises y territorios
no cooperantes (PTNC), para colocarlos en una lista publica.

e Financiamiento del Terrorismo: el GAFI ha aprobado nueve Recomendaciones
especiales sobre el financiamiento del terrorismo (Recomendaciones especiales).

e Metodologia para las evaluaciones ALD/LFT: En el afio 2002, el Fondo Monetario
Internacional (FMI) y el Banco Mundial, aprobaron una metodologia Unica de
evaluacion, para que fuera utilizada tanto por el GAFI en sus evaluaciones mutuas, la
misma que se enfoca en el marco legal e institucional ALD/LFT de un pais, incluidas
las unidades de inteligencia financiera.

2.1 Grupo de Accion Financiera de América Latina(GAFILAT)

El objetivo del Grupo de Accion Financiera de América Latina, GAFILAT,
(anteriormente conocido como Grupo de Accion Financiera de Sudamérica (GAFISUD))
es trabajar hacia el desarrollo y la implementacion de una estrategia mundial integral para
combatir el lavado de dinero y financiamiento del terrorismo seguin lo establecido en las
Recomendaciones del GAFI. Su actividad incluye el fomento de la creacion del delito de
lavado de dinero en relacion con delitos graves, el desarrollo de sistemas legales para
investigar eficazmente y enjuiciar estos delitos, el establecimiento de sistemas para
notificar las transacciones sospechosas, la promocion de la asistencia judicial reciproca.
GAFILAT también fomenta la formacién de las personas que participan en los esfuerzos
contra el lavado de dinero. Actualmente, los miembros son Argentina, Bolivia, Brasil,

Chile, Colombia, Costa Rica, Cuba, Ecuador, Guatemala, Honduras, México, Nicaragua,
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Panamé, Paraguay, Perl, Uruguay. (Grupo de Accion Financiera de América Latina-
GAFILAT 2014)

3. El Comité de Basilea de Supervision Bancaria

Tres de los estandares y lineamientos de supervision emitidos por el Comité de

Basilea, se relacionan con la prevencion del lavado de activos: (Smith y Cartwright 2008)

Declaracion de principios sobre el lavado de activos: publicada en el afio 1988, esta
declaracion resume las politicas y procedimientos basicos que los 6rganos de gestion
de los bancos deberian asegurarse de establecer en sus instituciones para ayudar a
eliminar el lavado de activos a través del sistema bancario, tanto en el plano nacional
como internacional. Este instrumento contiene en esencia cuatro principios:
- Identificacion adecuada del cliente
- Estandares éticos elevados y cumplimiento de las leyes
- Cooperacion con las autoridades encargadas de hacer cumplir las leyes
- Politicas y procedimientos para observar la declaracion
Principios basicos de las operaciones bancarias: Del total de los 25 principios basicos,
uno de ellos, el No. 15 trata sobre el lavado de activos, que establece lo siguiente:
“Los supervisores bancarios deben determinar si los bancos cuentan con politicas,
practicas y procedimientos adecuados, incluyendo reglas estrictas de “conozca a
su cliente”, que promuevan estandares éticos y profesionales de alto nivel en el
sector financiero y eviten que el banco sea utilizado, voluntaria o
involuntariamente, por delincuentes.”
Debida diligencia con el cliente: los estandares propuestos por el Comité de Basilea
en el 2001, pretenden beneficiar a los bancos més alla de la lucha contra el lavado de
activos, al proteger su seguridad y solidez, asi como la integridad de los sistemas

bancarios.

4. Organizacion Internacional de Comisiones de Valores

La Organizacion Internacional de Comisiones de Valores (OICV) es una

organizacion de comisiones e intermediarios de valores que se encarga de la regulacién

de los valores y la administracién de las leyes de valores en sus paises respectivos. Los

objetivos principales de esta organizacion es proteger a los inversionistas, asegurarse de

que los mercados sean justos, eficaces y transparentes, y reducir el riesgo sistémico. Con

respecto con el lavado de activos, esta organizacién aprobo en 1992 una “Resolucion
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sobre ¢l lavado de activos”, que se refiere a lo siguiente: (Organizacion Internacional de
Comisiones de Valores 1992)
1. Obtencion y registro de informacion sobre la identidad del cliente, con el objetivo
de mejorar la capacidad de las autoridades para identificar y procesar a los
lavadores de dinero.
2. Exigencias sobre el mantenimiento de registros, a fin de contar con herramientas
para reconstruir operaciones financieras en el mercado de valores y los mercados
de futuros.
3. Metodologias para la identificacion y la comunicacion de reportes sobre
operaciones sospechosas.
4. Procedimientos para evitar que organizaciones delictivas tomen el control de los
valores y empresas de futuros, enfocados al intercambio de informacion con
organizaciones extrajeras.
5. Medios de aseguramiento en el mantenimiento de procedimientos de vigilancia y
cumplimiento para prevenir y detectar casos de lavado de activos.
5. El Grupo Egmont de Unidades de Inteligencia Financiera

El Grupo Egmont de Unidades de Inteligencia Financiera (Grupo Egmont), fue
creado en 1995 por varias unidades gubernamentales conocidas actualmente como
Unidades de Inteligencia Financiera (UIF), y tiene como propoésito ofrecer un foro a las
UIF, a fin de apoyar a programas nacionales de prevencion de lavado de dinero y
financiamiento del terrorismo. Este apoyo se encuentra dirigido a mejorar el sistema de
intercambio de informacion de inteligencia financiera a través de la tecnologia, reforzar
conocimientos técnicos, y ayudar a crear unidades de inteligencia financiera en todo el
mundo. Para ser miembro del Grupo Egmont, la UIF de un pais debe ser un organismo
central, nacional, responsable de recibir, analizar y difundir informacion financiera a las
autoridades competentes, respecto de ganancias que se sospecha que provienen de actos
delictivos y el financiamiento potencial del terrorismo, o informacion exigida por la
reglamentacion nacional, con el fin de prevenir el lavado de activos y el financiamiento
del terrorismo. En este sentido, un miembro del Grupo Egmont se compromete a aplicar
los principios de intercambio de informacion entre las UIF sobre los casos de lavado de
activos y financiamiento del terrorismo, aplicando las restricciones al uso de informacion

y la confidencialidad debida. (Grupo Egmont 2012)
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Anexo I1.
Normativa local sobre la prevencion de lavado de activos y financiamiento del

terrorismo

1. Consejo Nacional Contra el Lavado de Activos (CONCLA)

El CONCLA es una entidad cuya funcion es el disefio y aprobacion de politicas,
planes de prevencidn y estrategias en la lucha contra el lavado de activos y financiamiento
de delitos, y que estd conformado por el Directorio del Consejo y por la Unidad de
Anélisis Financiero. El Directorio esta integrado por:

e Procurador General del Estado

e Fiscal General del Estado

e Superintendente de Bancos y Seguros

e Superintendente de Compafiias

e Director General del Servicio de Rentas Internas

e Gerente General de la Corporacion Aduanera Ecuatoriana (Actualmente Director
General del Servicio Nacional de Aduanas del Ecuador, segun el Cédigo Orgéanico
de la Produccion)

e Ministro del Interior

2. Procuraduria General del Estado

La Procuraduria General del Estado es un organismo publico, técnico juridico,
dirigido y representado por el Procurador General del Estado, cuyas funciones son: la
representacion judicial del Estado, el patrocinio del Estado y de sus instituciones, el
asesoramiento legal y la absolucion de consultas juridicas a los organismos y entidades
del sector publico, y con sujecién a la ley el control de los actos y contratos del sector
publico. Respecto a la Disposicion General Quinta de la Ley de Prevencién, Deteccion y
Erradicacion del Delito de Lavado de Activos y del Financiamiento de Delitos, establece
que le correspondera a cada una de las instituciones que integran el Directorio del Consejo
Nacional Contra el Lavado de Activos, conformar su respectiva Unidad Anti lavado, que
estara encargada de coordinar, promover y ejecutar programas de cooperacion e
intercambio de informacién con la Unidad de Anélisis Financiero (UAF) y la Fiscalia
General del Estado, a fin de ejecutar acciones para combatir el lavado de activos y

financiamiento de delitos.
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Respecto al financiamiento del terrorismo, el Procurador General del Estado el 21
de marzo de 2012, expuso en la Comision de Justicia y Estructura del Estado de la
Asamblea Nacional, la inclusion en el proyecto de Codigo Organico Integral Penal
(COIP), textos alternativos con disposiciones legales que se ajustan a los términos del
Convenio Internacional para la Represion de la Financiacion del Terrorismo y a las
recomendaciones formuladas por el GAFI, con el objetivo fundamental de regular
especificamente la tipificacion del terrorismo y su financiacion y establecer el
congelamiento de activos terroristas. EI COIP propone ademas una reforma integral del
sistema penal ecuatoriano, que ha implicado un proceso de analisis pormenorizado y la
participacion de todos los sectores de justicia involucrados en su aplicacion. (Control
Capital 2011)

3. Fiscalia General del Estado

En base a la resolucién No. 42, publicada en el Registro Oficial No. 100 de 4 de
enero de 2010, la Fiscalia General del Estado cuenta con la Unidad Especial de
Investigaciones de Delitos Transnacionales, integrada por las Unidades de Asuntos
Migratorios, Lavado de Activos, Antinarcoticos, Delitos Aduaneros y Trata de Personas.
4. Superintendencia de Bancos del Ecuador (SB)

La SB es el Organismo de Control del Sistema Financiero Ecuatoriano, en tal sentido
cuenta con la facultad de vigilar y supervisar las actividades y operaciones que ejecuta el
Sistema. El 12 de mayo de 2010 la Junta Bancaria expide la Resolucion JB-2010-1683
en donde se actualiza y reforma la normativa sobre Prevencion de Lavado de Activos para
las Instituciones Financiaras, que principalmente se modifica en: Determinaciéon de
controles contra el financiamiento del terrorismo. Mejor identificacion de nuevos clientes,
mayor control en las operaciones que superen los USD 10.000, mejor conocimiento de
ordenante y beneficiario en giros y transferencias al y del exterior, segregacion de clientes
por perfiles de riesgo, determinacion de una matriz de riesgo en prevencion de lavado de
activos. Posteriormente, con Registro Oficial N°. 709 del 23 de mayo de 2012, se destacan
las Resoluciones JB-2012-2146 y JB-2012-2147 de la Junta Bancaria que contienen las
Normas de Prevencion de Lavado de Activos y Financiamiento de Delitos para las
Instituciones del Sistema Financiero y las Normas para Prevencion de Lavado de Activos
y Financiamiento de Delitos para las Personas Naturales y Juridicas que integran el
Sistema de Seguro Privado, que constituyen parte de los principales avances del Ecuador
en material de lavado de activos y financiamiento del terrorismo. (Control Capital 2011)

Posteriormente se sustituyo el nombre del titulo de la normativa a “Normas para las
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instituciones el sistema financiero sobre prevencion de lavado de activos, financiamiento
del terrorismo y otros delitos”.

Cabe sefialar, que el 14 de mayo de 2012 se efectué la designacion del
Superintendente de Economia Popular y Solidaria, por parte del Consejo de Participacion
Ciudadana y Control Social, con lo cual esta Superintendencia desarrolla su actividad
como organismo de control del sector de cooperativas y del mercado de economia popular
y solidaria, de conformidad con la Ley Organica de la Economia Popular y Solidaria y
del Sector Financiero Popular y Solidario. (Control Capital 2011)

Cabe sefialar que, con registro oficial No. 332 del 12 de septiembre de 2014, se
publica el Codigo Organico Monetario y Financiero, que en sus articulos 243 y 244 hace
referencia a las infracciones sobre lavado de activos y financiamiento de delitos como el
terrorismo, que se sancionan de conformidad con las disposiciones del Codigo Organico
Integral Penal y la Ley de Prevencion, Deteccion y Erradicacion del Delito de Lavado de
Activos y Financiamiento de Delitos; vy, a la obligacion de las entidades financieras de
establecer sistemas de control interno para la prevencion de delitos, incluidos el lavado
de activos y el financiamiento de delitos como el terrorismo, en todas las operaciones
financieras.

5. Superintendencia de Compafiias

Es el organismo de control de la actividad societaria y de mercado de valores. El
Superintendente de Compafiias mediante resolucion No. Adm-10-002 de 27 de junio de
2010, reformoé el reglamento organico funcional, creando la unidad de prevencion de
lavado de activos y control de riesgos, la cual se encuentra en proceso de implementacion.
Por otro lado, la Resolucion SC.DSC. G.11.012 de la Superintendencia de Compaiiias,
contiene las Normas para la Prevencién de Lavado de Activos y del Financiamiento de
Delitos para las Compafias Dedicadas al Servicio de Transferencia Nacional o
Internacional de Dinero o Valores; y para las que se Dedican al Transporte Nacional o
Internacional de Encomiendas o Paquetes Postales, publicada en el Registro Oficial No.
617 del 12 de enero de 2012. Por Gltimo, se puede citar a la Resoluciéon CNV-2011-008
del Consejo Nacional de Valores, que contiene las Normas para Prevenir el Lavado de
Activos y el Financiamiento de Delitos en las Bolsas de Valores, Casas de Valores y
Administradoras de Fondos y Fideicomisos, publicada en el Registro Oficial No. 693 del
30 de abril de 2012. (Control Capital 2011)
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6. Servicio de Rentas Internas (SRI)

El SRI cuenta con el Area de Investigacion del Fraude Fiscal y Lavado de Activos,
que cumple la funcién y rol reactivo en el campo de andlisis y levantamiento de
informacién, con un rol colaborativo en la prevencion de lavado de activos y
financiamiento del terrorismo. De esta forma, adicionalmente a las actividades de gestion
y control en el &mbito tributario, se realizan acciones para detectar y reportar operaciones
inusuales, relacionadas a casos de fraude fiscal o de alertas de lavado de activos; casos
que son reportados a la Unidad de Andlisis Financiero, a la Fiscalia General del Estado y
a la Policia Nacional (Unidad de Lavado de Activos).

7. Unidad de Andlisis Financiero (UAF)

La UAF es el érgano operativo del Consejo Nacional Contra el Lavado de Activos,
que tiene como funcion el solicitar y recibir, bajo reserva, informacidn sobre operaciones
o transacciones econdmicas inusuales e injustificadas para procesarla, analizarla y de ser
el caso remitir un reporte a la Fiscalia General del Estado, con caracter reservado y con
los debidos soportes. Entre sus responsabilidades, se encuentran las siguientes:

a) Elaborar programas y ejecutar acciones para detectar operaciones o transacciones
econdmicas inusuales e injustificadas, con la finalidad de promover, de ser el caso,
su sancion y recuperar sus recursos.

b) Solicitar de los sujetos obligados a informar, de conformidad con lo previsto en la
Ley, la informacion que considere necesaria para el cumplimiento de sus
funciones, con la finalidad de procesarla, analizarla y custodiarla; y, de ser el caso,
respecto de la informacion que le haya sido entregada, solicitar aclaraciones o
ampliaciones.

c) Remitir exclusivamente a la Fiscalia General del Estado el reporte de operaciones
inusuales e injustificadas que contendrd el analisis correspondiente con los
sustentos del caso, asi como las ampliaciones e informacion que fueren solicitadas
por la Fiscalia; en consecuencia, la Unidad de Analisis Financiero queda prohibida
de entregar informacion reservada, bajo su custodia, a terceros.

d) Organizar programas periodicos de capacitacion en prevencion de lavado de
activos y del financiamiento de delitos.

e) Coordinar, promover y ejecutar programas de cooperacion con organismos
analogos internacionales y unidades nacionales relacionadas para, dentro del
marco de sus competencias, intercambiar informacion general o especifica

relativa al lavado de activos y financiamiento de delitos; asi como ejecutar

153



acciones conjuntas, rapidas y eficientes a través de convenios de cooperacién en

todo el territorio nacional incluidas las zonas de frontera.

f) Crear, mantener y actualizar, con caracter reservado, una base de datos con toda
la informacion obtenida como producto de sus actividades, de conformidad con el
reglamento correspondiente.

g) Contratar, cuando sea del caso, empresas especializadas en ubicacion de fondos y
activos ilicitos, con la finalidad de gestionar su recuperacion.

Respecto de las recomendaciones efectuadas por el GAFISUD, sobre la aplicacion
de la diligencia reforzada sobre Personas Politicamente Expuestas (PEPS), que no debe
solamente enfocarse en personas extranjeras, sino también a las nacionales que ocupen
posiciones de relevancia publica, la UAF da a conocer mediante Instructivo RO 6999,
publicado el 9 de mayo de 2012 y suscrito por el Director de la unidad de Analisis
Financiero-UAF, la aprobacion por el Consejo Nacional Contra el Lavado de Activos
sobre el régimen para el control de los PEPs, que deben realizar en Ecuador las entidades
obligadas a la prevencion del lavado de activos. (Rosado Dominguez 2015)

8. Consejo Nacional de Control de Sustancias Estupefacientes y Psicotropicas

(CONSEP)

El CONSEP es la entidad dedicada a combatir y erradicar la produccion, oferta,
uso indebido y trafico ilicito de sustancias estupefacientes y psicotrépicas, para proteger
a la comunidad de los peligros que se derivan de estas actividades. Adicionalmente, esta
entidad actla como depositario de bienes que hubieren estado bajo administracion
temporal del Consejo Nacional Contra el Lavado de Activos, y de aquellos sean objeto
de medidas cautelares dictadas dentro de procesos penales, por lavado de activos, o

financiamiento de delitos.
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Anexo I11.
Funciones y responsabilidades clave de la junta directiva, la alta gerencia y el oficial

de cumplimiento en una institucion financiera Junta Directiva.

e Aprobar el sistema de prevencion y supervisar la estructura y la gestion de la
funcion de cumplimiento de la institucion.

e Establecer una cultura de cumplimiento adecuada al desarrollar politicas claras
con respecto a la gestion de los riesgos clave de lavado de activos y financiamiento
de delitos, y asegurar que en la practica estas politicas se lleven a cabo.

e Asegurar que la alta gerencia se encuentre adecuadamente capacitada, calificada
y motivada para gestionar los riesgos de cumplimiento inherentes a las actividades
de la organizacion de manera coherente con las expectativas de la junta.

e Garantizar que el oficial de cumplimiento cuente con la autoridad y los recursos
suficientes (monetarios, fisicos y de personal) para administrar el sistema de
prevencion eficazmente conforme al perfil de riesgo de la institucion.

e Confirmar que la alta gerencia establezca incentivos adecuados para integrar los
objetivos de cumplimiento en las metas de gestiébn y la estructura de
compensacion de la organizacion. De igual forma, que se tomen medidas
correctivas y se establezcan sanciones cuando se identifiquen faltas graves de
cumplimiento.

Alta Gerencia

e Comunicar y consolidar la cultura de cumplimiento establecida por la junta
directiva y de implementar el programa de cumplimiento aprobado.

e Establecer, respaldar y supervisar el programa de cumplimiento de la
organizacion.

e Verificar que el personal de cumplimiento informe a la junta directiva, 0 a un
comité pertinente, sobre la eficacia del sistema de prevencion y los problemas
significativos encontrados en su cumplimiento.

Oficial de Cumplimiento

e Coordinar y supervisar el cumplimiento diario del sistema de prevencién LA/FT.
e Gestionar el cumplimiento de la institucién a la normativa legal vigente respecto

de las normas de prevencion LA/FT.
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Tener un conocimiento amplio de los productos, servicios, clientes, entidades y
ubicaciones geograficas de la institucion, y los riesgos potenciales de lavado de
dinero y financiamiento del terrorismo asociados al giro del negocio.

Informar regularmente a la junta directiva y a la alta gerencia sobre el
cumplimiento del sistema de prevencion y la normativa legal vigente.

Contar con toda la informacion que respaldan los informes de actividades
sospechosas, para facilitar la toma de decisiones de la junta directiva o del comité
de cumplimiento.

Ejecutar las instrucciones establecidas por la junta directiva y asegurar a nivel
instituciones la adhesion de las politicas, procedimientos y procesos de

prevencion.
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Anexo V.

Andlisis del Intermediario Financiero.

Total

Intermediario Financiero Bajo Medio Moderado Alto
general

ASOCIACION MUTUALISTA DE AHORRO Y CREDITO PARA LA VIVIENDA SEBAS 1

[y

ASOCIACION MUTUALISTA PICHINCHA PARA LA VIVIENDA 1
BANCO AMAZONAS S.A.

BANCO CAPITAL SOCIEDAD ANONIMA
BANCO COFIEC S.A. 1
BANCO DE GUAYAQUIL S.A.

BANCO DE LA PRODUCCION S.A. PRODUBANCO
BANCO DE LOJA S.A.

BANCO DEL AUSTRO S.A

BANCO D-MIRO S.A. 1
BANCO GENERAL RUMINAHUI S.A.
BANCO NACIONAL DE FOMENTO BNF 1
BANCO PICHINCHA CA
BANCO PROCREDIT S.A.
BANCO PROMERICA S.A.
BANCO SOLIDARIO S.A.
BANCO TERRITORIAL S.A. 1
COOPERATIVA DE AHORRO Y CREDITO 15 DE ABRIL LTDA. 1
COOPERATIVA DE AHORRO Y CREDITO 23 DE JULIO LTDA. 1
COOPERATIVA DE AHORRO Y CREDITO 29 DE OCTUBRE LTDA. 1
COOPERATIVA DE AHORRO Y CREDITO ACCION RURAL LTDA. 1
COOPERATIVA DE AHORRO Y CREDITO ALIANZA DEL VALLE LTDA. COOPERATI 1
COOPERATIVA DE AHORRO Y CREDITO ANDALUCIA LTDA. 1
COOPERATIVA DE AHORRO Y CREDITO ATUNTAQUI LTDA.

COOPERATIVA DE AHORRO Y CREDITO CALCETA LTDA.

COOPERATIVA DE AHORRO Y CREDITO CHONE LTDA.

COOPERATIVA DE AHORRO Y CREDITO COMERCIO

COOPERATIVA DE AHORRO Y CREDITO CONSTRUCCION COMERCIO Y PRODUCCI
COOPERATIVA DE AHORRO Y CREDITO COOPROGRESO LTDA. 1
COOPERATIVA DE AHORRO Y CREDITO COTOCOLLAO LTDA.
COOPERATIVA DE AHORRO Y CREDITO DE LA PEQUENA EMPRESA BIBLIAN
COOPERATIVA DE AHORRO Y CREDITO DE LA PEQUENA EMPRESA DE COTOPAX 1
COOPERATIVA DE AHORRO Y CREDITO DE LA PEQUENA EMPRESA DE PASTAZA 1
COOPERATIVA DE AHORRO Y CREDITO EL SAGRARIO LTDA. 1
COOPERATIVA DE AHORRO Y CREDITO ONCE DE JUNIO LTDA. 1
COOPERATIVA DE AHORRO Y CREDITO OSCUS LTDA. 1
COOPERATIVA DE AHORRO Y CREDITO PABLO MUNOZ VEGA LTDA. 1
COOPERATIVA DE AHORRO Y CREDITO PADRE JULIAN LORENTE LTDA. 1
COOPERATIVA DE AHORRO Y CREDITO POLICIA NACIONAL LTDA. 1
COOPERATIVA DE AHORRO Y CREDITO PREVISION AHORRO Y DESARROLLO
LTD. 1
COOPERATIVA DE AHORRO Y CREDITO RIOBAMBA LTDA. 1
COOPERATIVA DE AHORRO Y CREDITO SAN FRANCISCO LTDA. 1
COOPERATIVA DE AHORRO Y CREDITO SAN GABRIEL LTDA. 1
COOPERATIVA DE AHORRO Y CREDITO SAN JOSE LTDA. 1
COOPERATIVA DE AHORRO Y CREDITO SANTA ANA LTDA.
COOPERATIVA DE AHORRO Y CREDITO SANTA ROSA LTDA. 1
COOPERATIVA DE AHORRO Y CREDITO TULCAN LTDA.
CORPORACION FINANCIERA NACIONAL

SOCIEDAD FINANCIERA INTERAMERICANA S.A.
VAZCORP SOCIEDAD FINANCIERA S.A.

Total general 11 16 17 6

[y

[y

N

[y

N
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Bajo | Medio | Moderado | Alto
22% 32% 34% | 12%
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Anexo V.
Volumen de Operaciones de Crédito por IFI’s.

Intermediario Financiero

Bajo

Medio

Moderado

Alto

Total

ASOCIACION MUTUALISTA DE AHORRO Y CREDITO PARA LA VIVIENDA SEBAS

1

general

-

ASOCIACION MUTUALISTA PICHINCHA PARA LA VIVIENDA

BANCO AMAZONAS S.A.

BANCO CAPITAL SOCIEDAD ANONIMA

BANCO COFIEC S.A.

BANCO DE GUAYAQUIL S.A.

BANCO DE LA PRODUCCION S.A. PRODUBANCO

BANCO DE LOJA S.A.

BANCO DEL AUSTRO S.A

BANCO D-MIRO S.A.

BANCO GENERAL RUMINAHUI S.A.

BANCO NACIONAL DE FOMENTO BNF

BANCO PICHINCHA CA

BANCO PROCREDIT S.A.

BANCO PROMERICA S.A.

BANCO SOLIDARIO S.A.

BANCO TERRITORIAL S.A.

COOPERATIVA DE AHORRO Y CREDITO 15 DE ABRIL LTDA.

COOPERATIVA DE AHORRO Y CREDITO 23 DE JULIO LTDA.

COOPERATIVA DE AHORRO Y CREDITO 29 DE OCTUBRE LTDA.

COOPERATIVA DE AHORRO Y CREDITO ACCION RURAL LTDA.

COOPERATIVA DE AHORRO Y CREDITO ALIANZA DEL VALLE LTDA. COOPERATI

COOPERATIVA DE AHORRO Y CREDITO ANDALUCIA LTDA.

COOPERATIVA DE AHORRO Y CREDITO ATUNTAQUI LTDA.

COOPERATIVA DE AHORRO Y CREDITO CALCETA LTDA.

COOPERATIVA DE AHORRO Y CREDITO CHONE LTDA.

COOPERATIVA DE AHORRO Y CREDITO COMERCIO

COOPERATIVA DE AHORRO Y CREDITO CONSTRUCCION COMERCIO Y PRODUCCI

N I I IR I Y T Y TR F

COOPERATIVA DE AHORRO Y CREDITO COOPROGRESO LTDA.

COOPERATIVA DE AHORRO Y CREDITO COTOCOLLAO LTDA.

COOPERATIVA DE AHORRO Y CREDITO DE LA PEQUENA EMPRESA BIBLIAN

COOPERATIVA DE AHORRO Y CREDITO DE LA PEQUENA EMPRESA DE COTOPAX

COOPERATIVA DE AHORRO Y CREDITO DE LA PEQUENA EMPRESA DE PASTAZA

Rk

COOPERATIVA DE AHORRO Y CREDITO EL SAGRARIO LTDA.

COOPERATIVA DE AHORRO Y CREDITO ONCE DE JUNIO LTDA.

COOPERATIVA DE AHORRO Y CREDITO OSCUS LTDA.

COOPERATIVA DE AHORRO Y CREDITO PABLO MUNOZ VEGA LTDA.

COOPERATIVA DE AHORRO Y CREDITO PADRE JULIAN LORENTE LTDA.

Rk

COOPERATIVA DE AHORRO Y CREDITO POLICIA NACIONAL LTDA.

COOPERATIVA DE AHORRO Y CREDITO PREVISION AHORRO Y DESARROLLO LTD

COOPERATIVA DE AHORRO Y CREDITO RIOBAMBA LTDA.

COOPERATIVA DE AHORRO Y CREDITO SAN FRANCISCO LTDA.

COOPERATIVA DE AHORRO Y CREDITO SAN GABRIEL LTDA.

COOPERATIVA DE AHORRO Y CREDITO SAN JOSE LTDA.

COOPERATIVA DE AHORRO Y CREDITO SANTA ANA LTDA.

COOPERATIVA DE AHORRO Y CREDITO SANTA ROSA LTDA.

COOPERATIVA DE AHORRO Y CREDITO TULCAN LTDA.

CORPORACION FINANCIERA NACIONAL

SOCIEDAD FINANCIERA INTERAMERICANA S.A.

VAZCORP SOCIEDAD FINANCIERA S.A.

Rk |Rr(k |k~

N RGN REENEEERIEEEN RGN EIEE

Total general

N
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Bajo

Medio

Moderado

Alto

92%

4%

2%

2%
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Anexo VI.
VVolumen de Operaciones de Crédito por IFI’s.

Intermediario Financiero

Bajo

Medio

Moderado

Alto

Total

ASOCIACION MUTUALISTA DE AHORRO Y CREDITO PARA LA VIVIENDA SEBAS

general

=

ASOCIACION MUTUALISTA PICHINCHA PARA LA VIVIENDA

BANCO AMAZONAS S.A.

BANCO CAPITAL SOCIEDAD ANONIMA

BANCO COFIEC S.A.

BANCO DE GUAYAQUIL S.A.

BANCO DE LA PRODUCCION S.A. PRODUBANCO

BANCO DE LOJA S.A.

BANCO DEL AUSTRO S.A

BANCO D-MIRO S.A.

BANCO GENERAL RUMINAHUI S.A.

BANCO NACIONAL DE FOMENTO BNF

BANCO PICHINCHA CA

BANCO PROCREDIT S.A.

BANCO PROMERICA S.A.

BANCO SOLIDARIO S.A.

BANCO TERRITORIAL S.A.

COOPERATIVA DE AHORRO Y CREDITO 15 DE ABRIL LTDA.

COOPERATIVA DE AHORRO Y CREDITO 23 DE JULIO LTDA.

COOPERATIVA DE AHORRO Y CREDITO 29 DE OCTUBRE LTDA.

COOPERATIVA DE AHORRO Y CREDITO ACCION RURAL LTDA.

COOPERATIVA DE AHORRO Y CREDITO ALIANZA DEL VALLE LTDA. COOPERATI

COOPERATIVA DE AHORRO Y CREDITO ANDALUCIA LTDA.

COOPERATIVA DE AHORRO Y CREDITO ATUNTAQUI LTDA.

COOPERATIVA DE AHORRO Y CREDITO CALCETA LTDA.

COOPERATIVA DE AHORRO Y CREDITO CHONE LTDA.

COOPERATIVA DE AHORRO Y CREDITO COMERCIO

COOPERATIVA DE AHORRO Y CREDITO CONSTRUCCION COMERCIO Y PRODUCCI

RlR kPP~

COOPERATIVA DE AHORRO Y CREDITO COOPROGRESO LTDA.

COOPERATIVA DE AHORRO Y CREDITO COTOCOLLAO LTDA.

=

COOPERATIVA DE AHORRO Y CREDITO DE LA PEQUENA EMPRESA BIBLIAN

COOPERATIVA DE AHORRO Y CREDITO DE LA PEQUENA EMPRESA DE COTOPAXI

COOPERATIVA DE AHORRO Y CREDITO DE LA PEQUENA EMPRESA DE PASTAZA

COOPERATIVA DE AHORRO Y CREDITO EL SAGRARIO LTDA.

COOPERATIVA DE AHORRO Y CREDITO ONCE DE JUNIO LTDA.

COOPERATIVA DE AHORRO Y CREDITO OSCUS LTDA.

COOPERATIVA DE AHORRO Y CREDITO PABLO MUNOZ VEGA LTDA.

COOPERATIVA DE AHORRO Y CREDITO PADRE JULIAN LORENTE LTDA.

COOPERATIVA DE AHORRO Y CREDITO POLICIA NACIONAL LTDA.

COOPERATIVA DE AHORRO Y CREDITO PREVISION AHORRO Y DESARROLLO LTD.

COOPERATIVA DE AHORRO Y CREDITO RIOBAMBA LTDA.

=

COOPERATIVA DE AHORRO Y CREDITO SAN FRANCISCO LTDA.

COOPERATIVA DE AHORRO Y CREDITO SAN GABRIEL LTDA.

COOPERATIVA DE AHORRO Y CREDITO SAN JOSE LTDA.

COOPERATIVA DE AHORRO Y CREDITO SANTA ANA LTDA.

COOPERATIVA DE AHORRO Y CREDITO SANTA ROSA LTDA.

COOPERATIVA DE AHORRO Y CREDITO TULCAN LTDA.

CORPORACION FINANCIERA NACIONAL

SOCIEDAD FINANCIERA INTERAMERICANA S.A.

VAZCORP SOCIEDAD FINANCIERA S.A.

RlR|R kR~
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Total general
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72%

12%

6%

10%
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Anexo VII.
Anélisis de Tipologias de LA/FT.

Organizacion / Aio

Tipologia UAF ECUADOR GAFISUD
Sector
2008 | 2009 | 2010|2011 | 2012 | 2008 | 2010 | 2012 Econémico Total
Actividades agricolas/ compra de terreno 1 Actividad Agricola 1
Actividades o transacciones inusuales de 1 Comercializacion 1
negocios de bienes
Arbitraje cambiario internacional .
) . = 1 Cambistas 1
mediante el transporte de dinera ilicito
Casa de Remesa 1 Remesadoras 1
Casinos — Caso Galletas 1 Casinos 1
Caso Hawala 1 Cambistas 1
Compra de “premios” por parte de una 1 Organizaciones
organizacion delictiva que otorgan’ L
premios y loterias
Comercializacion
de metales
Compra Venta de Oro 1 preciosos y obras 1
de arte
Comercializacion
Compraventa de arte 1 d.e metales 1
preciosos y obras
de arte
Corrupcion a tra\(es de una Casa de 1 Casinos 1
Bingo
Corrupcion y Enriquecimiento ilicito. Empresas y
Sector Reportante: Noticia crimen (PEP) L Organlzacpne_s L
) del Sector Publico
Declaracién de un premio ficticio obtenido Organizaciones
en el exterior, para el ingreso a un pais 1 gue otorgan 1
local de dinerao ilicito premios y loterias
Empresas y
Defraudacion de fondos publicos 1 Organizaciones 1
del Sector Publico
Encubrimiento tras estructuras
comerciales / Explotacion de temas 1 1 1 1 1 Comercio Exterior 5
jurisdiccionales Internacionales
Empresas y
Enriquecimiento ilicito 1 Organizaciones 1
del Sector Publico
Explotacién de temas jurisdiccionales, 1 Comercio Exterior 1
Comercializacion
Explotacién y comercializacion de oro 1 de metales 1
para financiar terrorismo preciosos y obras
de arte
Exportacion o importacion ficticia de 1 Comercio Exterior 1
bienes
Exportaciones de Bienes Sobrevalorados 1 | Comercio Exterior 1
Exportaciones de bienes sobrevalorados 1 1 Comercio Exterior 2
Exportaciones ficticias de servicios 1 Comercio Exterior 1
Inversmn”extranjera f|ct|(i|a enuna 1 Comercio Exterior 1
empresa local
Servicios
Lavado de activos a través de estudios profesd|_onales.
de abogados o contadores publicos 1 estudios de 1
ficticios abogados /
contadores
publicos ficticios
Lavado de Activos provenientes del
Narcotréafico a Través de Redes 1 | Comercio Exterior 1
Transnacionales
Lavado de dinero proveniente del delito
informético a través de empresas de 1 Remesadoras 1
Transferencias de Fondos
Comercializacion
Lavado de fondos a través de la 1 de metales 1
simulacién de exportacion de oro | preciosos y obras
de arte
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Organizacién / Aio

Tipologia UAF ECUADOR GAFISUD
Sector
2008 | 2009 | 2010 | 2011 | 2012 | 2008 | 2010 | 2012 Econdmico Total
Lavado de Fondos a través del Sector de 1 Sector de la 1
Construccién construccién
Lavado de Fondos Procedentes de la Cor&wermallzamon
Explotacién y Comercializacion llegal de 1 € metales 1
Oro preciosos y obras
de arte
Servicios
profesionales:
Lavado de fondos provenientes de 1 estudios de 1
narcotréafico utilizando servicios legales abogados /
contadores
publicos ficticios
Mal uso de negocios legitimos 1 1 1 1 Con(;eru_ahzauon 4
e bienes
Mal uso de productos bancarios 1 1 1 Bancario 3
Mercado Cambiario de Divisas 1 Cambistas 1
Narcotréafico a través de contratos de .
. 1 Arrendamientos 1
arrendamiento
Organizaciones
Narcotréfico a través de Loterias 1 gue otorgan 1
premios y loterias
Peso Broker" (Black Market Excange) 1 Cambistas 1
Piramidacién 1 Comercio Exterior 1
Servicios
profesionales:
. . - estudios de
Prestamista sin contabilidad 1 abogados / 1
contadores
publicos ficticios
Servicios
Productos financieros y de inversion profe5|_ona|es.

. estudios de
susceptibles de ser usados para 1 abogados / 1
operaciones de lavado de activos

contadores
publicos ficticios
Relacion con delincuentes (listas . .
sindicados CONSEP) 1 1 Comercio Exterior 2
Remesas recibidas del Exterior 1 Remesadoras 1
Transferencias franccionadas de dinero
ilicito a través de giros de activos 1 Comercio Exterior 1
internacionales
Transporte f|S|c_q de dinero ilicito para 1 Cambistas 1
conversién de moneda
Transporte Transfronterizo de Dinero 1 Cambistas 1
Uso de camt_)lstas para la polocamon del 1 Cambistas 1
dinero en efectivo
Uso de Factoring en caso Muebles 1 Factoring 1
Muebles
Uso de identidades falsas, documentos 1 1 1 1 Comercio Exterior 4
falsos, testaferros
Uso de Subconcesion de Remesas 1 Remesadoras
Utilizacién de empresas de fachada para
apoyar las actlylda_des de I_av_ado € 1 Comercio Exterior 1
activos de organizaciones criminales u
organizaciones terroristas
Utilizacién de empresas fachada para
apoyar las actividades de lavado de 1 Comercio Exterior 1
activos
Utilizacién de fondos ilicitos para
disminuir endeudamiento o capitalizar 1 Comercio Exterior 1
empresas legitimas
Utilizacién de productos de compafiias de 1 Compaiiias de 1
seguros seguros
Vinculos con bienes de origen ilicito 1 1 Comerm_ahzamon 2
de bienes
Lavado de fondos provenientes de Emp_resgs y
defraudacion de fondos publicos 1 Organlzamqne_s 1
del Sector Publico
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Organizacién / Aio

Tipologia UAF ECUADOR GAFISUD
Sector
2008 | 2009 | 2010|2011 | 2012 | 2008 | 2010 | 2012 Econdémico Total
Lavado de fondos a través de casinos 1 Casinos 1
Comercializacion
Explotacién y comercializacion de oro 1 de metales 1
para financiar terrorismo preciosos y obras
de arte
Utilizacién de productos financieros de Cooperativas y
las sociedades cooperativas y de las 1 asociaciones 1
asociaciones mutuales mutuales
Ingreso declarado de divisas desde el 1 c .
” . . ambistas 1
exterior para operaciones de cambio
Rutas del dinero 1 Cambistas 1
Transporte transfronterizo de divisas 1 Cambistas 1
Creacion de sociedades de inversion .
- Sociedades de
para ser utilizadas como puente para 1 - 2 1
- : inversion
transferencias de dinero
Transporte clandestino de metales Comercializacion
preciosos por la frontera para su posterior 1 de metales 1
legalizacion a través de entidades preciosos y obras
financieras de arte
Utilizacién de empresas de fachada para
apoyar las actividades de lavado de 1 Comercio Exterior 1
activos — paraisos fiscales
Uso de empresas de call-centers y
negocios online para la movilizacién y 1 Call-_centers’ Y 1
ocultamiento de fondos negocios en linea
Utilizacion irregular de fondos de 1 Administradoras 1
pensiones de fondos
Abuso de las facultades y atribuciones de Empresas y
los funcionarios publicos L Orgamzamqne_s 1
del Sector Publico
Importacion de materias primas y 1 Comercio Exterior 1
maquinaria
Utilizacién de entidades sin &nimo de 1 Entidades sin 1
lucro que prestan servicios de educacion fines de lucro
Total 82
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Anexo VIII.

Actividad Econdmica de los beneficiarios finales.

ACTIVIDAD CONSIDERADA DE ALTO RIESGO DE ACUERDO A TIPOLOGIAS 2012

AL GAFISUD
B: ALTA GENERACION DE RECURSOS EN EFECTIVO
c: RELACIONADO CON COMERCIO EXTERIOR (IMPORTACION,
EXPORTACION) )
D: RELACIONADO CON EL CONSUMO, PRODUCCION Y TRANSPORTE DE SUSTANCIAS ESTUPEFACIENTES Y
PSICOTROPICAS
E: % PONDERACION
Cod_ciiu_sbs Actividad_ciiu_sbs Total
Operaciones
041001001 Actividades inmobiliarias 3041 Sl 2 NO 0 Si 0,8 NO 0 3
042001014 (Aeit«,!\e/;;:ﬁ(ﬁsrn%ebﬁlgrj.g y arrendamiento 105 | sl 2 N0 | 0 | NO| 0 | NO| O 2
Actividades de agencias de viajes
042001015 | ¢ e tun,st?cos y servi €S, 20 sI 2 | NO | 0 st | 08 | NO | O 3
042001019 Otros servicios empresariales n.c.p. 1495 Sl 2 NO 0 NO 0 NO 0 2
001001001 Cultivo de banano y platano 220 Sl 2 NO 0 Sl 0,8 NO 0 3
Cultivo de café (cereza, sin tostar, no
001001002 descafeinado- in(cluye pi 7 Sl 2 NO 0 Sl 0,8 NO 0 3
001001003 E)‘;{g&’g)de cacao (en grano, crudo o 246| | s 2 | NO| 0 | st | 08| NO| O 3
002001002 Cultivo de maiz suave 288 NO 0 NO 0 NO 0 NO 0 1
002001003 Cultivo de maiz duro 19 NO 0 NO 0 NO 0 NO 0 1
002001004 gﬁ;ﬂg’;’ de arroz con cascara (no incluye 1127 | NO | 0 | NO | O st | 08 | NO | O 1
002001009 Cultivo de otros cereales n.c.p. 2 NO 0 NO 0 Sl 0,8 NO 0 1
003001001 Cultivo de rosas 91 NO 0 NO 0 Sl 0,8 Sl 0,6 1
003001002 Cultivo de gypsophilas 2 NO 0 NO 0 Sl 0,8 NO 0 1
003001003 Cultivo de claveles 18 NO 0 NO 0 Sl 0,8 Sl 0,6 1
003001004 Cultivos de otras flores 32 NO 0 NO 0 Sl 0,8 Sl 0,6 1
004001001 Cultivo de papa 662 NO 0 NO 0 NO 0 NO 0 1
004001002 Cultivo de yuca 12 NO 0 NO 0 NO 0 NO 0 1
004001003 Cultivo de otros tubérculos y raices 2 NO 0 NO 0 NO 0 NO 0 1
004001004 Cultivo de Brocoli 19 NO 0 NO 0 NO 0 NO 0 1
004001006 Cultivo de tomate 182 NO 0 NO 0 NO 0 NO 0 1
004001007 Cultivo de fréjol 86 NO 0 NO 0 NO 0 NO 0 1
004001014 ﬁ‘é'g"o de otros vegetales y melones 217/ | No | 0o [ NO| 0 | NO| 0 | NO | O 1
004001015 cultivo de aguacate 27 NO 0 NO 0 NO 0 NO 0 1
004001016 Cultivo de mango 27 NO 0 NO 0 NO 0 NO 0 1
004001017 Cultivo de papaya 70 NO 0 NO 0 NO 0 NO 0 1
004001018 Cultivo de pifia 3 NO 0 NO 0 NO 0 NO 0 1
004001019 Cultivo de tomate de arbol 199 NO 0 NO 0 NO 0 NO 0 1
004001020 Cultivo de maracuya 16 NO 0 NO 0 NO 0 NO 0 1
004001021 Cultivo de mora 116 NO 0 NO 0 NO 0 NO 0 1
004001023 Cultivo de frutas citricas 9 NO 0 NO 0 NO 0 NO 0 1
004001029 Cultivo de otras frutas n.c.p 170 NO 0 NO 0 NO 0 NO 0 1
004002001 Cultivo de palma africana 139 NO 0 NO 0 NO 0 NO 0 1
004002002 Cultivo de soya 5 NO 0 NO 0 NO 0 NO 0 1
004002006 Cultivo de otras oleaginosas n.c.p. 23 NO 0 NO 0 NO 0 NO 0 1
004002007 Cultivo de cafia de azlcar 51 NO 0 NO 0 Sl 0,8 NO 0 1
004002008 Cultivo de tabaco en rama 1 NO 0 NO 0 Sl 0,8 NO 0 1
004002010 Cultivo de abaca 3 NO 0 NO 0 NO 0 NO 0 1
004002019 Cultivo de otros productos agricolas n.c.p. 1028 NO 0 NO 0 NO 0 NO 0 1
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mo O w>»

Cod_ciiu_sbs

ACTIVIDAD CONSIDERADA DE ALTO RIESGO DE ACUERDO A TIPOLOGIAS 2012

GAFISUD

ALTA GENERACION DE RECURSOS EN EFECTIVO
RELACIONADO CON COMERCIO EXTERIOR (IMPORTACION,

EXPORTACION)

RELACIONADO CON EL CONSUMO, PRODUCCION Y TRANSPORTE DE SUSTANCIAS ESTUPEFACIENTES Y

PSICOTROPICAS
% PONDERACION

Actividad_ciiu_sbs

Total

Operaciones

vestir

004003001 Servicios relacionados con la agricultura 55 NO 0 NO 0 NO 0 Sl 0,6 1

005001001 Cria de ganado vacuno 1454 NO 0 Sl 0,6 NO 0 NO 0 1

005001002 Cria de ovejas y cabras 191 NO 0 NO 0 NO 0 NO 0 1

005001003 Cria de caballos y otros equinos 2 NO 0 NO 0 NO 0 NO 0 1

005001004 Cria de cerdos 418 NO 0 NO 0 NO 0 NO 0 1

005001007 Cria de otras aves de corral 491 NO 0 NO 0 NO 0 NO 0 1

005001008 Cria de otros animales vivos 108 NO 0 NO 0 NO 0 NO 0 1

005001010 Produccion de huevos 87 NO 0 NO 0 NO 0 NO 0 1

006001001 Extracciéon de madera 40 NO 0 Sl 0,6 Sl 0,8 NO 0 1
Recoleccion de productos forestales

006001002 diferentes a la madera 5 NO 0 NO 0 Sl 0,8 NO 0 1

007001001 Acuiculturay pesca de camaron 150 Sl 2 Sl 0,6 Sl 0,8 NO 0 3

008001001 Pesca de atlin 12 NO 0 Sl 0,6 Sl 0,8 NO 0 1

008001002 Pesca comercial excepto atdn 26 NO 0 Sl 0,6 NO 0 NO 0 1

008001003 Pesca de otros productos acuaticos ncp 19 NO 0 Sl 0,6 NO 0 NO 0 1

008002001 Cria de tilapia 22 NO 0 NO 0 NO 0 NO 0 1

008002002 Cria de otros productos acuéticos ncp 12 NO 0 NO 0 NO 0 NO 0 1

035001001 | COmercio vehiculos automotores y 109] | s 2 | st | o6 | NO| O | st |06 3
motocicletas

035001002 Corperuo de partes, piezas y accesorios de 103 NO 0 S| 0.6 NO 0 S| 0.6 1
vehiculos automotores

035002001 | Gomercio al por menor de alimentos 1725/ | st | 2 | st | o6 | st | o8| NO| O | 3
(incluye productos agricolas

035002003 | Comercio al por menor de prendas de 708 sI 2 st | 06 | NO| 0 | NO| O 1
vestir (boutique)

035002005 Comercm al por menor de combustibles y 37 S| 2 S| 0.6 NO 0 NO 0 1
lubricantes (gasolineras

035002006 | Somercio al por menor de libros, 210 sI 2 st | 06 | NO| 0O | NO| O 1
periodicos, revistas y articulo

035002007 | Comercio al por menor de productos a|| st | 2 | st o6 | st |og|NO| O | 3
farmacedticos (farmacias)

035002008 Come_rc_lo al por menor de fertilizantes, 2 S| 2 S| 0.6 NO 0 NO 0 1
plaguicidas y fungicidas

035002009 Comercio al por menor de ferreteria 143 Sl 2 Sl 0,6 NO 0 NO 0 1

035002011 | Comercio al por menor de equipos de 68 sI 2 st | 06 | NO| O | NO| O 1
computacion

035002019 E(érgermo al por menor de otros productos 2450 S| 2 S| 0.6 S| 08 NO 0 3

035003003 Comercio al por mayor de cacao en grano 1 SI 2 Sl 0,6 Sl 0,8 Sl 0,6 4

035003006 Corperuo al por mayor de otros productos 116 S| 2 S| 0.6 S| 08 S| 0.6 4
agricolas

035003010 | Comercio al por mayor de productos 34 sI 2 st | 06 | NO| O st | 06 | 3
carnicos

035003012 | Comercio al por mayor de pescado 24 sI 2 st | o6 | NO| O | NO| O 1
congelado, seco y salado y otro

035003025 | Comercio al por mayor de prendas de 230 sI 2 st | o6 | st | 08| s | 06 | 4
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mo O w>»

Cod_ciiu_sbs

ACTIVIDAD CONSIDERADA DE ALTO RIESGO DE ACUERDO A TIPOLOGIAS 2012

GAFISUD

ALTA GENERACION DE RECURSOS EN EFECTIVO
RELACIONADO CON COMERCIO EXTERIOR (IMPORTACION,

EXPORTACION)

RELACIONADO CON EL CONSUMO, PRODUCCION Y TRANSPORTE DE SUSTANCIAS ESTUPEFACIENTES Y

PSICOTROPICAS
% PONDERACION

Actividad_ciiu_sbs

Comercio al por mayor de productos

Total

Operaciones

035003032 i 9 SI 2 SI 0,6 SI 0,8 Sl 0,6 4
farmaceuticos

035003033 | Comercio al por mayor de productos 3 sI 2 st | 06 | st |08 | s | 06 | 4
quimicos (excepto farmaedtic

035003035 | Comercio al por mayor de productos 19/ st | 2 | st | o6 | st | o8| st | 06| 4
plasticos

035003036 | Comercio al por mayor de productos 67| | s 2 | st | o6 | st | 08| NO| O 3
ceramicos (incluye ceramicos,

035003039 | Comercio al por mayor de equipos de 123 sI 2 st | 06 | si | 08| NO| O 3
computacion

035003040 | Comercio al por mayor de otra 80| | sl 2 | st | o6 | st | 08| st | o6 | 4
magquinaria y equipo

035004001 Servm,os de reparacién y mantenimiento 266 NO 0 NO 0 NO 0 NO 0 1
de vehiculos de motor y
Actividades de programacion y

038002004 | ictribucion de radio y trasmision 2201 NO |0 | NO | 0 | NO | 0 | NOJ 0 1

034001001 Construccidn de edificios 2950 SI 2 Sl 0,6 Sl 0,8 NO 0 3

034001002 Ingenieria civil 59 SI 2 NO 0 NO 0 NO 0 2

034001003 | Actividades especializadas de la 290 S| 2 st | 06 | NO| 0O | NO| O 3
construccion

044001009 Otros tipos de ensefianza 92 NO 0 NO 0 NO 0 NO 0 1

046001001 Artes, entretenimiento y recreacion 75 | 2 Sl 0,6 NO 0 Sl 0,6 3

046001009 Otras actividades de servicios 5 NO 0 Sl 0,6 NO 0 NO 0 1

011001001 Produccion, procesamlgnto y conservacion 296 NO 0 NO 0 NO 0 NO 0 1
de carne y productos ca

012001001 Elaboracion y conservacion de camarén 27 NO 0 Sl 0,6 Sl 0,8 NO 0 1

013001001 Elat,)o_racmn de pescado y otros productos 214 NO 0 S| 0.6 NO 0 NO 0 1
acuaticos elaborados ex

013002001 Elaboracion de conservas de atun 9 NO 0 NO 0 Sl 0,8 NO 0 1

014001001 EIaborauon_de aceites y grasas origen 19 NO 0 NO NO 0 NO 0 1
vegetal y animal

015001001 Elaboracion de leche fresca liquida 759 NO 0 NO 0 NO 0 NO 0 1

016001001 E;?%‘gc'o” de arroz (pilado, blanqueado y 161/ | NO | 0 | NO | 0 st | 08 | NO| O 1

016002001 Elaboracpn de productos de la panaderia 233 NO 0 NO 0 NO 0 NO 0 1
y pasteleria

016003001 Elaboracion de fideos, pastas de fideo y 7 NO 0 NO 0 NO 0 NO 0 1
otros productos

017001001 Elaboracion y refinacion de azdcar 8 NO 0 NO 0 Sl 0,8 NO 0 1

018001001 Elaboracion de_cagao, chocolate y 45 NO 0 NO 0 S| 08 NO 0 1
productos confiteria

019001001 Elaboracion de alimento para animales 23 NO 0 NO 0 Sl 0,8 NO 0 1

019002001 Elaboracion de café 8 SI 2 NO 0 SI 0,8 NO 0 3

019003001 | Elaboracion de otros productos 408| | NO 0o | NO| 0 | NO| O | NO| O 1
alimenticios diversos

020001009 Elaboracion de otras bebidas alcoholicas 11 NO 0 NO 0 Sl 0,8 Sl 0,6 1

020002001 Elaboracion bebidas no alcohdlicas 58 NO 0 Sl 0,6 NO 0 NO 0 1
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mo O w>»

Cod_ciiu_sbs

ACTIVIDAD CONSIDERADA DE ALTO RIESGO DE ACUERDO A TIPOLOGIAS 2012

GAFISUD

ALTA GENERACION DE RECURSOS EN EFECTIVO
RELACIONADO CON COMERCIO EXTERIOR (IMPORTACION,

EXPORTACION)

RELACIONADO CON EL CONSUMO, PRODUCCION Y TRANSPORTE DE SUSTANCIAS ESTUPEFACIENTES Y

PSICOTROPICAS
% PONDERACION

Actividad_ciiu_sbs

Total

Operaciones

(excepto preciosos)

020003001 Elaboracion de productos de tabaco 2 NO 0 NO 0 Sl 0,8 Sl 0,6 1

021001001 Fabrlcaglon de hilos, hilados; tejidos y 249 NO 0 NO 0 NO 0 NO 0 1
confecciones

021002001 Fabrlcam_on d(_e prendas de vestir y tejidos 1180 NO 0 NO 0 S| 08 NO 0 1
de ganchillo (incluso

021003001 Curt_ldo y adobo de cueros; adobo y tefiido 2% NO 0 NO 0 S| 0.8 NO 0 1
de pieles

021003002 Fal;ncacmn de maletas, bolsos de mano y 76 NO 0 NO 0 NO 0 NO 0 1
articulos de talabarter

021003003 mg‘g;lc"’” de calzado de cualquier 282| | NO | 0 [ NO| O [ NO| O | NO | O 1

022001001 Aserraderos y cepilladura de madera 111 NO 0 NO 0 Sl 0,8 NO 0 1
Fabricacion de hojas de madera para

022001002 enchapado y paneles a base d 17 NO 0 NO 0 Sl 0,8 NO 0 1
Fabricacion de partes y piezas de

022001003 carpinterfa para edificios y ¢ 78 NO 0 NO 0 NO 0 NO 0 1
Elaboracion de recipientes de madera y de

022001009 otros productos de mad 44 NO 0 NO 0 Sl 0,8 NO 0 1

023001001 Fabricacién de papel y productos de papel 50 NO 0 NO 0 NO 0 NO 0 1
Actividades de impresion y reproduccion

023001002 de grabaciones 125 NO 0 NO 0 NO 0 NO 0 1

024001001 Fabr'lcamon de productos refinados de 3 NO 0 NO 0 NO 0 NO 0 1
petréleo y de otros produc

025001001 Fabr_lqacmn de abonos; fabricacion de 3 S| 2 NO 0 S| 08 S| 0.6 3
pesticidas y de otros prod

025002001 Fabricacién de plntgrgs, barnices y 14 NO 0 NO 0 S| 08 S| 0.6 1
productos de revestimiento s

025002002 Fabricacién de japongs y detergentes, 59 NO 0 NO 0 S| 08 S| 0.6 1
preparados para limpiar y

025002003 Fabrlca_cmn dp productos_ farmacéuticos, 9 NO 0 NO 0 S| 08 S| 0.6 1
sustancias quimicas medi

025002009 Egrl?rlcacmn de otros productos quimicos 25 S| 9 S| 0.6 S| 08 S| 0.6 4

026001001 Fabricacién de productos de caucho 29 NO 0 Sl 0,6 NO 0 NO 0 1

026002001 Fabricacién de productos de plastico 125 NO 0 Sl 0,6 NO 0 NO 0 1

027001001 Sﬁjbrri'gac'o” de vidrio y productos de 32| NO | O st | 06| NO| O | NO| O 1

027001002 Fabrlcacpn de productos de ceramica y 102 NO 0 S| 0.6 NO 0 NO 0 1
porcelana; productos refr

027002001 | Fabricacion de cemento, cal y yeso; y 102| | No | 0o [ NO| 0 [ NO| O | NO| O 1
fabricacion de articulos d

027002009 Fabrlcqc!on de otros productos minerales 10 NO 0 NO 0 NO 0 NO 0 1
no metalicos ncp

028001001 In/dystnas bésicas de hierro y acero 35 NO 0 NO 0 NO 0 NO 0 1
bésicos

028001009 Fabricacién de productos de otros metales 45 NO 0 NO 0 NO 0 NO 0 1
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ACTIVIDAD CONSIDERADA DE ALTO RIESGO DE ACUERDO A TIPOLOGIAS 2012

AL GAFISUD
B: ALTA GENERACION DE RECURSOS EN EFECTIVO
c: RELACIONADO CON COMERCIO EXTERIOR (IMPORTACION,
* EXPORTACION)
D: RELACIONADO CON EL CONSUMO, PRODUCCION Y TRANSPORTE DE SUSTANCIAS ESTUPEFACIENTES Y
* PSICOTROPICAS
E: % PONDERACION
Cod_ciiu_sbs Actividad_ciiu_sbs TOt"?lI
Operaciones
028002001 Fabricacién de productos metalicos para 123 NO 0 NO 0 NO 0 NO 0 1
uso estructural
028002009 Egksncacmn de otros productos de metal 52 NO 0 NO 0 NO 0 NO 0 1
029001001 Fabrlc,ac_lon de,los: productos informaticos, 2% NO 0 S| 0.6 NO 0 NO 0 1
electrénicos y dptico
029001002 Fabricacién de aparatos de uso doméstico 128 NO 0 Sl 0,6 NO 0 NO 0 1
029001003 Fabrlcacmnrde_ equipo eléctrico (excepto 8 NO 0 NO 0 NO 0 NO 0 1
de uso doméstico)
030001001 Fabricacion de vehiculos automotores 10 NO 0 Sl 0,6 NO 0 Sl 0,6 1
031001001 ;ﬁg‘rﬁ;"o” de muebles de cualquier 327/ | NO | 0 [ NO| O [ NO| O | NO| O 1
032001001 Fabricacién de joyas y articulos conexos 23 Sl 2 Sl 0,6 NO 0 NO 0 3
032001004 Fabricacién de juegos y juguetes 1 NO 0 Sl 0,6 NO 0 NO 0 1
032001009 Otras industrias manufactureras ncp 48 NO 0 Sl 0,6 NO 0 NO 0 1
010001001 Expl_otacmn de minerales de metales 23 S| 2 S| 0.6 NO 0 NO 0 3
preciosos
010001003 Explotacion de otros minerales metaliferos 21 | 2 Sl 0,6 NO 0 NO 0 3
010002001 Extraccion de piedra, arena y arcilla 15 NO 0 NO 0 NO 0 NO 0 1
010002002 Explotacion de otras minas y canteras ncp 7 NO 0 NO 0 NO 0 NO 0 1
045001001 Actividades de hospitales 42 NO 0 NO 0 NO 0 NO 0 1
045001002 Actividades de médicos y odontdlogos 64 NO 0 NO 0 NO 0 NO 0 1
Generacion, captacion y distribucion de
033001001 energia eléctrica 9 NO 0 Sl 0,6 NO 0 NO 0 1
039001010 Otras actividades financieras 2982 Sl 2 Sl 0,6 Sl 0,8 NO 0 3
037001001 Transporte de pasajeros por via terrestre 5841 Sl 2 Sl 0,6 NO 0 Sl 0,6 3
037001002 Transporte de carga por via terrestre 3542 SI 2 SI 0,6 NO 0 SI 0,6 3
037001003 Transporte de pasajeros por via acuatica 22 Sl 2 Sl 0,6 NO 0 Sl 0,6 3
037001004 Transporte de carga por via acuatica 11 SI 2 SI 0,6 NO 0 SI 0,6 3
037001005 Transporte de pasajeros por via aérea 13 SI 2 SI 0,6 NO 0 SI 0,6 3
037001006 Transporte de carga por via aérea 6 SI 2 SI 0,6 NO 0 SI 0,6 3
036001001 Servicio de alojamiento 292 NO 0 NO 0 NO 0 NO 0 1
036002001 | Servicios de alimentos, bebidas y otros 792/ | NO | 0 [ NO| O [ NO| O | NO | O 1
servicios de comidas mov
PROMEDIO 2
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Anexo IX.
Evaluacion del sistema de prevencién de lavado de activos y financiamiento del terrorismo y otros delitos de la CFN.

Identificacion de Riesgos

FACTORES
DE RIESGO
OPERATIVO

TIPO DE
EVENTO

FALLAS O
INSUFICIENCIAS

Componente clave de

Actividad Descripcion de la actividad Ref.

Riesgo

Descripcion RIESGO

-

prevencién de LA/FT

La estructura organizacional de la
entidad permite el adecuado flujo de
informacion, actualizacion, modificacion,

Una estructura organizacional
inadecuada no permite contar con

Deficiencias en la
ejecucion de

Identificacion, control y
monitoreo inoportuno para

Estructura de la Unidad de Estructura » . informacién oportuna, falta de nivel | politicas, procesos .
o . aprobacién y monitoreo de los R.01 S ’ ; L revenir el lavado de Procesos
Cumplimiento organizacional P . y mo de decision respecto de considerar a | y procedimientos pres . S
mecanismos aplicados para la o . 2 activos y financiamiento del
i . una actividad como inusual o de prevencion de -
prevencion de lavado de activos y sospechosa LAET terrorismo
financiamiento del terrorismo. P '
No se encuentra adecuadamente Deficiencias en la
Designar a los responsables de llevar la documentado y formalizada la ejecucion de Fallas en la aplicacion de
. . L relacién comercial o financiera con el designacién del personal p las politicas de prevencion
Estructura de la Unidad de Designacion de . . . . - politicas, procesos ;
o o cliente, quienes deberan aplicar las R.02 responsable en el cumplimiento de LT de lavado de activos y Procesos
Cumplimiento responsabilidades oy o o L y procedimientos " o
politicas de prevencién de lavado de las politicas y procedimientos de de prevencion de financiamiento del
activos y financiamiento del terrorismo. prevencion de lavado de activos y LA/ET terrorismo
financiamiento del terrorismo.
Que el cbdigo de ética no establezca
los lineamientos para aplicar Deficiencias en la
El cédigo de ética cuenta con directrices sanciones por el incumplimiento a : L Deficiencias en establecer
ejecucion de
- - N claras para establecer sanciones por las politicas y procedimientos de o sanciones al
Politicas y procedimientos Actualizacion de ) oS iy - ; oliticas, procesos | : i .
. yp - .. incumplimiento a las politicas y R.03 prevencion de lavado de activos y p  Pr incumplimiento de politicas | Procesos
internos Cadigo de Etica L ) " A . y procedimientos P
procedimientos de prevencién de lavado financiamiento de delitos, lo que de prevencion de |V procedimientos de
de activos y financiamiento de delitos permitiria que no se apliquen LA/FI)ZT prevencion
apropiadamente las técnicas de
prevencion
El manual de prevencién del lavado de o .
. ) S - Deficiencias en aplicar las
activos y financiamiento de delitos, debe -, - p
. Que el manual de prevencion de L actividades de control en la
permanecer actualizado y contener los LA/FT se encuentre desactualizado Deficiencias en la revencion de lavado de
Actualizacion del procedimientos de las medidas para respecto de la normativa legal ejecucion de gctivos financiamiento de
Politicas y procedimientos prevenir el lavado de activos y ; . politicas, procesos ] y
. manual de . o . R.04 vigente, nuevos productos, servicios, T delitos, sino cuenta con los | Procesos
internos A financiamiento de delitos de todos los : Lo PP y procedimientos e pag
prevencién clientes y ubicaciones geogréficas; y procedimientos minimos

productos y servicios que ofrezca la
institucion.

con respecto a estandares
internacionales

de prevencion de
LA/FT

especificados en la
normativa y al no
mantenerlo actualizado
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Componente clave de
prevencion de LA/FT

Actividad

Descripcion de la actividad

Ref.
Riesgo

Descripciéon RIESGO

TIPO DE
EVENTO

FALLAS O
INSUFICIENCIAS

FACTORES
DE RIESGO

OPERATIVO

Evaluar el perfil de

Determinar el perfil de riesgo

Sistema de prevencion de LA/FT
aplicado a las diferentes actividades
de la entidad sin un enfoque basado

Deficiencias en la
implementacion

El alcance de las politicas,
procesos y procedimientos
del sistema de prevencion
de LA/FD no se enfoca

e o - L institucional, respecto al andlisis de las . ] de politicas, apropiadamente en base al
Clasificacion o categorizacion riesgo institucional | .~ ’ ; - en riesgos, exponiendo a la ! ;
. A siguientes categorias de riesgo: R.05 NS . procesos y nivel de riesgo de las Procesos
de riesgos respecto al riesgo e - : institucion a contar con un sistema S :
de LAJET productqs, servicios, cl!entes, entldat_ies, de controles inadecuados e procedlr_nlentos de | operaciones. De esta
transacciones y ubicaciones geogréficas. insufici . prevencion de forma, los parametros para
insuficientes para prevenir este LA/FT monitorear transacciones
riesgo. - .
9 se pueden fijar demasiado
altos o insuficientes.
Contar con Deficiente levantamiento del perfil de Deficiencias en la | Deficiencias en el uso de
polltlca_s y ) . rnesgos (tra_nsacuonal y d_e implementacion recursos, al aplicar
procedimientos Establecer perfiles transaccionales y de comportamiento) de los clientes, que de politicas procedirﬁientos de control y
Clasificacion o categorizacion para la comportamiento del cliente, identificando no permita efectuar una ’ .
. o ) - . R.06 s P procesos y monitoreo Personas
de riesgos categorizacion de | los cambios y la evolucion de los mismos categorizacion y aplicacion procedimientos de | desproporcionado en
clientes en base a sus actualizaciones adecuada de los procedimientos de . .2 : ’
. . y ) b S p . prevencion de relacion al nivel de riesgo
su nivel de riesgo debida diligencia conforme al nivel LA/ET de los clientes
y su actualizacion. de riesgos
Contar con Deficiente levantamiento del perfil de Deficiencias en la | Deficiencias en el uso de
polltlca_s Y ) . nesgos (trapsacuonal Y d.e implementacion recursos, al aplicar
procedimientos Establecer perfiles transaccionales y de comportamiento) de los clientes, que de politicas rocedim’ientos de control
Clasificacién o categorizacion parala comportamiento del cliente, identificando no permita efectuar una p ’ proce y
. o ] P ; R.06 R S procesos y monitoreo Personas
de riesgos categorizacion de | los cambios y la evolucién de los mismos categorizacion y aplicacion rocedimientos de | desproporcionado en
clientes en base a |y sus actualizaciones adecuada de los procedimientos de prevencic’m de relagic')rr: al nivel de riesao
su nivel de riesgo debida diligencia conforme al nivel EA/FT de los clientes 9
y su actualizacion. de riesgos
Falta de verificacion de la
informacion obtenida en el
formulario de solicitud, pudiéndose
Para la adecuada aplicacion de la presentar casos de documentacién | Deficiencias en la Deficiente recopilacion
politica “conozca a su cliente”, los falsa, incrementando la probabilidad | ejecucién de verificacion de Eﬁl y
Identificacion nocimien noz j li réan, al inici | lecer relacion liti r . - .
dentificacion y conocimiento Conozca a su sujetos obligados deberan, al inicio de la R.07 de establecer relaciones politicas, procesos informacion requerida tanto | Personas

del cliente.

cliente

relacion comercial, verificar la veracidad
de la informacién consignada en el
formulario de solicitud

comerciales con empresa o
individuos vinculados a actividades
ilicitas

y procedimientos
de prevencion de
LA/FT

a la IFl como al beneficiario
final
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Componente clave de
prevencion de LA/FT

Actividad

Descripcion de la actividad

Ref.
Riesgo

Descripciéon RIESGO

TIPO DE
EVENTO

FALLAS O
INSUFICIENCIAS

FACTORES
DE RIESGO

OPERATIVO

Identificacion y conocimiento

Actualizacion
oportuna de la
documentacién de
la identificacion del

Establecer mecanismos para la
recopilacién y verificacion de informacion

Falta de aplicacion de los
mecanismos de actualizacion de
informacion de los clientes,

Deficiencias en la
ejecucion de
politicas, procesos

Documentacién de

) . . . . R.08 dificultdndose el seguimiento de las A identificacion del cliente Personas
del cliente. cliente, efectuada | actualizada de la identidad de los ; : y procedimientos .
. : operaciones del cliente, que - desactualizada
por los niveles de | clientes h : = de prevencion de
. i impediria la deteccion de
ejecucion . ; LA/FT
establecidos comportamientos inusuales.
Actualizacion o
Falta de aplicacion de los e
oportuna de la mecanismos de actualizacion de Deficiencias en la
documentacién de | Establecer mecanismos para la . - : ejecucion de i
. - ) T S o . . informacion de los clientes, o Documentacion de
Identificacion y conocimiento la identificacion del | recopilacion y verificacion de informacién . - politicas, procesos | . P .
B ; . . . R.08 dificultdndose el seguimiento de las LT identificacion del cliente Personas
del cliente. cliente, efectuada | actualizada de la identidad de los operaciones del cliente, que y procedimientos desactualizada
or los niveles de | clientes ) - N de prevencién de
pe i impediria la deteccion de P
ejecucion . . | LA/FT
establecidos comportamientos inusuales.
La entidad debe establecer
procedimientos mas estrictos al inicio de Imolementacion de controles
las relaciones contractuales y durante el insrl),lficientes ara identificar PEP
monitoreo de sus operaciones, a fin de que genere pparticipacién deliberéda Deficiencias en la | Levantamiento del perfil
Identificacion de determinar si el origen de los fondos y o involuntaria en el encubrimiento o ejecucion de transaccional y de
Identificacion y conocimiento personas patrimonio del cliente guardan relacion R.09 transferencia de ganancias politicas, procesos | comportamiento Personas
del cliente. politicamente con las actividades y capacidad ’ provenientes de gctos de corrupcion y procedimientos | insuficiente para evaluar a
expuestas (PEP) econdmica de éste, es decir, que la de fi lit de al de prevencion de | personas politicamente
transaccionalidad de las personas por parte de figuras politicas de alto LA/FT expuestas
P . nivel, sus familiares y su circulo de P '
pollt_lcamente expuestas se ajuste a los colaboradores.
perfiles transaccionales y de
comportamiento previamente levantados.
La entidad debe establecer
procedimientos mas estrictos al inicio de Imolementacion de controles
las relaciones contractuales y durante el insriuficientes ara identificar PEP
monitoreo de sus operaciones, a fin de AT . ’ eficiencias en la | Levantamiento del perfi
t d fin d ue genere E;I’IICI acion deliberada Def I L t to del perfi
Identificacion de determinar si el origen de los fondos y g inv%luntarig en eFI)encubrimiento o ejecucion de transaccional y de
Identificacion y conocimiento personas patrimonio del cliente guardan relacion ; ] politicas, procesos | comportamiento
R.09 transferencia de ganancias Personas

del cliente.

politicamente
expuestas (PEP)

con las actividades y capacidad
econdmica de éste, es decir, que la
transaccionalidad de las personas
politicamente expuestas se ajuste a los
perfiles transaccionales y de
comportamiento previamente levantados

provenientes de actos de corrupcion
por parte de figuras politicas de alto
nivel, sus familiares y su circulo de
colaboradores.

y procedimientos
de prevencion de
LA/FT

insuficiente para evaluar a
personas politicamente
expuestas.
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Componente clave de
prevencion de LA/FT

Actividad

Descripcion de la actividad

Ref.
Riesgo

Descripciéon RIESGO

TIPO DE
EVENTO

FALLAS O
INSUFICIENCIAS

FACTORES
DE RIESGO

OPERATIVO

Conocimiento de

En el caso de personas juridicas, el
conocimiento del cliente supone,
ademas, llegar a conocer la identidad de
las personas naturales propietarias de
las acciones o participaciones, o la

Identificacion deficiente de los
beneficiarios finales de las personas
juridicas que cuenten con socios o

Deficiencias en la
ejecucion de

Aceptacion o permanencia
de clientes que tengan
como accionistas, socios o

Identificacion y conocimiento accionistas, identidad de quien tiene el control final P . politicas, procesos o
) . ) L R.10 accionistas, que no permita L propietarios personas Personas
del cliente. socios, del cliente persona juridica, identificar estructuras que pretendan y procedimientos vinculadas al lavado de
ropietarios especialmente aplicando una debida ) h de prevencién de . - o
prop Sp ) ap aplicar mecanismos de lavado de P dinero y financiamiento de
diligencia ampliada a aquellos que . LA/FT .
: g o activos delitos
directa o indirectamente posean el 25%
0 mas del capital suscrito y pagado de la
institucién o empresa.
Para la aplicacién de la politica “conozca
su mercado”, Deben existir los siguientes
controles:
Definicién de - Definicién y andlisis de caracteristicas Falta de implementacion o Deficiencias en la | Deficiencia al establecer
alertas homogéneas de las industrias y sectores aplicacién inadecuada de controles | ejecucion de sefiales de alerta, respecto
Identificacion y conocimiento esténdgres de econdmicos. R11 direccionados a definir y analizar las | politicas, procesos | al mercado de los clientes, Procesos
del cliente. comportamiento - Segmentacion de los clientes en ' industrias y sectores econémicos en |y procedimientos | que no permita identificar
funcién de sus relaciones econémicas o donde los clientes desarrollan sus de prevencion de | actividades sospechosas o
de mercado h . . . . L :
financieras con dichas industrias y actividades LA/FT inusuales
sectores econémicos; y,
- Determinacion de comportamientos
inusuales del cliente frente a los
estandares del mercado.
Para la aplicacién de la politica “conozca
su mercado”, la institucion del sistema
financiero debe contar especialmente
con informacion especifica sobre: o
P Deficiencia al establecer
. . L Implementacién de controles Deficiencias en la | sefiales de alerta, que no
-Las industrias o sectores econmicos insuficientes para monitorear las ejecucion de permita detectar
e . e sobre las cuales se ha identificado con ) . o o
Identificaciéon y conocimiento Politica "Conozca s P operaciones de clientes de politicas, procesos | actividades sospechosas al
mayor frecuencia tipologias de lavado de | R.12 Procesos

del cliente.

su mercado”

activos y financiamiento de delitos, es
decir, las que representan mayor riesgo
-La evolucién de las variables de
ingresos, volimenes de ventas,
frecuencia, inversiones, zonas
geograficas en las que se realiza la
actividad econémica o relaciones

mercados o industrias que son mas
vulnerables al lavado de activos y
financiamiento de delitos

y procedimientos
de prevencion de
LA/FT

comprar las actividades del
cliente frente al estandar
establecido por el tipo de
mercado
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Componente clave de
prevencion de LA/FT

Actividad

Descripcion de la actividad

Ref.
Riesgo

Descripciéon RIESGO

TIPO DE
EVENTO

FALLAS O
INSUFICIENCIAS

FACTORES
DE RIESGO
OPERATIVO

comerciales, entre otras, en los sectores
o industrias en los cuales interactlian sus
clientes

-Las principales variables
macroeconémicas que influyen en los
mercados

-Los ciclos o periodos en las que rigen
las actividades econémicas de sus
clientes

Identificacion y conocimiento

Documentacion
del perfil

Establecer el perfil transaccional
mensual del sujeto de analisis,
considerando como minimo la
informacion obtenida de la actividad
econdmica, de los productos a utilizar, el
proposito de la relacién comercial, de la
transaccionalidad histérica en la

Recopilacion de documentacion
insuficiente para respaldar el analisis
del perfil transaccional y de
comportamiento de los clientes,
situacion que no permitiria aplicar

Deficiencias en la
ejecucion de
politicas, procesos

Deficiencia en la
determinacion de sefiales
de alerta relacionado al
perfil transaccional y de

del cliente transaccional y de | institucion si la hubiera y del andlisis R.13 procedimientos de debida diligencia y procedimientos comportamiento de los Personas
’ comportamiento efectuado. Establecer el perfil de ajustados al nivel de riesgo del .2 cliente de la entidad, lo que
de prevencion de
de los clientes comportamiento considerando todas cliente, incrementando el riesgo de p uede impedir detectar de
LA/FT
aquellas caracteristicas propias y no detectar transacciones forma oportuna
habituales del sujeto de analisis, injustificadas o comportamientos transacciones inusuales
asociadas con la informacion general, inusuales.
modo de utilizacién de los servicios y
productos de la institucién, entre otros
Establecer el perfil transaccional
mensual del sujeto de analisis,
considerando como minimo la Recopilacion de documentacion
informacion obtenida de la actividad insuficiente para respaldar el analisis Deficiencia en la
econdmica, de los productos a utilizar, el del perfil transaccional y de S determinacion de sefiales
i Py ” . - - Deficiencias en la ’
Documentacién proposito de la relacién comercial, de la comportamiento de los clientes, eiecucion de de alerta relacionado al
dentificaci6 I del perfil transaccionalidad histérica en la situacion que no permitiria aplicar ! liti perfil transaccional y de
Identificacion y conocimiento ional v d institucion si la hubi del analisi dimi de debida dili . politicas, procesos - del
transaccional y de | institucion si la hubiera y del andlisis R.13 procedimientos de debida diligencia comportamiento de los Personas

del cliente.

comportamiento
de los clientes

efectuado. Establecer el perfil de
comportamiento considerando todas
aquellas caracteristicas propias y
habituales del sujeto de analisis,
asociadas con la informacion general,
modo de utilizacion de los servicios y
productos de la institucion, entre otros

ajustados al nivel de riesgo del
cliente, incrementando el riesgo de
no detectar transacciones
injustificadas o comportamientos
inusuales.

y procedimientos
de prevencion de
LA/FT

cliente de la entidad, lo que
puede impedir detectar de
forma oportuna
transacciones inusuales

172



Componente clave de
prevencion de LA/FT

Actividad

Descripcion de la actividad

Ref.
Riesgo

Descripciéon RIESGO

TIPO DE
EVENTO

FALLAS O
INSUFICIENCIAS

FACTORES
DE RIESGO
OPERATIVO

Identificacion del ordenante y e -
S . Identificacién deficiente del
beneficiario: nombres y apellidos, e
) e P ) ordenante y beneficiario de
direccién, pais, ciudad y entidad . e
) . . S transferencias de fondos que no Deficiencias en la
financiera ordenante; de las siguientes . . . L . i
L o permita documentar apropiadamente | ejecucién de Falta de implementacion de
. e - Documentacion de | transferencias: . e - o L
identificacion y conocimiento . s las operaciones, dificultdndose la politicas, procesos | politicas y procedimientos
) transferencias de - Transferencias internas de fondos que | R.14 e S e . .. | Procesos
del cliente. . o validacion de la proveniencia de los |y procedimientos | para documentar la historia
fondos son las realizadas dentro del territorio S I o
. . fondos y del ordenante o beneficiario | de prevencion de | de la operacion.
nacional; ] .
L . en listas de entes relacionados con | LA/FT
- Transferencias internacionales . . oo
. . . el lavado de dinero y financiamiento
- Transferencias realizadas a través del de delitos
sistema SWIFT. )
Contar con . . - L
P Determinar estrictos procedimientos para Deficiencias en la
politicas y L > . ; o L
procedimientos de el inicio dge las relaciones contrac_tuales Que_la entidad no e_stablezca _ |mplem¢ntaC|0n Dgf_lClenuas en la
. . : - ) con los clientes en base sus perfiles politicas y procedimientos de debida | de politicas, mitigacion de riesgos
Procedimientos de debida debida diligencia . ) . . . . . )
diligencia en el inicio de las transaccional y de comportamiento, que | R.15 diligencia asignada a cada categoria | procesos y asociados a los diferentes | Procesos
9 relaciones puedan exponer en mayor grado al de clientes segln sus niveles de procedimientos de | categorias de riesgo de
lavado de activos y financiamiento del riesgo prevencion de clientes
contractuales con ) :
- terrorismo y otros delitos. LA/FT
los clientes
Incorporacion de personal
que presenta
Procedimientos de seleccion y inconsistencias en el nivel
contratacion de personal deficiente | Deficiencias en la | de vida, al comparar su
Seleccién gue no permita identificar los ejecucion de declaracién patrimonial con
Politica Conozca al Empleado contratacign de Establecer procedimientos para la R.16 aspirantes a ingresar a la Entidad lo | politicas, procesos | ingresos; o, incorporacion / Procesos
P personal seleccion y contratacion de personal ’ gue ocasionaria que se contrate y procedimientos | permanencia de
personal que se encuentre vinculado | de prevencién de | funcionarios que se
con lavado de activos o LA/FT encuentren relacionados
financiamiento de delitos. con actividades de lavado
de activos y financiamiento
de delitos
Procedimientos de seleccion y
contratacion de personal deficiente | Deficiencias en la | Incorporacion de personal
Seleccién gue no permita identificar los ejecucion de que presenta
. 'y Establecer procedimientos para la aspirantes a ingresar a la Entidad lo | politicas, procesos | inconsistencias en el nivel
Politica Conozca al Empleado contratacion de o o R.16 ; . A - Procesos
personal seleccion y contratacion de personal gue ocasionaria que se contrate y procedimientos | de vida, al comparar su
personal que se encuentre vinculado | de prevencién de | declaracion patrimonial con
con lavado de activos o LA/FT ingresos.
financiamiento de delitos.
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Componente clave de
prevencion de LA/FT

Actividad

Descripcion de la actividad

Ref.
Riesgo

Descripciéon RIESGO

TIPO DE
EVENTO

FALLAS O
INSUFICIENCIAS

FACTORES
DE RIESGO

OPERATIVO

Procedimientos de seleccion y
contratacion de personal deficiente
gue no permita identificar los

Deficiencias en la
ejecucion de

Incorporacion de personal
que presenta
inconsistencias en el nivel
de vida, al comparar su
declaracién patrimonial con

Seleccién y . . . . o h ot L
o 7 Establecer procedimientos para la aspirantes a ingresar a la Entidad lo | politicas, procesos | ingresos; o, incorporacion /
Politica Conozca al Empleado contratacion de o gt R.16 ) ; LT . Procesos
ersonal seleccién y contratacién de personal que ocasionaria que se contrate y procedlm!entos permanencia de
P personal que se encuentre vinculado | de prevencién de | funcionarios que se
con lavado de activos o LA/FT encuentren relacionados
financiamiento de delitos. con actividades de lavado
de activos y financiamiento
de delitos
Incorporacion de personal
que presenta
Procedimientos de seleccion y inconsistencias en el nivel
contratacion de personal deficiente | Deficiencias en la | de vida, al comparar su
Seleccion y gue no permita identificar los ejecucion de declaracién patrimonial con
o 7 Establecer procedimientos para la aspirantes a ingresar a la Entidad lo | politicas, procesos | ingresos; o, incorporacion /
Politica Conozca al Empleado contratacion de o gt R.16 h : LT . Procesos
ersonal seleccién y contratacién de personal que ocasionaria que se contrate y procedimientos | permanencia de
P personal que se encuentre vinculado | de prevencién de | funcionarios que se
con lavado de activos o LA/FT encuentren relacionados
financiamiento de delitos. con actividades de lavado
de activos y financiamiento
de delitos
La politica "conozca a su empleado” se
encuentra dirigida a que la institucién del
sistema financiero tenga un adecuado
conocimiento del perfil de riesgo de L
: f ; . Falta de elaboracion de
todos los miembros del directorio u Falta de mecanismos de control P o
. . I : . L analisis periodicos de la
organismo que haga sus veces, para identificar que el nivel de vida Deficiencias en la . > : )
. ) . . L . . - situacion patrimonial de los
ejecutivos, funcionarios, empleados y de directivos y servidores de la ejecucion de . .
. Politica "Conozca | personal temporal, para cuyo efecto se institucion sea incompatible con sus | politicas, procesos S?“"dor.es Y mu_amt?ros_ del
Politica Conozca al Empleado ' R.17 " directorio de la institucién, | Procesos

a su empleado”

requerira, revisara y validara, en forma
previa al inicio de la relacién de
dependencia, de forma anual y cuando
exista variaciones que ameriten su
actualizacion, al menos la informacion
del art 24 de la SB.

ingresos habituales, lo que podria
generar gque no se identifique
oportunamente patrones inusuales o
injustificados.

y procedimientos
de prevencion de
LA/FT

que permita identificar
niveles de vida
incompatibles con los
ingresos habituales
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Componente clave de

prevencion de LA/FT

Politica Conozca al Empleado

Ref. Descripcion RIESGO
Riesgo

Actividad Descripcion de la actividad

Sanciones al
personal por
inobservancia a la
normativa legal y a
procedimientos
internos

Establecer sanciones por falta de
aplicacién de politicas o de ejecucion de
procesos de prevencion de lavado de
activos y financiamiento de delitos

R.18

Capacitacion insuficiente en materia
de prevencion de lavado de dinero
enfocado a las diferentes areas que
ofrecen productos y administran
transacciones susceptibles al lavado
de activos y financiamiento de
terrorismo

TIPO DE
EVENTO

Deficiencias en la
ejecucion de
politicas, procesos
y procedimientos
de prevencion de
LA/FT

FALLAS O
INSUFICIENCIAS

Aplicacién ineficiente de las
politicas y procedimientos
dirigidos a prevenir el
lavado de activos y
financiamiento de delitos

FACTORES
DE RIESGO

OPERATIVO

Procesos

Politica Conozca al Empleado

Planes de
capacitacion

Las instituciones del sistema financiero
deben disefiar programas y coordinar
planes de capacitacion sobre prevencion
de lavado de activos y financiamiento de
delitos, para todo el personal.

Tales programas deben cumplir al
menos con las siguientes condiciones:

- Periodicidad anual;

- Ser impartidos durante el proceso de
induccién a los nuevos funcionarios y a
terceros relacionados con el negocio, en
caso de ser procedente su contratacion;
- Ser constantemente revisados y
actualizados;

- Contar con mecanismos de evaluacion
de los resultados obtenidos que reflejen
el nivel de eficacia de dichos programas
y el grado de cumplimiento de los
objetivos propuestos; vy,

- Sefalar el alcance de estos
programas, los medios que se empleara
para ejecutarlos y los procedimientos
que se utilizara para evaluarlos. Los
programas deben constar por escrito.

R.18

Capacitacion insuficiente en materia
de prevencion de lavado de dinero
enfocado a las diferentes areas que
ofrecen productos y administran
transacciones susceptibles al lavado
de activos y financiamiento de
terrorismo

Deficiencias en la
ejecucion de
politicas, procesos
y procedimientos
de prevencion de
LA/FT

Nivel técnico deficiente de
los funcionarios para
prevenir el lavado de dinero
y financiamiento de delitos

Procesos

Politica Conozca al Empleado

Conocimiento de
la normativa legal,
reglamentaria y
operativa

Impulsar a nivel institucional el
conocimiento de la normativa legal,
reglamentaria y operativa en materia de
prevencion de lavado de activos y
financiamiento de delitos;

Asegurar el acatamiento de las
disposiciones internas relacionadas con
la prevencién de lavado de activos y
financiamiento de delitos por parte de
sus organos internos de administracion y

R.18

Capacitacion insuficiente en materia
de prevencion de lavado de dinero
enfocado a las diferentes areas que
ofrecen productos y administran
transacciones susceptibles al lavado
de activos y financiamiento de
terrorismo

Deficiencias en la
ejecucion de
politicas, procesos
y procedimientos
de prevencion de
LA/FT

Inobservancia de la
normativa legal,
reglamentaria y operativa
que pueda ocasionar
sanciones a la institucién

Personas
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Componente clave de
prevencion de LA/FT

Actividad

Descripcion de la actividad

de control, del oficial de cumplimiento,
asi como de todos los funcionarios y
empleados;

Ref.
Riesgo

Descripciéon RIESGO

TIPO DE
EVENTO

FALLAS O
INSUFICIENCIAS

FACTORES
DE RIESGO

OPERATIVO

Prevencion: reserva 'y
confidencialidad de la
informacion

Seguridad de la
informacién

Los miembros del directorio, los
ejecutivos, funcionarios, empleados,
representantes legales y auditores
internos y externos, en su doble funcion
de auditores y comisarios, apoderados y
asesores de las instituciones del sistema
financiero, no podran dar a conocer a
persona no autorizada y en especial a
las personas que hayan efectuado o
intenten efectuar transacciones
econdmicas inusuales e injustificadas,
que se ha comunicado sobre dichas
transacciones a las autoridades
competentes y guardaran absoluta
reserva al respecto.

R.19

Seguridad insuficiente en los
procedimientos de archivo y
custodia de documentos, que no
garantice la confidencialidad e
integridad de la documentacion
relacionada a los procedimientos de
debida diligencia y deteccion de
operaciones inusuales e
injustificadas.

Deficiencias en la
ejecucion de
politicas, procesos
y procedimientos
de prevencion de
LA/FT

Filtracion de informacién
confidencial respecto de la
documentacién que
respaldan transacciones
inusuales.

Procesos

Prevencion: reserva 'y
confidencialidad de la
informacion

Conservacion de
archivos fisicos o
digitalizados

Los archivos de la institucién del sistema
financiero en los que conste la
informacion requerida por los
organismos de control, deben contar con
requisitos de seguridad, con niveles de
autorizacion de accesos, con criterios y
procesos de manejo, salvaguarda y
conservacion, a fin de asegurar su
integridad, confidencialidad y
disponibilidad.

Dichos archivos, asi como los
respectivos respaldos documentados y la
identificacion del (los) responsable (s) de
efectuar el andlisis de los soportes
utilizados, deben ser mantenidos por las
instituciones del sistema financiero por
seis (6) afios, contados desde el término
del ejercicio fiscal durante el cual se
realiz6 el reporte, en concordancia con la
Ley de General de Instituciones del
Sistema Financiero y las disposiciones
constantes en la Caodificacion de

R.20

Falta de implementacion de
procedimientos de conservacion de
archivos fisicos o digitalizados que
cuenten con requisitos de seguridad,
niveles de autorizacion de accesos,
criterios de manejo y salvaguarda.

Deficiencias en la
ejecucion de
politicas, procesos
y procedimientos
de prevencion de
LA/FT

Falta de aseguramiento de
la integridad,
confidencialidad y
disponibilidad de los
archivos

Procesos
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Componente clave de

prevencion de LA/FT

Actividad

Descripcion de la actividad

Ref.
Riesgo

Descripciéon RIESGO

TIPO DE
EVENTO

FALLAS O
INSUFICIENCIAS

FACTORES
DE RIESGO
OPERATIVO

Resoluciones de la Superintendencia de
Bancos y Seguros y de la Junta Bancaria
Las politicas y procedimientos de control
se aplicaran a las transacciones
individuales, operaciones o saldos cuyas
cuantias sean iguales o superiores a
diez mil dolares de los Estados Unidos Sistemas y aplicativos inadecuados
de América (US $ 10.000,00) o su ’ ) i ] S
) (Uss$ ) - para filtrar o identificar transacciones | Deficiencias en la e
equivalente en otras monedas; a las . - : - Identificacion ineficiente de
L . ; que dificulte establecer el perfil ejecucion de ; A
.- I Especificaciones transacciones que siendo - . o transacciones individuales
Actividades de deteccion : de filtro de individualmente inferiores a diez mil R.21 transaccional de los clientes de la politicas, procesos y multiples de acuerdo al Tecnologia
sistemas automatizados : . : ' entidad y se apliquen rocedimientos :
transacciones délares de los Estados Unidos de 'y pliq . - . yp - umbral establecido por la
América (US $ 10.000,00) o su procedimientos de debida diligencia | de prevencién de SBS
equivalente en otr.as m’onedas igualen o gue no se encuentren en relacion al | LA/FT
) ' . rfil de ri | cliente.
superen dicho valor dentro de un periodo perfil de riesgo del cliente
de un mes; y, a aquellas que siendo
menores a dicho valor, se las considere
operaciones o transacciones econémicas
inusuales e injustificadas.
Metodologias de Deficiencias en la
deteccion de Implementar metodologias y Metodologias y procedimientos ejecucion de Sefiales de alerta
Actividades de deteccion: transacciones procedimientos para detectar R.22 insuficientes para detectar politicas, procesos | insuficientes para detectar Tecnologia
monitoreo de transacciones econémicas transacciones economicas inusuales e ’ transacciones econdmicas inusuales | y procedimientos | transacciones econémicas 9
inusuales e injustificadas. e injustificadas. de prevencion de | inusuales e injustificadas
injustificadas LA/FT
Ef r de form rmanente | L Eln ntar con un
ectuar de forma permanente los ‘ Deficiencias en la 10 contar con una
procesos de monitoreo a todas las Falta de monitoreo oportuno por eiecuci6n de periodicidad y alcance
Actividades de deteccion: Conozca a su transacciones, de manera tal que se parte de la unidad de cumplimiento pjoliticas procesos razonable en el monitoreo
. S . rmine si la tran ionali | R.2 | racion representan las tran ion Pr
monitoreo de transacciones cliente dgte e si la transacciona dad de 3 de as operaciones que represental y procedimientos _de as transacciones, 0cesos
cliente se ajusta a los perfiles un mayor riesgo de lavado de de prevencion de impide detectar de forma
transaccional y de comportamiento activos y financiamiento de delitos LA/FIJZT oportuna transacciones
establecidos inusuales o0 sospechosas
Evaluacién inoportuna de la
Re_portar ala Reporte oportuno de las operaciones o s Deficiencias en la | unidad de cumplimiento por
unidad de transacciones inusuales e injustificadas Inadecuada comunicacion entre la ejecucion de deficiencias en la
. cumplimiento las ; . g L unidad de cumplimiento y las areas ject ot
Reporte de operaciones . conforme a instrucciones claras del tipo o ; politicas, procesos | documentacion de los
operaciones o L7 - . R.24 administrativas para reportar L ) o Procesos
relevantes transacciones de documentacion y evidencia que se operaciones o transacciones y procedimientos | casos identificados por las
h juntar al inform | ) AR, revencion ar ministrativas; r
inusuales e debe a_dju tar al info € de las inusuales e injustificadas detectadas de prevencionde | a eas aql strativas; y po
P operaciones o transacciones detectadas. LA/FT consiguiente, un reporte
injustificadas )
inoportuno a la UAF
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FACTORES
DE RIESGO
OPERATIVO

TIPO DE
EVENTO

FALLAS O
INSUFICIENCIAS

Descripciéon RIESGO

Componente clave de . S .
prevencion de LA/FT Actividad Descripcion de la actividad Ref.
Riesgo
| | |

Clientes y Socios,

Mantener procesos para cumplir
oportunamente con los reportes que, de

Falta de procedimientos para

Deficiencias en la
ejecucion de

Auditoria Interna

financiamiento del
terrorismo y otros
delitos
implementado

ser periodicamente evaluado por

auditorfa interna de la institucién, sobre
la base de procedimientos definidos por
la entidad y aprobados por el directorio.

delitos, lo que dificulta el monitoreo
del cumplimiento de los
procedimientos establecidos por la
entidad, que podria generar mayor
exposicién a dicho riesgo.

y procedimientos
de prevencion de
LA/FT

lavado de activos y
financiamiento de delitos

. economico, acuerdo a la Ley de Prevencion, generar los reportes requeridos por o Falta de oportunidad en el
Reporte de operaciones fi ; o U . : politicas, procesos .
inanciero, Deteccion y Erradicacion del Delito de R.25 los organismos de control que e envio de reportes a la UAF, | Procesos
relevantes e . - . . . y procedimientos
geogréfico, Lavado de Activos y del Financiamiento retrase su cumplimiento y ocasione . SBSySC
- e - : . de prevencion de
productos de Delitos, deben remitir a la Unidad de sanciones a la Entidad.
e : . LA/FT
Anadlisis Financiero - UAF;
Auditorfa Interna no cuente con
Evaluacion al El sistema de prevencién de lavado de procedimientos basado en riesgos
sistema de activos, financiamiento del terrorismo y para evaluar el sistema de Deficiencias en la
prevencion de otros delitos implementado es prevencion de lavado de activos, ejecucion de Deficientes actividades de
Revisiones independientes: lavado de activos, | responsabilidad de cada entidad y debe R.26 financiamiento del terrorismo y otros | politicas, procesos | monitoreo de los riesgos de Procesos
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Controles identificados

. CLASE DE TIPO DE
_Ref. CONTROLES IMPLEMENTADOS DESCRIPCION (CONTROL) Referencia CONTROL PERIODICIDAD CONTROL
Riesgo
Estructura Organizacional definida Se encuentra claramente identificada la estructura organizacional en
R.01 - . 9 relacion al Area de Cumplimiento, su nivel de reporte es directamente c.01 Manual Periddico Preventivo
y difundida o e
al Comité de Cumplimiento.
R.02 Descripcion de _responsabllldades Se detalla_lg mision y objetivo del puesto, asi como las atribuciones, c.02 Manual Peri6dico Preventivo
definida y difundida responsabilidades, nivel de reporte y productos del area.
R.03 Actualizacién del cédigo de ética | Se actualiza de forma periddica el cédigo de ética de la Institucién C.03 Manual Periddica Preventivo
Actualizaciones periédicas del | EIl manual de prevencion de lavado de activos es actualizado al menos
manual de prevencion de lavada | dos veces al afio y es conocido y aprobado por el Comité de
R.04 de activos y financiamiento de | Cumplimiento. C.04 Manual Periddica Preventivo
delitos; asi como de
procedimientos relacionados
p . La entidad cuenta con una metodologia para construir la matriz de
Metodologia para construir la| . . . o .
8 . riesgo de lavado de activos, financiamiento del terrorismo y otros
matriz de riesgo de lavado de . . h . - . - .
R.05 ) ) e delitos, mediante la cual categoriza sus clientes conforme a su perfil C.05 Semiautomatico Permanente Preventivo
activos, financiamiento del h ) >
. A transaccional y de comportamiento, evaluando productos, servicios,
terrorismo y otros delitos. . - . - e
clientes, entidades, transacciones y ubicaciones geogréficas.
La segmentacién respecto al perfil de comportamiento esté dada por
el tipo de cliente, rango de ingresos netos por persona natural o
Metodologia para la segmentacion | juridica; en cuanto a situacion geogréfica, se considera la estructura
R.06 de clientes y andlisis de factores de | de la CFN, paises calificados por la OCDE como paraisos fiscales, C.06 Semiautomatico Permanente Preventivo
riesgo, paises calificado de preocupacion primaria por la INCSR, paises
calificados con alta actividad en la Produccién, Transito y Consumo de
Drogas y paises considerados como paraisos fiscales por el SRI.
. . Para evaluar el perfil transaccional se considera un andlisis sobre el
Metodologia para determinar el P - . ; . ” .
R.06 - ! cumplimiento del plan de inversiones en un proyecto, frecuencia y C.07 Semiautomatico Permanente Preventivo
perfil transaccional . : . h
montos de pago inusuales, y el tipo de instrumento monetario.
La revision, validacion y verificaciéon de los datos de los intermediarios
R.07 Revision, validacion y verificacion | financieros y beneficiarios finales de los créditos de segundo piso, se c.08 Manual Permanente Preventivo
’ de los datos del beneficiario final | detalla en el formulario de solicitud junto con los documentos de ’
respaldo enviados por la IFI.
Para la actualizacion de la informacion se aplica la normativa
. . “Metodologia de Evaluacion de Intermediarios Financieros y Politicas
Registros operativos para la de Fi o di | | ila d | af
recopilacién de la informacién de Financiamiento, mediante la cual se recopila dos veces al afio _
R.08 necesaria para el conocimiento de informacion actualizada de estados financieros, informes de gestion, C.09 Manual Permanente Preventivo
P calificacion de riesgos, reportes mensuales y trimestrales enviados a
la IFI ) .
la SB, nombramiento del representante legal y detalle actualizado de
principales socios o asociados.
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. CLASE DE TIPO DE
_Ref. CONTROLES IMPLEMENTADOS DESCRIPCION (CONTROL) Referencia CONTROL PERIODICIDAD CONTROL
Riesgo
. - A través de cuestionario "control preventivo de lavado de activos para
Cumplimiento de procedimientos |. ..~ : . ; # A '
o instituciones financieras nacionales”, la Entidad conoce si el .
R.08 de prevencion de LA/FT en|. L2 ) - L i C.10 Manual Permanente Preventivo
g R, intermediario financiero aplica procedimientos de prevencion de
Convenio Global de Participacion . ) I h ;
lavado de activos, financiamiento del terrorismo y otros delitos
R.09 Identificacion de PEP Validacién d? 9I|entes que podrian tener calidad de PEP con las bases Cc.11 Manual Permanente Preventivo
de datos definidas por la UAF y la CFN.
. En caso de que el cliente tenga la calidad de persona politicamente
Tratamiento en el caso de . . « o o . .
R.09 . - expuesta, debera ser analizado por el “Comité para iniciar o continuar C.12 Manual Permanente Preventivo
identificar PEP. ) ; o
relaciones comerciales con Personas Politicamente Expuestas (PEP)
Identificacion de la identidad de las personas naturales propietarias de
. . i las acciones o participaciones, o tienen el control final del cliente - .
R.10 Politica de vinculacion persona juridica, a través del cuestionario "control preventivo de c13 Manual Periodica Preventivo
lavado de activos para instituciones financieras nacionales".
La metodologia conozca su mercado, comprende la definicion ,
andlisis de caracteristicas homogéneas de las industrias y sectores
R11 Procedmy_ento para la aplicacion econdmicos, aporta en Ii_a segmentacion de los clle_ntes en funcm_)n de C.14 Manual Peri6dico Preventivo
de la politica conozca su mercado | sus relaciones econdémicas o financieras con dichas industrias y
sectores econémicos; y, permite identificar comportamientos inusuales
del cliente frente a los estandares del mercado.
Aplicacién de la metodologia conozca su mercado, que consiste en
contar con informacion de las industrias o sectores econémicos sobre
las cuales se ha identificado con mayor frecuencia tipologias de lavado
L . de activos y financiamiento del terrorismo y otros delitos, evolucion de
Apl|caC|_on q? la Metodologia para | o5 variables de ingresos, volimenes de ventas, frecuencia, - )
R.12 la Aplicacion de la Politica | . . e : o C.15 Manual Periddico Preventivo
inversiones, zonas geogréficas en las que se realiza la actividad
Conozca su Mercado . . .
econdmica o relaciones comerciales, entre otras, en los sectores o
industrias en los cuales interactlian sus clientes, principales variables
macroeconémicas que influyen en los mercados y los ciclos o periodos
en las que rigen las actividades econémicas de sus clientes.
A través de la metodologia para construir la matriz de riesgo de lavado
Metodologia para la matriz de | de activos, financiamiento del terrorismo y otros delitos, se actualiza
R.13 prevencion de lavado de activos, !os perfl!gs _transe_tcmonales y_de comportamiento, conforme a la C.16 Manual Permanente Preventivo
financiamiento del terrorismo vy | informacion financiera y operaciones realizadas por la IFI, esto con el
otros delitos fin de que las areas de negocio apliquen procedimientos de debida
diligencia correspondientes al nivel de riesgo LA/FT
. . Recopilacién de informacion de los clientes para la actualizacion (al
Metodologia para la matriz de . : -
o, . menos dos veces al afio) de sus perfiles transaccionales y de
prevencion de lavado de activos, . ) . N . )
R.13 . S - comportamiento, a fin de que se apliquen procedimiento de debida Cc.17 Manual Permanente Preventivo
financiamiento del terrorismo vy | .. . ; . .
. diligencia correspondientes al nivel de riesgo LA/FT.
otros delitos
R.14 Identificacion (_Jle los beneficiarios | En I_as 'transf_erenuas_Qelfondos de credlto_s de sggungi,o piso se r_eglstra c.18 Automético Permanente Preventivo
en transferencias de fondos la siguiente informacion: nombres y apellidos, direccion, pais, ciudad y
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. CLASE DE TIPO DE
Ref. CONTROLES IMPLEMENTADOS DESCRIPCION (CONTROL) Referencia CONTROL PERIODICIDAD CONTROL
Riesgo
entidad financiera ordenante.
El personal encargado de la vinculacién y administracion de la relacién
R.15 Debida Diligencia de Clientes comercial, aplican procedimientos de debida diligencia en base a la C.19 Manual Permanente Preventivo
caracterizacion de los clientes que se clasifican en alto, medio y bajo.
Recursos Humanos maneja los | Los procedimientos comprende la recopilacién, validacion y
procesos de vinculacion, vy |actualizacion de documentaciébn que respalda experiencia,
R.16 actualizacion de informacién. capacitacion, cartas de recomendacion, certificados otorgados por el C.20 Manual Permanente Preventivo
CONSEP, declaraciéon patrimonial juramentada, comparacién con
listas reservadas.
Recursos Humanos maneja los
R.16 procesos de vinculacion, vy | Actualizacion de los datos del servidor en el sistema informatico. c.21 Manual Permanente Preventivo
actualizacion de informacién.
R.16 E;fggg;rr;egolzsmiggﬁ vincular a | Comparacion con listas reservadas. c.22 Manual Permanente Preventivo
Recursos Humanos maneja los . . i . .
R.16 procesos de vinculacion, vy !\/Ianter)e_r actualizada la |nforma0|0q de los directores, en el sistema C.23 Manual Permanente Preventivo
actualizacién de informacion. informético de acuerdo a lo establecido por los entes de control.
Recursos Humanos maneja los
Eg:;ec?r?wsi‘ento dye cont\ﬂ?ICUI:CKI);s’ Determinar Si Io; miemb(os del diret_:torio, servido_res de la ins_titucién _
R.17 . - .. .. | mantienen un nivel de vida compatible con sus ingresos habituales, C.24 Manual Permanente Preventivo
servidores ~de  la - institucion, mediante andlisis periddicos de su situacion patrimonial
respecto al lavado de activos y '
financiamiento de delitos
Cadigo de Etica de la Entidad El Cadigo de Etica establece sanciones por falta de aplicacion de las
R.18 politicas o de ejecucién de los procesos de prevencion de lavado de C.25 Manual Permanente Detectivo
activos y financiamiento de delitos.
Programa de capacitacion en | “Elevar el nivel de conocimiento de los servidores de la CFN en
prevencion y control de lavado de | deteccidn, prevencién y control de lavado de activos en los productos
activos y servicios que brinda la institucion”, para lo cual se plantean talleres
de capacitacion para los funcionarios que se vinculan a la institucion y
R.18 capacitacion cpnti‘n,ua para los funpionario_s antiguos,_utilizando varios C.26 Manual Peri6dico Detectivo
canales de difusion como boletines, afiches de internet, charlas
anuales, sobre temas como: conceptos generales sobre prevencion de
lavado de activos, politica conozca al cliente, sanciones por
inobservancia de la ley, reserva y confidencialidad y practicas de
prevencion.
Plan de Capacitacion Anual de la | El Plan de Capacitacion Anual comprende programas de capacitacion
CFN, en el cual se consideran | para el personal tanto nuevo como antiguo en préacticas de prevencion
R.18 capacitaciones a las diferentes | de lavado de activos, financiamiento del terrorismo y otros delitos. c.27 Manual Periddico Preventivo
areas de negocio respecto de
prevencion LA/FT.
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. CLASE DE TIPO DE
Ref. CONTROLES IMPLEMENTADOS DESCRIPCION (CONTROL) Referencia CONTROL PERIODICIDAD CONTROL
Riesgo
Politica de reserva y | Los miembros del Directorio, los servidores, asesores, representantes
confidencialidad legales y auditores internos y externos de la CFN, en concordancia con
lo citado en el Cédigo de Etica, no podrén dar a conocer a persona no
R.19 _autorizada y en especi_al a las personas que hayan_ efe_ctuado o] c.o8 Manual Permanente Preventivo
intenten efectuar operaciones o transacciones econdémicas inusuales
e injustificadas, que se ha comunicado sobre
dichas transacciones a las autoridades competentes y guardaran
absoluta reserva al respecto.
Procedimientos para el | La CFN establece la conservacion de documentos en procedimientos
aseguramiento de la integridad, | para administracion documental, procedimientos de custodia,
R.20 confidencialidad y disponibilidad | procedimiento para enviar informacion de transacciones financieras e C.29 Manual Permanente Preventivo
de los archivos instructivo para remitir reportes de operaciones inusuales e
injustificadas a la Unidad de Andlisis Financiero.
Revisiones periddicas al sistema | A través del aplicativo Detectart se establece el perfil transaccional de
Detectart y aplicativos para la |los clientes, en el cual se evalda la frecuencia y monto de las
comparacion de clientes con listas | transacciones efectuadas por los clientes, Identificacion de abonos y
de observados Bridger Insight y | pre-cancelaciones realizados por los clientes, comparacion de
Risk Control Service, en las cuales | operaciones con principales indices financieros y econémicos del
se valida la integridad de sus|mercado en el que se desarrollan los clientes.
resultados y que abarquen a los | Los aplicativos informativos Bridger Insight y Risk Control Service,
clientes de la Entidad. permiten efectuar las siguientes actividades de monitoreo, Administrar
R.21 permanentemente Ias_ listas . de observadqs Y actua_lizarlas C.30 Automatico Permanente Detectivo
automaticamente, manejar aproximadamente 23 listas internacionales
automaticas y 4 listas nacionales manuales (sindicatos, homoénimos,
personas que ganaron por eleccién popular y parientes de los
funcionarios de la CFN), Validar en las diferentes bases a los clientes
y a los potenciales clientes de la institucion, realizar basquedas de
coincidencias en listas reservadas de nombres con o sin identificacion,
en base a politicas definidas, Absolver consultas del personal de la
institucion respecto de la naturaleza de las transacciones frente a la
actividad del cliente y a las bases reservadas.
Alertas generadas en Aplicativo | La Entidad aplica las siguientes metodologias de monitoreo de
Detectart. transacciones a todos sus clientes, de forma independiente a su
categorizacion de riesgos, a fin de identificar posibles clientes
relacionados con lavado de activos, financiamiento del terrorismo y
R.22 otros delitos, y/o posibles transacciones inusuales o injustificadas: C.31 Automatico Permanente Detectivo

Revisién de la prensa a nivel nacional, cruce con listas reservadas,
revision de providencias judiciales para identificar personas
relacionadas con lavado de activos y Andlisis de abonos y pre-
cancelaciones realizados por los clientes.

182




. CLASE DE TIPO DE
Ref. CONTROLES IMPLEMENTADOS DESCRIPCION (CONTROL) Referencia CONTROL PERIODICIDAD CONTROL
Riesgo
Procedimientos para monitorear | La Unidad de Cumplimiento aplica procedimientos para revisar la
R.23 clientes en base a su|informacién de los clientes en funcién a su categorizacién de riesgo, C.32 Manual Permanente Preventivo
categorizacion de riesgo. alta, media y baja.
La Unidad de Cumplimiento ha establecido procedimiento para
R.24 Procedimien;o para r_esolver a_tenger r(_equerimientos y consultas de las éareas de negociqs y ha c.33 Manual Permanente Preventivo
consultas a areas de negocio disefiado informes y reportes que aportan para descartar o afirmar la
inusualidad de los posibles clientes o clientes recurrentes de la Entidad
La Entidad cuenta con procedimientos para reportar oportunamente en
R.25 Procedimiento para reportar a | conformidad con los requerimientos de los organismos de control, UAF C.34 Manual Permanente Preventivo
organismos de control y SBS
Revisiones anuales al sistema de | Auditoria Interna planifica revisiones anuales al sistema de prevencion
R.26 prevencion de lavado de activos, | de lavado de activos, financiamiento del terrorismo y otros delitos C.35 Manual Pericdico Detectivo

financiamiento del terrorismo y
otros delitos
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Matriz de riesgo operativo del sistema de prevencion de lavado de activos y financiamiento del terrorismo

CONTROL Y MONITOREO
MEDICION CONTROLES
Ref. Riesgo
RIESGO < EV. RIESGO
PROB. (%) PROB. IMPACTO INHERENTE DISENO EFICIENCIA CONTROL PROB. IMPACTO RESIDUAL
R.01 40% Medio Moderado Moderado c.01 Sélido Solido Sélido Bajo Moderado Medio
R.02 40% Medio Moderado Moderado C.02 Sélido Sélido Sélido Bajo Moderado Medio
R.03 45% Medio Medio Medio C.03 Sélido Sélido Sélido Bajo Medio Bajo
R.04 45% Medio Medio Medio C.04 Sélido Sélido Sélido Bajo Medio Bajo
R.05 70% Moderado Medio Moderado C.05 Sélido Normal Adecuado Moderado Medio Moderado
R.06 70% Moderado Medio Moderado C.06 Sélido Normal Adecuado Moderado Medio Moderado
R.06 C.07 Sélido Normal Adecuado
C.08 Sélido Normal Adecuado | Moderado | Moderado | Moderado
C.09 Sélido Normal Adecuado | Moderado | Moderado | Moderado
C.10 Sélido Normal Adecuado
Moderado C.11 Sélido Sélido Solido Medio Moderado
R.09 C.12 Sélido Sélido Soélido
R.10 20% Bajo Medio C.13 Sélido Adecuado Sélido Bajo Moderado Medio
R.11 65% Moderado Moderado Moderado C.14 Sélido Normal Adecuado Moderado Moderado Moderado
R.12 65% Moderado Moderado Moderado C.15 Sélido Normal Adecuado Moderado Moderado Moderado
R.13 60% Moderado Moderado Moderado C.16 Sélido Normal Adecuado Moderado Moderado Moderado
R.13 C.17 Sélido Normal Adecuado
R.14 20% Bajo Moderado Medio C.18 Sélido Sélido Sélido Bajo Moderado Medio
R.15 60% Moderado Moderado Moderado C.19 Sélido Normal Adecuado Moderado Moderado Moderado
R.16 45% Medio Moderado C.20 Sélido Normal Adecuado Medio Moderado
R.16 C.21 Soélido Normal Adecuado
R.16 C.22 Sélido Solido Soélido
R.16 C.23 Soélido Normal Adecuado
R.17 65% Moderado Moderado Moderado C.24 Sélido Normal Adecuado Moderado Moderado Moderado
R.18 65% Moderado Moderado Moderado C.25 Sélido Sélido Sélido Medio Moderado Moderado
R.18 C.26 Sélido Adecuado Sélido
R.18 C.27 Sélido Adecuado Soélido
R.19 40% Medio Moderado Moderado C.28 Sélido Sélido Sélido Bajo Moderado Medio
R.20 40% Medio Moderado Moderado C.29 Solido Solido Sélido Bajo Moderado Medio
R.21 60% Moderado Moderado Moderado C.30 Soélido Sélido Sélido Medio Moderado Moderado
R.22 40% Medio Moderado Moderado C31 Sélido Solido Sélido Bajo Moderado Medio
R.23 60% Moderado Moderado Moderado C.32 Solido Sélido Soélido Medio Moderado Moderado
R.24 50% Medio  [NNNARCIIN Moderado C.33 Sélido Sélido Sélido Bajo [NNAIGEN Medio |
R.25 50% Medio Moderado Moderado C.34 Sélido Solido Sélido Bajo Moderado Medio
R.26 50% Medio Moderado Moderado C.35 Adecuado Sélido Sélido Bajo Moderado Medio
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Anexo X

Red Bayesiana. Probabilidad de ocurrencia LA/FT.

A SUPERVISADOS POR LA SB

B SUPERVISADOS POR LA SEPS

C GRAN EMPRESA

D PEQUENA Y MEDIANA EMPRESA

E PEQUENAS UNIDADES PRODUCTIVAS
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Anexo XI.
Calculo de probabilidades de ocurrencia.

d era eg e O de % de 0 Probab aad
%0Opera one A adad ono a dade ona eogra d ae
pe ada edaito Ootorga e opera ) O d

0 O riesgo O e a

SB 37,10% Gran Empresa 54,04% Actividades de riesgo alto 3,35% Zona de riesgo alto 2,40% 0,0161% 1,4425%

Zona de riesgo medio 0,96% 0,0064% 0,5755%

Actividades de riesgo medio 1,76% Zona de riesgo alto 1,28% 0,0045% 0,4068%

Zona de riesgo medio 0,48% 0,0017% 0,1513%

Actividades de riesgo bajo 0,09% Zona de riesgo alto 0,04% 0,0000% 0,0007%

Zona de riesgo medio 0,05% 0,0000% 0,0008%

me;:r?;z?r?p);esa 11,07% Actividades de riesgo alto 4,23% Zona de riesgo alto 2,59% 0,0045% 0,4031%

Zona de riesgo medio 1,64% 0,0029% 0,2561%

Actividades de riesgo medio 0,28% Zona de riesgo alto 0,17% 0,0000% 0,0017%

Zona de riesgo medio 0,11% 0,0000% 0,0011%

Actividades de riesgo bajo 0,04% Zona de riesgo alto 0,03% 0,0000% 0,0000%

Zona de riesgo medio 0,01% 0,0000% 0,0000%

Pequefias Zona de
Unidades 3,02% Actividades de riesgo alto 15,00% h | 15,00% 0,0252% 2,2607%
Productivas riesgo alto

Zona de riesgo medio 0,00% 0,0000% 0,0000%

Actividades de riesgo medio 12,34% Zona de riesgo alto 12,34% 0,0170% 1,5281%

Zona de riesgo medio 0,00% 0,0000% 0,0000%

Actividades de riesgo bajo 0% Zona de riesgo alto 0,00% 0,0000% 0,0000%

Zona de riesgo medio 0,00% 0,0000% 0,0000%
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Entidad

h : % - Probabilidad
0, 0,
Flnan(_:lera %Operaciones Segm,emo de /0 d(_e Actividad Econémica Actividades Zona Geografica A). Proba_b|||dad de
supervisada crédito otorgamiento ; operaciones Conjunta .
por alto riesgo Ocurrencia

SEPS 62,90% Gran Empresa 3,16% Actividades de riesgo alto 1,77% Zonas de riesgo alto 1,19% 0,0004% 0,0375%
Zonas de riesgo medio 0,58% 0,0002% 0,0182%

Actividades de riesgo medio 0,30% Zonas de riesgo alto 0,09% 0,0000% 0,0005%

Zonas de riesgo medio 0,20% 0,0000% 0,0011%

Actividades de riesgo bajo 0,06% Zonas de riesgo alto 0,05% 0,0000% 0,0001%

Zonas de riesgo medio 0,01% 0,0000% 0,0000%

Pequefia 'y o . . o Zonas de 0 o o
mediana empresa 18,06% Actividades de riesgo alto 20,87% riesgo alto 13,12% 0,3110% 27,8767%
Zonas de riesgo medio 7,76% 0,1839% 16,4834%

Actividades de riesgo medio 0,01% Zonas de riesgo alto 0,01% 0,0000% 0,0000%

Zonas de riesgo medio 0,00% 0,0000% 0,0000%

Actividades de riesgo bajo 0,01% Zonas de riesgo alto 0,01% 0,0000% 0,0000%

Zonas de riesgo medio 0,00% 0,0000% 0,0000%

Pequefias
Unidades 10,66% Actividades de riesgo alto 23,13% Zonas de riesgo alto 9,30% 0,1443% 12,9327%
Productivas

Zonas de riesgo medio 13,83% 0,2145% 19,2308%

Actividades de riesgo medio 16,51% Zonas de riesgo alto 9,18% 0,1016% 9,1081%

Zonas de riesgo medio 7,33% 0,0812% 7,2791%

Actividades de riesgo bajo 0,23% Zonas de riesgo alto 0,16% 0,0000% 0,0021%

Zonas de riesgo medio 0,07% 0,0000% 0,0010%

Total 100,00% 100,00% 100,00% 100,00% 1,12% 100,00%
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