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RESUMEN

Basilea indica que el riesgo operativo es el riesgo de sufrir pérdidas debido a
fallos en los procesos, personas, sistemas 0 acontecimientos externos. En este
contexto se dice que para tratarlo es necesario una adecuada administracion de riesgo
operativo en la organizacion, que no es mas que la identificacion de riesgos, andlisis
de riesgo, tipos de analisis, medicion de riesgos, monitoreo y revision.

En el presente caso de estudio, disefio de una metodologia para la
identificacion, medicion y control de riesgo operativo en el proceso de despacho del
centro de distribucion de una comercializadora farmacéutica permite establecer los
lineamientos para la adecuada administracion de riesgo operativo y toma de
decisiones de directivos y/o alta direccion.

Conforme en el presente trabajo se desarrolla la metodologia, existe la
necesidad de puntualizar los subprocesos que estan en el proceso de despacho y al
utilizar la técnica de diagramacion como el flujograma es posible identificar los
riesgos operativos.

Una vez que se conoce el contexto organizacional, apetito de riesgo
institucional, informacion historica (tres afios) e indicadores de riesgo clave (KRI), se
procede a medir el riesgo operativo por medio de un analisis cuantitativo calculando
la severidad (probabilidad e impacto) de cada uno de los riesgos operativos
identificados dentro de los subprocesos de administracion, perchado, y certificacion
de pedidos que luego son ubicados en la matriz de riesgo inherente.

Posteriormente, con el uso de la metodologia de distribucion de pérdidas
agregadas (LDA) se calcula la pérdida esperada e inesperada para cada uno de los
riesgos operativos. Se utiliza el programa @ Risk para ajustar la frecuencia e impacto
que una vez que se ha combinado las dos distribuciones y al realizar 10.000
simulaciones se obtiene la tercera distribucion en diferentes escenarios, siendo el
percentil 99 el valor en riesgo que es la distribucion de pérdida, el percentil 50 la
pérdida esperada o monto a provisionar, y la pérdida inesperada la diferencia entre
los dos percentiles indicados.

Finalmente, para establecer el riesgo residual se identifica controles para cada
uno de los riesgos operativos con el objetivo de tratarlos, y reducir la afectacion

econdmica financiera en la organizacion, y los mitigantes.



AGRADECIMIENTO

A mi guerida y prestigiosa universidad Andina Simén Bolivar, por permitirme
ser parte de este programa de élite.

A todos mis catedraticos por el conocimiento de calidad impartido durante
este ciclo estudiantil el mismo que considero es un tesoro invaluable.

A todo el personal administrativo por brindarme su ayuda oportuna y efectiva
en todo momento.

Quiero agradecer de manera muy especial al Msc. Xavier Carrillo, quien
formd parte de la direccion de mi tesis, por la experiencia, conocimiento y
colaboracion transmitida durante el desarrollo del presente trabajo de

investigacion.

5



DEDICATORIA

El presente trabajo dedico a Dios, por ser la luz que ilumina mi camino y
bendice a cada instante.

A mis padres Fredy Walter Maya Diaz y Glenda Giomara Aguirre Andrade
por ensefiarme que con responsabilidad, esfuerzo, y sacrificio los suefios se
convierten en metas y finalmente son una realidad.

A mi novio Julio Cesar Vallejo Jaramillo, y hermanos, Luis Alberto Maya
Aguirre y Freddy Guillermo Maya Aguirre, por ser los mejores complices y
brindarme su carifio y ayuda en todo momento.

A mis abuelitos maternos y paternos por darme su amor y carifio
incondicional, y, a toda mi familia.

A mis amigos por ser un verdadero tesoro.

6



Contenido
INTRODUGCCION ..o e et e oot e et er s 11

(OF: 1o 11 (01 [0 o] 110 1] (o SRS 13
Identificacion, medicion y control de practica de riesgo operativo y su

relacion en el proceso de despacho de una comercializadora farmacéutica 13

1.1 MArCO tEONICO vttt 13
1.1.1. RIESYO OPEIatiVO.....ceeiveerieiieeieeieseesieeiesee e ee e ste e sae e nas 13
1.1.2. Control INTEIMO ..cc.veieieiiee e 16
113, COBIT ettt e ne e 18

1.2 Marco normativo sector farmaceutiCo ..........c.coovverereienieienincieens 21
CapItUlO SEQUNTO ..ot 22
Caracterizacion de 1a 0rganizaCion ............cccccvevveeeeiieie s 22

2.1  Situacion historica y actual del sector farmacéutico....................... 22

2.2 Comercializadora farmacutiCa...........cccocveeveiieeieeieeresese e 23

2.2.1  Naturaleza €CONOMICA ......cccveveieieriereee s 23

2.2.2  Planificacion estratégiCa..........ccccevveveeiieeiieie e ese e 24

2.2.3  ESLrUCtUra € PrOCESOS ....veeveerreireereeiesteeste e e s eesteesee e sreenee e 26
(OF 1011 (1] (oI (=T (=T (o TSRS 27
Metodologia para identificar, medir y controlar riesgo operativo.............. 27

3.1  Contexto organizacional.............ccooereieneieniiesieeee e 27

3.1.1  ConoCimiento general..........coouoiiieieneiiiesesee e 27

3.1.2  Disefo del Plan .......cccocveiieiiiiciiece e 29

3.2 1dentificacion de FMeSQO0 .....cccuevveeeieeie e 29

3.3 ANAlISIS € MESGO .eveuvereeiiiieieieeie et 30

3.4 Evaluacion y medicion de reSgo .......coeveerereienieneneese s 34

3.5 Calculo de pérdida esperada e inesperada............c.ccoeevveeverreenneennnn. 41

3.6 Determinacion de CONtrOlES..........couevieriereieieiisieiee e 41

3.7  Matriz de riesgo residual ............cooeiiiniiiiii 42
CaPItUIO CUAIO ..ot 43

Desarrollo de la metodologia para identificar, medir y controlar riesgo

(0] 0T =L (LYo PSSR 43

4.1 1dentificar 10S PrOCESOS .....ccveivieiiieiiiieiie e 43



4.2 1dentificar [0S MESGOS ....covuerieiieiiieie e e 47

4.3 ANALISIS del FIESPO ..o 51
4.3.1  RIESHO INNEIENTE .....ccvveiecieiiece e 51
4.3.2  Analisis de impacto y probabilidad .............cccoeeiiveiiiiiiieiecn 52
4.3.3 Matriz de riesgo INNEreNnte ........cccovveiiiiieiiiieeee e 56
4.4 MediCiON de MESGO0 ....cuiiieieiirierieieierie ettt 56
4.4.1  Estimacion de la pérdida esperada e inesperada.............ccccueevuee. 56
4.5 Controles y mitigacion de rieSgoS.......ccocvevververeeriesieeseerieseesee e 79
4.6 Matriz de riesgo residual............ccooeriiiiiiiniiiie 83
CaPITUIO QUINTO ... s 89
T8 A o o Tod {115 o] T SRR 89
5.2 ReCOMENTACIONES. .....cueiieiiiiiiiiieiieieie et e 90
BiblOGrafia.......covviiiiice e 92
AANEXOS ...ttt r e n e e e r e re e re e 96



Contenido de tablas e ilustraciones

llustracion 1. Proceso de administracion eStratégica..............ccceeveeeeueersveeseensieeeseeeseeeseenane 28
llustracion 2. Descripcion de proceso de administracion estratégica organizacional ............. 28
llustracion 3. Identificacion del proceso de investigacion ...............cccoveeecveeeesciveeesiieaeesivenann, 29
Hustracion 4. Matriz de rieSgo iNNErente..............coocueeeeueercieeeseeiiiieieeieeeee e 30
llustracion 5. Flujograma proceso de modelado ...............ccueeeeceveeccieeesiiieeesiiieeeiieeeesieeann, 34
llustracion 6. Esquematizacion de pérdidas de riesgo operativo ............cccceeevvvveeecvvveeesiuennn. 35
llustracion 7. Proceso a seguir para una adecuada metodologia ..............cccceeeeevceersveenennns 37
llustracion 8. Proceso a seguir para medicion de pérdida................ccccoevvveveeenseiesieenseieneanns 41
Hustracion 9. Matriz de rieSGo reSiAUQ .............cccueeeecceeeeeeiieeeeeiie et esee e e s e eectaaeesreeaeas 42
llustracion 10. Flujograma subproceso administracion de pedidos ..............ccccceevceersvvenennns 44
llustracion 11. Flujograma subproceso perchado de pedidos .............cccoccvvveeeecvveesceneesaiennn. 45
llustracion 12. Flujograma subproceso certificacion de pedidos...............ccceeevvvveeeccvveeecunnnn. 46
llustracion 13. Matriz de riesgo inherente del caso de estudio ............c.cccueeeevvveeeccrveeesnnnnn. 56
llustracion 14. Estimacion de la distribucion de frecuencia Rl............cccceevveesveeseeesveenennns 57
llustracion 15. Estimacion de la distribucion de impacto R ...........cccoeeeecveeeeecvveeeiieeeecivennn, 58
llustracion 16. Estimacion de la distribucion de pérdidas R1 .............ccceeecveeeeevvveeeiiieeeciennnn, 59
llustracion 17. Estimacion de la distribucion de frecuencia R2...............cccoeveeeevveeseeesveenennns 60
llustracion 18. Estimacion de la distribucion de impacto R2.............cccoeveeeveeesveeseeesieeeenas 60
llustracion 19. Estimacion de la distribucion de pérdidas R2 .............ccceeecveeeeevvveecicieeeecvennnn, 61
llustracion 20. Estimacion de la distribucion de frecuencia R3............ccccccoveeeevvveeeccvneeesinnnnn. 62
llustracion 21. Estimacion de la distribucion de impacto R3...........ccccceeeecveeeeecvieeecieaesiienann. 62
llustracion 22. Estimacion de la distribucion de pérdidas R3 ............cccceeecveeeeevvveeeiieeeeciennn, 63
llustracion 23. Estimacion de la distribucion de frecuencia RA4..............cccceeeeeevvveeeccveeeaiennnn. 64
llustracion 24. Estimacion de la distribucion de impacto R4 ..........ccccueeevcveeeeeciieeeiieeessiennn, 64
llustracion 25. Estimacion de la distribucion de pérdidas R4 ...........cccceeeeceeeeeecvveeecieeeeiienn. 65
llustracion 26. Estimacion de la distribucion de frecuencia R5.............cccccouveeeevvveeecciveeeciennn. 66
llustracion 27. Estimacion de la distribucion de impacto R5...........cccoceeevcveeeeeciieeeciieescieen, 66
llustracion 28. Estimacion de la distribucion de pérdidas R5 ............ccccevecvvveeeciveeeiieeeeciennn, 67
llustracion 29. Estimacion de la distribucion de frecuencia R6................cccueeeevvvveeeccveaeciennnn. 68
llustracion 30. Estimacion de la distribucion de impacto R6.............ccceeeecveeeeccveeeeiieeeesiennnn, 69
llustracion 31. Estimacion de la distribucion de pérdidas R6 .............ccceeecveeeeeceveescieeeeiiennn, 69
llustracion 32. Estimacion de la distribucion de frecuencia R7..............ccccueeeeevivveeecceeeeciennn. 70
llustracion 33. Estimacion de la distribucion de impacto R7 ...........cccveeeeceeeeeecveeeeiieeeeivennnn. 71
llustracion 34. Estimacion de la distribucion de pérdidas R7 ...........ccoceeecvveeeeecvveesiieeeeivennn. 71
llustracion 35. Estimacion de la distribucion de frecuencia R8.............cccccoeveeecvveevcceeaesrennnn. 72
llustracion 36. Estimacion de la distribucion de impacto R8.............cccceeeeceeeeeecveeeeiieeeeirennnn, 73
llustracion 37. Estimacion de la distribucion de pérdidas R8 .............ccceeeceeeeeeceeeecieeeeciennn. 73



llustracion 38. Estimacion de la distribucion de frecuencia R9...............ccceeeeeeeeviuveneeeeeeecinns 74

llustracion 39. Estimacion de la distribucion de impacto R9............cccceeveeeveevsveeseenieeeeenas 75
llustracion 40. Estimacion de la distribucion de pérdidas R9 ............ccccueecvveeeeciveeciiiaeecvennnn, 75
llustracion 41. Estimacion de la distribucion de frecuencia RI0..............ccccocueeeeeeseeesveenennnns 76
llustracion 42. Estimacion de la distribucion de impacto R10.............cccceeeveeesveeseensiaeeaas 77
llustracion 43. Estimacion de la distribucion de pérdidas R10 ............cccccueeeeecvveeeccreeaesrennnn. 77
Hustracion 44. Matriz de riesgo reSiduQl .............c..uueecceeeeeciiieeeeciieeecieeeesiieeeseeeeeetaaeesireeaens 84
Tabla 1. Definicion de porcentaje para el impPaACtO...............eeeecueeeescreeeeeciieeeiieeeesieeeeesaeeeeinns 31
Tabla 2. Escalas para determinacion de iMpPaACtO...........cccvveeecueeeesiiieeeeiiieeecieeeesieeeeesveeeeeans 32
Tabla 3. Ponderacion de escalas para probabilidad..................ccccoovveeeviienoeeniienieeiienieenee. 33
Tabla 4. Determinacion de SeVeridad ................cceoveiemueeniienieiniiesieest et 33
TabIA 5. RIESGO INNEIENTE ..ot e et e ettt a e ettt e e e e e e e e sssa e e s saaaeetseaananes 52
Tabla 6. Andlisis de riesgo del subproceso administracion de pedidos ...............c.cccceeevuvveenne. 53
Tabla 7. Andlisis de riesgo del subproceso perchado de pedidos ............ccccceecevenouvenveenuennee. 54
Tabla 8. Andlisis de riesgo del subproceso certificacion de pedidos...............cccccccvvueeeevvenennnn. 55
Tabla 9. Valor de pérdida esperada e inesperada de riesgo por falla del sistema R1............. 59
Tabla 10. Valor de pérdida esperada e inesperada R2.............ccccceecueeeeeciveeeeiieeesiiieeesiieaenenns 61
Tabla 11. Valor de pérdida esperada e inesperada R3............ccceeveueeeeeciveeeeiieeesiieeessiieeenenns 63
Tabla 12. Valor de pérdida esperada e inesperada RA...............cceeccueeeeecveeeecieieesiieeeesiveeenanns 65
Tabla 13. Valor de pérdida esperada e inesperada R5............ccueeveueeeeeciveeeeiieeesiieeessiieeenenns 68
Tabla 14. Valor de pérdida esperada e inesperada R6...............cccoeeueeeeeciveeeeiieeesiieeesiieeenanns 70
Tabla 15. Valor de pérdida esperada e inesperada R7 ................ceecvueeeecveeeesieeeesieeeeesveeeainns 72
Tabla 16. Valor de pérdida esperada e inesperada R8................coeccueeeecveeeeiieeeesiieeeesveeeaanns 74
Tabla 17. Valor de pérdida esperada e inesperada R9.............ccccceeeueeeeeciveeeciireesiieeesiieaenenns 76
Tabla 18. Valor de pérdida esperada e inesperada R10................ccoueeeecuveeeesieeeesieeeeeiveeennns 78
Tabla 19. Controles del subproceso administracion de pedidos................cccccovveeevueeeesivveeanns 79
Tabla 20. Controles del subproceso perchado de pedidos...............ccceeeeceveeeeviveesiiieeeiieeennns 80
Tabla 21. Controles del subproceso perchado de pedidos...............ccceeeeceveeeevieeesiieeeeiieeennns 81
Tabla 22. Controles del subproceso certificacion de pedidos ..............cccueeeeevvveeesiieeeeeiieeeans 82
Tabla 23. Matriz de rieSGo reSidUQl .............cooeeuveeveeeieeieeciieeie et e e ee et e e e e e s s saaaaae s 83
Tabla 24. Comparacion de riesgo inherente y riesgo remanente..............ccoececeeeeeveeeeesvivnenanns 84
Tabla 25. Controles mitigantes al subproceso administracion de pedidos.............................. 85
Tabla 26. Controles mitigantes al subproceso de perchado de pedidos................ccccccuuuuneen... 86
Tabla 27. Controles mitigantes al subproceso de perchado de pedidos..............ccceeeecvveeannn. 87
Tabla 28. Controles mitigantes al subproceso de certificacion de pedido................ccccuue..... 88
Tabla 29. Datos para calcular la probabilidad e impacto...............cccueeeeeeeeeccciiiieaeeeeccciveeenn. 99
Tabla 30. Ejemplo cdlculo de probabilidad € impacto..............cceeveueeeeecviveeeciiieesiieeeecieeeenns 99



INTRODUCCION

El mundo empresarial y en especial el sector bancario han fortalecido la
identificacion, medicién y control de riesgo operativo, tomando como base las
recomendaciones dadas por el Comité de Basilea, metodologias, regulaciones
vigentes, etc.

Sin embargo, la afectacion de riesgo operativo no solo se encuentra en el
sector financiero sino que también se dilata para todos los sectores por estar presente
desde el inicio hasta el término de sus actividades.

En este contexto, la hipdtesis y objetivos planteados para el presente caso de
estudio son los siguientes:

Hipotesis

El no disefio de una metodologia adecuada para la identificacion, medicion y
control de riesgo operativo en el proceso de despacho del centro de distribucion de
una comercializadora farmacéutica genera un impacto de pérdidas y por ende
afectacion financiera a la entidad.

Objetivo general

Identificar, medir y controlar el riesgo operativo para el proceso de despacho
del centro de distribucion de una comercializadora farmacéutica.

Objetivos especificos

e Identificar, medir y controlar el riesgo operativo en el proceso de despacho de
acuerdo a las mejores practicas y en cumplimiento con normas internas y de
organismos de control.

e Conocer la naturaleza econdmica de la comercializadora farmacéutica.

e Analizar el impacto del sector farmaceutico en el Ecuador.

e Identificar riesgos operativos potenciales del proceso de despacho.

e Medir el nivel de riesgo operativo en el proceso de despacho a través de un
analisis cuantitativo.

e Controlar el riesgo operativo para asegurar la comercializacion del producto.
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El proceso de despacho en la distribuidora farmacéutica estd catalogado como
critico ya que inicia desde la preparacion hasta el empaque del pedido previo a la
entrega. Los capitulos que se abordaran estaran contenidos por fundamentacion
tedrica, caracterizacion de la organizacion, metodologia, aplicacion de metodologia,
conclusiones y recomendaciones.

La importancia del desarrollo del presente trabajo de investigacion, logrard
cuantificar la afectacion del riesgo operativo evaluando criterios como factor de
riesgo, y evento a través de la identificacion.

La medicion tanto para la probabilidad o frecuencia como para el impacto se
realizara con datos reales y posteriormente se propone actividades para su control y
mitigantes, con el objetivo de disminuir la probabilidad de pérdida y mejorar el
control interno.

Sin embargo, por la sensibilidad de la informacion de donde se obtiene los
datos para el desarrollo del caso estudiado los anexos no se incluirdn en este
documento pero se detallara una ejemplificacion de forma de céalculo y aplicabilidad
de la metodologia para su analisis.

Es necesario sefialar que la metodologia estudiada es una herramienta
importante para el sector de comercializacion farmacéutico tanto para sus directivos
como alta direccion, debido a que permite planear estrategias para mitigar probables
pérdidas financieras, tomar decisiones que maximicen sus ingresos, aseguren su
patrimonio y contribuyan al bienestar de la comunidad y desarrollo del pais.

Por lo tanto, su resultado esperado esta orientado en identificar, medir y
controlar el riesgo operativo para el proceso de despacho del centro de distribucién
de una comercializadora farmacéutica, y sus caracteristicas se enfocan
principalmente en identificar factores de riesgo operativo dados por fallas de
procesos, personas, tecnologia de informacion y eventos externos para su posterior

tratamiento.
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Capitulo primero

Identificacidén, medicién y control de practica de riesgo operativo y su relacion

en el proceso de despacho de una comercializadora farmacéutica

Segun el Comité de Basilea todas las organizaciones estan sujetas a riesgos
operativos, que dan como resultado pérdidas financieras en las entidades y en casos
extremos generan hasta el fracaso de organizaciones enteras. La proteccion de estos
riesgos no solo requiere la existencia de controles sino también de una correcta
metodologia de identificacion, medicion y control.

Por tal razon, en este capitulo se puntualizara las conceptualizaciones sobre el
marco tedrico de riesgo operativo, y marco normativo de mayor relevancia para el
sector farmacéutico en el Ecuador, entre otros aspectos.

Con el desarrollo del presente caso de estudio las organizaciones y en especial
el sector farmacéutico lograra tener una vision sobre administracion, y metodologias

de medicidn, control, y mejores préacticas de riesgo operativo.
1.1  Marco tedrico

Previo al disefio de la metodologia se detallan conceptualizaciones que

permitiran comprender de una mejor manera el trabajo de investigacion:

1.1.1. Riesgo operativo

El riesgo operativo se define como “el riesgo de sufrir pérdidas debido a la
inadecuacion o fallos en los procesos, personas o sistemas internos o bien a causa
de acontecimientos externos ”. Esta definicién incluye el riesgo legal® pero excluye el
riesgo estratégico y reputacional”. (Comité de Supervision de Basilea, 2003, pag. 2).

Basilea Il considerd que el riesgo operativo representa peligro para la solidez
y seguridad sistema bancario internacional, su gestion es adecuada el momento que
la organizacion cumple con comportamiento ético en toda su estructura (Comité de
Supervision de Basilea, 2003, pag. 5).

A continuacion se definen las siguientes conceptualizaciones.

L El riesgo legal incluye, entre otros, la posibilidad de ser sancionado, multado u obligado a pagar
danos punitivos como resultado de acciones supervisoras o de acuerdos privados entre las partes.
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Administracion de riesgo operativo

Identificacion de riesgos: busca identificar los riesgos, la informacién
necesaria puede provenir de fuentes como datos historicos sobre las pérdidas
ocurridas dentro y fuera de la entidad, indicadores de riesgo, juicio de
expertos. (A. Mendoza & M. Carrillo, 2001, pag. 4).

Andlisis de riesgos: separa los riesgos menores aceptables de los riesgos
mayores, y proporciona datos para asistir en la evaluacion y tratamiento de
los riesgos. (Estandar Australiano, 1999, pag. 13).

Los eventos de riesgo se pueden categorizar definiendo los niveles de
severidad para eventos de pérdida e identificacion de indicadores. (A.
Mendoza & M. Carrillo, 2001, pag. 4).

Tipos de analisis: se establece el horizonte de tiempo en el cual se analiza el
nivel de exposicion al riesgo operativo y para su medicién se aplica un tipo
de andlisis cualitativo, semi-cuantitativo, o cuantitativo. Para la investigacion
se realizara un andlisis cuantitativo utilizando valores numéricos para la
probabilidad e impacto. (Estandar Australiano, 1999, pag. 13).

Medicién de riesgos: identifica el rango de opciones para tratar los riesgos y
prepara planes de tratamiento e implementacion. Toma opciones como
reducir la probabilidad de ocurrencia, evitar, transferir, retener, controlar o
aversion al riesgo. (Estandar Australiano, 1999, pag. 16).

Monitoreo y revision: se refiere al monitoreo, efectividad del plan de
tratamiento, estrategias y sistema de administracién de riesgo operativo que
se establece para controlar la implementacion. (Estandar Australiano 1999).
Ademas, para prevenir los eventos de pérdida y la exposicion al riesgo
operativo es importante los controles internos y auditorias. (A. Mendoza &
M. Carrillo, 2001, pag. 7).

Comunicacion y consulta: desarrollar plan de comunicacion tratando aspectos
relativos al riesgo y al proceso para administrarlo. Es importante que los
responsables de implementar la administracion de riesgos, y aquellos con
intereses creados comprendan la base sobre la cual se toman las decisiones.
(Estandar Australiano, 1999, pag. 19).
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Metodologias para la medicién de riesgo operativo
El Comité de Supervision Bancaria establece dos metodologias (A. Mendoza
& M. Carrillo, 2001, pag. 2):

e Metodologia con enfoque descendente: “tienden a centrarse en medidas méas
amplias de riesgo operativo con el objetivo de estimar la provision que la
entidad debe realizar”. Se puede mencionar a datos externos, aproximacion
CAPM (por sus siglas en inglés: Capital Asset Pricing Model) o modelo de
valoracion de activos de capital (Markowitz Harry, 1952), indicador basico,
aproximacion estandarizada.

e Metodologia con enfoque ascendente: “producen medidas mas precisas del
nivel de exposicion de riesgo ”, son tipos de modelo cuantitativo que tienen en
cuenta la exposicién de riesgo operativo de las lineas de negocio como:

1. Los modelos estadisticos que se basan principalmente en informacion
historica sobre la frecuencia y monto de eventos de pérdida como:
medicion interna, distribucion de pérdida agregadas, modelos de
regresion, analisis discriminante; y

2. Los modelos causales, que a partir de la informacién historica tienen en

cuenta el juicio de expertos como las redes bayesianas®.

Gestidn de riesgo operativo

Basilea Il estructuro tres pilares para gestionar el riesgo operativo.

Pilar I Requerimientos minimos de capital: define el capital minimo en
funcién de niveles de riesgo de crédito, mercado y operativo el porcentaje
establecido es mayor o igual a 8%.

Pilar Il Procesos de supervision bancaria: determina los responsables de
supervisién bajo cuatro principios. Primero las entidades deben contar con proceso
suficientes para controlar el riesgo, segundo los supervisores juzgan los procesos y
estrategias de las entidades; tercero los supervisores pueden exigir un capital por
encima del minimo; y cuarto la intervencion inmediata del supervisor al estar por
debajo del capital minimo. Pilar 111 Disciplina de mercado: es la divulgacion de

informacidn sobre los riesgos. (LLaguno M. José, 2005, pag. 58)

2 También conocidas como redes causales probabilisticas, se define como redes gréficas que
representan relaciones entre variables, y permiten obtener soluciones a problemas de decisiones bajo
incertidumbre, sirven para toma de decisiones.
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1.1.2. Control interno

El control interno se define como “un proceso llevado a cabo por el consejo
de administracién, la direccion y el resto del personal de una entidad, disefiado con
el objetivo de proporcionar un grado de seguridad razonable en cuanto a la
consecucion de objetivos relacionados con las operaciones, la informacion vy el
cumplimiento”. (COSO, 2013, pag. 3).

El control interno es integrado y dinamico por lo que este sistema se puede
adaptar de manera distinta en las organizaciones. Un sistema de control efectivo
ayuda a tomar decisiones para manejar y salvaguardar adecuadamente sus recursos,
siendo de esta manera menos propenso a pérdidas financieras dadas por errores
involuntarios o actos mal intencionados en beneficio propio.

En conclusion, un control interno efectivo disminuye la probabilidad de
riesgo operativo y ayuda a la organizacion alcanzar sus objetivos con una adecuada y

eficiente cultura organizacional.

Componentes de control interno

El Commitee of Sporting Organizations of the Treadway Commission,
publicé una actualizacién del Marco Integrado de Control Interno — Coso 111 en el
2013 enfocado a la adaptacion de cambios, cumplimiento de objetivos empresariales,
y mitigacion de riesgos con un nivel aceptable.

La nueva publicacién esta dada principalmente por la globalizacion,
exigencias y complejidad de leyes y regulaciones. De esta manera los componentes
de control interno son los siguientes: (COSO, 2013, pags. 4-7).

e Entorno de control: es el conjunto de normas, procesos y estructuras que son
la base para fortalecer el control interno en la organizacion mediante la
integridad y valores éticos. De esta forma la alta direccion establece el tono
desde lo alto “tone at the top” por importancia y normas de conducta que no
es mas que el comportamiento de los individuos y solucién de desvios no
establecidos.

Este componente relaciona a cinco de los diecisiete principios del COSO

2013 ya que demuestran compromiso con la integridad de valores éticos,

ejerce supervision, establece estructura, autoridad, responsabilidad,

demuestra compromiso, y refuerza la responsabilidad.
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e Evaluacién de riesgos: se valoran segin la tolerancia al riesgo® para tener
confianza de que la organizacion lograra sus objetivos. Los principios del
COSO asociados a este componente son la especificacion de objetivos
adecuados, identificacion y analisis de riesgos, evaluacion de riesgos de
fraude, identificacion y analisis de cambios significativos.

e Actividades de control: se establece por medio de politicas, procedimientos y
pueden aplicarse en todos los niveles de forma preventiva o detectiva para
mitigar los riesgos.

e Informacion y comunicacion: es indispensable en toda su estructura para el
logro de los objetivos de acuerdo a las necesidades y toma de decisiones por
parte de sus directivos. Estos principios estan relacionados a la utilizacion de
informacidn relevante comunicacion interna y externa.

e Actividades de supervision: importante para realizar evaluaciones
independientes y/o continuas, se evaltan y comunican las deficiencias con el

objetivo de proporcionar informacion eficiente y oportuna.

Efectividad de control interno

El marco integrado de control interno COSO edicién 2013 se origina de la
estructura de COSO edicién 1992, la actualizacién refleja cambios en el entorno del
negocio y operacién ampliando la vision organizacional.

Ademas, se expande el enfoque de manera confidencial en las operaciones y
los objetivos de informacidn, al igual que articula los principios para facilitar el
control interno efectivo permitiendo mejorar la estructura del COSO al actualizar el
marco, ampliar su aplicacién y aclara requisitos.

En el marco integrado se menciona objetivos que la entidad desea conseguir
como operaciones, informacion y cumplimiento, aplicables en todos los niveles de la
organizacion, division, unidad operativa y funcion, utilizando todos los componentes
del COSO.

Por lo tanto, para alcanzar los objetivos es necesario aplicar COSO en cuanto
al entorno de control, evaluacion de riesgos, actividad de control, informacion,

comunicacion, y supervision. (COSO, 2013, pag. 8).

¥ Nivel de variacion del desempefio en relacion con la consecucion de objetivo.
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1.1.3. COBIT

La asociacion ISACA pone a disposicion el uso de COBIT 5 (por sus siglas
en inglés: Control objetive for information systems and related technology) que
establece un nuevo marco para gestionar y gobernar de manera integral la tecnologia
de la informacion.

El nuevo enfoque creado en el 2012 es el resultado del mejoramiento de
COBIT 4.1, y marcos de trabajo como Val IT 2.0 y Risk IT que hacen referencia a
principios, procesos Yy rectores para la gestion efectiva de riesgo de TI.

Permite a las empresas establecer practicas de gobierno de TI alineados a
ISO/IEC 38500 basados en responsabilidad, estrategia, adquisicion, desempefio,

cumplimiento, comportamiento humano. (Francavilla Carlos, 2014, pp. 13-17).

Marco de COBIT 5
Segln ISACA los cinco principios de caracter genérico para gestionar
adecuadamente la informacion son (Francavilla Carlos, 2014, pp. 23-30):

e Satisfacer las necesidades de los colaboradores, que se ajustan a las
estrategias de la organizacion materializados en objetivos especificos,
objetivos de las Tl y facilitadores en forma de cascada segun prioridad.

e  Cubrir la empresa de extremo a extremo, que las entidades deben considerar a
la Tl como un activo y no como un costo.

e Aplicar un solo marco integrado porque permite brindar un valor
recomendable de activos y recursos de la tecnologia de informacion.

e Habilitante un enfoque holistico toma en cuenta siete principios como
procesos; estructuras organizacionales; cultura, ética, comportamiento,
informacion;  servicios, infraestructura, aplicaciones; personas, Yy
competencias.

e Separar al gobierno de la administracion, el gobierno porque genera una
propuesta de valor enfocada a evaluar, orientar y supervisar la informacion; vy,
la gestion debido a que se enfoca en al cumplir y supervisar su cumplimiento
mediante la planificacion, construccion, ejecucion, y supervision de

actividades de control.
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Componentes de COBIT 5

El avance tecnoldgico, complejidad de informacion, creciente volumen de
transacciones entre otros aspectos a los que se enfrentan las empresas en este mundo
globalizado, ha hecho que las organizaciones implementen estrategias, mejores
préacticas para administrar, gestionar y garantizar la informacion y tecnologia.

COBIT 5 integra componentes de BMI (por sus siglas en inglés: Business
model for information security) como organizacién, procesos, personas, factores
humanos, tecnologia, cultura, habilitacion y soporte, gobierno, arquitectura,
Emergence. (SZUSTER Rodolfo & Patricia Prandini, 2012, pag. 30).

Mejores practicas

Una efectiva identificacién, medicién, y control de riesgo operativo
establecida por el consejo de administracion y alta gerencia, permite a las
organizaciones conocer y aplicar estrategias basadas en principios, procedimientos,
conceptos, etc., teniendo como resultado la proteccion de la utilidad de margen
financiero.

Por esta razon la aplicabilidad de buenas préacticas de riesgo operativo en las
organizaciones comprende una solida cultura de riesgos®, eficaz manejo de
herramientas de administracion tecnologia, establecimiento de planes de
contingencia, y practica de recomendaciones establecidas por Basilea, entre otros

aspectos. (Comite de Supervision de Basilea, 2003, pag. 1).

Manejo de riesgos
El riesgo operativo estd presente en todo momento, la falta de control o
manejo inadecuado puede ocasionar afectacion del perfil de riesgo tolerable en la
organizacion que da como resultado pérdidas significativas (Comité de Supervision
de Basilea, 2003, pag. 3). Para manejar los riesgos es necesario realizar lo siguiente:
e Identificar los riesgos operativos por medio de una matriz de riesgo inherente®
infiriendo el perfil de riesgo enfrentado por la organizacion, donde la
severidad estara dada por el resultado de multiplicar la probabilidad estimada

0 conocida e impacto.

* La cultura de gestion de riesgo operativo comprende la practica adecuada de valores, actitudes,
competencia, y conducta en la organizacion de manera individual y corporativa.
® Se relaciona con la naturaleza de los procesos independientemente de los controles.
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La identificacion del riesgo operativo es fundamental para establecer un
sistema viable de control y seguimiento, por lo tanto es necesario tener en
cuenta factores internos y externos.

La organizacion debera identificar los riesgos potenciales méas perjudiciales,
evaluar la vulnerabilidad ante tales riesgos para poder asi comprender mejor
su perfil y determinar con mayor precision los recursos necesarios para su
gestion. (Comité de Supervision de Basilea, 2003, pags. 4-7).

Determinar el impacto para las categorias de riesgo y calcular su pérdida en
caso de materializarse el riesgo.

Categorizar la frecuencia en términos de probabilidad de ocurrencia, es decir,
las que se repite el suceso durante una ventana de tiempo. (Feria José &
Jiménez Enrique, 2007, pag. 5).

Calcular la severidad que corresponde al resultado de multiplicar la
probabilidad estimada o conocida e impacto. La severidad corresponde a la
cuantia monetaria de pérdida. (Feria José & Jiménez Enrique, 2007, pag. 5)
Establecer el riesgo inherente que es el riesgo bruto al que esta expuesto el
proceso.

Estimar la pérdida esperada que traduce la ocurrencia de un evento
determinado en un valor real (Reguera Roberto, 2012, pég. 22).

Establecer la matriz de riesgo residual que refleja el riesgo remanente una vez

implantados los controles.

Reconocer oportunidades:
El presente trabajo de investigacion trae consigo resultados positivos como la

identificacion de riesgos para establecimiento de controles que mitiguen fallas dadas

en procesos, personas, sistemas y/o acontecimientos externos.

Controlar los riesgos operativos para salvaguardar los intereses institucionales

y asegurar el alcance de los objetivos estratégicos de la organizacion.

Administrar el riesgo de manera eficaz con el objetivo que la organizacion

minimice sus pérdidas y maximizar oportunidades.

Medir y analizar los riesgos operativos por parte de la administracion para

tomar decisiones en cuanto a tolerancia y apetito de riesgo.
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1.2 Marco normativo sector farmacéutico

Al tomar como caso de estudio una comercializadora de distribucion
farmacéutica, es importante conocer el marco normativo que rige en este sector a
nivel pais, donde se puede mencionar entre los principales reglamentos los
siguientes:

Reglamento para gestion de suministro de medicamentos y control
financiero - Art. 16.

El registro oficinal No. 496 de la constitucion de la Republica del Ecuador
determina que las unidades ejecutoras mantendrdn una bodega para el
almacenamiento y distribucién especificamente de medicamentos, y ademas
recomiendan que el stock de almacenamiento no sobrepase un cuatrimestre.
(Ministerio de Salud Puablica, Titulo 111 de la gestién y suministro de medicamentos,
2011, pag. 6).

Reglamento control y funcionamiento establecimientos farmacéuticos -
Art. 45.

El capitulo I de este reglamento hace referencia a que las distribuidoras
farmacéuticas son establecimientos autorizados para realizar importacion,
exportacion y venta al por mayor de medicamentos en general de uso humano.
Ademas, deben cumplir con buenas préacticas de almacenamiento y distribucion
establecidas por la autoridad sanitaria, y funcionaran bajo la representacion de un
bioquimico farmacéutico. (Ministrerio de Salud Pudblica, 2009, pag. 15).

Ley orgénica de salud — Art. 137

El capitulo I del registro sanitario menciona que los medicamentos en general
estan sujetos a registro sanitario para su importacion, exportacion, comercializacion,
dispensacion y expendio fabricados en territorio nacional o en el exterior. (Ministerio
de Salud Publica, Capitulo | del registro sanitario, 2006, pag. 24).

Ley orgéanica de salud — Art. 142

“La autoridad sanitaria a traves de sus organismos competentes, realizara
periddicamente controles pos registro de todos los productos sujetos a registro
sanitario mediante toma de muestras para analisis de control de calidad e
inocuidad, sea en los lugares de fabricacion, almacenamiento, transporte,
distribucion o expendio. Realizard ademas inspecciones a los establecimiento .

(Ministerio de Salud Publica, Capitulo | del registro sanitario, 2006, pag. 25).

21



Capitulo segundo

Caracterizacion de la organizacion

Una vez definido en el capitulo No. 1 las conceptualizaciones teoricas sobre la
identificacion, medicion y control de la préctica de riesgo operativo y su relacion con
las mejores practicas para su aplicacion.

En este capitulo se pretende realizar un breve resumen sobre la evolucion del
sector farmaceéutico, para luego detallar la naturaleza de la organizacion objeto de
analisis.

Ademas, la identificacion de la estructura del proceso de despacho del centro
de distribuciones en la comercializadora farmacéutica y la determinacion de los
subprocesos que intervienen, los cuales seran incorporados para el disefio de la
metodologia como parte de la desarrollo y aplicacion en el capitulo No. 3 y capitulo

No. 4 respectivamente.
2.1  Situacion histérica y actual del sector farmacéutico

El acceso a farmacos tiene un alto impacto social y econdémico a nivel
mundial, durante los ultimos afios la industria farmacéutica ha sido uno de los
sectores con mayores tasas de crecimiento siendo los paises de mayor adquisicion de
medicamentos Estados Unidos, Japdn y China respectivamente.

Segun un estudio econdmico de la empresa América Economia Negocios &
Industrias estima que el crecimiento mundial anual para este sector es el 4% y una
prevision de crecimiento del 2012 al 2017 del 21%. (América Economia.com, p. 1).

En la década de los 80 Ecuador incrementd el consumo de medicamentos y el
ingreso de nuevos laboratorios especialmente latinoamericanos y europeos. Producto
del aumento en la oferta y demanda en este sector origind que las casas de
representacion farmacéutica se transformaran en operadoras de distribucién vy
logistica nacionales. (Quezada Pavon Antonio, 2011, p. 4).

De esta manera se puede decir que el aumento de la capacidad de compra de
medicamentos por la poblacién del Ecuador ha contribuido al crecimiento del

indicador del sector farmacéutico.
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Segin EKOS del afio 2010 al 2013 se presenta un promedio anual de
crecimiento del PIB para el sector farmacéutico incluyendo servicios sociales y de
salud de 4,84%. (Equipo investigacion EKOS y unidad de andlisis econdmico, 2013,
pag. 54).

Por otro lado, se dice que el mercado de distribucion farmacéutica en el
Ecuador se concentra en el sector privado representado por cadenas y farmacias
independientes y sector publico. (Ayala Mario MBA, 2014, pags. 23-25).

Las ventas realizadas a los establecimientos farmacéuticos en el sector
financiero privado es de aproximadamente USD 1.200 millones de ddlares en el
2014, sin embargo se observa una disminucion en las ventas de 5% dado
principalmente por aumento de las preferencias de los consumidores en
establecimientos publicos. (Ayala Mario MBA, 2014, pags. 23-25).

Segun el Instituto de Estadisticas y Censos INEC el comercio al por menor en
el Ecuador durante el afio 2010 estaba integrado por 232.760 establecimientos
economicos, de un total de 500.217, es decir, el 46,53%; de los cuales la distribucion
de productos farmacéuticos y medicinales representaba el 4.7%.

Por otro lado, un estudio del Instituto Nacional de Higiene MSP en el 2011
indica que se han comercializo 10.124 medicamentos, y en lo que va del afio 2013 las
ventas ascienden a USD 1.200 millones de dolares anuales con disminucion de las

ventas del 5% producto de las politicas publicas implementadas en este sector.

2.2 Comercializadora farmacéutica

2.2.1 Naturaleza econémica

La naturaleza econdmica de una distribuidora farmacéutica® es la
comercializacion y venta al por mayor de medicamentos.

Entiéndase como medicamento a toda forma farmacéutica que esta constituida
por una mezcla de sustancias o sustancia de peso, volumen, porcentajes, elaborados
por laboratorios legalmente establecidos para ser distribuidos y comercializados
utilizados para tratar, diagnosticar, y mitigar enfermedades. (Ministra de Salud
Publica, 2014, pag. 3).

® Se refiere a la practica de la preparacion, conservacion, presentacion, venta y dispensacion de
medicamentos.
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Segun disposicion dada por el Ministerio de Salud Publica del Ecuador en el
Acuerdo No. 000048727, es necesario que los establecimientos farmacéuticos para su
funcionamiento cumplan con la implementacion de buenas practicas de
almacenamiento distribucion y transporte (BPADT).

Donde para su funcionamiento realizando actividades principalmente de
distribucion y comercializacion estaran representados bajo responsabilidad técnica de
un quimico farmacéutico, y controlados por la autoridad sanitaria nacional. En el
Anexo No. 4 se detalla un resumen del contenido del acuerdo dispuesto por el
Ministerio de Salud Publica.

En este contexto, para el presente caso de estudio la identificacion, medicion
y control de riesgo operativo se centrard en una comercializadora de distribucion
farmacéutica privada, encargada de vender vy distribuir medicamentos a

establecimientos farmacéuticos.
2.2.2 Planificacion estratégica

En la comercializadora de distribuidora farmacéutica se han identificado los
siguientes criterios estratégicos:

Misién

Empresa ecuatoriana dedicada a comercializar productos de salud que brinden
bienestar y salud a los clientes de manera eficaz y con excelencia en el servicio.

Vision

Lideres en la comercializacion de productos para la salud y bienestar de los
clientes, mediante mejoramiento continuo, crecimiento y calidad en el servicio.

Filosofia

Basada en principios para el desarrollo de las actividades de la organizacion,
se identifica por valores organizacionales como ética, moral, excelencia, actitud,
trabajo en equipo y productividad.

Objetivos

” Reglamento de buenas précticas de almacenamiento, distribucion y transporte para establecimientos
farmacéuticos, entiéndase como las normas minimas obligatorias que se debe cumplir respecto
instalaciones, equipamiento, procedimientos operativos, organizacion, personal y otros, destinados a
conservar el producto.
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El plan estratégico corresponde a la trasformacion de objetivos temporales en
realistas estos deben ser SMART es decir especificos, medibles, alcanzables,
realistas y temporales. Por lo que es necesario que para cumplir la cadena de valor
los objetivos que son fijados por la direccion estén claramente definidos a la realidad
del negocio manteniendo estructuras como:

Objetivos operacionales que apuntan a cambios en el entorno de operaciones,
para el caso de estudio se identifica los siguientes:

e Abastecerse de proveedores calificados.

e Reducir quejas y reclamos con eficiencia.

e Mejorar la productividad y aumentar la eficiencia.

e Lograr efectividad en la distribucién y entrega de requerimientos de clientes.

Obijetivos de informacidn estratégica los cuales permiten expandir el enfoque
del negocio, y son los siguientes:

e Satisfacer al cliente sus requerimientos bajo estandares de calidad, normas
legales y reglamentarias.
e Expandir la marca en el mercado farmacéutico buscando liderazgo.

Para dar cumplimiento a los objetivos es necesario tomar en consideracion
entre otros lineamientos de disposiciones reglamentarias de buenas préacticas de
almacenamiento, distribucion y transporte los siguientes:

Disponer de espacios fisicos adecuados para el almacenamiento de
medicamentos que se distribuye y su identificacion y sefialética correcta, con el
objetivo de visualizar los productos que se comercializa para evitar riesgos de
contaminacion cruzada®.

Avreas disponibles para la empresa como direccion técnica, control de calidad,
recepcion, cuarentena, almacenamiento, despacho, productos controlados
(psicotropicos, estupefacientes), devoluciones, rechazos, caducados, retiro de
productos del mercado, cuartos frios en los productos que se requiera,
administracion, mantenimiento entre otras. (Agencia Nacional de Regulacion Control
y Vigilancia Sanitaria, 2014, pags. pag-5).

Funciones y responsabilidades de personal calificado, disposicion de permiso
de funcionamiento vigente, representacion de un quimico farmacéutico, seguimiento

de actividades, delegacion de funciones por escrito, programas de capacitacion.

® La contaminacién cruzada hace referencia cuando un producto se incluye en otro de diferente agente
fisico, quimico indeseable, procedente de manufactura, muestreo, empaque.
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Equipos de temperatura, sistemas validados, equipos disponibles de hardware
y software entre otros.

2.2.3 Estructura de procesos

Los procesos del centro de distribucidn en la comercializadora farmacéutica
se realizan de forma incremental®, y se orientan al mejoramiento de control interno,
satisfaccion al cliente y un servicio eficiente.

La estructura y relacién se puede identificar en su mapa de procesos™ donde
se ve reflejado los macroprocesos, procesos y subprocesos.

Los macroproceso se refieren a un conjunto de procesos interrelacionados que
facilitan el logro de la mision, y se identifican de la siguiente manera:

Macroprocesos: estratégicos.

Macroprocesos: cadena de valor.

Macroprorcesos: apoyo.

Los procesos son el conjunto de actividades interrelacionadas que transforman
las entradas en salidas con valor agregado, a continuacion se presenta en forma breve
los procesos de la cadena de valor:

Proceso: gestion de venta.

Proceso: adquisicion y recepcion.

Proceso: despacho.

Proceso: distribucion y entrega.

Para el desarrollo del caso de estudio, la identificacion, medicion y control de
riesgo operativo se limita al proceso de despacho del centro de distribucion de la
comercializadora farmacéutica, donde su alcance inicia desde la preparacion del
pedido hasta la logistica previa a su entrega.

En este contexto, los subprocesos que se estudiara en el capitulo No. 3 y No. 4
son: administracién de pedidos, perchado de pedidos, y certificacion de pedidos,
donde una vez analizadas las actividades se podra evaluar los riesgos, con el fin de
crear valor, salvaguardar los intereses organizacionales y proporcionar informacién

gue permita a la alta direccion tomar de decisiones.

% Referente a innovacion, aplicacién de nuevas ideas, conceptos, servicios y practicas para incrementar
la productividad.

10 Se refiere al conjunto de actividades y recursos interrelacionados entre si donde se transforma
elementos de salida aportando valor afiadido al cliente.
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Capitulo tercero

Metodologia para identificar, medir y controlar riesgo operativo

Partiendo de que la gestion de riesgo operativo es Optima cuando la
organizacion da cumplimiento al factor ético en toda su estructura, y una vez que se
han listado en el capitulo No. 2 los subprocesos que intervienen en el proceso de
despacho del centro de distribucion de la comercializadora farmacéutica.

En este capitulo como parte del desarrollo de la metodologia, se puntualiza los
insumos tedricos necesarios para el disefio de una metodologia que permita
identificar, medir y controlar el riesgo operativo, los mismos que seran utilizados
para su aplicabilidad en el capitulo No. 4.

Para ampliar lo indicado en lineas anteriores, Basilea propone la utilizacion de
indicadores, juicio de expertos, datos histérico etc. para identificar el riesgo
operativo sumado a un analisis de riesgos que permitan determinar su correcta
categorizacion.

Ademas, en la actualidad expone diferentes metodologias para medir de forma
cuantitativa el riesgo operativo como parte del analisis nos centraremos en la
medicién avanzada AMA enfocado en la distribucion de pérdidas agregadas
aplicando el método de convolucion, y por Gltimo la determinacion de controles
enfocados a la disminucion del riesgo.

El disefio de la metodologia de riesgo operativo tiene entre otros objetivos
estandarizar, homogenizar, y desarrollar eficientemente las actividades que se
llevaran a cabo para el correcto despacho de productos, cumplimiento con mejores
practicas, regulaciones, politicas internas, etc. Por lo que en primera instancia es
necesario tener un conocimiento general de la organizacion, disefiar un plan,

identificar, analizar, y listar las metodologias para medir el riesgo operativo.

3.1  Contexto organizacional
3.1.1 Conocimiento general

Previo a la identificacion de riesgo operativo en el proceso de despacho, es
necesario un conocimiento general de la organizacion que enfatice el proceso de

administracion estratégica organizacional.
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llustracién 1. Proceso de administracion estratégica

—é

Lo que la
Factores favorables en el que organizacion

Herramienta Oportunidades actlia la empresa y permite aspira en el futuro.
FODA tener ventaja competitiva.

Andlisis externo

Amenazas Factores externos que pueden
ser negativos.

Situacion actual
orientada al
consumidor.

Aspectos positivos de la

Herramienta organizacion que se diferencia
FODA

i Debilidades Factores desfavorable_s frente a
Anélisis interno la competencia.

—

ELABORADOR POR: GLENDA MAYA
FECHA: DICIEMBRE 2015

En la siguiente grafica se identifica los objetivos organizacionales, que apunta

al proceso de despacho del caso estudiado de acuerdo al siguiente detalle:

llustracion 2. Descripcion de proceso de administracion estratégica organizacional

L Lideres en la comercializacion de
- Incrementar el prestigio ganado a lo largo de los

Oportunidades || afios productos de salud y bienestar de
: . . ) i los clientes, mediante
Herramienta - Descuentos especiales a clientes fidelizados. mejoramiento continuo,

FODA o )
- Cambios en los habitos de consumo de clientes. crecimiento y caldad en el

i o . servicio.
Andlisis_externo Amenazas - Crecimiento acelerado de la competencia.
- Reglamentos y regulaciones que pongan limites a

la expansion en el mercado.

Etica, moral, excelencia, actitud,
trabajo en equipo y productividad.

Comercializar productos

de salud que brinden - P
bienestar y salud a Objetivos estratégicos:

nuestros clientes con - Expandir la marca en el
excelencia en el servicio. mercado.

- Alta experiencia en comercializar productos para - Satisfacer al cliente sus
la salud. requerimientos bajo estandares de

- Tecnologia de punta en el centro de distribucion. calidad, y cumplimiento de
- Personal altamente calificado. normes legales y reglamentarias.
- Compromiso para dar un servicio de calidad y (*) Objetivos de valor enfocados
Herramienta cubrir necesidades del mercado. al proceso despacho:

FODA - Reducir quejas y reclamos.
- Mejorar la productividad y

Andlisis interno Debildad - Inversion de publicidad no muy agresiva con aumentar la eficiencia.
enilidades relacion a la competencia el momento de una
promocion.

@——

(*) Informacién identificada para el caso de estudio.

ELABORADOR POR: GLENDA MAYA
FECHA: DICIEMBRE 2015
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3.1.2 Disefio del plan

Una vez que se ha definido estratégicamente que el objetivo del proceso de
despacho estan alineados reducir quejas y reclamos, y mejora de la productividad y
eficiencia.

A continuacion se ubica el proceso estudiado segln su estructura.

llustracion 3. Identificacion del proceso de investigacion

Macroproceso Cadenade valor
Proceso e Proceso de despacho

Subproceso Administracién de pedido Perchado de pedido Certificacion de pedido

ELABORADOR POR: GLENDA MAYA
FECHA: DICIEMBRE 2015

De la ilustracién que antecede se concluye que el caso de estudio esta
categorizado dentro del proceso tres de la cadena de valor del centro de distribucién
de la comercializadora farmacéutica, por lo que aplicando la técnica de flujograma
este insumo serd utilizado en el capitulo No. 4 para identificar las actividades de los

subprocesos.
3.2 ldentificacion de riesgo

La identificacién efectiva de riesgo operativo que podria afectar adversamente
el logro de objetivos en la organizacion considera factores internos y externos, por lo
que para su identificacion se utiliza indicadores como nimero de operaciones
fallidas, frecuencia y/o gravedad de los errores u omisiones. (Comité de Supervision
de Basilea, 2003, pag. 7).

En la etapa de analisis los de riesgo operativo seran identificados y evaluados
segun la probabilidad de ocurrencia e impacto, la administracion puede tomar la
decision de aceptar, reducir, trasladar o evitar los riesgos operativos de manera
consistente e implementar controles segln la estrategia y apetito de riesgo de la
entidad.
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Desde la perspectiva del autor por medio de la observacion en el proceso de
despacho del centro de distribucion se ha identificado factores de riesgo operativo

como tecnologia y personas, los cuales se visualizaran en capitulo No. 4.
3.3 Analisis de riesgo

En esta etapa se analiza los riesgos operativos de cada subproceso y delimita
por categoria la criticidad segun la probabilidad e impacto.

Riesgo inherente

Con el objetivo de lograr un control eficaz de riesgo operativo es importante
comprender la probabilidad e impacto inherente de los eventos de riesgo para
establecer medidas de prevencion y mitigacion.

Por esta razon, es necesario realizar una matriz de riego inherente infiriendo el
perfil de riesgos enfrentado por la organizacion donde se identifica el riesgo
operativo sin la presencia de controles.

En la siguiente ilustracion se visualiza el lugar donde se ubicaran los riesgos
operativos con relacion a la probabilidad e impacto segun los resultados obtenidos en

el capitulo No. 4:

llustracion 4. Matriz de riesgo inherente

MATRIZ CUANTITATIVA

2
=]
=
'
@
[¢]
<
o

3
IMPACTO

ELABORADOR POR: GLENDA MAYA
FECHA: ENERO 2016
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Para calcular los parametros de probable pérdida minima y maxima por cada
evento de riesgo operativo se toma en cuenta el calculo de la materialidad"
utilizando el juicio critico de la auditoria a través de un benchmark'. La literatura
especifica que para la operacion de entidades comerciales es posible tomar la
rentabilidad antes de impuestos, y posteriormente aplicar un porcentaje de medida
razonable.

En el presente caso de estudio se procede a calcular el promedio de los tres
afios de analisis que representa USD 4°833.333,33 para determinar las variables de
impacto y probabilidad segun el siguiente detalle:

e Impacto

Garantiza la toma de decisiones para la alta direccién, el impacto corresponde
al monto de pérdida y estara dado por cinco categorias. Para el caso de estudio se
establece los rangos segun el apetito de riesgo de la alta direccion partiendo del valor
de la materialidad; por lo tanto, se dice que el riesgo operativo es inmaterial cuando
los valores son menores a 1.00% y material cuando son superiores o iguales a 1.01%.

A continuacion se presenta la siguiente tabla ilustrativa:

Tabla 1. Definicion de porcentaje para el impacto

Posible pérdida maxima

Indicador Porcentaje USD

0,01% $ 483,33

1,00% $ 48.333,33
Moderado 10,00% $ 483.333,33
Alta 20,00% $ 966.666,67

25,00% En adelante
Promedio de utilidades de 3 afios es de $ 4.833.333,33

FUENTE: C.P.C JIMENEZ MAURO
ELABORADOR POR: GLENDA MAYA
FECHA: ENERO 2016

A priori se observa que los indicadores de riesgo operativo categorizados
como insignificante 0 menor no son materiales, en tanto que los indicadores

materiales de riesgo operativo son los de riesgo moderado, alto y catastréfico.

“Hace referencia a los aspectos importantes, segin C.P.C Jiménez Mauro si existe riesgo de omisién
que afecte la toma de decisiones. Los errores, incluyendo omisiones, se consideran importantes si,
individualmente o en forma acumulada, podrian de manera razonable influir sobre las decisiones
econémicas que los usuarios toman, basadas en los estados financieros. NIA 320.

12 El benchmark es una técnica utilizada para medir el rendimiento de un sistema o componente del
mismo.
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Para determinar el rango de los porcentajes de impacto con relacion al
incremento porcentual, se toma como referencia el maximo incremento de utilidad
dado entre el tiempo t con relacién al tiempo t-1 de los afios de andlisis, y segun el
apetito de riesgo se ubica el indicador catastrofico y consecutivamente se analiza los
porcentajes que se utiliza hasta el indicador insignificante.

De lo antes mencionado, a continuacion se presenta la siguiente tabla que sera

utilizada en el desarrollo del capitulo No. 4:

Tabla 2. Escalas para determinacion de impacto

Posible pérdida por cada evento
Indicador uUsD
Minima Maxima

$0 $ 483
$ 484,33 $ 48.333
Moderado $ 48.334 $ 483.333

Alta $ 483.334 $ 966.667
$ 966.668 En adelante

ELABORADOR POR: GLENDA MAYA
FECHA: ENERO 2016

(¢

La opinion de calificacion del riesgo segun el Instituto de Auditores Internos
define que, el riesgo de alta prioridad requiere atencion inmediata de la direccién
debido a que puede causar pérdidas y otras debilidades de control, el riesgo
moderado requiere atencion oportuna de la direccion puesto que su no tratamiento
ocasiona pérdidas financieras o impacto de naturaleza regulatoria, en tanto que para
los riesgos menores se necesita atencion rutinaria de direccion para lograr la mejora
de calidad de la organizacion. (El Instituto de Auditores Internos, 2009, pag. 22).

e Probabilidad

Representa la cantidad de veces que se repite el evento, estd dada por cinco
categorias muy baja, baja, moderado, alta, y muy alta.

Para el caso de estudio la cuantificacion de la probabilidad se determina segun el
perfil de riesgo de la alta direccién vinculado con la estrategia organizacional
teniendo en cuenta partes interesadas, entes reguladores e inversores, por lo que es
necesario establecer los porcentajes maximos y minimos en cada categoria.

De este modo, la probabilidad se define en funcion del promedio de incremento
en la rentabilidad de los tres afios de analisis y aumento del mercado, donde la
tolerancia de un evento dado puede afectar a la organizacion cuando supera el 2,08%

de acuerdo al apetito de riesgo de la organizacion.
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A continuacion la siguiente tabla muestra los porcentajes de probabilidad por
indicador:

Tabla 3. Ponderacion de escalas para probabilidad

. Probabilidad del evento
Indicador
2,08%
2,09% 6,25%
C Moderado 6,26% 12,50%
D Alta 12,51% 25,00%
E 25,01% En adelante

ELABORADOR POR: GLENDA MAYA
FECHA: ENERO 2016

e Severidad
Es la multiplicacion de la probabilidad que se conoce o se estimd por el impacto:

Tabla 4. Determinacion de severidad

Probabilidad

Severidad

Moderado
Alto

Moderada Moderado

Alta | Alta

ELABORADOR POR: GLENDA MAYA
FECHA: ENERO 2016
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3.4  Evaluacion y medicion de riesgo

Proceso de modelado

Una vez identificados los riesgos operativos en esta etapa se pretende
valorarlos teniendo en cuenta su costo y complejidad, las metodologias definidas
para el andlisis son: cualitativa basada en el analisis de expertos, cuantitativa que
permite estimar el potencial de pérdidas operativas a un nivel de confianza dado
segun un horizonte de tiempo, y semi- cualitativa que es una combinacion de ambos.

En el caso de estudio nos centraremos en el tipo de andlisis cuantitativo, por
lo que en primera instancia se presenta un extracto de los pasos para un proceso de

modelado exitoso. (Panjer Harry H., 2006, p. 15).

llustracion 5. Flujograma proceso de modelado

PROCESO DE MODELADO

GUIA DE ANALISTA PARA
ANALISTA DE RIESGOS CONSTRUCCION MODELO

Tener la experiencia y ) Etapa 1
conocimiento previo, ya que un Escoger el modelo
modelo es una descripcion
matematica simplificada que se Etapa 2
construye por medio de estos dos Calibrar el modelo por estimacion
pardmetros de los pardmetros
l Etapa 3
Obtener base de datos del Validar el modelo calibrado para
pasado para cuantificar riesgo determinar si se ajusta
operativo, tomando como <] adecuadamente a los datos,
referencia la naturaleza y utilizando pruebas como por
disposicion de datos. ejemplo: bondad de ajuste chi-
cuadrado, prueba Kolmogoérov-
Smirnov k-s
NO
v
Etapa 4
Seleccionar el modelo, que tenga
un equilibrio entre costos y
complejidad por medio de pruebas
seleccionando el mejor
Etapa 5
Modelo se adapta para modificar
para el futuro
N Cw

ELABORADOR POR: GLENDA MAYA
FECHA: ENERO 2016
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El riesgo operativo es mejor manejado cuando se asigna a un indicador de
riesgo y tiene una relacion causa y efecto, ademas se debe destacar que los
parametros que se utilizan para identificar la pérdida de riesgo operativo son la
severidad que involucra el monto de pérdida y la probabilidad o frecuencia que se
refiere a la cantidad de veces que se repite el evento. Los cuales se veran reflejados
en el capitulo No. 4.

Meétodos de medicién avanzada (Advanced Measurement Approach,
AMA)

AMA?® determina la maxima pérdida posible en un horizonte de tiempo y a
un nivel de confianza dado. El célculo de capital de riesgo operativo se realiza seguin
el sistema interno de medicién de cada institucién al ser la primera vez se utiliza la
informacién de al menos tres afos; y es necesario demostrar que los eventos de

riesgo operativo situados en las colas de la distribucion generan grandes pérdidas.

llustracion 6. Esquematizacion de pérdidas de riesgo operativo

/\ Nivel de confianza

(24

FRECUENCIA DE OCURRENCIA

1- « Pérdida esperada Pérdida manejables Pérdida de estres \\\‘—H
_ ocurrencias — pérdidas

ELABORADOR POR: GLENDA MAYA
FECHA: ENERO 2016

Los métodos de medicion avanzada son la medicion interna, distribucion de
pérdida, y scorecards.

Medicion interna (Internal Measurement Approach, IMA): método que
descompone las pérdidas operativas por lineas de negocio y tipos de riesgo, hace
referencia a una mayor flexibilidad y representatividad del perfil de riesgo de la
organizacion. (Dimitris N. Chorafas, 2004, pag. 182).

3 El Comité de Basilea recomienda el uso de esta metodologfa.
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Segun el nuevo acuerdo de Basilea, matematicamente el célculo de pérdida
esperada se expresa (Lavidia Ana Fernadndez, 2010, pags. 405 - 407):

CRO =yxAxL

Dénde:

CRO : requerimiento de capital de riesgo operativo segin IMA.

Y : equivalencia de gamma, factor que depende de un tipo de riesgo
operacional.

A : equivalencia lambda, compuesto por Np.

N: indicador de volumen (un proxy del nimero de eventos operacionales).

p: probabilidad esperada de un evento de pérdida.

L: pérdida dado un evento de pérdida.

Matematicamente el calculo de pérdida no esperada se expresa:

CRO = @ x desviacion tipica de la pérdida anual

Dénde:

CRO : requerimiento de capital de riesgo operativo segun IMA corresponde a
la pérdida no esperada percentil 99,99.

@ : Phi es igual a la equivalencia de gamma, siendo un factor que depende

de un tipo de riesgo operacional.

Por lo tanto y es un multiplicador de ; cuando la frecuencia es Poisson, que

tiene una media y varianza x.

Y= @/Va

Las limitaciones en este modelo se basa en tres aspectos: 1) costosa y
compleja para su implementacion, 2) dificultad de estimaciones robustas y alta
significancia para distribucién de probabilidad de pérdida en las colas, 3) capacidad
de datos internos para representar factores de riesgo actuales y futuros, al igual que la
determinacion del umbral minimo para cada linea de negocio. (Pacheco Lopez

David, 2009, p. 23).
36



Cuadros de mando (Scorecards): este método permite tener una vision
predictiva, donde se determina un nivel inicial de riesgo, y se modifica segln
indicadores de exposicion, desempefio, y control, como referencia se resume las

puntuaciones citadas por el autor Pacheco. (Pacheco Lopez David, 2009, pag. 37).

llustracién 7. Proceso a seguir para una adecuada metodologia

Aplicacion de - Identificacion de @ Determinacion de Estimacionde @ Distribucion de
cuestionarios a indicadores 55 factores de riesgo y &3  requerimiento de  mé capital asignado

indicadores por cada relevantes. calidad de capital con fuente de por combinacion.
t  linea de negocio. i controles. datos. :

ELABORADOR POR: GLENDA MAYA
FECHA: ENERO 2016

La limitacion de este evento es encontrar y demostrar que los indicadores
representan el perfil de riesgo operacional y el grado de exposicion al riesgo, es

usado como una primera aproximacion a los métodos de medicion avanzada.

Distribucion de pérdidas (Loss Distribution Approach, LDA): esta
metodologia se origina en técnicas matematicas actuariales, su objetivo es obtener la
funcién de distribucion de pérdidas sobre la base de informacion historica y
aplicacion de técnicas estadisticas. Autores como Frachot, Georges y Rocalli (2001),
Aparicio y Keskiner (2004), BCRA (2006), Menéndez y Suarez (2006), este método
es el mas utilizado.

Para su aplicacion se estima para cada linea de negocio o evento de riesgo
operativo, la funcion de distribucion de probabilidad de un Unico evento de impacto
y la frecuencia de dicho evento para el siguiente afio. (Basel Committee on Bankking
Supervision, 2001, pag. 26).

Matematicamente, se expresa las pérdidas operativas acumuladas como la
suma de las pérdidas individuales.

La frecuencia representa el nimero de eventos de pérdida que suceden en un
intervalo de tiempo se genera por una variable que representa una secuencia de
puntos en el tiempo mayor o igual a 0. (IFI, 2012, pag. 4).

Impacto es una variable positiva, independiente y representa la cuantificacion

en términos monetarios de la pérdida en cada evento de riesgo.
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Desarrollo metodoldgico de distribucion de pérdidas (Loss Distribution
Approach, LDA):

La metodologia (Loss Distribution Approach, LDA) asume que la pérdida
operativa se encuentra conformada por dos componentes frecuencia e impacto,
partiendo del supuesto que las dos variables son independientes entre si, se debe
modelar por separado para calcular la distribucion de pérdidas agregadas.

El principal objetivo del desarrollo metodologico es realizar el ajuste o
estimacion de los datos de frecuencia e impacto a una distribucién estadistica de
probabilidad para obtener los pardmetros referentes a la forma y posicion de las
distribuciones de los datos internos de la organizacion, su frecuencia promedio, y
generar diferentes escenarios de simulacion por evento de riesgo. (IFI, 2012, pag. 4).

e Ajuste de distribucion de frecuencia: es una variable que toma valores
discretos debido a que la ocurrencia de un evento es finita y se refiere al
numero de pérdidas. El parametro utilizado es lambda A que representa el

namero de sucesos ocurrido en un afio (Feria, Rodriguez, & Martin, 2007,
pag. 9).

Py(m) = ) Py(K)
K=0

Donde:

P;;(n): variable discreta que representa las frecuencias de pérdidas.

ij : simboliza el nimero de eventos ocurridos en una linea i debido a un
tipo de riesgo j en un horizonte de tiempo.

k : pérdida del evento j.

Una vez que se dispone de datos historicos correspondiente al nimero de
eventos de pérdida de los riesgos identificados se procede ajustar a los mismos una
distribucion estadistica de probabilidad conocida, y se selecciona la distribucion que
mejor se ajuste a las caracteristicas y forma funcional de los datos analizados. (IFl,
2012, pag. 5).
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Ajuste de distribucion de impacto: consiste en probar el modelo que mejor
se ajuste a una serie historica. Es una variable continua que representa la
cantidad de pérdidas que se estiman como méaxima verosimilitud™, se toma
en cuenta esta variable ya que la magnitud de la pérdida no se encuentra
limitada a un rango especifico.

Segun Fisher es importante evaluar que distribucion se ajusta a datos
empiricos para lo cual se debe utilizar la bondad de ajuste con el objetivo de
no subestimar las colas. Las hipotesis estan simbolizadas de la siguiente
manera (Feria, Rodriguez, & Martin, 2007, pag. 10).

Hy:E,(X) = F(X) Hy:E,(X) # F(X)

Donde:

H, : hipotesis nula de distribucién de pérdidas operativas observadas.
F(X): ajustaa la distribucion tedrica F(X) .

H, : hipotesis alternativa.

Simulacion Montecarlo: Una vez obtenidas las distribuciones, se estima N
escenarios™ mediante la simulacién Montecarlo para cada uno de los riesgos
identificados.

Por lo tanto, debe generar numeros aleatorios para frecuencia e impacto
utilizando caracteristicas para simular (Ej.. media’®, varianza®’, etc.);
mientras méas grandes sea el nimero de simulaciones, més confiables seran
los escenarios estimados. (IFI, 2012, pag. pag. 5).

Suma agregada de la distribucion de frecuencia e impacto (convolucion):
obtenida la distribucion de frecuencia e impacto, se procede agregar las

mismas mediante la metodologia llamada “convolucion'®”’

, con el objetivo de
tener una tercera distribucion con nuevas caracteristicas y que representa a la

distribucion de pérdidas del riesgo seleccionado.

4 Estima los coeficientes de modelo calculando la probabilidad que ocurran en un determinado
suceso.

15 para construir escenarios, se debe generar nimeros aleatorios.

16 Es el promedio de un conjunto de valores o su distribucién.

17 Segin e-stadistica.bio.ucm.es/glosario/varianza.html es una constante que representa una medida de
dispersion media de una variable aleatoria X, respecto a su valor medio o esperado.

18 La convolucién es un operador matematico que transforma dos funciones en una tercera funcion.
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Segln IFI, mateméaticamente la distribucion de pérdidas agregadas en el
tiempo t, se expresa de la siguiente manera (IFI, 2012, pag. 8):

N(t)

X(t) = Z U,
i=1

Donde:

U : representa la pérdida operacional individual.

Fx o (X) =Pr(x(t) <x) = Pr(’\fUi < XJ

u=1

La derivacion de una formula explicita para F, ., X es en la mayoria de los

X (1)
casos, imposible. Ademas, usualmente se asume que los procesos {N(t)} y {Un} son
estocésticos'® independientes.

De la formula anterior, se puede observar la siguiente relacién fundamental:

Fyp (X) =Pr(X(t)<x)=Pr > Pk(t)F,“(x)

t,k=0,i=1

—k
Donde v se refiere a la kth convolucién de Fu consigo misma por ejemplo:

F“(x)=PrU, +..U, <k)

Tomando como referencia la informacién antes descrita no existe una
solucién exacta o una forma simple de agregar la frecuencia e impacto. Para la
obtencion de la funcién de pérdidas agregadas G(x) existen diferentes técnicas en el
caso de estudio se utiliza el enfoque de simulacién Monte Carlo para estimar la

funcién requerida.

19 Que esta sometido al azar y que es objeto de analisis estadistico.
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La solucion mediante simulacion Monte Carlo genera numeros aleatorios,
para el caso de estudio se realiza 10.000 simulaciones. (IFl, 2012, pag. 8).

Los resultados de las simulaciones son ordenados para estimar medidas de
riesgo operativo, para la distribucion de pérdidas se toma el nivel de confianza que
pude ser del 99% o 95%, y para el valor esperado de pérdidas que es el promedio
ponderado de las pérdidas en un periodo de tiempo se toma el nivel de confianza del
50%. (Jaramillo & Arbeldez & Gil, 2012, pag. pag. 3).

A continuacion se presenta la siguiente ilustracion donde se establece los

procesos a seguir para la medicién de pérdida.

llustracion 8. Proceso a seguir para medicion de pérdida

Fuente de informacién Enfoque Simulaciones Resultado

Agregar tercera
distribucion con
metodologia convolucion

Escoger enfoque

Obtener base [ Distribucion de pérdidas

de datos

"|

(LDA) i
Visualizar varios
Frecuencia Ajusta Realizar escenarios en diferentes
(datos discretos) simulaciones | | percentiles 99 (valor en
(caso de estudio riesgo), 50 (monto a
Impacto Ajusta 10.000) provisionar), y diferencia

(datos continuos) valor pérdida inesperada

Fapa ! Fiapa2

ELABORADOR POR: GLENDA MAYA
FECHA: ENERO 2016

3.5  Calculo de pérdida esperada e inesperada

Segun IFI la pérdida esperada es la media de la distribucion de pérdidas
operativas e indica cuanto se puede perder en promedio, mientras que la pérdida
inesperada es la diferencia entre la maxima pérdida que puede ocurrir segun un nivel
de confianza y la pérdida esperada. La sumatoria de pérdidas esperada e inesperada

determina la distribucion de pérdida.
3.6 Determinacion de controles

Una vez identificados y medidos los riesgos inherentes del proceso de
despacho del centro de distribucion, es adecuado conocer por parte de la
administracion de la organizacion la respuesta al riesgo que se dara a cada uno, se
puede tomar en consideracion parametros como aceptar, reducir, evitar, o transferir

el riesgo.

41




Para el desarrollo del presente trabajo de investigacion todos los riesgos
identificados seran reducidos., los controles se evaluaran segun periodicidad y
automaticidad.

Periodicidad es la manera como esta presente el control en el riesgo
identificado, pudiendo ser catalogado como inexistente, ocasional, periddico, o
permanente.

Automaticidad hace referencia aquellas actividades que estan o no
automatizadas para aplicacion del control, conforme la practica se determina tareas
manual, semi — automatico, automatico, e inexistente de no existir.

Una vez establecidos los controles e identificados su valor se pude disminuir
la probabilidad de frecuencia e impacto partiendo de los riesgos identificados, y de

esta manera establecer la matriz de riesgo residual.
3.7  Matriz de riesgo residual

Se considera riesgo residual al resultado remanente obtenido después de

considerar los controles para disminuir el riesgo inherente.

llustracion 9. Matriz de riesgo residual

MATRIZ CUANTITATIVA

2
a
=
i
P
<]
-2
o

3
IMPACTO

ELABORADOR POR: GLENDA MAYA
FECHA: ENERO 2016
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Capitulo cuarto

Desarrollo de la metodologia para identificar, medir y controlar riesgo

operativo

En los capitulos anteriores se ha obtenido los insumos necesarios para aplicar
la metodologia. Como resumen podemos mencionar los siguientes lineamientos:
e ldentificar los procesos
e Identificar los riesgos
e Matriz de riesgo inherente
e Estimacion de perdida
e Controles y mitigacion de riesgos

e Matriz de riesgo residual

A continuacién se describe la metodologia a seguir para identificar medir y
controlar el riesgo operativo en el proceso de despacho del centro de distribucion de

una comercializadora farmacéutica.
4.1 Identificar los procesos

Para identificar el riesgo operativo se analiza datos como macroprocesos,
procesos, subprocesos, actividades y tareas.

En el presente caso de estudio el macroproceso corresponde a la cadena de
valor, el proceso se enfoca en el despacho de medicamentos, y los subprocesos son
administracion de pedidos, perchado de pedidos, y certificacion de pedidos.

Las actividades son las tareas interrelacionadas que garantizan el resultado
esperado del proceso.

En este contexto, el subproceso de administracion de pedidos esta compuesto
por requerimiento de pedido y planificacion de pedido, en el subproceso de perchado
de pedidos se observa actividades de logistica de preparacion de pedido y entrega de
pedido completo a certificado, en tanto que en el subproceso certificado de pedidos
tiene actividades como recepcion de pedido, empaque de pedido y logistica de

ubicacion de pedido.
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La tarea indica el conjunto de acciones simples interrelacionadas para lograr
una actividad. Se ha identificado la linea de pasos que implica el proceso de
despacho utilizando la herramienta de diagramacion denominada flujograma, con el
objetivo de establecer las principales fuentes de riesgo operativo en los subproceso

del caso de estudio de acuerdo al siguiente detalle:

Subproceso: administracion de pedidos.
Objetivo: planificar el pedido de acuerdo a los requerimientos de los

establecimientos farmacéuticos.

llustracién 10. Flujograma subproceso administracion de pedidos

ADMINISTRACION DE PEDIDOS
A

ASISTENTE COMERCIALE ANALISTA PICKING OPERADOR PICKING

INICIO
Generar la orden de compra N Imprimir del sistema orden
y autorizar el despacho del ———— Ingresar al sistema de pedido
pedido
E— l
Verificar pedidos diarios Verificar tipo de pedido

Colocar hoja de
pedido con estado
urgente primero

Verificar La solicitud de
despacho inmediato del

asistente comerfia
1
NORMAL -
i 2

¢Existe
observaciones?

NO

v
Verificar solicitud, y Establecer en sistema horay Organizar hojas de pedido
>/ planificar el horario y zona fecha como urgente cronoldgicamente
para despachar

Decidir inicio de pedido de
manera ascendente o
descendente

Seleccionar una lugar y
SI—{ cantidad en el sistema para [—]

¢Pedidos en e
i0?
horario’ cada operador de picking
NO v

Asignar horaios después de
“— los pedidos programados en
el dia

1. Orden de compra
\ | 2.Orden de pedido J

ELABORADOR POR: GLENDA MAYA
FECHA: ENERO 2016
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Subprocesos: perchado de pedidos.
Obijetivo: escoger los productos segun los pedidos solicitados por clientes y/o

partes interesadas.

lustracién 11. Flujograma subproceso perchado de pedidos

PERCHADO DE PEDIDOS
B

OPERADOR PICKING ANALISTA CERTIFICADO

INICIO

Seleccionar un coche y ™
gavetas para iniciar la
preparacion del pedido

Recibir hoja de operador de
picking y verificar
productos pendientes de
ubicar en gavetas

¢Existe
inventario?

Ir al bin establecido segtin

etigueta de ubicacion Solicitar al &rea de control o

cuarto frio los productos

NO

Seleccionar de cada uno de v Trasladar los productos de

los bin los productos segiin Solicitar abastecimiento la acuerdo a sus condiciones de

hoja de pedido cantidad requerida temperatura
!

Solicitar abastecimiento al Colocar en gayeta los Abastecimiento verifica Entregar a operdor de
operador de abastecimiento productos selgccwnadqs y stock y entrega certificado

marcar en hoja de pedidos

l

Resaltar productos en hoja | | | s no existe stock informay
PSICOTROPICO-»  de pedidoy entregar al se niega el despacho
analista de certificado

Tipo de producto

CADENA DE FRIO FIN
v

Entrega gaveta a operador
certificado

2. Orden de pedido

.a. Inicia o regresa a un
K determinado subprucey

ELABORADOR POR: GLENDA MAYA
FECHA: ENERO 2016

En este subproceso interviene dos cargos el operador de picking que
selecciona el pedido y entrega la gaveta para certificar y el analista de certificado
cuando existen productos psicotrOpicos que por sus caracteristicas de
almacenamiento requiere un control mas riguroso.

Es responsabilidad del analista de picking al no existir inventario solicita su
abastecimiento, y cuando hay disponibilidad trasladar los productos para certificar y
concluir con el pedido.

Ademas, los productos de cadena de frio por sus condiciones propias de
almacenamiento, es necesario que durante toda la trazabilidad del producto
conserven la cadena de frio para asegurar un servicio de calidad y cumplimiento de

buenas practicas de almacenamiento, distribucion y transporte (BPADT).
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Subprocesos: certificacion de pedidos.
Objetivo: empacar el pedido solicitado por los establecimientos farmacéuticos

previo a su traslado, cumpliendo con normas establecidas.

lustracién 12. Flujograma subproceso certificacion de pedidos

CERTIFICACION DE PEDIDOS
c

ANALISTA DE CERTIFICADO OPERADOR DE CERTIFICADO OPERADOR LOGISTICO ANALISTA LOGISTICO

Recibir las gavetas y hoja N Recibir pedido
de pedido empacado
1 v
Ingresar al sistema y Escanear la
scanear el codigo de identificacion
barras del pedido

¥
Verificar que los
productos se encuentren
en condiciones aptas para
la venta

CADENA | Ubicaren
por sector DE FRIO congelador
v NO CADENA DE FRIO
Pasar los productos por el
lector de gavetas
seleccionadas y ubicarla

Colocar pedido por

. sector
en caja, funda o cooler
seguin producto i
Sellar pedido, colocar Asignar un camién .| Establecer horarios
seguridades e seguin sector
idetificacion en caja ¢

v

Cargar a un camion

Notificar el producto Informar en caso de Entregar pedido
@«* faltante a perchado |«—-— faltante al analista de empacado con M
de pedidos certificado identificacion

FIN

|.a. Inicia o regresaa un |
| determinado |
I— subproceso |

ELABORADOR POR: GLENDA MAYA
FECHA: ENERO 2016

Es el ultimo subproceso del proceso de despacho, las actividades se centran
principalmente en certificar el pedido de manera que este sellado en su totalidad y
con todas las seguridades preservando las condiciones del producto. Ademas, para
una mejor identificacion y aseguramiento del lugar de destino donde debera llegar el
pedido se coloca su ubicacion.

En este proceso también se da cumplimiento a las politicas establecidas en
cuanto a la preservacion y traslado del producto, segun las Buenas practicas de

Almacenamiento, Distribucién y Transporte (BPADT).

46




4.2 ldentificar los riesgos

Desde la perspectiva del autor para la identificacion de riesgos operativos se
establecen pardmetros de indicadores de riesgo clave (KRI) de acuerdo al siguiente
detalle:

e Subproceso: Administracion de pedido

Riesgo: Falla del sistema

Al momento de ejecutar la hoja de pedido en el proceso de “despacho del
centro de distribucién” no se puede generar o dar por terminada la misma debido a
que el sistema no funciona.

Para estimar la probabilidad de ocurrencia de riesgo operativo se ha

determinado el siguiente indicador:

Namero de horas al afio que el sistema no se encuentra disponible / total de

horas funcionales del sistema

El impacto para este riesgo se estima como el costo anual en el cual se incurre
para reparar y/o poner en funcionamiento el sistema. El factor de riesgo operativo
que se encuentra definido es “tecnologia”, mientras que el evento se categoriza

dentro de “interrupcion del software”.

Riesgo: Falla del tipo de pedido

La asignacion incorrecta del tipo de pedido (urgente o normal) para luego
proceder asignar el horario y zona, hace referencia a que el pedido solicitado no
llegue a tiempo en el proceso de “despacho del centro de distribucion”, y por lo tanto
la disminucion en la proxima venta. Para estimar la probabilidad de ocurrencia de

riesgo operativo se ha determinado el siguiente indicador:

Ndmero de pedidos al afio no entregados a tiempo que se identificé no fueron

asignados correctamente / total de pedidos despachados

El impacto para este riesgo se estima como el costo anual incurrido por producto

devuelto a la bodega por reclamo del cliente. El factor de riesgo operativo esta
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definido por “personas”, mientras que el evento se categoriza dentro de “ejecucion,

entrega, y gestion de procesos”.

e Subproceso: Perchado de pedido
Riesgo: Dafios en el producto
El riesgo se encuentra definido como que el producto durante el proceso de
“despacho del centro de distribucion” puede sufrir dafios en su empaque primario y/o
secundario, por lo tanto no se puede vender y el cliente realiza la devolucion por mal
estado. Para estimar la probabilidad de ocurrencia de este riesgo operativo se ha

determinado el siguiente indicador:

Ndmero de inconsistencias al afio registradas por mal estado del producto /

total de devoluciones

El impacto para este riesgo se estima como el monto incurrido anual del valor
de productos devueltos que no pudieron ser vendidos debido al estado del empaque.

El factor de riesgo operativo se encuentra definido como “personas”,
mientras que el evento se categoriza dentro de “ejecucion, entrega, y gestion de

procesos”.

Riesgo: Producto caducado

Esto sucede en el proceso de “despacho del centro de distribucion”, el
producto caducado puede estar cuando al seleccionar el pedido el mismo haya
sobrepasado el dia limite para un consumo éptimo siendo de esta manera el producto
no factible para la venta.

El proceso de identificacién de caducidad, consiste en controlar la fecha de
elaboracion, verificar la caducidad del registro sanitario, y revisar por muestreo el
lote del producto.

Para estimar la probabilidad de ocurrencia de este riesgo operativo se ha

determinado el siguiente indicador:

Ndmero de inconsistencias al afio registradas por caducidad / total de devoluciones
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El impacto para este riesgo se estima como el monto anual de productos
devueltos que no pudieron ser vendidos debido al estado de producto, el factor de
riesgo operativo definido como “personas”, mientras que ¢l evento se categoriza

dentro de “ejecucion, entrega, y gestion de procesos”.

Riesgo: Producto préximo a vencer

Este riesgo se refiere a que durante la seleccion del pedido, el personal no
aplica el método First in, First Out (FIFO) por sus siglas en inglés primero en entrar
primero en salir, por lo tanto el producto se encuentra en el bin de la percha con la
fecha maés tardia y no con la mas reciente. Para estimar la probabilidad de ocurrencia

de riesgo operativo se determina el siguiente indicador:

Numero de inconsistencias al afio registradas por producto préximo a vencer

/ total de devoluciones

El impacto para este riesgo se estima como el monto anual de productos
devueltos que no pudieron ser vendidos debido a que el producto estd préximo a
vencer, el factor de riesgo operativo es “personas”, mientras que el evento se
categoriza dentro de “ejecucion, entrega, y gestion de procesos”. Esto ocurre en el

subproceso de perchado de pedidos del proceso de despacho.

Riesgo: Producto no facturado

Al momento de seleccionar el pedido, se puede incluir productos adicionales
a los solicitados siendo no posible su facturacion, esta actividad sucede en proceso de
“despacho del centro de distribucion”. Para estimar la probabilidad de ocurrencia de

este riesgo operativo se define el siguiente indicador:
Inventario faltante registrado por producto / total de devoluciones
El impacto para este riesgo se estima como el monto anual de productos no
facturados donde no fue factible su cobro, el factor de riesgo operativo es

“personas”, mientras que el evento puede estar categorizado como “fraude interno” 0

“ejecucion, entrega, y gestion de procesos”.
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Riesgo: Falla en la seleccion del producto

En el proceso de “despacho del centro de distribucion” al seleccionar el
pedido el operador puede escoger una presentacion y/o producto diferente al
solicitado por el cliente generando de esta manera reprocesos.

Para estimar la probabilidad de ocurrencia de este riesgo operativo se ha
determinado el siguiente indicador:

Namero de errores por usuario al afio / total de articulos procesados

El impacto para este riesgo se estima como el monto anual por baja de
produccion de usuario por reprocesos, el factor de riesgo operativo es “personas”, y

el evento se categoriza dentro de “ejecucion, entrega y gestion de procesos”.

e Subproceso: Certificacion de pedido
Riesgo: Producto faltante
El producto faltante hace referencia a que durante la certificacion del pedido,
se puede extraviar un producto por lo tanto no es posible cobro. Para estimar la

probabilidad de ocurrencia se establece el indicador:

Numero de cajas extraviadas en un afio / total de cajas despachadas en el afio

El impacto para este riesgo se estima como el monto anual de cajas
extraviadas que no pudieron ser cobradas debido a que no existia el soporte de
recibida la mercaderia, el factor de riesgo operativo es “personas” y el evento se

categoriza dentro de “fraude interno”.

Riesgo: Falla del sistema
Durante la certificacion del pedido el sistema no funciona al escanear el
cddigo de barras de la hoja de pedido, para estimar la probabilidad de ocurrencia se

define el siguiente indicador:

Namero de horas que el sistema no se encuentra disponible / total de horas

funcionales
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El impacto para el riesgo operativo se estima como el costo incurrido en
levantar el sistema al afio, el factor es “tecnologia”, y el evento se categoriza en

“ejecucion, entrega, y gestion de procesos”.

Riesgo: Dafios en el producto

Este riesgo se produce cuando al seleccionar el pedido de la gaveta para pasar
el producto por lector de barras, el personal realiza una manipulacion inadecuada del
mismo generando dafio en el producto.

Para estimar la probabilidad de ocurrencia se ha definido el siguiente
indicador:

Namero de productos no conformes generados por dafios del producto /

total de productos no conformes

El impacto para este riesgo se estima como el monto de producto no conforme
generado por dafios el producto. El factor de riesgo operativo esta definido como
“personas”, mientras que el evento se categoriza dentro de “ejecucion, entrega y

gestion de procesos”.

4.3  Analisis del riesgo

4.3.1 Riesgo inherente

El riesgo operativo inherente es el riesgo bruto, en el caso de estudio se
calcula la probabilidad e impacto para los diferentes subprocesos.

Para la probabilidad se calcula la media geométrica con el resultado de los
tres afios de analisis de cada uno de los indicadores de riesgos definidos en la etapa
de identificacion viendo el comportamiento de los datos, en tanto que para el impacto
se obtiene la media geométrica del costo de los tres afios en cada uno de los riesgos
identificados®, y para calcular el riesgo se multiplica la probabilidad e impacto.

En la siguiente tabla se visualiza los riesgos inherentes de los subprocesos del
caso de estudio categorizados de acuerdo a las escalas de probabilidad e impacto

definidas en el capitulo No. 3.

% En el Anexo No. 5., se indica una ejemplificacion del calculo de la probabilidad e impacto
para determinar los riesgos del presente caso de estudio.
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Tabla 5. Riesgo inherente

Proceso Subproceso Cadigo del Probabilidad Impacto
riesgo UsD

Administracion § Falla del sistema 3,18% $1.823,96
de pedidos | : Falla del tipo de pedido
Darios en el producto

Producto caducado

Producto préximo a vencer

Producto no facturado

2
3,70% 2. $13.552,81
15,52% 3. $58.337,76
0,73% 2. $1.90591
2
2
3
3

Despacho Perchado de
del centro de pedidos

distribucion -
Falla en la seleccion del producto

8,82% $28.593,96
1,67% $4.747,97
20,82% $98.417,65
47,63% 3. $140.679,88

Falla del sistema B. 404% 2 $3.752,60
Dafios en el producto B. 2,12% {2. $6.503,51

moi>» 0> 0 ww

Producto faltante

Certificacion de #5525
pedidos

ELABORADO POR: GLENDA MAYA
FECHA: FEBRERO 2016

A priori se concluye que para cada riesgo operativo se establecio un
porcentaje para la probabilidad tomando como referencia el indicador definido en la
identificacion, y para el impacto un valor segun el costo que representa.

Producto de los resultados obtenidos el riesgo se ubica dentro de la matriz de
riesgo inherente como baja, moderada, alta, y extrema.

Por lo tanto, de los diez riesgos operativos identificados en el proceso de
despacho del centro de distribucion de la comercializadora farmacéutica seis estan

catalogados como bajos, uno como moderado, dos como altos y uno como extremo.
4.3.2 Analisis de impacto y probabilidad

En este numeral se presenta el analisis de riesgo operativo para cada uno de
los subprocesos que forman parte del proceso de despacho del centro de distribucion
de la comercializadora farmacéutica.

Donde se profundiza aspectos como la descripcion de riesgo operativo que no
es mas que el detalle del momento en que puede materializarse el riesgo identificado,
el resultado de las variable de probabilidad e impacto por riesgo, el factor de riesgo
operativo que se refiere al origen de un evento dado por factores como procesos,
personas, tecnologia, o eventos externos, y por Gltimo el evento de riesgo operativo
que es el hecho que puede derivar en pérdidas financieras.

Una vez definido los parametros y analizado la probabilidad e impacto para
cada uno de los riesgos operativos identificados, se define la categorizacion de riesgo
inherente para cada uno de los riesgos operativos establecidos.

A continuacion las tablas de andlisis de riesgo operativo de los subproceso

administracion de pedidos, perchado de pedidos, y certificacion de pedidos.
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Tabla 6. Analisis de riesgo del subproceso administracion de pedidos

SUBPROCESO |CODIGO: RIESGO MEDICION  DESCRIPCION DEL RIESGO PROBABILIDAD INDICADOR DE IMPACTO | INDICADOR DE . FACTOR | EVENTO RIESGO
PROBABILIDAD usb IMPACTO DE ROP INHERENTE

Numero de horas al afio que N

Falla del Almomento de generar la hoja de el sistema no se encuentra Costo incurrido en Interrupcion
; CUANTITATIVO mento e g °) | SBEET $1.823,96 | levantar sistemaal | Tecnologia P

sistema pedido, el sistema no funciona disponible con respecto al afio en el Software

total de horas funcionales

Administracion Durante la planificacion del
de pedidos despacho de pedido, el analista de Nimero de pedidos al afio no
picking determina el tipo de pedido entregados a tiempo que se
CUANTITATIVO |  (urgente o normal) para luego identificd no fueron asignados| $ 13.552,81
proceder asignar el horario y zona correctamente con respecto al
respectiva, si la asignacion no es total de pedidos despachados
correcta no llega a tiempo el pedido

Monto incurrido Ejecucion,
anual por producto Personas entrgga, y
devuelto por gestion de
reclamo del cliente procesos

Falla del tipo
de pedido

ELABORADOR POR: GLENDA MAYA
FECHA: FEBRERO 2016

En la tabla que antecede se observa que el subproceso administracion de pedidos tiene dos riesgos inherentes identificados como
bajos, debido a que la probabilidad est& ubicada en el nivel B que se encuentra dentro de un intervalo porcentual de 2,09% a 6,25%, y el
impacto menor que se refiere a una administracion mediante procesos de rutina que oscilan desde USD 484,33 hasta USD 48.333,33.
Por lo tanto, es posible concluir que estos riesgos no impactan significativamente a la organizacion.

Ademas, el factor de riesgo operativo para el riesgo falla en el sistema (R1) es tecnologia donde el evento esta dado por
interrupcion en el software. El factor de riesgo falla del tipo de pedido (R2) corresponde a personas, y el evento esta dado por ejecucion,

entrega y gestién de procesos.
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SUBPROCESO | CODIGO

RIESGO

Dafios enel
producto

MEDICION

CUANTITATIVO

Tabla 7. Analisis de riesgo del subproceso perchado de pedidos

| DESCRIPCION DEL RIESGO |PROBABILIDAD

Al seleccionar el producto segin la
etiqueta de ubicacion, el mismo
puede sufrir dafios en su empaque,
por lo tanto el producto no se puede
vender y el cliente realizar la
devolucion por mal estado

15,52%

INDICADOR DE
PROBABILIDAD

Numero de inconsistencias al
afio registradas por mal
estado del producto en

relacion al total de
devoluciones

IMPACTO
usbD

$58.337,76

INDICADOR DE
IMPACTO

Monto incurrido
anual del valor de
productos devueltos
que no pudieron ser
vendidos, debido al
estado del empaque

FACTOR |

DE ROP

Personas

EVENTO

Ejecucion,
entrega, y
gestion de
procesos

Producto
caducado

CUANTITATIVO

Durante la seleccion del pedido de
acuerdo a la etiqueta de ubicacion,
el producto puede sobrepasar el
dia limite para un consumo dptimo,
por lo tanto no es factible la venta

0,73%

Numero de inconsistencias al
afio registradas por caducidad
en relacion al total de
devoluciones

$1.905,91

Monto anual de
productos devueltos
que no pudieron ser
vendidos debido al
estado del producto

Personas

Ejecucion,
entrega, y
gestion de
procesos

Perchado de
pedidos

Producto
préximo a
vencer

CUANTITATIVO

Al seleccionar el pedido, el personal
no aplica el método FIFO, por lo
tanto el producto se encuentra en el
bin de la percha con la fecha més
tardia y no con la més reciente de
vencimiento

Ndmero inconsistencias al afio
registradas por producto
préximo a vencer en relacion
al total de devoluciones

$ 28.593,96

Monto anual de
productos devueltos
que no pudieron ser
vendidos debido a
que el producto esta

préximo a vencer

Personas

Ejecucion,
entrega, y
gestion de
procesos

Producto no
facturado

CUANTITATIVO

Durante la seleccion del pedido, se

puede incluir productos adicionales

a los solicitados, por lo tanto no es
posible su facturacion

1,67%

Inventario faltante al afio en
relacion al total de
devoluciones

$4.747,97

Monto anual de
productos no
facturados donde no
fue factible su cobro

Personas

Fraude interno
0 ejecucion,
entrega, y
gestion de
procesos

Fallaenla
seleccion del
producto

CUANTITATIVO

ELABORADOR POR: GLENDA MAYA
FECHA: FEBRERO 2016

Durante la seleccion del pedido, el
personal puede escoger una
presentacion y/o producto diferente
al solicitado, para luego ser
entregado al cliente

20,82%

Nimero de errores por
usuario al afio en relacion al
total de articulos procesados

$98.417,65

Monto anual dada
por bajaenla
produccion del
usuario por
reprocesos

Personas

Ejecucion,
entrega, y
gestion de
procesos

RIESGO

INHERENTE

Moderado
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SUBPROCESO |CODIGO: RIESGO

Producto
faltante

Y1=b][ei[e]\

CUANTITATIVO

Tabla 8. Analisis de riesgo del subproceso certificacion de pedidos

ESCRIPCION DEL RIESGO |PROBABILIDAD

Durante la certificacion del pedido,
se puede extraviar un producto, por
lo tanto no es posible cobrar el valor

debido a que no fue entregado

47,63%

INDICADOR DE
PROBABILIDAD

Numero de cajas extraviadas
en un afio en relacion al total
de cajas despachadas al afio

IMPACTO
usb

$140.679,88

INDICADOR DE
IMPACTO

Monto anual de las
cajas extraviadas
que no pudieron ser
cobradas, debido a
que no existia el
soporte de recibida
la mercaderia

FACTOR
DE ROP

Personas

EVENTO RIESGO

INHERENTE

Certificacion de

pedidos Falla del

sistema

CUANTITATIVO

Al'momento de escanear el codigo
de barras y generar la hoja de
pedido, el sistema no funciona

Nimero de horas al afio que
el sistema no se encuentra
disponible con respecto al
total de horas funcionales

$3.752,60

Costo incurrido en
levantar el sistema al
afio

Tecnologia

Interrupcion
en el Software

Dafios enel
producto

CUANTITATIVO

ELABORADOR POR: GLENDA MAYA

FECHA: FEBRERO 2016

Al seleccionar el pedido de la
gaveta para pasar el producto por
lector de barras, el personal puede

realizar una manipulacion
inadecuada del mismo generando
dafio en el producto

Ndmero de productos no
conformes generados por
dafios del producto en
relacion al total de productos
no conformes

$6.503,51

Monto de producto
no conforme
generado por dafios
en el producto

Personas

Ejecucion,
entrega, y
gestion de
procesos

De la tabla analizada se identifica que la mayor probabilidad se encuentra en el riesgo producto faltante (R8) ubicado en el
nivel E y el impacto dentro de un indicador moderado, lo que da como resultado que este riesgo este ubicado dentro de la matriz de
riesgo inherente en una severidad extrema.

En este caso el indicador de probabilidad esta dado por el nimero de cajas extraviadas en un afio en relacién al total de cajas
despachadas al afio, y el monto anual de las cajas extraviadas que no pudieron ser cobradas debido a que no existe el soporte de

recibida la mercaderia.
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4.3.3 Matriz de riesgo inherente

Producto de los resultados obtenidos de riesgo inherente en la siguiente tabla

ilustrativa se presenta la matriz de riesgo inherente del proceso de despacho.

llustracion 13. Matriz de riesgo inherente del caso de estudio

MATRIZ CUANTITATIVA
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FECHA ELABORACION: FEBRERO 2016

4.4 Medicion de riesgo

4.4.1 Estimacion de la pérdida esperada e inesperada

Con la data historica de los tres afios de anélisis en el caso de estudio se
realiza el método de medicion avanzado con enfoque distribucion de pérdidas
agregadas (LDA) propuesto por el Comité de Basilea, con el objetivo de establecer la
estimacion de pérdida esperada e inesperada de los riesgos operativos identificados y
su requerimiento de capital”* (@RISK y DecisionTools Suite,).

Para la estimacion de pérdidas primero se procede ajustar por separado las dos
variables independientes frecuencia e impacto, se utiliza el nimero de eventos de
pérdida con datos discretos y el impacto de este evento con las pérdidas unitarias por
evento de riesgo operativo a una distribucion estadistica de probabilidad conocida, es
decir, la distribucion que mejor se ajuste a las caracteristicas de los datos estudiados

con datos continuos.

2! Para la evaluacion se utilizé como fuente de consulta para fines didacticos el programa version de
prueba @ RISK vigente hasta marzo 2017, con 10.000 simulaciones.
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Producto de los resultados obtenidos de la estimacion de frecuencia e
impacto, es necesario estimar el riesgo de pérdida operativa combinando en una sola
distribucion de pérdidas agregadas a un nivel de confianza determinado. Por lo que
se realizo un andlisis con pérdidas unitarias por evento de riesgo operativo.

Una vez estimada la distribucion de pérdida y obtenido los escenarios en los
diferentes percentiles, el resultado de la pérdida esperada corresponde a la media de
la distribucion de pérdidas operativas mientras que la peérdida inesperada se
encuentra definida como la diferencia entre la maxima pérdida que puede ocurrir (a
un nivel de confianza establecido) y la pérdida esperada.

A continuacion se detalla por cada uno de los riesgos identificado en los
subprocesos (administracion de pedidos, perchado de pedidos, y certificacion de
pedidos) del proceso de despacho del centro de distribucion de la comercializadora
farmacéutica la estimacion de la pérdida esperada e inesperada de acuerdo al

siguiente detalle:

Subproceso de administracion de pedidos

Falla del sistema (R1): la frecuencia se estima en funcion del tiempo de no
funcionamiento del sistema en horas, y el impacto en relacion al costo por hora que
se incurre por el tiempo que utiliza el personal responsable hasta estabilizar el

sistema.

llustracién 14. Estimacion de la distribucion de frecuencia R1

Comparacion de ajuste para FrecuenciarR1
RiskIntUniform(3;9)
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Como se puede observar en la gréafica anterior, los datos que mejor se ajustan
corresponden a una distribucion “uniforme discreta”, por tener un namero ilimitado
de posibles resultados con similar probabilidad de ocurrencia. Es decir, la
distribucion asigna a cada una de las observaciones la misma probabilidad de
ocurrencia, entre el limite inferior y superior.

Los datos proporcionados fueron estimados tomando en consideracion el
tiempo que deja de funcionar el sistema que estd un rango entre tres a nueve horas
por mes. Sin embargo, los sistemas por ser creaciones propias el tiempo de

reanudacion no incurren en costos elevados para la administracion.

lustracién 15. Estimacion de la distribucién de impacto R1

Comparacién de ajuste para Impacto.R1
RisklLaplace(30;1,5114)
26,63 33,67
5,0%
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0,35 W Entrada

Minimo 25,6667
Maxima 34,0000
Media 29,9530
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valores 3%

0,30
Version €8
0,25 -

0,20

0,15

0,10

0,05

33
39 [N
35

& & b A & / I &

ELABORADO POR: GLENDA MAYA
FECHA ELABORACION: MARZO 2016

El ajuste del impacto corresponde a una distribucion de probabilidad
“laplace”, por estar determinada en dos parametros, la media y otro de escala, con
pardmetros de cero y uno.

En este sentido, los datos considerados para el andlisis de pérdida estan
determinados por valores unitarios por hora.

De esta manera, con los ajustes de las dos variables a continuacion se obtiene
la tercera gréafica que representa la distribucion de pérdidas por el riesgo
seleccionado aplicando el método de convolucidn, que no es mas que la suma de las
variables aleatorias independientes para obtener una variable aleatoria con la

distribucion de probabilidad deseada.
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llustracion 16. Estimacion de la distribucion de pérdidas R1
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En la gréafica anterior se observa que utilizando la funcion de convolucién con

la distribucion que mejor se ajustan a la frecuencia e impacto, es posible lograr en

cada simulacién la interaccion de las dos variables y tener como resultado el valor

probable de pérdida para los diferentes percentiles de la distribucién. En Anexo No.

6 se indica una ejemplificacion de convolucion.

En resumen el valor en riesgo esta ubicado en el percentil 99, el monto a

provisionar en el percentil 50 que representa la pérdida por hora mensual por evento

de riesgo, y el valor de pérdida inesperada es el que se debe cubrir con el capital, de

acuerdo al siguiente detalle:

Tabla 9. Valor de pérdida esperada e inesperada de riesgo por falla del sistema R1

A B
Parametro Distribucion de | Pérdida esperada - | Pérdida inesperada -
pérdidas provision capital
Porcentaje 99% 50% C=A-B
UsD ($) $276,61 $180,15 $96,46

ELABORADO POR: GLENDA MAYA
FECHA ELABORACION: MARZO 2016

Falla del tipo de pedido (R2): la frecuencia se estima en funcion de las veces

que falla la asignacion de tipo de pedio, y el impacto en relacion al costo que

representa su devolucion por este concepto.
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llustracién 17. Estimacioén de la distribucion de frecuencia R2

Comparacion de ajuste para FrecuenciaR2
RiskNegbin(3;0,018531)
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Podemos observar que los datos que mejor se ajustan a la frecuencia
corresponden una distribucion “negativa binomial”. L0s sucesos ocurren a intervalos
regulares de tiempo, antes de ocurrir el r ésimo éxito, esta distribucion discreta

genera valores enteros mayores o iguales que cero.

llustracion 18. Estimacion de la distribucion de impacto R2

Comparacion de ajuste para Impacto.R2
RiskLoglogistic(0,99133;5,2341;4,507)
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El ajuste del impacto especifica una distribucion de probabilidad “logistica”,

que por ser continua se caracteriza por tener colas méas pesadas que la distribucion

normal y por lo tanto menor curtosis, depende de dos parametros la media y la

desviacion estandar. Los datos de la variable del impacto del riesgo “falla de tipo de

pedido” corresponden a una perdida esperada mensual.

lustracion 19. Estimacion de la distribucion de pérdidas R2
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En la gréfica anterior se observa que utilizando la funcion de convolucion con

la distribucion que mejor se ajustan a la frecuencia e impacto, es posible lograr en

cada simulacién la interaccion de las dos variables y tener como resultado el valor

probable de pérdida para los diferentes percentiles de la distribuciéon. En Anexo No.

6 se indica una ejemplificacion de convolucion.

El valor en riesgo esta ubicado en el percentil 99, el monto a provisionar en el

percentil 50 que se refiere a la pérdida esperada mensual por evento de riesgo, y el

valor de pérdida inesperada es el que se debe cubrir con el capital, segln la tabla:

Tabla 10. Valor de pérdida esperada e inesperada R2

A B
Parametro Distribucion de Pérdida esperada - Pérdidainesperada-
pérdidas provision capital
Porcentaje 99% 50% C=A-B
UsD (9) $2.977,41 $943,35 $2.034,06

ELABORADO POR: GLENDA MAYA
FECHA ELABORACION: MARZO 2016
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Subproceso perchado de pedidos
Darios en el producto (R3): la frecuencia se estima en funcion al nimero de
veces que el producto se encuentra en mal estado, y el impacto por el costo de la

devolucién del producto que no pudo ser vendido.

llustracién 20. Estimacion de la distribucion de frecuencia R3

Comparacion de ajuste para FrecuenciaR3
RiskNegbin(31;0,044674)
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Los datos que mejor se ajustan a la frecuencia corresponden una distribucion
“negativa binomial” que al ser una distribucion discreta genera valores enteros

mayores o0 iguales que cero.

llustracion 21. Estimacion de la distribucion de impacto R3

Comparacién de ajuste para Impacto.R3
RiskLaplace(7,4259;0,89368)
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El ajuste de impacto de este riesgo corresponde a una distribucion de
probabilidad “laplace”, determinada en dos parametros, la media y otro de escala,
con parametros de cero y uno.

En la grafica se observa que utilizando la funcion de convolucién con la
distribucion que mejor se ajustan a la frecuencia e impacto, es posible lograr en cada
simulacion la interaccion de las dos variables y tener como resultado el valor
probable de pérdida para los diferentes percentiles de la distribucion. La variable de
impacto del evento de riesgo estd dada por una pérdida esperada mensual, en el
Anexo No. 6 se indica una ejemplificacion de convolucion.

En resumen el valor en riesgo esta ubicado en el percentil 99, el monto a
provisionar en el percentil 50 que se refiere a la pérdida esperada mensual por evento
de riesgo, y el valor de pérdida inesperada se debe cubrir con el capital.

A continuacion se presenta la siguiente gréafica y un resumen del valor de la
pérdida y provision:

llustracion 22. Estimacion de la distribucion de pérdidas R3
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Tabla 11. Valor de pérdida esperada e inesperada R3

A B
Parametro Distribucion de | Pérdidaesperada- |Pérdidainesperada
pérdidas provision capital
Porcentaje 99% 50% C=A-B
usD ($) $7.265,85 $4.868,71 $2.397,14

ELABORADO POR: GLENDA MAYA
FECHA ELABORACION: MARZO 2016
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Producto caducado (R4): la frecuencia se estima segun el nimero de veces
de producto caducado, y el impacto con relacién al costo por el estado del producto.

llustracién 23. Estimacion de la distribucion de frecuencia R4

Comparacion de ajuste para FrecuenciaR4
RiskNegbin(2;0,057971)

5,0 129,0
5.0% 90,0%
5.8%
9% 5
8% 4
7% | = Entrada
Minimao 4,00
5% 4 Maximo 146,00
Media 32,50
5% 4

- = = D Est 32,92
Versidn estudiantil de @RISK viores 36

49 | Sdlo para Uso académico

. NegBin
3% 4 Minima 0,00
Maximao +oo
Media 32,50
2% 4 "
Desv Est 23,68
1% 4
0% T ¢
=] o [=} o o o o [=}
R} (2] - Lre} [=s [=1 o~ = by
L) — — — —

ELABORADO POR: GLENDA MAYA
FECHA ELABORACION: MARZO 2016

Los datos que mejor se ajustan a la frecuencia corresponden a una
distribucion “negativa binomial” que por ser una distribucion discreta genera valores
enteros mayores 0 iguales que cero. Los sucesos suceden a intervalos regulares de
tiempo, por lo que la variable proporciona el tiempo total para que ocurra el r ésimo

éxito.

llustracion 24. Estimacion de la distribucion de impacto R4

Comparacion de ajuste para Impacto.R4
RiskInvgauss(6,4389;13,8945; RiskShift(0, 10832))
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El impacto se ajusta a una distribucion de probabilidad “inversa gauss”, que
supone transformar una matriz en otra para obtener una matriz de identidad. Es decir,
las transformaciones elementales de filas de una matriz y convertir la matriz anterior
en otra que tenga en las n primeras columnas la matriz de identidad y en las ultimas
AL,

lustracion 25. Estimacion de la distribucion de pérdidas R4
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En la gréafica anterior se observa que utilizando la funcion de convolucion con
la distribucion que mejor se ajustan a la frecuencia e impacto, es posible lograr en
cada simulacién la interaccion de las dos variables y tener como resultado el valor
probable de pérdida mensual por evento de riesgo para los diferentes percentiles de la
distribucion. En Anexo No. 6 se indica una ejemplificacion de convolucion.

En resumen el valor en riesgo estd ubicado en el percentil 99, el monto a
provisionar en el percentil 50 que se refiere a la pérdida esperada mensual por evento

de riesgo, y el valor de pérdida inesperada se debe cubrir con el capital.

Tabla 12. Valor de pérdida esperada e inesperada R4

A B
Parametro | Distribucion de (Pérdidaesperada-|Pérdidainesperada -
pérdidas provision capital
Porcentaje 99% 50% C=A-B
usD (9) $722,27 $175,99 $546,28
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Producto préximo a vencer (R5): la frecuencia se estima en funcién de las
veces que se devolvié el producto por estar con corta fecha, y el impacto en relacion

al costo que representa su devolucion.

llustracién 26. Estimacion de la distribucion de frecuencia R5

Comparacion de ajuste para FrecuenciaR5
RiskGeomet{0,0021356)
75 1.007
5,0% 5,0% |
15,0% 11,6% |
3,0% -
2,5% + = Entrada
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= = Desv Est 529,61
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Los datos que mejor se ajustan a la distribucién de frecuencias son los de una
distribucion  “geométrica”, que se refiere al valor generado de distribucion
representada por el numero de fallos que se produjeron antes de originar el éxito en

una serie de intentos independientes.

llustracion 27. Estimacion de la distribucion de impacto R5

Comparacion de ajuste para Impacto.R5S
RiskTriang(3,7539;3,7539;13,6946)
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El ajuste del impacto corresponde a una distribucion de probabilidad
“triangular” no equildtero debido a que su gréafico tiene como minimo USD 3,75;
valor maximo de USD 13.69; y una moda de USD 3,75 Distribucion de
probabilidad continua que tiene un valor minimo a, y un valor maximo b y una moda
¢, de modo que la para los extremos (a y b) la densidad es cero.

Con los ajustes de las dos variables a continuacion se obtiene la tercera
gréfica que representa la distribucion de peérdidas por el riesgo seleccionado
aplicando el método de convolucion, que no es mas que la suma de las variables
aleatorias independientes para obtener una variable aleatoria con la distribucion de
probabilidad deseada.

llustracion 28. Estimacion de la distribucion de pérdidas R5

z Estadistica
PERDIDA
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Errores 0
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En la gréafica anterior se observa que utilizando la funcién de convolucion con
la distribucion que mejor se ajustan a la frecuencia e impacto, es posible lograr en
cada simulacién la interaccion de las dos variables y tener como resultado el valor
probable de pérdida mensual por evento de riesgo para los diferentes percentiles de la

distribucion. En Anexo No. 6 se indica una ejemplificacion de convolucion.

2 Moda se refiere al valor que més veces se repite en una distribucién de datos. Ademas la
estadistica descriptiva ofrece el valor minimo y maximo segun su tamafio.
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En resumen el valor en riesgo esta ubicado en el percentil 99, el monto a
provisionar en el percentil 50 que se refiere a la pérdida esperada mensual por evento

de riesgo, y el valor de pérdida inesperada que se debe cubrir con el capital, de
acuerdo al siguiente detalle:

Tabla 13. Valor de pérdida esperada e inesperada R5

A B
Parametro Distribucion de |Pérdida esperada-| Pérdidainesperada -
pérdidas provision capital
Porcentaje 99% 50% C=A-B
usD (S) $15.196,84 $2.290,95 $12.905,89

ELABORADO POR: GLENDA MAYA
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Producto no facturado (R6): la frecuencia se estima el nimero de veces que

el producto no pudo ser facturado, y el impacto en relacion al costo por su cobro.

llustracién 29. Estimacion de la distribucion de frecuencia R6

Comparacion de ajuste para FrecuenciaR6
RiskNegbin(2;0,027397)
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Podemos observar que los datos que mejor se ajustan a la frecuencia
corresponden una distribucion “negativa binomial” que por ser una distribucion
discreta genera valores enteros mayores o iguales que cero. Los sucesos suceden a
intervalos regulares de tiempo, por lo que la variable proporciona el tiempo total para

que ocurra el r ésimo éxito.
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lustracion 30. Estimacion de la distribucion de impacto R6

Comparacion de ajuste para Impacto.R6
RiskTriang(2,7526;2,7526;13,933)
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El ajuste del impacto corresponde a una distribucién de probabilidad
“triangular” no equilatero debido a que su grafico tiene como minimo USD 2,75;
valor maximo de USD 13.93; y una moda de USD 2,75 Distribucion de
probabilidad continua que tiene un valor minimo a, y un valor méximo b y una moda

¢, de modo que la para los extremos (a y b) la densidad es cero.

llustracion 31. Estimacion de la distribucion de pérdidas R6

z Estadistica
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% Moda se refiere al valor que més veces se repite en una distribucién de datos. Ademas la
estadistica descriptiva ofrece el valor minimo y maximo segun su tamafio.
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En la grafica anterior se observa que utilizando la funcion de convolucion con
la distribucion que mejor se ajustan a la frecuencia e impacto, es posible lograr en
cada simulacion la interaccion de las dos variables y tener como resultado el valor
probable de pérdida mensual por evento de riesgo para los diferentes percentiles de la
distribucion. En Anexo No. 6 se indica una ejemplificacion de convolucion.

En resumen el valor en riesgo esta ubicado en el percentil 99, el monto a
provisionar en el percentil 50 que se refiere a la pérdida esperada mensual por evento

de riesgo, y el valor de pérdida inesperada es el que se debe cubrir con el capital:

Tabla 14. Valor de pérdida esperada e inesperada R6

A B
Distribucion de Pérdida esperada - Pérdida inesperada -
Parametro pérdidas provision capital
Porcentaje 99% 50% C=A-B
UsD ($) $1.538,51 $ 385,76 $1.152,75

ELABORADO POR: GLENDA MAYA
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Falla en la seleccion del producto (R7): la frecuencia se estima en funcion

de errores de usuario, y costo en funcion de reprocesos generados.

llustracién 32. Estimacion de la distribucion de frecuencia R7

Comparacion de ajuste para FrecuenciaR7
RiskNegbin(13;0,014497)
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Podemos observar que los datos que mejor se ajustan a la frecuencia
corresponden una distribucion “negativa binomial” que al ser una distribucion

discreta genera valores enteros mayores o iguales que cero.
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lustracion 33. Estimacion de la distribucion de impacto R7

Comparacion de ajuste para Impacto.R7
RiskLoglogistic(3,364;2,2179;2,04953)
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El ajuste del impacto especifica una distribucion de probabilidad “logistica”
que por ser una probabilidad continua se caracteriza por tener colas méas pesadas que
la distribucion normal y por lo tanto menor curtosis. Depende de dos parametros la
media y la desviacion estandar. A continuacion en la siguiente grafica se puede

visualizar la estimacion de la distribucion de peérdida:

llustracion 34. Estimacion de la distribucion de pérdidas R7

P Estadistica

PERDIDA 108,026995667.
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Se concluye que utilizando la funcién de convolucion con la distribuciéon que
mejor se ajustan a la frecuencia e impacto, es posible lograr en cada simulacion la
interaccion de las dos variables y tener como resultado el valor probable de pérdida
mensual por evento de riesgo para los diferentes percentiles de la distribucion. En
Anexo No. 6 se indica una ejemplificacion de convolucion.

En resumen, el valor en riesgo estd ubicado en el percentil 99, el monto a
provisionar en el percentil 50 que se refiere a la pérdida esperada mensual por evento
de riesgo, y el valor de pérdida inesperada es el que se debe cubrir con el capital, de

acuerdo al siguiente detalle:

Tabla 15. Valor de pérdida esperada e inesperada R7

A B
Parametro Distribucion de [Pérdida esperada - | Pérdida inesperada -
pérdidas provision capital
Porcentaje 99% 50% C=A-B
USsD ($) $10.521,15 $5.820,04 $4.701,11

ELABORADO POR: GLENDA MAYA
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Andlisis subproceso certificacion de pedidos

Producto faltante (R8): la frecuencia se estima segun el producto extraviado,
y la probabilidad de impacto de este riesgo el méas representativo debido a que su
costo esta en funcion del producto faltante, y se presume que las mismas pueden ser

sujeto de extravio. A continuacién se presenta el ajuste para la distribucién de

frecuencias.
llustracién 35. Estimacion de la distribucién de frecuencia R8
Comparacion de ajuste para FrecuenciaR8
RiskMegbin(16;0,007853)
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Los datos que mejor se ajustan a la frecuencia corresponden una distribucion

“negativa binomial” que al ser una distribucion discreta genera valores enteros

mayores o iguales que cero.

llustracion 36. Estimacion de la distribucion de impacto R8
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El ajuste del impacto especifica una distribuciéon de probabilidad “normal”,

depende de dos pardmetros, la media y la desviacion estandar N (0,1). Es la

distribucion mas utilizada ya que es seguida por un gran nimero de variables.

llustracion 37. Estimacion de la distribucion de pérdidas R8

Valores en x 107-4

PERDIDA [ —

7.497 17.330 Méximo 29.528,53

o q 5 Media 11.986,51

y 5.0% 5,0% | o pwe
Mediana 11.735,35

Desv Est 3.010,23

Asimetriz 0,5065

Curtosis 3N

1’2 Valores 10000
Errores 0

Filtrados 0

[zquierda X 7.497

1,0 Tzquierda P 50%
Derecha X 17.330

Derecha P 95,0%

Dif X 9.833,30

0,8 Dif P 90,0%
Vlersion estudiantil de|@RISK = e

5% 7.497,03

L L H 10% 8.314,99

Solo para uso acadényico puc o

016 20% 9.413,26
25% 9.850,06

30% 10.243,48

35% 10.624,91

0’4 190% 10.999,48
45% 11.370,72

50% 11.735,35

55% 12.112,92

60% 12.503,40

0’2 65% 12.918,45
70% 13.362,13

75% 13.864,50

80% 14.411,95

0,0 S 85% 15.094,11
o 8 8 8 8 8 8 90% 15.960,54

o o o o o O o5% 17.330,33

wn =1 w 9 By Qoo 20.023,32

ELABORADO POR: GLENDA MAYA
FECHA ELABORACION: MARZO 2016

73



En la grafica anterior se observa que utilizando la funcion de convolucion con
la distribucion que mejor se ajustan a la frecuencia e impacto, es posible lograr en
cada simulacion la interaccion de las dos variables y tener como resultado el valor
probable de pérdida mensual para los diferentes percentiles de la distribucion. En
Anexo No. 6 se indica una ejemplificacion de convolucion.

En resumen el valor en riesgo esta ubicado en el percentil 99, el monto a
provisionar en el percentil 50 que se refiere a la pérdida esperada mensual por evento
de riesgo, y el valor de pérdida inesperada es el que se debe cubrir con el capital, de

acuerdo al siguiente detalle:

Tabla 16. Valor de pérdida esperada e inesperada R8

A B
Parametro Distribucion de [Pérdida esperada -| Pérdida inesperada -
pérdidas provision capital
Porcentaje 99% 50% C=A-B
uUsD (S) $20.023,32 $11.735,35 $8.287,97

ELABORADO POR: GLENDA MAYA
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Falla del sistema (R9): la frecuencia se estima en funcion del tiempo de no
funcionamiento del sistema en horas, y el impacto en relacion al costo que se incurre
por el tiempo que utiliza el personal responsable hasta estabilizar el sistema para el

subproceso de certificado.

llustracion 38. Estimacidon de la distribucion de frecuencia R9

Comparacion de ajuste para FrecuenciaR9
RiskIntUniform(5;8)
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Como se observa en la gréafica que antecede, los datos que mejor se ajustan
corresponden a una distribucion “uniforme discreta”, por tener un niimero ilimitado

de posibles resultados con similar probabilidad de ocurrencia.

lustracion 39. Estimacion de la distribucion de impacto R9

Comparacion de ajuste para Impacto.R9
RiskUniform(45,2248;52,0827)
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El ajuste de impacto corresponde a una distribucion de probabilidad
“uniforme”, que por ser una distribucion continua todos los valores del rango de la

distribucion uniforme para esta probabilidad tienen la misma probabilidad de ocurrir.

llustracion 40. Estimacion de la distribucion de pérdidas R9
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En la grafica anterior se observa que utilizando la funcion de convolucion con
la distribucion que mejor se ajustan a la frecuencia e impacto, es posible lograr en
cada simulacién la interaccion de las dos variables y tener como resultado el valor
probable de pérdida para los diferentes percentiles de la distribucion. Los datos
considerados para el analisis de pérdida por hora estan determinados por valores
unitarios.

En Anexo No. 6 se indica una ejemplificacion de convolucion.

En resumen el valor en riesgo esta ubicado en el percentil 99, el monto a
provisionar en el percentil 50 que representa la pérdida por hora mensual por evento
de riesgo, y el valor de pérdida inesperada es el que se debe cubrir con el capital, de

acuerdo al siguiente detalle:

Tabla 17. Valor de pérdida esperada e inesperada R9

A B
Parametro Distribucion de | Pérdida esperada- |Pérdidainesperada -
pérdidas provision capital
Porcentaje 99% 50% C=A-B
usD () $398,96 $308,35 $90,61

ELABORADO POR: GLENDA MAYA
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Darios en el producto (R10): la frecuencia se estima en funcion de las veces

de producto no conforme, y el impacto en relacién al costo por su no venta.

llustracion 41. Estimacién de la distribucion de frecuencia R10

Comparacién de ajuste para FrecuenciaR10
RiskNegbin(3;0,032143)
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Los datos que mejor se ajustan a la frecuencia corresponden una distribucion
“negativa binomial” que al ser una distribucion discreta genera valores enteros

mayores o iguales que cero.

llustracion 42. Estimacion de la distribucion de impacto R10

Comparacioén de ajuste para Impacto.R10
RiskExtvalue(5,5313;1,4265)

3,82 10,30
5,0% 90,0% 5,0% |
3,6% 92,9% 3,5%
0,40 - = l
0,35
0,30
W entrada
Minimo 3,2792
0,25 Méximo 10,3684
Media 6,3434
. - N D Est 7730
020 Version estudiantil de @RISK valorss 36
' Solo para uso académico — Extvakie
Minimo -
0,15 Maximo +o
Media 6,3547
Desv Est  1,8296
0,10

0,05

0,00
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El ajuste del impacto especifica una distribucion de probabilidad “valor
extremo”, para Albeverio, Jentsch y Kantz en el 2005 es algo excepcional,
sorprendente, catastréfica. Se define como el peor caso que puede ocurrir teniendo en
cuenta la periodicidad de ocurrencia sobre fendmenos extraordinarios en un espacio

de incertidumbre.

llustracién 43. Estimacion de la distribucién de pérdidas R10

PERDIDA
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73,58
0,001 5,0% 90,0% 5,0% e
si108
337,08
11941
0,0014 45013
10000
o
o
0,0012 149
50%
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0,0010 bifx L0711
Dif P 90,0%
., L - e 7504
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0,0008 , i 10% 205,52
Sdlo para uso académico - fypon
0% 257,60
5% 325,51
0,0006 30% 362,68
5% 397,11
140% 433,62
Jasms a7
0,0004 50% 511,06
55% 550,84
50 535,21
65% 642,12
0,0002 0% 693,52
5% 754,13
3o 822,55
a5 508,28
O'OOOOO o o o 190% 1.025,25
3 8 3 8 s 121582
] S & = oz Le2253
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En la grafica anterior se observa que utilizando la funcion de convolucion con
la distribucion que mejor se ajustan a la frecuencia e impacto, es posible lograr en
cada simulacion la interaccion de las dos variables y tener como resultado el valor
probable de pérdida mensual para los diferentes percentiles de la distribucion. En
Anexo No. 6 se indica una ejemplificacion de convolucion.

En resumen el valor en riesgo esta ubicado en el percentil 99, el monto a
provisionar en el percentil 50 que se refiere a la pérdida esperada mensual por evento
de riesgo, y el valor de pérdida inesperada es el que se debe cubrir con el capital, de

acuerdo al siguiente detalle:

Tabla 18. Valor de pérdida esperada e inesperada R10

A B
Parametro Distribucion de |Pérdida esperada -|Pérdida inesperada -
pérdidas provision capital
Porcentaje 99% 50% C=A-B
usD ($) $1.622,93 $511,06 $1.111,87

ELABORADO POR: GLENDA MAYA
FECHA ELABORACION: MARZO 2016

Cabe mencionar que no es parte del alcance del presente trabajo de
investigacion determinar matematicamente para los riesgos cada uno del ajuste de
frecuencia e impacto puesto que el enfoque se basa en el disefio de una metodologia
de identificacién, medicién y control de riesgo operativo en el proceso de despacho
del centro de distribucion de una comercializador farmacéutica.

Por lo tanto para su aplicacion en los anexos se detalla una ejemplificacion de

la metodologia utilizada para determinar cada uno de los parametros establecidos.
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4.5  Controles y mitigacion de riesgos

Para disminuir la probabilidad de ocurrencia hay que establecer controles eficientes que ayuden a mitigar los riesgos y prevengan
pérdidas financieras. En este numeral se pretende identificar el control y beneficio para cada riesgo de los subprocesos del caso de
estudio una vez que se han valorado los riesgos inherentes.

Por lo tanto, se presenta los controles de cada subproceso donde los beneficios fueron valorados en funcion de su periodicidad
(inexistente, ocasional, periodica es decir con una frecuencia, 0 permanente que no es mas que el control en todo momento); y

automaticidad (manual, automatica, semi-automatizadas o inexistente), de acuerdo al siguiente detalle:

Tabla 19. Controles del subproceso administracion de pedidos

SUBPROCESO| RIESGO FACTOR : EVENTO RI RESPUESTA

Falla del
sistema

DE ROP

Tecnologia

AL RIESGO

Aseguramiento
de la calidad
del software.

Nmero de novedades al mes
solucionadas en el modulo
administracion de pedidos, respecto
al total de novedades reportadas en
el modulo de administracion pedidos

Aumentar

Informar sobre la calidad del
software a través de un conjunto de
acciones planificadas y sistematicas

necesarias para proporcionar la
confianza adecuada.

Analista picking

Periddico

Semi-
Automatizado

$1.344,00

Administracion
de pedidos

Falla del
tipo de
pedido

Personas

ELABORADOR POR: GLENDA MAYA

FECHA: MARZO 2016

Ejecucion,
entrega, y
gestion de
procesos

Verificacion de
orden de
compra con
relacion a hoja
de pedido.

Numero de datos correctos
ingresados al mes en el primer
intento, con relacién al total de

validaciones realizadas por el sistema

Aumentar

Verificar que los datos que contiene
la orden de compra guarde relacién
con hoja de pedido.

Analista picking

Periddico

Semi-
Automatizado

$10.920,00

Ejecucion del
procedimiento.

Numero de pedidos al mes que se
encuentran en el tiempo promedio de
asignacion de pedido, respecto al
total de pedidos preparados

Aumentar

Asignar en el sistema el horario y
zona para despachar cumpliendo con
politicas internas.

Analista picking

Periddico

Manual

$504,00

79



SUBPROCESO| RIESGO

Dafios en
el
producto

Perchado de
pedidos

FACTOR | EVENTO RI RESPUESTA

DE ROP

Personas

Ejecucion,
entrega, y
gestion de
procesos

ELABORADOR POR: GLENDA MAYA
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AL RIESGO

Reducir

Tabla 20. Controles del subproceso perchado de pedidos

Ejecucion del
procedimiento.

Nimero de colaboradores que
aprobaron la capacitacion BPADT
al mes del area de perchado de
pedidos, con respecto al total de
colaboradores de perchado de
pedidos capacitados

Seleccionar el producto cumpliendo
con las politicas internas de la
institucion y BPADT.

Operador
picking

Periodico

$12.900,00

Verificacion del
inventario de
gavetas y
coches.

Revision semestral de una muestra

de choches y gavetas que cumplen
con la capacidad instalada 6ptima

establecida por el proveedor, con
relacion al total de coches y gavetas

Monitorear y supervisar el estado de
coches y nimero de gavetas
disponibles segin capacidad

instalada, para evitar que el producto
sea conforme para la venta.

Analista
certificado

Ocasional

$1.680,00

Adecuaciony

mantenimiento

de maquinaria
y equipos.

Ndmero de maquinas y equipos que
no se reportaron como daflado
durante la jornada, con relacion al
total de maquinaria y equipos

Informar el mantenimiento de
maguinaria y equipos, para evitar que
mientras los productos estén
almacenados sufran dafios en el
empaque primario o secundario.
Ejemplo: humedad, espacio,
contaminacion cruzada, manipulacion,
0 ubicacion del producto en
temperatura no adecuada.

Analista
certificado

Permanente

Semi-
Automatizado

$12.168,00

Utilizacion de
equipos de
seguridad.

Ndmero de accidentes de trabajo
sucedidos y calificados como
laborales en el mes, con relacion al
total de empleados del area
perchado de pedidos

Disminuir

Utilizar equipos de protecciony
maquinaria necesaria para seleccionar
los productos del bin cumpliendo con

parametros de seguridad y salud
ocupacional, para evitar accidentes y

dafios en los producto cuando su
altura sea superior a un 1,50 metros.

Operador
picking

Periodico

$3.967,33
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Tabla 21. Controles del subproceso perchado de pedidos

BPRO O R 0 ACTOR O Rl RESP
DE ROP AL R
Desarrollar un sistema en el médulo
Eiecucion del NuUmero de lotes de productos que de perchado de pedido que indique
HECLEr tienen fecha de vencimiento menor o S los lotes de productos que tienen .
procedimiento. | . . - Disminuir L . TI Permanente Automatizado $ 168,00
igual a seis meses, con relacion al fecha de vencimiento en seis meses, y
total de lotes emitir alertas quincenales para
identificar productos con fecha corta.
Ejecucion,
Producto entrega, y duci
R4 ducado| Personas gestion de Reducir N(mero de etiquetas ubicadas en el Verificar que los productos estén
Verificacion del;  bin para identificar el producto correctamente ubicados en el bin Operador .
procesos . P .p Aumentar , . . p . Ocasional Manual $ 439,20
producto. | revisadas con frecuencia semestral, segln la etiqueta actualizada picking
con relacion al total de etiquetas correspondiente.
N Reclamos resteltos a term |_n 0 que Revisar que los reclamos solicitados Op_ere}dor :
Validacion de cumplan con el requerimiento . . picking . Semi-
. L " , Aumentar | por caducidad guarden concordancia Periodico . $ 948,00
devoluciones. {solicitado, con relacion al nimero de - Operador Automatizado
con el requerimiento. N
reclamos devoluciones
NUmero de colaboradores del &rea
de perchado de pedidos que
Perchado de Ejecucion, ingresaron a la institucion y Seleccionar los productos aplicando
pedidos PTO,dl_JCtO entrega, y . Ejecucion del aprobaron la capacitacion del el método de seleccion establecido Operador -
R5 | proximo | Personas L M Reducir . .- Aumentar P . L. Periddico Manual $ 23.625,00
A vencer gestion de procedimiento. | procedimiento, con respecto al total dentro de politicas internas, primero picking
procesos de nuevos colaboradores que en entrar primero en salir.
recibieron la capacitacion y son del
area de perchado de pedidos
Conteo existencias del Kardex CQF;ICI?;O
Revision del | menos conteo fisico de existencias N Monitorear el stock de inventario y . - Semi-
Fraude . . I . Disminuir - } . Analista de Periodico - $2.160,00
: inventario. | anual, con relacion al conteo fisico realizar un inventario de productos. L Automatizado
interno . . abastecimiento
Producto L de existencias o
0 ejecucion, . Auditoria
R6 no Personas Reducir - - - -
facturado entrega, y Ndmero de existencias por articulo
gestion de Movimiento de|  del sistema menos nimero de Actualizacion del kardex en la
procesos inventario existencias segun reporte, con Disminuir entrada y salida del stock de los Tl Permanente Automatizado $2.520,00
automatico. relacion al conteo de existencias productos.
segun reporte
Falla en Ejecucion, Nimero de pedidos al mes que Valld_ar que e_l detalle de la hoja de
a entrega, Revision de ; cumplen con el tiempo promedio de pedido sea igual a los productos Operador
R7 | seleccion| Personas g Y A Reducir P - Tpop Aumentar colocados en el coche y gaveta. p . Peri6dico Manual $76.204,80
gestion de documentos. preparacion respecto al total de . . S picking
del . Ejemplo: cantidad, descripcion, y
procesos pedidos preparados .
producto tipo.

ELABORADOR POR: GLENDA MAYA

FECHA: MARZO 2016
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SUBPROCESO: RIESGO

Producto
faltante

Certificacion de
pedidos

FACTOR
DE ROP

Personas

VENTO RI RESPUESTA
AL RIESGO

Fraude

. Reducir
interno

Tabla 22. Controles del subproceso certificaciéon de pedidos

Revision de
pedido.

NuUmero de pedidos sin reclamos en
la entrega mensual, con relacion al
total de pedidos preparados

Aumentar

Validar que en la gaveta los
productos estén de acuerdo al detalle
de la hoja de pedido.

Operador
certificado

Periédico

$50.803,20

Colocacion de
seguridades
segln el
pedido.

Numero de pedidos preparados con
todos los materiales caja, funda,
cooler seguin las condiciones del

producto con frecuencia trimestral,
con relacion al total de pedidos
empacados

Aumentar

Colocar seguridades en las cajas para
evitar la extraccion o pérdida de
pedido. Ejemplo: caja, funda o
cooler.

Operador
certificado

Periédico

$21.168,00

Verificacion de
seguridades del
empague.

Numero de pedidos empacados que
cumplen con los sellos de fragil y
embalaje frecuencia trimestral, con
relacion al total de pedidos
empacados

Aumentar

Verificar que las seguridades del
empaque no estén alteradas.

Operador
logistico

Ocasional

$4.233,60

Verificacion de
informacion de
clientes.

Ndmero de llamadas de
confirmacion con datos del cliente
correcto, con relacion a una muestra
mensual de clientes que se elaboré la
orden de pedido

Aumentar

Verificar que datos del clientes y
documentos de soporte sean licitos y
actuales.

Operador
comercial

Periédico

Semi-

7.680,00
Automatizado $ '

Falla del
sistema

Tecnologia

Interrupcion
enel
Software

Reducir

Aseguramiento
de la calidad
del software.

Ndmero de novedades al mes
solucionadas en el modulo de
certificado, respecto al total de
novedades reportadas en el mddulo
de certificado de pedidos

Aumentar

Informar sobre la calidad del
software a través de acciones
planificadas y sisteméticas necesarias
para proporcionar la confianza.

Operador
picking

Permanente

Automatizado $3.024,00

Dafios en
el
producto

Personas

Ejecucion,
entrega, y
gestion de
procesos

Reducir

ELABORADOR POR: GLENDA MAYA
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Ejecucion del
procedimiento.

Ndmero de colaboradores del area
de certificado de pedidos que
aprobaron la capacitacion de

procedimiento No Conforme, con

respecto al total de colaboradores
que recibieron la capacitacion y son
del area de certificado de pedidos

Aumentar

Determinar el tratamiento de
producto no conforme dado por
empaque primario o secundario, y su
disponibilidad para la venta.

Operador
certificado

Ocasional

$2.558,40

Monitorear el
funcionamiento
de cmaras de

frio.

Control diario de reporte de
mediciones que se encuentren en la
temperatura de rango de 2° a 8°
grados, con respecto al total de
mediciones

Aumentar

Verificar que la cdmara de frio tenga
la temperatura adecuada para
preservar los productos de este tipo.

Analista logistico
Operador
logistico

Permanente

Automatizado $2.978,40
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4.6  Matriz de riesgo residual

Conforme la organizacion incrementa de manera efectiva el ambiente de
control, los riesgos operativos pueden disminuir su impacto y probabilidad teniendo
como resultado la disminucion de posibles pérdidas.

Por lo tanto, una vez que se define los controles donde su calificacion
dependeré del criterio del evaluador se procede a elaborar la matriz de riesgo residual
que refleja el riesgo remanente.

En el presente caso de estudio para obtener el riesgo residual del impacto en
primer lugar se cuantifica el beneficio del control de cada riesgo del proceso de
despacho, y con el valor obtenido se establece la diferencia entre el riesgo inherente
y residual.

Posteriormente, se calcula el riesgo residual de la probabilidad que no es mas
que multiplicar el riesgo residual del impacto por la probabilidad del riesgo inherente
analizado y de este resultado se divide el impacto inherente.

En resumen el resultado obtenido de los célculos indicados anteriormente:

Tabla 23. Matriz de riesgo residual

Proceso Subproceso | Cddigo del Riesgo Matriz riesgo residual
AL Probabilidad Probabilidad

Administracion R1 Falla del sistema 3 3, A 0, B $479,%
de pedidos R2 Falla del tipo de pedido | , 552, \ $2.128,81

R3 Dafios en el producto

R4 Producto caducado

R5 Producto proximo a vencer

R6 Producto no facturado

R7 Falla en la seleccion del producto 20,82% 13.

R8 Producto faltante B 47,63% 3

R9 Falla del sistema 4,04%

Dafios en el producto

Despacho | Perchado de
del centro de pedidos
distribucion

Certificacion de
pedidos

ELABORADOR POR: GLENDA MAYA
FECHA: MARZO 2016

En la tabla anterior se puede visualizar como disminuye la probabilidad y el
impacto del riesgo. En algunos de los casos los riesgos se ubican en otros cuadrantes
de la matriz de riesgo cuantitativa, o por el contrario se observa como disminuye la
posible pérdida.

A continuacion se presenta la ponderacion de cada uno de los riesgos

identificados en el proceso de despacho del centro de distribucion:
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llustracion 44. Matriz de riesgo residual
MATRIZ CUANTITATIVA
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IMPACTO
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En la siguiente tabla se visualizar la diferencia en la denominacion de los
indicadores de probabilidad e impacto del riesgo inherente al riesgo residual una vez

que se han incluido los controles, de acuerdo al siguiente detalle:

Tabla 24. Comparacidn de riesgo inherente y riesgo remanente

Cédigo del . Matriz riesgo inherente Matriz riesgo residual
Proceso Subproceso Riesgo

riesgo Probabilidad Impacto Probabilidad Impacto

Administracion R1 Falla del sistema
de pedidos R2 Falla del tipo de pedido

R3__ | Daiosenelproducto

R4 Producto caducado

Despacho del |  Perchado de R5 Producto préximo a vencer | Moderado
centro de pedidos R6 Producto no facturado
distribucion Falla en la seleccion del

R7 Moderado
producto

R8 Producto falarte

R9 Falla del sistema

Certificacion de
pedidos

Dafios en el producto

ELABORADOR POR: GLENDA MAYA
FECHA: MARZO 2016

Determinado los controles y concluido la hipdtesis planteada en el presente
caso de estudio, como un plus al trabajo de investigacion se establece acciones para
mitigar riesgos con el objetivo de dar continuidad al proceso estudiado.

Por esta razén, en las siguientes tablas se puede visualizar por cada riesgo un
detalle de acciones mitigantes las cuales pueden ser catalogadas como acciones
correctivas u oportunidades de mejora que ayudan a la administracién y alta
direccién para la toma decisiones, con el objetivo de salvaguardar los recursos,

utilidad y/o patrimonio en beneficio de la organizacion.
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La mitigacion no esté incluida en el control debido a que permite que el riesgo este presente o detecte planes de accion que ayude

a la administracion a salvaguardar sus recursos financieros. A continuacién por cada subproceso se presenta planes de accion de los

riesgos identificados:

Tabla 25. Controles mitigantes al subproceso administracion de pedidos

SUBPROCESO | CODIGO | RIESGO FACTOR DE

Falla del
sistema

. EVENTO

ROP

Tecnologia

Interrupcion
enel
Software

RESPUESTA
AL RIESGO

Reducir

Sistema alternativo

Aseguramiento del funcionamiento
correcto del sistema e implementacion de
un sistema alternativo (semi automatico o
manual) temporal para ingresar la orden

de compra.

Analista picking
Tl

Administracién de
pedidos

Falla del
tipo de
pedido

ELABORADOR POR: GLENDA MAYA
FECHA: MARZO 2016

Personas

Ejecucion,
entrega, y
gestion de
procesos

Reducir

Base de datos
actualizada

Actualizacién de las bases de datos del
cliente (direccion, teléfono, razén social,
etc.), por tipo de documento, y
aseguramiento del almacenamiento de la
informacion historica.

Operador comercial
Tl

Estandarizacion e
implementacion de
procesos

Determinacion de horario segun el sector
en el que se contemple multas por
seleccion de un pedido en la ruta no
establecida segln la probabilidad e
impacto.

Analista logistico
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Tabla 26. Controles mitigantes al subproceso de perchado de pedidos

SUBPROCESO | CODIGO | RIESGO | FACTOR DE
| . ROP

Perchado de
pedidos

Darios en el
producto

Personas

EVENTO

Ejecucion,
entrega, y
gestion de
procesos

RESPUESTA

AL RIESGO

Reducir

Campafias y
actualizacion de
BPADT

Campafias informativas a operadores
para la adecuada preparacion del
pedido.

Aseguramiento de
calidad

Contratacion de

personal logistico con

experiencia

Contratacion de empresa especializada
en el traslado de pedidos.

Administrativo-
Financiero
Aseguramiento de
calidad

Cronograma de
mantenimiento

Contratacion de empresa especializada
en mantenimiento de maquinaria y
equipos.

Administrativo-
Financiero

Capacitaciones

Socializacion de procedimiento de
seguridad y salud ocupacional que
mitigue accidentes laborales y asegure la
preservacion del producto.

Seguridad y salud
ocupacional

ELABORADOR POR: GLENDA MAYA
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Producto
caducado

Personas

Ejecucion,
entrega, y
gestion de
procesos

Capacitaciones

Difusion del procedimiento aplicando
método establecido por la organizacion.

Analista picking
Analista
abastecimiento

Reducir

Capacitaciones

Estandarizacion del proceso,
implementacion y capacitacion sobre el
uso de etiquetas y su aplicabilidad.

Analista picking

Personal adecuado

Incorporacion de personal con las
competencias y habilidades idéneas para

el cargo.

Administrativo-
Financiero
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SUBPROCESO | CODIGO |

RIESGO |FACTOR DE |

Producto
préximo a
vencer

Tabla 27. Controles mitigantes al subproceso de perchado de pedidos

ROP

Personas

EVENTO

Ejecucion,
entrega, y
gestion de
Nrocesns

RESPUESTA
AL RIESGO

Reducir

Capacitaciones

Difusion del procedimiento aplicando
método establecido por la organizacion.

Analista picking
Analista
abastecimiento

Perchado de
pedidos

Producto
no
facturado

Personas

Fraude
interno

Reducir

Capacitaciones

Camparias de acontecimientos ilicitos a
personal de bodega para detectar
indicios o actos mal intencionados

durante el empaque de los pedidos.
Politicas anti fraude.

Aseguramiento de
calidad
Auditoria

Sistema alternativo de
Backups

Documentacion y ejecucion de
procedimientos alternos para custodia y
almacenamiento de informacion.

Fallaenla
seleccion
del

producto
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Personas

Ejecucion,
entrega, y
gestion de

procesos

Capacitaciones

Difusion del procedimiento aplicando
método establecido por la organizacion.

Analista picking
Analista




Tabla 28. Controles mitigantes al subproceso de certificacion de pedido

SUBPROCESO | CODIGO = RIESGO [FACTOR DE EVENTO

| RESPUESTA
ROP |

Campafias a personal de bodega para .
P p - % p Aseguramiento de
- detectar indicios o actos mal i
Capacitaciones | . calidad
intencionados durante el empaque de los .
. Auditoria
pedidos.

Producto
faltante

Incorporacion de personal idoneo para el
Personal adecuado P P P
cargo.
Reducir -
Contratacion de o -
e Contratacion de empresa especializada
personal logistico con .
e en el traslado de pedidos.
experiencia

Administrativo-
Financiero

Fraude
interno

Personas

Administrativo-
Financiero

¥ Certificacion de

Base de Datos
actualizada de
clientes

Actualizacion de las bases de datos en el T
sistema de cliente por sector, direccion, Operador comercial
teléfono, identificacion, etc. P

pedidos

Falla del | imerrupcion _
sisema | Tecnologia enel Reducir
Software

Implementacion de un sistema alternativo
. . (semi automético o manual) temporal
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Capitulo quinto

En este capitulo se expone las conclusiones y recomendaciones para mostrar
los beneficios de la aplicabilidad del trabajo de investigacion y con esto la

continuidad del negocio.
5.1 Conclusiones

La metodologia propuesta en este estudio de identificacién, medicion y
control permite aceptar la hipétesis del proyecto, debido a que el disefio de una
metodologia de identificacion, medicion y control de riesgo operativo permite
minimizar péerdidas y por ende afectacion financiera para la entidad.

Se concluye que la metodologia de gestion de riesgo operativo es aplicable al
sector farmacéutico dedicado a la comercializacion y venta de medicamentos, por lo
que es importante considerar el apetito de riesgo definido por la alta direccion.
Considerando especialmente la planificacion estratégica, objetivos organizaciones,
riesgos asociados y el Marco Integrado de Gestion de Riesgo de COSO
indispensables para un efectivo control interno.

Mediante la aplicacién de la metodologia propuesta en el estudio, se concluye
que es posible identificar los riesgos en el proceso de despacho como falla del
sistema, falla del tipo de pedido, dafios en el producto, producto caducado, producto
préximo a vencer, producto no facturado, falla en la seleccién del producto, producto
faltante, falla del sistema en certificado, dafios en el producto, etc. Siendo los
factores identificados personas y tecnologia.

Gracias a la identificacion se pudo notar que la entidad esta expuesta a riesgo
operativo con la probabilidad de pérdida en las utilidades del negocio, lo que genera
pérdidas financieras a la entidad por presencia de riesgos operativos no considerados
en una gestion solo de procesos, y la disminucion de la rentabilidad.

En la medicién con la informacion obtenida del proceso de despacho de la
comercializadora farmacéutica y la metodologia aplicada, se concluye que el impacto
de riesgo operativo inherente es de USD 358.316,00 y una vez que se aplicado los
controles el riesgo operativo residual es de USD 116.322,07. En este contexto, al
analizar la pérdida con la implementacién de la metodologia de riesgo operativo se

obtiene una optimizacion de recursos de USD 241.993,93.
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Se concluye que al aplicar el enfoque de distribucion de pérdidas agregadas
(LDA) en el proceso de despacho del centro de distribucion es posible estimar la
pérdida esperada e inesperada para cada uno de los riesgos operativos donde al
aplicar la metodologia Ilamada “convolucion” se obtiene la distribucidn de pérdidas
del riesgo seleccionado y diferentes escenarios segun los percentiles. Por lo tanto, en
el presente caso de estudio la pérdida esperada mensual de los eventos de riesgo al
efectivizarse seria de USD 27.219,71, de esta manera se concluye que con los
resultados obtenidos en la medicion de riesgo operativo del proceso de despacho del
centro de distribucion la percepcidon de riesgo del proceso estudiado es bajo.

Al controlar el riesgo operativo es posible proporcionar a la organizacién un
grado de seguridad razonable en cuanto a la consecucion de sus objetivos, de esta
manera se concluye que al tomar medidas de control con una inversién en el
subproceso de administracion de USD 12.768,00; subproceso de perchado de USD
136.780,33; y subproceso de certificado de USD 92.445,60, es posible reducir las
pérdidas obtenidas en el primer afio hasta en un 68% para obtener un beneficio a
mediano y largo plazo. Ademas para los riesgos operativos que no cuenten con
controles implementados se tiene la propuesta de mitigantes para controlar este tipo

de riesgos.
5.2 Recomendaciones

Se recomienda a la comercializadora farmacéutica aplicar un proceso formal
de identificacion, medicion y control de riesgo operativo con personal calificado,
para generar valor y lograr resultados que permita optimizar recursos eficientemente,
el mismo que comprende crear un departamento de riesgo que se reporte a la alta
direccion, donde entre sus principales funciones se encuentre poner en préactica el
marco para la gestion de riesgo operativo en toda la organizacion aprobada por la alta
direccién, la estructura para medir la exposicion de riesgo operativo segun la
tolerancia definida y la revisidn periddica de reportes en especial al existir cambios
sustanciales en el mercado, con el fin de lograr minimizar pérdidas ocasionadas.

Se recomienda a la comercializadora farmacéutica implementar una gestion
por procesos basada en administracion de riesgos operativos con el objetivo de
analizar su impacto econdmico en la organizacion y tomar decisiones de manera mas

efectiva para asegurar su patrimonio. La misma que debe contar con al menos los
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siguientes componentes: la cantidad de riesgos que la empresa desea asumir en la
consecucion de sus objetivos organizacionales, estrategia y cultura corporativa;
fijacién de un umbral para evaluar riesgo — rentabilidad, y analisis periddico que
permita asegurar que los riesgos son tratados y se encuentren dentro de los niveles
deseados.

Se recomienda identificar el riesgo operativo utilizando indicadores de riesgo
clave (KRI), con el objetivo de determinar la probabilidad de un evento de riesgo
combinado con sus consecuencias de impacto para tener un seguimiento al riesgo y
de esta manera conocer el impacto negativo en la organizacion para la toma de
decisiones. Ademas, de centralizar sus esfuerzos para determinar el apetito de riesgo,
tolerancia y capacidad de riesgo.

Es importante implementar la metodologia de este estudio de estimacion de
requerimiento de capital para estimar la pérdida esperada e inesperada de riesgo
operativo. Del estudio realizado se recomienda a la comercializadora farmacéutica
aplicar el método de medicion avanzada de distribucion de pérdidas agregadas
(LDA) empleando la convolucion con datos histéricos de al menos tres afios para el
primer afio de analisis y de cinco afios a partir del segundo.

Ademés, se recomienda a las organizaciones que no dispongan de
informacién de tres afios realizar un analisis cualitativo de riesgo operativo para
generar data historica y en el futuro poder medir aplicando la metodologia propuesta.

La aplicacién de controles una vez identificado los riesgos operativos permite
proporcionar un grado de seguridad razonable en cuanto a la consecucion de
objetivos relacionados con las operaciones, informacion y cumplimiento. Para el
presente caso de estudio se recomienda aplicar controles en el proceso de despacho
del centro de distribucion para cumplir objetivos operacionales enfocados a reducir
quejas y reclamos, mejorar la productividad y aumentar la eficiencia.

Ademas, establecer y aplicar controles mitigantes con el objetivo dar
continuidad a las operaciones del negocio.

Con el objetivo de asegurar el tratamiento a los riesgos operativos, se
recomienda realizar un analisis sobre la identificacion, medicion, y propuesta de
controles al menos una vez al afio en la organizacion de preferencia al inicio de cada
ano fiscal, y actualizar los riesgos operativos de tener importantes cambios en la
organizacion como por ejemplo, replanteamiento del plan estratégico, actualizacion

de regulaciones que impacten significativamente en la organizacion, fusiones, etc.
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Anexos

Anexo 1: principios de riesgo operativo.

El Comité de Supervision Bancaria (Basilea Il), aportd un enfoque de diez
principios de practicas adecuadas para la gestion y supervision de riesgos operativo
que comprende ambiente de riesgo, administracion de riesgo, rol de supervisor
(LLaguno M. José, 2005, pag. 60).

Principio uno se refiere a la responsabilidad alta direccion; principio dos
aseguramiento efectivo de control; principio tres gestion integral toda la
organizacion; principio cuatro identifica, evalta, el riesgo inherente en actividades,
procesos, procedimientos; principio cinco es la gestibn permanente sistematica y
proactiva para monitorear, regular los perfiles de riesgo y su exposicién a pérdidas.

Principio seis se refiere a la coherencia entre estrategias objetivos, politicas,
procesos y procedimientos establecidos para controlar los riesgos de operacion;
principio siete son las exigencias de planes de contingencia y continuidad de negocio
para garantizar su operacion; principio ocho se basa en la supervisién a todo tipo de
entidades, principio nueve es la supervision periddica e independiente, y principio
diez es la transparencia y divulgacion, los bancos deben divulgar la informacién.

Anexo 2: eventos de riesgo operativo.

Desde el punto de vista del riesgo operativo los eventos son los que tienen
como resultado una pérdida. Basilea establece los siguientes (Comité de Supervision
de Basilea, 2003, pag. 2):

e Fraude interno: errores voluntarios malintencionados por parte de los clientes
internos de la organizacion.

e Fraude externo: conducta malintencionada dadas en reportes financieros,
malversacion de activos, corrupcion.

e Relaciones laborales y seguridad en el puesto de trabajo: pérdidas dadas por
incumplimiento de la legislacion laboral, obligaciones contractuales por
solicitud de indemnizaciones por parte de los empleados, infracciones de las
normas laborales de seguridad e higiene, etc.

e Dafios a activos materiales: pérdida por integridad fisica de los activos

ocasionados por terrorismo, vandalismo, terremotos, etc.
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Alteraciones en la actividad y fallos en el sistema: pérdidas derivadas por
fallas en sistemas como transacciones de sistemas operativos y/o fisicos,
interrupcion de comunicaciones, etc.

Ejecucion, entrega y procesamiento: peérdidas derivados por fallos en
transacciones por fallas en la administracion de garantias, accesos no
autorizados, litigios, etc. En este evento se hace referencia también a entrada
de datos no correctos, documentacion legal incompleta, accesos no aprobados
a las cuentas de clientes, rupturas con proveedores, y dafios colaterales.
Practicas con los clientes, productos y negocios: abuso de confianza, abuso de
informacién confidencial sobre clientes, negociaciones fraudulentas, etc.
Anexo 3: glosario de términos.

El Estandar Australiano hace referencia a los siguientes datos conceptuales

(Estandar Australiano, 1999, pag. 4):

Riesgo: posibilidad de que suceda algo que tendra un impacto sobre los
objetivos, medido a través de consecuencias y probabilidades.

Riesgo residual: nivel restante de riesgo luego de tomar medidas de
tratamiento del riesgo.

Andlisis de riesgo: determinar cuan frecuentemente pueden ocurrir los
eventos especificados y la magnitud de sus consecuencias.

Control de riesgo: implementar politicas, procedimientos, y cambios para
minimizar riesgos adversos.

La superintendencia de Bancos y Seguros hace referencia a los siguientes

conceptos (SBS del Ecuador, 2005, pag. 626).

Evento de riesgo operativo: hecho que puede derivar en pérdidas financieras.
Factor de riesgo operativo: origen de un evento de riesgo operativo dado por
factores como procesos, personas, tecnologia de informacion y eventos
externos. (SBS del Ecuador Reforma, 2014, pag. 626).

Proceso critico: indispensable para la continuidad del negocio y operaciones,
y cuya aplicacion deficiente puede generar un impacto financiero negativo.
Subproceso hace referencia a un conjunto de actividades ordenadas con
entidad propia que se encuentran dentro de un proceso.

Actividad: conjunto de tareas*.

%4 Se entiende por tarea a los pasos que llevan a un paso final.
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Anexo 4: referencia del cumplimiento del Reglamento de buenas

practicas de administracion distribucion y transporte (BPADT)

El acuerdo No. 0004872 emitido por el Ministerio de Salud Pudblica del
Ecuador en el 2014, tiene como objeto conservar las propiedades y calidad de
productos en general de medicamentos bioldgicos, homeopéticos, productos
naturales, productos de uso medicinal, productos dentales, productos para la industria
farmacéutica, dispositivos médicos, etc.

En este contexto, es necesario definir a manera de resumen que los
establecimientos  farmacéuticos dedicados actividades de almacenamiento,
distribucion y/o transporte de productos, cuenten con personal técnico necesario, e
infraestructura que asegure una adecuada iluminacion, ventilacion en todas sus areas.

Disponibilidad de areas como recepcion, cuarentena, productos aprobados,
medicamentos estupefacientes y psicotropicos, cdmaras frias, etc. Equipos medidores
de temperatura y humedad debidamente calibrados, extintores, botiquines de
primeros auxilios etc.

Control de empaque primario, con el objetivo de asegurar la no presencia de
material extrafio, deformaciones, grietas y/o perforaciones. Al igual que de empaque
secundario donde se verifigue nombre, forma farmacéutica, concentracion de
principio activo, que el producto este intacto y sin rasgaduras.

Procesos de limpieza adecuados y rigurosos, procedimientos aprobados que
aseguren la trazabilidad de los productos, manual de organizacion y funciones.
(Acuerdo No. 00004872 Ministra de Salud, 2014)

Anexo 5: ejemplificacion calculo de probabilidad e impacto

En el siguiente ejemplo se visualiza un extracto de datos obtenidos para
calcular el riesgo operativo “producto caducado” que a manera de ejemplificacion
serviré para todos los riesgos del caso estudiado.

Por sensibilidad y confidencialidad en la informacion mencionada en la
introduccion del presente trabajo Unicamente se presenta un resumen de los datos
para calcular la probabilidad e impacto.

Cabe mencionar que es necesario analizar la informacidn obtenida por mes de
los tres afios de analisis, con el objetivo de no tener observaciones numericas
distantes del resto de valores, es decir valores atipicos que traen como consecuencia
valores indicativos de datos que pertenecen a una cantidad diferente del resto de la

muestra establecida.
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Tabla 29. Datos para calcular la probabilidad e impacto

Aiio Mes Cantidad  Cantidad Suma de Costo
caducada  devuelta costo total unitario
Afio 2 1 18 5279,00 35.942,12 4,08
2 26 4996,00 36.539,32 7,64
3 27 3722,00 30.198,53 4,45
4 21 3716,00 29.089,13 5,37
5 8 4303,00 30.483,04 4,72
6 66 4525,00 32.374,05 11,13
7 21 4122,00 30.134,18 11,61
8 19 4123,00 29.070,77 16,59
9 47 3651,00 25.673,60 13,11
10 55 3188,00 23.886,18 8,14
11 9 4213,00 28.522,57 5,10
12 16 5454,00 37.963,73 6,89

Total general tres afios de analisis 1.170 152.656 1.138.039

ELABORADO POR: GLENDA MAYA
FECHA: FEBRERO 2016

El célculo de la probabilidad promedio anual se realiza con datos discretos. El
porcentaje del riesgo “producto caducado” estan dado por el indicador definido, que
no es mas que la division entre el nimero de inconsistencia al afio registradas por
caducidad y total de devoluciones por afio, con este resultado se calcula la media
geométrica o promedio de los tres afios de analisis para obtener la probabilidad
promedio anual, previo al andlisis de los valores para conocer que no estén muy
alejados de la media.

El célculo de pérdida promedio anual del impacto se realiza con datos
continuos. El valor del impacto de riesgo “producto caducado” es la estimacion del
costo anual de productos devueltos que no pudieron ser vendidos debido al estado de
producto, y con este resultado se calcula la media geométrica de los tres afios de
analisis para obtener la pérdida promedio anual que serd el impacto, previo al

analisis de los valores atipicos para conocer que no estén muy alejados de la media.

Tabla 30. Ejemplo calculo de probabilidad e impacto

Proaucto Pedidos despachado ecuencliao pacto
aaucacdo Dewvo 0 propabilicad
Afo 1 561 52.600 1,067% 1.735,95
Afo 2 333 51.292 0,649% 3.055,92
Afio 3 276 48.764 0,566% 1.305,04
Probabilidad promedio anual 0,732%
Pérdidad promedio anual 1.905,91

ELABORADO POR: GLENDA MAYA
FECHA: FEBRERO 2016
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Anexo 6: ejemplificacion célculo de convolucion

Una vez definidos los datos para la probabilidad e impacto en cada uno de los
riesgos con la ayuda de indicadores, media geométrica, y andlisis de valores para
conocer como estan los datos y si los mismos estan o no alejados de la media, se
utiliza la herramienta en el programa @ Risk para simular la distribucion de pérdidas
agregadas.

En primera instancia para cada uno de los riesgos se escoge el icono “ajuste
de distribucidn” para ajustar la frecuencia con datos discretos (no tienen decimales),
y posteriormente el impacto con los datos continuos (toman cualquier valor en cierto
intervalo por ser un nimero infinito de valores) y se realiza un andlisis con pérdidas
unitarias por evento de riesgo con el fin de minimizar la distribucion de datos
atipicos y ajustar las pérdidas unitarias reales.

Producto del resultado el programa selecciona la herramienta que mejor se
ajusta a los datos y con las distribuciones de esas caracteristicas se utiliza la funcion
“risk compound” que permite evaluar la interaccion de la distribucion de frecuencia e
impacto y obtener la pérdida.

Ejemplificando lo antes mencionado y continuando con el modelo de riesgo
“producto caducado” definido en el anexo No. 5, al realizar el ajuste de la frecuencia
se tiene un resultado de 32,50 que representa la media, es decir, el valor promedio
que toma la frecuencia en esta distribucion, y para el impacto el valor unitario por
evento de riesgo cuya media es de 6,55. Estos dos resultados son utilizados
posteriormente para la simulacion.

Lo importante es simular con la distribucion de las -caracteristicas
identificadas en las dos variables, por lo que se utiliza la funcion “RiskOutput” junto
con la pérdida unitaria promedio anual del riesgo identificado mas el
“RiskCompound”, utilizando el valor de la frecuencia que es una distribucion que
genera el nimero de muestras de la distribucion de severidad que hay que afadirse y
el impacto que es una distribucion que genera la severidad de cada muestra.

Aplicando la funcion “RiskCompound”, se obtiene los datos para simular de
207.69, con el objetivo de tener la tercera distribucion de pérdida. Al realizar 10.000
simulaciones con el valor de 207.69, obtenemos la tercera distribucion de pérdida a
diferentes intervalos de confianza. De este modo, se concluye que para los riesgos
diferentes a falla de sistema es una perdida esperada mensual de evento de riesgo, y

para falla del sistema representa la pérdida unitaria por hora.
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