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Resumen

El presente trabajo de investigacion realiza una propuesta de metodologia de
supervision del riesgo operativo para las entidades que conforman el sistema de
seguridad social, y la aplicacion préactica se realizo al proceso del seguro de retiro del
Instituto de Seguridad Social de la Policia Nacional.

El objetivo general es plantear una propuesta metodoldgica que ayude a las
instituciones de seguridad social a identificar, medir, controlar, monitorear y dar
seguimiento a los riesgos operativos.

En el primer capitulo se detalla la problematica de la seguridad social en el
Ecuador y la importancia de una metodologia que permita mitigar los posibles riesgos
operativos, planteandonos una hipotesis sobre el trabajo que realiza los institutos en esta
area.

El segundo capitulo resume la historia de la seguridad social en el pais, la
creacion del Instituto Ecuatoriano de Seguridad Social y de los regimenes especiales
que existen para militares y policias; y de como esta conformada en la actualidad.
También, acerca de las diferentes metodologias que existen para el control del riesgo
operativo.

El planteamiento de la propuesta metodoldgica y la explicacion de la misma
forma parte del tercer capitulo en donde de detalla que la aplicacion practica seré en el
seguro de retiro del Instituto de Seguridad Social de la Policia Nacional.

Para la realizacion del trabajo en el cuarto capitulo se implement6 la
metodologia, recopilando informacion y entrevistas a los funcionarios del Instituto
Ecuatoriano de Seguridad Social de la Policia Nacional (ISSPOL), obteniendo lo
pertinente del proceso del seguro de retiro, con esta informacion se realizd un analisis
del riesgo operativo.

Al final de trabajo se realiz0 las respectivas conclusiones y recomendaciones que
van a ayudar a las instituciones que conforman el sistema de seguridad social, gestionar

y administrar de mejor manera el riesgo operativo.
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Capitulo primero

Introduccion

1.1 Descripcion del problema

La Seguridad Social esta conformada por una serie de medidas que la sociedad
proporciona para el derecho que le asiste a toda persona de acceder, por lo menos, a una
prestacion bésica para satisfacer estados de necesidad y evitar desequilibrios
econdmicos Yy sociales.

Varios paises en busca de cubrir estas necesidades han creado varios modelos de
Seguridad Social. El Estado principalmente es el principal fundador de esta rama de la
politica socioecondmica y estan dentro de los presupuestos gubernamentales. Sin
embargo, no se logré a través de estas politicas un sistema de seguridad social justo y
equitativo.

El Ecuador deberd construir el marco econémico y legal para garantizar el
bienestar de los ciudadanos en términos de salud, jubilacion y en general todo el
espectro posible de seguridad social. Estos programas gubernamentales, tienen que estar
financiados y tomados en cuenta en el presupuesto del estado y no con proyecciones que
no estén técnicamente sustentados. La redistribucion de la riqueza es una de las
premisas que se deben tomar en cuenta debido a que las personas con de estratos
sociales con menos recursos son las méas afectadas y las que actualmente no tienen los
ingresos para poder llevar una vida digna.

La coyuntura actual en las instituciones que conforman el sistema de seguridad
social en el pais, exige que se supervise y se gestione el riego operacional en las
mismas.

Un sistema sano Yy sostenible de seguridad social es fundamental para el bienestar
de la poblacion y una mayor cohesion social. Los fondos previsionales administrados
por las entidades del sistema de seguridad social, (ESS), presentan riesgos asociados
con la evolucion demogréfica y el mejoramiento en la esperanza y calidad de vida de los
cotizantes, asi como una exposicion cada vez mas importante de los recursos financieros
administrados, destinados a inversiones de mediano y largo plazo. En este contexto, es
indispensable contar con una metodologia de supervision del riesgo operativo para
entidades que conforman el sistema de seguridad social, que favorezca la proteccion de

los asegurados, previendo su bienestar en el corto y largo plazo, de manera efectiva.
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En el sistema de seguridad social ecuatoriano, por régimen de financiacion,
existen fondos previsionales de financiacion colectiva o individual. Los primeros, son
solidarios, cuyos aportes sirven para financiar los beneficios del grupo de aportantes; se
sustentan en los principios de la matematica actuarial y, consecuentemente, requieren
balances actuariales. Los segundos, es la acumulacion de aportes de cada afiliado en su
cuenta con su respectivo interés.

El sistema de seguridad social ecuatoriano, ademas, desde el punto de vista de la
obligatoriedad, comprende el seguro obligatorio y voluntario: el obligatorio se
circunscribe en el ambito del sector publico e incluye a las siguientes entidades:
Instituto Ecuatoriano de Seguridad Social (IESS), Instituto de Seguridad Social de las
Fuerzas Armadas (ISSFA), Instituto de Seguridad Social de la Policia (ISSPOL), vy el
Servicio de Cesantia de la Policia Nacional (SCPN); el voluntario, incluye a los Fondos
Previsionales Complementarios Cerrados (FCPC), de caracter privado.

Existen proyectos de ley, que pretenden viabilizar la jubilacion a temprana edad,
para el género femenino del pais, elaborados sobre la base de analisis de las condiciones
financieras y técnicas para la seguridad social del pais y la sostenibilidad del sistema a
lo largo del tiempo, adicionalmente es necesario revisar otras propuestas relacionadas
con los aportes voluntarios de los ciudadanos que no tienen relacion de dependencia, asi
como los convenios establecidos con otros paises para la afiliacion de ecuatorianos
migrantes.

Por lo expuesto, es necesario revisar y proponer una metodologia para mitigar
los posibles riesgos operativos, que afectarian a las instituciones que componen el

Sistema de Seguridad Social en el Ecuador.
1.2 Delimitacion del Problema

El presente estudio se enmarcara en la informacion obtenida en el Proceso de
pago de jubilacion en el Seguro de Retiro del Instituto de Seguridad Social de la Policia
Nacional.

1.3 Justificacién

La elaboracion del trabajo investigativo; determinara en forma clara y concreta
cuales son los principales procedimientos para evaluar el riesgo operativo, que pueden

influenciar en la prestacion de servicios, tales como la salud, fondos de reserva, etc., asi
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como en el pago de cesantia y jubilacion a los cotizantes activos y pasivos de las
instituciones que conforman el Sistema de Seguridad Social en el Ecuador, y su
metodologia de evaluacion.

Este trabajo pretende determinar cuales pueden ser los principales riesgos
operativos que enfrentara el Sistema de Seguridad Social en el Ecuador en los proximos
afios. En la actualidad el IESS, y los Fondos Complementarios Previsionales Cerrados
ha establecido el proceso de la afiliacion voluntaria, que es un proceso de interés
politico, social, econémico y cultural para los ecuatorianos debido a que por mandato
constitucional y de acuerdo a tratados internacionales en todo pais debe concederse
prestaciones que favorezcan a los trabajadores y ciudadanos en general, bajo criterios
técnicos y legales de acuerdo a las mejores practicas gubernamentales para mejorar el
sistema de pensiones, especialmente el de jubilaciones en el Ecuador.

El estudio se enfocard al andlisis de los posibles riesgos operativos y su
incidencia se enfocara en la sostenibilidad de las instituciones que conforman el Sistema
de Seguridad Social en el Ecuador, en los préximo afos, determinando procesos
operativos, y la determinacion del riesgo operativo en cada institucion, ademas de
analizar técnica y legalmente la situacién de la jubilacién y la cesantia en el tiempos y la
determinacion de la poblacion actual econémicamente activa y que no se encuentra
afiliada al IESS, ISSFA, ISSPOL, SCPN asi como a los Fondos Complementarios
Previsionales Cerrados que son instituciones complementarias a la Seguridad Social en
el Ecuador.

El andlisis de los riesgos operativos en la instituciones que componen el Sistema
de Seguridad Social en el Ecuador, incidird en forma importante en el contexto
socioecondémico del pais, afectando a la cultura de Seguridad Social, y permitiendo
establecer procesos para mejorar la administracion del sistema, logrando con esto
mayores ingresos para generar inversiones y mejorar todo el sistema del seguro general

obligatorio.

1.4 Pregunta Central

En el contexto antes planteado, la interrogante que surge seria; ¢Es necesario y
obligatorio que las instituciones que conforman el Sistema Nacional de Seguridad

Social elabore una metodologia que le ayude a gestionar su riesgo operativo?; dando
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importancia y

debido a la complejidad de la pregunta planteada y con el objetivo de

limitar el campo de accion la Pregunta central seria:

¢ES necesario que las instituciones que conforman el Sistema de Seguridad

Social disefien

una metodologia que permita la identificar, medir, controlar, monitorear

y seguir adecuadamente los principales problemas relacionados con el riesgo operativo?

1.5 Objetivos

1.5.1. Objetivo General

Plantear una propuesta metodologia que permita supervisar la identificacion,

medicién, control, monitoreo y seguimiento Riesgo Operativo en las distintas

instituciones que conformen el Sistema de Seguridad Social en el Ecuador.

1.5.2. Objetivos Especificos

Efectuar un analisis del marco internacional y nacional sobre las buenas
practicas relacionadas con la gestion operativa.

Realizar un diagnostico, de la situacion actual de la gestion del riesgo
operativo implementando la metodologia planteada. La aplicacién
practica se lo realizara en el Proceso del Seguro de Retiro del Instituto de
Seguridad Social de la Policia Nacional.

Aplicar la matriz de riesgos desarrollada en Excel en el proceso de
Proceso del Seguro de Retiro del Instituto de Seguridad Social de la
Policia Nacional.

Establecer los posibles efectos por no contar con una metodologia que
permita identificar, medir y controlar, monitorear y dar seguimientos a
los riesgos en las instituciones de seguridad social.

Proponer cuales seran los parametros minimos de cumplimiento que
deben aplicar las instituciones que conforman el Sistema de Seguridad
Social para la mitigacion de los riesgos operacionales, segun la
metodologia planteada.

Identificar y establecer una base conceptual del riesgo operativo, que esté
de acuerdo con las necesidades de las entidades que conforman el

sistema de seguridad social en el pais.
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e Levantar un flujo grama del proceso de retiro del ISSPOL y de la

supervision.
1.6. Planteamiento de la Hipdtesis

Las instituciones del Sistema Nacional de Seguridad Social se encuentran
implementando una metodologia préactica que les permita identificar, medir, controlar,
monitorear y seguir el riesgo operativo, cumpliendo con la normativa de riesgos emitida

por la Superintendencia de Bancos del Ecuador en lo relativo a Riesgo Operativo.
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Capitulo segundo

Marco teorico

2.1. Introduccion al Sistema de Seguridad Social
2.1.1. La Seguridad Social en el Ecuador

El Sistema del Seguro Social en el Ecuador se origind en la Constitucion de
1906, con la concesion de cédulas de invalidez, de retiro y letras de montepio.

Los derechos del trabajador y la creacidn de seguros sociales se incorporaron en
la Constitucion Politica de 1929.

De 1947 a 1967 se realizaron cambios constitucionales en los el Estado brindara
prestaciones, asistencia social y su financiamiento. Posteriormente se establecid lo
siguiente: “Seguridad social.- Todos los habitantes tienen derecho a la proteccion del
Estado contra los riesgos de desocupacion, invalidez, enfermedad, vejez y muerte,
igual que en caso de maternidad y otras eventualidades que los priven de los medios de
subsistencia.”?

“El Estado progresivamente inventard, o extendera, un sistema de seguridad
social que ampare a los habitantes contra tales riesgos; asimismo, garantizara y
protegera a las empresas privadas que cumplan directamente esta finalidad.”?

Adicionalmente, en el afio 1968 se promulga el Codigo de Seguridad Social, en
la cual se establece la forma de administracion y por primera vez ciertos principios
como son: calculo actuarial, las prestacional y de los servicios.

La Constitucién Politica de 1979 establece que la seguridad social es
irrenunciable para los trabajadores y que su financiacion es por partes iguales de los
empleadores y de los asegurados, en donde sus aportes no se destinan a otros fines que a
los de su creacion y funcién, que no son susceptibles de cesion, embargo o retencién,
salvo los casos de alimentos debidos por ley.

Se incorpora en el afio 1998 en la constitucion: “La seguridad social se regira por

los principios de solidaridad, obligatoriedad, universalidad, equidad, eficiencia,

! Constitucion Politica del Ecuador [1965], tit. IV, “DE LOS DERECHOS, DEBERES Y GARANTIAS”,
cap. VI “DEL TRABAJO Y DE LA SEGURIDAD SOCIAL?”, art. 65, Registro Oficial de 25 de mayo de
1967.
2 1bid.
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subsidiaridad y suficiencia, para la atencion de las necesidades individuales y
colectivas, en procura del bien comin” 3

“La prestacion del seguro general obligatorio sera responsabilidad del Instituto
Ecuatoriano de Seguridad Social, entidad auténoma dirigida por un organismo técnico
administrativo, integrado tripartita y paritariamente por representantes de asegurados,
empleadores y Estado, quienes seran designados de acuerdo con la ley.”*

Actualmente en la Constitucion se garantiza sin discriminacion alguna, el
efectivo goce del derecho a la seguridad social para sus habitantes.

Se sefiala la igualdad de derechos y oportunidades en el acceso a recursos para la
produccion y en la toma de decisiones econdmicas para la administracion de la sociedad
conyugal y de la propiedad.

Se realiza énfasis en la garantia de la seguridad social para la mujer
especialmente en el caso de la madre gestante y en periodo de lactancia, de la mujer
trabajadora, la del sector informal, la del sector artesanal, la jefa de hogar y la que se
encuentre en estado de viudez.

En la actual Constitucion indica que la seguridad social es publica y universal,
que no se la podré privatizar y atendera a todas las necesidades de la sociedad.

También se aclara que el sistema de seguridad social comprende entidades
publicas, normas, politicas, recursos, servicios y prestaciones, que debera fusionarse
para manejarse con sostenibilidad, eficiencia, celeridad y transparencia.

En el articulo 369, indica: “El seguro universal obligatorio cubrird las
contingencias de enfermedad, maternidad, paternidad, riesgos de trabajo, cesantia,
desempleo, vejez, invalidez, discapacidad, muerte y aquellas que defina la ley. Las
prestaciones de salud de las contingencias de enfermedad y maternidad se brindaran a
través de la red publica integral de salud. El seguro universal obligatorio se extendera a
toda la poblaciéon urbana y rural, con independencia de su situacion laboral. Las
prestaciones para las personas que realizan trabajo doméstico no remunerado Yy tareas de
cuidado se financiardn con aportes y contribuciones del Estado. La ley definira el

mecanismo correspondiente”.®

3 Constitucion Politica de la RepUblica del Ecuador [1998], tit. 111, “DE LOS DERECHOS, GARANTIAS
Y DEBERES”, cap. IV “De los derechos econdémicos, sociales y culturales”, art. 56.

4 1bid, art. 58.

5 Constitucion de la Republica del Ecuador [2008], tit. VII, “REGIMEN DEL BUEN VIVIR”, cap. I
“Inclusion y equidad”, art. 369.
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El Instituto Ecuatoriano de Seguridad Social es el responsable de brindar la
prestacion de las contingencias del seguro universal obligatorio a sus afiliados. Le da la
facultad para que policias y militares tengan su régimen especial de seguridad social y
que sus entidades formaran parte ademas, del sistema de seguridad social, a la red
publica integral de salud. Estos institutos reciben recursos del Estado que debera constar
en el Presupuesto General del Estado y este garantizara el cumplimiento de las
prestaciones cuando sea necesario.

El seguro social campesino es un régimen especial para proteger a la poblacion
rural y a las personas dedicadas a la pesca artesanal; que se financiara con el aporte
solidario de las personas aseguradas y empleadoras del sistema nacional de seguridad
social. El seguro ofrecera prestaciones de salud y proteccion contra las contingencias de
invalidez, discapacidad, vejez y muerte.

“Los seguros publicos y privados, sin excepcion, contribuiran al financiamiento
del seguro social campesino a través del Instituto Ecuatoriano de Seguridad Social.”®

La Constitucion manifiesta que las prestaciones en dinero del seguro social no
seran susceptibles de cesion, embargo o retencion, salvo los casos de alimentos debidos
por la ley o de obligaciones contraidas a favor de la institucion aseguradora y estaran
exentas de impuesto.

Los fondos que conforman el seguro general obligatorio no pertenecen al estado
y no se podra destinar los recursos a otro objetivo que no sea la prestacion.

El segundo inciso del articulo 372, dispone que los fondos previsionales publicos
y sus inversiones se canalicen a través de una institucion financiera de propiedad del
Instituto Ecuatoriano de Seguridad Social; cuya gestion se sujetard a los principios de
seguridad, solvencia, eficiencia, rentabilidad y al control del 6rgano competente.’

El articulo 304 de la Ley de Seguridad Social Vigente sefiala que el sistema de
seguridad social esta constituido por las siguientes entidades: el Instituto Ecuatoriano
de Seguridad Social (IESS), el Instituto de Seguridad Social de las Fuerzas Armadas
(ISSFA), el Instituto de Seguridad Social de la Policia Nacional (ISSPOL), las
Unidades Meédicas Prestadoras de Salud (UMPS), las personas juridicas que
administran programas de seguros complementarios de propiedad privada, publica o

mixta, que se organicen segun esta Ley.

® Ibid., art. 373.
7 Superintendencia ~ de  Bancos, “Intendencia ~ Nacional  de Seguridad Social”,
<http://www.sbs.gob.ec/practg/sbs_index?vp_art_id=46&vp_tip=2>.
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2.1.2. Instituto Ecuatoriano de Seguridad Social (IESS)
2.1.2.1. Historia

La Caja de Jubilaciones y Montepio Civil, Retiro y Montepio Militares, Ahorro y
Cooperativa fue creada el 8 de marzo de 1928 mediante Decreto No. 18 y publicado en
el Registro Oficial N° 591 del 13 de marzo de 1928, promulgado por el Doctor Isidro
Ayora Cueva, como una institucion de crédito con personeria juridica; como resultado
de las reivindicaciones obreras de la Revolucién Juliana de 1925, con el objetivo de
conceder a los empleados publicos, civiles y militares, los beneficios de Jubilacion,
Montepio Civil y Fondo Mortuorio. 8

La Caja de Pensiones fue una entidad aseguradora con patrimonio propio,
diferenciado de los bienes del Estado, con aplicacion en el sector laboral publico y
privado.

El Instituto Nacional de prevencion se cred en octubre de 1935 mediante Decreto
Supremo No. 12, con la expedicion de la Ley de Seguro Social Obligatorio. Este
instituto fue el érgano superior del seguro social, que por primera vez prestaba servicio
médico ademéas de tener el objetivo de brindar las prestaciones, fomentar el seguro
voluntario y ejercer el patronato del indio y del montubio.

La cobertura de salud fue cubierta con la creacion de seguro de enfermedad
cuando en febrero de 1937 existieron reformas a la Ley del Seguro Social Obligatorio,
asi mismo se aprob0 la creacion de la Caja del Seguro de Empleados Privados y
Obreros, dando origen a la Caja del Seguro Social, cuyo funcionamiento administrativo
comenz6 con caracter autobnomo desde el 10 de julio de 1937. Durante este mes,
también se creo el Departamento Médico.

Mediante Decreto No. 1179 se expidio de la Ley del Seguro Social Obligatorio el
25 de julio de 1942, la Caja del Seguro en enero de 1944; vy, las reformas a la Ley de
1958, otorgaron un equilibro financiero a la Caja de Pensiones.

En septiembre de 1963 médiate Decreto Supremo No. 517 se produjo la fusion
de la Caja de Pensiones con la Caja del Seguro, formando la Caja Nacional del Seguro
Social. Esta Institucion y el Departamento Médico quedaron bajo la supervisién del ex-

Instituto Nacional de Prevision. Ademas en 1964 se establecieron los seguros de

8 Instituto Ecuatoriano de Seguridad Social, <https://www.iess.gob.ec/es/inst-quienes-somos>
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Riesgos del Trabajo, Artesanal, de Profesionales, de Trabajadores Domésticos; y, en
1966 el Seguro del Clero Secular.

Se creo El Instituto Ecuatoriano de Seguridad Social, en sustitucion de la Caja
Nacional del Seguro Social, asumiendo su activo y pasivo, asi como todos los derechos
y obligaciones del régimen del Seguro Social Obligatorio, mediante Decreto No. 40 de
2 de julio de 1970, publicado en Registro Oficial No. 15 de 10 de julio de 1970. Se
constituye en entidad auténoma, con personeria juridica y fondos propios distintos de
los del fisco y se halla exento de todo impuesto.

Posteriormente existieron reformas y nuevas leyes:

Tabla No. 1.- Historia IESS

Afo Reformas

Se promulgd la Ley de Extension del Seguro Social
Campesino y se establecié el Seguro del Trabajador
1981 Agricola, el Seguro Voluntario y el Fondo de
Seguridad Social Marginal a favor de la poblacion con
ingresos menores al salario minimo vital.

Se cre0 el Consejo Superior en forma tripartita y
paritaria, con representacion del Ejecutivo,
empleadores y asegurados; estableciendo la obligacion
1987 de que en el Presupuesto General del Estado consten
las partidas correspondientes al pago de las
obligaciones del Estado.

Se publicé la Ley 41 del Seguro Social Obligatorio,
donde indica que el régimen del seguro social

1988 obligatorio seré aplicado por el Instituto Ecuatoriano
de Seguridad Social (IESS), determinandole personeria
juridica y fondos propios.

Fuente: Superintendencia de Bancos
Elaborado por: Autor

La nueva Ley de Seguridad Social vigente desde el 30 de noviembre del 2001,
norma la separacion patrimonial contable y administrativa de los fondos para cada uno

de los cinco seguros.®
2.1.2.2. Beneficiarios

Son sujetos obligados a solicitar la proteccion del Seguro General Obligatorio, en

calidad de afiliados, todas las personas que perciben ingresos por la ejecucion de una

o Superintendencia ~ de  Bancos, “Intendencia ~ Nacional  de Seguridad Social”,

<http://www.sbs.gob.ec/practg/sbs_index?vp_art_id=46&vp_tip=2>
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obra o la prestacion de un servicio fisico o intelectual, con relacion laboral o sin ella; en
particular:

El trabajador en relacion de dependencia;

El trabajador autonomo;

El profesional en libre ejercicio;

El administrador o patrono de un negocio;

El duefio de una empresa unipersonal;

El menor trabajador independiente; y,

N o a A w D Pe

Los demés asegurados obligados al régimen del Seguro General Obligatorio en
virtud de leyes y decretos especiales.

Son sujetos obligados a solicitar la proteccion del régimen especial del Seguro
Social Campesino, los trabajadores que se dedican a la pesca artesanal y el habitante
rural que labora habitualmente en el campo, por cuenta propia o de la comunidad a la
que pertenece, que no recibe remuneraciones de un empleador publico o privado y
tampoco contrata a personas extrafias a la comunidad o a terceros para que realicen
actividades econémicas bajo su dependencia.’®

Para los efectos de la proteccion del Seguro General Obligatorio, se considera
que es:

“a. Es trabajador en relacion de dependencia el empleado, obrero, servidor
publico, y toda persona que presta un servicio o ejecuta una obra, mediante un contrato
de trabajo o un poder especial o en virtud de un nombramiento extendido legalmente, y
percibe un sueldo o salario, cualquiera sea la naturaleza del servicio o la obra, el lugar
de trabajo, la duracion de la jornada laboral y el plazo del contrato o poder especial o
nombramiento;

b. Es trabajador autbnomo toda persona que ejerce un oficio o ejecuta una obra o
realiza regularmente una actividad econdmica, sin relacion de dependencia, y percibe un
ingreso en forma de honorarios, comisiones, participaciones, beneficios u otra
retribucion distinta al sueldo o salario;

c. Es profesional en libre ejercicio toda persona con titulo universitario,
politécnico o tecnologico que presta servicios a otras personas, sin relacion de
dependencia, por si misma 0 en asociacion con otras personas, y percibe un ingreso en

forma de honorarios, participaciones u otra retribucién distinta al sueldo o salario;

10 1bid.
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d. Es administrador o patrono de un negocio toda persona que emplea a otros
para que ejecuten una obra o presten un servicio, por cuenta suya o de un tercero;

e. Es duefio de una empresa unipersonal, toda persona que establece una empresa
0 negocio de hecho, para prestar servicios o arriesgar capitales;

f. Es menor trabajador independiente toda persona menor de dieciocho (18) afios
de edad que presta servicios remunerados a otras personas, sin relacion de dependencia,
por si misma o en asociacion con otras personas de igual condicién;

g. Es jubilado toda persona que ha cumplido los requisitos de tiempo de
imposiciones y edad de retiro, o padece una lesion permanente, fisica, o mental, total o
parcial, y percibe una pension regular del Estado o del Seguro Social, 0 una renta
vitalicia de una compafiia aseguradora, por condicion de vejez o invalidez; y,

h. Es derechohabiente el familiar del afiliado o jubilado fallecido que retne los
requisitos de ley para recibir los beneficios de montepio, en pensiones de viudez u
orfandad, y cualquier otro que, a falta de los anteriores, puede reclamar dichos

beneficios seglin las normas del derecho sucesorio.”*!

2.1.2.3. Prestaciones Cubiertas

El Seguro General Obligatorio protege a sus afiliados obligados contra las
contingencias que afecten su capacidad de trabajo y la obtencidn de un ingreso acorde
con su actividad habitual, en casos de:

1. Vejez, muerte, e invalidez, que incluye discapacidad;
Cesantia;

2

3. Enfermedad;
4. Maternidad; y,
5

Riesgos del trabajo.?

11 Ecuador, Ley de Seguridad Social [2001]; tit. I, “DEL REGIMEN GENERAL”, cap. Il “DE LOS
ASEGURADOS OBLIGADQOS?”, art. 9, Registro Oficial Suplemento No. 465 (Quito, 30 de noviembre
del 2001).

12 Superintendencia ~ de  Bancos,  “Intendencia =~ Nacional = de  Seguridad  Social”,
<http://www.sbs.gob.ec/practg/sbs_index?vp_art_id=46&vp_tip=2>
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2.1.3. Instituto de Seguridad Social de las Fuerzas Armadas (ISSFA)

2.1.3.1. Historia

“El beneficio de las pensiones militares se establece con la promulgacion de la
Ley de Retiro Militar publicada en el Registro Oficial 601 de 26 de marzo de 1928,

simultaneamente con la Ley de Montepio Militar, como un mecanismo de proteccion

social independiente para las fuerzas armadas.”?

Tabla No. 2.- Historia ISSFA

Afio

Reformas

1939

Se promulgd la Ley de Pensiones de las Fuerzas
Armadas, donde se amplio la cobertura respecto de la Ley
de Retiro Militar

1948

Se creo el seguro de cesantia militar para los oficiales en
servicio activo, previsto en la Ley de Pensiones de las
Fuerzas Armadas y financiado mediante la acumulacion
de aportes descontados de sus sueldos. En posteriores
afios se hizo efectivo para la tropa, el ejército, la aviacion;
y, para la armada.

1957

Mediante Decreto Legislativo, se cred la caja militar,
como caja independiente, administrada por la caja de
pensiones.

1959

Mediante Decreto Legislativo se le encarga al Instituto
Ecuatoriano de Seguridad Social la administracion de la
Caja Militar; y, el pago de las pensiones de retiro,
invalidez, montepio y mortuoria a favor del personal
militar que se separa de la institucién desde esa misma
fecha. Todos los pensionistas militares que adquirieron su
derecho antes de esa fecha, son atendidos en el pago de
sus pensiones, como "pensionistas del Estado™.

1992

Se promulg6 la Ley de Seguridad Social de las Fuerzas
Armadas, creando el Instituto de Seguridad Social ISSFA,
como una entidad auténoma con personeria juridica
propia.

Fuente: Superintendencia de Bancos

Elaborado por: Autor

2.1.3.2. Beneficiarios

Los beneficiarios en el ISSFA los podemos detallar:

1. Asegurados: el personal del servicio activo, aspirantes a oficiales y tropa.

13 Superintendencia

de

Bancos,  “Intendencia =~ Nacional de  Seguridad  Social”,

<http://www.sbs.gob.ec/practg/sbs_index?vp_art_id=46&vp_tip=2>
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2. Pensionistas: el militar en servicio pasivo que goce de una pension de retiro,
invalidez, montepio o pension del estado.

3. Derechohabiente: personas calificadas por la ley y con prestaciones originadas por
el fallecimiento del afiliado.

4. Dependiente: familiar del militar, calificado como tal en el ley
2.1.3.3. Prestaciones Cubiertas

El ISSFA concede a sus afiliados las siguientes prestaciones:
Seguro de Retiro, Invalidez y Muerte;
Seguro de Cesantia;
Seguro de Salud;
Seguro de Mortuoria;
Seguro de Vida y Accidentes Profesionales; y,

Fondo de Reserva.

N g s~ wDh e

Fondo de Vivienda.
2.1.4. Instituto de Seguridad Social de la Policia Nacional (ISSPOL)
2.1.4.1. Historia

“Mediante Decreto de Emergencia No. 33, publicado en el Registro Oficial No. 220 de
31 de julio de 1962, se separaron los fondos que la Policia Civil Nacional mantenia en la Caja
Militar de las Fuerzas Armadas, los cuales pasaron a ser administrados por el Instituto
Ecuatoriano de Seguridad Social.

Posteriormente, el 1 de junio de 1995, se public6 en el Registro Oficial No. 707 La Ley
de Seguridad Social de la Policia Nacional, en la cual se crea el Instituto de Seguridad Social de
la Policia Nacional (ISSPOL), como un organismo auténomo con finalidad social y sin &nimo

de lucro, con personeria juridica y patrimonio propio.”**

2.1.4.2. Beneficiarios

Son asegurados al Instituto de Seguridad de la Policia Nacional:
1. Asegurados: el personal del servicio activo, aspirantes a oficiales y policias.
2. Pensionistas: el policia en servicio pasivo que goce de una pension de retiro,

invalidez o montepio.

14 1bid.
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3. Derechohabiente: personas calificadas por la ley y con prestaciones originadas por
el fallecimiento del afiliado.

4. Dependiente: familiar del policia, calificado como tal en el ley.
2.1.4.3. Prestaciones Cubiertas

Las prestaciones que concede el ISSPOL a sus afiliados son:
Retiro, Invalidez y Muerte;
Enfermedad y Maternidad,;
Vida;
Accidentes Profesionales;
Mortuoria;

Fondos de Reserva; y,

N o o a A w Db oE

Indemnizacion Profesional.
2.1.5. Servicio de Cesantia de la Policia Nacional (SCPN)
2.1.5.1. Historia

“La Cooperativa de la Cesantia de la Policia Nacional, se constituyd mediante
Decreto, publicado en el Registro Oficial No. 91 de 20 de diciembre de 1960.

A través de los afios se realizaron reformas a la Ley de la Cooperativa de
Cesantia de la Policia Nacional; y, en el Registro Oficial No. 131 de 17 de diciembre de
1963 se transformo en el Servicio de Cesantia de la Policia Civil Nacional.

En 1970 mediante Decreto Supremo No. 46, de 6 de julio de 1970, publicado en
el Registro Oficial No. 17 de 14 de julio de 1970, se expide la Ley del Servicio de
Cesantia, que regula el otorgamiento de la cesantia policial y devolucion de aportes a
sus miembros; con sus reformas publicadas en el Registro Oficial No. 490 de 31 de julio
de 1986.

En el afio 2002, mediante Ley No. 2002-79, publicada en el Registro Oficial 662
de 13 de septiembre de 2002, se actualizé el marco legal y reglamentario que regula este

servicio.”!®

15 1bid.
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2.1.5.2. Beneficiarios

Son beneficiarios del Seguro de Cesantia, los oficiales, clases y policias, que se

retiran de la policia y tienen los requisitos necesarios estipulados en la ley.
2.1.5.3. Prestacion Cubierta

El Fondo de Cesantia es un fondo de capitalizacién colectiva que se financia de
los aportes personales y patronales como indica la Ley de Servicio de Cesantia de la
Policia Nacional en su fondo esta constituido por:

1. Las aportaciones personales mensuales calculadas en base al sueldo imponible que
percibe el miembro de la Institucion, no menor al 15%, segun el porcentaje que fije
la Asamblea General.

2. El aporte patronal del Estado en el mismo porcentaje determinado para el personal
de las demas ramas de la Fuerza Publica, calculado en base al sueldo imponible.

Es decir que el fondo se financia con los aportes personales y patronales que
otorga la prestacion mediante el calculo de una formula al cumplir las 240 imposiciones
(20 afios) y si tiene el afiliado menos aportaciones recibe el aporte personal con
intereses a la tasa pasiva del BCE. El aporte patronal se queda en el fondo por ser de

capitalizacion colectiva como indica el articulo 35 de su Ley.
2.1.6. Fondos Complementarios Previsionales Cerrados FCPC

La Ley de Seguridad Social vigente, sefiala que los afiliados al IESS,
independientemente de su nivel de ingresos, podran efectuar ahorros voluntarios para
mejorar su cuenta individual y por ende las condiciones de las prestaciones
correspondientes al Seguro General Obligatorio.

Estos Fondos Complementarios nacen de una necesidad de mejorar la cesantia o
jubilacion que brinda el IESS, y es su mayoria pertenecen a grupos gremiales en donde
sus participes aportan mensualmente con el fin de que cuando se retiran de la empresa
salir con sus aportes y rendimientos.

Estos fondos también dan el servicio de crédito a sus participes. °

16 1bid.
25



2.1.6.1 Registroy Funcionamiento de los Fondos

El articulo 221 de la Ley de Seguridad Social vigente sefiala respectivamente:

“DEL REGISTRO DE LOS FONDOS DE AHORRO VOLUNTARIO.- Los
fondos de ahorro voluntario que se constituyan de conformidad a lo dispuesto en el
articulo anterior, deberan ser registrados en el IESS, que calificara previo conocimiento
de causa, la cuantia de la declaracion de ingresos gravados segun esta Ley, sin perjuicio
del cumplimiento de todos los demas requisitos que exija la reglamentacion.

Los mismos requisitos y registro deberan cumplir los fondos privados con fines
de jubilacion actualmente existentes, dentro de los plazos que determine la
reglamentacion.”’

Como complemento de lo sefialado, la Resolucion No. SBS-2013-504, de 9 de
julio de 2013 emitida por la Superintendencia de Bancos y Seguros y publicado en el
registro oficial No. 53 de 7 de agosto de 2013, emitié las normas para el registro,
constitucién, organizacion, funcionamiento y liquidaciéon de los fondos
complementarios previsionales.

El numeral 41 del articulo 14 del Codigo Organico Monetario y Financiero en lo
referente a las funciones de la Junta de Politica y Regulacion Monetaria y Financiera
indica que este ente tendra la organizacion, funcionamiento, liquidacién y registro de los
fondos complementarios previsionales y sus inversiones, asi como los requisitos

minimos para ejercer el cargo de administradores.
2.2. Antecedentes del Riesgo

El Comité de Basilea es una organizacion formada en 1975, por los presidentes
de los Bancos Centrales del Grupo de los Diez (Paises), integrada por autoridades en
Supervision Bancaria de los siguientes paises: Bélgica, Canada, Francia, Alemania,
Italia, Japon, Luxemburgo, Holanda, Suecia, Suiza, Reino Unido y los Estados Unidos
(G10). Esta organizacién adopta el nombre de Comité de Basilea para la Supervision
Bancaria, ya que usualmente se retune en el Banco de Regulaciones Internacionales en

Basilea, donde se encuentra ubicada permanentemente su secretaria.'®

17 Ecuador, Ley de Seguridad Social [2001]; tit. V, “DE LOS FONDOS COMPLEMENTARIOS”, cap. I
“NORMAS GENERALES”, art. 220, Registro Oficial Suplemento No. 465 (Quito, 30 de noviembre del
2001).

18 Superintendencia de El Salvador, <https://www.ssf.gob.sv/index.php/66-principios-basicos-de-
basilea/preguntas-frecuentes/124-que-es-el-comite-de-basilea>
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El Comité no tiene ninguna autoridad formal, y sus recomendaciones no tienen
poder legal, pero dicta normas de supervision y recomienda declaraciones de mejores
practicas con la expectativa que las autoridades tomen los acciones del caso para
Ilevarlas a cabo de acuerdo a sus propios sistemas.

En 1988 el Comité de Basilea emite el Acuerdo de Capital (International
Convergence of Capital Measurement and Capital Standars), cuyos objetivos fueron los
siguientes:

1. Procurar el fortalecimiento y estabilidad del sistema financiero internacional

2. Evitar la competencia inequitativa entre los diferentes bancos internacionales que se
encuentren radicados en diferentes paises, como consecuencia de la aplicacion de
normas de supervision y solvencia no equiparables.

En 1996 se ampliaron los acuerdos para incluir el riesgo de mercado. El 25 de
junio de 2004, el Comité de Basilea, presentd a la opinion publica el Nuevo Acuerdo de
Capital de Basilea (NACB), conocido también como Basilea Il, que buscd definir
nuevos niveles de capital que respalden mejor los riesgos bancarios. Por primera vez se
menciona al riesgo operativo. °

El Comité de Supervision Bancaria de Basilea sefiala que el método utilizado
para la gestion de riesgos operativos que elija cada banco dependera de varios factores,
como son su tamafio y sofisticacion asi como la naturaleza y complejidad de sus
actividades®, pero hace notar que pese a estas diferencias es importante considerar que
para una adecuada gestion de riesgos, sea cual sea el tamafio y ambito de actuacion del
banco; debe la institucion contar con estrategias claramente definidas y seguimiento de
las mismas por parte del Directorio, Consejo de Administracion y de la Alta Gerencia,
una sélida cultura de gestion del riesgo operativo?, de control interno, de segregacion
de funciones, herramientas eficaces para la transmision interna de informacién y planes

de contingencia.

19 Laberintos e Infinitos No. 10.,Riesgo y los Acuerdos de Basilea Il, Junio 2005, por: Patricia Saavedra
Barrera[psb@xanum.uam.mx

20 Comité de Supervision Bancaria de Basilea, Buenas practicas para la gestion y supervision del riesgo
operativo, Febrero de 2003,

21 Secretarfa del Comité de Supervision Bancaria de Basilea. Por cultura de gestion interna del riesgo
operativo se entiende el conjunto de valores, actitudes, competencias y comportamientos individuales y
corporativos que conforman el compromiso y estilo de una empresa para la gestion del riesgo operativo
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2.3. Introduccion a la Medicién de Riesgos Operativos

El riesgo operativo en los ultimos 15 afios se ha desarrollado considerablemente
a nivel mundial, este riesgo provee una gran variedad de eventos relacionados con la
falta de control interno, sistemas, proceso y procedimientos, errores humanos y fraudes,
fallas en los sistemas informéticos, entre otros, que afectan a la capacidad de las
instituciones para cumplir con sus responsabilidades de manera oportuna.

Por tal motivo podemos decir que el riesgo operativo riesgo de pérdida debido a
la inadecuacion o a fallos de los procesos, el personal y los sistemas internos o bien a
causa de acontecimientos externos. Esta definicion incluye el riesgo legal, pero excluye
el riesgo estratégico y el de reputacion.

Las instituciones financieras mediante su area de control interno y auditoria
interna administraban los riesgos operacionales. Y a partir de Basilea Il las entidades
vieron la necesidad de desarrollar programas de administracion de riesgo operativo con
una diferente metodologia al riesgo de crédito y mercado.

Dentro de la combinacion adecuada todos estos pasos deben ser cumplidos para
lograr un marco de gestion del Riesgo Operacional:

1. Cultura

a) Personas: Planificacién, reclutamiento, seleccion, contratacion e induccion.
2. Gestion Cualitativa

a) Desarrollo de indicadores.

b)Definicion de la estructura organizativa y politicas.

c) Identificacion de riesgos, mapa de riesgos y controles.
3. Gestion Cuantitativa

a) Integracion gestiones cualitativa y cuantitativa.

b)Calculo del capital con modelos avanzados.

c) Desarrollo del modelo de cuantificacion.

d)Desarrollo tecnoldgico.
2.3.1. Ambiente

El riesgo operativo afecta todos los procesos de negocios y por lo tanto debe ser
administrado en todos los niveles de la Organizacion para transformar los datos en
informacion para la toma de decisiones.

Cuadro No. 1.- Niveles de la organizacion
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REPORTES ESTRATEGICOS
(MONITOREO)
FACILITACION DE MEJORES
PRACTICAS

4

NIVEL ESTRATEGICO
ANALISIS DE TENDENCIAS

4

REPORTES TACTICOS (RIESGO - STRESS)

AUDITORIA
INTERNA Y | INTERFACES | CUMPLIMIENTO
EXTERNA

EVALUACION DE RIESGOS Y PROCESOS DE
MEJORA

2

SELECCION DE HERRAMIENTAS
DIVISIONAL DEFINICION DE PROCESOS DE ADMINSTRAR
EL RIESGO OPERATIVO

s

POLITICAS CORPORATIVAS
CORPORATIVO DEFINICION DE METODO PARA
ADMINISTRAR EL RIESGO OPERATIVO

CORPORATIVO

DIVISIONAL

ADMINISTRATIVO

Elaborado por: Autor

2.3.2. Enfoque Cualitativo

Para el integral aprovechamiento de la gestion del riesgo operacional es
necesario construir las bases:
1. Estructura enfocada en riesgos.
2.Medir el impacto.
3.Uso de informacidn y conocimiento para toma de decisiones.
4.Base de datos para proporcionar informacion y conocimiento de riesgos.
5. Establecimiento de funciones.

6. Entendimiento y mapeado integral de todos los riesgos de la entidad.
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Grafico No. 1.- Proceso del riesgo operativo

Politicas y Estratégicas

A\

Monitoreo del Riesgo Medir

\

Identificar

Controlar y Mitigar

\Z

Elaborado por: Autor

El documento de Basilea Il de Diciembre 2001 sobre “Practicas Adecuadas para
la Gestion y Supervision del Riesgo Operacional” menciona los siguientes elementos
para la identificacién, medicidn, seguimiento y control del riesgo operacional:
1. Mapas y Categorizacion de riesgo.
2. Sistemas de Auto-evaluacion y scorings de riesgo operacional.
3. Indicadores de riesgos
4. Alertas y controles
5. Base de datos de pérdidas y modelos de capital.?

La matriz de riesgo antes de ser construida debera consensuar los procesos de
medicién, los impactos y las probabilidades de ocurrencia.

Tabla No. 3.- Matriz de riesgo

Criticidad del Riesgo Rango Color
Baja la3 O
Moderada 3ab O
Alta 5a9 ‘

Elaborado por: Autor

22 Comité de Supervision Bancaria de Basilea, “Buenas practicas para la gestion y supervision del Riesgo
Operativo”, Febrero de 2003
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Frecuencia

Grafico No. 2.- Impacto

Impacto

Elaborado por: Autor

El levantamiento de informacién es la herramienta para la documentacion de los

riesgos identificados y su posterior seguimiento.

Tabla No. 4.- Autoevaluacién de controles

Riesgo

Categoria

Impacto

Frecuencia | Criticidad | Efectividad | Riesgo | Riesgo

del control Neto Total

Elaborado por:

Autor

Una vez identificados los riesgos se procede a su monitoreo via planes de accion

o tableros de control (indicadores).

Tabla No. 5.- Tableros de control

Riesgo

Categoria

Impacto

Frecuencia | Criticidad | Efectividad | Riesgo | Riesgo

del control | Neto Total

Elaborado por: Autor

2.3.3. Enfoque Cuantitativo

La medicion cuantitativa del riesgo operacional calcula la pérdida esperada, para

identificar las causas, prevenirlas y gestionar las pérdidas producidas.

Por ello es importante poder integrar el enfoque cuantitativo de recoleccion de

pérdidas, al cualitativo en forma ordenada y consistente para lo cual se debera:
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Identificar las areas de mayores riesgos

Identificar las causas subyacentes de las pérdidas

Mejorar la gestion de la entidad a través de dicha informacion
Prevenir y/o mitigar su probabilidad de ocurrencia

Apoyar a la definicion de una estrategia de seguros.

2 T o

Gestionar su recuperacion (Mas alla del proceso de seguros) en forma pre activa y
con menores costos de oportunidad.

Autores como Di Clemente y Romano indican que las pérdidas totales estimadas
por riesgos operativos de acuerdo a la experiencia de especialista en el area esta por el
10% de los gastos operativos anuales.

Debemos considerar que la recoleccion de pérdidas incluira las politicas que
deberan ser abarcativas y contemplar luego las particularidades de los diversos

productos, a su vez se deben actualizar.
2.3.2.1 Se debe determinar causa, evento y efecto

La causa se puede producir por ausencia de politicas y procedimientos, controles
internos, falta de supervision a la direccion, administracion de recursos humanos, falta
de automatizacion, mala calidad de la informacion o por violacion a las normas.

El evento se produce por un fraude interno o externo, malas practicas laborales o
comerciales y productos inadecuados, dafio de activos fijos, fallas en los sistemas o
fallas en los procesos.

La pérdida se da por una reduccion de ingresos, bajo nivel de servicio, falta de

calidad de productos y reputacion.
2.3.2.2. Informacion de Gestion

Establecido el marco de trabajo, la recoleccién ordenada de informacién permite
observar las causas. Por lo tanto el proceso de cuantificacién puede resumirse de la

siguiente manera:
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Cuadro No. 2.- Cuantificacion recoleccion de informacion

1. DATOS 2. EXPOSICION 4. SEGUROS
Evaluar pélizas
Fraude Interno Distribucion de
de seguro
frecuencias
Fraude externo Modelo
Distribuciéon de Montecarlo
Practicas Laborales severidad
Practicas
Comerciales 3. RELEVANCIA 5. CALIDAD
Darios de Activos Ajuste de base de datos externa al Ajustar el entorno de
tamafio de la entidad control en el tiempo
Fallas Sistemas
Fallas Procesos

Fuente y Elaboracién por: Sheila Elena Paz, “Administracion Riesgos Instituciones
Bancarias en el Ecuador” (tesis de grado, Escuela Politécnica del Litoral, 2005)

2.3.2.3. Pérdida esperada vs. Pérdida inesperada

La pérdida esperada viene dada por la media de la distribucion de pérdidas
mientras que la pérdida inesperada es la cola derecha de la distribucion que representa la
peor pérdida posible en un horizonte de tiempo determinado y bajo un determinado
nivel de confianza, a su vez existen diversas metodologias de cuantificacion con
ventajas y desventajas.?

Método de Indicador bésico: Utiliza un indicador de la institucion “proxy” de
la exposicion del Banco al riesgo operacional.

Ingreso bruto es el indicador propuesto para la cuantificacion.

Capital = Ingreso bruto * &

Para Latinoamérica, Basilea espera que sea el primer paso hacia una metodologia

més desarrollada. Se estima & = 15%.

23 Sheila Elena Paz, “Administracion Riesgos Instituciones Bancarias en el Ecuador” (tesis de grado,
Escuela Politécnica del Litoral, 2005)

33



Enfoque estandarizado: Se obtiene el cargo de capital multiplicando el “ingreso
bruto” (ingreso netos por intereses mas otros conceptos, brutos de provision por
incobrables) por un factor “beta” definido por el Supervisor.

K Banca Minorista= B Banca minorista * (Ingreso bruto)?*

Metodologia de Medicién Avanzada (AMA): En los AMA, el requerimiento
de capital regulador serd igual a la medida de riesgo generada por el sistema interno del
banco para el calculo del riesgo operativo. La utilizacion de los AMA esta sujeta a la
aprobacion del supervisor.

Las condiciones para aplicar los AMA son:

1. Su consejo de administracion y su Alta Direccion, segin corresponda, participan
activamente en la vigilancia del marco de gestion del riesgo operativo;

2. Posee un sistema de gestion del riesgo operativo conceptualmente solido que aplica
en su totalidad; y

3. Cuenta con recursos suficientes para utilizar la metodologia en las principales lineas
de negocio, asi como en los &mbitos de control y auditoria.

Dentro del AMA, existen tres metodologias:
1. Metodologias de medicion internas (IMA)
2. Metodologias de distribucién de pérdidas (LDA)

3. Metodologias de tableros de control

Metodologia de Medicién Interna (IMA): asume una relacién, por lo general,
lineal entre las pérdidas esperadas y las pérdidas inesperadas (la cola de la distribucion
de pérdidas), con lo cual mediante un factor denominado “gamma” era posible estimar
la carga de capital para cada combinacion linea de negocio/tipo de pérdida. Finalmente,
la suma sobre todas aquellas cargas de capital por riesgo operacional determinaba el
cargo total, lo que supone una correlacién perfecta positiva y por lo tanto, el mas
conservador escenario de asociacion entre eventos pérdidas.?

De esta forma, el cargo de capital para cada combinacién lineas de negocio (i) /

evento (j) es:

8 7
Kima= S S vii  ELij » PEij - LGEjj

1=] (=

24 1bid.
2 David Pacheco Lépez, Superintendencia de Bancos e Instituciones Financieras Chile, Direccién de
Estudios y Analisis Financiero Departamento de Estudios Unidad de Riesgos, agosto 2009.
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En donde:

Kima: requerimiento de capital por riesgo operacional segun IMA;

vij: factor gamma asociado a eventos de pérdida del tipo i sobre la linea de

negocio j;

ELij: factor de exposicion asociado a eventos de pérdida del tipo i sobre la

linea de negocio j;

PEij: probabilidad de ocurrencia del evento de pérdida tipo i sobre linea de

negocio j;

LGEij: pérdida ante el evento de pérdida tipo i sobre linea de negocio j;
Metodologia de distribucion de perdidas (LDA): Los modelos LDA combinan las
distribuciones de frecuencia y severidad para construir una distribucién de pérdidas
totales y con base en esta distribucion calcular la medida de riesgo requerida como un
cuartil de dicha distribucion.?®

Este método estima, para cada linea de negocio la probable distribucion de
pérdidas para una probable distribucion de pérdidas para un horizonte de tiempo.

El cargo de capital resultante estd basado sobre un alto percentil de la
distribucion

También se genera la distribucion sobre la base de hip6tesis en relacién a la
frecuencia y severidad de eventos de pérdidas operacionales.

Involucra la estimacion de la distribucion de dichos factores involucrando
hipotesis (por ejemplo distribucion de Poisson para eventos y Log normal para
severidad) o bien deriva empiricamente las distribuciones a través de técnicas como
“Proceso de arranque” y simulacion de Montecarlo.?’

Metodologia de Tableros de control: Los tableros de control son una
combinacion de técnicas cualitativas y cuantitativas, y constituyen uno de los primeros
pasos adoptados por las instituciones para la gestion del riesgo operacional.

Las entidades determinan un nivel inicial de cargo de capital y luego modifican
los importes en el tiempo sobre la base de los tableros de control que tratan de captar el
perfil de riesgo subyacente y el ambiente de control de las distintas lineas de negocio

(sustento mayor al ajuste por relevancia)

% Andrés Mora, “Una recomendacion para cuantificar el riesgo operativo en entidades financieras en
Colombia”, < http://www.banrep.gov.co/sites/default/files/eventos/archivos/mora_docum_0.pdf>

21 Sheila Elena Paz, “Administracion Riesgos Instituciones Bancarias en el Ecuador” (tesis de grado,
Escuela Politécnica del Litoral, 2005)
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Los tableros tratan de brindar un componente de vision de futuro al calculo de
capital.

Pueden estar basados en las actuales mediciones de riesgo, pero usualmente
identifican un nimero de indicadores como aproximaciones para cada lineas/evento

Para ser aceptable como AMA, debe demostrarse una sélida base cuantitativa,
con un monto de cargo inicial calculado con base en riguroso analisis de los datos
internos y externos de pérdidas. Se basan, en muchos casos, en una estimacion inicial
IMA 0 LDA.%8

2.3.2.4. Simulacion Montecarlo

Utilizamos este método cuando se tienen variables aleatorias discretas y

continuas, la exposicion es una variable incierta y la relacion de variables no es lineal.

Para realizar una simulacién Montecarlo es necesario primero determinar:

Distribucion de frecuencias: en riesgo operativo se debe determinar el niUmero de
ocurrencias de errores que se producen en un determinado tiempo, para esto la entidad
de seguridad social debera tener un registro de cada una de las ocurrencia de cada

evento de por lo menos tres afios.

Distribucion de Severidad: se determina el costo del error que se producen por
cada error y la ESS debera estimar el costo que le produjo el evento. Esta informacion

deberé estar por lo menos recopilada en tres afos.

Luego de tener estos datos revisamos como se construyd el modelamiento del
proceso; y para una supervision de la simulacion se verifica:
e Las variables aleatorias
e Lasimulacion

e Conclusiones y decisiones

28 1bid.
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Variable aleatorias: En las variables aleatorias se supervisara le informacion
que se utilizd para verificar su comportamiento y la funcion de distribucion.

La simulacion: se verifica el nUmero de repeticiones de cada simulacion, su
nivel de confianza, etc.

Conclusiones y decisiones: observamos cuales fueron los resultados de la

simulacion y las acciones que se realizaron a partir de la corrida.

2.4. Marco Internacional del Riesgo Operativo
2.4.1. Conceptos
2.4.1.1. Riesgo

El riesgo puede ser definido como la probabilidad de una perdida financiera en

activos o pasivos que afecten el patrimonio de las entidades o empresas.
2.4.1.2. Riesgo operativo

Se refiere a las pérdidas potenciales resultantes de sistemas inadecuados, fallas
administrativas, controles defectuosos, fraude o error humano. Para mitigar el riesgo
operacional es necesario tener un fuerte sistema tecnologico, la definicion clara de
funciones con controles internos y la planeacion regular de contingencias.

El Riesgo Operativo surge como una necesidad debido a la creciente
desregulacién, y globalizacion de servicios financieros, aunado a la sofisticacion de las
tecnologias financieras, que hacen mas complejas las actividades de los bancos y por
tanto implican mayores niveles de riesgo. La gestion Bancaria, por sus actividades
bancarias se ven expuestos a nuevos riesgos cada vez mayores, aparte de los
tradicionales riesgos de crédito, liquidez, de tasas de interés y de mercado?®, como los
siguientes:

1. El creciente uso de tecnologias cada vez mas automatizadas puede hacer que, si
éstas no se someten a los controles adecuados, los riesgos derivados de errores de
procesamiento manual se materialicen ahora en fallos en el sistema, al depender en

mayor medida de sistemas globalmente integrados;

29 Comité de Supervision Bancaria de Basilea. Buenas practicas para la gestion y supervision de riesgo
operativo. Banco de Pagos Internacionales. Febrero 2003.
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2. EIl crecimiento del comercio electronico conlleva ciertos riesgos (por ejemplo,
fraude interno y externo y problemas relacionados con la seguridad del sistema) que
todavia no se comprenden completamente;

3. Las adquisiciones, fusiones, escisiones y consolidaciones a gran escala ponen a
prueba la viabilidad de los sistemas nuevos o los recién integrados;

4. La creacion de bancos que ofrecen servicios a gran escala hace necesario el
mantenimiento continuo de controles internos de alto nivel y de sistemas de copias
de seguridad;

5. Los bancos pueden aplicar técnicas de cobertura del riesgo (por ejemplo, mediante
colateral, derivados del credito, acuerdos de compensacion de saldos vy titulizacion
de activos) para optimizar su exposicion a los riesgos de mercado y de crédito, pero
estas coberturas pueden generar a su vez otros tipos de riesgo (ej. riesgo legal); y

6. La creciente utilizacion de acuerdos de subcontratacion y la mayor participacion en
los sistemas de compensacion y liquidacion pueden reducir ciertos riesgos, pero
también pueden plantear otros muy significativos para los bancos.*

El supervisor determina que los bancos cuentan con un marco adecuado de
gestion del riesgo operacional que tiene en cuenta su apetito por el riesgo, su perfil de
riesgo y la situacion macroeconémica y de los mercados. Esto incluye politicas y
procesos prudentes para identificar, cuantificar, evaluar, vigilar, informar y controlar o

mitigar el riesgo operacional en el momento oportuno.
2.4.2. Principios de Riesgo Operativo®!

El Comité de Supervision de Basilea en su obra “Buenas practicas para la gestion

y supervision de riesgos operativo” establece los siguiente principios:
2.4.2.1. Desarrollo de un Ambiente Apropiado de Gestién de Riesgos

“Principio 1.- La Administracion debera conocer cuéles son los principales aspectos de
los riesgos operativos para el banco, en tanto que categoria de riesgo diferenciada, y debera
aprobar y revisar periddicamente el marco que utiliza el banco para la gestion de este riesgo.
Este marco debera ofrecer una definicion de riesgo operativo valida para toda la empresa y

establecer los principios para definir, evaluar, seguir y controlar o mitigar este tipo de riesgos.

%0 bid.
31 Comité de Supervision Bancaria de Basilea. “Practicas Adecuadas para la Gestion y Supervision de los
Riesgos de Operacion”. BANK FOR INTERNATIONAL SETTLEMENTS. Julio 2002
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Principio 2.- La Administracion debera asegurar que le marco para la gestion del riesgo
operativo en el banco este sujeto a un proceso de auditoria interna eficaz e integral por parte de
personal independiente, capacitado, y competente. La funcién de auditoria interna no debera ser
directamente responsable de la gestion del riesgo operativo.

Principio 3.- La alta gerencia debe ser la responsable de poner en préactica el marco para
la gestion del riesgo operativo aprobado por el consejo de administracion. Dicho marco debera
ser aplicado de forma consistente en toda la organizacion bancaria y todas las categorias
laborales deberdn comprender sus responsabilidades al respecto. La alta gerencia también
debera ser responsable del desarrollo de politicas procesos y procedimientos destinados a la
gestién de estos riesgos para todos los productos, actividades, procesos y sistemas relevantes

para el banco.” *?

2.4.2.2. Gestion del Riesgos: Identificacion, evaluacion, seguimiento vy

cobertura/control

“Principio 4.- Las ESS deberan identificar y evaluar el riesgo operativo inherente a
todos su productos, actividades, procesos y sistemas relevantes. Ademas también deberan
comprobar que antes de lanzar o presentar nuevos productos, actividades, procesos o sistemas se
evalUa adecuadamente su riesgo operativo inherente.

Principio 5.- Las ESS deberan vigilar periédicamente los perfiles de riegos operativos y
las exposiciones sustanciales a pérdidas. La alta gerencia y el consejo de administracién deberan
recibir informacidn pertinente en forma periddica que complemente la gestion activa del riesgo
operativo.

Principio 6.- Las ESS deberdn contar con politicas, procesos y procedimientos para
controlar y cubrir los riesgos operativos mas relevantes. Ademas, deberan reexaminar
periédicamente sus estrategias de control y reduccion de riesgos y ajustar su perfil de riesgo
operativo segin corresponda, utilizando para ello las estrategias que mejor se adapten a su
apetito por el riesgo y a su perfil de riesgo.

Principio 7.- Las ESS deberan contar con planes de contingencia y de continuidad de la
actividad que aseguren su capacidad operativa continua y que reduzcan las pérdidas en caso de

interrupcién grave de la actividad.” 33

32 Comité de Supervision Bancaria de Basilea. “Practicas Adecuadas para la Gestion y Supervision de los
Riesgos de Operacion”. BANK FOR INTERNATIONAL SETTLEMENTS. Julio 2002
33 Comité de Supervision Bancaria de Basilea. “Practicas Adecuadas para la Gestion y Supervision de los
Riesgos de Operacion”. BANK FOR INTERNATIONAL SETTLEMENTS. Julio 2002
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2.4.2.3. La funcion de los Supervisores

“Principio 8.- Los supervisores deberén exigir a todos los bancos sea cual sea su
tamafio, que mantengan un marco eficaz para identificar, evaluar, seguir y controlar o mitigar
sus riesgos operativos mas relevantes, como parte de su aproximacién general de gestion de
riesgos.

Principio 9.- Los supervisores deberan realizar, directa o indirectamente, una evaluacién
periddica independiente de politicas, practicas y procedimientos con los que cuentan los bancos
para gestionar sus riesgos operativos. Ademas deberan cerciorarse de que se han puesto en
marcha los mecanismos necesarios para estar al tanto de cualquier novedad que se produzcan en
un banco.

La funcion de la divulgacion de informacion

Principio 10.- Las ESS deberan proporcionar informacion publica suficiente para que los

participes del mercado puedan evaluar sus estrategias de gestion de riesgo operativo.” 3

2.5. Marco regulatorio ecuatoriano sobre riesgo operativo
2.5.1. Riesgo Operativo

El articulo 3 de la Seccion 1, del Capitulo V, del Titulo X, del Libro de la
Codificacion de la Superintendencia de Bancos del Ecuador sefiala:

“El riesgo operativo se entenderd como la posibilidad de que se ocasionen
pérdidas financieras por eventos derivados de fallas o insuficiencias en los
procesos, personas, tecnologia de la informacién y por eventos externos.
(Reformado con resolucion No. JB-2014-3066 de 2 de septiembre del 2014)

El riesgo operativo incluye el riesgo legal en los términos establecidos en
el numeral 2.41 del articulo 2.)

El riesgo operativo no trata sobre la posibilidad de pérdidas originadas en
cambios inesperados en el entorno politico, econémico y social.” %

En resumen tenemos que el Riesgo Operativo seria posibilidad de que se
ocasionen pérdidas financieras por eventos derivados de fallas o insuficiencias en los

procesos, personas, tecnologia de la informacion y por eventos externos.

3 Comité de Supervision Bancaria de Basilea. “Practicas Adecuadas para la Gestion y Supervision de los
Riesgos de Operacion”. BANK FOR INTERNATIONAL SETTLEMENTS. Julio 2002

3 Codificacion de la Superintendencia de Bancos del Ecuador, libro I “NORMAS GENERALES PARA
LAS INSTITUCIONES DEL SISTEMA FINANCIERO”, titulo x “DE LA GESTION Y
ADMINISTRACION DE RIESGOS”, capitulo V “De la gestion del riesgo operativo”, art. 3 (resolucion
No JB-2005-834 de 20 de octubre del 2005)
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Agrupa una variedad de riesgos relacionados con deficiencias de control interno;
sistemas, procesos y procedimientos inadecuados; errores humanos y fraudes; fallas en
los sistemas informaticos; ocurrencia de eventos externos o internos adversos, es decir,
aquellos que afectan la capacidad de la institucion para responder por sus compromisos
de manera oportuna, 0 comprometen sus intereses.

La Junta Bancaria con resolucion No. JB-2005-834 de 20 de octubre de 2005,
emitié la normativa para que las Instituciones Financieras bajo su Control, disefien e
implementen los Procesos para la Administracion y Gestion de los Riesgos Operativos
de cada institucion.

Para emprender este proceso de riesgo operativo las instituciones financieras; su
alta gerencia y jefaturas deben conocer y comprender los riesgos inherentes a la
estrategia de cada institucion; tomando como referencia el segmento de mercado en
donde estd su participacion; ademdas cada institucion debe establecer y actualizar
permanentemente las estrategias, politicas, procesos y procedimientos permitiendo una
eficiente administracion integral de riesgos, con la finalidad de concienciar la politica
organizativa resaltando la importancia del control del riegos en todos los niveles de la
Institucion, llegando a incentivar una cultura de riegos dentro de la misma.

La Junta Bancaria y la Superintendencia de Bancos del Ecuador, no han emitido
normativa para el tratamiento de los riesgos en las entidades de que conforman el
Sistema de Seguridad Social.

El articulo 305 de la Ley de Seguridad Social Vigente sefiala:

“Las entidades que integran el Sistema Nacional de Seguridad Social y las
personas naturales y juridicas que integran el Sistema de Seguro Privado, para su
constitucion, organizacién, actividades, funcionamiento y extincion se sujetaran a
las disposiciones de esta Ley, a la Ley General de Seguros y su Reglamento, a la
Ley General de Instituciones del Sistema Financiero y su Reglamento, a la Ley
Orgénica de Administracién Financiera y Control, a la Ley de Mercado de
Valores, al Codigo de Comercio, a la Ley de Compafiias, en forma supletoria, y a
las normas reglamentarias y resoluciones que para el efecto dicten los organismos

de control creados por la Constitucion Politica de la Republica. %

% Ecuador, Ley de Seguridad Social [2001]; libro IV “DE LOS SISTEMAS DE SEGURIDAD SOCIAL
Y DE SEGURO PRIVADO”, tit. II, “DE LOS ORGANISMOS DE CONTROL”, art. 305, Registro
Oficial Suplemento No. 465 (Quito, 30 de noviembre del 2001)

41



El articulo 213 de la Constitucion de la Republica del Ecuador sefialan
respectivamente:

“Las superintendencias son organismos técnicos de vigilancia, auditoria,
intervencion y control de las actividades econdmicas, sociales y ambientales, y de
los servicios que prestan las entidades publicas y privadas, con el propdésito de que
estas actividades y servicios se sujeten al ordenamiento juridico y atiendan al
interés general. Las superintendencias actuaran de oficio o por requerimiento
ciudadano. Las facultades especificas de las superintendencias y las areas que
requieran del control, auditoria y vigilancia de cada una de ellas se determinaran
de acuerdo con la ley.

Las superintendencias seran dirigidas y representadas por las
Superintendentas o Superintendentes. La ley determinara los requisitos que deban
cumplir quienes aspiren a dirigir estas entidades.

Las Superintendentas o los Superintendentes seran nombrados por el
Consejo de Participacion Ciudadana y Control Social de una terna que enviara la
Presidenta o Presidente de la Republica, conformada con criterios de especialidad
y méritos y sujeta a escrutinio ptblico y derecho de impugnacion ciudadana. %’

El articulo 306 de la Ley de Seguridad Social Vigente sefala:

“Las instituciones publicas y privadas integrantes del Sistema Nacional de
Seguridad Social y del Sistema de Seguro Privado, estaran sujetas a la regulacion,
supervision y vigilancia de los organismos de control creados por la Constitucion
Politica de la Republica para ese fin.

Al efecto, la Contraloria General del Estado, conforme al articulo 211 de la
Constitucidn Politica de la Republica, ejercera el control sobre los recursos de las
entidades publicas integrantes del Sistema Nacional de Seguridad Social.

Su accién se extendera también a las entidades de derecho privado,
exclusivamente respecto a los bienes, rentas u otras subvenciones de caracter
publico de que dispongan.

La Superintendencia de Bancos, segun el articulo 213 de la Constitucion,
controlard que las actividades econdémicas y los servicios que brinden las

instituciones publicas y privadas de seguridad social, incluyendo los fondos

37 Constitucion de la Republica del Ecuador [2008], tit. 1V, “PARTICIPACION Y ORGANIZACION
DEL PODE”, cap. V “Funcidn de Transparencia y Control Social”, art. 213
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complementarios previsionales publicos o privados, atiendan al interés general y
se sujeten a las normas legales vigentes.

Nota: Inciso ultimo sustituido por Ley No. 0, publicada en Registro Oficial
Suplemento 332 de 12 de septiembre del 2014, %

La Superintendencia de Bancos del Ecuador, en el contexto del fortalecimiento
de la supervision, ha expedido normas relacionadas con la administracion de los riesgos,
creacion de oOrganos y comités de apoyo para la administracion de riesgos y
responsabilidad de la alta direccion, cuya aplicacion es obligatoria para las IESS,
ISFFA, ISSPOL, FCPC, es asi que desde el afio 2004, la entidad de control ha emitido
una serie de normas relacionadas con la administracion del sistema de seguridad social,
su organizacion y la gestion de riesgos, asi:

Resolucidén No. SBS-2002-706 Calificacion de créditos y valoracion de inversiones;
Resolucion No. SBS-2004-151 Custodia de valores desmaterializados;

Resolucion No. SBS-2004-843 Administracion de riesgos de inversion;

Resolucidén No. SBS-2012-943 Principios de Buen Gobierno Corporativo;
Resolucion No. JB-2013-2393 Educacion Financiera;

Res. N° SBS-2013-504 Constitucion de Fondos Complementarios y sus reformas;

N g s~ wDh e

Res. N° SBS-2014-740 Norma para la calificacion de riesgos y provisiones
Tomando como base lo dispuesto por la Junta Bancaria, Superintendencia de
Banco del Ecuador, Ley de Seguridad Social y Constitucién de la Republica del
Ecuador, cada una de las instituciones que conforman el Sistema de Seguridad Social,
deberian haber presentado un proyecto para implementar el proceso de administracién y
gestion del riesgos operativo, y que este que cumpla con las disposiciones de la

Superintendencia de Bancos del Ecuador y Junta Bancaria.
2.6. Gestion del Riesgo Operativo

La Superintendencia de Bancos del Ecuador en el articulo de la Seccidn I, del
Capitulo V, del Titulo X, del Libro, de la Codificacion de Resoluciones de la
Superintendencia de Bancos establece lo siguiente:

“Factores del Riesgo Operativo

3 Ecuador, Ley de Seguridad Social [2001]; libro IV “DE LOS SISTEMAS DE SEGURIDAD SOCIAL
Y DE SEGURO PRIVADO”, tit. II, “DE LOS ORGANISMOS DE CONTROL”, art. 306, Registro
Oficial Suplemento No. 465 (Quito, 30 de noviembre del 2001)
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ARTICULO 4.- Con el propésito de que se minimice la probabilidad de
incurrir en pérdidas financieras atribuibles al riesgo operativo, deben ser
adecuadamente administrados los siguientes aspectos, los cuales se interrelacionan
entre si:

4.1 Procesos.- Con el objeto de garantizar la optimizacion de los
recursos y la estandarizacion de las actividades, las instituciones controladas
deben contar con procesos definidos de conformidad con la estrategia y las
politicas adoptadas, que deberan ser agrupados de la siguiente manera:

4.2 Personas.- Las instituciones controladas deben administrar el
capital humano de forma adecuada, e identificar apropiadamente las fallas o
insuficiencias asociadas al factor “personas”, tales como: falta de personal
adecuado, negligencia, error humano, nepotismo de conformidad con las
disposiciones legales vigentes, inapropiadas relaciones interpersonales y ambiente
laboral desfavorable, falta de especificaciones claras en los términos de
contratacion del personal, entre otros. Para considerar la existencia de un
apropiado ambiente de gestion de riesgo operativo, las instituciones controladas
deberan definir formalmente politicas, procesos y procedimientos que aseguren
una apropiada planificacion y administracion del capital humano, los cuales
consideraran los procesos de incorporacion, permanencia y desvinculacion del
personal al servicio de la institucion.

4.3 Tecnologia de la informacion.- Las instituciones controladas
deben contar con la tecnologia de la informacion que garantice la captura,
procesamiento, almacenamiento y transmision de la informacién de manera
oportuna y confiable; evitar interrupciones del negocio y lograr que la
informacién, inclusive aquella bajo la modalidad de servicios provistos por
terceros, sea integra, confidencial y esté disponible para una apropiada toma de
decisiones. (Reformado con resolucion No. JB- 2014-3066 de 2 de septiembre del
2014)

Para considerar la existencia de un apropiado ambiente de gestion de riesgo
operativo, las instituciones controladas deberan definir politicas, procesos,
procedimientos y metodologias que aseguren una adecuada planificacion y
administracion de la tecnologia de la informacion. (Inciso reformado con
resolucion No. JB-2014-3066 de 2 de septiembre del 2014)
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Dichas politicas, procesos, procedimientos y metodologias se referiran a:

(inciso reformado con resolucién No. JB-2014-3066 de 2 de septiembre del 2014)

4.4 Eventos externos.- En la administracion del riesgo operativo, las
instituciones controladas deben considerar la posibilidad de pérdidas derivadas de la
ocurrencia de eventos ajenos a su control, tales como: fallas en los servicios publicos,
ocurrencia de desastres naturales, atentados y otros actos delictivos, los cuales pudieran
alterar el desarrollo normal de sus actividades. Para el efecto, deben contar con planes

de contingencia y de continuidad del negocio.”%

2.7 Administracion del Riesgo Operativo

El articulo 5 y 6 de la Seccion Il del Capitulo V, del Titulo X del Libro |
“Normas Generales para las Instituciones del Sistema Financiero respecto de la
Administracion del Riesgo Operativo de la Codificacion de Resoluciones de la
Superintendencia de Bancos sefialan respectivamente:

“En el marco de la administracion integral de riesgos, establecido en la
seccion I “Administracion de riesgos”, del capitulo I “De la gestion integral y
control de riesgos”, las instituciones controladas incluirdn el proceso para
administrar el riesgo operativo como un riesgo especifico, el cual, si no es
administrado adecuadamente puede afectar el logro de los objetivos de estabilidad

a largo plazo y la continuidad del negocio.

El disefio del proceso de administracion de riesgo operativo debera
permitir a las instituciones controladas identificar, medir, controlar/mitigar y
monitorear sus exposiciones a este riesgo al que se encuentran expuestas en el
desarrollo de sus negocios y operaciones. Cada institucion desarrollara sus propias
técnicas o esquemas de administracion, considerando su objeto social, tamafio,
naturaleza, complejidad y demas caracteristicas propias. (Lo subrayado es mio)

El directorio u organismo que haga sus veces de las instituciones del
sistema financiero aprobara las politicas, normas, principios y procesos basicos de

seguridad y proteccion para sus empleados, usuarios, clientes, establecimientos,

39 Codificacion de la Superintendencia de Bancos del Ecuador, libro I “NORMAS GENERALES PARA
LAS INSTITUCIONES DEL SISTEMA FINANCIERO”, titulo x “DE LA GESTION Y
ADMINISTRACION DE RIESGOS”, capitulo V “De la gestion del riesgo operativo”, art. 4 (resolucion
No JB-2005-834 de 20 de octubre del 2005)
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bienes y patrimonio, asi como para el resguardo en el transporte de efectivo y
valores. (Incluido con resolucion No. JB-2011-1851 de 11 de enero del 2011); y
Para una adecuada administracion del riesgo operativo las instituciones
controladas deberan cumplir las disposiciones del articulo 4 del presente capitulo y
adicionalmente, deberdn contar con codigos de ética y de conducta formalmente
establecidos; con la supervision del directorio u organismo que haga sus veces y de la
alta gerencia; con una solida cultura de control interno; con planes de contingencias y de
continuidad del negocio debidamente probados; y, con la tecnologia de la informacién

adecuada.”*°

2.8. Mapa de Riesgos

El mapa de riesgos constituye una herramienta metodoldgica que puede ser
entendida como la representacion o descripcion de los distintos aspectos teniendo en
cuenta en la valoracién de los riesgos que permite visualizar todo el proceso de la
valoracion del riesgo y el plan de manejo de estos, con toda la informacién en el

formato de un mapa de riesgos.

2.9. Diagnéstico de la Situacion Actual de la Gestion y Control del Riesgo
Operativo de las Instituciones del Sistema Nacional de Seguridad Social en el
Ecuador

La percepcion sobre la situacion actual de la Gestion y Control del Riesgo
Operativa en las Instituciones del Sistema de Seguridad Social en el Ecuador es
deficiente y uno de los motivos es que Superintendencia de Bancos del Ecuador no ha
emitido la normativa para riesgo operativo en estas instituciones.

Al no existir normativa para riesgo operativo en las Instituciones del Sistema de
Seguridad Social, estas debieron haber aplicado la normativa vigente para las
instituciones controladas por la Superintendencia de Bancos del Ecuador, ya que la Ley
de Seguridad Social, establece como normativa supletoria las normas reglamentarias y

resoluciones emitidas por los organismos de control.

40 Codificacion de la Superintendencia de Bancos del Ecuador, libro I “NORMAS GENERALES PARA
LAS INSTITUCIONES DEL SISTEMA FINANCIERO”, titulo x “DE LA GESTION Y
ADMINISTRACION DE RIESGOS”, capitulo V “De la gestion del riesgo operativo”, art. 5-6
(resolucion No JB-2005-834 de 20 de octubre del 2005)
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Capitulo tercero

Metodologia de supervision del Riesgo Operativo

El objetivo de la supervision en Seguridad Social es la busqueda de la
sostenibilidad del sistema.

Con este antecedente la metodologia supervision consiste en procedimientos para
cuantificar el riesgo operativo en los diferentes sistemas que existe en seguridad social
en el pais.

Asi la sostenibilidad del Sistema Nacional de Seguridad Social ecuatoriano debe

basarse en los siguientes pilares:

1. Un marco regulatorio claro, transparente, consistente y flexible que permita
una adecuada administracion de los riesgos (financieros, actuariales,
operacionales, legales), y la asignacion de responsabilidades al gobierno
corporativo que administran las entidad de seguridad social.

2. Una supervision continua y preventiva con enfoque a riesgos.

3. Un régimen disciplinario y sancionador que involucre tanto a las entidades
de seguridad social.

4. Equilibrio actuarial y financiero para las entidades que conforman el Sistema
Nacional de Seguridad Social.

La metodologia contempla el anélisis de riesgo operacional, en este tema

tenemos los siguientes conceptos:

Riesgo: El riesgo es la posibilidad de que se produzca un hecho generador de
pérdidas que afecte la calidad de activos de la entidad de seguridad social, los resultados
y por ende el nivel de solvencia de una entidad de seguridad social.

El sector de la seguridad social es sui géneris porque sus operaciones para la
proteccion de los asegurados, participes o beneficiarios se desarrollan en un entorno en
que las variables externas como el crecimiento de la economia, el nivel de empleo y la
inflacion; asi como las variables demogréficas, tales como el crecimiento poblacional, la

esperanza de vida y el envejecimiento, son determinantes para que las entidad de
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seguridad social puedan alcanzar el equilibrio financiero y actuarial. Por lo expuesto, es
importante que el supervisor comprenda los riesgos derivados de las desviaciones en los
supuestos que sustentan el equilibrio, la solvencia y sostenibilidad de las entidades de
seguridad social.

De otro lado, las entidad de seguridad social se encuentran expuestas a riesgos
internos en el desarrollo de sus operaciones tales como la recaudacion de los aportes,
fijacion de prestaciones entre otros, que igualmente pueden impactar significativamente
en su sostenibilidad y en la capacidad de cumplir con las prestaciones a sus afiliados,

participes o beneficiarios.

Riesgo operativo: Es la posibilidad de que se produzcan pérdidas debido a
eventos relacionados con deficiencias de control interno; sistemas, procesos Yy
procedimientos inadecuados; errores humanos y fraudes; fallas en los sistemas
informaticos; ocurrencia de eventos externos o internos adversos, es decir, aquellos que
afectan la capacidad de la institucion para responder por sus compromisos de manera

oportuna, 0 comprometen sus intereses, aqui incluimos riesgo tecnoldgico y legal.

Riesgo Tecnoldgico: Amenaza para la entidad de seguridad social en el continuo
incremento de herramientas y aplicaciones tecnologicas que no cuentan con una gestion

adecuada de seguridad de la informacion y planes de contingencia.

Riesgo legal: Es la probabilidad de que los fondos administrados por una entidad
de seguridad social “...sufra pérdidas directas o indirectas; de que sus activos se
encuentren expuestos a situaciones de mayor vulnerabilidad; de que sus pasivos y
contingentes puedan verse incrementados mas alld de los niveles esperados, o
de que el desarrollo de sus operaciones enfrente la eventualidad de ser afectado
negativamente, debido a error, negligencia, impericia, imprudencia o dolo, que
deriven de la inobservancia, incorrecta o inoportuna aplicacion de disposiciones
legales o normativas, asi como de instrucciones de caracter general o particular
emanadas de los organismos de control, dentro de sus respectivas competencias; o,
en sentencias o resoluciones jurisdiccionales o administrativas adversas; o0 de la
deficiente redaccion de los textos, formalizacion o ejecucion de actos, contratos o
transacciones, inclusive distintos a los de su giro ordinario de negocio, 0 porque

los derechos de las partes contratantes no han sido claramente estipulado.”
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Normalmente el riesgo legal forma parte del riesgo operativo, sin embargo a fin de
mantener concordancia con las tendencias internacionales y dada la relevancia se trata al

riesgo legal aparte del riesgo operativo. 4

3.1. Objetivos generales de Supervision del Sistema Nacional de Seguridad Social

Los objetivos de supervision perseguiran la sostenibilidad y la salud general del
sistema a fin de precautelar los intereses de los afiliados y beneficiarios del mismo, y
vigilar el mejoramiento de la gestion de las entidades y los fondos previsionales
administrados.

La priorizacion de los esfuerzos de supervision se realizard en funcion de los
resultados de la matriz de riesgos del Sistema Nacional de seguridad social, la cual
registra el nivel de riesgo asignado a cada entidad del sistema en funcion de una
ponderacién y su importancia relativa en funcién de su tamafio considerando el volumen

de activos administrados.

3.2. Estrategia de supervision

La estrategia de supervision a aplicarse en cada una de las entidades del Sistema
Nacional de Seguridad Social, dependera de su calificacion de riesgos y seguird los

siguientes lineamientos:

a) Supervisidn extra situ continua a todas las entidades del Sistema Nacional de
Seguridad Social. Este tipo de supervisién se focalizara principalmente en
valorar y diagnosticar la situacion financiera y / o actuarial del sistema en
general y de cada entidad de seguridad social en particular. Vigilara el
cumplimiento de normativa y relaciones técnicas en los casos que aplique. Como
resultados de la supervision se emitiran los reportes de cumplimiento con
frecuencia mensual y los informes de seguimiento con frecuencia trimestral o
semestral.

b) Supervision in situ para profundizar el analisis en las areas de riesgo que hayan

sido detectadas en la supervision extra situ. La supervision se realizard cada 24

41 Manual Unico de Supervision Superintendencia de Bancos
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meses para entidades que tengan una calificacion de riesgos 1 o 2, cada 12
meses para entidades con calificacion 3, y continuas (visitas focalizadas y de

seguimiento) para entidades que tengan calificacion 4 o 5.

El “Ciclo de Supervision” in situ, para cada entidad comprendera el periodo total

que dure el proceso de supervision, desde la fecha de inicio de la supervision in situ

hasta la fecha de terminacion de la misma.

De otro lado, es recomendable que al menos cada dos afos, se efectie una

supervision a cada entidad del Sistema Nacional de Seguridad Social, a fin de velar por

la estabilidad del mismo. 42

3.3. Responsable, duefio del proceso.

Se deberda asignar una persona encargada de la auditoria, al cual se le asigna el

rol de “responsable duefio del proceso” de supervision para todas las entidades de su

direccién. Asimismo es el contacto primario de las entidades de seguridad social. Sus

responsabilidades respecto a la supervision incluyen:

2 1bid.

Planificar las supervisiones a realizarse de acuerdo a la informacion obtenida en
la actualizacién del conocimiento de negocio, matriz de riesgos y calificacién de
la entidad.

Recomendar la estrategia de supervision y proponer cambios de estrategia.
Coordinar las actividades de supervision externas e internas con la entidad de
seguridad social.

Monitorear y actualizar el perfil de riesgos, la condicion financiera, estructura de
gobierno corporativo, plan estratégico y las operaciones en general.

Coordinar y mantener una comunicacion efectiva con las principales autoridades
de la entidad de seguridad social.

Estar informado de la situacién financiera y perfil de riesgos de la entidad de

seguridad social.
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7. Supervisar el monitoreo extra situ y la supervision in situ. En algunos casos
puede delegar esa responsabilidad a otro supervisor a su cargo, pero conservara
la responsabilidad de supervisarlo.

8. Realizar el seguimiento de la supervision de acuerdo a lo planificado.

9. Revisar el informe de seguimiento en el caso de incumplimiento por parte de la
entidad controlada, tenga que pasar por un analisis juridico, con el objeto de
determinar las sanciones del caso.

10. Revisar los informes borradores y finales de las auditorias realizadas.

11. Garantizar el seguimiento adecuado de las medidas correctivas, u otros aspectos
derivados de los resultados de las supervisiones de la entidad.

12. La organizacion de los equipos de auditoria tomando en cuenta la experiencia,
perfiles y competencias técnicas del personal a su cargo, continuidad del
personal hasta la finalizacion de la auditoria, equilibrio en la carga de trabajo del
personal.

13. El responsable debera supervisar técnica y administrativamente los equipos de
trabajo.

14. Emitir la orden de trabajo en la cual se incluiré los objetivos de la auditoria, el
alcance del trabajo, los recursos y tiempo asignado. *3

3.4. Asignacion de jefes y equipos béasicos de supervision.

A efectos de facilitar la planificacion y la coordinacién, el responsable de
auditoria asignaré la funcion de supervision a las personas a su cargo.

Sera responsabilidad de cada jefe de equipo encargado, el liderar el proceso de
supervision de una entidad de seguridad social (planificacion de tareas, coordinacion de
los recursos asignados, ejecucion y cierre de la supervision).

El responsable conformard los equipos de supervision en funcion de los

objetivos, alcance, periodo de tiempo y lineamientos mencionados a continuacion:

e Cada jefe de equipo es responsable de dirigir al equipo de auditoria con los

lineamientos, asistencia técnica y supervision del responsable.

43 1bid.
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Para la asignacion del jefe de equipo se considerara la experiencia y complejidad
del fondo.

Los equipos de supervision asignados a cada entidad deberan rotar al menos
parcialmente, cada dos afios a fin de mantener la imparcialidad e independencia
en el proceso de supervision.

Combinacién adecuada de cargas de trabajo para balancear esfuerzos y tiempos

de trabajo de cada equipo.

3.5. Proceso de supervision extra situ

El proceso de supervision extra situ, es parte del proceso de supervision integral,

que se realiza en forma permanente (durante el ciclo de vida del ente supervisado) y

continta en forma ininterrumpida, durante el ejercicio econdémico. Este proceso tiene

como objetivo monitorear el equilibrio financiero y actuarial que permita establecer la

solvencia, sostenibilidad de cada fondo previsional administrado, asi como identificar

oportunamente los riesgos que puedan afectar su sostenibilidad. Las siguientes

actividades se realizaran de manera permanentemente durante el proceso de supervisién

extra situ:

a)

Actualizacion de informacién y conocimiento sobre la entidad. Se parte del
supuesto de que el ente supervisado estd obligado a reportar en forma
permanente y confiable tanto la informacién econdmica, financiera y actuarial,
como todo hecho relevante relacionado a sus actividades (cambios en su
gobierno corporativo, nuevas lineas de prestaciones y servicios, cambios en sus

estructuras, entre otra informacion relevante).

b) Analisis mensual de la informacidn financiera y/o actuarial de la entidad sobre la

4 1bid.

base de ratios e indicadores, que a nivel internacional usualmente se conoce
como ‘“sistema de indicadores de alerta temprana”, los cuales se aplicaran
periddica y continuamente sobre cada una de las entidades supervisadas del
sistema. Los resultados del analisis permitiran al supervisor formarse un criterio
de la situacién de la entidad y establecer estrategias que coadyuven a una

adecuada supervision. 4
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3.6. Proceso de supervision in situ:

La supervision in situ, se desarrolla con el objetivo de calificar la calidad del
Gobierno Corporativo y la calidad de la administracion de riesgos de la entidad. De esta
manera se pretende evitar que situaciones de riesgo excesivo 0 no controlado se
cristalicen, es decir, se transformen en situaciones reales o potenciales que pongan en
peligro el equilibrio financiero y/o actuarial del fondo supervisado. El proceso de

supervision in situ debera considerar los siguientes factores:

a) La frecuencia de la supervision in situ a la entidad se realizara en funcion de la
calificacion con que haya sido asignada o cuando en el monitoreo extra situ se
determine que la situacion financiera de la entidad presenta un deterioro.

b) La supervision debe desarrollarse con una vision integral, sin embargo, es
evidente que la instancia extra situ pone énfasis en los indicadores financieros y
actuariales y cumplimiento normativo, y que la instancia de supervision in situ
permite analizar con mayor profundidad la calidad y gestion del gobierno
corporativo y la administracion de los riesgos asi como evaluar la consistencia
contable de las cuentas principales de balance: Activo, Pasivo, Patrimonio,
Ingresos y Egresos.

c) Se debe considerar los procesos basicos de la supervision como son:

planificacion, ejecucion y comunicacion de resultados. +°

3.7. Procedimiento

Los objetivos de la Metodologia de Supervision de Riesgo Operativo son la
medicion de la cantidad del riesgo inherente al que se encuentra expuesta la entidad de
seguridad social, la calidad de la gestion o administracién del mismo y la determinacién
del riesgo neto y su tendencia o direccionamiento. Con esta base el supervisor puede

determinar la estrategia de supervision a aplicarse en la entidad de seguridad social.

5 1bid.
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En la supervision de Riesgo Operativo se debe plantear procesos Yy
procedimientos fundamentales que debe seguir el supervisor a fin de cumplir con los

objetivos institucionales y alcanzar las metas planteadas.
La metodologia plantea tres fases de supervision:

Grafico No. 3.- Riesgo Neto
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seMmanas semanas semanas
Elaborado por: Autor

3.7.1. Planificacion de la supervision

La etapa de planificacién consiste en determinar las personas involucradas en
cada uno de los procesos de la ESS que se va a evaluar, y que preguntas del cuestionario
de cada componen se realizardn a la alta direccion y que intervienen en todos los
procesos a supervisar.

La planificacion del proceso de supervision fundamental para el cumplimiento de
sus objetivos. La planificacion se encuentra establecida en dos niveles:

En el nivel tactico y estratégico, se define objetivos y estrategias considerando
las particularidades del sector controlado y priorizando la supervision en las entidades
de mayor riesgo e importancia relativa dentro del sector.

En el nivel operativo, se determinan los recursos que se utilizaran y el tiempo
asignado a cada tarea de supervision. Esta planificacion incluye las actividades, recursos
y responsables requeridos para la ejecucion de los objetivos de supervision.

El proceso de planificacion como objetivo fundamental salvaguardar y proteger
los intereses de afiliados, jubilados, beneficiarios y participes de las entidades de

seguridad social a través de la supervision oportuna, eficiente e integral de las entidades
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del Sistema Nacional de Seguridad Social velando por la sostenibilidad y solvencia de
las entidades controladas.

El proceso de supervision definira de manera concreta los objetivos y las

estrategias de supervision de forma eficiente, oportuna y eficaz. 4

La etapa de planificacion consta de las siguientes subetapas:
1. Evaluacion preliminar de la ESS y sus respectivos procesos.
2. Definicion del personal a entrevistar de la supervision.

3. Determinar las consultas de cada formulario a la alta direccion.

Grafico No. 4.- Proceso de planificacion

Evaluacién preliminar Definicion del Determinar las
de la ESS y sus personal a entrevistar consultas de cada

respectivos procesos de la supervisién formulario a la alta

AirarciAn

Elaborado por: Autor
3.7.1.1. Evaluacion preliminar de la ESS y sus respectivos procesos.

En este punto se busca que el supervisor actualice y recopile informacion
relevante de la ESS tal como: ubicacién, operaciones, procesos, estructura de gobierno,
comités, tipos de prestaciones, numero de afiliados, volumen de activos administrados,
e informes especializados del sistema de seguridad social emitidos por las areas de
apoyo. Para cumplir con este objetivo se requiere recopilar la mayor cantidad de
informacion disponible externa e interna.

La comprension de la actividad que realiza la ESS y las prestaciones que esta
brinda a sus afiliados, es un requisito fundamental para lograr una supervision efectiva.
En el caso de las entidades de seguro obligatorio como el IESS, ISSFA, ISSPOL vy el
SCPN administran varios fondos a través de los cuales brindan prestaciones especificas
a sus afiliados, que involucran temas actuariales y de capitalizacion individual. Por su
parte los FCPC, ofrecen solamente dos tipos de prestaciones jubilacion y/o cesantia con
capitalizacién individual.

%6 1bid.
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El desarrollo o actualizacion del funcionamiento y operatividad de los fondos
previsionales, ayuda en la identificacion de aquellas prestaciones, servicios, beneficios y
procesos en general que conllevan mayor riesgo, los cuales deberan recibir una mayor
atencion en el desarrollo del plan de supervision. Para tal efecto en el plan de
supervision de debera considerar al menos.

1. Introduccion de nuevas prestaciones y servicios a los asegurados con el respectivo
financiamiento técnico.

Suficiencia de la tasa de cotizacion.

Las tasas de movilidad laboral en el sistema de trabajo,

Existencia de litigios o requerimientos de organismos de control importantes.

o > DN

Marco regulatorio.
3.7.1.2. Definicion del personal a entrevistar de la supervision

El supervisor deberd determinar, con la informacién conseguida en la etapa
anterior, cuales serdn los funcionarios o autoridades a entrevistar que tenga claro el

proceso que se va a revisar.
3.7.1.3. Determinar las consultas de cada formulario a la alta direccion

Existen preguntas en los formularios que son destinadas a la alta direccion las
cuales se las debe determinar para que sus respuestas sean replicadas en cada proceso y

optimizar recursos.
3.7.2. Ejecucidn de la supervision

Dentro de la ejecucion de la inspeccion se realizaran los procedimientos de
entrevistas, los cuales son definidos en base al enfoque determinado en la etapa anterior,
y posteriormente se asigna la calificacion de cada componente a cada uno de ellos.

La etapa de ejecucion consta de las siguientes subetapas:
1. Levantar la informacion requerida en los formularios de cada componente.
2. Realizar el calculo de cada componente.

3. Determinar los resultados.
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Grafico No. 5.- Proceso del riesgo operativo

Levantar los
. Realizar el célculo de Determinar
formularios de cada .
cada riesgo resultados

riesgo

Elaborado por: Autor

3.7.2.1. Levantar los formularios de cada riesgo.

El supervisor realizara la elaboracion de cada uno de los formularios disefiados
segun esta Metodologia a los funcionarios a quienes corresponde segun lo analizado en
el capitulo anterior.

Para ello debera explicar primero la calificacion de cada uno de los factores:

Tabla No. 6.- Matriz de calificacion
1 2 3 4 5
NADA MUY POCO| POCO MUCHO TODO
NUNCA |RARA VEZ|A VECES|HABITUALMENTE| SIEMPRE

MALO |REGULAR|BUENO MUY BUENO |[EXCELENTE
Elaborado por: Autor

El auditor deberd explicar cada una de las preguntas que realiza indagando el

sustento para dicha calificacion.
3.7.2.2. Realizar el calculo de cada riesgo.

Una vez que se aplicaron los cuestionarios relacionados al personal involucrado
con la constatacion fisica del cumplimiento normativo, debera calcularse la calificacidn
de cada riesgo que se lo realiza multiplicando la calificacion de cada procedimiento por
el riesgo inherente de cada riesgo.

Posteriormente se calcula el promedio de cada calificacion de riesgo por cada
objetivo.

Ejemplo:
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Tabla No. 7.- Célculo componente

5 4 3 2 1
NADA MUY POCO POCO MUCHO TODO
NUNCA RARA VEZ | AVECES |HABITUALMENTE | SIEMPRE
MALO REGULAR BUENO MUY BUENO EXCELENTE
FACTORES A
EVALUAR 1 2 3 4 9
Pregunta 1 1
Pregunta 2 2
Pregunta 3 3
Pregunta 4 4
Pregunta 5 5
Pregunta 6 1
Pregunta 7 2
Pregunta 8 3
Pregunta 9 4
Pregunta 10 5
Promedio 1 2 3 4 5
Cantidad de
Riesgo 3 2 3 ! 2
Total 3 4 6 4 10

Elaborado por: Autor

El proceso de la gestion integral de riesgos, consiste en un proceso continuo y
dinamico de la evaluacion de los riesgos de las entidades de seguridad social. La
supervision integral requiere que el perfil de riesgos de las entidades supervisadas sea
evaluado de forma individual y por cada fondo previsional en el caso de las entidades de
seguridad social que administren mas de un fondo, y que los recursos de supervisién

sean asignados en consecuencia al riesgo que presentan.
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La Gestion Integral de Riesgos considera cuatro dimensiones para el
establecimiento del perfil de riesgos de las entidades de seguridad social:

Cantidad de riesgo
Calidad de administracion del riesgo
Riesgo neto o riesgo residual

M 0D e

Direccion del riesgo neto

Con el objetivo de concentrarse en el “riesgo neto o riesgo residual”, y partiendo
de los riesgos identificados, evalia como estos se mitigan por la calidad de la
administracion de los mismos (a través de controles internos de los procesos,
gerenciamiento de cada uno de ellos, cumplimiento de procedimientos internos,
regulatorios y legales y buenas practicas de gobierno corporativo, entre otros) tal como
se visualiza a continuacion:

Grafico No. 6.- Riesgo Neto

Riesgo Inherente [V Hi*£:ls] Controles de | Riesgo Neto o
o Cantidad Riesgo por Riesgos Residual

w

Elaborado por: Autor

Cantidad de riesgo

La cantidad de riesgo o riesgo inherente es aquel que pertenece al desempefio de
una actividad o, dicho de otra manera, es el riesgo intrinseco de la misma y es la
magnitud de la pérdida inesperada por la exposicion e incertidumbre ante la ocurrencia
de probables eventos o cambios futuros en las condiciones internas de una institucion o
en las condiciones externas, como son de la economia o demografia del medio.

La cantidad de riesgo puede determinarse para cada uno de las siguientes
categorias de y por cada una de las lineas prestacionales o fondos administrados.

La cantidad de riesgo de cada una de las categorias antes expuestas, sera

determinada de acuerdo a la siguiente escala: Alto, Moderado y Bajo
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e Alto (3).- Consiste en que la probabilidad de que se generen ingentes déficit en
las entidad de seguridad social, y es casi cierta, los cuales amenazarian su
sostenibilidad financiera y/o actuarial en el corto plazo.

e Moderado (2).- Cuando existe la probabilidad de que se generen déficit en las
entidad de seguridad social, mismos que podrian ser absorbidos por:

- Los rendimientos generados en el portafolio de inversiones.

- Los nuevos aportes de los afiliados o participes de la entidad de
seguridad social u otra cuenta de balance.

- De manera que su sostenibilidad financiera y/o actuarial no se veria
afectada.

e Bajo (1).- Es la probabilidad de que se ocasionen déficit previsiblemente nulas o
insignificantes o que la probabilidad de pérdidas sea remota en la entidad de
seguridad social, con lo que se tendria un minimo o ningln impacto sobre su
sostenibilidad financiera y/o actuarial. Esta probabilidad se reflejara bajo los
siguientes parametros:

- No existe un déficit financiero.
- El altimo estudio actuarial disponible refleja que no hay probabilidad de

que la entidad de seguridad social presente un déficit actuarial.

La determinacion de la cantidad de riesgo por parte del supervisor dependera de
su conocimiento y experiencia sin considerar el efecto de la mitigacién (mejora)
brindada por los controles, los procesos y las practicas de gestion de riesgos de la
institucion en los fondos previsionales, los cuales se consideraran en forma separada y
solo se combinaran para determinar el riesgo residual. El supervisor debera considerar
previa la asignacién de la calificacion asignada la probabilidad de que se produzca el
riesgo y su impacto en la sostenibilidad financiera y actuarial de la entidad de seguridad

social, en funcién de su criterio técnico y profesional.

Calidad de la administracion del riesgo

En concordancia con las mejores practicas internacionales de gobierno
corporativo, los principales responsables de la adecuada gestion de los riesgos en la
entidad de seguridad social, son el maximo organismo de administracion (consejo
directivo, consejo de administracion o quien haga sus veces). La calidad en la
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administracion de riesgos comprende las politicas y los procedimientos implementados
por el maximo drgano de gobierno con el proposito de identificar, medir, monitorear y
controlar los riesgos que asume la entidad.

El objetivo de esta fase es determinar la calidad de los sistemas de
administracion de riesgos de la entidad para cada uno de los tipos de riesgos y los
fondos previsionales administrados. El entorno de la administracion de riesgos se
fundamenta esencialmente en el analisis y la explicacion de los aspectos principales de
esta materia, relativos al control y a la gestion de riesgos, con independencia del riesgo

de que se trate.

Las funciones del supervisor deben abarcar la revisién de las politicas y
procedimientos implementados por la entidad. La calidad del sistema de administracion
de riesgos a ser evaluado la metodologia expuesta en el presente trabajo se clasificara en
las siguientes categorias: Muy Fuerte, Fuerte, Aceptable, Débil y Muy Débil, en

funcién de los siguientes criterios generales:

Muy Fuerte (1).- Indica que la administracion identifica, mide, controla y
monitorea efectivamente todos los riesgos de la entidad de seguridad social y sus
fondos. El directorio y la administracion entienden, revisan y aprueban las politicas y
limites apropiados para asegurar una correcta administracion de los riesgos. Las
politicas, limites y procedimientos de monitoreo de riesgos, reportes y sistemas de
informacion, sustentan los analisis necesarios para responder oportunamente a los
cambios en el entorno. Las areas de administracion de riesgos son eficaces. Los
procedimientos de control interno y auditoria son apropiados para las actividades de la

institucion.

Fuerte (2).- Indica que la administracion identifica, mide, controla y monitorea
adecuadamente los riesgos de la entidad de seguridad social y sus fondos. El directorio
es proactivo en la administracién de los riesgos y asegura que existan politicas de
riesgos y limites apropiados de exposicion, los cuales los entienden, revisa y aprueba.
La estructura de las areas de administracion de riesgos y control interno son apropiados
para el tamafio de la entidad de seguridad social y prestaciones de cada fondo

previsional administrado.
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Aceptable (3).- Indica que el sistema de manejo de riesgos de la entidad de
seguridad social, evidencia deficiencias menores en los sistemas de gestién o control
que, sin embargo, permiten a la entidad gestionar el riesgo inherente propio y de sus
fondos previsionales. Refleja la habilidad del directorio y la administracion para hacer
frente con éxito a las exposiciones existentes y previsibles que pueden surgir en el
desarrollo de la gestion. Si bien la institucion puede tener algunas debilidades menores
en el manejo de riesgos, los problemas han sido reconocidos y estan en proceso de
solucion. En conjunto, la vigilancia del directorio y la administracion, las politicas y
limites, los procedimientos de monitoreo de riesgos, reportes y el sistema de
informacion son considerados efectivos en la gestion de los fondos previsionales de la
institucion. Los riesgos estan controlados por la institucion, de tal forma que requieren

una supervisiéon normal.

Débil (4).- Indica que el sistema de administracion de riesgos de la entidad de
seguridad social es incompleto y, por lo tanto, demanda una atencion mas de lo normal
por parte del supervisor. El sistema de control interno puede ser deficiente en
importantes aspectos, que ponen en duda la capacidad de la entidad para gestionar el
riesgo al que estd expuesta con los fondos previsionales administrados. Presenta
incumplimiento a adherirse a politicas y procedimientos escritos. Las deficiencias
asociadas a este podrian tener efectos adversos sobre la sostenibilidad y solvencia de la

entidad de seguridad social y sus fondos.

Muy Débil (5).- Indica que el sistema de administracion de riesgos de la entidad
de seguridad social y sus fondos es deficiente, por lo tanto, requiere una supervision
exhaustiva y permanente. El sistema de control interno es deficiente en varios aspectos
que ponen en duda la capacidad de la entidad para gestionar el riesgo inherente de los
fondos previsionales que administran. La gestion de la institucion se desarrolla sin
aplicar politicas y procedimientos escritos. Las deficiencias asociadas a este sistema
tienen efectos adversos sobre la sostenibilidad y solvencia del fondo de forma
inminente. 4/

La efectividad de los controles de riesgo para mitigar el riesgo inherente, al cual

se encuentran expuestas las entidades se plasma en el riesgo residual.

47 1bid.
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Riesgo Neto o Riesgo Residual:

El riesgo neto o riesgo residual, es aquel que subsiste luego de considerar las
medidas tomadas por la entidad de seguridad social (calidad de la gestion) para reducir
la cantidad de riesgo en los fondos previsionales administrados.

Riesgo Neto = Cantidad de Riesgo — Calidad de la Administracion de Riesgo.

El riesgo neto o riesgo residual estd en funcién de la cantidad del riesgo y la
calidad de la administracion de riesgos evaluado por la probabilidad de impacto y es una
herramienta para comprender las areas que requieren mayor preocupacién por parte del

supervisor.

Dentro del proceso de supervision es importante evaluar al riesgo residual dentro
de cada una de las categorias de riesgo a los que se encuentra expuesta la entidad
(riesgos inherentes — técnicos, de mercado, y otros), asi como desde la perspectiva del
riesgo por cada una de las lineas de negocio de la entidad (seguros de vida, generales y
fianzas).

En este caso practico multiplicaremos la calidad con la cantidad para poder

diagramar la matriz de riesgos.

Para cada uno de los riesgos, se analizara el riesgo neto y se categorizara como
Muy Alto, Alto, Moderado, Bajo y Muy Bajo, de acuerdo a las siguientes definiciones

generales:

Riesgo Neto Muy Alto (15-12).- Es el riesgo de que la entidad de seguridad
social o su fondos tenga dificultades importantes de liquidez y sostenibilidad, de manera
gue no pueda cumplir ni con sus obligaciones presentes, como consecuencia de un
riesgo inherente extremo, deficiencias de gobierno corporativo, administracion de
riesgos o sistemas de gestion y control internos ineficientes, de las actividades que

desarrollan.
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Riesgo Neto Alto (11-9).- Se refiere al riesgo de que la entidad de seguridad
social o su fondos tenga dificultades en el futuro, sea alto, como consecuencia de un
riesgo inherente elevado, deficiencias de gobierno corporativo, administracion de
riesgos o sistemas de gestion y controles internos inadecuados, de las actividades que se
desarrollan. La situacion financiero-actuarial, de los fondos previsionales administrados,

muestra importantes debilidades estructurales de sostenibilidad o de liquidez.

Riesgo Neto Moderado (8-4).-Consiste en que el riesgo de que la entidad de
seguridad social o su fondos tenga dificultades a futuro, sea relativamente moderado,
como consecuencia del riesgo inherente y debilidades tanto en el gobierno corporativo,
administracion de riesgos y en los sistemas de gestion y control internos, de las
actividades que se desarrollan. La situacion financiero-actuarial, de los fondos que

administra, presenta debilidades menores de sostenibilidad o de liquidez.

Riesgo Neto Bajo (3-2).- Es el riesgo de que la entidad de seguridad social o su
fondo tenga dificultades en el futuro, sea relativamente bajo, como consecuencia de un
riesgo inherente reducido, buen gobierno corporativo, administracion de riesgos y
sistemas de gestion y control internos adecuados, de las actividades que desarrollan. La
situacion financiero-actuarial de los fondos que administra, no muestre ninguna

debilidad de sostenibilidad o de liquidez.

Riesgo Neto Muy Bajo (1).- Es el riesgo de que la entidad de seguridad social o
su fondo, tenga dificultades en el futuro es muy bajo o improbable, como consecuencia
de un riesgo inherente muy reducido, buen gobierno corporativo, administracion de
riesgos y sistemas de gestion y control internos adecuados, de las actividades que se
desarrollan. La situacion financiera y/o actuarial de los fondos que administra, no

muestre ninguna debilidad de sostenibilidad o de liquidez. *®

8 1bid.
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Tabla No. 8.- Cantidad-Calidad / Riesgo

Cantidad de Riesgo
Calidad de la
administracién de
Riesgos Muy Bajo Bajo Moderado Alto Muy Alto

Muy Fuerte Muy Bajo Bajo Bajo Moderado a alto|Alto

Fuerte Muy Bajo Bajo Bajo Moderado a alto |Alto
Aceptable Muy bajo a bajo |Bajo a Moderado |Bajo a Moderado |Alto Alto a muy alto
Débil Bajo a Moderado|Moderado Bajo a Moderado |Alto Muy Alto

Muy Débil Moderado Moderado Moderado a Alto |Alto a Muy alto |Muy Alto

Elaborado por: Autor

Direccion del riesgo neto

La direccion del riesgo neto o residual refleja la tendencia o evolucion del riesgo

neto en los siguientes doce meses a partir de la fecha de evaluacion, independientemente

del nivel de riesgo neto actual. La direccion del riesgo neto y su nivel en el futuro,

puede estar influenciada por variaciones que se presentan tanto en la cantidad de riesgos

como en la calidad de gestion de riesgos.

La “direccion del riesgo neto” sera determinada para cada una de las categorias

de riesgo, debiendo categorizarla como creciente, estable o decreciente.

Creciente.- Cuando el riesgo neto aumenta de manera sostenida en el periodo
analizado.

Estable.- Cuando el riesgo neto no presenta variaciones en el periodo analizado.
Decreciente.- Cuando el riesgo neto disminuye de manera sostenida en el

periodo analizado.

La direccion del riesgo neto, se encuentra influenciada por:

Cambios potenciales en la cantidad de riesgos o en la calidad de la
administracion de los mismos;
Variaciones en el entorno econdmico, social y politico en que desarrolla las
actividades la entidad de seguridad social; vy,
Evolucion del entorno interno y el desarrollo de planes y programas dentro de
cada entidad de seguridad social.
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3.7.2.3. Determinar los resultados

Luego con la informacion proporcionada el supervisor podra llenar el formulario
de riesgo operativo en el cual sera la base para poder determinar los resultados generales

sobre la evaluacién de la entidad.
3.7.3. Cierre de la supervision

Esta etapa comprende la recopilacion de las conclusiones a las que se ha llegado
el supervisor durante el proceso de inspeccion, la asignacion de una calificacion a la

ESS y la elaboracion de los documentos finales, asi como la comunicacion con la ESS.
3.7.4. Analisis del Proceso

En la actualidad, el Instituto de Seguridad Social de la Policia Nacional, cumple
un papel importante en el Sistema de Seguridad Social, ya que la finalidad es otorgar
diferentes prestaciones a sus afiliados, y con la finalidad de ubicar el Proceso del Seguro
de Retiro, aplicacion préactica del trabajo investigativo, a continuacion se adjunta la

estructura organica de la institucion.

Matriz de Riesgos

La Matriz de Riesgos desarrollada para las entidad de seguridad social es una
herramienta que permite documentar los resultados obtenidos de la gestion integral de
riesgos a través de la supervision in situ, mismos que se complementan con el

monitoreo a traves de la supervision extra situ.

Las entidad de seguridad social de seguro obligatorio como el caso de la entidad
de seguridad social, ISSFA, ISSPOL y SCPN, brindan a sus asegurados mas de una
prestacion (econOmica y servicio) a través de los fondos previsionales administrados,
mientras que los FCPC brindan generalmente una sola prestacién de caracter
econdmico, que se sustenta en la capitalizacion individual. De acuerdo a la Ley de

Seguridad Social art. 49: “Separacion de fondos.- Los fondos de las aportaciones
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acumulados por los asegurados para las distintas prestaciones del seguro social
obligatorio y voluntario se mantendran en forma separada y no se utilizardn en
prestaciones diferentes de aquellas para las que fueron creados.” (Congreso Nacional,
2001, pag. 17). Por lo tanto esta matriz sera alimentada individualmente por cada fondo

administrado.

La matriz resultante considera por tanto la cantidad de los riesgos inherentes, la
calidad de la administracion de los mismos y de la linea de negocio, lo que permitira
obtener el riesgo neto o riesgo residual por tipo de prestacién o fondo administrado por
la entidad de seguridad social. 4°

Tabla No. 9.- Formularios

Descripcion nomenclatura

) _ Formularios
Riesgo residual )
relacionados
o Riesgo operacional Anexo 2
. Riesgo legal Anexo 3
T Riesgo Tecnoldgico Anexo 4

Elaborado por: Autor

Los supervisores deberdn actualizar permanentemente la matriz de riesgos de
cada entidad de seguridad social, con el fin de mantener un perfil actualizado de riesgo,
al final de cada actividad de supervision, tanto en las actividades previstas de monitoreo

extra situ, como al finalizar las visitas de inspecciones in situ.

Procedimiento:

49 1bid.
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Grafico No. 7.- Proceso de Supervision

Presentar informe de
observaciones

Elaborar orden de trabajo Analisis de documentacion

Elaborar notificacion a la Presentarse en la entidad y Reunioén con la entidad para
entidad solicitar informacion necesaria notificacion de observaciones

Revisar los descargos

Ejecutar visita previa Elaboraciéon de credencial R e T Ae

Elaborar memorando de Entrega de observaciones y

Elaborar informe de visita previa S : . :
P planificacion disposiciones a la entidad

Elaborado por: Autor
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Capitulo cuarto

Aplicacion practica

4.1. Aplicacion practica de la metodologia en el area de prestaciones del seguro de

retiro del Instituto de Seguridad Social de la Policia Nacional ISSPOL.

Para fines practicos se aplicd los procedimientos de supervision de riesgo
operativo, legal y tecnoldgico. (Anexos 2 al 4). Este marco basado en principios provee:

1. La definicion de administracion riesgos en el Area de Prestaciones del seguro de
retiro del ISSPOL.

2. Los principios criticos y componentes de un proceso de administracion de riesgos
operativos en el Area de Prestaciones del seguro de retiro del ISSPOL.

3. Pautas para el Area de Prestaciones del seguro de retiro del ISSPOL sobre c6mo
mejorar la administracién de los riesgos operativos.

4. Criterios para determinar si la administracion de los riesgos operativos es efectiva, y

si no lo es, que se necesita para que lo sea.

La administracién del riesgo operativo es un proceso que debe efectuar las
méaximas autoridades del ISSPOL, en especial los responsables del Area de Prestaciones
del Seguro de Retiro del ISSPOL.

Cuando se completa el cuestionario se suman los puntos de cada una de las
calificaciones y luego se realiza una sumatoria total.

El total de cada cuestionario se lo compara para el nivel méximo de calificacion
de cada uno que se obtiene al multiplicar el nimero de preguntas por el méximo puntaje

de las mismas.

Riesgo Operativo: La metodologia consiste en primer lugar realizar los
procedimientos del formulario de riesgo operativo (Anexo No. 2), el cual esta dividido
en 4 objetivos: identificacion, medicion, control y monitoreo. Los resultados

presentamos a continuacion:
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Tabla No. 10.- Matriz de riesgo operativo

Objetivo Calificacion

1. IDENTIFICACION

Identificar si la ESS cuenta con, politicas, manuales, reglamentos y
procedimientos que regulen y direccionen los procesos llevados a
cabo por la entidad, de tal manera que se mitigue el riesgo
operacional.

4,72

2. MEDICION

Verificar si la ESS cuenta con una adecuada metodologia de
medicién del riesgo operacional, que genere resultados con un nivel 7,30
de confianza aceptable, asi como constatar si las bases de datos
utilizadas en la medicidn de este riesgo son consistentes.

3. CONTROL
Determinar si los sistemas y mecanismos de control que dispone la
ESS, aseguren el cumplimiento de las politicas, limites y 5,68

procedimientos para poder corregir errores o posibles deviaciones en
las actividades realizadas que involucren al riesgo operacional.

4. MONITOREO

Verificar que los sistemas y mecanismos de monitoreo, establecidos
por las ESS, permitan el adecuado seguimiento del riesgo
operacional y proporcionen de forma oportuna informacion sobre el
cumplimiento de las politicas y procedimientos relacionadas a este
tipo de riesgo, en la cual se puedan detectar posibles anomalias.

6,59

Elaborado: Autor

El promedio de calificacion nos indica que tiene un mal area de riesgo operativo
teniendo series deficiencias en identificacion, medicién, control y monitoreo.

No posee una correcta estructura de acuerdo a su tamafio y complejidad, no tiene
una metodologia para determinar el personal que necesita el area, no estan claras sus
politicas procedimiento y manuales de riesgo operativo, el comité de riesgos no se retine
las veces minimas que indica su reglamento.

No tienen una metodologia formal para medir el riesgo y su base de datos es muy
deficiente. La manera como operan es informal y operan de acuerdo al jefe de riesgos
que se encuentra a cargo, tanto la informacién como reportes.

Aungue posee un sistema informativo donde se recogen ciertos controles que se
han colocado con el tiempo no posee un sistema para riesgos y nuevamente se produce
que el jefe de riesgos debe solicitar informacion al area de sistemas para que le
entreguen reportes que necesite.

No existe un sistema de reportes donde se pueda monitorear la operatividad, el

trabajo es manual.
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Riesgo Legal: se realiza el cuestionario de riesgo legal, que contiene los
objetivos de: gestién de patrocinio, cumplimiento legal, gestion de contratacion y
coactivas; Anexo No. 3.

El resultado de este componente es el siguiente:

Tabla No. 11.- Matriz de establecimiento de objetivos

1. GESTION DE PATROCINIO: Comprobar si la ESS cuenta con
mecanismos de defensa adecuados en caso de estar inmersa en juicios 3,77
legales.

2. CUMPLIMIENTO LEGAL Y NORMATIVO: Verificar la
reglamentacion interna sea apropiada a buenas practicas de control 477
interno y cuente con una valoracion de orden legal.

4. GESTION DE COACTIVAS: Verificar que la gestion coactiva y
dacién de pago de la entidad cumpla con los parametros legales
adecuados, asi como constatar que en la gestion coactiva se realice una
supervision focalizada y especializada.

3,07

Elaborado: Autor
En promedio es 3,59 es decir que tiene una buena respuesta legal hacia juicios
que imponen al instituto.
Cumple con la reglamentacion adecuada para cumplir con la exigencia
normativa.
Se evidencia que hay un seguimiento de juicios de coactiva, lo que podria
producir pérdida a la institucion.

Riesgo tecnoldgico: A continuacion se realizd el cuestionario para la
identificacion del riesgo tecnoldgico, y sus preguntas fueron encaminadas a identificar
riesgos tecnoldgicos potenciales que puedan afectar la operatividad del ISSPOL. Anexo
No. 4.
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Tabla No. 12.- Matriz de identificacion de eventos

2. Evaluar que los procedimientos de seguridad l6gica para el aplicativo de

Contabilidad, permitan garantizar Gnicamente accesos autorizados.

Elaborado: Autor

El ISSPOL posee un adecuado sistema tecnoldgico sin embargo presenta

problemas en seguridades de claves y adquisiciones de aplicaciones necesarias para las
seguridades de la informacion.

Luego en el Anexo 5 formulamos las preguntas de Riesgos Inherentes que es la
exposicion al riesgo que tiene la institucion para el ente de control.

Luego podemos realizar la matriz de riesgos a continuacion:

Tabla No. 13.- Matriz de evaluacion de riesgos
Consecuencia

Muy Débil

Muy Fuerte

Moderado

Probabilidad

Elaborado: Autor

Esta matriz se produce de la multiplicacién de los formularios y el de riesgos
inherentes.
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4.1.1. Andlisis de Resultados

Luego de hacer el levantamiento de la informacion encontramos algunas

debilidades en el instituto que podemos detallar:

Existe un bajo ambiente de control y cumplimiento y podemos concluir que la
principal deficiencia es la gestion en capital humano, debido al tipo de organizacion en
donde las principales autoridades son personal policial que no tiene experiencia en el
area, y debido a la estructura vertical del sistema policial se producen falta de toma de
decisiones y poca comunicacion.

Se evidencia que no existen objetivos claros hacia el personal de la institucion lo
que podria generar de desperdicio de recursos humanos y econémicos, debido a que el
personal se puede enfocar en procesos o procedimientos que no son prioritarios para la
organizacion.

El compromiso de la organizacion en el proceso del seguro de retiro para la
identificacion de riesgos es bajo y su control se lo hace de forma tedrica y no mediante
un levantamiento interno de riesgos.

No existe un mecanismo o sistema que permita evaluar cada uno de los riesgos
que posee el proceso de pago del seguro de retiro, por lo tanto se desconoce su
probabilidad ni su impacto.

La reaccion al riesgo es muy débil, al no estar bien identificados los riesgos
cuando estos suceden se empieza analizar las consecuencias y los mecanismos para
resolverlos y que no vuelvan a suceder en el proceso de seguro de retiro.

Las actividades de control estan establecidas, pero al no tener una buena
identificacion a los riesgos que se podria enfrentar solo se limitan al control de
problemas al momento de ocurrencia, lo cual genera pérdidas y no se puede determinar
si los controles son efectivos de alguna forma ya que no se realiza un seguimiento.

La informacion en el ISSPOL no esta integrada, debido a que tiene diferentes
sistemas, lo que genera diferencias en algunos casos entre los reportes del seguro de
retiro y el departamento de contabilidad.

Los sistemas informaticos tienen diferentes parametros y dan diferencias en los

reportes lo que genera incertidumbre en la toma de decisiones.
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La comunicacion interna es deficiente principalmente por la alta rotacién que
tiene el personal lo que genera demora en la entrega de informacion y en ocasiones
informacion erronea.

El monitoreo a los riesgos no se lo hace periédicamente lo que ocasiona que no
se puede medir si los controles son efectivos y mitigan los riesgos.

Con respecto al componente de supervision y monitoreo es el mas bajo de todos
en donde se situa en riesgo alto y confianza baja debido a que la auditoria interna del
ISSPOL realiza actividades de Contraloria la cual no se enfocan al giro del negocio.

Finalmente concluimos, que en el proceso de seguro de retiro, el riesgo operativo
es alto con un nivel de confianza bajo, lo que implica que no es administrado
adecuadamente, con la posibilidad de que sus operaciones y entrega de prestaciones se

vean afectadas en el tiempo.

4.2. Aplicacion de matriz de riesgos en Excel para evaluar la Metodologia para
identificar, medir, controlar, monitorear y seguir el riesgo operativo en el
Proceso del Seguro de Retiro del ISSPOL

Se determind el riesgo de cada proceso y vemos que los objetivos y
procedimientos mas riesgosos son:

De acuerdo a las referencias antes citadas, a la evaluacion del Riesgo Operativo,
en el Proceso de Retiro del ISSPOL, como resultado de la misma el Rango esta entre
fuerte y muy fuerte, debido a la falta de gestion que se hace enfocado a riesgos en los
procesos.

Sobre la identificacion de riesgos operativos el ISSPOL no los tiene detallados o
simplemente se los detecta cuando estos ocurren, sin dejar ninguna documentacion de
los mismos.

Se puede realizar una medicién de los riesgos operativos pero no se lo hace de
manera periddica, es decir la gestion se lo realiza cuando un informe es solicitado o
cuando el 6rgano de control lo solicita.

Los controles que tiene el instituto no estan claramente detallados en el proceso,
sin existir un levantamiento de riesgos operativos y su control respectivo.

Se debe realizar un monitoreo continuo de los riesgos operativos de la institucion
fortaleciendo el area de riesgos que estad conformado por una persona lo que genera una
carga de trabajo muy elevada, y por tal motivo se limita al control de inversiones
realizando informes de cada una de ellas.
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El rango en riesgo legal esta entre débil y aceptable debido a que la institucién si
tiene un departamento legal que lleva un control estadistico de los juicios y tiene
estrategias y mecanismos adecuados de defensa.

EL riesgo tecnolégico es muy alto debido a la falta de controles y la
manipulacion de la informacion. Los reportes que se entregan no son consistentes
debido a que no es integrado.
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Capitulo quinto

Conclusiones y recomendaciones

5.1. Conclusiones

1. Las entidades de Seguridad Social en el Ecuador no realizan una gestion de riesgos
debido a que se tiene la concepcion de que el riesgo es minimo o no existe debido al
sistema de cobro de aportaciones y créditos. Al no haber normativa especifica
tampoco se ven en la necesidad de hacerlo por cumplimiento.

2. Al no ser consideradas entidades financieras por los entes de control no se ha
normado muchas actividades, como son calificacion de activos de riesgo y
constitucién de provisiones, de la administracion de riesgo operativo, de mercado,
de crédito, de liquidez o acerca de los pardmetros minimos de la gestion operacional
y de la administracion de riesgos para la realizacion de operaciones de tesoreria,
entre otras; lo que hace que se dificulte la supervision con la metodologia planteada.

3. En la aplicacién general de formularios se observa que la comunicacion interna en
las entidades de seguridad social es deficiente principalmente por la alta rotacion
que tiene las autoridades e inclusive el personal en el caso del ISSFA, ISSPOL vy
SCPN lo que genera errores y demoras en procesos.

4. La metodologia propuesta logro identificar un alto riesgo operativo en la institucion,
en el proceso de retiro, especialmente en la evaluacion y respuesta a los riegos, esto
no permite presumir que el resto de la entidad y por consiguiente el sistema de
seguridad social tienen los mismos inconvenientes.

5. No se pudieron aplicar ciertos procedimiento debido a que la informacién en el
ISSPOL no esté integrada, existe diferencias entre los reportes del seguro de retiro
por parte de contabilidad y el area de prestaciones debido a que cada departamento
maneja una sistema diferente y la informacion no es integrada.

6. En la aplicacion se detectd que el area de riesgos de cada instituto de seguridad
social esta conformada para cumplir con un requerimiento y no por una necesidad
por parte de las ESS, por lo tanto el area no esté desarrollada en su la estructura, ni

tampoco esta involucrada en los procesos que tienen las instituciones.
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7. La metodologia podria ser de mejor aplicabilidad sin embargo, por ser instituciones
publicas, la auditoria interna reporta sus actividades a Contraloria, lo que genera que
no esté a la disposicion del instituto y su trabajo se enfoca en las actividades

normales de este ente de control como son: contratos y gastos.
5.2. Recomendaciones

1. Las entidades de seguridad social para alcanzar los objetivos propuestos buscando la
sostenibilidad del sistema, deberian proponer y adoptar las medidas necesarias
desarrollar una metodologia de gestion de riesgos, y darle la importancia al area para
estar involucrada en todas las actividades de la institucion.

2. Para que se puedan aplicar mas procedimiento de la metodologia, la entidad de
control deberian empezar a normar las actividades del sistema de seguridad social
con enfoque integral de riesgos tal como se hace al sistema de banca privada y
publica.

3. Para un mejor desarrollo del manual en sus procedimientos es necesario un cambio
en la estructura organica de las ESS, para que en los niveles de decision cuenten con
profesionales con la suficiente experiencia y formacion; y que el resto del personal
no esté sujeto a rotacion continda.

4. EI ISSPOL deberia adecuar una metodologia de riesgos al proceso del seguro de
retiro del ISSPOL, e ir mejorando cada componente de esta metodologia con la
finalidad de que los ocho componentes mejoren su nivel, para evitar riesgos en la
entrega de prestaciones.

5. EIl Instituto de Seguridad Social de la Policia Nacional, deberia contemplar la
posibilidad de desarrollar e implementar un sistema tecnologico integrado para
evitar una posible afectacion a la continuidad y efectividad de las operaciones del
negocio, de esta manera se puedan aplicar todos los procedimientos que se plantean
en la metodologia.

6. Las ESS deberian empoderar al area de riesgos para que se involucren en los
procesos que tienen las instituciones dandoles las herramientas necesarias para sus
funciones tanto en personal como tecnologia.

7. Para que la metodologia se la pueda aplicar mas simplemente se deberia incluir un
departamento de auditoria adicional con el objetivo de elaborar normas y

procedimientos técnicos, para obtener y evaluar objetivamente las evidencias sobre
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eventos de cardcter técnico, econdmico, administrativo y otros, con el fin de

determinar el grado impacto que estan expuestas las ESS.
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7 Establecer ka fecha de Bquidacion del Retio, imalidez y dis capacidad Inicial,
dependiendo del ciene de ingreso a Roles.
Flaborar, imprimir y legalizar con [a fiima del Jefe de Prestaciones; los
» Acuendo de Retio, imvalidez y discapacidad Inicial, Forma de
Pago, y Liquidaciin de Retio, analidez y discapacidad inicial, a suvez o
sistema genera aulomaticamente ef Boletin Contable.
Pe) Generar |a guia de inimiles de Bpuadacion de Retio, ivaldez y discapacidad
Inicial con famas de fimas de recibi y entregué confme.
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2 Hacer famar los Acuendos de Retio, imalidez y discapacidad Inicial
apmwbades a los miembios de la JCSP, al inal de la sesion.
Ingresar al SESSPOL (Madulo Prestaciones, Opeidn Proceses, Acvendos -
n Relin Vejez), donde se despliega automslicamente el mimem de Acverdo .

al allkado que se acoge al retim e mpimir dicha numeracion
en el Acuendo aprobado.
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2 Ia .unta Caliicadora de Senicios Policiales, para su respectivo tramie. A
este Oficio amado por el Secrelasio de ka JCSP se adpmian copias
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Anexo No. 2
Riesgo Operativo

EVALUACION DE LA GESTION DEL RIESGO OPERACIONAL

Referencias:

1. La calificacion que aplicara a cada item serd la siguiente: 1 Muy Fuerte, 2 Fuerte, 3 Aceptable, 4 Débil y 5 Muy Débil.

Objetivo

N©

Procedimientos

Calificacion

Riesgo

1. IDENTIFICACION

Identificar si la ESS cuenta con, politicas, manuales, reglamentos ¥y procedimientos que regulen y
direccionen los procesos llevados a cabo por la entidad, de tal manera que se mitigue el riesgo operacional.

1,79

1.1

Verificar que la ESS haya incluido en su estrategia de negocio los criterios
de aceptacion del riesgo de operacional v definide su capacidad para
asumirlos v limites de tolerancia a este riesgo.

1.2

Verificar que la ESS haya definido una estructura organizacional adecuada,
en funcion de su tamaifio. del volumen v complejidad del riesgo operacional
asumido .

1.3

Verificar que la ESS cuente con politicas, estrategias, procedimientos v,
manuales, que permitan un adecuado manejo del riesgo operacional en sus
fases de identificacion, medicién. control y monitoreo.

14

Verificar que las politicas, estrategias v procedimientos definidos vy
aprobados por el maximo organismo de administracion consideren el riesgo,
operacional definido en la norma de la SB.

1.5

Verificar que el proceso operacional para nuevos segmentos de la poblacion)
se haya contemplado la participacion de las diversas areas de Ia ESS v se
cuente con la adecuada aprobacion del maximo organismo de
administracion.

1.6

Verificar que las politicas respecto del riesgo operacional para los nuevos
segmentos de la poblacion y los existentes cuentan con criterios para
definir el mercado objetivo, las bases con las que se estimaron las tasas de
cotizacion, prestaciones, los costos v gastos de administracion, v cualquier
otro aspecto contemplado en el normativa de la SB.

1.7

Verificar que los manuales de la ESS detallen las facultades. deberes v
responsabilidades de los organos o unidades, relacionadas con el disefio,
revision v aprobacion de los procesos de riesgo operacional.

1.8

Verificar que las politicas, estrategias v procedimientos de administracion
del riesgo operacional hayan sido aprobadas por el maximo organismo de
administracién de la ESS.

1.9

Verificar que la ESS haya establecido mecanismos formales para la continua
difusion al personal de los manuales del riesgo operacionmal v su
correspondiente evaluacion de cumplimiento.

Verificar que el comité de riesgos cumple adecuadamente con lo dispuesto
en la normativa de la SB. especialmente en lo referente a proponer al
miximo organismo de administracion: manuales, politicas, limites de riesgo,
v que recibe informacion periddica sobre la evolucion del riesgo operacional.

4,72




Anexo No. 2
Riesgo Operativo

EVALUACION DE LA GESTION DEL RIESGO OPERACIONAL

Referencias:

1. La calificacion que aplicard a cada item serd la siguiente: I Muy Fuerte, 2 Fuerte, 3 Aceptable, 4 Débil y

5 Muy Débil.

Objetivo

Ne

Procedimientos

Calificacion

Riesgo

Verificar el cumplimiento de los procedimientos (automatizados o manuales)
disefiados para el anilisis v aprobacién de los procesos de riesgo operacional.

2,64

Verificar que los auditores interno y externo han probado el cumplimiento de
los manuales del riesgo operacional.

2,64

Verificar que 1a ESS. cuente con una metodologia establecida de manera
formal v por escrito para la agrupacion o asignacion de los procesos
(gobernantes. de negocio, operativos v de apoyo) por lineas prestacionales v
Procesos criticos.

2,64

L14

Verificar si la ESS ha definide de manera formal y por escrito una
metodologia (autoevaluacion, drboles de decision, matrices de riesgos, etc.)
para identificar por proceso crtico, linea prestacional y eventos de riesgo
operativo agrupados por tipo de evento. v las fallas e insuficiencias en cada
factor de riesgo. considerando 1a probabilidad e impacto de los mismos.

527

Verificar si la ESS ha identificado vy definido sus procesos criticos
considerando los criterios establecidos en la norma de riesgo operativo:
impacto financiero y continuidad de las operaciones para lo cual, podria
considerarse los tiempos aceptables para estar fuera de servicio (tiempo de
tolerancia) ¥ los tiempos maximos de recuperacion v reanudacion de las
operaciones, entre ofros.

5.27

Verificar que la ESS cuenta con una metodologia o mecanismo formal para
1a determinacion del numero de personas que se requiere en funcion del giro
del negocio. de los productos que offece v del volumen de sus operaciones.

2,64

Verificar si la ESS ha definido un proceso formal y permanente para
administrar la continuidad del negocio que cuente con politicas y funciones
que estén alineadas al cumplimiento de los objetivos institucionales, las
cuales deberan estar aprobados por la maximo organismo de administracion.

527

Verificar que la ESS cuente con una metodologia para definir. implementar,
mantener v mejorar el plan de continuidad de negocio v si la misma detalla
los productos entregables en cada fase asi como el personal'area
responsables y actividades minimas (revision, pruebas. aprobacién v,
difusion).

5.27

Verificar que la unidad de riesgos conjuntamente con los lideres asignados
ha identificado eventos externos a los que estaria expuesta la entidad y s1
éstos han sido considerados en el plan de continuidad del negocio.

7.01

Verificar que 1a ESS cuente con un plan de emergencia para la evacuacion v,
reubicacion del personal, que permita reanudar las operaciones de la entidad)|
con los recursos necesarios (procedimientos, instalaciones. suministros,
mobiliario, equipos, etc.) para su gjecucion.

Lh

13.18

Verificar que el plan de continuidad del negocio (BCP) incluye un plan de
restauracion que permifa regresar las operaciones a la normalidad en la
instalacion original recuperada o en una nueva.

Ln

13,18
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Anexo No. 2
Riesgo Operativo

EVALUACION DE LA GESTION DEL RIESGO OPERACIONAL

Referencias:

1. La calificacion que aplicard a cada item serd la siguiente: 1 Muy Fuerte, 2 Fuerte, 3 Aceptable, 4 Débil y 5 Muy Débil.

Objetivo

N°

Procedimientos

Calificacion

Riesgo

Verificar si la ESS dentro de la identificacion de riesgos operativos considera
aquellos riesgos derivados de los productos y'o servicios provistos por|
terceros.

Verificar 1a existencia de documentacién que respalde la evalvacidn de los
proveedores conforme a los procedimientos establecidos en la metodologia
de 1a administracién de los servicios provistos por terceros.

1.24

Verificar si la ESS ha identificado los proveedores alternos para los servicios
criticos .

2. MEDICION

Verificar si la ESS cuenta con una adecuada metodologia de medicion del riesgo operacional, que genere
resultados con un nivel de confianza aceptable, asi como constatar si las bases de datos utilizadas en la
medicién de este riesgo son consistentes.

2,77

11

Verificar si la ESS cuenta con metodologias internas para medicion del
riesgo operacional a los que se encuentra expuesta .

10,55

2.2

Verificar si la ESS cuenta con metodologias infernas para medicion del
riesgo operacional al que se encuentra expuesta v si para el efecto mantiene
bases de datos de los eventos de riesgo identificados.

Ln

13.18

13

Verificar que la ESS cuente con una base de datos historica solida para
medir el riesgo operacional en términos de frecuencia e intensidad. de fal
manera que la entidad puede proyectar su maxima pérdida esperada por|
dicho riesgo.

24

Determinar si la ESS es independiente de proveedores externos de sistemas
de medicién del riesgo operacional (software, anilisis de datos, estudios
especializados. entre ofros temas), de tal forma que el proceso de ajuste o
cambio a dicho sistema sea agil.

2,64

25

Verificar la inclusion de impacto del riesgo operacional en los niveles de
solvencia y sostenibilidad en relacion a las prestaciones. dentro de la
metodologia de medicion de este tipo de riesgo.

2.6

Evaluar que las metodologias (estadisticas, matemadtica, actuariales o
regulatorias) con que cuenta la ESS cuantifiquen el riesgo operacional
considerando la complejidad de las operaciones ¥ a los miveles de riesgo
asumidos

2,64

2.7

Evaluar que las mefodologias (estadisticas. matematicas. actuariales o
regulatorias) con que cuenta la ESS permitan la generacién de reportes por|
variables demograficas, geogrificas. niveles de actividad. etc.

2,64

8

Evaluar si los sistemas de medicion permiten cuantificar aspectos como
concentraciones (demograficas, geograficas . niveles de actividad, etc.) v su
impacto en los niveles de solvencia y sostenibilidad de la ESS.
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Anexo No. 2
Riesgo Operative

EVALUACION DE LA GESTION DEL RIESGO OPERACIONAL

Referencias:
1. La calificacion que aplicard a cada item serd la siguiente: I Muy Fuerte, 2 Fuerte, 3 Aceptable, 4 Débil y 5 Muy Débil.

Objetivo Ne Procedimientos Calificacion Riesgo

Evaluar si los resultados de medicion de riesgos mantienen un nivel de
2.9 |confianza aceptables dentro de un rango previamente establecido, medidos 4 10.55
con una determinada periodicidad. (Lo proyectado vs. lo real)

Evaluar si las bases de datos utilizadas para la medicion del riesgo
operacional son consistentes y permitan obtener informacion estadistica
suficiente para la construccion de modelos de medicion del riesgo
operacional.

3 7.91

Verificar si como producto del proceso de medicion del riesgo operacional,
2.11 |se efectian ajustes en los limites de riesgo aprobados por el maximo 2 5,27
organismo de administracion.

Verificar si el sistema de medicién contempla reportes que permitan a la
administracion conocer con detalle los factores del riesgo operacional; ¥ si
estos reportes constifuyen insumos para el mejoramiento de los procesos
establecidos.

4 10,55

Verificar que la ESS evalie los riesgos operativos identificados incluyendo

1a efectividad de los controles existentes, para determinar el riesgo residual. 3 el

3. CONTROL

Determinar si los sistemas ¥ mecanismos de control que dispone la ESS, aseguren el cumplimiento de las
politicas, limites ¥ procedimientos para poder corregir errores o posibles deviaciones en las actividades
realizadas que involucren al riesgo operacional.

=
—
tn
o
[
-]

Ewvaluar si el sistema de control interno comprende controles administrativos,
contables, financieros v tecnologicos que permitan  administrar)
adecuadamente el riesgo operacional conforme las politicas y procedimientos
aprobados por el maximo organismo de administracion.

3 7.91

Identificar si la ESS cuenta con confroles para la autorizacion de las
transacciones, la segregacion de funciones. el disefio v uso de formularios
adecuados, perfil de wsvarios para los sistemas automatizados, revisiones
independientes sobre el cumplimiento de la gestion. controles a los
programas de computacién, chequeos y conciliaciones, entre ofros
relacionados al riesgo operacional

[
[

3 7.91

Determinar si la ESS cuenta con un sistema informatico que asegure el
adecuado registro contable de los valores de afiliacion individual v sus
respectiva distribucion a los distintos fondos administrados de acuerdo con|
1a normativa vigente.

Verificar si lIa ESS cuenta con mecanismos que validen permanentemente la
3.4 |aplicacion correcta de los procesos operacionales; asi como. la frecuencia 2 5.27
con la que se valida su cumplimiento.

Verificar 1a participacion efectiva en el proceso de riesgo operacional de la

alta administracion de la ESS v el Consejo Directivo. 2 Sl




Anexo No. 2
Riesgo Operativo

EVALUACION DE LA GESTION DEL RIESGO OPERACIONAL

Referencias:

1. La calificacién que aplicard a cada item serd la siguiente: I Muy Fuerte, 2 Fuerte, 3 Aceptable, 4 Débil y 5 Muy Débil.

Objetivo

Ne

Procedimientos Calificacion

Riesgo

Verificar que las afiliaciones se registren por el monto v en la fecha
contratada v que cuenten con la documentacion de soporte respectiva.

Evaluar si 1a ESS mantiene un sistema adecuado para la alta gerencia que
permita de manera regular y oporfuna mantener el control v regularizacion de 3
las excepciones a las politicas de riesgo operacional

Evaluar si el alcance y la profundidad de las evaluaciones efectuadas por
audiforia interna. tienen una cobertura suficiente en relacion al tamafo v
complejidad de las actividades. para obtener una seguridad razonable relativa
a la administracion y gestion del riesgo operacional.

Evaluar si el maximo organismo de administracion v la gerencia han|
adoptado acciones oporfunas que consideren las recomendaciones efectuadas
por €l auditor interno y el comité de auditoria con relacion al riesgo
operacional. v si éstos han realizado el seguimiento de las mismas.

Evaluar si los informes del auditor interno v del auditor externo som|
suficientes, precisos v comunicados con oportunidad a la alta gerencia, al 2
miximo organismo de administracion, al comité de auditoria v al de riesgos.

Verificar que los duefios de los procesos de negocio. con la participacién de
la Umidad de Riesgos havan establecido planes de mitigacion para los
eventos de mnesgos identificados; comsiderando que €stos deberan ser|
ejecutados por los responsables (duefios) de los procesos. Verificar si la
vnidad de auditoria interna ha recomendado controles o medidas de
mifigacion para que sean incluidos en los planes de accion.

Verificar si la unidad de auditoria interna ha efectuado e incluya en su plan|
de trabajo. revisiones operativas enfocadas a comprobar que los eventos de
riesgo operativos identificados, efectivamente hayan sido mitigados v sean|
informados a la unidad de riesgos.

2.64

Verificar que la unidad de auditoria interna evalie que la unidad de riesgos,
el comité de riesgos v el maximo organismo de administracion cumplan con| 2
la normativa vigente para la gestion del riesgo operativo.

4. MONITOREO

Verificar que los sistemas y mecanismos de monitoreo, establecidos por las ESS, permitan el adecuado

seguimiento del riesgo operacional ¥ proporcionen de forma oportuna informacion sobre el cumplimiento 2,50

de las politicas y procedimientos relacionadas a este tipo de riesgo, en la cual se puedan detectar posibles

anomalias.

6,59

41

Verificar que la ESS cuente con un sistema para monitorear los niveles del
riesgo operacional en forma permanente.

41

Verificar que existan sistemas de informacion que establezecan los
mecanismos para elaborar e intercambiar informacion opertuna. confiable v| 2
fidedigna. tanto interna como externa, relacionadas al riesgo operacional.
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Anexo No. 2
Riesgo Operativo

EVALUACION DE LA GESTION DEL RIESGO OPERACTONAL

Referencias:

1. La calificacion que aplicard a cada item serd la siguiente: I Muy Fnerte, 2 Fuerte, 3 Aceptable, 4 Débil y 5 Muy Débil.

Objetivo

Ne

Procedimientos

Calificacion

Riesgo

Verificar que exista un sistema de reportes de tipo gerencial y/o ejecutivo,
para la alta gerencia y el maximo organismo de administracion de la ESS,
que permita de manera regular y oportuna proporcionar informacion sobre el
cumplimiento de las politicas relacionadas al riesgo operacional, asi como de
las tendencias de desviaciones, cumplimiento de objetivos, entre otros.
Verificar ademas que dichos reportes contengan las conclusiones ¥y
recomendaciones necesarias que permitan la toma oportuna de decisiones.

44

WVerificar que la ESS cuente con un sistema de seguimiento del riesgo
operacional. que implique un proceso continuo de monitoreo de los
diferentes factores de riesgo. v que permita adoptar medidas para mitigarlos
cuando se identifican debilidades potenciales o reales.

Verificar si existen reportes que consideren diferentes escenarios de stress
que le permitan a la alta gerencia v al maximo organismo de administracion
de la ESS prever situaciones adversas a la estabilidad de la ESS v
determinar los planes de contingencia correspondientes.

10,55

4.6

Verificar si se han definido los mecanismos necesarios para que los
resultados del sistema de reportes del riesgo operacional. permita la
validacion v actualizacion permanente de las politicas, estrategias v
procedimientos establecidos.

4.7

Verificar que las decisiones que adoptan los érganos ¥ unidades de la ESS,
respecto de las exposiciones al riesgo operacional que se reportan a través
del sistema de informacién gerencial, sean debidamente documentadas en
actas u otros medios.

2.64

4.8

WVerificar si la unidad de riesgos informa al comité v al maximo organismo de
administracion 1 organismo que haga sus veces sobre las exposiciones v la
gestion efectuada para mitigar el riesgo operativo.

2.64
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Anexo No. 3
Riesgo Legal

EVALUACION DE LA GESTION DEL RIESGO LEGAL

Referencias:

1. La calificacion que aplicard a cada item serd la siguiente: 1 Muy Fuerte, 2 Fuerte, 3 Aceptable, 4 Débil y 5 Muy Débil.

Objetiva Ne Procedimientos Calificacién Riesgo
1. GESTION DE PATROCINIO: Compraobar sila ESS cuenta con mecanismos de defensa adecuados en 1.43 3.03
caso de estar inmersa en juicios legales. ' 2

(Se tiene un control estadistico de los juicios que tiene la institucidn como|
1.1 actor demandado y demandante en los procesos judiciales iniciados | 1
finalizados?
;Cuentan las entidades de seguridad social con personal capacitado |
1.2 especializado en solucién de procesos judiciales para realizar la defensa 1
institucional?
13 (Se cuantifica los procesos que podrian la ESS, perder y por tanto 1
’ constituiria perdidas que podria afectar la salud financiera de la ESS?.
14 (Se verifica que la asignacion de citaciones de defensa y demanda, se realice) 1
’ en los tiempo estipulado en la ley?.
15 (Se tienen establecidos estrategias v mecanismos adecuados de ejecucién de| 5
; la defensa institucional?
(Cuando existen sentencias en contra o a favor de la ESS, el drea juridica
1.6 pone en conocimiento de forma inmediata a la alta direccién sobre el 1
particular?
1.7 (Se comunica a la funcién judicial el cumplimiento de la sentencia? 1
(El area legal de la ESS lleva un control del avance de los juicios que tramital
1.8 - .- 2
bajo su responsabilidad?
(Mantiene la entidad un registro en el que consten los juicios ganados |
19 perdidos en este caso las razones o el sustento que sirvid de base para que el 5
: juzgador emita un dictamen contrario a las pretensiones de la entidad?
110 (Atiende el area legal oportunamente los requerimientos judiciales en los| 1
: procesos?
111 Impulsa adecuadamente y con celeridad los procesos a su cargo? 1
(El area legal de la ESS, informa al directorio, al representante legal o al
112 alguna ofra wnstancia admimistrativa sobre el avance de la tramitacion de los 1
’ juicios y con qué frecuencias?
1.13 (El informe merece un analisis para valorar el progreso de los juicios? 1
;Los informes son respaldados documentadamente a fin de wverificar sul
1.14 - 2
efectivo avance?
1.15 (Se realiza un seguimiento a los informes que presentan los abogados 1
externos?
1.16 (Se discuten los errores en los que se incurrié para ser sujetos de demandas? 1
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Anexo No. 3
Riesgo Legal

EVALUACION DE LA GESTION DEL RIESGO LEGAL

Referencias:

1. La calificacion que aplicard a cada item serd la siguiente: 1 Muy Fuerte, 2 Fuerte, 3 Aceptable, 4 Débil y 5 Muy Débil.

Objetiva Ne Procedimientos Calificacion Riesgo
;Se discute al interior de la entidad lo que implica la pérdida de una proceso
1.17 T 1
judicial?
;Los temas o materias que serdn motive de impugnacion cuentan con el
1.18 ; L i 2 5.5
respectivo sustento técnico o especializado?
(Se procede con la debida seleccion del abogado que patrocinard la defensal
1.19 e . ; - i 1
institucional o lo maneja cualquier funcionario del drea legal?
1.20 (Se acatan sin reparo las sentencias ejecutoriadas? 3 8,25
;Son debidamente estudiadas y canalizadas las apelaciones a ser|
1.21 3 8,25
presentadas?
2. CUMPLIMIENTO LEGAL Y NORMATIVO: Verificar la reglamentacién interna sea apropiada a
] . . 1,76 4,83
buenas pricticas de control interno y cuente con una valoracion de orden legal.
2.1 ;Qué reglamentos y manuales se han expedido por parte de la entidad? 1
- (En las instancias de aprobacion de dichos reglamentos y manuales se hal 1
i tomado en cuenta criterios del drea legal de la entidad?
;Existen reglamentos y manuales de control interno expedidos por laf
23 - 1
entidad?
;Existe disposicion estatutaria o reglamentaria interna de la entidad que
24 sefiale la obhgatoriedad de que el drea legal de la entidad informe sobre los 1
reglamentos y manuales en forma previa a su aprobacién?
s s ;Las observaciones que pudieren haberse hecho sobre estos reglamentos i 1
i manuales han sido valoradas por el drea legal de la entidad?
;Se hallan claramente definidas las responsabilidades de cada drea, directivo,
2.6 funcionario o empleado sin que se contradiga alguna disposicion legal o 1
estatutaria?
27 ;Las responsabilidades estan establecidas en funcion de cuantias v 1
. jerarquias?
;Se ha establecido como politica de la entidad que el area legal hagal
28 .. L 2 55
revisiones periodicas del texto de los reglamentos v manuales?
;Participa la Auditoria Interna y el drea legal de la entidad en la elaboracidn
29 o 3 8,25
de los reglamentos y manuales ¥ en su proceso de evaluacién?
210 ;Las actuaciones de los funcionarios y empleados de la entidad se enmarcan| 3 a5e
. en las responsabilidades legales y reglamentarias a ellos asignadas? ’
211 :Se hace la divulgacion interna al personal de la entidad de los reglamentos | 2 -
: manuales? ?
;Se realizan evaluaciones de cumplimiento de las tareas asignadas al area
212 1 : 3 8,25
egal de la entidad?
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Anexo No. 3
Riesgo Legal

EVALUACION DE LA GESTION DEL RIESGO LEGAL

Referencias:

1. La calificacion que aplicard a cada ftem serd la siguiente: 1 Muy Fuerte, 2 Fuerte, 3 Aceptable, 4 Débil y 5 Muy Débil.

Objetiva

Ne

Procedimientos

Calificacion

Riesgo

2.13

¢Existe un area o funcionario responsable de la elaboracién y tramutes del
revocatoria de los poderes?

2.14

iSe ha verificado que en la ejecuciéon de los procesos legales no hayal
duplicacion de funciones o concentracién de funciones en una sola persona o|
dependencia?

2.15

;Existe en la estructura de la entidad un departamento o unidad que controlel
los procesos legales?

i Se ha establecido una jerarquizacion en los niveles de aprobacién de ciertos
actos o contratos?

iSe hace mencién a la fuente de autorizacidn en la celebracion de los
contratos?

¢Los estatutos o reglamentos de la ESS contempla como atnbucion del
directorio la de determunar politicas para la admimistracion de portafolios de
mversion? 51 no lo contempla especificamente, lo prevé la reglamentacion
interna

2.19

iSe remite al directorio u organismo que haga sus veces los informes de laf
cartera de inversiones?

(El estatuto social o reglamentos de la entidad sefiala si algiin otro cuerpol
colegiado o algin funcionario tiene atribuciones para determinar politicas
para la administracion de inversiones?

221

Si asi lo establece tendrd que ser un area eminentemente técnica con la
preparacién debida para disefiar el manejo de los productos financieros
sofisticados.

iCuenta la entidad con un manual de politicas escritas sobre el manejo del
portafolio de mversiones?

2.23

¢El estatuto social determina las facultades que tendrian los diversos
organismos o funcionarios para obligar a la entidad, estableciendo para el
efecto una graduacién de cuantia para la contratacion de operaciones de|
tesoreria?

2.24

iContiene el Reglamento de Inversiones la obligatoriedad de remuitir|
nformacion al Auditor Interno?

2.25

iLos mformes sobre operaciones de mversiones que enute el Conuté o lal
Unidad de Administracion Integral de Riesgos cuentan con un criterio del
drea legal de la entidad?

2.26

iLas operaciones de inversiones, a través de nuevos productos, cuentan con
informes previos de orden legal?

2.27

¢Las operaciones pactadas via electronica se plasman en un documento en|
firme?

(El area legal advierte sobre el incremento del riesgo en cierto tipo del
negociaciones?
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Anexo No. 3
Riesgo Legal

EVALUACION DE LA GESTION DEL RIESGO LEGAL

Referencias:

1. La calificacion que aplicard a cada item serd la siguiente: 1 Muy Fuerte, 2 Fuerte, 3 Aceptable, 4 Débil y 5 Muy Débil.

Objetivo Ne Procedimientos Calificacion Riesgo
(Se capacita al area legal sobre operaciones y procedimientos de
2.29 E 3 8,25
Inversiones?
2.30 Existen respaldos contractuales de las operaciones de tesoreria? 1
531 iQué documentos se entrega al area legal para la instrumentacién de las 1
’ negociaciones?
;Los contratos que respaldan las operaciones de tesoreria tienen claramente
2.32 definido su objeto, las obligaciones de los contratantes, los plazos v demas 1
condiciones del contrato?
(Los contratos que respaldan las operaciones de tesoreria tienen garantias de
233 . o . . 1
cumplimiento y penalizaciones para el caso de mncumphmiento?
334 i Este tipo de contratos llevan inserto en su texto alguna cldusula especial que 1
; haya sido dispuesta por el area legal de la entidad?
;Los contratos para cada operacidn, por la sensibilidad de los mismos son
2.35 estudiados a profundidad? !
¢La penalizacion impuesta a cada operacién es representativa a los montos
2.36 - e 3 8,25
de la mversi6n?
;La capacidad legal de los comparecientes al contrato estd debidamente|
2.37 - - P 2 55
comprobada? (Ej. Se agregan poderes, nombramientos, autorizaciones) i
2.38 (El area legal recibe dicha documentacion o lo maneja Tesoreria? 2 55
2.39 i Existe un expediente por cada operacién? 1
(Las operaciones con derivados cuentan con la autorizacion conferida por laj
2.40 . B 5 13,75
Supenntendencia de Bancos?
(Se mantienen las condiciones mimmas exigidas por la SB para obtener laj
141 s . 5 13,75
autorizacion correspondiente?
242 iLos titulos ejecutivos materia de operaciones de tesoreria tienen alpun 5 Has
; elemento que eventualmente los invalide como tal? §
;Se ha determinado con claridad la identidad del aceptante y la facultad que
243 tenga para obligarse? !
. Se procede al analisis cronolégico de las fechas de vencimiento de los
2.44 . 1
titulos?
i Cuenta la institucién con la autorizacion de la SB para realizar operaciones
245 . 1
con derivados?
3. GESTION DE CONTRATACION: Verificar que la gestion de contrataciones de la es cumpla con 1.00
parametros legales adecuados :
11 (Existe un reglamento o manual de procedimientos de contrataciones 1
’ aprobado por el érgano maximo de gobierno?.
:Se verifica que exista la aprobacién del érgano maximo de gobierno en los
32 procesos de contrataciones que superan la capacidad de compra por parte de 1

la Alta Direccién?.
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Anexo No. 3
Riesgo Legal

EVALUACION DE LA GESTION DEL RIESGO LEGAL

Referencias:

1. La calificacion que aplicard a cada item serd la siguiente: 1 Muy Fuerte, 2 Fuerte, 3 Aceptable, 4 Débil y 5 Muy Débil.

Objetive Ne Procedimientos Calificacion
33 iSe verifica que se cumpla con los niveles maximos de autorizacion de| 1
) compra por parte del 6rgano de gobierno y la alta direccion?.
34 ;Existe un reglamento o manual donde se indique los limites maximos de| 1
: pasto del érgano maximo de gobierno y de la alta direccion?.
35 iSe verifica que exista un Plan Anual de Compras, debidamente autorizado 1
: por el érgano méaximo de gobierno o alta direccién?.
P iSe verifica que el Plan Anual de Compras, esta debidamente respaldado con 1
: los recursos presupuestarios del ejercicio econémico?.
37 iSe verifica que las contrataciones se realicen de acuerdo al proceso emitido| 1
: por el Instituto Nacional de Compras Publicas?.
Se verifica que los procesos de contrataciones estin respaldados con los
3.8 documentos técnicos de aprobacion por parte del drgano de gobierno y la altal 1
direccion.
Se verifica que los diferentes procesos de contrataciones cuenten con los
3.9 informes técnicos econdémicos, juridicos y financieros, que garanticen la| 1
necesidad de la adquisicion.
110 Se wverifica que el proceso de contratacién cumpla con la normatival 1
; establecida por el INCOP.
311 iSe venfica que la adjudicacién del contrato se realice de acuerdo a las| 1
’ normas establecidas en la Ley de Contrataciones?.
112 Los contratos celebrados entre las partes se encuentran inscritos y notariados 1
’ a través de mstrumentos piblicos
113 ¢Se venfica s1 para la adjudicacion del contrato se emite una resolucion por 1
’ parte de la maxima autoridad administrativa de la ESS?
¢Se venfica que las claves de acceso al sistema de compras publicas, son|
3.14 utilizadas exclusivamente por el personal autorizado de subir los documentos 1
y procesos al portal?
115 iSe realiza periédicamente una revision del texto contractual a efectos de 1
’ insertar las reformas legales y normativas vigentes?
3.16 iLos documentos contractuales reposan en el archivo del area legal? 1
¢(Existe coordmacion entre las areas involucradas a fin de obtener Ila
3.17 - - . 1
documentac16n adecuada y proceder con dicha revision?
118 (Existe dentro de la estructura organizacional un érea de estudios y difiision| 1
’ legal?
319 ¢Las garantias recibidas han sido mscritas en los Registros correspondientes? 1
120 Se lleva un control de las garantias entregadas en los procesos de 1

contrataciones.

Riesgo
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Riesgo Legal

EVALUACION DE LA GESTION DEL RIESGO LEGAL

Referencias:

1. La calificacion que aplicard a cada item serd la siguiente. 1 Muy Fuerte, 2 Fuerte, 3 Aceptable, 4 Débil y 5 Muy Débil.

Objetivo

Procedimientos

Calificacion

3.21

. Que unidad administrativa tiene a cargo el control de las garantias?

;,Cuando vence una garantia, se hace la renovacion de forma inmediata?

(El area legal revisa la validez de los poderes especiales y generales que)
habiliten la comparecencia de terceros o representantes legales?

(El drea de negocio que entrega prestaciones pide asesoramiento all
departamento juridico para la instrumentacién de los titulos ejecutivos?

Se verifica, que la elaboracion del Plan Anual de Contrataciones (PAC) sel
realiza sobre la base de la planificacién institucional reflejada en: (1)
Planificacion  Estratégica; (1) Plan Operativo Anual, (1) Proformal
institucional

3.26

Se venfica que los presupuestos operativos y proyectos deberan contener
informacién clara y precisa de sus requerimientos de adquisiciones.

3.27

Se verfica que todas las necesidades de contratacion vinculadas con lal
adquisicion de obras, bienes o servicios, mcluidos los de consultoria, en cadal
afio, deben estar incluidas en el Plan Anual de Contrataciones (PAC), salvo|
las de infima cuantia o las que se generen por situaciones de emergencia.

Se verifica que la maxima autoridad de la Institucion aprobara el PAC hastal
el 15 de enero de cada afio y dispondra su publicacion en la pagina web de la|
ESS dentro del mismo plazo.

3.29

Se verifica que el PAC mteropere con el portal COMPRAS PUBLICAS.

Se verifica que el PAC haya sido reformado por la méxima autoridad,
mediante resolucion debidamente motivada, la misma que junto con el plan|
reformado serdn publicados en el portal COMPRAS PUBLICAS

3.31

Se venfica que los procesos de contratacion deben ejecutarse en lal
oportumidad determinada en el PAC; y, ademas deben contar con lal
certificacion de fondos respectiva, de conformudad con la Politica General de|
Adquisiciones.

Se verifica la existencia de que la ESS cuente con un reglamento en donde se
determine la Politica General de Adquisiciones.

Se verifica que todo proveedor, persona natural o juridica, de la ESS, deberi
estar inscrito y habilitado en el RUP, Registro Unico de Proveedores, que
administra el Instituto Nacional de Contrataci6n Publica, INCOP, excepto en
las contrataciones de infima cuantia.

Se verifica que las Unidades requirentes son las responsables, con estudios y]
disefios completos definitivos y actualizados, de justificar la necesidad de la
contratacién, en forma previa a su ejecucion prevista en el PAC, que incluird)
las especificaciones técnicas en los términos sefialados.

Riesgo
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EVALUACION DE LA GESTION DEL RIESGO LEGAL

Referencias:

1. La calificacion que aplicard a cada item serd la siguiente: 1 Muy Fuerte, 2 Fuerte, 3 Aceptable, 4 Débil y 5 Muy Débil.

Objetiva Ne

Procedimientos

Calificacion

Se verifica que los responsables de los procesos de adquisiciones hayan
verificado la existencia de los bienes y servicios solicitados en el Catalogol
Electronico del Sistema Nacional de Compras Publicas y, en caso que éstos)
existan, informaran a la Unidad requirente del particular, a efecto que estal
altima determine si se procede conforme lo establece el articulo 46 de la
LOSNCP o, de lo contrario deberd justificar motivadamente la no|
adquisicion del producto catalogado, bajo su responsabilidad

ST AT T I T T O R ST T R T TOM e aTe  con e orme|

justificativo respectivo, las especificaciones técnicas y la certificacién de
fondos, podra autorizar la contratacién y solicitara, segun corresponda, la
elaboracion de los pliegos bajo los formatos establecidos por el INCOP vy

validados norla Procuradnria Gienenala Secretaria Tacnica de

Se verifica que las Unidades Funcionales o requirentes, remitiran los pliegos
al ordenador del gasto competente para su aprobacion y autorizacion del
iicio del procedimiento respectivo, mediante Resolucion motivada, salvo)
procesos de infima cuantia.

3.38

Se verifica que el procedimiento precontractual que corresponda, las
Unidades Funcionales o requirentes, segin el caso, remitirin todo el
expediente al drea Juridica de la ESS o a sus delegados a nivel provincial,
segln corresponda, para la elaboracion del contrato.

Se verifica que la suscripcién de los contratos por parte de la Institucion
estard a cargo de los autorizadores de gasto, segin el monto o cuantia de los
bienes, servicios u obras contratados incluidos los de consultoria.

Se verifica que el proceso de adquisicidn asignado, se encuentre conforme a
derecho, aplicando los procedimientos establecidos en la normativa vigente.

Se verifica que el proceso de adquisicién asignado, se encuentre conforme a
derecho, aplicando los procedimientos establecidos en la normativa vigente.

i(Existe un reglamento o manual de procedimientos de contrataciones
aprobado por el 6rgano maximo de gobierno?.

3.43

iExiste un reglamento o manual donde se indique los limites maximos de|
gasto del drgano méaximo de gobierno y de la alta direccion?.

4. GESTION DE COACTIVAS: Verificar que la gestion coactiva y dacién de pago de la entidad cumpla
con los parametros legales adecuados, asi como constatar que en la gestion coactiva se realice una

supervision focalizada y especializada.

1,12

Riesgo

3,07

4.1

iLos procesos de dacion en pago de bienes inmuebles tienen aparejados el
titulo fraslaticio de dominio y antecedentes de la propiedad debidamente)
saneados?

5,5

4.2

(Previamente a inscribirse la dacién en pago se instrumentd el nuevo)
contrato una vez extinguido el crédito primitivo?

5,5

4.3

(En los antecedentes se acompaifia un estudio referente a la factibilidad de
que al enajenar los bienes recibidos en dacién en pago, la entidad pueda
resarcirse del valor del titulo de crédito, al menos en un monto razonable?

5,5
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EVALUACION DE LA GESTION DEL RIESGO LEGAL

Referencias:

1. La calificacion que aplicard a cada item serd la siguiente: 1 Muy Fuerte, 2 Fuerte, 3 Aceptable, 4 Débil v 5 Muy Débil.

Objetive Ne Procedimientos Calificacion Riesgo
;Los expedientes de dacién en pago tienen como documento habilitante la
4.4 convemencia y razones de su aplicacion en cada caso, emitida por el area 2 55
correspondiente?
(Existe informe juridico acerca de la viabilidad legal de aplicar la figura de|
4.5 - . . L 1
la dacidn en pago y sobre los antecedentes de dominio del bien a recibirse?
4.6 (Consta ademas en el expediente la autorizacién del funcionario competente? 1
Se verifica, que la emisién de titulos de crédito se la realice a través del
4.7 sistema de historia laboral de la ESS, contra el empleador desde la 1
notificacion de la glosa.
Se verifica que el titulo de crédito este legalizado y contenga datos como|
4s numero de titulo de crédito, nombre de la autoridad encargada del cobro, 1
: razon social, nombres completos del deudor, ruc, direccion, detalle de
obligaciones y el valor.
;Se verifica que no se hayan emitido titulos de crédito en los casos en los
49 cuales la glosa se encuentre impugnada, en estudio de reclamacion y cuando 1
; estuviere pendiente de reclamacion mediante reselucion admunistrative o
judicial conforme la ley?.
4.10 (Se verifica, que exista la liquidacion de valores previa a la acc16n coactiva? 1
(Se verifica que la asignacion de titulos de crédito se dio correctamente a
411 través del sistema de historia laboral? !
4.12 Se verifica el procedimiento de externalizacion de abogados externos? 1
413 ;Se verifica que la gestion del proceso de coactiva se lo realice de acuerdo al i
’ articulo 288 de la ley de seguridad social?.
(Se venfica que exista el expediente adecuada para la gestion de coactiva
4.14 que contendra la foliacién e incorporacién de documentos, asi como la 1
preparacion de autos y providencias?.
(En los casos de dacion en pago, se entregd al empleador el titulo de crédito
415 debidamente cancelado para evitar duplicidad de obligaciones? 1
En la emisidn de acuerdos administrativos, se verifiea la solicitud por parte
4.16 del empleador para acogerse a un acuerdo admimstrativo. 1
(La ESS, verifica, si los valores cuantificados como mora patronal en estado
4.17 de glosa no fueron cancelados oportunamente y se emiten los titulos de 1

crédito ¢ correspondientes para recuadrarlos via coactiva?.
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EVALUACION DE LA GESTION DEL RIESGO LEGAL

Referencias:

1. La calificacion que aplicara a cada item sera la siguiente: 1 Muy Fuerte, 2 Fuerte, 3 Aceptable, 4 Débil y 5 Muy Débil.

Objetivo

Procedimientos

Calificacion

4.18

;Se lleva un registro o control individual de los cargos establecidos a los
patronos o empleadores por parte de la ESS?

;Se verifica que los convenios de purga de mora son aprobados por el 6rgano|
méximo de gobierno o la alta direccién dependiendo del nivel de cuantia del
convenio?

;Se verifica que la suscripcion de los convenios de purga de mora, son|
celebrados, instrumentados y formalizados por la maxima autoridad?

;Se verifica, que luego de suscrito los convenios, se cumpla con las clausulas
establecidas en el mismo, especialmente aquellos que se refiere abonos,
garantias, etc.?.

;Se revisa y verifica las garantias entregadas como hipotecarias, polizas de|
seguros, garantias bancarias, estén debidamente entregadas a favor de la|
ESS?

4.23

;De convenir expresamente en la reserva de las mismas garantias, se lleva un|
control de los acuerdos suscritos entre la entidad y el deudor?

4.24

;Tiene delegacidn algin funcionario para suscribir este tipo de convenios of
comparece el representante legal?

4.25

(Cuando la garantia ofrecida es hipotecana, se realiza el avaluo del bien al
través de un perito evaluador calificado por la SB?

4.26

(En caso de meumplmiento del convemio de purga de mora, se venfica si
existen clausulas que se pueden realizar gestiones de coactivas inmediatas?

4.27

;Se verifica que las citaciones por que se realice cunado se ejerce la accidn|
coactiva cumpla con los requisitos leales formales establecidos en la Ley |
los reglamentos?

;Se sustenta técnicamente por parte de la autoridad méxima y juez de|
coactiva la dimision de bienes que presente el deudor previo la realizacién de
los informes técnicos que justifique dicha dimision siempre en beneficio de|
la ESS?

iSe verifica que la autoridad maxima de la ESS, inscriba los bienes
coactivados en el registrador de la propiedad correspondiente a favor de la|
entidad?.

;Cuando se trata de la custodia de bienes embargados que forman parte de|
una instalacidn fija, se verifica que el alguacil autorizado por el juez de|
coactivas deje en custodia dichos bines | bajo la responsabilidad civil y penal
del coactivado?

;Se verifica que los levantamientos de embargo sucedan cuando se hayal
cumplido con el porcentaje establecido en los manuales y reglamentos de la|
ESS y que por el saldo restante se tenga las suficientes garantias que|
respalden el mismo?

Riesgo
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EVALUACION DE LA GESTION DEL RIESGO LEGAL

Referencias:

1. La calificacién que aplicard a cada item sera la siguiente: 1 Muy Fuerte, 2 Fuerte, 3 Aceptable, 4 Débil y 5 Muy Débil.

Objetivo Ne Procedimientos Calificacién

;Se controla y verifica la custodia de bienes muebles e inmuebles que tiene a|

4.32 su cargo el depositario judicial nombrado por la autoridad maxima? 1
;Se verifica que los honorarios que se cancelan a los peritos evaluadores

4.33 . : 1
estén acordes a los precios de mercado?
;Las publicaciones por remates de los bienes coactivados, se las realiza en|

4.34 los diarios de mayor circulacién nacional y se cumple con los requisitos de| 1

remate establecidos en los reglamentos?.

Riesgo
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Anexo No. 4
Riesgo Tecnolagico

EVALUACION DE LA GESTION DEL RIESGO TECNOLOGICO

Referencias:

1. La calificacion que aplicard a cada item sera la siguiente: 1 Muy Fuerte, 2 Fuerte, 3 Aceptable, 4 Débil v 5 Muy Débil.

informacion que sea alimentado automaticamente.

Objetivo Ne Procedimientos Calificacion Riesgo
1. Evaluar que las actividades de auditoria han incluido la revision y/o seguimiento del aplicativo de
. - 2,00 6,00
Contabilidad.
Verificar que los procedimientos de auditoria incluyan las seguridades,
1.1.1 . : : . . e 2 6
contingencia y funcionamiento del aplicativo de Contabilidad.
2. Evaluar que los procedimientos de seguridad légica para el aplicativo de Contabilidad, permitan 267 8.00
garantizar unicamente accesos autorizados. ’ ’
Revisar las politicas y procedimientos de seguridad v de administracién de
2.1.1 . I . . o 1 3
usuarios v verificar si éstos se aplican en el sistema de Contabilidad.
Verificar la existencia de inconsistencias al efectuar el cruce de los usuarios
2.1.2 activos en el sistema con el listado de personal proporcionado por el area de 3 0
Recursos Humanos, de ser posible a la misma fecha de corte.
213 Revisar el proceso establecido para el acceso y modificacion directa a la base 4 12
o de datos relacionadas con Contabilidad.
3. Evaluar que se hayan incluido dentro de los procedimientos de contingencia al aplicativo y datos
: i~ 5,00 15,00
de Contabilidad.
Revisar los procedimientos de contingencia que involucra al aplicativo de _
3.1.1 . 5 15
Contabilidad.
Revisar los procedimientos y generacion de respaldos de informacién de _
3.1.2 o 5 15
Contabilidad.
4. Evaluar si la parametrizacion de datos del sistema de Contabilidad se ajusta a los requerimientos
: . 1,00 3,00
internos y externos de la entidad.
Revisar que el mantenimiento de los parametros del sistema de Contabilidad
a1 se lo hace a través de un aplicativo controlado (plan de cuentas, periodos 1 3
o contables, periodos mensuales, modificacion de asientos,comprobantes
contables, saldos contables).
Revisar que el mantenimiento de los parametros relacionados con las politicas
412 o o - . 1 3
contables se realizan a través de un aplicativo controlado.
5. Evaluar si existen controles de ingreso de datos que permitan asegurar la integridad de la
- P q : - 3,33 10,00
informacion ingresada en el sistema de Contabilidad.
s11 Verificar que en el sistema de contabilidad se hayan definido niveles de 3 0
o autorizacion de transacciones sensitivas.
Revisar que el aplicativo de contabilidad valida el ingreso de datos en funcion
5.1.2 de los parametros registrados (en un ambiente de pruebas ingresar una 3 9
operacion con datos diferentes a los establecidos en los parametros).
513 En caso de existir carga de datos a través de archivos, revisar si existen 4 12
T procedimientos de validacién para cargar esta informacion al sistema.
6. Evaluar si las funciones de procesamiento de datos del sistema de Contabilidad permiten 5.00 15.00
asegurar la integridad de la informacion procesada. ’ =
611 Verificar que los procesos contables se ejecuten de acuerdo con las normas _ s
contables (ingreso de transacciones, mayorizacion, etc.)
7. Evaluar si la generacion de reportes y/o estructuras generados por el sistema de Contabilidad
. . . . g - q s 5,00 15,00
permiten asegurar la integridad, disponibilidad y confidencialidad de la informacion.
Revisar que la generacion v envio de estructuras a las entidades reguladoras y
7.1.1 de control se lleven a cabo automaticamente y con base en procedimientos 5 15
formales y controlados.
Verificar si existen procedimientos formales para entrega de informacion
7.1.2 sensible v confidencial a los usuarios, asi como un repositorio de salida de 5 15
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Anexo No. S
Riesgo Inherente

FORMULARIO DE RIESGO INHERENTE

Referencias:

1. La calificacion que aplicara a cada item sera la siguiente: 3 alto, 2 moderado y 1 bajo.

RIESGO OPERATIVO
Cantidad de
i P riesgo
Factores de riesgo Alto/Moderado/
Bajo
PROCESOS:
Exposicion al riesgo de fraude y errores humanos en los procesos, dado el volumen de
transacciones, la complejidad de los servicios y productos, la calidad del personal, el 3
estado de desarrollo de los sistemas y antecedentes en fraudes, en relacion con las )
ganancias y el capital (son minimos, son modestos, son significativos)
Documentacion de los procesos operativos en toda la organizacion (adecuada, con 3
algunas debilidades, no existe o no se actualiza ). i
Nivel de riesgo relacionado con errores en los procesos y en transacciones. (minimos, 3
manejables, importantes ) i
Nivel de riesgo en la tercerizacidon de procesos considerados criticos para el negocio,
incluyendo los relacionados con la Tecnologia de Informacion.(la fercerizacion no |
existe o es minima, alcanza a varios procesos, es significativa )
PERSONAS:
Nivel en que la dotacion de personal, satistace las necesidades de la institucion,
considerando su tamafio y la complejidad de sus operaciones (suficiente, tiene 3
insuficiencias pero no son importantes, insuficiente)
Nivel de rotacion del personal en las areas operativas clave (bajo, medio, alto). 3
EVENTOS EXTERNOS:
Nivel de riesgo al que estd expuesta la institucion a eventos externos de riesgo que 3
podrian afectar a la continuidad del negocio. (hajo, medio, alto) i
GENERALES:
Nivel de riesgo relacionado con la generacién de nuevas prestaciones. (minimos, 3
manejables, importantes ). )
Significatividad de las observaciones contenidas en los informes de auditoria interna
y/o externa relacionadas con los factores de riesgo operativo (no existen o son 2
insignificantes, son manejables, son criticas)
Recurrencia de errores en el envio de informacion al organismo de control.(baja, 5
moderada, alta)
Existencia de antecedentes de:
- fraudes internos
- fraudes externos
- practicas laborales y seguridad en el ambiente de trabajo
- practicas relacionadas con los afiliados, los productos y el negocio 3

- danos a los activos fisicos
- interrupeion del negocio por fallas en la tecnologia de la informacion
- deficiencias en la ejecucidn de procesos, en el procesamiento de operaciones y en las

relaciones con proveedores y terceros.
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Anexo No. 5
Riesgo Inherente

FORMULARIO DE RIESGO INHERENTE

Referencias:

1. La calificacion que aplicard a cada item serd la siguiente: 3 alto, 2 moderado y 1 bajo.

RIESGO OPERATIVO
Cantidad de
) . riesgo
Factores de riesgo Alto/Moderado/
Bajo
(no existen o son minimos, se han presentado, son frecuentes o significativos)
Promedio 2.64
TECNOLOGIA DE INFORMACION:
Existencia de aplicativos que administran gran cantidad de operaciones y montos
significativos con debilidades importantes de control. (no existen o las debilidades no 3
son significativas, existen pero con debilidades moderadas, existen y las debilidades i
son significativas)
Existencia de problemas pago de prestaciones atribuibles a fallas de los sistemas
mformaticos (no han tenido problemas, han tenido problemas pero han sido 3
solucionados rapidamente, han tenido problemas significativos y o recurrentes).
Promedio 3,00
RIESGO LEGAL
Cantidad de
) . riesgo
Factores de riesgo Alto/Moderado/
Bajo
La inobservancia de disposiciones legales, normativas, contractuales, instrucciones
generales o particulares de organismos de control, asi como de politicas internas y su 2
grado de afectacion a la situacion juridica de la entidad (es minima, es razonable,
afecta gravemente la operatividad de la entidad).
El Fondo realiza operaciones u ofrece prestaciones “complejos™ desde el punto de
vista de riesgo legal ( no realiza operaciones, realiza operaciones, realiza operaciones 3
significativas).
Cantidad y magnitud de juicios contra la entidad con alta probabilidad de que resulten
desfavorables y el grado de impacto en el patrimonio o en las ganancias (no son 3
significativos, son moderados, son significativos) .
Cantidad y magnitud de multas, sanciones o instrucciones (generales o particulares)
por las violaciones o el no cumplimiento de leyes y normas y su impacto en el 3
patrimonio de Los Fondos (no son significativos, son moderados, son significativos).
Promedio 2.75
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