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Resumen

El presente trabajo muestra el desarrollo de un modelo de evaluacion de riesgos
operativos para el proceso de comercializacion de la Eléctrica Plblica Estratégica
Corporacion Nacional de Electricidad (CNEL EP), la que al ofrecer un servicio publico
se expone a factores e influencias internas y externas que pueden poner en riesgo sus
objetivos. Por tanto se consideré lineamientos que se adapten al contexto de la
organizacion, que plantea un enfoque integral para la gestion del riesgo, por medio de
un marco de gestion, y procedimientos para la gestion y evaluacion adecuada de los
eventos de riesgo identificados. Este estudio es de caracter académico, el cual excluye
informacion delicada que expondria vulnerabilidades del sector eléctrico.

Este documento expone los fundamentos teéricos de la norma ISO 31000 con
el objeto de explicar el uso e implementacién de la misma en la Eléctrica Publica
Estratégica Corporacion Nacional de Electricidad (CNEL EP). Adicionalmente se
describe enfoques de otras normas afines con el propoésito de que se pueda clarificar y
estructurar de una forma adecuada la gestion y evaluacion del riesgo.

Se da a conocer una breve resefia de la Corporacion Nacional de Electricidad,
sus elementos orientadores, su marco legal y regulatorios, entre otros aspectos, que le
permitiran al lector tener una idea general del contexto de la corporacion al que se le
aplicaréa la evaluacion de riesgos. También se explica los métodos que permitirian una
mejor comprension a todos los niveles de la corporacion que se pueden utilizar para el
levantamiento de informacion, su estructuracién en informes, matrices para facilitar y
agilitar la toma de decisiones ante posibles amenazas, lo cual permitiria evitar
alteraciones en las actividades de la entidad.

Finalmente, la autora expone sus conclusiones y recomendaciones a fin de que
sean consideradas por lectores para la comprension del desarrollo integral de la

evaluacion de riesgos operativos.
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Glosario

Términos Bésicos

Riesgo: Combinacion de la probabilidad de un suceso y de su consecuencia. El
término riesgo suele utilizarse sélo en el caso de que exista, al menos, una posibilidad
de consecuencia negativa. En algunas situaciones, el riesgo surge de la posibilidad de

desviacidn con respecto al resultado o suceso previsto.

Consecuencia: Resultado de un suceso. Se puede derivar mas de una
consecuencia de un mismo suceso. Las consecuencias pueden variar de positivas a

negativas. Las consecuencias se pueden expresar cualitativa o cuantitativamente.

Probabilidad: Grado en que un suceso puede tener lugar. Puede estar
relacionado con una frecuencia de ocurrencia relativa a largo plazo o con un grado de
creencia de que ocurra un suceso. Al describir el riesgo, se puede usar frecuencia en
lugar de probabilidad.

e La probabilidad se puede elegir como clases o categorias, como:
rara/improbable/moderada/probable/casi segura o
increible/improbable/remota/ocasional/probable/frecuente.

Suceso: Ocurrencia de una serie de circunstancias particulares. EI suceso puede
ser cierto o incierto. Puede calcularse la probabilidad asociada al suceso para un cierto
periodo.

Fuente: Elemento o actividad que disponga de un potencial de consecuencia.

En el contexto de seguridad, fuente se refiere a un peligro.

Criterios de riesgo: Términos de referencia por los que se evalla la
importancia del riesgo. Los criterios de riesgo pueden incluir costes y beneficios
asociados, requisitos legales y estatutarios, aspectos socioeconomicos y ambientales,

las preocupaciones de los interesados, prioridades y otras aportaciones a la evaluacion.



14

Gestion de riesgos: Actividades coordinadas para dirigir y controlar una
empresa en relacion con el riesgo. La gestion de riesgos incluye, por norma general,
evaluacion de riesgos, tratamiento de riesgos, aceptacion de riesgos y comunicacion

de riesgos.

Sistema de gestion de riesgos: Serie de elementos del sistema de gestion de
una empresa, relacionados con la gestion de riesgos. Los elementos del sistema de
gestion pueden incluir una planificacion estratégica, toma de decisiones y otros
procesos que traten el riesgo. La cultura de una empresa queda reflejada en su sistema

de gestion de riesgos.

Términos relacionados con personas o empresas afectadas por el riesgo

Interesado: Cualquier individuo, grupo o empresa que pueda afectar, estar
afectado por o considerarse afectado por un riesgo. El encargado de la toma de

decisiones también es un interesado.

Parte interesada: Persona o grupo que tiene un interés en el resultado o éxito
de una empresa. Ejemplos: Clientes, propietarios, personal de una empresa,

proveedores, banqueros, asociaciones, socios o sociedad.

Percepcion de riesgos: Modo en el que un interesado ve un riesgo, basandose
en una serie de valores o0 asuntos. La percepcion del riesgo depende de las necesidades,
problemas y conocimientos del interesado. La percepcion del riesgo puede diferir de
los datos objetivos.

Comunicacion de riesgos: Intercambio o puesta en comdn de informacion
acerca del riesgo entre el encarado de la toma de decisiones y otros interesados. La
informacion puede estar relacionada con la existencia, naturaleza, forma, probabilidad,

severidad, aceptabilidad, tratamiento y otros aspectos del riesgo.
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Términos relacionados con la valoracién de riesgos

Valoracion de riesgos: Proceso general de andlisis de riesgos y de evaluacion

de riesgos.

Anélisis de riesgos: Uso sistemético de informacion para identificar fuentes y
para calcular riesgos. El analisis de riesgos proporciona una base para la evaluacion,
el tratamiento y la aceptacion de riesgos. La informacién puede incluir datos
historicos, analisis tedricos, opiniones informadas y las preocupaciones de los
interesados.

Identificacién de riesgos: Proceso por el que se encuentran, enumeran y
caracterizan elementos de riesgo. Los elementos pueden incluir la fuente o peligro,
suceso, consecuencia y probabilidad. La identificacion de los riesgos también puede

reflejar las preocupaciones de los interesados.

Identificacion de fuentes: Proceso por el que se encuentran, enumeran y
caracterizan fuentes. En el contexto de seguridad, la identificacion de fuentes se

conoce como identificacién de peligros.

Estimacion de riesgos: Proceso utilizado para asignar valores a la probabilidad
y a las consecuencias de un riesgo. La estimacion de riesgos puede abarcar costes,
beneficios, preocupaciones de los interesados y otras variables, segun convenga a la

evaluacion de riesgos.

Evaluacion de riesgos: Proceso que consiste en comparar el riesgo calculado
con ciertos criterios de riesgos para determinar la importancia del riesgo. La
evaluacion de riesgos puede utilizarse para ayudar a tomar la decisién de aceptar o

tratar un riesgo.

Términos relacionados con el tratamiento y control de riesgos

Tratamiento de riesgos: Proceso de seleccion y puesta en aplicacion de

medidas para modificar el riesgo. El término “tratamiento de riesgos” se utiliza a veces
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para las propias medidas. Las medidas de tratamiento de riesgos pueden incluir, evitar,

optimizar, transferir o retener el riesgo.

Control de riesgos: Acciones que ponen en aplicacion las decisiones de la
gestion de riesgos. El control de riesgos puede incluir la supervision, la reevaluacion

y la conformidad con las decisiones.

Optimizacion de riesgos: Proceso relacionado con el riesgo para minimizar
las consecuencias negativas y maximizar las positivas y sus respectivas
probabilidades. En el contexto de seguridad, la optimizacion de riesgos se centra en la
reduccion del riesgo. Los riesgos asociados al control de riesgos pueden tenerse en

cuenta.

Reduccion de riesgos: Acciones tomadas para reducir la probabilidad, las

consecuencias negativas, 0 ambas, en relacion con un riesgo.

Mitigacion: Limitacién de cualquier consecuencia negativa de un suceso

particular.

Elusion de riesgos: Decision de no involucrarse en una situacion de riesgo o
accion consistente en salir de la misma. La decision debe ser tomada basandose en el

resultado de la evaluacion de riesgos.

Transferencia de riesgos: Puesta en com(n con otra parte de la carga de las
pérdidas o el beneficio de las ganancias consecuencia de un riesgo. Los requisitos
legales o estatutarios pueden limitar, prohibir u ordenar la transferencia de cierto
riesgo. La transferencia de riesgos puede crear nuevos riesgos o modificar un riesgo

ya existente.

Financiacion de riesgos: Provision de los fondos necesarios para sufragar los
costes del tratamiento de riesgos y los costos afines. En algunas industrias, la
financiacion de riesgos se refiere solo a la financiacion de las consecuencias

financieras relacionadas con el riesgo.
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Retencidn de riesgos: Aceptacion de la carga de las péerdidas o el beneficio de
las ganancias consecuencia de un riesgo particular. La retencion de riesgos incluye la
aceptacion de riesgos que no se han identificado. Puede haber variabilidad en el grado

de aceptacion y dependencia de los criterios de riesgos.
Aceptacion de riesgos: Decision de aceptar un riesgo. El verbo “aceptar” se
ha elegido para transmitir la idea de que la aceptacidn tiene el significado basico que

consta en el diccionario. La aceptacion de riesgos depende de los criterios de riesgo.

Riesgo residual: Riesgo que permanece después del tratamiento de riesgos.
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Introduccion

Ante la necesidad de ejercer control y seguimiento exhaustivo a las actividades
empresariales, nace el concepto de la Gestion de Riesgos el cual toma fuerza con la
evolucion tecnologica, la aplicacién de la estadistica, la aparicion de normas y
estandares internacionales, como por ejemplo COSO, codigo emitido por el Comite de
Organizaciones Sponsor en 1991 que incluia précticas para la gestion interna del
riesgo. Adicionalmente la Organizacion Internacional de Normalizacion ISO,
identificd que cada uno de los aportes en relacion a la Gestion del Riesgo era de
caracter especifico para un tipo de industria o sector, lo que reduciria su impacto y
extension; y que habia una notoria disparidad en los criterios a la hora de aplicarlos,
motivando asi la elaboracién de una norma que abordara la Gestion de Riesgos de
forma global, necesidad que en 2009 dio origen a la norma 1SO 31000.!

Toda actividad empresarial e incluso personal conlleva un grado de
incertidumbre, al que se denomina riesgo, que puede afectar su normal desarrollo,
provocando un efecto de desviacion positivo o negativo, los cuales pueden acarrear
repercusiones econémicas, politicas, legales, ambientales, etc.

El proposito de la norma ISO 31000 Gestion del Riesgo.- Principios y
Directrices es generar una cultura organizacional con respecto al riesgo, sobre la base
de unos principios de alto nivel, lo que le da un carécter genérico. Esta norma consta
de 23 paginas, presenta 11 principios, un marco de gestion y un proceso para la gestion
de riesgo (figura 1), lo que le permite ser adaptable a una organizacién de cualquier
tipo y tamafio. Pese a su alcance genérico, es una norma no certificable, son las
empresas las que se acogen voluntariamente a sus directrices en el area de Gestion de
Riesgos con el objeto de adaptarla a su realidad, como lo expresa la norma, en la
Clausula 1:

“Aunque esta Norma Internacional proporciona directrices genericas, no es su
intencion promover la uniformidad de la gestion de riesgos en todas las
organizaciones. El disefio e implementacion de planes y marcos de gestién del riesgo
tendran que tomar en cuenta las diversas necesidades de una organizacion especifica,
sus objetivos particulares, el contexto, la estructura, operaciones, procesos, funciones,

proyectos, productos, servicios o activos y practicas especificas empleadas’?

1 NORMA 1S0O 31000. El valor de la gestion del riesgo en las organizaciones, pags. 3-4.
21S0 International Standard Organization, 2009, pag. 3.
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Capitulo Primero

Marco Tedrico

1.1 Definicion de Riesgo

El Riesgo Operacional se define como la posibilidad de ocurrencia de pérdidas
financieras por deficiencias o fallas en los procesos internos, en la tecnologia de
informacion, en personas o por ocurrencia de eventos externos adversos. Esta
definicion incluye el riesgo legal®, pero excluye el riesgo estratégico y el de reputacion.

El Riesgo Operacional es un riesgo inherente a cualquier negocio el cual
actualmente se manifiesta en mayor grado, principalmente por la incidencia de
diversos factores como las mejoras tecnoldgicas y la creciente globalizacion. La mayor
dependencia que las organizaciones tienen de los procesos informaticos, da lugar a que
estos eventos de riesgo sean de mas probable ocurrencia. Por tal razén la aparicion de
nuevas técnicas de mitigacion cobran relevancia e impone una rapida puesta en marcha

de las mismas a fin de disminuir la frecuencia e impacto de los riesgos detectados.

1.1.1 Capacidad de Riesgo, Apetito al Riesgo y Tolerancia al Riesgo
Cada organizacion tiene una capacidad de riesgo particular, que esta
determinada por la maxima pérdida esperada que puede tolerar sin que su continuidad
se vea amenazada; este valor esta determinado por la Alta Gerencia y el Directorio,
estableciendo de esta manera el apetito al riesgo de una organizacion, es decir el riesgo
que la entidad esta dispuesta a aceptar en la busqueda de lograr su mision.
Entre los principales beneficios que una entidad puede establecer al definir la
capacidad de riesgo son:
1. Identificar areas especificas donde deberia proporcionarse una respuesta al
riesgo.
2. Respaldar y proporcionar evidencia de los procesos de toma de decisiones
basados en el riesgo.
3. Respaldar la comprension de cdmo cada componente de la organizacion

contribuye al perfil de riesgo general.

3 “El riesgo legal incluye, entre otros la posibilidad de ser sancionado, multado u obligado a
pagar dafios punitivos como resultado de las acciones supervisoras o de acuerdos privados entre las
partes”. Comité de Supervision Bancaria. Convergencia Internacional de Medidas y normas de capital.
Junio 2004. Pag. 128.
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La tolerancia al riesgo se define como el nivel aceptable de variacion que la alta
gerencia esta dispuesta a permitir para un riesgo en particular mientas la organizacién
persigue sus objetivos. El apetito y la tolerancia al riesgo pueden cambiar con el
tiempo, por factores tales como: nuevas tecnologias, reestructuraciones organizativas,
0 cambios en la estrategia de negocios las cuales exigen que la organizacion reevalle
su portafolio de riesgos y reconfirme su apetito al riesgo.*

1.1.2 Elementos de Riesgo

Los elementos de riesgo requieren la documentacion y el analisis que lo
conforman, cada elemento de riesgo requiere una consideracion tanto individual como
en conjunto de las consecuencias asociadas a activos especificos, la amenaza a esos
activos y la vulnerabilidad especifica respecto de la amenaza.®

Con lo antes mencionado se determina que el riesgo es una combinacion de
varios factores que interacttan para provocar dafios a los activos de una organizacion.
A continuacion se muestra un cuadro con el detalle de cada uno:

Tabla 1.- Factores del Riesgo Operacional

Casos de fraudes internos, frecuencia,

tipo, magnitud.
2. Fraude Externo Numero de transaccion fraudulenta, tipo,
| fdeteme e
Cuantificacion de la pérdida, frecuencia de
clientes, productos e la perdida.

NUmero de activos dafiados, frecuencia

del dafio.

Interrupcion del negocio Posibles pérdidas por interrumpir el

funcionamiento en un tiempo

determinado, frecuencia de la

interrupcion.

6. Fallas en la ejecucion de Frecuencia de ocurrencia eventos de
procesos riesgo, magnitud de las pérdidas por fallas

en la ejecucién de procesos.

Pruebas en los procesos y controles

operativos.

7. Politica Laboral Incumplimiento de procedimientos y

politicas.

Posibles pérdidas por contratar

capacitacion, etc.

8. Eventos de pérdidas Bases de Datos con clasificacion de
eventos de riesgo.

Fuente: Manual de Riesgo Operativo IFI.
Elaboracion: La autora

4I1SACA. Manual de Preparacion para el Examen CRISC. Sexta Edicion. Pag. 19
> ISACA. Manual de Preparacion para el Examen CRISC. Sexta Edicion. Pag. 23
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1.2 Norma Internacional 1SO 31000: Gestion del Riesgo

Las organizaciones de todo tipo y tamafio enfrentan factores e influencias,
internas y externas, que crean incertidumbre sobre si ellas lograran o no sus objetivos.
El efecto que esta incertidumbre tiene en los objetos de una organizacion es el “riesgo”.

Cada sector especifico o cada aplicacion de la gestion del riesgo traen consigo
necesidades, audiencias, percepciones y criterios individuales. Por lo tanto, una
caracteristica clave de la norma es la inclusion del “establecimiento del contexto”
como una actividad al inicio del proceso genérico para la gestion del riesgo. Al
establecer el contexto se capturaran los objetivos de la organizacion, el entorno en el
cual persigue sus objetivos, sus partes involucradas y la diversidad de criterios de
riesgo; todo en conjunto ayudara a revelar y evaluar la naturaleza y la complejidad de
sus riesgos.b A continuacion se muestra la figura 1 en donde se puede observar la
relacién entre los principios, el marco de referencia y los procesos para la Gestion del

Riesgo:

5 NTE INEN-ISO 31000. Gestion del Riesgo — Principios y Directrices (1ISO 31000: 2009,
IDT). Primera edicion, julio 2014. Pag. 4.
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Figura 1.- ISO 31000 Relacidn entre los Principios, el Marco de Referencia y los Procesos para la Gestion del Riesgo

,
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Fuente: 1SO 31000 Gestién del Riesgo — Principio y Directrices, 2009

Elaboracion: La autora
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1.2.1 Principios

Se define principio como: la norma o idea fundamental que rige el pensamiento o
la conducta’; a continuacion se cita los 11 principios descritos por la Norma 1SO 31000
Gestion del Riesgo — Principios y Directrices:

Figura 2.- Principios de la norma I1SO 31000

PRINCIPIOS
DE LA

GESTION

DE
RIESGOS

Fuente: 1SO 31000 Gestion del Riesgo — Principios y Directrices, 2009
Elaboracion: La autora

1.2.2 Marco de Referencia para la Gestion del Riesgo

El marco de referencia para la gestion del riesgo es el conjunto de componentes
que ofrece las bases (la politica, los objetivos, la direccion y el compromiso para gestionar
el riesgo) y las disposiciones (planes, relaciones, rendicion de cuentas, recursos, procesos
y actividades) de la organizacion para disefiar, implementar, monitorear, revisar, y
mejorar continuamente la gestion del riesgo a través de toda la organizacion.® En este

marco de referencia se destacan los siguientes componentes:

" Diccionario de la Lengua Espafiola, 2006.
8|SO International Standard Organization, 2009, pag. 19.
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a)

b)

Direccion y Compromiso: EI compromiso por parte de la alta direccion hacia una
cultura de gestion del riesgo debe ser evidencia por medio de la planificacion
estratégica y de un compromiso fuerte y sostenido en el tiempo; por tanto, este
componente de la norma es fundamental dentro de una organizacion que tenga el
proposito de implementarla.
Disefio del Marco de Referencia para la Gestion del Riesgo: El Capitulo 4.3 de
la norma expresa los aspectos necesarios en esta fase dedicada a la planificacion
del marco de referencia:
e Entender la organizacion y su contexto: Determinar los pardmetros que
afectan y pueden afectar a los objetivos organizacionales, sean estos internos
0 externos y se establezca el alcance y los criterios de la importancia del riesgo
para la politica para la gestion del riesgo. El contexto no son todos los
elementos del entorno de la organizacion, sélo aquellos que podrian influir en
el logro de sus objetivos.®
e Establecer la politica para la gestion del riesgo: La politica sera la
declaratoria de intencién de la organizacion con respecto al riesgo. La norma
hace un recuento de 7 puntos que deberia abordar la politica de gestion del
riesgo:
- Justificacion de la organizacion para gestionar el riesgo;
- Vinculacion entre la politica de Gestion del Riesgo con los objetivos y la
politica organizacional;
- Definicién de obligaciones y responsabilidades;
- Mecanismos para tratar los conflictos de intereses;
- Compromiso de mejorar continuamente en base a revisiones periddicas de
la politica, del marco de gestion o eventos de cambio de las circunstancias.
e Rendicién de cuentas: Permite establecer los mecanismos para medir el
desempefio, el flujo de la informacién, asi también identificar
responsabilidades, autoridad y competencia, tanto para lo que involucra la
administracion del Marco de Gestion como para el proceso de Gestion del

Riesgo.

9 IS0 International Standard Organization, 2009, pag. 39.
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Integracion en los procesos de la organizacién: La norma indica que se debe
incluir la gestion del riesgo de forma permanente, eficaz y eficiente, a todas
las practicas y procesos de la organizacion mediante una adecuada
planificacion.
Recursos: Es deber y responsabilidad de la organizacion el asignar los
recursos adecuados para la administracion del Marco de Gestion asi como para
el Proceso de Gestion del Riesgo. Dentro de este aspecto consta la definicion
de métodos y herramientas capaces de garantizar su utilizacién en un manera
trazable, repetible y verificable.
Estableces mecanismos para la comunicacion y la presentacion de
informes: Es importante que la organizacion establezca los mecanismos para
lograr suministrar, compartir u obtener informacion de forma interna y
externa, propiciando un dialogo entre las partes involucradas con respecto a
la gestidn del riesgo.

El término partes involucradas es definido como persona u
organizacion que puede afectar, verse afectada, o percibirse a si misma como

afectada por una decision o actividad.°

c) Implementacion del Marco de Referencia para la Gestion del Riesgo: La norma

expresa en el Capitulo 4.4, los aspectos necesarios para ejecutar lo planificado en

la fase previa, haciendo una clara diferencia entre lo que es la implementacion del

Marco de Gestidn y el Proceso para la Gestién del Riesgo:

Implementar el Marco de Referencia para Gestionar el Riesgo: Permite
definir una estrategia eficaz para poner en préactica el Marco de Gestion del
Riesgo, asi como determinar los Criterios ante el Riesgo a ser aplicados de
forma integral por toda la organizacion.

Normalmente un plan incluye: procedimientos, practicas, asignacion
de responsabilidades, cronograma de actividades, indicadores de monitoreo;
la planificacion deberd garantizar que la politica de gestion del riesgo se

aplique a toda la organizacion y que la cultura con respecto al riesgo sea parte

101S0 International Standard Organization, 2009, pag. 31.



integral en la toma de decisiones, asi también, garantizar la participacion
activa de los grupos de interés.

El criterio ante el riesgo ayuda a determinar los niveles de riesgo que
la organizacion puede controlar, con o sin necesidad de tratamiento, y frente
a la cual, en la etapa de implementacion, se evalGa la importancia de cada
riesgo. En el 2013 el manual SA/SNZ HB 436 Risk Managemente Guidelines,
citado en 1SO, 2015, pég 48, se indica que el criterio ante el riesgo debe incluir
tres caracteristicas:

1) El método (s) para expresar y medir la consecuencia y
probabilidad, ya sea -cualitativo, cuantitativo o sus
combinaciones.

2) Meétodo (s) para determinar el nivel de gravedad del riesgo,
a través de combinar consecuencia y probabilidad.

3) Politica organizacional expresando la tolerancia al riesgo.
Cada organizacién debe establecer su propio criterio ante el

riesgo de acuerdo a su realidad. Dada su importancia y las
implicaciones que conlleva a nivel estratégico, debe ser un analisis
de alta gerencia con base a: 10s objetivos estratégicos y sus riesgos
asociados, las expectativas de los grupos de interés, obligaciones
legales y reglamentarias y recursos, de forma de garantizar un sano
equilibrio entre costo y beneficio, guardando coherencia con la
politica de la gestion del riesgo.

e Implementacion del proceso para la gestion del riesgo: Es importante
reconocer que la implementacion del proceso de gestion del riesgo es parte
integral del plan institucional para implementacion del marco de referencia
para gestionar el riesgo, el mismo que abarque a todos los niveles y funciones
pertinentes de la organizacion como parte de sus practicas y procesos. En el

capitulo 1.1.5 de la Norma se profundiza este tema.

d) Monitorear y Revisar el Marco de Referencia: En principio es esencial definir el

significado de estas dos palabras para luego comprender lo que expresa la norma:
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Monitoreo:  “Verificacion, supervision, observacion critica o
determinacion del estado del riesgo con el fin de identificar cambios del nivel de
desempefio requerido o esperado”!!

Revision: “Determinacion de la conveniencia, adecuacion y eficacia de un
objeto para lograr unos objetivos establecidos”*?

El monitoreo y la revision del marco de gestion del riesgo es de trascendental
importancia para garantizar su eficacia, asi como para tener la informacion base
para emprender la mejora continua si fuera necesario. El Capitulo 4.5 de la norma
indica emplear indicadores para medir el desempefio con respecto a lo planificado,
asi como también hacer revisiones periodicas que garanticen que el marco de
gestion, la politica y el plan para la gestion del riesgo siguen siendo adecuados al

contexto de la organizacion.

Mejora Continua: El objetivo final de la mejora continua de esta norma es lograr
una gestion del riesgo de alto rendimiento, el mismo que debe ser evidenciado
mediante indicadores que permitan determinar si la aplicacion de una accion
planificada esta teniendo el efecto deseado, si no lo ha hecho, debera desarrollarse
un plan para mejorar el marco de gestion del riesgo basado en la informacion
recopilada®®

El anexo A de la norma indica que hay dos resultados importantes que

caracterizan la gestion del riesgo de alto rendimiento:

e La organizacion tiene una comprension actual, correcta y completa de sus
riesgos:
El grado de comprension global de los riesgos puede ser evaluado
sobre los informes y su utilidad para la gerencia a la hora de tomar decisiones.
Si el contexto bajo el cual se analizaron los riesgos no ha sufrido cambio es
un indicativo de que el inventario de riesgos es exacto y completo.**

e Losriesgos de la organizacion se encuentran dentro de sus criterios del riesgo.

11 Gutierrez Osorio & Ramirez Silva, 2012, pag 31.

12 Norma Internacional 1SO 9000 Sistemas de Gestion de la Calidad — Fundamentos y
Vocabulario, 2015, pag. 30.

13 1S0 (International Standard Organization), 2015, pags. 82-84.

14150 (International Standard Organization), 2015, pags. 79-81.
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1.2.3 Implementar el Proceso de Gestion del Riesgo

La forma de aplicar la cultura del riesgo en una organizacién es por medio de un
proceso ciclico que permite entender el contexto e identificar, evaluar y dar tratamiento
al riesgo, sin olvidar aplicar las politicas, y actividades de comunicacion y monitoreo.*®

La figura 3 presenta el proceso definido por la norma para la gestion del riesgo.

Figura 3.- Proceso de Gestion del Riesgo
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Fuente: Norma ISO 31000. El valor de la Gestién del Riesgo en las organizaciones.
Elaboracion: La autora

151S0 (International Standard Organization), 2009, pags. 19-20.
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Establecer el contexto: Dentro del proceso de gestion del riesgo el establecer el
contexto tiene el mismo principio que el establecer el contexto de la organizacion,
aunque entrando a mayor detalle lo que corresponde al alcance del proceso. Es asi
el contexto, interno y externo, permitird garantizar que todas las actividades
propias del proceso de gestion sean pertinentes a dicho contexto. Es importante
mencionar que la declaracion del contexto debe estar presente en los informes de
resultados, de forma que el riesgo y toda la informacion desarrollada alrededor de
éste pueda ser comprendida dentro del contexto en el que se prepar6.'® En el
capitulo 5.3.4 de la norma se especifica qué informacién puede incluir esta
actividad, por definir algunas:

e Definir metas y objetivos de la gestion del riesgo,

e Determinar responsabilidades para y dentro del proceso,

e Definir el alcance, profundidad y extension de las actividades de gestion del
riesgo que se llevardn a cabo, incluyendo inclusiones y excepciones
especificas,

e Establecer la relacion del proceso que se analiza, con respecto a otros
procesos, proyectos, o actividades de la organizacion,

e Determinar la metodologia a emplear en la valoracion del riesgo,

e Definir la forma para evaluar el desempefio y la eficacia de la gestion del
riesgo.

Valoracién del riesgo: En la valoracion del riesgo se concretan las actividades

del riesgo, analisis del riesgo y evaluacién del riesgo, mismas que se exponen a

continuacion:

Identificacion del riesgo: El objetivo de la identificacion del riesgo es la

generacion de una lista completa de los riesgos, basandose en los eventos que

generan o pueden generar una desviacién en los objetivos; es asi que se convierte

en critica la identificacién del riesgo, puesto que aquellos que sean ignorados, no
seran considerados en las etapas posteriores.t’

“Para cada riesgo debe haber informacion clara que identifique el

objetivo u objetivos afectados por el riesgo; el contexto para el riesgo y como

este contexto se relaciona con el contexto de la organizacién; las fuentes o las

16 1SO (International Standard Organization), 2009, pag. 34.
17150 (International Standard Organization), 2009, pags. 37-38.
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condiciones que dan lugar a condiciones donde puede ocurrir un evento de

riesgo; las posibles consecuencias de un evento resultante de este riesgo; los

controles actuales que estan en marcha para reducir ya sea la probabilidad o

las consecuencias de los riesgos; y un breve resumen que vincula las posibles

consecuencias de los riesgos a los efectos sobre los objetivos de la
organizacion™?8,

c) Analisis del riesgo: El objetivo final del analisis del riesgo es lograr un alto
grado de comprensién del mismo®®. La comprensién del riesgo puede darse
al determinar: la probabilidad y consecuencia de su materializacién, los
controles disponibles y su efectividad, el nivel de gravedad del riesgo®.
Mayor informacidén se puede encontrar en el capitulo 5.4.3 de la norma.

d) Evaluacion del riesgo: Es comparar el nivel de gravedad de cada riesgo con
respecto al criterio del riesgo establecido por la organizacién, a fin de
considerar la necesidad de darle un tratamiento?.

e) Tratamiento del riesgo: En el capitulo 5.5. de la norma se establece que el
tratamiento del riesgo es un proceso que permite a la organizacidon tomar
acciones planificadas para cambiar la magnitud del riesgo, cuando se ha
decidido que el mismo es intolerable??. Este proceso involucra:

e Seleccidn de opciones para el tratamiento del riesgo

e Elaboracion de los planes para implementacion del tratamiento del riesgo
e Implementacion de los planes para tratamiento del riesgo

e Valoracion del tratamiento y su riesgo residual

Es importante tomar en cuenta que el tratamiento del riesgo debe: estar
alineado con los objetivos organizacionales, considerarse su rentabilidad,
adecuarse al contexto externo (legal, reglamentario, cultural, partes
involucradas, etc.) y anticiparse ante posibles riesgos ocasionales por el

mismo tratamiento. EIl riesgo residual, posterior al tratamiento del riesgo,

18 1SO (International Standard Organization), 2015, pag. 65.
13 1S0 (International Standard Organization), 2015, pag. 65.
20150 (International Standard Organization), 2009, pag. 38.
21180 (International Standard Organization), 2009, pags. 38-39.
22180 (International Standard Organization), 2009, pag. 39
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deberd ser monitoreado y vigilado, y cuando asi corresponda, sometido a
tratamiento tradicional®.

f) Monitoreo y revision al Proceso de Gestion del Riesgo: Es la observacion
critica que permite determinar si las politicas, normas y procedimientos
empleados por la empresa para identificar, analizar, evaluar y tramitar los riesgos,
satisfacen los requerimientos de la organizacién y las normas relacionadas
emitidas por entes de supervision y control del Estado. El capitulo 5.6 de la norma
expresa que el proceso de gestion del riesgo debe ser monitoreado y revisado
con el fin de:

e Garantizar la eficacia de los controles, tanto en la planificacion como en
produccién;

e Obtener mayor informacion para mejorar la evaluacién del riesgo;

e Generar experiencia a partir de eventos, los cambios, tendencias, éxitos y
fracasos;

e ldentificar cambios en el contexto, interno y externo;

e Identificar riesgos emergentes.

g) Comunicacién y consulta sobre el Proceso de Gestion del Riesgo: En las
clausulas 4.3.6, 4.3.7 y Anexo A 3.4 de las normas se indica que es indispensable
fomentar el dialogo entre las partes involucradas, internas y externas, a lo largo
de todo el proceso de gestion del riesgo para identificar, analizas, evaluar y
tramitar los riesgos?. En esta actividad se debe hacer uso de los mecanismos
definidos por la organizacién en el marco de la gestion del riesgo, siempre
teniendo presente que es informacion sensible por lo cual conviene considerar

aspectos legales relacionados con la privacidad.?®

1.2.4 Documentacion
El capitulo 5.7 de la norma indica que mantener registros a lo largo de todas las

fases del marco de referencia y del proceso de gestion del riesgo es indispensable para

23 1S0 31000 Gestion de riesgo — principios y directrices, 2009, pags.. 40-41.
24180 (International Standard Organization), 2009, pag. 41.

25 1S0 31000 Gestion de riesgo — principios y directrices, 2009

26 1S0O 31000 Gestion de Riesgos — Guia practica para PyMEs, 2015.
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garantizar trazabilidad, mejora en métodos y herramientas, asi como la mejora continua
en general?’.

Independientemente del medio empleado para el registro de informacion
relacionada al riesgo, debe haber un proceso relacionado con creacion, retencion y
destruccion de los registros de forma tal que se garantice su fiabilidad. Lo sensible del
contenido de esta documentacion exige la implementacion de controles que permitan
garantizar su seguridad e integridad, méas aun si existen requisitos legales o regulatorios
sobre la informacion relacionada con los riesgos. Debe ser posible aplicar criterios de
busqueda que proporcione los registros de forma agil, respetando los permisos de acceso
de perfil?,

A continuacion se detalla la documentacion relacionada al Marco de Referencia

para la Gestidn del Riesgo y la del Proceso de Gestidn de Riesgo respectivamente:

Marco de Referencia

- El marco de gestion del riesgo y los documentos adjuntos (politica, objetivos,
dotacion de recursos). Documentos que establecen la responsabilidad y autoridad,
0 los procedimientos y directrices.

- Los documentos de politicas y registros de los instrumentos de regulacion.

- El resumen/declaracion de contextos externos e internos.

- Una lista de verificacion de la alineacion con los 11 principios?®.

e Proceso de Gestion del Riesgo

- Unregistro de riesgos que incluye informacion sobre los niveles de riesgo, fechas
en las que la informacion se ha creado o verificado, propietarios del riesgo,
patrocinadores de riesgo e informacion sobre la consistencia y el alcance de la
informacion.

- Registro de controles, incluyendo el estado de controles, los duefios del control y
la eficacia del control.

- Planes de tratamiento de riesgos incluyendo la rendicién de cuentas y monitoreo

de informacion sobre el progreso y la eficacia®.

27'1S0 31000 Gestion de riesgo — principios y directrices, 2009.

28 1S0 (International Standard Organization), 2015, pags. 132-136.
29180 (International Standard Organization), 2015, pags. 128-129
30150 (International Standard Organization), 2015, pags. 128-129
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1.2.5 Plan de Continuidad del Negocio — PCN

El Plan de Continuidad del Negocio esta orientado a asegurar la continuidad del
negocio, la satisfaccion del cliente y la productividad a pesar de los eventos inesperados.

Se ejecuta permanentemente como parte de la administracion de riesgo tanto en la
informacion como en la operacion. Un plan de continuidad incluye un plan de
contingencia, un plan de reanudacion y un plan de recuperacion.

La gestion del Plan de Continuidad del Negocio se define como el proceso
ejecutado por el Directorio, la Gerencia General, las gerencias y el resto del personal,

aplicado de modo estratégico en las areas de negocio y apoyo, disefiado para:

Identificar incidentes potenciales que puedan afectar la institucion.

e Gestionar las amenaza dentro del nivel aceptado.

e Proporcionar una seguridad razonable sobre el logro de los objetivos. La gestion
del Plan debera estar estructurada sobre la base de los siguientes conceptos:

e Esun proceso continuo que abarca a toda la institucion.

e Deber ser realizado por el personal en todos los niveles de la institucién, en cada
nivel, area y unidad, a fin de adoptar una perspectiva del riesgo de la institucion
en su conjunto.

e Se disefia para la identificacion de eventos potenciales que, de ocurrir, podrian

interrumpir las operaciones de una entidad.

e Esta orientado al logro de objetivos.®!

Los pilares fundamentales de la gestion operativa del Plan de Continuidad del
Negocio son: procedimientos claros de operacion, recurso humano calificado, un
adecuado soporte tecnologico y de seguridad para el desarrollo de las operaciones, el

manejo y control de las situaciones externas a la institucion.

Los beneficios que se persiguen con la puesta en marcha las practicas mencionadas
son:
e Mejorar la gestion del negocio a partir de la informacion para la toma de

decisiones en situaciones de contingencia.

31 Resolucién No. JB-2005-834 de 2005, Capitulo V, SeccionVI.
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e Estableces un nivel de calidad de servicio que mejore la percepcion general sobre
la imagen de la institucion.

e Incrementar la eficiencia de los procesos llevados a cabo dentro de la
institucion y consecuentemente reducir los tiempos de retorno a situaciones
de normalidad.

Para el desarrollo del Plan de Continuidad del Negocio existe una estructura
organizacional la cual parte del Directorio, el que en forma general aprueba la politica de
gestion del Plan de Continuidad del Negocio; un Comité de Riesgos enfocado hacia la
estrategia general de gestion del plan; y, la Direccion de Riesgos, dirigida a la
implantacion de la politica, gestionando el dia a dia en coordinacion directa con las

gerencias y direcciones de la institucion.

1.2.6 Relacion del a ISO 31000 con otras Normas

Dentro de las normas I1SO aplicables a sistemas de gestidn existen normas que son
transversales, es decir que dentro de su ambito de accidn acogen de forma general a otras
normas; este es el caso de la norma ISO 31000 dentro de la cual se puede incorporar de
forma expresa procedimientos para gestion de riesgos de otros sistemas como es el
sistema de lucha anti-soborno, gestion del medio ambiente.

A continuacion, se detalla la relacion de la norma 1ISO 31000 con otras normas de
la familia 1ISO:

1SO 31000:2009 % 1SO 9001:2015.-

% 1SO 27001:2013.-

% 1S0O 37001:2016.-
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1.3 Norma Internacional 1SO 9001: Sistemas de Gestion de Calidad

La adopcion de un Sistema de Gestion de Calidad es una estrategia que deben
asumir las organizaciones que desean ser eficaces y eficientes, y que a la vez desean
establecer bases solidas de sostenibilidad de su negocio. Este Sistema de Gestion de la
Calidad emplea un enfoque orientado a procesos y el pensamiento basado en riesgos®.

Un enfoque basado en procesos permite comprender los requisitos de caracter
legal y regulatorio, asi como los del cliente, y plasmarlo en un proceso que genere valor
agregado para la organizacion, el mismo que pueda ser evaluado en términos de eficiencia
y eficacia®®. A este proceso se incorpora el ciclo de Planificar — Hacer — Verificar — Actuar
(PHVA), donde:

Planificar: Permite identificar objetivos a cumplir y la estrategia para lograrlo,

considerando recursos, requisitos y restricciones, riesgos y oportunidades,

e Hacer: Consiste en ejecutar el plan fijado;

e Verificar: Faculta, cuando sea pertinente, evaluar los resultados de la
planificacion y ejecucion con respecto a las politicas, objetivos y requisitos, e
informar los resultados;

e Actuar: Habilita, en base a los resultados de la fase de verificacion y de

considerarse necesario, a tomar acciones para mejorar o corregir el desempefio.

El pensamiento basado en riesgos implica, comprender la realidad de la
organizacion y del entorno en que ésta se desenvuelve, para identificar riegos y
oportunidades a los que esta expuesta y afrontarlos de forma planificada por medio de
controles preventivos que minimicen vulnerabilidades y maximicen oportunidades, con

el fin de alcanzar los objetivos planteados®.

32180 (International Standard Organization), 2015.
33 1S0 (International Standard Organization), 2015.
34150 (International Standard Organization), 2015.
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Figura 4.- Ciclo de PHVA aplicado al Sistema de Gestion de Calidad
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Fuente: 1SO (International Standard Organization), 2015.
Elaboracion: La autora

1.4 Norma Internacional I1ISO 27001: Sistema de Gestion de Seguridad de la
Informacion

La aplicacion de la norma ISO 27001 es para cualquier tipo de organizacion en
donde la proteccion de la informacion es de caracter vital para la continuidad o el normal
desarrollo de sus operaciones, cuidando que los riesgos que comprometen la
confidencialidad, integridad y disponibilidad de los activos y la informacion que estos
manejan, sean controlados adecuadamente®. El Sistema de Gestion de la Seguridad de la
Informacion se basa en el ciclo PHVA (Planificar-Hacer-Verificar-Actuar), expresados
por la Norma como:

35180 (International Standard Organization), 2013.
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Figura 5.- Ciclo PHVA aplicado al Sistema de Gestion de Seguridad de la
Informacion
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interesadas interesadas
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expectativas de
seguridad de la
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informacion

Fuente: http://ticcolombia.webnode.com.co/news/iso-9001.

Elaboracion: La autora

El enfoque relacionado para la administracion del riesgo relacionado con la
seguridad de la informacion consiste en comprender el contexto en el que la organizacion
opera a fin de identificar y estimar el riesgo en base a su probabilidad e impacto para
luego considerar el tratamiento que debera recibir, y de ser el caso, se adopten los

controles estratégicamente mas eficaces y coherentes con los objetivo del negocio®.

Un apoyo a la ISO 27001 es la norma ISO 27005 como una guia para la gestién
del riesgo de la informacién y a la implantacion de un Sistema de Gestion de Seguridad
de la Informacion (SGSI). El enfoque para la administracion del riego relacionado con la
seguridad de la informacion es consistente con el ciclo PHVA, asi como con el proceso

de Gestion del riesgo expresado por norma ISO 31000, y como se muestra en la tabla 2.

36 Norma Internacional 1SO 27001, Tecnologias de la Informacién — Técnicas de seguridad —
Sistemas de Seguridad de la Informacion — Requisitos, 2013.
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Tabla 2.- Alineacién de Estandares 1SO 31000 e I1SO 27005 con modelo PHVA

PLANEAR

VERIFICAR

ACTUAR

ISO 27005

Definir plan de gestion de riesgos

Proceso de Gestién del Riesgo:

e Establecimiento del
contexto
e Valoracién del riesgos:

Identificacion del riesgo,

del
evaluacion del riesgo

estimacion
e Desarrollar el plan
tratamiento del riesgo

e Aceptacion del riesgo

Implementar el  plan

tratamiento 'y el plan

comunicacion del riesgo.

Monitoreo y revision del riesgo

Mantener y mejorar el proceso de

gestion

Fuente: Ramirez Castro & Ortiz Bayona, 2011.

Elaboracion: La autora

riesgo,

de

de
de

ISO 31000

Mandato y compromiso de la
direccion.

Disefio del marco de trabajo
para gestion de riesgos.
Entender la organizacion y su
contexto.

Definir responsabilidades
Recursos.

Integracion con Procesos.
Establecer mecanismos de
comunicacion.

Establecer politicas para la

gestion del riesgo.

Implementacion del marco de
trabajo y el proceso de gestion

de riesgos

Monitoreo y revision del marco

de trabajo.

Mejora continua del marco de

trabajo
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Capitulo Segundo

Informacion Institucional de la Corporacion Nacional de
Electricidad

2.1 Antecedentes

La empresa Corporacion Nacional de Electricidad CNEL EP. se constituyd
mediante escritura publica de fusion otorgada el 15 de diciembre de 2008, ante el Dr.
Humberto Moya Flores, Notario Trigésimo Octavo del cantén Guayaquil, debidamente
inscrita en el Registro Mercantil del mismo canton el 16 de enero del 2009, por medio de
la cual se fusionaron las Empresas de Distribucion Bolivar S.A., Regional El Oro S.A.,
Regional Esmeraldas S.A., Regional Guayas - Los Rios S.A., Manabi S.A., Milagro C.A.,
Los Rios S.A., Santo Domingo S.A., Peninsula de Santa Elena S.A. y, Regional
Sucumbios S.A., disueltas por efectos de la fusion llevada a cabo; cuyo objeto social es
la generacion, distribucion y comercializacion de energia eléctrica, el 100% del paquete
accionario corresponde al sector publico siendo el Unico accionista, segun los registros
del Libro de Acciones y Accionistas, el Ministerio de Electricidad y Energia Renovable
MEER.

Con fecha 13 de marzo de 2013, se expidio el Decreto Ejecutivo No. 1459,
mediante el cual cre6 la Empresa Eléctrica Publica Estratégica Corporacion Nacional de
Electricidad, CNEL EP. En el cual se determina que el capital inicial de la CNEL EP,
constituye la suma de las cuentas que conforman el patrimonio de CNEL Corporacion
Nacional de Electricidad S.A., subrogandose sus activos, pasivos, derechos y
obligaciones.

El Directorio del CONELEC, mediante Resolucion No. 013/13, adoptada en
sesion de 21 de mayo de 2013, autoriz6 al Director Ejecutivo del CONELEC para que
suscriba el Titulo Habilitante a favor de la Empresa Eléctrica Publica Estratégica
Corporacion Nacional de Electricidad CNEL EP, con el objeto de regularizar la situacion
operativa de la prestacion de los servicios publicos de distribucion y comercializacion de
energia eléctrica y alumbrado publico general; y actividades de generacion en el &rea de

prestacion de servicios asignada.
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El 17 de septiembre de 2014, en atencion a la Disposicion Presidencial dada en el
Taller de Empresas Publicas del 4 de junio de 2013, se concreto la fusion por absorcion
de la Empresa Eléctrica Publica de Guayaquil EP, hacia la Empresa Publica Estratégica
Corporacion Nacional de Electricidad CNEL EP con el objetivo de crear una institucion
publica fortalecida que permita brindar a la ciudadania un servicio publico de energia
eléctrica seguro, confiable, de calidad y calidez, con una gestion eficaz y eficiente, como
medio que permita contribuir a alcanzar el buen vivir para todos los ecuatorianos.

En los ultimos afilos CNEL EP, con una fuerte inversion en el desarrollo de
proyectos, ha fortalecido la infraestructura civil, tecnoldgica y el sistema eléctrico de
Subtransmisién, distribucion y alumbrado publico en las 10 provincias a las cuales sirve,
lo que sumado a las politicas, planes de operacion, mantenimiento y comerciales, asi
como la incorporacion de nuevos técnicos capacitados y debidamente equipados, ha
hecho posible mejorar los indicadores de calidad del servicio y de pérdidas de energia
eléctrica.

Actualmente, CNEL EP, es por su nivel de ingresos, la cuarta mayor empresa del
pais, cubre con su servicio el 44% del territorio nacional y provee de energia eléctrica al

50% de la poblacion ecuatoriana®’.

2.2 Elementos Orientadores de la Empresa Eléctrica Publica Estratégica

Corporacién Nacional de Electricidad

Vision: CNEL EP se proyecta ser hasta el afio 2021 la empresa referente en
América Latina en creacion y puesta en marcha de modelos de negocios y servicios de
distribucion energética con una vision integral del ser humano, la sostenibilidad y la

eficiencia empresarial®.

Misidn: Planificar, ejecutar y controlar de manera integral la compra, distribucién
y comercializacion de energia, asi como gestionar la expansién de la cobertura de los
servicios, en un marco de sustentabilidad econdmica y financiera, considerando aspectos

técnicos, valor social y cuidado del medio ambiente®.

37 Empresa Eléctrica Publica Estratégica Corporacion Nacional de Electricidad (CNEL EP)., 2017.
38 Empresa Eléctrica Ptblica Estratégica Corporacion Nacional de Electricidad (CNEL EP)., 2017.
39 Empresa Eléctrica Piblica Estratégica Corporacién Nacional de Electricidad (CNEL EP)., 2017.
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Valores: Los valores que guian las acciones y el comportamiento del personal de

la Empresa Eléctrica Pablica Estratégica Nacional de Electricidad son:

e Integridad: Proceder y actuar con coherencia entre lo que se piensa, se siente, se
dice y se hace, cultivando la honestidad y el respeto a la verdad.

e Transparencia: Accion que permite que las personas y las organizaciones se
comporten de forma clara, precisa y veraz, a fin de que la ciudadania ejerza sus
derechos y obligaciones, principalmente la contraloria social.

e Responsabilidad: Cumplimiento de las tareas encomendadas de manera oportuna
en el tiempo establecido, con empefio y afan, mediante la toma de decisiones de
manera consciente, garantizando del bien comdn y sujetas a los procesos
institucionales.

e Efectividad: Lograr resultados con calidad a partir del cumplimiento eficiente y
eficaz de los objetivos y metas propuestas en su &mbito laboral.

e Lealtad: Confianzay defensa de los valores, principios y objetivos de la entidad,

garantizando los derechos individuales y colectivos®.

2.3 Procesos y Procedimientos de Empresa Eléctrica Publica Estratégica

Corporacion Nacional de Electricidad

El afan de promover las buenas practicas ha llevado a que la Empresa Eléctrica
Publica Estratégica Corporacion Nacional de Electricidad, ha buscado determinar
procesos que garanticen su eficiencia y eficacia operacional. A continuacién se describe
los procesos con los que se compone la empresa en la figura 6, mismos que estan
compuestos por procesos Gerenciales, los que corresponden al corazén del negocio:
Distribucion y Comercializacion, y aquellos que dan soporte a los anteriores:
Administrativos, Financieros, Recursos Humanos y Tecnologias de la Informacion,

determinados en el Estatuto de la empresa de la siguiente manera:

40 Empresa Eléctrica Publica Estratégica Corporacion Nacional de Electricidad (CNEL EP)., 2017.



Figura 6.- Mapa de Procesos CNEL EP
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Fuente: Estatuto Organico de Gestién Organizacional por Procesos CNEL EP
Elaboracion: CNEL EP

a) Procesos Gobernantes: Son aquellos que proporcionan directrices, politicas,

planes estratégicos para la direccion y control de CNEL EP.

e Direccionamiento Estratégico
e Gerenciamiento Estratégico

e Coordinacion Ejecutiva

b) Procesos Agregadores de Valor: Son aquellos que proporcionan productos o
servicios a los procesos gobernantes y sustantivos generalmente de la gestion de
planificacion.

e Gestién Técnica
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e Gestién Comercial

c) Procesos Habilitantes de Asesorias: Son aquellos que proporcionan productos
0 servicios a los procesos gobernantes y sustantivos generalmente de la gestion de

planificacion.

e Planificacion

e Asesoria Juridica

e Control y Gestion

e Comunicacion Social

e Responsabilidad Social

e Seguridad de la Informacion (en donde se encuentra la Direccion de Riesgos)

d) Procesos Habilitantes de Apoyo: Son aquellos que proporcional productos o
servicios a los procesos gobernantes y sustantivos generalmente de la gestion

administrativa.

e Desarrollo Corporativo

e Administracion Financiera

e Tecnologias de la Informacidn
e Secretaria General

e Adquisiciones*

La Empresa Eléctrica Publica Estratégica Corporacion Nacional de Electricidad,
ha volcado sus esfuerzos en la estructuracion de un modelo de gestion por procesos que
permitan la homologacion y estandarizacion de sus actividades en todas las Unidades de
Negocio que lo conforman.

Para ello, se han desarrollado de manera conjunta con los actores de los procesos
de las distintas Unidades de Negocio, un sinnimero de documentos (entre manuales,

procedimientos, instructivos, etc.) que brindan orientacion en la ejecucion de los mismos.

41 Estatuto Organico de Gestion Organizacional por Procesos CNEL EP, 2015.
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De manera complementaria, se realizan auditorias de procesos para validar el
grado de cumplimento de las actividades que fueron definidas en los distintos
documentos.

El esquema documental que es parte de la gestion por procesos, se encuentra
jerarquizado por distintos tipos de documentos como manuales, procedimientos,

instructivos y guias®.

2.4 Estructura Organica de la Empresa Eléctrica Publica Estratégica Corporacion
Nacional de Electricidad

La estructura organizacional de la Empresa Eléctrica Pablica Estratégica
Corporacion Nacional de Electricidad aplica el principio funcional para ordenar sus
unidades administrativas y la relacion que guardan entre si se puede apreciar en la figura
7. Esta liderada por una Gerencia General que reporta a un Directorio, se fundamenta en
el concepto de la “cadena de valor” para definir el conjunto de actividades y acciones que
desarrolla en el cumplimiento de su objetivo social como es la distribucion y
comercializacion de energia eléctrica dentro del territorio nacional; que son el core del
negocio y su operatividad se enfatiza en la descentralizacion y distribucion de la gestién
en base a una planificacion integral, coordinacion, evaluacion desde la Oficina Central;
en la ilustracion de cadena, identifica y describe cada uno de los procesos que la CNEL

EP requiere para cumplir su misién institucional.

42 Empresa Eléctrica Publica Estratégica Corporacion Nacional de Electricidad (CNEL EP)., 2017



Figura 7.- Estructura Organica de Transicion

Fuente: Plan Estratégico Corporacién Nacional de Electricidad, CNEL. 2017.
Elaboracion: La autora
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2.5 Objetivos Estratégicos de la Empresa Eléctrica Puablica Estratégica

Corporacién Nacional de Electricidad

La formulacién de los objetivos y estrategias de CNEL EP se constituyen el
elemento central de la planificacion estratégica. En lineas globales de los analisis previos

se pueden enunciar los siguientes aspectos estratégicos:

e El andlisis de postura estratégica determind que la Corporacion daré prioridad a
atender sus debilidades y amenazas.

e En consecuencia, la estrategia marco seleccionada es el atrincheramiento, que
consiste en priorizar los criterios de eficiencia, seguimiento y control de los
recursos y capacidades organizacionales. Ademas, es recomendable no iniciar la
planeacion o lanzamiento de servicios o productos nuevos mientras no se

resuelvan las debilidades o0 amenazas reportadas.

De esta manera los Objetivos Estratégicos de la Empresa Eléctrica Publica

Estratégica Corporacion Nacional de Electricidad son 7 y se detalla a continuacion:
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Figura 8.- Objetivos Estratégicos

OE1. Incrementar la respuesta eficiente y
satisfactoria de servicios a clientes.

OEa. Incrementar la eficiencia de la gestion
de ingresos.

OE3. Incrementar la eficiencia Financiera
de la Operacion y los Proyectos

OE4. Incrementar los niveles de eficiencia

en la operacion de Distribucion Eléctrica y
Alumbrado Publico

OEs. Incrementar los niveles de eficiencia
de los servicios tecnologicos

OE7. Incrementar el nivel de eficiencia
de la Gestion Administrativa

Fuente: Talleres de construccion colectiva de CNEL EP
Elaboracion: CNEL EP

Cabe sefialar que el Mapa estratégico de la Empresa Eléctrica Publica Estratégica
Corporacion Nacional de Electricidad, alinea los objetivos estratégicos de las diferentes

dimensiones, hacia el logro de la vision de la organizacion, y destaca a lo largo de la
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ejecucion, la mision las acciones, encaminadas a propender autosuficiencia financiera y
econdmica de la corporacion, para lo cual se establece la siguiente jerarquia para las

perspectivas:

Clientes (Ciudadania) y Mercados
Sostenibilidad Financiera
Productividad y Eficiencia

M 0D e

Aprendizaje y Desarrollo.*?

2.6 Marco Legal y Regulatorio aplicable a la Empresa Eléctrica Publica Estratégica

Corporacién Nacional de Electricidad

El marco legal de la Empresa Eléctrica Publica Estratégica Corporacion Nacional
de Electricidad estd encabezado por la Constitucién, todas las normas inferiores estan
subordinadas a ella. EI Articulo 314 de la misma establece que el Estado es responsable
de la provision de servicio eléctrico. El servicio brindado debe responder a principios de
obligatoriedad, generalidad, uniformidad, responsabilidad, universalidad, accesibilidad,

regularidad, continuidad y calidad.

En el Articulo 315 de la Constitucion se menciona que el Estado constituira
empresas publicas para la gestion de los sectores estratégicos, la prestacion de servicios
publicos, el aprovechamiento sustentable de recursos naturales o de bienes publicos y el

desarrollo de otras actividades econdmicas.

Se detalla los elementos del Marco Legal a continuacion:

e Carta Suprema

- Constitucion de la Republica del Ecuador

e Codigos
- Cddigo Organico de Coordinacion Territorial, Descentralizacion y
Autonomia — (COOTAD)

43 Empresa Eléctrica Publica Estratégica Corporacion Nacional de Electricidad (CNEL EP)., 2017
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- Cddigo del Trabajo

e Leyes Organicas

- Ley Organica de la Contraloria General del Estado (LOGGE)

- Ley Organica del Servicio Publico de Energia Eléctrica (LOSPEE)

- Ley Orgénica de Transparencia y Acceso a la Informacion Publica
(LOTAIP)

- Ley Organica del Sistema Nacional de Contratacion Publica (LOSNCP)

- Ley Orgéanica de Garantias Jurisdiccionales y Control Constitucional
(LOGJCC)

- Ley Orgéanica de Empresas Publicas (LOEP)

e Leyes Ordinarias

Ley Forestal y de Conservacion de Areas Naturales y Vida Silvestre

- Ley de Régimen del Sector Eléctrico

- Ley para la Constitucion de Gravamenes y Derechos Tendientes a Obras
de Electrificacion

- Codigo Organico General de Procesos

e Reglamento de Leyes

- Reglamento General a la Ley Organica de Transparencia y Acceso a la
Informacion Publica (LOTAIP)

- Reglamento General a la Ley Organica del Sistema Nacional de
Contratacion Publica (LOSNCP)

- Reglamento de Concesiones, Permisos y Licencias para la Prestacion del
Servicio de Energia Eléctrica

- Reglamento Ambiental para Actividades Eléctricas

- Reglamento General de la Ley Régimen del Sector Eléctrico.**

44 Empresa Eléctrica Publica Estratégica Corporacion Nacional de Electricidad (CNEL EP)., 2017
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2.6.1 Actores Involucrados

La Empresa Eléctrica Publica Corporacion Nacional de Electricidad CNEL EP,

mantiene relaciones con diversos actores con quienes recibe o entrega servicios, bienes,

productos o informacion. La interaccion con los actores esta determinada en los diferentes

cuerpos legales que existen para la actividad eléctrica. En la figura 9 se muestra el detalle:

Figura 9.- Identificacion de Actores Involucrados

INVOLUCRADOS FUNCIONES EXPECTATIVAS
DIRECTORIO Establecer politicas, metasy aprobar Cumplimiento de Plan Estratégico, Planes
presupuesto institucional. Operatives y de Inversidn de CNELEP.
Fortalecer la gestién empresarial de las .
EMCOEP gestt fres “Cumplimiento de politicas
empresas publicas coordinadas.
Dictar mandatos, politicasy directrices o . .
MEER = Cumplimiento de politicas sectariales.
de gestion del sector.
Dictar las politicas piblicas para la Se desarrolle una cultura de planificacion
SENPLADES s paliticas publicas p alineada al Plan Macional de Desarrollo Toda
planificacion institucional. .
una vida.
Responder a las requlaciones en
ARCOMEL materia técnica, comercial, econdmica, Cumplimiente de las regulaciones.

y medio ambiental

MIMISTERIO DE

La provisidn de fondos econdmicos.

Utilizacidn dptima y oportuna de los recursos

INSTITUCIONES

FINANZAS asignados.
Coardinar la eperacion y ! ” o
. . o Coordinar la operacion y mantenimiento del
mantenimiento del sistema eléctrico en B R -
i N . . sistema eléctrico en alta tensidn,
CELECEP alta tension, transformacian y media

tension y la coordinacion de
protecciones.

Dar vy recibir servicios.

transformacidn y media tension y la
coordinacidn de protecciones.

Unificar esfuerzos para el mejoramiento de

PUBLICAS las instituciones.
MUNICIPIOS Coordinar la expansidn. Mejorar el servicio a la comunidad.
COMUNIDAD Socializar proyectosy CU|tI:Ira de uso hprc-\..-echar os beneﬁcms., -qe os proyectos

racienal de [a energia. gjecutados y del servicio recibido.

CLIENTES Dar un servicio de calidad Recibir un servicio de calidad con calidez.

Fuente: Gerencias Corporativas CNEL EP

Elaboracion: CNEL EP

2.6.2 Clientes

Los clientes finales de la empresa se clasifican en dos grupos: regulados (cuya

facturacion se rige a lo dispuesto en el pliego tarifario) y no regulados (cuya facturacion

obedece a un contrato a término, realizado entre la empresa que suministra la energia y

la que recibe; estos contratos se los conoce también como de libre pactacion). A diciembre

de 2011, el total de clientes finales de la Corporacion Nacional de Electricidad fue de
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17497.925 de los cuales 1°497.910 son regulados y 15 son no regulados los cuales

pertenecen al sector industrial. Al periodo 2017 los clientes finales ascendi6 a 1'800.599,

lo que significa un crecimiento anual del 2,57%, por lo que cabe mencionar que durante

en el periodo comprendido entre el 2011 — 2017 se ha incrementado en un 20, 21% los

clientes finales de la empresa. En la Figura No. 10 y Tabla No 3 se muestra la variacion

y el nimero de clientes por Unidad de Negocio de CNEL EP.

Figura 10.- Variacion de los Clientes de CNEL EP del 2011 al 2017
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Fuente: Direccién de Facturacion CNEL EP.

Elaboracion: La autora
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Tabla 3.- Clientes CNEL EP

Empresa Residencial@l2017  ComercialZl2017 | Industrialzal2017
R NR R NR R NR

CNEL@Bolivar | 58.730 2.976 120
CNELBEIDro [ 218204 23.966 1827 2
CNELBEsmeraldas | 117535 9.350 434 5
CNELB@Guayaquil [J622.430 | 79227 2365 9
CNELBGuayasdosRios |[| 309441 18767 801 6
CNELEZosRios | 111863 7.233 409 7
CNELBManabi [ 296.110 18.343 170 6
CNELBMilagro | 126,585 12.927 148 7
CNELEBta.Elena | 106845 9.163 206 3
CNELESto.Domingo | 201639 23.490 239 6
CNELEBucumbios | 82258 11.728 556 5
TotalTNEL mll) OH 217.170 0 7275 56

Fuente: Direccién de Facturacién CNEL EP.

Elaboracion: La autora
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En 2017, la facturacién total de energia eléctrica a nivel nacional para los clientes regulados fue
19.427,55 GWh. CNEL EP Unidad de negocio Guayaquil registré una facturacién de energia de 4.766,63

GWh, correspondiente al 24,54% de la facturacidn total a nivel nacional. El grupo de mayor consumo es el

residencial con 7.298,00 GWh, que representa el 37,57% del total de energia facturada a clientes regulados.

En el mapa que se muestra continuacion se visualiza el nivel de consumo de energia por provincia.
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Caracteristicas del Perfil del consumidor

El art.43 de la Ley Organica del Servicio Publico de Energia Eléctrica LOSPEE,
sefiala:

e Seré obligacion de cada empresa dedicada a la actividad de distribucion y
comercializacion, expandir su sistema en funcion de los lineamientos para la
planificacion que emita el Ministerio de Electricidad y Energia Renovable, para
satisfacer, en los términos de su titulo habilitante, toda demanda de servicio de
electricidad qué le sea requerida, dentro de un area geografica exclusiva.”,

Los sectores suburbanos con asentamientos irregulares y rurales de dificil acceso
y cuyo costo de inversién para dotarles de servicio eléctrico es tan alto que hace inviable
todo intento de electrificacion no seran beneficiarias del servicio publico de energia
eléctrica en el area de servicio en el 2017. Dado este escenario el estado a traves de la
asignacion de recursos al Programa FERUM busca justamente dotar del servicio eléctrico
a estas zonas que no son rentables financieramente, siendo CNEL EP el ente ejecutor de
estos proyectos, teniendo para esto que realizar un proceso de priorizacién previo.

Es importante resaltar que cualquier ciudadano puede comprar el servicios de
energia eléctrica acercandose a cualquier punto de atencion al cliente de la Corporacion
con su cédula de identidad o por medio del balcon de servicios web disponible, teniendo
su predio que cumplir con las condiciones técnicas establecidas.

e Consumidores objetivo: Residencias, comercios, industrias, entidades oficiales,
escenarios deportivos, servicios comunitarios, bombeo de agua de comunidades
campesinas, plantas bombeos de agua, industrias artesanales, asistencia social,
beneficio publico, cultos religiosos.

o Clientes potenciales: Nuevas urbanizaciones, nuevas industrias, nuevos
comercios, nuevas unidades educativas, sector camaronero, sector minero,
comunidades urbano marginales, y rurales por electrificar, agroindustrias,

usuarios de vehiculos eléctricos, entre otros*.

4> pPlan Estratégico Corporacién Nacional de Electricidad, CNEL. 2017
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2.6.3 Resolucion de la Empresa Coordinadora de Empresas Publicas EMCO - EP

Mediante resolucion No. DIR-EMCO EP-009-2016, el Directorio de la Empresa
Coordinadora de Empresas Publicas EMCO-EP indica:

Que, el articulo 315 de la Constitucion de la Republica del Ecuador determina que:
“...El Estado constituir4 empresas publicas para la gestion de sectores estratégicos, la
presentacion de servicios publicos, el aprovechamiento sustentable de recursos naturales
o0 de bienes publicos y el desarrollo de otras actividades econémicas. (...). Las empresas
publicas estaran bajo la regulacion y el control especifico de los organismos pertinentes,
de acuerdo con la ley; funcionaran como sociedades de derecho publico, con
personalidad juridica, autonomia financiera, econdémica, administrativa y de gestion, con
altos parametros de calidad y criterios empresariales, econdmicos, sociales,

ambientales...”’;

Que el articulo 5 de la Ley Organica de Empresas Publicas, determina: “(...) Se
podra constituir empresas publicas de coordinacién, para articular y planificar las
acciones de un grupo de empresas creadas por un mismo nivel de gobierno, con el fin de

lograr mayores niveles de eficiencia en la gestion técnica, administrativa y financiera

().

Con lo antes citado el Directorio de la Empresa Coordinadora de Empresas

Publicas EMCO — EP resolvié mediante el Articulo 1, numeral 5 literal:

“(...) ¢) Informar de manera inmediata a la empresa publica de la cual es parte y
al EMCO sobre los riesgos encontrados a fin de implementar acciones de mejora

continua; y

d) Generar alertas mediante informes motivados, sobre posibles riesgos en la

gestion, en funcion de criterios de eficiencia y rentabilidad econdmica (...) %

46 Resolucién No. DIR-EMCO EP-009-2016, Quito, abril 2016.
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Capitulo Tercero

Desarrollo del Modelo de Evaluacidn de Riesgos Operativos para la

Corporacién Nacional de Electricidad

3.1 Marco para la Gestion del Riesgo Operativo en la Corporacion Nacional de
Electricidad

Dado que no hay actividad libre de riesgo y que las operaciones del Sector
Eléctrico Ecuatoriano no son la excepcion, deben emplearse mecanismos que permitan
implementar una cultura organizacional hacia una gestion del riesgo eficiente. La norma
ISO 31000 proporciona los principios, el marco de referencia y los procesos para la

gestion del riesgo; su enfoque genérico permite adaptarla a cualquier organizacion.

El marco de gestion del riesgo permite definir los mecanismos que habilitan la
gestion del riesgo en la empresa, contemplando la necesidad de cuidar el criterio de
mejora continua, es asi que La Corporacion Nacional de Electricidad bas6é su
implementacién con el analisis del Plan Estratégico Institucional y los principios de la

norma mencionada anteriormente.

El camino hacia la implementacion del marco de gestion inicio con la iniciativa
por parte de la alta gerencia con la creacion de la Direccidn de Riesgos de la Corporacién
Nacional de Electricidad, con el fin de recabar informacion sobre la existencia de
practicas, formales e informales, relacionadas al riesgo, que pudieran tener lugar dentro

de la Corporacion con respecto a lo indicado por la norma ISO 31000.

El estudio de brechas le permitio a la alta gerencia lograr un conocimiento de la
situacion de la Corporacion, con esto se ha logrado impulsar la cultura organizacional
regida por principios que contribuyan para la gestion del riesgo, en la actualidad se
encuentran identificados los riesgos que amenazan los principales procesos de la

corporacion.



58

3.1.1 Enfoque Estratégico

El enfoque de la Corporacién Nacional de Electricidad con los objetivos
planteados en su Plan Estratégico Organizacional ha evaluado los lineamientos para
cumplir los mismos de tal manera que se puedan cumplir las estrategias ante cambios en
el ambiente organizacional.

Para entender a la Corporacion desde el ambiente interno y externo se realiz6 un

analisis FODA, a continuacién se detalla cada uno de los componentes:

e Fortalezas (Analisis Interno):
- Compromiso y responsabilidad con la empresa, proveedores y clientes.
- Calidad y profesionalismo del talento humano.

- Disponer de un sistema de una estructura basada en procesos establecidos.

e Debilidades (Analisis Interno):

No contar con una cultura organizacional para la gestion del riesgo en todos
los procesos que realiza la Corporacion.

- No contar con una herramienta tecnoldgica para la administracion del riesgo.
- No se cuenta con un mapeo de los procesos y falta levantar procesos y
procedimientos.

- Débil cultura de evaluacién y seguimiento.

e Oportunidades (Analisis Externo)
- Normativa legal y reglamentaria promueve la gestion del riesgo.
- Promover a CNEL EP como una Organizacion que gestiona sus riesgos de
manera eficaz y eficiente

- Acceder a tecnologias estandarizadas de calidad para el sector eléctrico.

e Amenazas (Analisis Externo)

- Falta de recursos por la situacién econdmica que atraviesa el pais.
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3.1.2 Partes involucradas para la estrategia de implementacion de la gestion del

riesgo

A continuacion se detalla el interés que tiene cada una de las partes involucradas:

e Alta Gerencia: Determinar y cumplir con los objetivos estratégicos basados en el
conocimiento del riesgo para garantizar la sostenibilidad y las buenas practicas de
la Corporacidn en el tiempo.

e Entes de Regulacion y control: Cumplir con la normativa legal y reglamentaria
en relacion con la gestion del riesgo.

e Servidores de la Corporacion: Ejecutar labores en un ambiente con procesos
claros, donde se garantice seguridad, proteccion, etc., en todas las actividades que
desempefien.

e Clientes: Recibir un servicio de excelencia.

Cabe sefialar que al ser un tema relativamente nuevo en la Corporacion se ha
encontrado con incumplimiento en el plazo de las socializaciones para la puesta en
marcha de como se va a realizar la gestion del riesgo y continuidad del negocio, tanto en
oficina central como en las unidades de negocio, todo eso por la resistencia al cambio que
existe asi como también por la falta de una figura coordinadora permanente debido a los

constantes cambios de autoridades.

3.1.3 Factores para la estrategia de implementacion de la gestion del riesgo

e Disponer de una metodologia sistematica para la Gestion del Riesgo:
- Contar con la politica de Gestion del Riesgo aprobada.
- Socializar la politica de Gestion del Riesgo
- Capacitar al personal sobre la metodologia de la Gestion del Riesgo.

e Determinar y reforzar practicas de evaluacion y seguimiento:
- Capacitar al personal en técnicas de evaluacidn y seguimiento de manera especial
sobre la implementacion de las estrategias de tratamiento del riesgo para dar

sostenibilidad a la corporacidn en sus actividades.
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e Integracion de TIC a la administracion de toda la informacion relacionada con el
riesgo:
- Seleccionar, adquirir e implantar una solucion informatica para la gestion del

riesgo.

e Levantar los procesos con la 1ISO 9001 para gestionar eficientemente el riesgo:
- ldentificar actividades y actualizar todos los procesos y procedimientos para

gestionar sus riesgos ligados a la norma de calidad.

3.2 Desarrollo del Modelo de Evaluacion de Riesgos

El objetivo de implementar es hacerlo sobre el diario accionar de su organizacion,
de forma tal que los niveles de criticidad estén dentro de los criterios de tolerancia
institucional; es asi que la Corporacion Nacional de Electricidad se suma al proceso
ciclico de gestion de riesgo propuesto por la norma en el capitulo 5 (figura 11), proceso
de la gestion de riesgo: Establecer el contexto de la organizacion, identificacion del
riesgo, analisis del riesgo, evaluacion del riesgo, y, tratamiento del riesgo, guardando
constante comunicacién y consulta, asi como monitoreo y revisién con cada uno de los

componentes del proceso.
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Figura 11.- Proceso de Gestion del Riesgo
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Fuente: 1SO 31000 Gestién del Riesgo — Principio y Directrices, 2009
Elaboracion: La autora

3.2.1 Establecer el Contexto del Riesgo

El contexto de riesgo se conoce la politica de gestion de riesgo, la estructura de
los procesos de la corporacién y el marco juridico en el cual se rigen para analizar con
juicio de expertos dicha informacion, de tal manera que se pueda obtener el contexto del
riesgo, esto debe estar sustentado con todos los documentos generados en el proceso, para
facilitar su entendimiento a las personas involucradas en su tratamiento, monitoreo y su

comunicacion y consulta.
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3.2.2 ldentificacion del Riesgo

Una vez establecido el contexto del riesgo en la Corporacion Nacional de
Electricidad se procedié a crear una lista exhaustiva de riesgos con base en aquellos
eventos que generen o0 podrian generar, aumentar, prevenir, degradar, acelerar o retrasar
el logro de los objetivos o dificultando actividades que ocasionen pérdidas econémicas,
de reputacion, administrativas, etc. La identificacion del riesgo se lo puede realizar
mediante una ficha como se lo ve en el anexo No 2.

Con los datos obtenidos en los reportes o identificacion de incidentes, se procede
a verificar mediante una lista, entrevistas, juicio de expertos, para contar con la
informacidn que solvente el evento de riesgo registrado. Es importante sefialar que no
toda la informacion reportada puede ser un evento de riesgo por tal motivo se necesita
contar con los lineamientos claros en este punto del proceso para evitar confusion en el

andlisis de la informacién proporcionada.

3.2.3  Andlisis del Riesgo

El andlisis de riesgo en la corporacion parte del resultado del proceso anterior, es
decir con el listado de riesgos, y por cada uno de ellos se procede a definir su nivel de
importancia, conforme a los criterios de importancia fijados en la politica de gestion de
riesgos, en base a la determinacion de la probabilidad y consecuencia de su
materializacion; de manera adicional se debe identificar los controles existentes con

relacién al riesgo.

Dado que en la corporacion no se dispone de datos histéricos porque el
levantamiento de informacion se realizo en el presente afio, solo se cuenta con
informacidn cualitativa para determinar el criterio de riesgo como se cité en el literal
3.1.5, los cuales permiten identificar el nivel de consecuencia y probabilidad, el analisis
correspondiente se basa en las matrices de la mano con el juicio de expertos y controles

existentes.
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3.2.4 Evaluacion del Riesgo

El criterio para el tratamiento es un proceso aun en desarrollo en la corporacion ya
que se ha querido incorporar varias discreciones para obtener una evaluacién sélida que

permita brindar el trato y comparar el nivel de importancia del riesgo.

La evaluacidn del riesgo es un proceso que se utiliza para identificar y evaluar los

riesgos y sus efectos potenciales, en dicho proceso incluye considerar:

1. Las funciones criticas necesarias para que la empresa continue sus operaciones de
negocio.

2. Los controles implementados para reducir la exposicién y su coste.
La priorizacién del riesgo sobre la base de sus probabilidades e impacto potencial.

4. Larealizacién entre el riesgo y el apetito y la tolerancia al riesgo de la corporacion.

En el siguiente literal se explicara con mayor detalle las técnicas a considerar para

determinar este proceso.

3.2.5 Tratamiento del Riesgo

El objetivo de preparar un plan de tratamiento del riesgo es documentar claramente
las actividades a ejecutar con objeto de controlar los riesgos, a la vez que deja expresa
constancia de los argumentos que facultan a optar o no por una determinada opcién de

tratamiento de riesgo.

El tratamiento del riesgo incluye: modificacion del riesgo, retencion del riesgo,

evitacion del riesgo, compartir el riesgo.

3.2.6 Monitoreo y revision

El monitoreo y revisidn aplica a todos los aspectos de: el proceso para la gestion
del riesgo y al proceso para el tratamiento del riesgo. EI monitoreo se lo realiza alineando

las necesidades propias del proceso con los indicadores de gestion de riesgos definidos.
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En este punto es necesario realizar auditoria del riesgo, los planes para controlar los

riesgos deben ser documentados y justificados.

3.2.7 Comunicacion del Riesgo

En la corporacion la comunicacion en relacion al riesgo se lo realiza con el objeto
de dar a conocer aspectos importantes que habiliten e incentiven su implementacion, los
resultados obtenidos, mejoras continuas realizadas y emprender. Es importante tener en
cuenta lo delicado de esta informacion, y que la misma no se divulgue hacia personal sin
el perfil adecuado, posibles agentes de riesgo y personas que no forman parte de la
corporacion. La comunicacién y consulta es debidamente planificada, dejando evidencia
de lo indicado.

Toda comunicacion debe cumplir con los siguientes aspectos, 1os mismos que

serviran para evaluar procesos de mejora continua:

Completitud: la informacion a comunicar debe ser toda la necesaria.

e Oportunidad: la comunicacion debe ser dada a conocer en el momento adecuado.

e Exactitud: el contenido de la comunicacion debe ser preciso.

e Actualidad: El contenido del comunicado debe corresponder a informacién
relativa al tiempo presente.

e Accesibilidad: EI medio por el que se comunica debe ser accesible para todos los

involucrados.

3.3 Proceso de Medicion (Probabilidad-Severidad)

Se refiere a la medicion objetiva de las probabilidades y la severidad de falla con
el fin de predecir las pérdidas potenciales, mediante la recopilacién de los eventos de
riesgos y el modelo de valoracion de riesgos donde se define:

e Los factores de evaluacién de las categorias de riesgos

e Las relaciones e interdependencias entre riesgos

e Las escalas de valoracion para la probabilidad y la severidad
e Combinacion de la probabilidad y la severidad

e Valoracion de riesgos
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Escalas de Valoracion de Probabilidad y Severidad

e Nominal: asigna términos linglisticos a las categorias. Ejemplo: patrones
culturales, de uso de la tierra, clasificaciones.

e Ordinal: escala comparativa. Puede juzgarse como mas o menos que. Ejemplo:
clasificacion como muy alta, media, baja, muy baja 6 1, 2, 3, 4,5 donde el valor
numerico no se relaciona con ningn patrén o cantidad si no con una clasificacion
dada por un analista.

e Intervalo: Intervalos cuantitativos entre unidades de medicion de la variable.
Ejemplo: utilidad 5°,10°, 15"....

e Relacional: similar a la de intervalos pero la medicion se hace en relacion a un
punto de referencia. Ejemplo: pérdidas 57, 10", 15"... (el cero es el punto de

referencia).

3.3.1 Combinacion de Probabilidad y Severidad

Por lo general el riesgo se expresa a partir de la combinacion de sus componentes
es decir de la probabilidad y la severidad. En general el riesgo es proporcional a sus
componentes por lo tanto una medida de riesgo puede ser expresada esencialmente como
se muestra a continuacion:

Riesgo =P X S
Riesgo = P.a x S.f3
Riesgo = EXP(P.a X S.[3)

Para tratar los riesgos la opcion mas apropiada es balancear los costos de
implementacidn contra los beneficios derivados de la misma (necesidad de valoracién) y

ordenar las prioridades hasta cumplir con el presupuesto.

3.3.2 Criterios de Evaluacion del Riesgo

En la Corporacién Nacional de Electricidad se ha representado el criterio de
importancia del riesgo en una matriz 5*5, en donde el nivel 1 corresponde al nivel muy
bajo (verde) y el nivel 5 es el muy alto o extremo (rojo), y en el que convergen los niveles
de probabilidad de materializacion y sus posibles consecuencias, este criterio debe
emplearse tanto para los riesgos inherentes como para los residuales.

A continuacion se detalla los mapas de calor con sus respectivas tablas de detalle:



66

Probabilidad

Figura 12.- Criterios de Evaluacion del Riesgo en CNEL EP

Severidad del Riesgo / Nivel del Riesgo

1 2 3 4 5
Impacto Ponderado

Fuente: Corporacion Nacional de Electricidad, 2018.
Elaboracion: La autora

Riesgos con importancia muy baja, deben ser vigilados para determinar cualquier
cambio en su nivel de importancia. No obstante segun los criterios planteados este
no tiene un impacto que afecte el cumplimiento de los objetivos estratégicos.
Riesgos con importancia baja, se debe disponer controles para ser implementados
en el corto plazo y para ello se disponga recursos, con el fin de reducir el impacto
que pueda afectar al cumplimiento de los objetivos estratégicos.

Riesgos con importancia media 0 moderada, se debe contar con alertas y planes
de control ya que su impacto afecta de forma temporal al cumplimiento de los
objetivos estratégicos de la corporacion.

Riesgos con importancia alta, se debe disponer controles para ser implementados
en el menor plazo posible, para ello se debe disponer de recursos, ya que su
impacto afectaria gravemente al cumplimiento de los objetivos estratégicos.
Riesgo con importancia muy alta o extrema, se debe implementar de forma
prioritaria y urgente planes de contingencia, asi como como controles de
anticipacion, deteccidn y correccidn; ya que estos riesgos ocasionarian un impacto

severo en la corporacion y se perderia de forma parcial o total la operacion.



Matriz de Probabilid

Valor P :
s . N Descripciéon Frecuencia
s Muy Alta Muy probable Ocurre varias veces al mes
a Alta Probable Ocurre varias veces al afio
N B Ocurre al menos una vez al
Media Posible =
3 afo,
5 Baja Improbable Ha ocurrido alguna vez
No h id
Muy Baja Muy improbable © na ocurndo nunea pere es
1 un escenario verosimil.
Matriz de Impacto
Impacto Descripcion Criterio 1 Criterio 2 Criterio 3
posibilidad de
cumplir los No hay posibilidad de brindar
Muy alto Impacto Severo objetivos los servicios comerciales. Pérdida importante o total de la operacién.
gravemente al Pérdida parcial de la operacién.
cumplimiento de [Suspensién de servicios Interrupcién de la distribucién de energia:
los objetivos comerciales entre 49 horas (AV-MV-BV) = 1 HORA en zona Urbana / (AV-
Alto Impacto Mayor estratégicos. hasta 96 horas. MV-BV) = 3 HORAS en zona Rural.
Afecta de forma Interrupcion de la distribucién de energia:
temporal al 16 MINUTOS = (AV-MV-BV) =59 MINUTOS en
cumplimiento de [Suspensidén de servicios zona Urbana e Industrial / 1 HORA < (AV-
Impacto los objetivos comerciales entre 25 horas MV-BV) <2 HORAS CON 59 MINUTOS en zona
Medio moderado estratégicos. hasta las 48 horas 59 minutos. |Rural.
Breve interrupcién de la distribucién de
Puede afectaral energia: 4 MINUTOS < (AV-MV-BV) <15
cumplimiento de [Suspensién de servicios MINUTOS en zona Urbana e Industrial / 4
los objetivos comerciales entre 2 horas y 24[MINUTOS = (AV-MV-BV) =59 MINUTOS en
Bajo Impacto minimo__|estratégicos. horas 59 minutos. zona Rural.
No afecta al
cumplimiento de [Suspensién de servicios
los objetivos comerciales hasta 1 hora 59 [Interrupcién de la distribucién de energia:
Muy Bajo Sin impacto estratégicos minutos. (AV - MV - BV) < 3 MINUTOS

La ocurrencia de un Evento afecta ademas a
otros procesos o actividades (efecto

cascada).

Valor Cuantitativo

Procesos o actividades
afectadas

Sélo el proceso o actividad es

1 afectado.
El proceso o actividad afecta
2 a otro.
El proceso o actividad afecta a
3 2 0 mas.

Matriz de Evaluacién del Riesgo

2 3 a
Impacto Ponderado

Mapa Impacto Ponderado

5

a

3

2

1
5
a
3

)

S

3

=4

E
2
1

Procesos o
actividades
afectados

Interdependencia

Mapa de Interdependencia

1 2 3

Campos de gobierno

Valor Cuantitativo # gobierno
afectados
1 1
2 2
3 3 0 mas

Campos de Gobierno Afectados

Impacto social (pérdidas de vidas, enfermedades, lesiones graves,

evacuacion).

Econdmico (volumen de pérdida econdmica y/o degradaciéon de

productos o servi

ios).

Ambiental (Impacto en el lugar y sus alrededores).

Gobernabilidad (capacidad de CORP para responder a una

contingencia, asi como atender uno o varios problemas al mismo

tiempo en diferen

tes escenarios).

67

Severidad del Riesgo / Nivel del Riesgo
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Con lo antes descrito se tiene todos los parametros para elaborar la matriz de
riesgos correspondiente a los procesos evaluados en el proceso de comercializacion. A

continuacion se detalla el procedimiento:

3.3.2.1 Establecer el contexto

Se involucra los diferentes aspectos:

e Definir valor y matriz de probabilidad.

e Definir valor y matriz de impacto

e Definir valor y matriz de ocurrencia de un evento que afecta a otros procesos
0 actividades (efecto cascada).

e Definir valor y matriz de campos de gobierno afectados.

e Definir los procesos a aplicar la gestion de riesgos de acuerdo a su nivel de
importancia en la operatividad de la corporacion.

e Definir los criterios de tratamiento/mitigacion de los riesgos operativos.

IDENTIFICACION DEL RIESGO

N° Unidad Objetivo Proceso  Riesgo @ Descripcion Causas o Consecuencias de
Responsable = Estratégico del Riesgo fallas que lo materializacion
generan del riesgo

Numero de riesgo (N°): Es la enumeracion correspondiente de forma sucesiva y
ordenada de los riesgos a detallar.

Unidad responsable: Se refiere a la Gerencia que tiene bajo su responsabilidad
la accion de gestionar el riesgo.

Objetivo estratégico: Es el objetivo estratégico que estd expuesto y relacionado
directamente al riesgo, a mas de pertenecer al estatuto vigente.

Proceso: Indica el area al cual pertenece el riesgo.

Riesgo: Se refiere al riesgo identificado en el area y pueden ser de caracter
estratégico, operativo, tecnologico, financiero y/o de incumplimiento.

Descripcion del riesgo: Es la indicacion de todas las caracteristicas del riesgo de

manera amplia y profundizada.
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Causas o fallas que lo generan: Se refieren a las fuentes del riesgo, una 0 mas
acciones que pudiesen haber sido las razones por las que se generd el riesgo.
Consecuencias de materializacion del riesgo: Son los resultados esperados o

probables en caso de materializarse el evento de riesgo.

3.3.2.2 Andlisis del Riesgo

Para realizar el analisis del riesgo se requiere usar las matrices del Anexo y seguir

los siguientes pasos:

1. Se tiene enumerado e identificado el riesgo existente o con potencialidad de
existir.

2. Serevisay elige la cantidad de campos de gobierno afectados por el riesgo de
acuerdo a la matriz de campos de gobierno afectados. Una vez elegido el
numero de campos de gobierno afectados se obtiene un valor cuantitativo del
mismao.

3. Se verifica si al ocurrir el riesgo referido se afecta Unicamente al proceso
propio y/o a su vez afecta a otros procesos o actividades obteniendo un valor
cuantitativo de acuerdo a la matriz de Efecto Cascada.

4. Se define un valor de interdependencia derivado de la relacion entre los
campos de gobierno afectados y los procesos o actividades afectadas elegidas
en el punto 2 y 3, de acuerdo a los valores del mapa de interdependencia.

5. Luego, se obtiene el valor de impacto de acuerdo a la matriz de impacto
dependiendo del criterio de afectacion. El criterio 1 se enfoca hacia el
cumplimiento de los objetivos estratégicos mientras que el criterio 2 y 3
corresponden al area Comercial y Técnica respectivamente. Se podra valorar
con el criterio mas ajustado al tipo de riesgo identificado.

6. Se obtiene el valor del impacto ponderado como resultado de la correlacion
del valor de interdependencia y el valor de impacto (obtenidos en el paso 4 y
5), el mismo que representa basicamente el efecto ponderado adquirido frente
a la ocurrencia del riesgo.

7. Se revisa la frecuencia con la que podria ocurrir el riesgo y se obtiene la
probabilidad, de acuerdo a la matriz de probabilidad.

8. Finalmente se obtiene el valor de severidad o nivel de riesgo y puede

expresarse como:



Paso

Impacto Ponderado x Probabilidad = Severidad

En ésta etapa se debe obtener la siguiente informacion:

Campos de Procesos o
Gobierno actividades Interdependencia Impacto Impacto ANALISIS DEL RIESGO
Afectados afectados Valor Ponderado
Valor
Valor ‘ Descripcion | Valor I Descripcion Cuantitativo | Cualitativo Valor | Probabilidad | Valor | Severidad
Paso 2 Paso 3 Paso 4 Paso 5 Paso 6 Paso 7 Paso 8

3.3.2.3 Tratamiento/Mitigacién de los Riesgos

Aceptar el Riesgo.- Cuando se encuentra en un nivel que puede ser aceptado por
la Corporacidn, sin necesidad de tomar otras medidas de control diferentes a las
que poseen.

Evitar el Riesgo.- Se evita el riesgo si se decide no proceder con la actividad que
probablemente generaria el riesgo (cuando esto es practicable).

Mitigar el Riesgo.- Reducir o controlar la probabilidad de la ocurrencia, reducir o
controlar las consecuencias

Transferir los riesgos.- Esto involucra que otra parte soporte o comparta parte del
riesgo. Los mecanismos incluyen el uso de contratos arreglos de seguros y
estructuras organizacionales tales como sociedades. La transferencia de un riesgo a
otras partes, o la transferencia fisica a otros lugares, reduciran el riesgo original,

pero puede no disminuir el nivel general del riesgo para la Corporacion.

Si se escoge las opciones de mitigar o transferir el riesgo se debe determinar las
actividades especificas que permitan mitigar los riesgos, estableciendo un plan de

accion a seguir con la siguiente informacion:

TRATAMIENTO DEL RIESGO

Descripcion de
actividades del Plan de
accion

Responsable del Fecha propuesta @ Plazode | Soportes
plan de accién de ejecucion ejecucion | verificables

Costo
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Bajo el contexto descrito durante el desarrollo de este documento y tomando en
cuenta las técnicas de evaluacion del riesgo se determina que ademas de los criterios
cualitativos ya mencionados anteriormente se puede complementar con las técnicas

descritas a continuacion:

1. Analisis de Impacto en el Negocio: EIl andlisis de impacto de negocio es un
proceso por el cual se determina el impacto de perder el apoyo algin recurso.
Ademas de identificar el impacto inicial, esta metodologia busca establecer el
escalamiento de pérdida con el paso del tiempo, para proporcionar datos

confiables sobre los cuales la alta gerencia pueda tomar la decisidn correcta.

2. Estudio de Riesgos y Operabilidad: Es una manera estructura de identificar y
valuar el riesgo potencial observando las posibles desviaciones de los procesos

existentes.

3. Andlisis de Escenarios: El analisis de escenarios examina los posibles escenarios
futuros que se identificaron durante la identificacion del riesgo, en busca del

riesgo asociado con el escenario, en caso de que ocurra.

Durante la identificacion de riesgos, se crean los escenarios de riesgos los
mismos que se utilizan para identificar y describir los eventos de riesgo potenciales.
Estos escenarios son Utiles para comunicarse con la empresa y reunir los datos de
entrada requeridos para comprender el impacto potencial o probable del evento de

riesgo en caso de que ocurra.

El impacto de un evento de riesgo es dificil de calcular con precision porque
existen muchos factores que afectan las consecuencias de un evento. Si el evento se
detecta rapidamente y se toman las medicinas adecuadas para contener el incidente,
se puede minimizar el impacto y el proceso de recuperacion puede ser bastante rapido.
Pero si la corporacion no puede detectar el incidente de manera oportuna, ese
incidente puede causar dafios graves y resultar en costos de recuperacion mucho mas

altos.
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3.4 Controles para los Riesgos Operativos

Cuando se evalla los riesgos hay que tener en cuenta el entorno de los
controles de la corporacion. Los controles se implementan para reducir o mantener el
riesgo a niveles aceptables; sin embargo, los controles pueden estar recibiendo un
mantenimiento deficiente, inadecuado para el riesgo que deberian controlar o no estar
bien configurados. Los controles deben revisarse periddicamente para determinar y

garantizar su eficiencia.

Ademés de evaluar la eficiencia de cada control para el proposito
correspondiente, se debe verificar que existe un equilibrio correcto entre los tipos de
control técnico, gerencial (administrativo) y fisico u operativo. La implementacion de
un control técnico requiere la capacitacion del personal que lo gestiona u opera, los
procedimientos correctos para su configuracion, la asignacion de responsabilidades
para monitorearlo, y la revision regular del mismo. Si estos controles coincidentes no
se implementan, las partes interesadas pueden tener una falsa sensacion de seguridad
y crear vulnerabilidades no identificadas, un uso ineficaz de los recursos y mayor

riesgo del anticipado o supuesto.

Los controles por lo general se clasifican en alguna de seis categorias que se

describen a continuacion:

e Preventivos: Inhiben los intentos de violacidn de la politica, controles y accesos

de un proceso y/o procedimiento.

e Disuasivos: Proporcionan advertencias que pueden disuadir a posibles agentes de
amenaza de provocar dafios. Como por ejemplo los procedimientos de copias de
seguridad y restauracion permiten que el sistema se recupere si el dafio es tan

extenso que no se puede continuar sin recurrir a medidas correctivas.

e Pordirectiva: Dirigen el comportamiento especificando qué acciones se permiten
0 no, lo cual también puede tener un efecto disuasivo. Una politica es un ejemplo

de control por directiva.
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e De detecciéon: Ofrecen advertencias de violaciones o intentos de violacién de la

politica de seguridad o a sus procedimientos.

e Correctivos: Para remediar errores, omisiones, usos no autorizados e
instrucciones tras su deteccion. Un ejemplo de esto es la conmutacion ante fallas.
Dirigen el comportamiento de una entidad especificando qué acciones se permiten

0 no; un control por directiva se suele considerar un tipo de disuasion.

e Compensatorios: Una forma de control alternativa que corrige una deficiencia o
debilidad en la estructura de control de la corporacion. Los controles
compensadores se pueden tener en cuenta cuando la entidad no puede cumplir un
requisito explicitamente, como estd definido, debido a limitaciones técnicas o
comerciales legitimas, pero ha mitigado suficientemente el riesgo asociado con el

requisito a través de la implementacion de otros controles.

La interaccion entre los tipos de control se muestra a continuacion en la
figura 12:

Figura 13.- Interdependencia de las Categorias de Control

Control
Amenaza
compensador

Crea
Reduce la

Control de Reduce la Control

¥ ip probabilidad y

disuasion probabilidad * ¥ de correctivo
de
Evento de ]
Revela Amenaza y Explota
Control de A o
o N e B Vulnerabilidad
deteccion —
Protege
Genera
Activa Reduce

Control impacto
preventivo Reduce

Fuente: ISACA 2017. Manual de preparacion. sexta edicion.
Elaboracion: La autora

Evaluar el entorno de controles ofrece a las instituciones la oportunidad de valuar

la cultura de riesgo y la eficiencia de la gestion de riesgo. Asi, se puede determinar tanto
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el nivel de riesgo actual que enfrenta la corporacion y la gravedad de ese riesgo. En

general, es mucho més grave cuando alguna de las siguientes condiciones se cumple:

Los controles son inadecuados

e Se utilizan los controles equivocados
e Seignora o eluden los controles
e El mantenimiento de los controles es deficiente
e No se revisan los datos de los controles
e No se evaltan los controles
e Se pueden acceder fisicamente a los controles y se pueden alterar
e Las tareas no se separan adecuadamente. Las personas pueden realizar dos 0 méas
de las siguientes acciones:
- Aprobar cambios
- Realizar cambios
- Monitorear los cambios
- Analizar los cambios

- Informar los cambios.

Para realizar la evaluacion de riesgos, se debe revisar los niveles de riesgo y
comparar con el nivel deseado o nivel de riesgo aceptable. Si existe una brecha o
discrepancia entre el estado actual y el deseado, se debe investigar la razon de la brecha,
asi como identificar las posibles soluciones que se pueden utilizar para corregir la
discrepancia. Las herramientas que se pueden utilizar para determinar el estado actual

son:
e Auditorias
e Planes de continuidad de negocio
e Modelos de madurez de capacidad
e Pruebas de controles realizadas por el responsable del control o custodio
e Informes de incidentes
e Evaluacion de la arquitectura de la organizacion
e Registros
e Informes sobre nuevas vulnerabilidades y amenazas

e Autoevaluaciones
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e Aseguramiento de terceros
e Comentarios de parte de los involucrados en los procesos

e Evaluaciones de vulnerabilidad

Es importante indicar que todos los procesos, procedimientos, sistemas, etc., con
los que cuenta una corporacion fallaran de vez en cuando. Para esto se crearon los planes
de continuidad de negocio, el mismo que permite que el negocio continle con los
servicios esenciales en caso de interrupcion, hasta lograr un nivel que incluya la capacidad
de sobrevivir a una interrupcién desastrosa. Se necesita una planificacion rigurosa y un
comportamiento de recursos para planificar correctamente qué hacer en esos casos, Y el
primer paso es identificar los procesos de negocio que tienen importancia estratégica, en
el caso de la corporacién el proceso de comercializacién de la electricidad, dicho proceso
permite el crecimiento permanente del negocio asi como el cumplimiento de las metas.
El plan de continuidad de negocio esta respaldado por una politica formal que indique el
objetivo el objetivo general de la corporacion para la recuperacion y que autorice a las
personas que participen en el desarrollo, las pruebas y el mantenimiento de los planes. El
plan debe contemplar todas las funciones y activos que se necesitan para continuar como
una corporacién viable, por lo tanto se incluyen los procedimientos de continuidad
determinados como necesarios para sobrevivir y minimizar las consecuencias de una

interrupcion del negocio.

La recuperacion de los procesos esenciales del negocio se puede realizar mediante

un proceso alternativo que incluye:

e Un proceso manual o respaldo tercerizado
e Tener suficiente inventario para respaldas las operaciones
e Ultilizar las instalaciones disponibles en otra oficina o ubicacién

e Reemplazar el trabajo menos esencial por funciones mas esenciales.

El plan de continuidad de negocio establece el punto de recuperacion y el tiempo
de recuperacion para un proceso, definiendo cuanta informacion se puede perder en la

recuperacion y qué tan rapido puede suceder. Con este plan se puede detectar las
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vulnerabilidades que serviran para que la alta gerencia tome las decisiones estratégicas

en relacién a los detalles informados.

3.5 Resultados de la Evaluacion del Riesgo Operativo en la Corporacion Nacional

de Electricidad en el Proceso de Comercializacion

Los riesgos del proceso de comercializacion de la corporacion son un subconjunto
del riesgo de la organizacion, y el riesgo que enfrenta este proceso en general se mide por

el impacto que tiene en los servicios que soporta la corporacion.

En la Corporacion Nacional de Electricidad los riesgos identificados en el proceso
de comercializacion se encuentran determinados por los factores del riesgo operacional,
practicas relacionadas con clientes, productos y negocio, interrupcion del negocio, fallas
en la ejecucion de procesos, politica laboral (ver Tabla 1), a continuacion se cita los
riesgos encontrados:

e (R1) - Facturacion estimada e incorrecta, no acorde al consumo real.

e (R2) - Clientes migrados sin facturar

e (R3) - Escasa inversion en proyectos para la reduccién de pérdidas de energia

e (R4) - Retrasos en la entrega de equipos y materiales para la ejecucion de
proyectos.

e (R5) - Desvinculacion de clientes con auto generadoras de capital privado
(clientes no regulados) que se vuelven autoconsumo.

e (R6) - Medicidn incorrecta de energia disponible o energia comprada al Mercado
Eléctrico Mayorista.

e (R7) - Indisponibilidad del servicio de recaudacion de forma temporal.

e (R8) - Incremento de la cartera vencida publica.

e (R9) - Baja fidelidad del cliente.

e (R10) - Incumplimiento del presupuesto de mantenimiento.

e (R11) - Afectacion a la confiabilidad del servicio eléctrico.

e (R12) - Ineficiencia en la calidad del servicio.

e (R13) - Atencion inoportuna de los servicios de instalacion.

e (R14) - Incumplimiento del Tiempo de atencion de falla.
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¢ (R15) - Demora en la atencion en los modulos de servicio al cliente.

El detalle de los riesgos citados anteriormente se puede observar con mayor

referencia y con las respectivas especificaciones en la matriz del anexo No 3.
Tomando en cuenta los criterios de evaluacion detallados en los incisos anteriores

y con la numeracién determinada para cada riesgo se obtuvo el siguiente mapa de calor
en el cual se puede visualizar el nivel de severidad que tienen dentro de la entidad.

Figura 14.- Riesgo Inherente del Proceso de Comercializacion CNEL EP
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1 MuyBaja
MuyBajo@ Bajo Medio Alto Muy®lto
1 2 3 4 5
IMPACTORPONDERADO

Fuente: Corporacion Nacional de Electricidad CNEL EP.
Elaboracion: La Autora

La matriz de riesgo operativo refleja los 15 riesgos detectados, esta matriz
especifica el nivel de riesgo inherente, que resulta de la conjugacién entre el nivel de
impacto y frecuencia evaluados, cada uno de los cuadrantes de la matriz representa un
nivel de exposicion de riesgo inherente, los cuales se encuentran distribuidos de la
siguiente manera: el 46,67% se encuentra en un nivel de riesgo alto, el 40% con un nivel

de riesgo medio y el 13,33% con un nivel de riesgo bajo.
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Una vez definido el Riesgo Inherente viene la etapa de control para los riesgos
esta etapa estd orientada a establecer medidas tendientes a mitigar los riesgos
identificados; los controles (ver numeral 3.5) deben ser evaluados en funcién a la

reduccion que ejercen sobre el impacto y frecuencia de ocurrencia del riesgo inherente.

El Riesgo Residual es el resultado de la aplicacion de los controles, dados por los
planes de accidn, con los cuales se puede monitorear permanentemente los riesgos para
verificar su mitigacion. En el siguiente grafico se observa que los 15 riesgos operativos

identificados, luego de aplicar los controles se clasifican de la siguiente manera:

Figura 15.- Riesgo Residual del Proceso de Comercializacion CNEL EP
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Fuente: Corporacién Nacional de Electricidad CNEL EP.
Elaboracion: La Autora

El 60% se encuentran en el nivel de riesgo medio y el 40% en un nivel de riesgo
bajo, con lo cual y si se ejecutan de una manera correcta y oportuna los controles y planes
de mitigacion los riesgos tendran un comportamiento estable ya que su concentracion se
encuentra en los niveles de menor severidad.

Es importante mencionar que si bien los riesgos citados en este proceso de la
Corporacién tienen una incidencia alta especialmente por la pérdida de recursos
econodmicos lo cual representaria aproximadamente una pérdida en la rentabilidad de
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aproximadamente del 10%, no afectaria la distribucion de energia a todos los sectores a
los que abastece la Corporacion, ya que es en el Proceso de Distribucion en donde se
encuentran los riesgos con impacto alto en donde la ocurrencia de un evento afectaria de

forma grave a todos los involucrados con la entidad.

Los riesgos con mayor incidencia y afectacion en el Proceso de Comercializacion
de la Corporacion son: la facturacion estimada e incorrecta, no acorde al consumo real,
desvinculacion de clientes con auto generadoras de capital privado (clientes no regulados)

que se vuelven autoconsumo y el incremento de la cartera vencida publica.

3.6 Documentacion de la Evaluacion del Riesgo Operativo en la Corporacion

Nacional de Electricidad

Al concluir la fase de evaluacion de riesgo se debe recopilar los resultados en un
amplio informe, este informe debe indicar todas las brechas entre el entorno actual del
riesgo y el estado deseado del mismo. También deberia sugerir si estas brechas se
encuentran dentro de los niveles aceptables y proporcionan alguna base sobre la cual
juzgar la gravedad del problema identificado. El informe de riesgo de evaluaciéon de
riesgo debe documentar el proceso utilizado asi como los resultados de la evaluacion del
riesgo. La documentacidn debe ser comprensible para todas las personas que accedan a
la informacion y para que la gerencia establezca claramente los niveles de riesgo y las
prioridades.

El informe de evaluacion del riesgo puede ajustarse de acuerdo a las necesidades
de la organizacion y la orientacion de la alta gerencia. Un informe de evaluacion tipico

incluye las siguientes secciones:

e Obijetivos del proceso de evaluacion del riesgo.

e Alcance y descripcion del area sujeta a evaluacion.

e Contexto externo y factores que afectan al riesgo.

e Factores internos o limitaciones que afectan la evaluacion del riesgo.
e Criterios de evaluacion del riesgo.

e Metodologia utilizada en la evaluacion del riesgo.
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e Recursos y referencias utilizadas

e Identificacion del riesgo, amenazas y vulnerabilidades.

e Suposiciones utilizadas en la evaluacion del riesgo.

e Potencial de factores desconocidos que afectan a la evaluacion.
e Resultados de la evaluacion del riesgo.

e Recomendaciones y conclusiones.

La evaluacion del riesgo debe realizarse de una manera consistente que respalde
iniciativas futuras de evaluacion del riesgo y pueda proporcionar resultados predecibles.
Todo riesgo deberia ser contemplado en el informe, incluso los problemas que ya se
hubieran resuelto, para poder ofrecer una imagen representativa del riesgo a la alta
gerencia. Este enfoque integral garantiza que si el control implementado al momento de
la evaluacion luego se elimina, no se desconfie de que se haya pasado por alto

informacion durante los procesos de identificacion y evaluacion.

La responsabilidad de evaluar cada riesgo que enfrenta la corporacion en términos
tanto de probabilidad como de impacto permitira clasificar los resultados para decidir las
respuestas adecuadas. Es importante mencionar que muchos tipos de riesgo son dificiles
de medir en términos puramente numéricos, y controlar las variables desconocidas en un
proceso cuantitativo puede requerir que se asuman tantas cuestiones como sea necesario
para arrojar resultados inutiles y al mismo tiempo aparentemente precisos. Por otra parte,
los valores relativos proporcionados por el proceso cualitativo por lo general pueden

utilizarse para ordenar acciones de respuesta en términos de la importancia percibida.
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Conclusiones

El objetivo de esta tesis ha sido desarrollar un modelo de evaluacién de riesgos
operativos para el proceso de comercializacion de la Corporacion Nacional de
Electricidad, para lo cual se ha utilizado la norma NTE INEN-ISO 31000 Gestion del
Riesgo e informacion oficial de la corporacion, permitiendo asi contextualizar el modelo
y adaptarlo a la realidad del sector en el que se desarrolla la misma. La investigacion se
ha centrado en la identificacion y el anélisis de los criterios para evaluar los riesgos que
afectan a dicho proceso, logrando de esta manera establecer una linea base para futuros

estudios en donde se puede incluir los demas procesos que rigen a la Corporacion.

Tomando en antecedente, el fundamento tedrico utilizado para la evaluacién de
los riesgos operativos, Medicion (Probabilidad - Severidad), el cual determina el célculo
de las probabilidades y la severidad de falla con el fin de predecir el impacto y las posibles
pérdidas, con la recopilacion de informacién de los riesgos, la definicion de los factores
de evaluacion de las categorias de riesgos y la determinacion de las relaciones e
interdependencia entre riesgos, se concluye que el nivel de riesgo para el proceso de
comercializacion es “Medio — Alto”; adicionalmente cabe sefialar que en términos
econdmicos los riesgos registrados podrian afectar con una pérdida aproximada del 10%
en la rentabilidad. Si bien los modelos no predicen con exactitud las posibles pérdidas
operacionales en las que puede incurrir cualquier entidad, es la forma mas acertada de

estimarlas.

De igual forma, la presente investigacion ha analizado los controles para evaluar
y realizar seguimientos a los riesgos operativos registrados en el proceso investigado
dentro de la Corporacion, la seleccion de este tipo de controles se debe a la conveniencia
que se tiene para su implementacion, de lo cual se concluye gue los controles preventivos,
disuasivos, por directiva, de deteccion, correctivos y compensatorios, son totalmente
aplicables y brindaron el apoyo para que los planes y proyectos de mitigacion puedan
enfocarse con precision; ademas de permitir realizar las provisiones necesarias con el fin
de cubrir a la Corporacién en un futuro ante eventos de riesgo operativo plenamente

identificados.
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En la presente investigacion se determind la relacion directa que tienen los eventos
de riesgos registrados con las pérdidas econémicas en las que incurrio la Corporacion,
por lo que a continuacion se indican los tres riesgos mas relevantes que afectan dicho
aspecto dentro del proceso de comercializacion: la facturacién estimada e incorrecta, la
cual no es acorde al consumo real, la desvinculacion de clientes con auto generadoras
de capital privado (clientes no regulados) que se vuelven autoconsumo y el incremento
de la cartera vencida publica. Cada riesgo mencionado requiere particular atencion
debido a la magnitud de lo que esto conlleva para la corporacion por el servicio que brinda

a personas naturales y juridicas.

Finalmente se concluy6 que los riesgos del proceso de comercializacion, dentro
del contexto de la Corporacion, son muy importantes, no obstante, no afectarian la
provision del servicio eléctrico, como ocurriria con los riesgos del proceso de
distribucion, en donde se registran los activos que generan el suministro basico que

comercializa la entidad.
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Recomendaciones

Se recomienda:

A la administracion de la Corporacion Nacional de Electricidad CNEL EP tanto
en Oficina Central como en las Unidades de Negocio que para identificar los eventos de
riesgo, las posibles fallas o insuficiencias en las actividades y realizar una estimacion de
su impacto y frecuencia, se deberia organizar talleres en los que participen diferentes
actores y usuarios de los procesos, con la finalidad de tener estimados de la realidad.

Motivar el compromiso del control del riesgo en todos los trabajadores y
funcionarios por medio de la socializacion, capacitacion e incentivos en relacion al

control del riesgo.

Buscar los puntos de integracion del sistema de gestion de riesgos con otros

sistemas de gestion importantes para la corporacion como la Gestion de la Calidad.

La creacion de mapas o matrices para clasificar y categorizar los riesgos de
acuerdo a su importancia, por magnitud y frecuencia, de tal forma que se pueda identificar

procesos Yy areas con debilidades, las cuales requeririan de mayor atencion.

Iniciar el uso y la difusion de herramientas faciles o previamente conocidas al
interior de la corporacion y conforme las técnicas y desarrollo de la metodologia. De igual
forma este razonamiento aplica para el criterio de importancia del riesgo en donde se
considera la probabilidad e impacto, con el tiempo podria levantarse una base de datos
que permita contar con informacion para realizar una evaluacion cuantitativa, lo que
permitiria calcular la maxima perdida esperada que la corporacién esta dispuesta a asumir

por el tema de los eventos de riesgos.

Emplear herramientas informaticas que faciliten y agiliten tanto el registro de los

riesgos identificados, su evaluacién y seguimiento.
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Se debe documentar los responsables del desarrollo y de la implementacion de este
tema, asi como también debe registrarse las particularidades del disefio para su oficina

principal y unidades de negocio.
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ANexos

Anexo 1: Guia de Uso para la Elaboracién de una Matriz por Proceso

NOMBRE

DESCRIPCION

NuUmero

Secuencial dentro del inventario

Tipo de Proceso

Se refiere a la clasificacion del
macroproceso estratégico, operativo o de

soporte

Nombre del macroproceso con el cual

Macroproceso se lo identifica. Los macroprocesos se los
puede visualizar en el mapa de procesos
Nombre del proceso identificado.
Proceso Agrupa a los diferentes subprocesos y a su vez
es parte de un macroproceso
Corresponde al nombre definido para
Subproceso

las actividades realizadas en el subproceso

Proceso critico

Si/No, indicativo de si el subproceso es
critico y afecta a la continuidad del negocio o

no.

Manual de supervisién

Si/No, indica si el subproceso tiene un

manual de supervision adjunto.

Flujo de proceso

Si/No, indica si se ha presentado el
flujo  correspondiente  al  subproceso

identificado

Matriz de riesgo

Si/No, indica si para el subproceso ya
se ha identificado sus principales riesgos y

construido la matriz de riesgo

Objetivo principal que persigue la

Objetivo o
realizacion del subproceso
Frecuencia de  ejecucion del
) subproceso, indica la periodicidad del
Frecuencia

producto (continuo, anual, mensual, ocasional,

temporal)
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Nivel de ejecucién

Recursos humanos que realizan el

subproceso

Nivel de supervision

Recursos humanos que supervisan el
subproceso, responsables de la verificacion del

producto

Areas ejecutoras

Areas ejecutoras en las cuales se realiza

fisicamente el subproceso

Gerencia

Gerencia, funcional a la cual pertenece

el &rea en la que se realiza el subproceso

Gerencia Nacional

Gerencia Nacional, a la cual pertenece
la gerencia del area/s en la que se realiza el

subproceso

Entradas

Campo en el cual se describen los

insumos para llevar a cabo el subproceso

Productos/Servicios

Descripcion de los diferentes resultados

del subproceso

Medios de entrega

Forma de entrega del producto o
servicio final al cliente interno o externo.

(electronico, fisico)

Politicas

Referencia a la norma o politica que

sustenta el subproceso

Tipo de ejecucion

Periodicidad de ejecucion, diaria,

mensual, otra

Clientes internos

Destinatarios finales del producto o

servicio producido

Clientes externos

Destinatarios finales del producto o
servicio producido, que no se encuentran

dentro de la organizacion

Indicadores de gestion

Si/No indica el subproceso tiene
definidos indicadores de gestion para controlar

el mismo

Fecha de aprobacion

Fecha de aprobacion del flujograma del
subproceso
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. Si/No indica si el subproceso ejecutado
Afecta a la contabilidad ) )
requiere de un registro contable

) _ ) ) Si/No, indica si el subproceso ejecutado
Tiene operaciones tributarias | = ) _
tiene impacto tributario
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Declaracién del riesgo

Propietario del riesgo

Fecha de la Gltima evaluacién de
riesgo

Fecha de vencimiento para actualizar
la declaracién del riesgo

Categoria del riesgo ]
ESTRATEGICO [ ]ENTREGA DEL [ JoPERACIONAL
(Faull_ta_(:lén de PROYECTO (Prestacion de servicios
beneficio/valor) (Entrega de proyectos y y operaciones)
programas)

Clasificacién de riesgo (copiado de los
resultados del analisis de riesgo)

I:l BAJO

|:| MEDIO

|:| ALTO

I:'MUY ALTO

Respuesta al riesgo

I:l ACEPTAR

DTRANSFERIR

I:l MITIGAR

I:' EVITAR

Parte II: Descripcién del riesgo

Titulo

Escenario de alto nivel (de la lista de
ejemplos de escenarios de alto nivel)

Descripcién detallada del escenario:
componentes del escenario

Actor

Tipo de amenaza

Evento

Activo/recurso

Momento en que
ocurre el evento

Otros datos del escenario

Parte Ill: Resultados del andlisis de riesgo

Frecuencia del escenario 0 1 2 3 4 5
(Cantldad de veces pOr anO) N<0,01 0,01<N<01 01<N<1 1<N<10 10 < N <100 100 <N
Comentarios sobre la
frecuencia
Impacto del escenario en el negocio 0 | 1] 2 ] K| 4 | 5
1. Productividad Ingresos perdidos durante un afio
Clasificacion del impacto 1<0,1% 0,1%<1<1% 1% <1< 3% 3% <I<5% 5% <1< 10% 10% <
Descripcion detallada del impacto
2. Costo de respuesta Gastos asociados con la gestion del evento de pérdida
Clasificacion del impaCtO | < 10k$ 10k$< | < 100kS <1 < 1M$ 1M$% < | < 10M$ 10M$ < | < 100M$ 100M$ <I
Descripcion detallada del impacto
3. Ventaja competitiva Niveles de satisfaccion de clientes casuales
Clasificacion del impacto 1<05 05<1<1 1<1<15 15<1<2 2<1<25 25<1
Descripcion detallada del impacto
4. Cuestiones legales Cumplimiento regulatorio - Multas
Clasificacion del impacto Nada <1us <10ms < 100M8 < 188 > 188
Descripcion detallada del impacto
Clasificacion general del impacto
(promedio de cuatro calificaciones de
impacto)




92

Clasificacién general de riesgo (obtenida [ BAJO 1 1 Ato 1 muyALTo
combinando las calificaciones de impacto MEDIO
y la frecuencia en el mapa de riesgo)
Parte IV: Respuesta al riesgo
Respuesta a este riesgo o ACEPTAR o TRANSFERIR o MITIGAR o ELIMINAR
Justificacién
Descripcion detallada de la Accion de respuesta Completada Plan de accion
respuesta (NO en caso de|1. = o
ACEPTAR)|2. = =
3. ] ]
4. o o
5. ] ]
6. ] ]
Estado general del plan de
accion ante riesgos
Problemas principales relativos al plan
de accién de riesgos
Estado general de las
respuestas completadas
Problemas principales relativos a
las respuestas completadas
Parte V: Indicadores de riesgo
Indicadores clave para este riesgo |1 .
2.
3.
4.

Fuente: ISACA, COBITS5 para Riesgos, Estados Unidos, 2013, figura 62
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Plazo
) 5 Fecha Inicio ) " _
. Objetivo, indicador o Probabilidad Impacto Nivel de 2 Ejecucion . . R Unidad
Evento de riesgo Amenaza , , Plan de Accion Plan de Consecuencias Materializacion de Riesgo
meta afectado (%) (%) Riesgo Plan de Responsable
Accion -
Accion
Realizar revision de base de clientes con consumos estimados constantes por mas de
6 meses.
Solicitar contratacidn de personal a talento humano.
N 3 iza visi imi i I N | indi r érdi nergia.
Facturacién estimada e OE2. Incrementar la Incremento de la cantidad de Avance: Se reah'za visitas a las UN y seguimiento a las recomendaciones de acuerdo a r\:reme_to del indicador de pérdidas de energia. No )
i cta, no acorde al eficiencia de la gestién de |clientes con consumos estimados 80 60 048 un plan de accién y hojs de ruts pre establecido. Permanente | Permanente conformidad por parte del ente regulador (ARCONEL). Gerencia
Incorrecta, € g Las UN visitadas son ESM, EOR y SUC. Afectacién legal, credibilidad, buen nombre y Comercial
consumo real. ingresos mayor a 6 meses. . . . . . " f
En referencia a la contratacién de personal, se ha paralizado la gestién ya que se reputacion. Reduccién en los ingresos.
tiene la restriccién con las contrataciones nuevas en casos ocasionales.
Documentos descargo:
Memorando, informes de la vi
Decreto N*135 de Austeridad.
Revisién de migracién.
Actuali de datos efici
oE2. 1 tar Porcentaje de datos migrados Avance: Incremento del indicador de pérdidas de energia. No
Clientes migrados sin facturar efici;:;;eiel'; a;s‘:én ge |inferioral 100%. © 2 032 Se realizé una validacin de datos de dientes migrados, marzo de 2018, Se realizan [ o | | conformidad por parte del ente regulador (ARCONEL) | Gerencia
e i e Disminucién en el nimero de ' registros mensuales de los datos por depurar de la UN GYE, se evidencia validacion y Afectacion legal, credibilidad, buen nombre y Comercial
Ingresos clientes facturados. la actualizacién de los mismos. reputacién. Reduccién en los ingresos.
Documentos descargo
Correos zimbra
Registro de datos por depurar
Escasa inversién en proyectos | OE2. Incrementar la Valores inferiores a los 10 MM o i ) Incremente del indicador de pérdidas de energia Gerencia
para la reduccién de pérdidas | eficiencia de la gestion de N N 60 60 0,36 Priorizar la ejecucion de proyectos eficientes para el control de energia. Permanente | Permanente - e . N
N N USD para financiar proyectos. Poca Confiabilidad. Reduccidn en los ingresos. Comercial
de energia ingresos
Retrasos en la entrega de OE2. Incrementar la . el . » P N
) N & o . Retraso de 20 dias en la entrega N N N Incremento del indicador de pérdidas de energia Gerencia
equipos y materiales para la eficiencia de la gestion de N 60 60 0,36 Gestionar |a entrega de materiales a tiempo Permanente | Permanente L . N
N N de materiales. Poca Confiabilidad. Reduccién en los ingresos. Comercial
de proyecto: ingresos
Desvinculacién de dientes con Gest!cnar un plan de mejora de servicios a grandes clientes (Proyecto).
N Gestionar con entes reguladores.
auto generadoras de capital
privado (clientes no regulados) |OE2. Incrementar la Salida de dlientes regulados Avance: Incremento del indicador de pérdidas de energia Gerenda
que se vuelven autoconsumo. | eficiencia de la gestion de |equivalente a USD $ 120.000,00 80 60 048 - : . . . . Permanente | Permanente |Poca Confiabilidad. Reduccidn en los ingresos por N
" < . . Se estéd buscando espacio presupuestario para realizar el estudio de mercado, previo P . Comercial
La auto generacién esta ingresos dblares semestrales. B . . pérdida de clientes no regulados.
amparada en las regulaciones a la ejecucion del proyecto. Este proyecto estd planteado desde el 2017 hasta el
001!;14 P g 2021, 3/07/2018 se realizé l2 solicitud de la cotizacién por el servicio de encuesta a
y los Grandes Clientes cuyo objeto es la Fidelizacién de los mismos
Medcf“':j!m"&da o ja |OF2 Incrementarla Tres correos del centro de Incremento del indicador de pérdidas de energia Gerencia
energia disponible o energia eficiencia de la gestién de |operaciones del mismo sistema 80 40 0,32 Gestionar el fortalecimiento del sistema de medicién comercial (puntos de frontera) Permanente Permanente - A P ea. N
comprada al Mercado . _— Poca Confiabilidad. Reduccién en los ingresos. Comercial
) - ingresos de medicion.
Eléctrico Mayorista.
Gestionar temas internos de la plataforma y las comunicaciones necesarias a
Gerencia de Tl.
Avance:
Indsporul_uilbdad del senvicio de OEZ Im:_rernentar Ia‘ ) Treinta minutos de Se re.grstra las m:!d.a_ncwas mayores :_on pDS\blEscalfsaS thefﬂPOi de ?O\Uclch: Se Malestar de los clientes, congestionamiento en las | Gerencia
recaudacion de forma eficiencia de la gestién de | . 80 40 0,32 solicita a Tl el andlisis y restablecimiento del servicio de las interrupciones existentes.| Permanente | Permanente N
c indisponibilidad del servicio et ; e ” ) agencias. Comercial
temporal ingresos Se evidencia que Ti realiza actividades que ayudan con la comunicacidén que permite
la dispenibilidad del servicio.
Documentos descargo:
Correos zimbra
Registro de incidencias
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Evento de riesgo

Objetivo, indicador o

meta afectado

OE2. Incrementar la

Amenaza

Probabilidad
(%)

impacto

Nivel de

Riesgo

Plan de Accion

Oficiar a las entidades reguladoras la solicitud de toma de acciones para el cobro de
valores adeudados.

Avance:
La Gerencia Comercial dispone a todas las UN acciones a implementar para el

Fecha Inicio
Plan de

Accion

Plazo
Ejecucion
Plan de
Accion

Consecuencias Materializacion de Riesgo

Unidad

Responsable

:‘:;::":'L‘.’b:ia'a canem eficiencia de la gestién de  |incremento de la cartera 80 60 048 |mejoramiento de recaudacién y cartera vencida. Se elabora el Plan de accién para la Permanente | Permanente |Reduccién en los ingresos. g:::f:.l
ingresos i 2018 el cual es 2l Comité Técnico y socializado en las UN. Se
continGa con las gestiones de cobro por parte de UN GLR, GYE, MAN, STE y ESM
oficiando a las entidades piblicas.
Documentos descargo:
Oficios, plan de accién 2018, memorandos.
Contratacidn de servicio de envio de mensajes de texto (SMS), elaborar documentacion,|
certificacion y autorizacién de inicio de proceso.
OE2. Incrementar la . Reduccién en los ingresos.
Baja fidelidad del cliente. efciencia de la gestion de | PUblicaciones de medios de - - o4s |Avance: Gl sodiss |Centes desinformados respecto a os cortes, Gerencia
ingresos [comunicacion sin respuesta. El proceso de contratacion esta publicado y se encuentra en la etapa de calificacion de mantenimientos, valores de planilla y fechas de Comercial
las en espera de vencimiento.
Documentos de descargo:
Memorando, acta de calificacién.
Gestionar desbloqueo de CPC o elaboracion de nueva ficha para contratacion del
servicio de desbroce por subasta inversa electrénica
Gestionar con las dreas de apoyo (GAF-DAQ) para que se agilite los procesos de
contratacion.
Avance:
En refencia a la elaboracién de la nueva ficha para contratacién de servicio de desbroce,)
se desarroll6 un trabajo integrado con todos los lideres de mantenimiento y se " .
4 Afectacion en el suministro del servicio eléctrico a un
concluyd con las observaciones a la ficha vigente. Se espera que el Ministerio realice la y
X = elevado nimero de clientes residenciales, comerciales
OEL. Incrementar la convocatoria para modificacién de Ia ficha actual, sin embargo las UN estan e industriales.
del eficiente y Primer trimestre sin procesos de & P o8 contratando con las fichas vigentes conforme alo planificado el presente afio seraranenie: | erenerte: |Retvasoy contratacib dameno de dbeano calliiceds . [Garencia Ticrica
de mantenimiento satisfactoria de servicios a |contratacién iniciados. Se oficié al SERCOP, actualizar los precios de los materiales catalogados como postes y " " .
clientes SERCOP en solicité informe técnico con proformas de los péca ot dishrcice de vegetacidn s travis dal catdlogo
electrénico lo cual afectaria al Sistema de Distribucion
materiales catalogados. Eléctrico
Los responsables del riesgo ya entregaron a Adquisisciones el informe para el envio
respectivo al SERCOP.
En referencia a agilitar los procesos de los cambios 7
recortes presupuestarios producen retrasos en la ejecucion de procesos de
mantenimiento.
Documentos de descargo:
Acta de reunién y oficios.
f técnicas de nastesy
Adquirir inversores para respaldar la fuente de alimentacion de equipos de
comunicacién. Elaborar los TDR y documentos necesarios para la adquisicion. Estd
OE4. Incrementar los planificado publicar el mes de septiembre. Retraso en tiempos de reposicién. Revisidn incompleta
niveles de eficiencia en la de ajustes y estudios de protecciones en el sistema
A 02 la cos d de Distribucién |'"termitencia en las 60 60 036  |Avance: 12/03/2018 | 180dias [eléctrico Gerencia Técnica
del servicio eléctrico g i

Eléctrica y Alumbrado
Pablico

comunicaciones del ADMS/Scada.

Se ha realizado toda la documentacién para iniciar el proceso de compra de 77
inversores, la cantidad se modificé por aumento en precio referencial
Documentos de descargo:

TDR's, informe presupuestario

Incumplimiento del indice de calidad de la regulacion
CONELEC 004/01




Evento de riesgo

Ineficiencia en la calidad del

Objetivo, indicador o

meta afectado

OEL. Incrementar la
respuesta eficiente y

Amenaza

Disminucién del indice de

Probabilidad

Nivel de
R

Plan de Acc

ejecucion de proy de red de Rotulacién y I integral de la
Red de Distribucién. Operativos semestrales en campo para validacion de informacién

de la Geo Database SIG

Avance:
En referencia a la contratacién de los proyectos de las UN GLR, GYE, LRS, MLG, STD y

Fecha Inicio
Plan de

Accién

Plazo
Ejecucion
Plan de

Accién

Consecuencias Materializacion de
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Unidad

Responsable

Bajo de fi

servicio satisfactoria de serviciosa | O "C/dencia de clientes y de 50 0 038 SUC se tran adjudicados y . Encambio las UN BOL, MAN y STE se 02/0s/2018 S0dias | ormacion en tiempo real Gerencia Tecnica
clientes Confishiiis [ la d ién , proceso l. Se
meodificé el costo referencial de $ 4'349,950,21 a § 4'209.441,53
Porcentaje de avance: B6%
En referencia a los operativos, se encuentra en marcha el primer operativo con fecha de
culminacién Julio-2018 y se obtendrd el indice de confiabilidad.
Documentos de descarg,
Correos, reportes de indice de confiabilidad de la informacién hasta la fecha de cada
UN
o OE1. Incrementar la Solicitud de préstamos de Gestionar la correcta elaboracidn de POA en UN. Verificar stock y rotacién de Aumento de reclamos por la demora en la atencion de
| Atencién inoportuna de los . | ) Gerencia
servicios de instalacién respuesta eficiente y materiales. 80 60 0,48 materiales y equipos en las bodegas de UN. Aplicar el procedimiento del Almacén Permanente | Permanente [solicitudes de servicio Comerciel
satisfactoria de servicios al |Alto indice de reclamos por
Identificar y localizar las luminarias de vapor de mercurio para su sustitucién con
personal propio.
- . Gestionar contratacion de personal. Gestionar el proceso de adquisicién de lumi
Disminucién de cantidad de Existencia permanente de reclamos y solicitudes no
OEL. Incrementar la luminarias sustituidas con | Avance: atendidas.
'M"".p'm'e""’ del Tiempo de |respuesta eficiente y respecto al mes anterior 40 60 0,24 Elaboracion de documentos necesarios para inicio de proceso de compra de luminarias.| 01/02/2018 | Permanente Sanclones ° lamados de atencin por no cumplircon |- 1o ica
atencién de falla satisfactoria de servicios a |Aumento de reclamos no N la regulacién que norma las condiciones técnicas,
clientes atendidos en el sistema SAR. 20% $ahe schiciiada utorizacién a fa G pars ol Iniclo de proceso de contratacion de ) econdmicas y financieras que permite prestar el
e shock de lumminedtes o5 ol afio. 17.895 Iummln.u Se realiza procesos de compra de 6916 luminarias las cuales serdn servicio de alumbrado poblico.
entregadas en diferentes UN
Documentos de descargo:
memorando, ordenes de compra.
Gestionar con GTI Ia contratacion de una itica para izar los
turnos en las agencias de CNEL EP
Avance:
Demora en la atencién en los La Gerencia Comercial solicita a la Gerencia de Tl un sistema automatizado de turnos
mddulos de servicio al describiendo c. i les y funcicnalidad. La Gerencia Comercial convoca a
cliente reunidn a la Gerencia de Tl para revisisar requisitos que deben de estar en la
OEL. Incrementar la previaala La GC realiza correcciones acordadas en la
respuesta eficiente y reunién.
satisfactoria de servicios al |Quejas de los usuarios en las redes Documentos de descargo Insatisfaccién de clientes debido a demora en la Gerencia
cliente sociales. 100 60 0,60 Memorandos, actas de reunién, correos zimbra 01/08/2018 60 dias __|atencién en los médulos. Comercial




