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Resumen

El modelo de gestion del riesgo operativo para el control de la gestion financiera
en el Instituto Superior Tecnoldgico Para el Desarrollo, es un caso de estudio practico
aplicado a una entidad de educacion superior con el propdsito de apoyar a la organizacion
con una herramienta que permita la sistematizacion del riesgo operativo mediante su
identificacion, analisis, medicién y control.

A partir del marco tedrico expuesto en el capitulo primero, compuesto por las
directrices establecidas en normativas internacionales generadas por organismos como el
Comité de Basilea, el Comité de Organizaciones Patrocinadoras de la Comision
Treadway y la Organizacion Internacional de Normalizacion, se desarrollé una propuesta
para gestion del riesgo operativo en entidades de educacion superior pequefias,
especificamente en la gestion financiera.

En el capitulo dos, se estudio el perfil institucional del ISPADE, partiendo de su
estructura organica, direccionamiento estratégico y procesos organizacionales, para
definir procesos criticos, en base a riesgos, que podrian derivar en una afectacién al
cumplimiento de objetivos y al flujo de efectivo del Instituto.

Se tomd como base la Norma ISO 31000 para disefiar el proceso a aplicar por el
Instituto como parte de la metodologia de gestion del riesgo operativo, la cual,
considerando que no se dispone informacién histérica, contempla un método semi-
cuantitativo con base en el juicio experto del responsable de la gestion financiera. Los
pasos para la identificacion de riesgos, andlisis, evaluacion y control de los mismos se
presentan en el tercer capitulo.

Finalmente, los resultados obtenidos producto del modelo desarrollado se exponen
en el capitulo cuarto, que evidencia que el Instituto ISPADE no opera bajo una cultura de
riesgos, y se identificaron 18 riesgos operacionales, de los cuales 1 mantiene una categoria
alta de riesgo, 2 estas catalogados como medios y 15 son considerados bajos 0 muy bajos.
Se elaboro también, un analisis del riesgo residual esperado a partir de las acciones de

control sugeridas.
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Introduccion

Dentro del mercado altamente competitivo en el cual hoy en dias las organizaciones
tienen que desempefiarse, resulta fundamental contar con distintas herramientas para
generar valor, crear diferenciacion, optimizar recursos y minimizar posibles pérdidas
financieras, mas aun cuando éstas corresponden a factores operativos que pueden ser
administrados y controlados.

Es aqui en donde la gestion de riesgos cobra mayor importancia para las entidades,
independientemente de su naturaleza o giro de negocio, puesto que requieren trabajar con
altos niveles de eficiencia para alcanzar resultados positivos que aseguren su
sostenibilidad en el tiempo y que adicionalmente, contribuyan a disminuir las
probabilidades de pérdidas.

Por esta razén, se plantea la generacion de un modelo de gestion del riesgo operativo,
dado que éste se encuentra inmerso en todas las actividades que se desarrollan en una
institucion. El presente trabajo se enfoca en la gestion financiera del Instituto ISPADE,
debido a la representatividad de este proceso en el flujo de efectivo, considerando el
tamario de la empresa.

Se abordard, entonces, las distintas etapas para gestionar el riesgo operativo:
identificacion, analisis, evaluacion, tratamiento y control, con el propdsito de disefiar una
metodologia aplicable al ISPADE y que ademas pueda ser replicado en otras instituciones
de educacion superior pequefias y que no disponen informacion histérica para cuantificar

el riesgo operativo.
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Capitulo primero

Antecedentes

1. Descripcion del problema

El Instituto Superior Tecnoldgico para el Desarrollo (ISPADE) es una Institucion de
Educacion Superior (IES), que busca formar profesionales de nivel técnico y tecnoldgico
en la ciudad de Quito. Esta sujeto a la Ley Organica de Educacion Superior (LOES), la
cual determina que las IES deben cumplir principios de calidad, no solamente en su
proceso de formacion, sino también en la gestion institucional, de manera que se garantice
la sostenibilidad de la entidad y pueda ser acreditada para su funcionamiento.

El Instituto Superior Tecnologico para el Desarrollo tiene alrededor de 14 afios y poco
a poco va tomando presencia en el mercado nacional. Depende de los ingresos generados
por la matriculacion de los estudiantes, para quienes se manejan diversas opciones de
pago, entre ellas el financiamiento directo, que genera una cartera por cobrar que debe ser
administrada. Los gastos, por su parte, corresponden al pago de los docentes y personal
administrativo, asi como la adquisicion de equipos y recursos fisicos que permiten el
desarrollo de la gestion académica y otras actividades institucionales.

Adicionalmente, en la actualidad, el ISPADE se encuentra atravesando el proceso de
acreditacion con el Consejo de Aseguramiento de la Calidad de la Educacidn Superior
(CACES) y mantiene un estado de “fuertemente condicionado”.

El Instituto busca crecer en el mercado quitefio y ademas lograr su acreditacion, para
lo cual, entre otros aspectos, necesita definir un modelo de gestidn del riesgo operativo
para el control, principalmente de su gestion financiera, ya que constituye la base para
mantener al Instituto en operacion. Si bien el ISPADE cuenta con un sistema de
facturacion, varios registros, reportes y seguimiento de operaciones y transacciones, se
realiza de forma manual, por lo que el control de ingresos y gastos, es altamente expuesto
a errores de indole operativo, mismos que deben ser identificados y prevenidos o
mitigados, de manera que se pueda disponer de informacién financiera confiable y

oportuna para la toma de decisiones.
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2. Objetivo general
Proponer un modelo de gestion del riesgo operativo para el control de la gestion
financiera en el Instituto Superior Tecnoldgico Para el Desarrollo ISPADE.

3. Objetivos especificos

Levantar los procesos de la gestion financiera del ISPADE, en base a riesgos, y
determinar aquellos que son criticos para el negocio.

Identificar los eventos de riesgo operativo en los procesos levantados, medirlos y
cuantificarlos.

Proponer la gestion para mitigar el riesgo de los procesos del area financiera del
ISPADE.

4. Lajustificacion de la investigacion

Actualmente, la politica estatal del Ecuador busca promover la educacion técnica y
tecnoldgica, disefiando dentro de ello, modelos o protocolos que garanticen la calidad en
la formacion académica, incluyendo la gestion institucional, que por supuesto involucra
el aspecto financiero. Por este motivo, resulta imprescindible que los Institutos
Tecnoldgicos cuenten con procesos adecuados de planificacion, ejecucion y control de
sus actividades y los riesgos operativos implicitos en estas. La aplicacién de modelos de
gestion facilitara el adecuado desempefio de las entidades ya que buscaran salvaguardar
los recursos y evitar pérdidas que comprometan su accionar.

La investigacion para proponer un modelo de gestion del riesgo operativo para el
control de la gestién financiera contribuird a la dinamica institucional del ISPADE,
permitiendo evidenciar procesos criticos, asi como eventos de riesgo que podran ser
mitigados, a fin de que la situacién financiera del Instituto se fortalezca, y su flujo de
efectivo no se vea afectado. De esta manera, el ISPADE, sera capaz de establecer planes
de accidn para mejorar su desempefio y cumplir sus objetivos institucionales, entre ellos,
la acreditacion con el organismo de control.

La presente investigacion busca proporcionar un modelo de gestion para el riesgo
operativo aplicable a los Institutos Tecnologicos de Educacion Superior que se
encuentren en proceso de acreditacion y condiciones similares al Instituto ISPADE,
contribuyendo a la administracion del riesgo operativo con énfasis en la gestion
financiera, aspecto fundamental para la sostenibilidad de las entidades. En el Ecuador,

segun informacion proporcionada por el CACES, existen alrededor de 52 institutos
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técnicos y tecnologicos que se encuentran en proceso de acreditacion y deben cumplir
estandares minimos de calidad en sus procesos. En la ciudad de Quito, hay 19 de estos
institutos, uno de ellos el ISPADE.

Las investigaciones respecto a modelos de gestion del riesgo operativo, generalmente
se enfocan en entidades de tipo financiero, como es el caso de bancos y cooperativas de
ahorro y crédito. También son analizados para empresas comerciales que disponen de una
cartera financiada. Sin embargo, los principios tedricos pueden ser aplicados a cualquier
tipo de entidad, con el propdsito de precautelar sus recursos financieros.

En el afio 2017, Maria Fuertes realizé una investigacion respecto a un sistema de
gestion de riesgos corporativos y control interno en el Instituto Tecnoldgico Superior
Liceo Aduanero, de la ciudad de Ibarra; la cual aborda el riesgo para el cumplimiento de
los objetivos de indole administrativo; sin embargo, no se enfoca en la gestion financiera
y el manejo del riesgo operativo de sus procesos criticos; aspectos en los cuales la presente
investigacion se centrara.

Por lo tanto, se aportara a la comunidad de educacion técnica y tecnoldgica con un
modelo que facilitara el control de su situacion econémica, con base en la gestion del
riesgo operativo. EI modelo que se busca desarrollar partira de la identificacion de los
procesos que conforman la gestién financiera del Instituto, determinando aquellos que
mantengan un grado de criticidad debido a la frecuencia e impacto de los eventos de
riesgo, para lo cual se tomara informacion histérica del Instituto, que se analizard y
cuantificara, proponiendo finalmente, un esquema para administrar el riesgo operativo de

la institucion en el ambito financiero.

5. Marco Tedrico

La presente investigacion pretende proponer un modelo de gestion del riesgo
operativo para el control de la gestion financiera del Instituto Superior Tecnoldgico Para
el Desarrollo, que pueda ser aplicable también para otros institutos de educacion técnica
y tecnoldgica; contribuyendo al manejo adecuado y oportuno de las finanzas en este tipo
de entidades. Partiremos, entonces, de la base tedrica respecto al riesgo operativo, sus
factores, eventos y proceso de gestion, considerando la Norma Internacional 1SO
31000:2018. Asi tambien se abordara parametros de control interno contenidos en el
Marco Integrado de Control Interno, emitido por el Comité de Organizaciones

Patrocinadoras de la Comision Treadway COSO.
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Riesgo

Posibilidad de que suceda algun evento que tendrd un impacto sobre el cumplimiento
de los objetivos. Se expresa en términos de probabilidad y consecuencias. (Cubillos y
Rojas 2014, 8)

Riesgo operativo

El riesgo operativo “es la posibilidad de que se produzcan pérdidas debido a eventos
originados en fallas o insuficiencias en los factores de: procesos, personas, tecnologia de
la informacion y eventos externos imprevistos. Incluye el riesgo legal pero excluye los
riesgos sistémico y de reputacion.”t

Las organizaciones se encuentran expuestas a riesgos de indole operacional debido a
la naturaleza de sus actividades, es decir, por la forma en que se realizan y por los sistemas
o herramientas que se aplican para la consecucién de productos y resultados en los que
pueden presentarse errores, fallas, omisiones, entre otros, que generen pérdidas
financieras que pueden limitar el desarrollo de sus objetivos, afectar su flujo de efectivo,

causando afectaciones a la liquidez del negocio.

Fuentes o eventos de riesgo operativo
El Comité de Supervision Bancaria de Basilea, dentro de las Buenas practicas para la
gestién y supervision del riesgo operativo, ha identificado las siguientes fuentes o
eventos?:
a. Fraude interno: se refiere a los errores intencionados, robos y utilizacion de
informacion confidencial para beneficio de los trabajadores, entre otros.
b. Fraude externo: esta relacionado con robos, secuestros, falsificacion, dafios o
perjuicios ocasionados por terceros, entre otros.
c. Relaciones laborales y seguridad en el puesto de trabajo: indemnizaciones por
parte de los empleados, infracciones a las normas laborales de seguridad e
higiene, organizacion de actividades laborales, acusaciones de discriminacion,

responsabilidades generales, y otros.

! Ecuador. Codificacion de Resoluciones Monetarias, Financieras, de Valores y Seguros, Libro | Sistema
Monetario y Financiero, Capitulo VII, articulo 2, numeral 13.

2 Comité de Supervision Bancaria de Basilea, Buenas practicas para la gestion y supervision del riesgo
operativo, 2003, pag. 2.
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d. Précticas con los clientes, productos y negocios: abuso de confianza, abuso de
informacién confidencial, negociaciones fraudulentas, entre otros.

e. Dafos a activos materiales: terrorismo, vandalismo, terremotos, incendios,
inundaciones, y otros.

f. Alteraciones en la actividad y fallos en los sistemas: fallos en el hardware o
software, problemas en las telecomunicaciones, interrupcion en la prestacion
de servicios publicos, entre otros.

g. Ejecucion, entrega y procesamiento: corresponde a los errores en la
introduccién de datos, documentacion juridica incompleta, accesos no

autorizados, practicas inadecuadas, y otros.

Factores de riesgo operativo

El riesgo operativo puede generarse por cuatro factores®, los cuales deben ser

administrados adecuada y oportunamente por cada institucion:

a. Procesos: abarca las actividades secuenciales y ordenas que se desarrollan dentro
de la organizacién y que dan como resultado un producto. Las entidades deben
mantener y propender a la gestion de procesos en el desarrollo de sus actividades,
enmarcandose en principios de calidad que minimicen las posibilidades de error.

b. Personas: corresponde al talento humano de las instituciones, y los procesos que
se aplican para seleccion, desarrollo, desvinculacion, entre otros, sobre los cuales
es necesario mantener expedientes completos y actualizados. Contempla ademas,
la definicidn de politicas internas relacionadas con el personal.

c. Tecnologia de la informacion: disponer la tecnologia 6ptima en la organizacion
para obtener informacion confiable, transparente y oportuna que contribuya a la
toma de decisiones. Resulta fundamental para una institucion disponer sistemas
que automaticen procesos y actividades representativas para la empresa. Es
importante velar por el buen funcionamiento de los sistemas y su mantenimiento,
a fin de prevenir dafios, fallas o pérdida de informacién que perjudique el accionar
de la organizacion en un momento especifico.

d. Eventos externos: comprende los sucesos que se encuentran fuera del control de

las organizaciones y que pueden generar pérdidas a la entidad en caso de

3 Codificacion de las Normas de la Superintendencia de Bancos, Libro | Normas de control para las
entidades de los sectores financieros publico y privado, Titulo IX.- De la gestion y administracion de
riesgos, Capitulo V.- Norma de control para la gestion del riesgo operativo.
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ocurrencia, como es el caso de desastres naturales, acciones delictivas, entre otras.
La empresa debe considerar para ello, un plan de continuidad del negocio, que

contenga normas de contingencia para garantizar la operacion de la institucion.

Administracion de riesgos

La administracién de riesgos “es el término aplicado a un método logico y sistemético
de establecer el contexto, identificar, analizar, evaluar, tratar, monitorear y comunicar los
riesgos asociados con una actividad, funcién o proceso de una forma que permita a las
organizaciones minimizar pérdidas y maximizar oportunidades.” (AS/NZS 4360:1999,
Estandar Australiano, pag. 3)

Una adecuada administracion del riesgo operativo contribuird a que las
organizaciones identifiguen puntos criticos en sus procesos, generen acciones correctivas
sobre ellos y disminuyan las probabilidades de pérdidas financieras en la empresa. Por
esta razon, es necesaria la creacion de un modelo de gestion del riesgo operativo, el cual
permita identificar, analizar, cuantificar, tratar y monitorear los riesgos, y que
adicionalmente debe contar con el apoyo total de la alta direccion y ser extensivo a toda
la institucion. De esta manera, la organizacion podra desenvolverse en una cultura de
riesgo que se desarrolle conjuntamente con el control interno, para mantener altos

estandares de calidad.

Norma ISO 31000:2018 Gestion del Riesgo

La Organizacion Internacional de Normalizacion (ISO) elabord el estandar
31000:2018 que proporciona directrices a las organizaciones respecto a la administracion
y manejo de los riesgos. Esta norma contempla tres aspectos fundamentales para la
gestién del riesgo:

1. Principios: establecen que el sistema de gestion de riesgos corporativos debe ser
integral, estructurado, adaptable, dinamico, que contemple todos los procesos,
personas e informacion de la empresa, buscando la mejora continua.

2. Marco de referencia: es la clave para la gestion de los riesgos, ya que implica el
involucramiento de la alta gerencia y los grupos de interés a la operacién de la
organizacion, alineando la estrategia empresarial y sus objetivos para lograr

sostenibilidad en el tiempo.
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3. Procesos: corresponde al ciclo que debe cumplir la gestion de riesgos, con el
establecimiento del contexto, la identificacion, analisis, evaluacion, y tratamiento

de los riesgos; los cuales deben ser comunicados, consultados y monitoreados.

En el siguiente grafico se presenta la relacion entre los tres componentes expuestos:

Creacin v proteccion del valor

Estructurada y

Integrada . Adaplada Iinelusiva
exhaustiva
. Mejor Factor humano Mejora
Dinamica . .. .
informacion v cultural continua

Marco de Referencia

Liderazge ¥ compromiso £ Alcance, contexto, criterios =
o= . . = =
. Lo I » gz Evaluacidn del riesgo 22
Integracion Disefio Implementacian £ - - - E =
R Tratamicnio del riesgo B
. - . s o ol =
Valoracion Mejora o Regisiro ¢ informe A

llustracién 1 Principios, marco de referencia y procesos. Fuente: Asociacion Espafiola de
Normalizacion — Gestion del riesgo, Directrices. Elaboracion propia.

De acuerdo a la norma ISO 31000:2018, toda la organizacion debe trabajar con un
enfoque de riesgos, definir los responsables y responsabilidades para gestionarlo,
identificar brechas internas o externas e iniciar las acciones de mejora de acuerdo a la
dindmica institucional; asignar los recursos necesarios y establecer los canales de
comunicacion oportunos y adecuados, con el propoésito de alcanzar los objetivos de la
empresa.

Todo esto enmarcado en un andlisis y comprensién del entorno organizacional, que
contempla factores dentro y fuera de la empresa que podrian derivar en una fuente de
riesgo. Por esto, resulta imprescindible, que la entidad delimite qué riesgos puede tomar
y hasta donde va a llegar dentro del ambito de su gestién.

Estos criterios son dindmicos, por lo que es recomendable que sean revisados
continuamente para ser ajustados segun las necesidades de la compafiia y asi implementar
acciones que permitan prevenir o mitigar a tiempo situaciones que pongan en riesgo la
estabilidad de una empresa, o sus niveles de liquidez, comprometiendo su flujo de
efectivo en un periodo especifico.
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Evaluacion del riesgo

La evaluacion del riesgo se refiere al “...proceso global de identificacion, andlisis y
valoracion del riesgo.” (Asociacion Espafiola de Normalizacion 2018, 19)

La empresa necesita establecer mecanismos para la evaluacion de riesgos, los cuales
integren las actividades de la empresa como un todo, contando con la colaboracion y
participacion de todos los involucrados o partes interesadas.

En lo que respecta a la identificacion de los riesgos, la organizacién debera describir
aquellos eventos que podrian impactar en el desempefio o en la consecucion de los
objetivos, basandose para ello en informacion confiable, transparente y actual.

3

El andlisis del riesgo, busca “..comprender la naturaleza del riesgo y sus
caracteristicas incluyendo, cuando sea apropiado, el nivel de riesgo.”* Para ello, se debe
tener en cuenta la probabilidad, escenarios, complejidad, causas, efectos, de la situacién
identificada.

La valoracion del riesgo conlleva la comparacion de los criterios definidos por la
empresa, frente a los resultados encontrados en el anlisis del riesgo. Dichas diferencias
permitiran implementar acciones cuando sean necesarias para la organizacion.

La seleccion adecuada de la opcion a ejecutar, forma parte del tratamiento de riesgos,
en donde es imprescindible evaluar y considerar costos, esfuerzos, ventajas y desventajas
para la compafiia.

Dentro de la gestion del riesgo operativo, es importante considerar la aplicacion de un
control interno adecuado, ya que contribuye a la determinacién de politicas que buscan
prevenir o reducir los errores en las actividades empresariales, asi como el cumplimiento

de normas y parametros de calidad, que contrarrestan el riesgo operativo.

Control Interno

El Comité de Organizaciones Patrocinadoras de la Comision Treadway (COSO) se
cred con el propdsito de “...desarrollar marcos y orientaciones integrales sobre la gestion
del riesgo empresarial, el control interno y la disuasidn del fraude, disefiados para mejorar
el desempefio organizacional y gobierno corporativo, asi como reducir el riesgo de fraude
en las organizaciones.” Sus publicaciones son consideradas como principios a nivel
mundial y son aplicados por diversas entidades para mantener niveles de control

aceptables en sus empresas.

4 Asociacion Espanola de Normalizacion, Norma Espaiiola UNE-1SO 31000, marzo 2018, pag. 21
5> Committee of Sponsoring Organizations of the Treadway Commission
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En el afio 2013 COSO emitio el Marco Integrado de Control Interno, en donde define
al control interno como ““un proceso llevado a cabo por el consejo de administracion, la
direccion y el resto de personal de una entidad, disefiado con el objeto de proporcionar
un grado de seguridad razonable en cuanto a la consecucion de objetivos relacionados
con las operaciones, la informacion y el cumplimiento.” (PricewaterhouseCoopers
International Limited 2013, 3)

En el mismo documento se determinan tres grandes objetivos del control interno:
objetivos operativos, de informacion y cumplimiento; dentro de los cuales se incluyen,
las actividades y procedimientos para lograr la rentabilidad financiera y operacional,
considerando una informacion oportuna, transparente, confiable, asi como la normativa y
reglamentos expedidos por los entes de control y regulacion.

El COSO ademas, identifica cinco componentes que de forma integrada contribuyen
al control interno en las organizaciones:

1. Entorno de control: comprende la base para el control interno en la empresa y es
definido por la alta direccion mediante el establecimiento de estandares, procesos,
normas e importancia del control.

2. Evaluacion de riesgos: es la identificacion y evaluacion de riesgos que podrian
impactar al logro de los objetivos institucionales. Este proceso de evaluacion debe
ser dindmico y extensivo a todos los niveles de la empresa, de manera que se
promueva su gestion adecuada.

3. Actividades de control: son todas las acciones que garantizan el cumplimiento de
“...las instrucciones de la direccion para mitigar los riesgos con impacto potencial
en los objetivos.” (PricewaterhouseCoopers International Limited 2013, 4)

4. Informacion y comunicacion: se refiere a la importancia de manejar informacion
oportuna y confiable en todos los niveles de la organizacion para comunicar
responsabilidades sobre el control y el accionar institucional.

5. Actividades de supervision: corresponden a las acciones de evaluacion efectuadas
para verificar el cumplimiento de las tareas encomendadas y su correcto

desempefio de acuerdo a los parametros establecidos por la empresa.

Los componentes mencionados se relacionan de forma directa con los objetivos de la

organizacion y toda su estructura, conforme se presenta en el siguiente grafico:
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llustracién 2 Relacion entre componentes, objetivos y estructura. Fuente: Control Interno - Marco

Integrado Resumen Ejecutivo. Elaborado por (PricewaterhouseCoopers International Limited
2013)

Dentro del componente de evaluacién de riesgos, se sugiere la aplicacion de mapas
de riesgo o mapa de calor, el cual es “...una representacion grafica de la probabilidad e
impacto de uno o mas riesgos.” (COSO 2004). Esta herramienta permite identificar con

mayor facilidad aquellos riesgos representativos, que generan un impacto alto y tienen
alta probabilidad de ocurrir.
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llustracion 3 Mapa de calor. Fuente: (PragmaCero s.f.). Elaboracion propia.
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Capitulo segundo

Perfil del Instituto Superior Tecnoldgico para el Desarrollo ISPADE

1. Contexto del riesgo

De acuerdo a lo establecido en la norma ISO 31000, el primer paso para gestionar el
riesgo en una organizacion, radica en el establecimiento del contexto, que consiste en la
“definicion de parametros internos y externos que se han de tomar en consideracion
cuando se gestiona el riesgo, y establecimiento del alcance y los criterios del riesgo para
la politica para la gestion del riesgo” (Instituto Colombiano de Normas Tecnicas y
Certificacion 2011, 10)

Como parte del analisis interno, se presenta una breve descripcion del Instituto
ISPADE, su direccionamiento estratégico que estd compuesto por la mision, vision,
valores y objetivos estratégicos, ademas de la estructura organica y la definicion de sus
macro procesos; aspectos que permitiran conocer el funcionamiento de la entidad y cémo

se han organizado para desarrollar sus actividades.

2. Descripcidn de la Institucion

El Instituto Superior Tecnoldgico para el Desarrollo ISPADE es una institucion de
educacién superior que se enmarca en la Ley Organica de Educacion Superior y sus
reglamentos.

Es regulado y controlado por tres organismos: el Consejo de Educacion Superior CES;
la Secretaria de Educacion Superior, Ciencia, Tecnologia e Innovacién SENESCYT; y el
Consejo de Aseguramiento de la Calidad de la Educacion Superior CACES.

El ISPADE, es una organizacion privada y sin fines de lucro, cuyo giro del negocio
corresponde al &mbito de la educacién superior, con un enfoque en la formacion de
profesionales de nivel técnico y tecnologico en la ciudad de Quito.

Dentro de su oferta académica cuenta con seis carreras:

e Tecnologia Superior en Administracion

e Tecnologia Superior en Desarrollo de Software

e Tecnologia Superior en Administracion y Gestion de Cartera
e Tecnologia Superior en Call Contact Center

e Tecnologia Superior en Turismo
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e Asistente Pedagogico con nivel equivalente a Tecnologia Superior

Hasta el mes de septiembre de 2019, el Instituto ISPADE, mantiene una categoria de
“C — En proceso de acreditacion fuertemente condicionado”, motivo por el cual requiere
fortalecer su gestion interna, apalancandose en un manejo financiero adecuado que
permita al Instituto mantener un crecimiento sostenido en el tiempo, e implementar

mecanismos que evidencien calidad en su procesos, a fin de lograr su acreditacion.

3. Direccionamiento estratégico
El direccionamiento estratégico del Instituto ISPADE se encuentra definido en la

Planificacion Estratégica de Desarrollo Institucional 2019 — 2022:

Mision
“Inspirar a los estudiantes entregando una formacién basada en la ciencia, el
humanismo, las artes y la diversidad, guidndolos hacia una vida productiva, responsable

y comprometida con la sociedad y el medio ambiente.”

Vision
“El ISPADE se posicionara como un modelo referencial de educacion superior
técnica y tecnoldgica, basado en la ciencia, el arte y el conocimiento, comprometido con

la sociedad y el medio ambiente.”

Valores y Principios Institucionales

e Igualdad e Libertad

e Honestidad e Etica

e Probidad e Responsabilidad
e Servicio e Creatividad

e Respeto

Objetivos estratégicos
El ISPADE enmarca sus actividades en cuatro grandes ejes estratégicos, dentro de los

cuales se han establecido los siguientes objetivos:



29

Tabla No. 1
Ejes y objetivos estratégicos ISPADE

Eje estratégico

Objetivo

Fortalecimiento
Académico

1. Crear factores diferenciadores del ISPADE.

2. Incrementar la oferta académica.

3. Lograr la Acreditacion como Instituto Universitario.

Calidad Educativa

1. Ampliar la poblacion estudiantil del Instituto.

2. Fortalecer la planta docente.

3. Mantener los programas de estudio conforme a las necesidades
del mercado.

4. Incrementar la eficiencia terminal.

5. Fomentar las actividades extracurriculares que complementan
la educacion.

6. Incentivar la relacion del Instituto con los ex alumnos.

Impacto Social

1. Promover la vinculacion del Instituto con la comunidad.

2. Articular de manera adecuada el otorgamiento de becas
académicas.

3. Incentivar la realizacién de practicas pre profesionales en los
estudiantes.

4. Implementar la Bolsa de Empleo.

5. Generar proyectos de investigacion con los docentes y
alumnos.

. Fortalecer los programas de Educacion Continua.

. Promover el Bienestar entre la Comunidad ISPADE.

Gestidn Institucional

. Fortalecer la gestion institucional.

. Mantener la buena condicion en la infraestructura del Instituto.

. Motivar el desarrollo del talento humano.

. Optimizar la gestion econémica-financiera del Instituto.

. Impulsar el arte y la cultura en la comunidad ISPADE.

6
7
1
2
3. Posicionar el ISPADE en el mercado.
4
5
6
7

Automatizar los procesos para optimizar la gestion
administrativa y académica.

8. Realizar el seguimiento para el cumplimiento de requisitos
académicos de los estudiantes.

Fuente: Planificacion Estrateégica de Desarrollo Institucional 2019-2022 ISPADE

Elaboracion propia

4. Estructura orgéanica

El Instituto ISPADE es una organizacion pequefia, cuenta con 23 trabajadores en

nomina, de los cuales, 3 son directivos, 6 administrativos, 6 de logistica y mantenimiento,

y 8 corresponden al personal académico.
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Opera con una estructura horizontal, compuesta por cuatro niveles, en donde, el
méaximo organismo de decision es el Organo Colegiado Superior.

La representacion legal recae sobre el Rectorado, quien dirige tres grandes areas: el
Vicerrectorado Financiero, la Secretaria General y la Coordinacion Académica General.
Esta altima, conformada por las Coordinaciones de Carrera, Unidad de Vinculacion,
Unidad de Integracion Curricular y Bienestar Estudiantil.

Adicionalmente, se encuentra la Promotora del Instituto, integrada por los
inversionistas, quienes dirigen también, la unidad de comunicacion y admisiones.

En la ilustracion 4 se presenta el organigrama institucional:

Organo
Colegiado
Superior
Promotora
Rectorado
I : [
Secretaria Coordinacién Vicerrectorado| |
General Académica Financiero
Coordinacion Comision de Comunicacion
de Carrera Vinculacion y Admisiones
Integracion Bienestar
Curricular Estudiantil

llustracién 4 Organigrama Institucional. Fuente: Planificacién Estratégica de Desarrollo

Institucional 2019-2022 ISPADE. Elaboracion propia.

5. Anadlisis situacional de la Institucion

Matricula

A nivel académico, el ISPADE presenta una tendencia de crecimiento en cuanto al
numero de alumnos matriculados, desde el periodo abril — septiembre 2016 a octubre —
marzo 2019.
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En el periodo abril — septiembre 2019 se evidencia una disminucion en la poblacion
estudiantil del 13%, producto de la estacionalidad que est& dada por la culminacion del

nivel de bachillerato en la region sierra, donde se ubica el Instituto.

377
i

Octubre Abril - Octubre Abril 2017- Octubre Abril 2018- Octubre Abril 2019 -
2015- Septiembre 2016- Septiembre 2017- Septiembre 2018- Septiembre
Marzo 2016 2016 Marzo 2017 2017 Marzo 2018 2018 Marzo 2019 2019

llustracion 5 Numero de alumnos matriculados por periodo académico Fuente: Planificacion
Estratégica de Desarrollo Institucional 2019-2022 ISPADE. Elaboracion propia.

Situacion financiera

El estado de resultados entre 2015 y 2018 del Instituto ISPADE presenta una
tendencia de crecimiento en cuanto a los ingresos que la entidad genera por concepto de
matriculacién, los cuales se han incremento en casi 2 veces. En lo referente a los gastos,
podemos observar, un crecimiento de 1.7 veces, siendo el afio 2017 el Unico que obtiene

utilidades.
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Ilustracién 6 Evolucion de los ingresos, gastos y utilidades. Fuente: Estado de Resultados 2015 al
2018 ISPADE. Elaboracion propia.

6. Gestion de procesos
El Instituto ISPADE dentro de su planificacion estratégica ha establecido y
clasificado los siguientes procesos:

Tabla No. 2
Procesos institucionales ISPADE

Tipo de Proceso Macro Proceso Proceso

Planificacion estratégica

Direccionamiento Cumplimiento normativo
institucional Comunicacion

Finanzas

Formacion profesional

Seguimiento estudiantil

Misionales Gestion Académica | Educacion continua

Investigacion

Relacion con la sociedad

Gestion documental

Estratégicos

ADOVO Gestion Administracion
POy Administrativa Infraestructura
Recursos tecnoldgicos
., Gestion de Control de calidad
Evaluacion .. ——
Seguimiento Evaluacion interna

Fuente: Planificacion Estratégica de Desarrollo Institucional 2019-2022 ISPADE
Elaboracion propia

Dentro de una organizacion existen procesos que por su naturaleza o resultado final,
son de especial importancia para el cumplimiento de los objetivos institucionales; a ellos

se los conoce como procesos clave, los cuales, segun José Pérez, estan relacionados
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directamente con la estrategia corporativa, factores criticos de éxito o ventaja competitiva
del negocio. Ademas, deben ser desarrollados por un miembro directivo y su ejecucion
mantiene una frecuencia alta en ciclo de gestion. (Pérez Fernandez de Velasco 2004, 221-
222)

El area financiera en el Instituto ISPADE busca precautelar el buen uso de los recursos
y su optimizacién, a fin de garantizar las condiciones propicias para la formacion
profesional de sus estudiantes, tanto en calidad educativa, infraestructura y funciones
administrativas. La gestion financiera en la Institucion es considerada como un proceso
estratégico® y su responsable directo es el Vicerrector Financiero. Por lo tanto, se puede
calificar como un proceso clave para el Instituto.

Los subprocesos identificados en esta area se presentan a continuacion:

Tabla No. 3
Subprocesos de la Gestidn financiera

Proceso Cddigo Subproceso
FI1001 Presupuestos

F1002 Contabilidad

Finanzas F1003 Colecturia

F1004 Manejo de némina

F1005 Caja chica

Fuente: Vicerrectorado Financiero ISPADE

Elaboracion propia

Dada la importancia de la gestion de finanzas en el Instituto ISPADE, resulta
indispensable identificar riesgos potenciales en la ejecucion de las actividades de este
proceso, mismos que pueden derivar en una afectacion directa al flujo de la institucion.

En este sentido, y de acuerdo a los parametros establecidos en la Norma Internacional
ISO 31000 referente a la gestion del riesgo en las organizaciones, se ha planteado una
metodologia para la identificacion de procesos criticos’ en el area financiera que afectan
el flujo de efectivo de la institucién; en donde se analizan cinco condiciones:

1. ¢Esta relacionado directamente al flujo de efectivo?

2. ¢Compromete los recursos disponibles en el flujo?

3. ¢Sifalla el proceso, genera o puede generar pérdidas para la institucion?

® Procesos estratégicos: son los que se establecen para dar direccion y gestion a la organizacion. Definen y
controlan las metas, politicas y estrategias, y estan en relacion directa con la mision y visién de la empresa.
(Martinez Martinez y Cegarra Navarro 2014)

7 Procesos que afectan de forma directa a la satisfaccion del cliente y a la eficiencia econdmica de la
organizacion. (Universitat Oberta de Catalunya s.f.)
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4. ¢Involucra el relacionamiento con clientes y/o proveedores?

5. ¢Necesita o utiliza informacidon confidencial de la institucion?

Para la identificacién de los procesos criticos, se ha aplicado una metodologia
cualitativa, dentro de la cual, en primer lugar se definieron cinco condiciones que
permitiran establecer si el proceso tiene afectaciones importantes en el flujo de efectivo,
en las ganancias o en la imagen con los clientes o proveedores. Una vez determinadas
dichas condiciones, se llevé a cabo una reunidn de trabajo con el responsable de la gestidn
financiera, quien es considerado como experto en el proceso dentro de la Institucion. Se
analizaron las interrogantes planteadas y con base en el criterio experto, se establecio que
aquellos subprocesos que cumplan entre 4 y 5 condiciones se consideraran criticos para
la gestion financiera, dado que representaran mayor posibilidad de afectacion al flujo o al
cumplimiento de objetivos.

Continuando con la metodologia propuesta, se estudiaron los cinco subprocesos que
conforman el proceso de finanzas del Instituto, en donde se considero el objetivo de cada
uno, sus productos o resultados, los clientes del proceso, y su flujograma de actividades.
En funcion de esta informacion, se respondieron las condiciones establecidas en la
metodologia para cada subproceso.

En la siguiente tabla se presenta el resultado del andlisis efectuado:

Tabla No. 4
Identificacién de procesos criticos
(901
=
8 g (401 E @
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Condicién L
1. ;Esta relacionado directamente al flujo de . . . .
o I Si Si Si Si No
efectivo?
2. ;Compromete los recursos disponibles en el . . .
¢-omp P No | S | S | Si | No
flujo?
3. ¢Si falla el proceso, genera o puede generar . . . . .
LY Lo Y Si Si Si Si Si
pérdidas para la institucion?
4. lInvolucra el relacionamiento directo con . ,
¢ No No Si No Si
clientes y/o proveedores?
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5. ¢Necesita o utiliza informacién confidencial
de la institucion?
Elaboracion propia

Si Si Si No No

De acuerdo a la metodologia aplicada, se ha obtenido como resultado dos procesos

criticos: Contabilidad y Colecturia.

Tabla No. 5
Procesos criticos
Cddigo Subproceso No. Condiciones cumplidas
F1002 Contabilidad 4
F1003 Colecturia 5

Elaboracion propia

Dentro de la gestion del riesgo operativo es importante conocer aquellos procesos
que son mas relevantes para el giro de negocio, ya que ameritan un tratamiento mas
pormenorizado. En este caso de estudio, se han identificado los procesos criticos en la
gestién financiera a fin de ofrecer al Instituto ISPADE una metodologia que le permita
reconocer los procesos criticos que requieren su atencion. No obstante, dado que la
administracion y manejo del riesgo en las instituciones debe ser integral, el modelo de
gestidn del riesgo operativo para el control de la gestion financiera del Instituto ISPADE

se desarrollara para todos los procesos identificados.
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Capitulo tercero
Identificacion, analisis, medicion y control del riesgo operativo de los

procesos criticos de la gestion financiera

En el presente capitulo se abordara el proceso para la generacion del modelo de
gestion del riesgo operativo para el Instituto ISPADE, mismo que, una vez definido el
contexto, se enfoca en la identificacion, analisis, y control del riesgo operativo en los

procesos de la gestion financiera.

1. Identificacion del riesgo

De acuerdo a los parametros definidos en la norma ISO 31000, “la organizacion
deberia identificar las fuentes de riesgo, las areas de impacto, los eventos, y sus causas y
consecuencias potenciales.” (Instituto Colombiano de Normas Técnicas y Certificacion
2011, 26)

Para la identificacion del riesgo operativo, en primer lugar, se realizd un
levantamiento de las actividades que se ejecutan dentro de los procesos identificados en
el &rea financiera. Este levantamiento se llevo a cabo con el responsable del proceso.

Posteriormente, con el juicio experto del responsable del proceso financiero, se
determinaron las actividades principales, y se identificaron los riesgos que son recurrentes
y/o pueden derivar en un impacto negativo en el flujo de efectivo. Para cada riesgo se
determind el factor y evento de riesgo operativo, asi como la causa y consecuencia del
mismao.

El procedimiento descrito se desarroll6 con base en la siguiente tabla:

Tabla No. 6
Clasificacion de actividades y determinacion de riesgos

Proceso / Actividad ¢Es relevante para | ¢Puede generarse

. . ; Cual?
Subproceso el proceso? riesgo operativo? ¢

Elaboracion propia
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llustracion 7

Flujograma del proceso de Presupuestos

Presupuestos

Inicio

Identificacion de
necesidades
institucionales

v

Solicitud de
requerimientos
por area

v

Consolidacion de
requerimientos y
necesidades

v

Elaboracion del
presupuesto

v

Presentacion del
presupuesto

Fin

Fuente: Vicerrectorado — ISPADE

Elaboracion propia




llustracion 8

Flujograma del proceso de Contabilidad

Contabilidad

Inicio

Recepcion de la
informacion de
ingresos y gastos

v

Clasificacion de
los valores

reportados

v

Registro de
valores en las
cuentas contables

v

Generacion de
Estados
Financieros

v

Presentacion de
los EEFF

Fin

Fuente: Area de Contabilidad — ISPADE

Elaboracion propia

39



40

lustracion 9

Flujograma del proceso de Colecturia

Colecturia
( Inicio )
v v v
Control de horas Generacion de Elaboracion de
i facturas a
de docentes planillas de pago
alumnos

v

Solicitud de
facturas a
docentes y

proveedores

v

Recepcion de
facturas a
docentes y

proveedores

| Elaboraciénde |
cuadro de pagos

A 4

A 4

Elaboracién de
comprobantes de
retencion

Pago a entidades
financieras u
organismos
externos

v

v

Elaboracion de
cheques

Realizacion de
transferencias
bancarias

Conciliacién de
pagos vs cheques
y transferencias

A 4

Reporte de
valores al area
Contable

Fuente: Area de Colecturia — ISPADE
Elaboracion propia




[lustracion 10
Flujograma del proceso de Manejo de némina

Manejo de ndmina

Inicio

Revision del
distributivo de
personal

v

Revision de
descuentos del
personal

v

Célculo de
valores

v

Elaboracion de
reporte de n6mina

v

Elaboracion de rol
de pago
individual

Fin

Fuente: Vicerrectorado — ISPADE

Elaboracion propia

41
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[ustracion 11
Flujograma del proceso de Caja chica

Caja chica

Inicio

Recepcién de
fondos

v

Recepcién de la
solicitud de

recursos

Presentacion de

proformas
Entrega de | Anédlisis de
recursos proformas

y

Registro de gastos
y documento de
respaldo

v

Elaboracién de
reporte

!

Envio de reporte
para registro
contable

Fin

Fuente: Vicerrectorado — ISPADE

Elaboracion propia
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Los resultados de la identificacion del riesgo operativo se registraron en la siguiente

ficha:

Tabla No. 7
Ficha de Identificacion de Riesgos

Datos del proceso

Tipo de Cadigo del
proceso: proceso:
Nombre del Nivel de
proceso: ejecucion:
Objetivo del
proceso:
Clientes: Productos _o
resultados:
Responsable: Pr'o_c es_o
critico:
Identificaciéon de Riesgos
Riesao Codigo | Factor de Evento
Actividad Descripcién | . °sY del riesgo X Causa | Consecuencia
identificado | . . de riesgo
riesgo | operativo

Elaboracion propia

2. Analisis de riesgo

El Instituto ISPADE no opera bajo una cultura de riesgos, por lo que tampoco cuenta
con informacion historica respecto al andlisis de riesgos o levantamiento de datos previos
para la gestion de sus riesgos.

Por esta razon, y con el fin de obtener una vision general del nivel de riesgo de la
institucion en los procesos de la gestion financiera, el analisis de los riesgos identificados
anteriormente, se desarrollaré aplicando el método semi-cuantitativo, en donde se asignan
valores a escalas cualitativas, y considerando dos variables: la probabilidad de ocurrencia

y el impacto de las consecuencias.®

8 En el analisis semi-cuantitativo, a las escalas cualitativas... se les asignan valores... El objetivo es
producir un ordenamiento de prioridades mas detallado que el que se logra normalmente en el anélisis
cualitativo, y no sugerir valores realistas para los riesgos tales como los que se procuran en el analisis
cuantitativo... A veces es apropiado considerar la probabilidad compuesta de dos elementos, a los que se
refiere generalmente como frecuencia de la exposicion y probabilidad.” (Estandar Australiano 1999, 14)
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En este sentido, dentro del modelo propuesto, para determinar la probabilidad o
frecuencia de ocurrencia de cada riesgo identificado, se han definido indicadores de
riesgo.®

El nivel de impacto se establecio a partir del costo generado o que podria generar el
evento de riesgo, ocasionando peérdidas para la Institucion, y ademas se tomé en cuenta
el gasto hora hombre causado por el tiempo del reproceso que tendria que desarrollarse.
Esta informacion se trabajo en sesiones de trabajo con base en el juicio experto del
responsable del proceso de finanzas. Dada la falta de informacidn histérica, se aplicé la
técnica PERT (Project Evaluation and Review Techniques), que es un algoritmo basado
en la teoria de redes disefiado para facilitar la planificacion de proyectos; el cual se
desarrolla mediante intervalos probabilisticos, considerando tiempos optimistas,
probables y pesimistas. (Lépez 2016) Dichos tiempos se traducen en el valor estimado,

que se obtiene a partir de la siguiente formula:

Valor estimado = valor optimista + 4 valor probable + valor pesimista
6

A continuacién se presentan las escalas definidas para el impacto y la probabilidad,
mismas que consideran cuatro categorias cada una y estan determinadas de acuerdo al
nivel de aceptacion de riesgo de las autoridades del Instituto, partiendo de la importancia
de la materialidad establecida en la Norma Internacional de Auditoria 320:

A7. La determinacion de un porcentaje a aplicar a una referencia elegida implica la
aplicacion del juicio profesional... que puede considerar que el uno por ciento de los
ingresos ordinarios totales o de los gastos totales es apropiado para una entidad sin fines
de lucro. Sin embargo, segin las circunstancias, pueden considerarse adecuados

porcentajes mayores o menores. (NIA-320, 6)

Por lo tanto, con base en la importancia de la materialidad, se establece en este modelo
que una probabilidad del 1% es posible de ocurrir e implica un impacto menor de riesgo,
condicion que la Institucion estaria dispuesta a aceptar. Se ha definido, ademas, que el

0,01% es improbable de suceder y ocasionaria un impacto minimo o insignificante para

® Indicadores de riesgo: se trata de estadisticas o parametros... Se suelen utilizar pardmetros como el
namero de operaciones fallidas, las tasas de rotacion de asalariados y la frecuencia y/o gravedad de los
errores u omisiones.” (Basilea 2003, 7)
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el Instituto. Para determinar una ocurrencia probable, se dividio el 100% entre 12, que
representa los meses del afio (es decir, el impacto total de un mes respecto al afio), en
donde se obtuvo el 8,33% que significa un impacto moderado. Finalmente, la mayor
probabilidad de ocurrencia (muy probable) se establece a partir de 16,66% que genera un
impacto mayor para la Institucion, y es el resultado de la division del 100% frente a los 6
meses, considerando que el ISPADE planifica sus operaciones y presupuestos por
semestres.

Para la definicion de la escala de impacto se tomé como base el promedio mensual de
ingresos del Instituto de los ultimos cuatro afios (2015 a 2018) cuyo valor asciende a
USD. 38.272,93. Sobre esta cifra se aplicaron los porcentajes previamente determinados
en la probabilidad para obtener el valor de pérdida en caso de ocurrencia.

Tabla No. 8
Medidas de Impacto

Descripcion Porcentaje Valor
No afecta el cumplimiento de
objetivos 0,01% $3,83
No genera pérdida financiera
Demora el cumplimiento de
objetivos
Péjrdida financiera baja o 1,00% $382,73
minima
Dificulta temporalmente el
cumplimiento de objetivos 8,33% $3.188,14
Pérdida financiera moderada
Imposibilita el cumplimiento
dg ot_uetlvo_s _ 16.66% $6.37§,27
Pérdida financiera alta o 0 mas
mayor
Fuente: Estandar Australiano
Elaboracion propia
Tabla No. 9
Medidas de Probabilidad
Nivel Probabilidad Frecuencia Porcentaje
4 Puede ocurrir la mayoria de veces 16,66% 0 mas
3 Puede ocurrir varias veces 8,33%
2 Posible Puede ocurrir al menos 1 vez 1,00%
1 | Ocurri6 alguna vez 0,01%

Fuente: Estandar Australiano
Elaboracion propia
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El analisis de los riesgos se presenta en una matriz, que identifica el riesgo, su nivel
y valoracion de impacto y probabilidad, en funcion a los indicadores establecidos y

finalmente, se recoge si existe 0 no controles como parte de su proceso o ejecucion.

Tabla No. 10
Matriz de anélisis de riesgos

No.

Riesgo Cadigo Impacto Probabilidad Existe
identificado|del riesgo | Impacto|Nivel |Valor|Probabilidad|Nivel | Valor| control

Elaboracion propia

3. Evaluacion y medicion de riesgo

Una vez que se han identificado los riesgos, y definido los parametros para su analisis,
dentro del modelo de gestidn de riesgo operativo, se debe continuar con la evaluacion de
los riesgos, en donde se considera el producto entre la probabilidad y el impacto, que
genera como resultado la severidad o el nivel de riesgo, tomando en cuenta, ademas el
control que realiza o no la entidad.

En el presente modelo la evaluacidn del riesgo se trabajara con el mapa de riesgos,

(13

cuyo objetivo “...es hacer una revision y diagnoéstico del sistema de control interno
existente en la entidad mediante la identificacion de los principales riesgos a los que estan
expuestas las actividades realizadas, los controles existentes para mitigarlos y las
oportunidades de mejora en la gestion del riesgo.” (Ana Fernadndez-Laviada 2007, 368)
Con esta metodologia, es posible clasificar los riesgos en dos tipos:
e Riesgo inherente, que es el riesgo implicito en las actividades que se realizan
y gque no considera el control existente.
e Riesgo residual, que corresponde al riesgo que enfrenta la entidad una vez que
los mecanismos de control han sido aplicados con el propdsito de disminuir la

probabilidad y/o impacto de un evento. (Ana Fernandez-Laviada 2007, 376)

Con base en lo expuesto, se han determinado cuatro categorias de riesgo, las cuales

se presentan en la siguiente tabla:
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Tabla No. 11
Nivel de Riesgo
Impacto Probabilidad Categoria Rango de Severidad
Mayor Muy probable 9-16
Moderado Probable 6-8
Menor Posible 3—-4
Insignificante Improbable 1-2

Fuente: Estandar Australiano
Elaboracion propia

Una vez definidas las categorias de riesgo para el Instituto ISPADE, se procedié a
elaborar el mapa de riesgos, en este caso, para evidenciar el riesgo inherente que existe
en los procesos criticos de la gestion financiera, recalcando que el control que se ejecuta

es posterior al suceso de las actividades.

Tabla No. 12
Mapa de Riesgo
1 2 3 4
Impacto
Probabilidad

4 | Muy probable

3 | Probable

2 | Posible

1| Improbable
Elaboracion propia

Los resultados de la evaluacién de los riesgos identificados en las actividades

financieras del Instituto ISPADE, se presentan en la siguiente matriz:

Tabla No. 13
Matriz de evaluacion de riesgos

Riesgo Cadigo
identificado del riesgo

Categoria de

No. Riesgo

Impacto | Probabilidad | Resultado

Elaboracion propia
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4. Tratamiento del riesgo

El tratamiento del riesgo implica a la organizacion, la seleccion de una o varias
opciones, que luego de su implementacion puedan cambiar la situacion del riesgo, es
decir, por ejemplo disminuir su frecuencia o el nivel de impacto.

Segun lo establecido en el Marco Integrado del COSO, la respuesta de una entidad

frente a los riesgos puede ser:

e Evitar

e Reducir

e Compartir
e Aceptar

Con base en las categorias de riesgo definidas, se ha establecido la siguiente matriz,
que ayudara a seleccionar la opcién de tratamiento, de acuerdo al perfil de aceptacion del

riesgo por parte del Instituto.

Tabla No. 14
Opciones de tratamiento del riesgo

Tratamiento
Reducir / Evitar
3 Medio Reducir / Compartir

2 Bajo Compartir / Aceptar
1 Aceptar

Elaboracion propia

Categoria

La siguiente matriz resume la seleccion del tratamiento de los riesgos identificados en
la gestion financiera del ISPADE, en donde se realiza una calificacion cualitativa del
costo y beneficio de la opcidn seleccionada, en una escala de alto, medio o bajo,
considerando el criterio experto del responsable del proceso financiero. El costo
representara el valor asociado a la inversion que tendria que realizarse en la entidad,
mientras que el beneficio se calificara considerado la afectacion que tendria para

disminuir la probabilidad y/o impacto del riesgo.
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Tabla No. 15
Matriz de tratamiento del riesgo

Riesgo Cddigo | Categoria

No. identificado | del riesgo | de Riesgo

Tratamiento | Costo | Beneficio | Objetivo

Elaboracion propia

5. Control del riesgo

Una vez que se ha definido la decision de tratamiento del riesgo, es importante
establecer las actividades de control necesarias para garantizar que se logre el objetivo de
la respuesta al riesgo en forma oportuna y adecuada. (COSO 2004, 79)

Para esto, se especifica en primer lugar el tipo de control que se deberia tener para el
riesgo, escogiendo entre preventivo o correctivo. Se entendera como preventiva a la
accion que puede desarrollarse antes de que finalice el proceso o actividad y no se cumpla
su objetivo. Por su parte, correctiva sera aquella acciéon que se implementara posterior a
la finalizacion del proceso o actividad para que su objetivo se cumpla la préxima vez que
se ejecute.

Posteriormente, se determina la naturaleza del control, que puede ser manual o
automatizado. Manual cuando no depende de un sistema informéatico y corresponde
netamente a la accion del personal. Automatizado cuando dependera de la
implementacién de un software para facilitar o agilizar la ejecucion del proceso o
actividad.

Adicionalmente, es indispensable identificar quien o quienes seran los responsables

de implementar las actividades de control.

No.

Tabla No. 16
Control del Riesgo
Riesgo C%(J(I;Igo Tratamiento Tipo de | Naturaleza Responsable Actividad
identificado riesgo control | del control P de control

Elaboracion propia

Finalmente, dado que en el caso del tratamiento de los riesgos categorizados como
medios y altos, se busca reducir ya sea la probabilidad de ocurrencia o el impacto

generado en los procesos de la entidad, como parte de este ejercicio, se realizd un analisis
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de la disminucion que experimentaria el nivel de riesgo gracias a la accion definida, es
decir, el riesgo residual esperado, buscando un cambio de categoria aceptable, tomando

como base la escala establecida previamente en el riesgo inherente.

Tabla No. 17
Matriz del riesgo residual esperado
) Codigo| Riesgo Inherente Riesgo Residual E.
_ Riesgo del : Categoria| Control Afecta . Categoria
identificado| . Severidad h Severidad .
riesgo de riesgo de riesgo

Elaboracion propia
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Capitulo cuarto
Modelo de gestion del riesgo operativo para el control de la gestion

financiera en el Instituto ISPADE

El presente capitulo contiene los resultados obtenidos con el modelo de gestion
propuesto para el Instituto ISPADE, asi como los planes de accion necesarios para

implementar la gestion de riesgos en el area financiera.

1. Objetivo del modelo

El modelo de gestion del riesgo operativo para el control de la gestidn financiera en
el Instituto ISPADE ha sido desarrollado con el objetivo de proporcionar una herramienta
sistematica a la institucion que le permita identificar, analizar, medir y controlar los
riesgos operacionales en los procesos de la gestion financiera, principalmente en aquellos
que podrian ocasionar una afectacion al flujo de caja.

2. Alcance del modelo

El alcance del modelo se ha definido considerando en primer lugar, el contexto de la
entidad, la cual no opera actualmente bajo una cultura de riesgos, y ademas se encuentra
implementando la gestion por procesos. Por lo tanto, el modelo abarca la identificacion
de los procesos principales del negocio, focalizandose en la gestion financiera, en donde
se determinaron los subprocesos cuyas fallas o errores podrian generar un impacto
negativo en el flujo del Instituto. De las actividades ejecutadas en cada proceso, se
identificaron los eventos de riesgo operativo, sus causas y consecuencias. A partir de ello,
se analizaron y evaluaron los riesgos, para finalmente, recomendar acciones que
contribuyan a mejorar el desempefio de la gestién financiera.

Es importante sefialar que dentro del modelo planteado no fue posible realizar una
cuantificacion de los riesgos, debido a que el Instituto ISPADE no dispone informacion
historica de las actividades realizadas en los procesos, por lo que, el modelo pretende ser
una herramienta para mejorar la ejecucion de sus actividades y minimizar los eventos de
riesgo de indole operativo que pueden derivar en una afectacion directa al efectivo de la
entidad.
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3. Gestion del riesgo operativo

3.1. Identificacion de riesgos
Para la identificacion de riesgos en los subprocesos se aplicé un cuestionario que
proporciona datos basados en el juicio experto del responsable del proceso de la gestion

financiera. El levantamiento de la informacidn se presenta en la siguiente tabla:

Tabla No. 18
Clasificacion de actividades y determinacion de riesgos
¢Es ¢ Puede
Proceso / Actividad relevante generarse ;Cual?
Subproceso para el riesgo
proceso? operativo?
Identificacion  de Pérdidas por falta de
necesidades Si Si politicas institucionales
institucionales sobre priorizacién de gastos.
Solicitud de
requerimientos por No No N/A
area
Consolidacién  de Pérdidas por falta de
requerimientos vy Si Si politicas institucionales
Presupuestos . L
necesidades sobre priorizacion de gastos.
Pérdidas por error en las
L estimaciones  debido a
Elaboracion del . . . ., .
Dresupuesto Si Si |nforn_1a(:|on mcor_npleta
obtenida del sistema
académico.
Presentacion  del No No N/A
presupuesto
Recepcién de la
informacion de No No N/A

ingresos y gastos

Pérdida en los resultados de
Clasificacion de los . . la entidad por error en la

Si Si e,
valores reportados clasificacion de los valores y
transacciones.
. Generacién de multas por
Contabilidad . P
Registro de valores parte del ente de control
en las cuentas Si Si debido a error en el registro
contables de los valores en las cuentas
contables.
Generacion de
. . No No N/A
Estados Financieros
Presentacion de
. . No No N/A
Estados Financieros
Pérdidas en pagos
. Control de horas . . incorrectos a los docentes
Colecturia Si Si
docentes por error en el conteo de

horas impartidas.
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Solicitud de
facturas a docentes No No N/A
y proveedores
Elaboracién de . . Generaqlgn de cargos por
Si Si devolucion de cheques sin
cheques
fondos.
Realizacién de Generacion de multas por
transferencias Si Si error en la digitacion de los
bancarias valores de la transferencia.
Elaboracion de Pérdida en el cobro de cuotas
. . de aranceles debido a errores
facturas a  los Si Si -
u omisiones  en la
alumnos L
facturacion.
Cargos extra o acumulacion
Recepcion de de pagos para meses
facturas a docentes Si Si posteriores debido al
y proveedores extravio de las facturas
recibidas.
Realizacion de Generacion de multas debido
comprobantes  de Si Si a omision o error en el
retencion comprobante de retencion.
Elaboracién de Pérdidas por omision de
cuadro de pagos Si Si pagos importantes 0
semanal prioritarios.
Pago a entidades Generacion de intereses por
financieras u si si mora debido a pago tardio a
organismos préstamos  bancarios U
externos obligaciones.
Generacion de Multas e intereses generados
planillas y pago a Si Si por pago tardio de las
IESS planillas del IESS.
Conciliacion de Costos b_ancanos adicionales
agos vs cheques y si si por solicitud de reportes
P . adicionales para verificar
transferencias .
valores que no coinciden.
Reporte de valores No No N/A
al area Contable
Revision del
distributivo de Si No N/A
personal
Revision de . .
descuentos del si si Per_dldas por omision de
registro de descuentos.
. personal
Manejo de —
némina Pérdidas por errores en el
Caélculo de valores Si Si calculo de valores a pagar a
los trabajadores.
Elaboracmn, - de si No N/A
reporte de nomina
Elaborac_lon_ (_je rol No No N/A
de pago individual
Caja chica Recepcion de Si No N/A

fondos
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Recepcion de la

solicitud de No No N/A
recursos
Presentacion de No No N/A
proformas
Anélisis de No No N/A
proformas
Pérdida de recursos por
Entrega de recursos Si Si omision del registro de

valores entregados.

Registro de gastos y

documento de Si No N/A
respaldo

., Pérdidas monetarias debido
Elaboracién de . .

Si Si a error en el cuadre de
reporte
valores

Envio de reporte
para registro No No N/A

contable
Fuente: Vicerrectorado Financiero ISPADE
Elaboracion propia

Con los riesgos identificados inicialmente, se procedio a determinar el factor y
evento de riesgo operativo, estableciendo ademas, la causa y consecuencia de cada uno

de ellos. Para lo cual, se aplicé una ficha por cada proceso:



Tabla No. 19
Identificacidn de riesgos en el subproceso de Presupuestos
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Datos del proceso

Ti odi I
po de_ Gobernante Codigo .de Fl001
proceso: proceso:
Nombre del Nivel de
i Presupuestos - .. . |Subproceso
proceso: ejecucion:
Objetivo del : oo . :
J ) Realizar las estimaciones de ingresos y gastos del Instituto.
proceso:
. : Productos o
Clientes: Internos: Autoridades .~ |Presupuesto aprobado
resultados:
. . . Proceso
Responsable: |Vicerrector Financiero e No
critico:
Identificacion de Riesgos
. Codigo |Factor  de
. L Riesgo 9o 1" Evento de :
Actividad Descripcion . . del riesgo - Causa Consecuencia
identificado . . riesgo
riesgo |operativo
No se dispone los
- No existen politicas|recursos  suficientes
Unificar los S
I " de priorizacion de|para pagar los valores
o requerimientos de|Pérdidas por falta .
Consolidacion , e . . gastos, por lo que{no considerados y es
las areas y|de politicas Ejecucion, . ;
de : N surgen omisiones en|necesario obtener
- necesidades institucionales RI001 |Procesos entrega y e g -
requerimientos y|. ..o o . la planificacion y|crédito adicional o el
. institucionales en el|sobre priorizacion procesamiento ; g
necesidades consideracion defvalor por pagar es
documento de gastos. .
. pagos relevantes|superior por
presupuestario. . .
para el negocio. contratacion
imprevista.
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Pérdidas por error El sistema —
R . - Omision de valores en
, en las estimaciones . informatico no o
Realizar las ; - |Alteraciones en . las estimaciones por lo
L S debido a Tecnologia L proporciona reportes )
Elaboracion del|estimaciones en la|. . la actividad y que no se consideran en
. informacion RI002 |de la completos, por lo
presupuesto plantilla de|. ) .. |fallos en los .—|el presupuesto para
incompleta informacion | que €S necesario X
presupuestos. . sistemas . obtener flujos
obtenida del revisar manualmente ositivos
sistema académico. la informacion. P '
Elaboracion propia
Tabla No. 20
Identificacidn de riesgos en el subproceso de Contabilidad
Datos del proceso
Tipo de_ Gobernante Codigo _dEI F1002
proceso: proceso:
Nombre_ del Contabilidad N'Vel Q? . |Subproceso
proceso: ejecucion:
Srtgfg;\é? el Registrar los valores del Instituto para elaborar los Estados Financieros.
Clientes: Internos:.Autor|Qades Productos_o Estados Financieros
Externos: Organismos de control resultados:
Responsable: |Contadora Pr,o_ces_o Si
critico:

|1 dentificacion de Riesgos
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Codigo | Factor de Evento de
Actividad Descripcion  [Riesgo identificado| del riesgo riesgo Causa Consecuencia
riesgo | operativo
: Se registran valores en
No existe un plan
- N cuentas a las que no
Identificar a qué|Pérdida en los de cuentas o
. corresponden,  pueden
e, cuenta contable|resultados de la . . parametros de .
Clasificacion de : Ejecucion, e generar un impacto en
pertenecen  los|entidad por error en clasificacion. La
los valores e s RI003 |Personas entrega y los resultados de la
valores la clasificacion de . contadora es| .. o
reportados procesamiento entidad. Dificulta la
reportados  por|los  valores vy externa 'y no .
: . : elaboracion de
cobros y pagos  |transacciones. maneja el giro de .
. proyecciones para
negocio. :
periodos futuros.
Ingresar los|Generacion de . . .
g Recibe el reporte de |Estados financieros con
i valores a las|multas por parte del - :
Registro de| .. Préacticas con los|colecturia pero no|errores, no presentan la
diferentes cuentas|ente  de  control . . - . i
valores en las ] - clientes, realiza una revision [realidad del Instituto.
contables: debido a error en el |RI004 |Procesos . . . .
cuentas . . ! productos y|para verificar que|Podrian ademaés, derivar
activos, pasivos,|registro de los ) .
contables . negocios los valores estan|en problemas con el
ingresos, gastos, [valores en  las SR -
. . bien identificados |6rgano de control.
patrimonio cuentas contables.

Elaboracion propia
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Tabla No. 21

Identificacion de riesgos en el subproceso de Colecturia

Datos del proceso

El conteo es de forma
totalmente manual, en

Tipo de_ Gobernante Codigo _dEI F1003
proceso: proceso:
Nombre_ del Colecturia '\!'Vel Q? . |Subproceso
proceso: ejecucion:
Srtyce;\é? del Recaudar los valores y efectuar los pagos que corresponden al Instituto.
i . Internos: Autoridades, Secretaria General Productos o .
Clientes: Externos: Alumnos, docentes, proveedores resultados: Reporte de ingresos y gastos.
Responsable: |Colectora Pr,o_cesF) Si
critico:
Identificacidn de Riesgos
- L Riesgo Codigo Factor de Evento de .
Actividad Descripcion . . del riesgo - Causa Consecuencia
identificado . . riesgo
riesgo | operativo
No se realiza un control
. de la asistencia del
Se obtiene el reporte( . ..
e Pérdidas en docente de  forma
individual de . - .
: . pagos . continua. Al finalizar el|Existen  profesores
asistencia del|: - |Alteraciones en . .
. incorrectos a los Tecnologia L mes se obtiene un reporte{que reciben valores
Control de|docente del sistema la actividad vy PR .
o docentes por|RI005 |de la del biométrico y no se|superiores 'y otros
horas docentes |biométrico y se : .. |fallos en los .
. error en el informacion | . contrasta que en|reciben valores
realiza el conteo del sistemas . . o
. conteo de horas ocasiones no se registra|inferiores.
niumero de horas|. . . .
. . impartidas. la asistencia del docente.
impartidas.
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apoya en el archivo
digital.
El cheque es
Recibe la instruccion|Generacion  de No hay verificacion|protestado por falta de
Elaboracion de de emitir un cheque|cargos por Ejecucion, sobre la disponibilidad|fondos en la cuenta
cheaues para  pagos  del{devolucion de|RI006 [Procesos entrega y|de recursos en la cuenta|bancaria.
g Instituto. Se elaboran|cheques sin procesamiento |bancaria previo a la|Cargos por
de forma manual. fondos. emision del cheque. devolucién de
cheques.
Pago de multas o
Recibe la instruccion . . L comisiones por parte
. Generacion  de No existe revision antes
o, de realizar un pago . L del banco cuando se
Realizacion de . multas por error Ejecucion, de aprobar la| 7. .
. por medio de ) . solicita reversos.
transferencias ) en la digitacion|RI007 |Personas entrega y|transferencia. No hay
. transferencia . . . Cargos de los
bancarias . de los valores de procesamiento |niveles de aprobacion de
bancaria, de forma . ; proveedores que no
la transferencia. las transferencias. :
verbal. reciben su  pago
completo.
Facturas con valores
superiores o inferiores
Pérdida en el al alumno; después se
. Emitir la factura de|cobro de cuotas . |Alteraciones en|No revisa la situacion del|debe anular la factura,
Elaboracion de Tecnologia S .
pago a los alumnos|de aranceles la actividad y|alumno en el sistema|proceder con
facturas a los ) . RI008 |de la (e .
en el sistema|debido a errores . .. |fallos en los|académico ni se contrasta|devoluciones 0
alumnos - . informacion | . ..
Contifico. u omisionesen la sistemas los valores adeudados.  [solicitar un  pago
facturacion. adicional al estudiante
que muchas veces no
realiza.
Recepcion de|Recibir las facturas|Cargos extra o Practicas con|No prioriza la|No registra la entrega
. . RI009 (Procesos . . . -
facturas alemitidas por|acumulacion de los clientes, [informacion recibida, no|de la factura y por lo
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docentes y|docentes y|pagos para productos ylorganiza su archivo de|tanto no se realiza el
proveedores  |proveedores,  para|meses negocios facturas y pierde los|pago dentro del mes.
tramitar su  pago|posteriores documentos.
correspondiente. debido al
extravio de las
facturas
recibidas.
Debe solicitar  al
. roveedor la
No realiza el|P -
. anulacion de la factura
Generacion  de comprobante de .
Elaborar en el . . e y emisién de una
o ) multas debido a - |Alteraciones en|retencion dentro del mes o
Realizacion de|sistema contable la| . " Tecnologia o nueva en el proximo
! omision o error la actividad y|de la factura, o el
comprobantes |retencién RI010 |de la . mes, por lo tanto no se
- . en el ) .. |fallos en los|documento tiene valores .
de retencion  |correspondiente  a informacion | ) - . “|paga a tiempo y se
comprobante de sistemas equivocados (aplicacion
cada factura. h ) acumulan valores para
retencion. incorrecta de L :
. meses siguientes. Si
porcentajes). .
ya se declar6 se debe
hacer sustitutivas.
- Genera cargos
Identificar los pagos|, . .. - -
. Peérdidas por i Clasifica los  pagos|adicionales, los
. a realizarse por parte| " . .. Practicas  con|.
Elaboracion de . omision de . importantes de acuerdo a|proveedores demoran
del Instituto dentro los clientes, o . . )
cuadro de pagos RIO11 ([Personas su criterio y omite pagos|el trabajo, el Instituto
de la semana y|. productos yloo X
pagos semanal importantes 0 ) prioritarios  para  el|debe realizar
plasmarlos en un| """ . negocios )
reporte prioritarios. negocio. desembolsos mayores
' por pago a destiempo.
Pago a|De conformidad a las|Generacion  de No revisa previamente la
4 e ) . . ... |Cargos por mora en
entidades obligaciones intereses por Ejecucidn, tabla de amortizacion .
. . . . las IFls. Deterioro de
financieras  u|adquiridas, debe|mora debido a|RI1012 |Procesos entrega y|para tener presenta la la  reoutacion  del
organismos realizar el pago de las|pago tardio a procesamiento (fecha de pago. No rep
: . .| Instituto en el banco.
externos cuotas en los plazos|préstamos dispone un recordatorio
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establecidos en las|bancarios u de las fechas de
tablas de|obligaciones. cumplimiento.
amortizacion.
Crear la planilla de[Multas e .
, : Por pago tardio se
- pago en el sistema|intereses . .
Generacion de Ejecucion, No lleva un control de las|debe elaborar una
: del IESS y proceder|generados  por - .
planillas y pago . RI013 |[Personas entrega y|fechas maximas de pago [nueva planilla, la cual
con el pago de los|pago tardio de . .
a IESS . procesamiento |de las planillas. se genera con multas e
valores en las fechas|las planillas del ntereses bor mora
establecidas. IESS. P
Costos bancarios
adicionales por No lleva un registro de
. Cuadrar los pagos| . . . .
Conciliacion solicitud de . . los pagos realizados y la|Se deben solicitar
efectuados con los Ejecucion, -
de pagos Vs - reportes forma de pago. Tampoco |reportes adicionales al
cheques emitidos y|_7: . RI014 |[Personas entrega yl . . .
cheques y . 7 ladicionales para . registra la transaccion en(banco que tienen
. las  transferencias| ~ .. procesamiento
transferencias realizadas verificar valores el momento en que se|costos extra.
' que no genera.
coinciden.

Elaboracion propia
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Tabla No. 22
Identificacidn de riesgos en el subproceso de Manejo de nomina

Datos del proceso

Tipo de_ Gobernante Codigo _dEI F1004
proceso: proceso:
Nombre\_ del Manejo de némina '\!'Vel Q? . |Subproceso
proceso: ejecucion:
ObjetIVC-) del Realizar el pago de los salarios al personal interno.
proceso:
Clientes: Internos: Autoridades y personal Productos-o Rol de pagos
resultados:
Responsable: |Colectora Pr,o_cesF) No
critico:
Identificacion de Riesgos
. Codigo | Factor de
Actividad Descripcion _ Riesgo del riesgo Evento de Causa Consecuencia
identificado . . riesgo
riesgo | operativo
Verificar . No se dispone la
- No existen procesos 0. »
anticipos, o L informacion respecto
. . Pérdidas por . . procedimientos respecto a
Revision  de|préstamos al IESS omision de Ejecucion, anticinos. caleulo de horas |2 descuentos  del
descuentos del |y demas reqistro de RI015 |Procesos entrega Yo re iztrc; de obligaciones personal y por lo tanto
personal descuentos que el de%cuentos procesamiento de Igs trabaia doregs con el|n°  se aplican al
trabajador pueda ' IESS J momento del célculo
presentar. del salario.
calculo de Determinar  los|Pérdidas por Practicas con los El calculo de los valores a|Se generan errores en
valores valores delerrores en el|RI0O16 |Procesos clientes pagar se realiza con un|el valor calculado por
ingresos y gastos|calculo de ’ archivo excel tomando|ingresos y/o gastos y




del trabajador |valores a pagar a
para calcular el|los trabajadores.
monto a pagar.
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productos y|como base la informacion|se cancelan pagos
negocios del mes anterior sin|equivocados al
contemplar cambios | personal.
ejecutados en el

transcurso del mes.

Elaboracion propia

Tabla No. 23

Identificacidn de riesgos en el subproceso de Caja chica

Datos del proceso

Tipo de_ Gobernante Codigo _del F1005

proceso: proceso:

Nombre del L Nivel de

i Caja chica . .. |Subproceso

proceso: ejecucion:

Srtgf(;[;\é? del Velar por el uso correcto de los recursos para satisfacer necesidades menores de gastos.

Clientes: Internos: Personal Productos _0 Reporte de caja chica
resultados:

Responsable: |Vicerrector Financiero Pr,o_ces_o No
critico:

| 1dentificacion de Riesgos
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Riesao Caodigo | Factor de Evento de
Actividad Descripcion : °3g del riesgo X Causa Consecuencia
identificado . ) riesgo
riesgo | operativo
i - No se dispone un
Realizar || Peérdi .
dee:em?)olso cllee reecgrg(?s (3)? Eiecucion documento que respalde|Se  duplica  los
Entrega de valores omision %el RI017  |Procesos erJl treca ’ la entrega de recursos|valores entregados y
Fecursos solicitados a caja|registro de valores rocegsamiento Y| desde caja chica por lo)se genera perdida de
chica J en%re q P que no se registran los|recursos.
' gados. desembolsos
- . No cuadra el reporte
Generar el reporte | Pérdidas Ejecucion No existe control en la de  caja cFr)ﬂca
Elaboracion de{de caja chica|monetarias debido ’ entrega de valores ni , ’
reporte contrastando a error en el RI018 - Procesos entrega y registro oportuno de los p_resenta_ndose
) procesamiento diferencias en los
ingresos y gastos. |cuadre de valores. gastos. valores

Elaboracion propia
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En total se identificaron 18 riesgos operativos, 10 corresponden al area de Colecturia.
De los riesgos identificados, el 50% ocurren por el factor de riesgo operativo “Procesos”,
el 28% se generan por el factor “Personas” y el 22% restante se presentan por el factor

“Tecnologia de la informacion”.

llustracion 12 Riesgos identificados por Factor de riesgo operativo. Elaboracion propia.

Prdctas com kos cliemis
PO on y nngocios
22%

llustracion 13 Riesgos identificados por Evento de riesgo operativo. Elaboracion propia
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En cuanto a la composicién por evento de riesgo operativo, se puede observar que el
56% corresponde a “Ejecucion, entrega y procesamiento”, el 22% pertenece al evento
“Practicas con los clientes, productos y negocios” y finalmente el 22% se genera por

“Alteraciones en la actividad y fallos en los sistemas”.

3.2. Anélisis de riesgos

Dado que el Instituto ISPADE no dispone de informacion historica respecto a los
procesos, para analizar los riesgos, se desarroll6 una metodologia semi cuantitativa, a
partir de una entrevista al responsable del area Financiera, con quien se determino el
impacto y probabilidad. Los valores que se tomaron como base para el analisis del riesgo
se encuentran en el Anexo No. 1.

Producto de la metodologia aplicada, en lo correspondiente al Impacto, se obtuvo que
el Instituto ISPADE, tiene 4 riesgos categorizados como Insignificantes (22%), 11 con
un nivel Menor (61%), 1 es considerado Moderado (6%) y 2 pertenecen a la categoria
Mayor (11%).

Insignificante
22%

llustracion 14 Analisis del Impacto. Elaboracion propia

En lo referente al analisis de la probabilidad, encontramos que el ISPADE tiene 9 riesgos
categorizados como Posibles (50%), 6 se consideran Probables (33%) y 3 son Muy
probables (17%).



Muy probable
17%

Posible
50%

Probable
33%

llustracion 15 Analisis de la Probabilidad. Elaboracién propia
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La siguiente tabla, presenta los resultados obtenidos del analisis:

Tabla No. 24
Anélisis de riesgos
Impacto Probabilidad
No. Riesgo identificado Coc_llgo del Impacto Nivel Valor|Probabilidad| Nivel |Valor Existe
riesgo control

1 Pe_rdl_das por falta de politicas institucionales sobre RIOOL |1.697,00 Menor 9 16.67% Muy 4 No
priorizacion de gastos. probable
Pérdidas por error en las estimaciones debido a Mu

2 |informacion incompleta obtenida del sistema| RI002 [5.312,50| Moderado 3 25,00% roba)kl)le 4 No
académico. P

3 Perdld_a_en I_o,s resultados de la entidad porerroreni o 0oa 8.076.67 Mayor 4 2200 Probable | 3 No
la clasificacion de los valores y transacciones.
Generacion de multas por parte del ente de control

4 |debido a error en el registro de los valores en las| RI004 |8.076,67 Mayor 4 1,82% Posible 2 No
cuentas contables.

5 Perdidas en pagos incorrectos a_Ios docentes por RI005 369 67 Menor 9 8.57% Probable | 3 No
error en el conteo de horas impartidas.

6 Sﬁr}%rr?g(')‘;” de cargos por devolucion de cheques|  pq4q 98,12|Insignificante| 1 4,00% | Posible | 2 No

5 Generacion de multas por error en la digitacion de RI007 580,67 Menor 9 8.57% Probable | 3 No
los valores de la transferencia.

8 Pérdida en el_ c_obro de cuotas de a_rgnceles debido a R1008 545,67 Menor 9 2.38% Posible 9 No
errores u omisiones en la facturacion.
Cargos extra o acumulacion de pagos para meses

9 |posteriores debido al extravio de las facturas| RI009 501,00 Menor 2 4,00% Posible 2 No
recibidas.
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Generacion de multas debido a omisién o error en

valores.

10 - RI1010 96,75|Insignificante 5,00% Posible No
el comprobante de retencion.

1 |Perdidas por omision de pagos importantes 0| o1 | 49300  Menor 333% | Posible No
prioritarios.

1p [Generacion de intereses por mora debido a pago| 15 |1.912,08|  Menor 1,67% Posible No
tardio a préstamos bancarios u obligaciones.

13 Mult_as e intereses generados por pago tardio de las RI013 873.17 Menor 33.33% Muy No
planillas del IESS. probable
Costos bancarios adicionales por solicitud de

14 |reportes adicionales para verificar valores que no| RI014 |1.883,30 Menor 2,22% Posible No
coinciden.

15 |Pérdidas por omision de registro de descuentos. R1015 525,00 Menor 8,70% Probable No

16 Pérdidas por errores en el calculo de valores a pagar RI016 750,00 Menor 8,70% Probable No
a los trabajadores.

17 Pérdida de recursos por omision del registro de RI017 25,00| Insignificante 3.60% Posible No
valores entregados.

18 Pérdidas monetarias debido a error en el cuadre de RI018 15,83| Insignificante 8.33% Probable No

Fuente: Vicerrectorado Financiero Instituto ISPADE
Elaboracion propia
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3.3. Evaluacion de riesgos

La evaluacion de riesgos es el producto entre la probabilidad de ocurrencia y el
impacto que genera un riesgo dado. A partir del resultado obtenido, se ha asignado una
categoria de riesgo de acuerdo a los pardmetros definidos dentro de la metodologia
explicada en el capitulo No. 3.

Tabla No. 25
Evaluacion de riesgos
Codigo Categoria
No.| Riesgo identificado del |Impacto|Probabilidad|Resultado de Ri
. e Riesgo
riesgo
Pérdidas por falta de
1 poll'ticas_in_stitu_c,ionales RI001 5 4 8
sobre priorizacion de
gastos.
Pérdidas por error en las
estimaciones debido a
2 |informacion incompleta| R1002 3 4 12
obtenida del sistema
académico.
Pérdida en los
resultados de la entidad
3 [por error en la| RIO0O3 4 3 12

clasificacion de los
valores y transacciones.
Generacion de multas
por parte del ente de
4 |control debido a erroren| RI004 4 2 8
el registro de los valores
en las cuentas contables.
Pérdidas en  pagos
incorrectos a los

5 [docentes por error en el| RI1005 2 3 6
conteo de horas
impartidas.
Generacion de cargos

6 [por devolucion  de| RI006 1 2 2

cheques sin fondos.
Generacion de multas
por error en la digitacion
de los valores de la
transferencia.

Pérdida en el cobro de
8 [cuotas de aranceles| RI1008 2 2 4 Bajo
debido a errores u

R1007 2 3 6
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omisiones en la
facturacion.
Cargos extra 0

acumulacién de pagos
para meses posteriores
debido al extravio de las
facturas recibidas.

R1009

Bajo

10

Generacion de multas
debido a omision o error
en el comprobante de
retencion.

RI1010

11

Pérdidas por omision de
pagos importantes o
prioritarios.

RI011

Bajo

12

Generacion de intereses
por mora debido a pago
tardio a  préstamos
bancarios u
obligaciones.

R1012

Bajo

13

Multas e intereses
generados por pago
tardio de las planillas
del IESS.

RI1013

14

Costos bancarios
adicionales por solicitud
de reportes adicionales
para verificar valores
gue no coinciden.

R1014

15

Pérdidas por omision de
registro de descuentos.

R1015

16

Pérdidas por errores en
el calculo de valores a
pagar a los trabajadores.

R1016

17

Pérdida de recursos por
omision del registro de
valores entregados.

RI1017

18

Pérdidas monetarias
debido a error en el
cuadre de valores.

R1018

Bajo

Elaboracion propia

Una vez establecida la categoria de riesgo, se ha obtenido la siguiente matriz de

riesgos, misma que constituye una herramienta para monitorear y dar un mejor

tratamiento a cada riesgo identificado:
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Tabla No. 26
Matriz de riesgo de la gestion financiera

Impacto

R1008, R1009
R1011, RI012
R1014

Probabilidad

Elaboracion propia

Como se puede observar, el Instituto ISPADE, dentro de su proceso de gestion
financiera presenta 2 riesgos clasificados como Alto, 7 son riesgos medios y 9 se

consideran aceptables, ya que pertenecen a las categorias bajo (6) y muy bajo (3).

3.4. Tratamiento de riesgos

El tratamiento de los riesgos se ha definido en funcion al nivel de tolerancia del
Instituto, el cual estd dado por la afectacion que podria implicar para el flujo de efectivo,
y para el cumplimiento de los objetivos institucionales.

Dentro de este contexto, para el ISPADE los riesgos categorizados con un nivel bajo
y muy bajo son considerados como aceptables, por lo que no se derivan acciones para su
tratamiento especifico, y se realizard un monitoreo continuo.

El tratamiento de los riesgos se desarrollé entonces, para los 9 riesgos calificados
como alto y medio, dado que representan una categoria mayor de riesgo que podra
ocasionar pérdidas importantes o graves en el flujo de la institucién, y por consecuencia
son motivo de generacion de acciones para reducirlas o eliminarlas.

En la tabla No. 27 se presenta el resultado del tratamiento seleccionado para cada

riesgo identificado en el proceso de gestidn financiera.

3.5. Control de riesgos

Parte de la etapa de tratamiento de los riesgos involucra el control que se genera para
lograr una disminucién en el impacto o probabilidad de ocurrencia.

Es por ello que se han propuesto acciones de control que soportadas en politicas y/o
procedimientos podran apoyar al Instituto a que las fallas u omisiones catalogadas como

altas o0 medias, se reduzcan y la gestion de la entidad pueda mejorar paulatinamente.
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Las acciones propuestas pretenden ser preventivas, de bajo costo y alto beneficio,
considerando que la organizaciéon objeto de estudio, es pequefia y sus recursos son
limitados dado su nivel actual de crecimiento.

En la tabla No. 28 se muestran los controles propuestos para los riesgos identificados
en el Instituto ISPADE.
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Tabla No. 27
Tratamiento de riesgos

No. Riesgo identificado Co@go del( Existe Categorla Tratamiento| Costo | Beneficio Objetivo
riesgo |[control| de Riesgo
Pérdidas nor error en las Obtener informacion completa y
estimacioFr)1es debido a confiable desde el sistema
1. L . R1002 No Reducir Medio Alto  |informatico para realizar
informacidn incompleta obtenida .
del sistema académico proyecciones adecya}das que
' reduzcan los pagos adicionales.
Pérdida en los resultados de la I dos fi .
entidad por error en la _ _ Presentar os_lesta os financieros
2 . R1003 No Reducir Bajo Alto  |con informacion real y confiable.
clasificacion de los valores y R
{rANSACCIONES. Disminuir errores.
Pérdidas por falta de politicas Minimizar la omision de gastos
3 [institucionales sobre priorizacion| RI001 No Medio Reducir Bajo Alto  |prioritarios para el Instituto, con la
de gastos. generacion de politicas.
Generacion de multas por parte . .
del ente de control debido a error . . . Presgntar IOS. ,EStadOS flnanc_leros
4 ) R1004 No Medio Reducir Bajo Alto  [con informacion real y confiable.
en el registro de los valores en las Disminuir errores
cuentas contables. '
Pérdidas en pagos incorrectos a Disminuir los valores de pérdida
5 [los docentes por error en el| RI0O05 No Medio Reducir Medio Al |POr errores en el conteo de_horasa
conteo de horas impartidas los profesores. Automatizar el
' proceso.
Generacioén de multas por error Minimizar los valores generados
6 |en la digitacion de los valores de| RI007 No Medio Reducir Bajo Alto  [por comisiones debido a la cantidad
la transferencia. de transferencias con errores.
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Multas e intereses generados por

Disminuir los cargos generados por
elaboracion tardia.

7 |pago tardio de las planillas del| RI013 No Medio Reducir Bajo Alto L
IESS. Minimizar las rr_lultas causadas por
pagos fuera de tiempo.
Minimizar la pérdida del Instituto
8 Sérdidas por omision de registro RI015 No Medio Reducir Bajo Alto |POT Pagos superior_es_debido ala
e descuentos. falta de procedimientos para
descuentos del personal.
Pérdidas por errores en el calculo Disminuir la frecuencia de pagos
9 |de wvalores a pagar a los| RIO16 No Medio Reducir Bajo Alto  |erréneos por calculos equivocados,
trabajadores. se debe automatizar el proceso.

Elaboracion propia



76

en el registro de los
valores en las cuentas
contables.

Tabla No. 28
Control de riesgos
. . - Cadigo . Tipo de | Naturaleza .
No.| Riesgo identificado 190\t ratamiento P Responsable Accion de control
del riesgo control | del control
- Automatizar el proceso, crear los reportes
Pérdidas por error en . . .
o : necesarios para obtener la informacion
las estimaciones debido completa que se requiere para la elaboracion
1 |ainformacion R1002 Reducir  |Correctivo |Automatizado| Promotora pietaq g P .
. . de las proyecciones.
incompleta obtenida . . . .
. A Validar la informacion conjuntamente con la
del sistema académico. L . gy
Coordinacion encargada de la informacion.
- Crear un instructivo sobre el plan de cuentas,
Pérdida en los . e
. para facilitar la clasificacion.
resultados de la entidad Incorporar como nivel de aprobacion, la
2 |por error en la] RIO03 Reducir  |Preventivo| Manual Contabilidad [, cOrP probacion,
e firma del contador general. (La actividad de
clasificacion de los e . ;
: clasificacion la realiza el asistente
valores y transacciones. .
directamente)
Desarrollar un reglamento interno que
Pérdidas por falta de contenga las pautas y politicas para la
oliticas institucionales . . . lanificacion institucional y el presupuesto,
3 |P P R1001 Reducir  |Preventivo| Manual Vicerrectorado |P . Y €l presup
sobre priorizacion de en donde ademas se especifiquen los gastos
gastos. prioritarios del negocio y se promueva su
cumplimiento.
Generacion de multas .
Incorporar un nivel de supervision desde el
por parte del ente de i
control debido a error _ _ N con_tador general para revisar los \_/alores
4 R1004 Reducir  |Preventivo| Manual Contabilidad |registrados por parte del asistente.

Implementar un nivel de aprobacion de los
valores, desde el Vicerrector.
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Pérdidas en pagos
incorrectos a los

Automatizar el proceso para obtener los
datos de horas cumplidas por los docentes.

docentes por error en el| RI005 Reducir  |Correctivo |Automatizado| Colecturia . L
Incorporar un nivel de supervision de las
conteo de horas T
) . horas desde la Coordinacién de Carrera.
impartidas.
Generacion de multas
Crear y mantener una base de datos con la
por error  en  la informacion de las transferencias realizadas
digitacion  de  los| RI0O07 Reducir  |Preventivo| Manual Colecturia . R
Incorporar como nivel de supervision al
valores de la ) -
: Vicerrector y aprobacion a la Promotora.
transferencia.
Crear un recordatorio automatico que
. contenga las fechas de elaboracion
Multas e intereses
enerados por pago . . : mensuales. . .
gene . RI013 Reducir  |Preventivo|Automatizado| Colecturia |Implementar un nivel de supervision, desde
tardio de las planillas ) : . :
el Vicerrectorado Financiero monitorear el
del IESS. . hy
cumplimiento de la elaboracion de las
planillas dentro del plazo.
Generar  politicas, procedimientos vy
formatos de registro y aprobacion de
descuentos del personal. Mantener bases de
Pérdidas por omision de . . . . datos con la informacion.
. P RI1015 Reducir  |Preventivo|Automatizado| Colecturia . - .
registro de descuentos. Automatizar el proceso y utilizar un sistema
informéatico para el céalculo de valores.
Incorporar un nivel de aprobacion de los
montos desde el Vicerrectorado.
. Automatizar el proceso y utilizar un sistema
Perdidas por errores en informéatico para el célculo de valores
el célculo de valores a| RI016 Reducir  |Preventivo|Automatizado| Colecturia P '

pagar a los trabajadores.

Incorporar un nivel de aprobacién de los
montos desde el Vicerrectorado.

Elaboracion propia
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3.6. Riesgo residual esperado

Considerando que los riesgos identificados actualmente no disponen un control que
permita reducir o minimizar su afectacion a la Institucion, se ha realizado un analisis del
riesgo residual esperado que se lograria obtener una vez implementadas las acciones de
control detalladas en el numeral precedente.

Para lo cual, se establecid en primer lugar, si la accion de control definida afectaré a
la probabilidad o impacto del riesgo, para ello se trabajé con el experto dentro del
Instituto. Encontramos que los riesgos 002 (alto), 001, 005, 007, 013, 015 y 016 (medios),
una vez aplicada la accion de control podrian modificar la probabilidad de ocurrencia;
mientras que los riesgos 003 (alto) y 004 (medio) cambiarian el impacto generado.

Posteriormente, se determind el porcentaje esperado de probabilidad en los riesgos
002, 001, 005, 007, 013, 015 y 016; vy el valor esperado de impacto en los riesgos 003 y
004, a partir del juicio experto del responsable del proceso de la gestién financiera,
mediante la aplicacion de una entrevista similar a la utilizada para el andlisis inicial de
los riesgos. En donde, se aplicaron los indicadores de riesgo para determinar la
probabilidad esperada y se recalcularon aquellos valores de pérdida, a partir de la
metodologia PERT para obtener el valor estimado esperado.

Cabe sefalar que se aplicaron los mismos parametros definidos para la obtencion del
riesgo inherente, a fin de mantener una consistencia en el modelo propuesto que permita
ademas validar su aplicacién en el futuro.

Una vez realizado el analisis con la probabilidad e impacto esperados, se procedio a
ejecutar la evaluacién de cada riesgo, para lo cual se obtuvo la severidad esperada, que
permitio recategorizar el nivel de riesgo, aplicando las mismas escalas definidas para el
riesgo inherente. El anexo 2 contiene la informacion a partir de la cual se evaluo el riesgo
residual esperado.

Como resultado, encontramos que de los 9 riesgos tratados (entre medios y altos),
luego de la aplicacion de las acciones de control, 8 riesgos cambiaron su nivel,
disminuyendo su categoria de alto a medio, de medio a bajo y muy bajo.

El riesgo R1003 mantiene la categoria de riesgo Alto, sin embargo, se reduce el
impacto esperado. Por lo tanto, con la implementacion de controles adecuados vy el
seguimiento necesario, se espera que el riesgo del Instituto pueda reducirse a niveles
aceptables, manteniendo finalmente 2 riesgos con nivel medio en los cuales concentrar

su mitigacion.
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Es fundamental, por supuesto realizar un monitoreo en los riesgos bajos a fin de que
no incrementen su probabilidad o impacto, se mantengan en niveles aceptables para el
Instituto.

A continuacion, se presenta el mapa de riesgo residual:

Tabla No. 29
Mapa de riesgo residual esperado

Impacto

Probabilidad R1005, R1007

R1015, RI016

Elaboracion propia

Los resultados del anélisis desarrollado para el riesgo residual se presenta en la tabla

30, y el anexo 3 contiene el detalle de la evaluacion realizada.
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conteo de horas impartidas.

Incorporar un nivel de supervision de las
horas desde la Coordinacion de Carrera.

Tabla No. 30
Riesgo residual
Cédigo Riesgo Inherente Riesgo Residual
Riesgo identificado - . i Control Afecta . i
g del riesgo | Severidad | C3tegoria de Severidad| Categoria
riesgo de riesgo
Pérdidas por error en las Automatizar el proceso, crear los reportes
L . necesarios para obtener la informacion
estimaciones debido a completa que se requiere para la elaboracion
informacion incompleta R1002 12 pleta g g P . Probabilidad 3 Bajo
- . de las proyecciones.
obtenida del sistema . . . .
— Validar la informacion conjuntamente con la
académico. s X i
Coordinacion encargada de la informacion.
Crear un instructivo sobre el plan de cuentas,
Pérdida en los resultados de la para facilitar la clasificacion.
entidad por error en la Incorporar como nivel de aprobacion, la
clasificacion de los valores y RI003 12 firma del contador general. (La actividad de Impacto 9
transacciones. clasificacion la realiza el asistente
directamente)
Desarrollar un reglamento interno que
Pérdides por flta de politics planificacion nsdtucional y el presupuesto
institucionales sobre| RI001 8 P . Y €l presup | Probabilidad 6
s en donde ademas se especifiquen los gastos
priorizacion de gastos. Lo )
prioritarios del negocio y se promueva su
cumplimiento.
Generacion de multas por parte Incorporar un nivel de supervision desde el
del ente de control debido a contador general para revisar los valores
error en el registro de los| RI004 8 registrados por parte del asistente.| Impacto 6
valores en las cuentas Implementar un nivel de aprobacion de los
contables. valores, desde el Vicerrector.
s on s oo T e e
los docentes por error en el| RIO05 6 P P "|Probabilidad 4 Bajo




Generacion de multas por error
en la digitacion de los valores
de la transferencia.

R1007

Multas e intereses generados
por pago tardio de las planillas
del IESS.

R1013

Crear y mantener una base de datos con la
informacion de las transferencias realizadas.
Incorporar como nivel de supervision al
Vicerrector y aprobacion a la Promotora.

Probabilidad

Pérdidas por omision de
registro de descuentos.

R1015

Crear un recordatorio automatico que
contenga las fechas de elaboracion
mensuales.

Implementar un nivel de supervision, desde
el Vicerrectorado Financiero monitorear el
cumplimiento de la elaboracién de las
planillas dentro del plazo.

Probabilidad

Pérdidas por errores en el
calculo de valores a pagar a los
trabajadores.

R1016

Generar politicas, procedimientos y formatos
de registro y aprobacion de descuentos del
personal. Mantener bases de datos con la
informacion.

Automatizar el proceso y utilizar un sistema
informéatico para el célculo de valores.
Incorporar un nivel de aprobacion de los
montos desde el Vicerrectorado.

Probabilidad

Bajo

Bajo
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Elaboracion propia

Automatizar el proceso y utilizar un sistema
informéatico para el célculo de valores.
Incorporar un nivel de aprobacion de los
montos desde el Vicerrectorado.

Probabilidad

Bajo
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Conclusiones y Recomendaciones

Conclusiones

El objetivo general del presente trabajo practico consiste en proponer un modelo de
gestidn del riesgo operativo para el control de la gestion financiera en el Instituto Superior
Tecnologico Para el Desarrollo ISPADE, el cual ha sido cumplido con el desarrollo del
documento, en donde se tom6 como base las directrices establecidas en la Norma ISO
31000 que hacen referencia a la administracion y manejo de los riesgos organizacionales,
COSO vy Estandar Australiano. Por lo tanto, se concluye que el modelo de gestion del
riesgo operativo propuesto para el Instituto ISPADE es adecuado para la empresa ya que
ha permitido identificar, analizar, evaluar, tratar y controlar los riesgos operacionales de
la entidad, en el proceso de la gestion financiera, facilitando la determinacion de acciones
a implementar para mitigar el riesgo operativo.

Con la metodologia disefiada, fue posible el levantamiento de procesos de la gestion
financiera del Instituto, en base a riesgos, e identificar aquellos que son criticos para el
negocio; cumpliéndose asi, el primer objetivo especifico. Partiendo de la normativa antes
citada, se establecieron condiciones que pueden definir niveles de criticidad de los
procesos financieros, enfocandose en la afectacién que podrian generar al flujo de la
institucion asi como al cumplimiento de los objetivos internos. Se concluye, entonces,
que resulta fundamental para las entidades sin fines de lucro, que buscan optimizar sus
recursos y ser sostenibles en el tiempo, la aplicacién de modelos de gestion de riesgo
operativo, puesto que al ser pequefias suelen trabajar con informalidad en los registros de
la informacion, incrementando la criticidad de sus actividades para el cumplimiento de
los objetivos institucionales y como en este caso de estudio, al flujo de la Institucién.
Adicionalmente, el modelo de gestion contribuye a mantener niveles de calidad en los
procesos, lo cual beneficia al Instituto para la acreditacion con el organismo de control
correspondiente.

El Instituto Superior Tecnoldgico para el Desarrollo ISPADE es una entidad de
educacion superior que no lleva un registro o bitacora de los riesgos inherentes a su
gestién, ni mantiene bases de datos; por lo cual, el presente trabajo se desarrolld con base
en el criterio experto del responsable del proceso financiero, a partir del que se levanto
informacién para proponer el modelo de gestion de riesgo operativo. Se trabajo la
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propuesta con una metodologia semi-cuantitativa, la cual resulta muy util para desarrollar
modelos en instituciones que no disponen informacion histérica, por cuanto combina
aspectos cualitativos de acuerdo al juicio de expertos, con valores numéricos para
determinar escalas. Este método, adicionalmente, proporciona informacion considerable
para establecer una linea base en entidades que no han operado bajo una cultura de
riesgos. Por lo tanto, se concluye que el segundo objetivo especifico en lo referente a la
identificacion de los eventos de riesgo operativo y medirlos se ha cumplido, ya que se
estructurd un procedimiento adecuado para el Instituto que puede ser aplicado de forma
continua. Respecto a la cuantificacion del riesgo, se presentd una limitante para el
desarrollo del trabajo, puesto que el Instituto no dispone bases de datos ni una
sistematizacion de riesgos, y no poseen la informacion necesaria para llevar a cabo un
analisis completo del riesgo operativo.

Finalmente, el tercer objetivo especifico busca proponer la gestion para mitigar el
riesgo de los procesos criticos del &rea financiera del ISPADE, para lo cual, se establecio
la metodologia de gestion del riesgo operativo, cuyos resultados principales son:

a. Se identificaron 18 riesgos de indole operativo en la gestion financiera, de los
cuales, 10 corresponden al subproceso de Colecturia. El factor de riesgo operativo
que predomina es “Procesos” con un 50%. Asimismo, el evento de riesgo
operativo mas representativo corresponde a “Ejecucion, entrega y procesamiento”
(56%).

b. El andlisis y evaluacion de los riesgos, presenta que el 50% de los riesgos
identificados, mantienen un riesgo inherente entre medio y alto, mismos que son
considerados importantes para la gestion de la institucion, por lo que son sujetos
a tratamiento con el proposito de reducir su nivel de probabilidad o impacto.

c. Se encontr6 que el Instituto ISPADE no cuenta con controles sobre el riesgo
inherente, por tanto, se desarrolld una propuesta de acciones de control que
sugiere que su aplicacion efectiva, provocara una reduccion del nivel de riesgo
gue asume el Instituto, con lo cual se obtuvo el riesgo residual esperado.

d. El riesgo residual esperado, es una estimacion que se espera pueda generarse en
la Institucion en caso de implementar los controles propuestos, obteniendo asi que
el riesgo inherente R1002 catalogado como alto pase a bajo, 5 riesgos medios sean
bajos o muy bajos, el riesgo RI003 se mantiene como alto y 2 siguen siendo

medios, pero reducen su nivel de impacto o probabilidad.
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Recomendaciones

Se recomienda al Instituto ISPADE aplicar la metodologia desarrollada para
gestionar el riesgo operativo y controlar los procesos de la gestion financiera. Asimismo,
mantener y utilizar los indicadores de riesgo planteados en esta propuesta para el manejo
y administracion del riesgo operativo que las actividades estan generando. Igualmente,
aplicar el esquema desarrollado a otros procesos de la institucion, de manera que se inicie
una cultura de riesgos en donde pueda obtenerse informacion para la gestion adecuada
del riesgo.

Resulta indispensable que el Instituto culmine la adaptacion de su operacion a la
gestiébn por procesos. Existen varios procesos en la Institucion que deben ser
automatizados, como por ejemplo la generacion de facturas de los alumnos segun la
matricula, o el conteo de horas de docentes, de manera que se reduzca la posibilidad de
errores del factor Personas. Ademas, es fundamental aprovechar la tecnologia para que
los procesos sean mas eficientes, y permitan sistematizar informacion para analizar de
mejor manera los riesgos inherentes a las actividades.

Se recomienda al Instituto ISPADE disefiar y mantener bases de datos de los eventos
de riesgo operativo que se generan dentro de su area financiera, principalmente en los
subprocesos catalogados como criticos, que son Contabilidad y Colecturia. La
administracion de bases de datos proporcionara informacién oportuna y pertinente para
desarrollar las actividades institucionales y adicionalmente, identificar puntos de riesgo
que deben ser tratados.

Se recomienda al Instituto incorporar dentro de su planificacién de capacitaciones
internas, las normas internacionales de calidad en los procesos y en la gestion de riesgos,
especificamente la Norma ISO 31000 que proporciona las directrices necesarias y claras
para gestionar el riesgo operativo en una entidad, generando valor y aportando a la
disminucion de pérdidas, aspecto que involucra a todo el personal del Instituto.

Finalmente, es importante dar continuidad al modelo de gestidn propuesto, ya que se
convertird en una herramienta Gtil para identificar riesgos, medirlos y cuantificarlos,
ademas de proporcionar pautas de accion y control para minimizar errores y pérdidas,

promoviendo la eficiencia en el talento humano y los recursos de la entidad.
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Anexo 1: Entrevista — Sesion de trabajo con el Vicerrectorado Financiero para levantamiento de informacion del riesgo inherente

¢ Cudl es la pérdida que puede generar?

mes

Riesgo identificado Indicador Respuesta | Célculo Oppr_msta Mas Pes,mjlsta V_alor
(minimo) probable (maximo) Estimado

Pago de valores superiores por falta de |No. de gastos no priorizados 2
politicas institucionales sobre 16,67% 685,00 1.480,00 3.577,00 1.697,00
priorizacion de gastos. No. de gastos con prioridad 12
Flu_jo nggativo por error en las _ No. de reportes incompletos 1
estimaciones debido a informacion 25,00% 1.27500| 510000  10.200,00|  5.312,50
incompleta obtenida del sistema
académico. No. de reportes 4

No. transacciones clasificadas 10
Impacto negativo en los resultados de la |con error al mes
entidad por error en la clasificacion de 2,22% 540,00f 2.320,00 38.640,00 8.076,67
los valores y transacciones. No. transacciones realizadas al 450

mes

No. registros reversados por 10
Generacion de multas por parte del ente |error al mes
de control debido a error en el registro 1,82% 540,001 2.320,00 38.640,00 8.076,67
de los valores en las cuentas contables. |No. registros elaborados al 550
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No. reportes horas docentes

3
i con errores al mes
Pagos incorrectos a los docgntes por 8.57% 130,00 348,00 696,00 369,67
error en el conteo de horas impartidas.  |No. reportes horas docentes al 35
mes
No. cheques protestados al 5
i i6 mes
Generacm_n de cargos por devolucion de 4,00% 46.79 90.79 178,79 98,12
cheques sin fondos. -
No. cheques emitidos al mes 50
L No. transferencias reversadas
Generacion de multas por error en la al mes 3
digitacion de los valores de la - - 8,57% 188,00 464,00 1.440,00 580,67
transferencia. No. transferencias realizadas 35
al mes
Pérdida en el cobro de cuotas de No. facturas con error al mes 10
aranceles debido a errores u omisiones 2,38% 218,00 524,00 960,00 545,67
en la facturacion. No. facturas elaboradas al mes 420
Cargos extra 0 acumulacion de pagos No. facturas recibidas faltantes 1
para meses posteriores debido al 4,00% 138,00 426,00 1.164,00 501,00
extravio de las facturas recibidas. No. facturas recibidas al mes o5
No. comprobantes anulados al 1
i6 i ision |mes
Generacién de multas debido a omision 5,00% 44,50 89,50 178,00 96.75
o error en el comprobante de retencion. |No. comprobantes elaborados 20
al mes
Desembolso de valores superiores por ~ |No. pagos omitidos al mes 1
omisién de pagos importantes o 3,33% 98,00 470,00 980,00 493,00
prioritarios. No. pagos por realizar 30
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Generacion de intereses por mora No. pagos con cargos al mes 1
debido a pago tardio a préstamos 1,67% 552,50 1.745,00 3.940,00 1.912,08
bancarios u obligaciones. No. pagos por realizar 60
No. planillas con cargos 1
Multas e intereses generados por pago |adicionales al mes .
tardio de las planillas del IESS. . 33,33% 271,50 902,50 1.357,50 873,17
No. planillas generadas al mes 3
) o No. pagos no identificados al 10
Costos bancarios por solicitud de mes
reportes adicionales para verificar 2,22% 420,00| 1.460,00 5.040,00 1.883,33
valores gue no coinciden. No. pagos realizados al mes 450
Pago de val . ... |No. de descuentos sin registro 4
d:%ggigt;’: o qosonentoc. Lo omeon 8,70% 150,00 500,00 1.000,00 525,00
' No. de descuentos por registrar 46
No. de trabajadores con pagos 9
i incorrectos
Eﬁ%?i;?g&r gegéo\fa"i‘(')feesrsona' por errores 8,70% 500,00| 750,00 1.000,00 750,00
' No. de trabajadores 23
pérdida d isi6n del No. de solicitudes sin registro 9
érdida de recursos por omision de 3.60% 5,00 20,00 65.00 2500
registro de valores entregados. .
No. de solicitudes 250
o : : No. de reportes sin cuadrar 1
Ej;glr(:ajen:/(;r;g::;las debido a error en el 8.33% 5,00 15,00 30,00 1583
' No. de reportes 12

Elaboracion propia
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Anexo 2: Entrevista — Sesion de trabajo con el Vicerrectorado Financiero para levantamiento de informacion del riesgo residual

¢ Cuél es la pérdida que puede

generar?
. . - , Optimista Mas Pesimista |Valor
Riesgo identificado Pregunta Respuesta|Calculo (Minimo) | probable | (méaximo) |Estimado

No. de reportes 0
Flujo negativo por error en las estimaciones |incompletos
debido a informacion incompleta obtenida 0,00% 1.275,00{ 5.100,00f 10.200,00{ 5.312,50
del sistema académico. No. de reportes 4

No. transacciones
Impacto negativo en los resultados de la clasificadas con error 10
entidad por error en la clasificacion de los |2 MeS 2,22% 455,00/ 1.653,33| 20.640,00| 4.618,06
valores y transacciones. No. transacciones 450

realizadas al mes

No. de gastos no 1
Pago de valores superiores por falta de priorizados
politicas institucionales sobre priorizacion 8,33% 685,00( 1.480,00 3.577,00f 1.697,00
de gastos. No. de gastos con

- 12

prioridad

No. registros
Generacion de multas por parte del ente de  |T€Versados por error al 10
control debido a error en el registro de los | M€S 1,82% 455,00| 1.653,33| 20.640,00| 4.618,06
valores en las cuentas contables. No. registros £e0

elaborados al mes




94

No. reportes horas

_ docentes con errores al 1
Pagos incorrectos a los dqcentes por error en {mes 2 86% 130,00 348,00 696,00 369,67
el conteo de horas impartidas.
No. reportes horas
35
docentes al mes
No. transferencias 1
< reversadas al mes
ger.‘tera.‘?'or(‘j dT m“”f‘s por ervor en ']f‘ . : 2.86% 188,00  464,00|  1.440,00| 580,67
igitacion de los valores de la transferencia. |no transferencias -
realizadas al mes
No. planillas con
_ _|cargos adicionales al 0
Multas o Intereses geterados por pago tardio |mes 000% | 27150 0250 135750 87317
' No. planillas generadas 3
al mes
No. de descuentos sin 1
- i registro
Paqotde(\j/algres suQ[erlores por omision de 2.17% 150,00 500,00 1.000,00 525 00
FegIstro de descuentos. No. de descuentos por 46
registrar
No. de trabajadores 1
' con pagos incorrectos
Ef‘g:ligl‘g‘gge\fgfgrg's personal por errores en bad 4,35% 500,00/ 750,00  1.000,00 750,00
No. de trabajadores 23

Elaboracion propia




Anexo 3: Analisis del riesgo residual

Riesgo Inherente

Impacto Probabilidad
9 g
. o o b=
Riesgo Codigo g T S = 2 ] 3
identificado | ¢! s | 2| S g 2| S |3
riesgo E > -g > @
o
Pérdidas por error
en las
estimaciones ° =
debido a ks 8
informacién RIO02 | 531250 S 3 | 2500% | £ 4 |12
incompleta § >
obtenida del s
sistema
académico.
Pérdida en los
resultados de la = @
. S o
entidad por emor| pino3 | go7667| o 4 | 220% | & 3 |12
en la clasificacion = o
de los valores y o
transacciones.

Categoria de

riesgo
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Riesgo Residual

Impacto

Probabilidad

Control

Afecta

Impacto
Nivel

Valor

Probabilidad
Nivel

Valor

Severidad

Categoria de
riesgo

Automatizar el proceso,
crear los  reportes
necesarios para obtener
la informacion
completa  que  se
requiere para la
elaboracion de las
proyecciones.

Validar la informacion
conjuntamente con la
Coordinacion

encargada de la
informacion.

Probabilidad

5.312,50

Moderado

0,00%

Improbable

Crear un instructivo
sobre el plan de cuentas,
para facilitar la
clasificacion.

Incorporar como nivel
de aprobacion, la firma
del contador general.
(La  actividad  de
clasificacion la realiza
el asistente
directamente)

Impacto

4.618,06

Moderado

2,22%

Probable

Bajo
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Pérdidas por falta
de politicas
institucionales
sobre priorizacion
de gastos.

R1001

1.697,00

Menor

16,67%

Muy probable

Desarrollar un
reglamento interno que
contenga las pautas y
politicas para la

Generacion  de
multas por parte
del ente de control
debido a error en
el registro de los
valores en las
cuentas contables.

R1004

8.076,67

Mayor

1,82%

Posible

Pérdidas en pagos
incorrectos a los
docentes por error
en el conteo de
horas impartidas.

RI005

369,67

Menor

8,57%

Probable

Generacion de
multas por error
en la digitacion de
los valores de la
transferencia.

RI007

580,67

Menor

8,57%

Probable

planificacion E = )
institucional 'y el| = = S
presupuesto, en donde E 1.697,00 § 8,33% ‘E
ademas se especifiquen E o
los gastos prioritarios

del negocio y se

promueva su

cumplimiento.

Incorporar un nivel de

supervision desde el

contador general para

revisar  los valores| o § °
registrados por parte del| S i =
asistente. g 4.618,06 % 1,82% §
Implementar un nivel de| — =

aprobacién  de  los

valores,  desde el

Vicerrector.

Automatizar el proceso

para obtener los datos| __

de horas cumplidas por| 8 = ®
los docentes.| = =] = -
Incorporar un nivel de "E 369,67 § 2.86% § el
supervision de las horas g

desde la Coordinacion

de Carrera.

Crear y mantener una

base de datos con la

informacion de las S

transferencias g = °
realizadas. | B | ssoe7| § 286% | B Bajo
Incorporar como nivel [ & s S
de  supervision al| 2

Vicerrector y

aprobacion a la

Promotora.




Crear un recordatorio
automatico que
contenga las fechas de
elaboracion mensuales.
Implementar un nivel de
supervision, desde el
Vicerrectorado
Financiero monitorear
el cumplimiento de la
elaboracion de las
planillas  dentro  del
plazo.

Probabilidad

873,17

Menor

0,00%

Improbable

Generar politicas,
procedimientos y
formatos de registro y
aprobacion de
descuentos del
personal. Mantener
bases de datos con la
informacion.
Automatizar el proceso
y utilizar un sistema
informatico para el
calculo de valores.
Incorporar un nivel de
aprobacién de  los
montos desde el
Vicerrectorado.

Probabilidad

525,00

Menor

2,17%

Posible

97

Bajo

(5]
Multas e intereses _ g
generados  por 2 9 E
pago tardio de las RI1013 873,17 § 33,33% i
planillas del IESS. 2

=
Pérdidas por = @
omision de e 0 2
registro de RI015 525,00 § 8,70% _g
descuentos. o
Pérdidas por
errores en el 5 =
célculo de valores| RI1016 750,000 & 8,70% §
a pagar a los = a

trabajadores.

Automatizar el proceso
y utilizar un sistema
informatico para el
célculo de valores.
Incorporar un nivel de
aprobacion de los
montos  desde el
Vicerrectorado.

Probabilidad

750,00

Menor

4,35%

Posible

Bajo

Elaboracion propia





