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Resumen

La administracion del riesgo operativo ha tomado fuerza desde hace unas décadas,
en la gestion de las entidades financieras del mundo; sin embargo, esta clase de riesgo
puede generar impactos negativos en cualquier tipo de organizacion, que no solo se
limitan a pérdidas monetarias para la entidad, sino también podrian afectar a su normal
operacion. Por ello, la presente investigacion se concentr6 en verificar los riesgos
operativos del segmento de Pymes de servicios de asesoria contable, tributaria, financiera
y de auditoria del pais.

En este contexto, se revisé la normativa internacional sobre riesgos, entre la que
destaca principalmente COSO ERM 2017 que, por medio de sus componentes, busca
integrar la gestion del riesgo en toda la operacion de la empresa, comenzando por el
compromiso de la direccion. Para tener una mejor comprension del segmento objeto del
estudio, se caracterizd a las Pymes de servicios de asesoria, que actualmente son alrededor
de 460 entidades, numero que se ha mantenido en los Gltimos afios. Estas entidades
presentan en su mayoria, utilidad anual, generada por montos de ingresos que en
promedio alcanzan los 400 mil USD, ya que el 92% son de tamafio pequefio.

Se disefid una metodologia, basada en la normativa revisada, que considerd
aspectos principales de gobierno, estrategia, desempefio, revision y comunicacion, la que
se aplico en 2 empresas del segmento estudiado. Se encontraron 42 riesgos operativos, de
los que, alrededor del 71% tuvieron nivel bajo, mientras que 24% fueron altos o criticos;
pero que luego de las acciones de tratamiento, por medio de controles, se espera bajen en
su mayoria a niveles bajos y moderados.

Finalmente, se realizo una revision posibles riesgos reputacionales que pudieran
generar los riesgos operativos de impacto catastrofico. Ante ello, se resumieron algunas
estrategias que, las pymes de servicios de asesoria, deberian aplicar a mas de las acciones
de control para los riesgos operativos, para evitar potenciales afecciones a los ingresos de

esas entidades.
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Introduccion

El riesgo implica la posibilidad de que algin evento suceda y modifique los
resultados esperados por las organizaciones. Esta situacion aumenta cuando existen
condiciones externas o ajenas al control que pueden ejercer las entidades. En ese contexto,
se denomind como riesgo operativo a las fallas o debilidades en la ejecucion de las
actividades internas, pero también a posibles eventos externos. Es asi que, este tipo de
riesgo, ha sido considerado para instituciones financieras internacionales desde hace
varios afios, porque se comprendio que los eventos potenciales, ya sea por sus procesos,
personas, tecnologia o el entorno, tenian la capacidad de generar pérdidas significativas
para dichas entidades.

La preocupacion por el riego operativo ha venido fortaleciéndose en afios
recientes, tanto en normativa internacional como local, principalmente para las
instituciones financieras, quienes deben cumplir varios lineamientos que garanticen la
continuidad operacional y también disminuyan las posibles pérdidas por eventos de este
tipo de riesgo. Sin embargo, el problema también podria impactar a las empresas
comerciales, de servicios o industriales, mas aln cuando, no se han generado las
normativas legales que sefialen la obligacion de cumplir pautas especificas para
contrarrestar los probables efectos del riesgo operativo.

Es de vital importancia para una empresa el poder marcar una direccion,
mantenerse competitiva en el mercado, asi como tener la claridad de como actuar en el
caso de que ocurran circunstancias ajenas, para continuar con su negocio; ya que, de lo
contrario, eventos como el generado por la pandemia de este afio 2020, podria impactar
de manera significativa o fatal para algunas empresas y provocar su cierre.

En este sentido, se ha visto la necesidad de acoplar las principales pautas
existentes sobre el riesgo operativo a nivel de empresas de servicios, especificamente, en
el sector pymes dedicado a la asesoria especializada como es la contable, tributaria,
financiera y de auditoria. Por ello, el presente estudio abordara los lineamientos
internacionales y locales sobre el riesgo operativo, para luego aplicar un esquema
apropiado para una empresa de servicios de este tipo de asesoria; y a mas de generar una
herramienta que permita evitar, minimizar o transferir los posibles efectos negativos de
probables eventos, poder también plantear unas estrategias basicas para mantener la

operacion normal de este tipo de organizaciones.
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Antecedentes

Las Pymes ecuatorianas desempefian un rol fundamental en la economia del pais,
ya que representan el 37,60%? de las empresas legalmente constituidas a nivel nacional,
generan miles de plazas de empleo y dinamizan la economia. Sin embargo, varias de ellas
no crecen y tampoco superan los 10 afios de operacion. Respecto a este tema, un estudio
presentado en marzo de este afio (Paredes, y otros 2020), mostro que las Pymes en el pais
tienen un promedio de vida entre 3y 5 afios de operacion, debido principalmente a temas
familiares, en muchas de las empresas, carecia de herramientas gerenciales, limitaciones
en la organizacion, administracion, entre otros.

Una de las debilidades que afrontan la Pymes, es la falta de gestion del riesgo
operativo. De acuerdo a otro estudio efectuado en Ecuador, 50% de las Pymes aplica una
herramienta 0 metodologia para gestion del riesgo empresarial, en el que se incluyo el
operativo; asi también, de acuerdo a los resultados obtenidos, se evidencio que existe
confusion entre lo que implica el tema de riesgo con la calidad o el cumplimiento de
normativa de gestion de personal (Palacio, Arévalo y Mantilla 2016). En ese sentido, se
observa que las Pymes tienen mayor exposicién que las grandes empresas, a la afeccion
de su operacién normal, asi como a la posibilidad de generacion de pérdidas; todo esto a
causa de incidentes provocados por fallas o insuficiencia de los procesos, las personas y
la tecnologia, que no han sido identificados y gestionados adecuadamente.

La coyuntura actual Covid-19, ha provocado vulnerabilidades para el ambito
empresarial; en muchos casos, se ha evidenciado que las entidades han adaptado sus
operaciones de manera virtual en lugar de presencial. Al respecto, Vasco (2020), sefiala
que las organizaciones que ‘“se adaptan con rapidez”, seran las que podran seguir
operando luego de la pandemia. Este problema afecta con mayor impacto a entidades de
menor capacidad, a quienes se da la sugerencia de inversion en tecnologia y aliarse con
otras empresas para compartir el riesgo, y de esta manera mejorar sus herramientas y
capacidades para reaccionar ante eventos contingentes, evitando la ruptura operativa.

Este breve analisis de las Pymes, refleja que la mayoria de entidades no manejan
una metodologia formal de riesgo operativo que incorpore procedimientos de control

capaces de mitigar dichos riesgos, incluido un escenario complejo como el generado por

! Segun datos presentados en el portal de informacion estadistica de la Superintendencia
de Compaiiias al 2019
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el COVID, o incluso en momentos menos impactantes, en los que no se afecte los
procesos, personas o tecnologia puedan incidir en su operacion normal.

La investigacion propone enfocarse en la identificacion, medicion y aplicacion de
acciones de control que garanticen la operacion normal, para aquellas Pymes que se
dedican a la provision de servicios de asesoria contable, tributaria, financiera y de
auditoria. Dado que, existen riesgos operacionales cuya inadecuada gestion puede generar
impactos en riesgos reputacionales (Ferndndez 2007, 153); también se abordaran los
principales aspectos del riesgo reputacional que, sin ser riesgo operativo, podrian ser
causados por estos y afectar a la operacién normal de las Pymes objeto de estudio.

Segun datos del Instituto Nacional de Estadisticas y Censos (INEC), este tipo de
entidades corresponden a la actividad de codigo M69.20 de la Clasificacion Industrial
Internacional Uniforme (CIIU), versién 4.0. De acuerdo al Directorio de Empresas y
Establecimientos de 20172, con el codigo mencionado existieron 302 Pymes en el pais,
grupo que constituira la poblacion del estudio propuesto.

La investigacion se efectuara a partir de la informacion que proporcionaran 2
Pymes que se dedican a brindar el tipo de asesoria definida, de las que, por la
confidencialidad, no se mencionaran los respectivos nombres. De estas entidades, una
posee documentados sus procesos, mismos que seran analizados; mientras que, para la
otra se procedera a levantarlos y asi efectuar la aplicaciéon de la metodologia planteada
para la administracion del riesgo operativo.

Justificacion

La investigacion pretende enfocarse en las Pymes que se dedican a proporcionar
servicios de asesoria contable, tributaria, financiera y de auditoria en el pais, siendo un
sector en el que no se han efectuado estudios de riesgo operativo, y que, requiere un
analisis que permita la identificacion de los principales problemas que conlleva su
funcionamiento regular; asi como también, luego de efectuar la correspondiente
medicion, proponer aspectos que garanticen, en buena medida, la operacion normal, en
una situacion contingente, e incluso de la magnitud de la actual por covid-19, que ha
generado problemas y pérdidas para muchas instituciones de este tipo.

El estudio no solo servirad para que las Pymes de servicios de asesoria contable,

tributaria, financiera y de auditoria, que consideren el aplicar estrategias que minimicen

2 Informacion referencial tomada del portal web del Instituto Nacional de Estadisticas y
Censos, del afio 2017
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el riesgo de su operacion; sino también permitira que entidades de otro tipo de servicios
y actividades, puedan considerar aplicar esta metodologia para minimizar sus riesgos
operativos. Asi también, el estudio abordard los posibles riesgos reputacionales que
podrian generarse por algunos riesgos operativos.

Finalmente, esta investigacion permitira aplicar los conocimientos aprendidos
durante la Maestria en Finanzas y Gestion de Riesgos Financieros, y ponerlos al servicio
de entidades que requieren fortalecer su organizacion interna, como son las Pymes del
pais, sobre las que se enfocara el estudio.

Objetivos

Objetivo general

Disefiar una metodologia de gestion de riesgo operativo de las Pymes de servicios
de asesoria contable, tributaria, financiera y de auditoria en Ecuador, que permita
identificar, medir y controlar los riesgos en procesos, personas y tecnologia, para asegurar
su operacion normal.

Obijetivos especificos

e Fundamentar la gestidn de riesgo operativo, mediante la descripcion de los
principios internacionales y normativa local vigente.

e Caracterizar a las Pymes de servicios de asesoria contable, tributaria,
financiera y de auditoria del pais.

e Diseflar una metodologia para la identificacion, medicion y control del
riesgo operativo en las Pymes dedicadas a la asesoria contable, tributaria,
financiera y de auditoria del pais, basada en la norma COSO ERM 2017.

e Aplicar la metodologia de identificacion, medicion y control del riesgo
operativo, en procesos, personas y tecnologia, de acuerdo a la informacién
obtenida de las empresas estudio de caso.

e Analizar los posibles riesgos reputacionales que podrian generarse como

impacto de los riesgos operativos identificados.



21

Capitulo primero

Marco Tedrico

El analisis considerd los principales aspectos tedricos del riesgo operativo, sus
factores, posibles eventos, pautas para una gestion en base de normas y buenas practicas
internacionales, entre las que se incluyen: la australiana AS/AZS 4360, 1SO 31000:2018,
COSO ERM y COBIT 5. Asi mismo, se revisaron las regulaciones emitidas sobre el
riesgo operativo en el ambito local; y finalmente, se verificaron algunos estudios que
hablan sobre la adopcion de una gestion de riego operativo por parte de las Pymes.
1.1.Marco conceptual del riesgo operativo
1.1.1. Riesgo operativo

De acuerdo con la Organizacion Internacional de Normalizacién (ISO 2018, 1), el
riesgo implica el “efecto de la incertidumbre sobre los objetivos”. Explica dicha
normativa que, este tipo de riesgo podria impactar en el incumplimiento de los objetivos
trazados por una organizacién, debido a la probabilidad de eventos que afecten los
resultados buscados, ya sea de manera positiva 0 negativa.

La definicion establecida por el Comité de Supervision Bancaria, mediante los
Acuerdos de Basilea II. El riesgo operativo, segtn esta entidad es: “el riesgo de pérdida
directa o indirecta causada por la falla o insuficiencia de procesos, personas y tecnologia
0 por acontecimientos externos; esta definicidn incluye los riesgos legales, pero excluye
los riesgos de reputacion y de estratégica” (Basilea 11 2004).

Este enunciado permite comprender que, el riesgo operativo, se debe a errores,
pero también podria producirse por carencia de normativa interna o controles que
aseguren el buen funcionamiento de los procesos, la relacion laboral, tecnologia, o incluso
producto de situacion externas que incidan sobre la operacion de la organizacion. Estos
problemas pueden generar pérdidas para la entidad, situacion que debe alertar a los
administradores de empresas, para considerar el tema como parte de su gestion regular.
1.1.2. Factores de riesgo operativo

De acuerdo al concepto planteado por el Comité de Supervision Bancaria de
Basilea, existen 4 factores del riesgo operativo, cuyas deficiencias y/o fallas podrian
generar pérdidas econdémicas para las organizaciones (Basilea 11 2004):

e Procesos operativos.
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e Tecnologia.

e Personas.

e Por ocurrencia de eventos externos adversos.

A continuacion, se da una breve explicacion de cada uno de los factores, a partir

de la descripcion incluida en el articulo 10 de la Resolucion No. SB-2018-771 de fecha
30 de julio de 2018 emitido por la Superintendencia de Bancos (SB 2018):

e Procesos:

Con el fin de mitigar posibles errores en los procesos, se indica a las

organizaciones controladas que adopten la normativa internacional 1SO

9001, denominada Sistema de gestion de calidad, ademas dichas entidades

deben cumplir las siguientes disposiciones:

o

Definir mapa de procesos en sintonia con la estrategia y politicas
de la entidad, considerando procesos gobernantes, productivos y
de soporte.

Integrar los procesos en lineas de negocio, considerando: asignar
procesos a lineas de negocio tanto en la gestion operativa, como en
la gobernante y de apoyo, en los casos que intervengan.
Determinar una metodologia para el disefio, control, modificacion
y evaluacion de los procesos, incluyendo su descripcion,
diagramacion, responsables, clientes internos y externos,
productos y servicios, socializacion y mejora permanente.
Documentar de manera formal los procesos, en los que se cuente
con informacion de al menos tipo de proceso, nombre, responsable,
giro de negocio, fecha de autorizacion y de ultima modificacion.
Establecer separacion de funciones, sobre todo en aquellas
acciones que puedan ser vulnerables para cometimiento de fraudes,
errores, omisiones, o su ocultamiento.

Implementar indicadores que permitan la medicion objetivo de la

efectividad de los procesos.

e Personas:

Gestionar su personal con el fin de controlar riesgos respecto de su relacion

laboral; por lo cual, las entidades controladas deben:
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Establecer sus politicas y procesos que se enmarquen en la
normativa legal vigente, respecto del manejo de personal desde el
reclutamiento hasta la desvinculacion.

Conservar informacion digital actualizada del personal,
incluyendo: nombres, identificacion, fecha de incorporacion,
eventos de capacitacion, cargos, resultados de evaluacion de

desempefio y motivos de la desvinculacion.

Tecnologia:

Sefiala que las instituciones bajo su control tienen que asegurar una TI

adecuada para el manejo de los datos, evitando interrupciones, pérdida de

datos y manteniendo disponibilidad en todo momento. Por este motivo,

dispone que las entidades:

(@]

Cuenten con un departamento de TI, que sea dimensionado de
acuerdo al tamafio de la entidad. Ademas, debe conformar un
comité para supervisar este tipo de acciones dentro de la
institucion.

Consideren al menos: plan estratégico de tecnologia y su plan
operativo anual, politicas, procesos y metodologias de TI
aprobadas por el comité interno y el directorio.

Satisfagan los requerimientos de informacién de las entidades de
control, para lo que deben establecer procedimientos de
actividades, incidentes, problemas y respaldos.

Implementen una metodologia para administracion y control de las
aplicaciones que satisfagan el objeto del negocio, considerando
requerimientos funcionales y técnicos aprobados, técnicas de
seguridad de la data, calidad del software, controles de paso a
produccidn, seguimiento postproduccién, entre otros.

Cuenten con una infraestructura tecnologica que soporte la
operacion, incluyendo los procesos criticos y redundancia,
monitoreo, del hardware, software y bases de datos, analisis de
capacidad del sistema, ambientes de datos con segregacion de
accesos, entre otros.

Implementar varios mecanismos para asegurar que las

modificaciones de las aplicaciones sean probadas y aprobadas, con
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el objetivo de asegurar el optimo funcionamiento de dichos

programas.

Eventos externos:

Se deben considerar posibles pérdidas que se generen por motivos
externos, entre los que se mencionan: corte de servicios publicos, desastres
naturales, atentados, vandalismo, etc. Por ello, las entidades controladas
deben considerar acciones que minimicen las posibles pérdidas, como las
siguientes:

o Se debe definir un proceso de gestion para la continuidad de

negocio, considerando como referencia la normativa 1SO 22301, la
conformacién de un comité de continuidad operacional,
estrategias, objetivos, politicas, metodologia y presupuesto para la
administracion de la continuidad del negocio. Ademas se debe
efectuar el analisis de impacto de la posible interrupcion del
negocio, identificacion de procesos criticos, escenarios de riesgos,
seleccion y evaluacion de alternativas de continuidad, pruebas del
plan de continuidad, socializacion del plan, entre otros.

Contar con un plan de continuidad operacional que tome en cuenta
escenarios de riesgos, tiempo de recuperacion, estrategias de
continuidad, procedimientos operativos para mover las
ubicaciones temporalmente, gestion de comunicaciones, de

emergencias, roles, responsabilidades y recuperacion.

1.1.3. Eventos de riesgo operativo

La Tabla 1 presenta la relacion entre los factores de riesgo operativo previamente

descritos y la primera linea de categorias de eventos definidas por los Acuerdos del

Comité Bancario de Basilea Il:

Tabla 1
Factores de riesgo operacional y categorias BIS |1
Factores de Riesgo Operacional Tipologia BIS 11
Procesos e Ejecucidn, entrega y gestion de procesos

e Précticas con clientes, productos y negocio

Tecnologia

e Fallos en sistemas

Personas

e Fraude interno
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Factores de Riesgo Operacional Tipologia BIS 11

e Précticas de empleo y seguridad en el

trabajo

Factores externos e Fraude externo

e Dafios activos fisicos

Fuente: (Fernandez 2007, 340) (Llaguno 2005, 65) (KPMG 2004, 3)
Elaboracion: Geovanna Zurita

Cada uno de estos eventos incluye una serie de riesgos operativos potenciales, que
podrian generar pérdidas para una entidad. En el Anexo 1, se adjuntan algunos ejemplos
segun la Resolucion No JB-2005-834, presentada por la Superintendencia de Bancos el
20 de octubre de 2005.

1.1.4. Metodologias internacionales de gestion del riesgo
1.1.4.1.Norma australiana AS/AZS 4360

La norma australiana 4360 (AS/NZS), tuvo su primera version en la década de los
noventa; sin embargo, fue actualizada 3 veces hasta 2004. Entre los beneficios que esta
guia proporciona a entidades publicas y privadas destacan “...una base mas confiable y
rigurosa para la toma de decisiones y planificacion... generar valor desde la
incertidumbre y variabilidad... mejorar la confianza de los stakeholders®... mejorar el
cumplimiento con legislaciones relevantes...” (Bueno, Correa y Echeverry 2010, 55)

El estandar conocido como australiano-nuevo zelandés, consta de 5 partes que
describen el alcance, aplicaciones y definiciones, luego se incluyen los requerimientos,
vista general y el proceso para la administracion de riesgos. Finalmente describe la
documentacion que sustenta el proceso.

Su primera parte afirma que la norma puede ser aplicada por cualquier
organizacion. El apartado abarca desde el establecimiento hasta su implementacion en
cualquier entidad, incluyendo “...el establecimiento del contexto y la identificacion,
analisis, evaluacion, tratamiento, comunicacion y el monitoreo...”. Asi mismo, esta parte
define mas de 30 términos referentes al riesgo y a su administracién. (Ver anexo 2)

La segunda parte inicia con la premisa de que la alta administracion de la entidad
debe establecer el marco de riesgos, incluyendo politica, objetivos y compromiso. Segun
la norma es imperante el compromiso de la gerencia con la gestion de riesgo; de hecho,

este es un requisito para implementacion en cualquier organizacion. Los requerimientos

3 Término que se traduce como partes interesadas, segln la traduccion de la normativa referida
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principalmente incluyen la definicion de politica, recursos, roles y responsabilidades de

administracion del riesgo. Ademaés, define 6 pasos para la implementacion de la
administracion del riesgo (AS/NZS 1999):

“Respaldo de alta gerencia.

Desarrollar la politica organizacional.

Comunicar la politica.

Administrar el riesgo a nivel organizacional.

Administrar riesgos a nivel de programa, proyecto y equipo.

Monitorear y revisar.”

El tercer planteamiento de la norma australiana se refiere a la administracion de

riesgos que incluye el establecer, identificar, analizar, evaluar y tratar los riesgos, en

medio de un ambiente de comunicacion y monitoreo.

El cuarto apartado de la norma es el méas extenso, pues define el proceso de la

gestién de riesgos. De manera resumida, se explica cada elemento del proceso:

La definicion del contexto implica describir el contexto estratégico
(relacion con el entorno, FODA), contexto organizacional (que mide la
capacidad, objetivos y metas), contexto de gestién de riesgos (alcance,
amplitud), desarrollo de criterios para evaluacion de riesgos y definicion
de la estructura.

La identificacion de riesgos debe considerar todas las posibles amenazas
para la organizacion, estén o no en su control. En el apéndice D de lanorma
se describen algunas fuentes de riesgo que deben ser identificadas para
cada area sobre las que tendrian impacto, como sugerencia se mencionan:
Relaciones de negocios y legales, econdémicas, desempefio humano,
incidentes naturales, situacion politica, aspectos tecnoldgicos y técnicos,
actividades y controles gerenciales, asi como tareas individuales.

El analisis de los riesgos conlleva valorar las probabilidades y
consecuencias de cada uno de los riesgos que han sido identificados; asi
mismo, se deberan verificar los procedimientos y controles existentes.
Para la estimacion de la probabilidad y consecuencias se deberan utilizar
fuentes de informacion como: experiencia, practicas de la industria,

experimentos, prototipos, modelos, opiniones, etc. Como técnicas
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sugeridas para esta actividad se incluyen las entrevistas, grupos de
expertos, cuestionarios, etc.
La norma menciona los siguientes tipos de analisis:

o Cualitativo: se utiliza de manera inicial, cuando el riesgo no es muy
alto o no se dispone de datos numericos adecuados. Se realiza
mediante la calificacion de la probabilidad e impacto, mediante
escalas de 5 niveles que, combinadas proporcionan el nivel de cada
evento identificado. (Ver anexo 3)

o Semi-cuantitativo: se utiliza las escalas cualitativas, pero se les
asigna valores. Este método podria no mostrar una posible realidad
de los impactos, si es que las cifras no han sido establecidas de
manera aproximada a la realidad.

o Cuantitativo: se determinan valores numericos para establecer los
impactos y probabilidades de los riesgos, las que se pueden
expresar en criterios de unidades monetarias.

e En la evaluacion de riesgos se compara el nivel de los riesgos obtenidos
con los criterios previamente establecidos, y de esta manera generar un
listado de los riesgos identificados con la prioridad de acciones a tomar.

e El tratamiento de los riesgos implica tomar acciones para: evitar los
riesgos que se pueda, reducir su probabilidad de ocurrencia o sus
consecuencias, transferir los riesgos mediante pdlizas y retener los riesgos
residuales, luego de las acciones tomadas. Ver Figura 1.

e Laaccion de monitoreo y revision es indispensable para verificar que los
planes de tratamiento sean efectivos en lograr sus propositos.

e La comunicacién y consulta son actividades que se deben efectuar a lo
largo de todo el proceso, considerando los interesados de la organizacion,
ya sean internos o externos.

Finalmente, la quinta parte trata sobre la documentacion que se debe acumular
durante todo el proceso, motivada por algunas razones como: evidenciar la adecuada
conduccion del proceso, fundamentar la identificacion y andlisis de los riesgos, construir
un registro de los riesgos de la organizacion y generar la informacién base para quienes

tienen el poder de decidir en la organizacion, entre otros.
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Figura 1. Proceso de tratamiento de riesgos
Fuente: (AS/NZS 1999, 17)
Elaboracion: Estandar Australiano
1.1.4.2.Norma 1SO 31000

En 2009 la Organizacion Internacional de Normalizacion 1SO, publicé por
primera vez la normativa 31000 que aborda la gestion de los riesgos, la cual nacié como
una guia genérica para que todo tipo de entidades puedan aplicar el concepto de la
administracion de los riesgos, ya que, una de las problematicas del momento, era que las
normativas que existian estaban enfocadas a sectores especificos. La norma fue
actualizada en el afio (ISO 2018), y sobre esta version que se realiza un breve analisis de
su contenido. (ISOTools 2017, 3-4)

La estructura de la norma comienza con la descripcién del objeto, campo de
aplicacion, referencias normativas y definiciones principales. Sin embargo, sus partes
principales son 3: los principios, marco de referencia y proceso de la gestion de riegos. A

continuacion, un extracto de estas partes:
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e Principios: estos postulados se enfocan en la gestion del riesgo para la

creacion y proteccion del valor de la entidad. Los principios de la gestidn

del riesgo son: integracion, estructura, adaptacion, inclusion, dinamismo,

mejor informacion, aspectos humanos y culturales, asi como mejora

continua.

e Marco de referencia: cuyo propdsito es que la organizacion integre a sus

actividades la gestion del riesgo. Incluye los siguientes elementos:

o

Liderazgo y compromiso, de los directivos y administradores de la
organizacion hacia la aplicacion de la gestién de riesgo.
Integracion, que depende de la estructura y contexto de la
organizacion. Todos los miembros de la entidad deben gestionar el
riesgo, bajo el curso que fijen sus directivos.

Disefio, que abarca la comprension de la organizacion y su
contexto, asi como articular compromisos, asignar roles,
responsabilidades, recursos y establecimiento de comunicacion.
Implementacion, que se deberia efectuar en funcion de una
planificaciéon que fije plazos, recursos, autoridad y toma de
decisiones.

Valoracién, que implica medir de manera constante el desempefio
del marco de referencia y su contribucion al cumplimiento de los
objetivos de la entidad.

Mejora del marco de referencia, en funcién de la experiencia que

la entidad logra mediante el aprendizaje de aplicar la gestion.

e Proceso: de acuerdo a la normativa, este proceso debe estar integrado a la

administracién de la organizacion, puede efectuarse en su estrategia,

operacion o como un proyecto. Ver Figura 2. Sus partes son:

©)

o

Comunicacion y consulta: que busca fomentar la conciencia sobre
el riesgo en todas las partes interesadas de la organizacion.

Alcance, contexto y criterios: que se constituye un marco de accion
para la entidad respecto de la gestion del riesgo. Ademas del
establecimiento del alcance y contexto de la organizacion, se deben
describir los criterios de evaluacion de los riesgos, considerando su
naturaleza, medicidbn de consecuencias Yy probabilidad,

determinacion del nivel de riesgo, etc.
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Evaluacién del riesgo: que comienza por identificar y describir los
riesgos a los que se expone la organizacion, considerando
elementos como causas, vulnerabilidades, amenazas, cambios de
contexto. Luego se analiza el riesgo, mediante la valoracion de su
probabilidad e impacto para la organizacion, tomando en cuenta la
eficacia de las acciones de control actuales. Como tercer elemento
de esta actividad consta la valoracion del riesgo, que se consigue
de comparar el nivel de riesgo con los criterios preestablecidos.

El tratamiento de los riesgos debe considerar alternativas para
abordar los riesgos evaluados, entre las que se cuentan el evitar,
aceptar, quitar la fuente de riesgo, alterar probabilidad o impacto,
compartir o retener el riesgo. Es importante que se efectde un plan
de tratamiento que incluya las acciones para cada riesgo.

El seguimiento y la revision buscan garantizar que las acciones
aplicadas para tratar los riesgos se cumplan de manera eficaz. Por
ello, se deberan efectuar verificaciones y evaluaciones periddicas.
Finalmente, el proceso termina con el registro e informe, cuyos
objetivos son: comunicar a toda la organizacion la gestion y
resultados, generar informacién para la toma de decisiones, asi

como aportar datos para las acciones de gestion del riesgo.

Alcance, contexto,
criterios

Evaluacion del riesgo
Identificacién
del riesgo
Andlisis
del riesgo

Valoracion
del riesgo

=<
5
=
v
z
(=
~
>
z
b
>
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=z
=
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8

SEGUIMIENTO Y REVISION

Tratamiento de!
riesgo

REGISTRO E INFORME

Figura 2. Proceso de la gestion del riesgo

Fuente: (ISO 2018, 10)

Elaboracion: Organizacién Internacional de Normalizacion
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1.1.4.3.COSO ERM

El Committee of Sponsoring Organizations of the Treadway constituye una
Comisidn de organizacion del sector privado de los Estados Unidos de Norteamérica, que
retine a 5 organizaciones®. (Velastegui 2020, 31)

Esta entidad fue creada de manera voluntaria a partir de 1985, para emitir
normativa de apoyo a 3 temas puntuales: gestion del riesgo empresarial, control interno
y disuasion del fraude. COSO ha emitido varios informes, siendo los principales: COSO
| denominado “Internal Control — Integrated Framework” en 1992, COSO II - ERM, de
titulo “Enterprise Risk Management — Integrated Framework” en 2004 y COSO III que
fue emitido en 2013, con actualizaciones como rapidez de los sistemas de administracion
de riesgos, fiabilidad en quitar riesgos y alcance de objetivos. (AEC 2019)

Como se puede observar en la Figura 3, la version de COSO IlI contiene 5
componentes al igual que su predecesora COSO | de 1992; sin embargo, entre las mejoras
de esta nueva version, incluye 17 principios que pretenden mejorar la aplicacion y el

sistema de evaluacion del control interno.

R

Figura 3. COSO Ill Marco Integrado de Control Interno
Fuente: (COSO 2013)
Elaboracion: Comité de Organizaciones Patrocinadoras de la Comision de Treadway

A continuacion, se resumen los 5 componentes de COSO Il (Gonzélez 2013):

4 La Asociacion Americana de Contabilidad — AAA; EIl Instituto Americano de Contadores
Puablicos Certificados — AICPA; Ejecutivos de Finanzas Internacional — FEI; Instituto de Auditores Internos
— 11A; Asociacion Nacional de Contadores — AMI.
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e Entorno de Control: este elemento que es influenciado por elementos
internos de la empresa como los valores o su historia, asi como por
externos como el mercado o el ambiente regulatorio, constituye el marco
de normas, procesos y estructura que busca generar la disciplina para
valorar la gestion de riesgo.

e Evaluacion de Riesgos: las entidades deben identificar los riesgos a los que
estan expuestas, ya sea por temas internos o externos, conocer sobre estos
posibles eventos y abordarlos, para tomar acciones que sean adecuadas
para que la empresa alcance sus objetivos propuestos.

e Actividades de Control: la organizacion planteara aquellas acciones que
convengan para hacer frente a cada uno de los riesgos identificados y
valorados. Para ello, también se deben politicas y procedimientos que
aseguren la aplicacion por toda la organizacion, de las medidas adoptadas
por la alta administracion.

e Informacién y Comunicacion: las diferentes &reas no solo recibiran
informacidn, sino que también deberan compartir aquella que identifican,
sobre la gestion del riesgo. La informacion permitira el aplicar acciones de
control interno, asi como también sera el soporte para efectuar la toma de
decisiones, de una manera adecuada. Por esto, la data debe cumplir con
caracteristicas como: oportunidad, vigencia, precision, accesibilidad y
contenido.

e Supervision: todo el proceso debe monitoreado de forma permanente;
ademas, el Sistema de control interno debe poder adaptarse a las
necesidades de la entidad. Se debe establecer, vigilar y evaluar el
desempefio del control interno en la entidad, considerando: supervisién
constante a las operaciones, revisiones independientes, asi como el papel
de los miembros de la entidad, en el nivel de control.

En 2017, COSO emitié una actualizacion a la normativa de gestion de riegos
“ERM” por sus siglas en inglés, en esta ocasion el documento pretende incluir la gestién
de los riesgos empresariales con la estrategia y desenvolvimiento de la organizacion,
porque este tipo de riesgos son los que mayor impacto generan en las entidades (Deloitte
2017, 10). El esquema renovado de COSO ERM 2017 se presenta en la Figura 4, en la

que el gobierno y la cultura tiene una importancia vital, como primer componente:
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Figura 4. Gestion del Riesgo Empresarial
Fuente: (COSO 2017)
Elaboracion: Comité de Organizaciones Patrocinadoras de la Comision de Treadway
Las principales motivaciones de esta tltima version de COSO ERM se resumen

a continuacion (Deloitte 2017, 20):

e “Mayor comprension del valor de la gestion de riesgo para definir y
ejecutar la estrategia

e Alineacion entre desempefio y gestion de riesgos

e Acondiciona de mejor manera las expectativas de gobierno y supervision

e Reconoce la globalizacion de los mercados y las operaciones, asi como el
incremento de la volatilidad, complejidad y ambigledad de los negocios

e Presenta nuevos caminos para ver el riesgo, para alcanzar los objetivos en
un contexto de negocios de alta complejidad

e Mayor transparencia hacia los Stakeholders

e Interpreta la evolucion de la tecnologia y la proliferacion del analisis de
datos que soporta la toma de decisiones.

e Establece definiciones claves, componentes y principios para todos los
niveles de la gestion de riesgos.”

Los 5 componentes y 20 principios que se incluyen dentro de esta Gltima
actualizacion son los siguientes (Deloitte 2017, 22-24):

e Gobierno y cultura: que se incluye la mision, visién y valores
fundamentales de la organizacién. El gobierno define las pautas
principales para la supervision y gestion de los riesgos; en cambio la
cultura implica los valores éticos que debe mostrar todo el personal.

1. “Lajunta directiva ejerce supervision sobre los riesgos.
2. Establece estructuras operativas.
3. Define la cultura deseada.
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4. Demuestra compromiso con los valores éticos.

5. Atrae, desarrollay retiene individuos competentes.”

Estrategia y objetivos: que se enfoca en el desarrollo de la estrategia
alineada a los objetivos, pero considerando la gestion de riesgos. El apetito
al riesgo sera establecido con base a la estrategia y objetivos del negocio.

6. “Analiza el contexto empresarial.

7. Define el apetito al riesgo.

8. Evalua estrategias alternativas.

9. Formula los objetivos empresariales.”

Desempefio: se enfoca en la formulacion de los objetivos empresariales.
Incluye la identificacion y evaluacion de los riesgos que pueden afectar a
la consecucion de los objetivos. La empresa debe seleccionar las
respuestas al riesgo y tomar el riesgo asumido.

10. “Identifica riesgos.

11. EvalUla la severidad de los riesgos.

12. Prioriza los riesgos.

13. Implementa las respuestas al riesgo.

14. Desarrolla un portafolio de riesgos.”

Revision: conlleva la implementacion de las acciones y su desempefio.
Este componente considera la implementacion de revisiones que se
requieran, partiendo de un analisis de la gestion de riesgos y cémo
funciona su desempefio.

15. “Evalla los cambios sustanciales.

16. Revisa los riesgos y el desempefio.

17. Propone mejoras en la gestién de riesgos empresariales.”
Informacidn, comunicacién y reporte: cuya finalidad es la de mejorar el
valor, por medio de la generacion continua de la informacién adecuada de
fuentes internas y externas que fluya en toda la organizacién
oportunamente.

18. “Aprovecha la informacién y la tecnologia.

19. Comunica los riesgos de informacion.

20. Informes sobre riesgos, cultura 'y desempefio.”
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1.1.4.4.COBIT5
Este marco de referencia ideado por la Asociacion para la Auditoria y Control de

Sistemas de Informacion (ISACA), denominado COBIT?, que traducido al espafiol seria

“Objetivos de

representa un *

Control para Tecnologia de Informacién y Tecnologias relacionadas”,

‘...conjunto de mejores practicas para el manejo de informacioén...”, que

se enfocan en el Gobierno y la Gestion de TI, para permitir a la direccion de cualquier

organizacion, disminuir el espacio entre las necesidades de control, los aspectos técnicos

y riesgos operativos. (Montafio, Combita y De la Hoz 2017)

La quinta version del marco de referencia COBIT, publicado en 2012, parte de 5

principios basicos que son (ISACA 2012):

Tanto e

“Satisfacer las necesidades de las partes interesadas.

Cubrir la empresa de extremo a extremo.

Aplicar un marco de referencia unico integrado.” Al respecto, Alvarado y
Zumba (2015, 80), afirman que COBIT 5 puede alinearse con varios
estandares, entre los que se incluyen a la ISO 31000 y COSO ERM.
“Hacer posible un enfoque holistico.

Separar el gobierno de la gestion”: es indispensable, de acuerdo a este
marco de referencia, que se diferencien estos dos elementos de la empresa.

n el gobierno como en la gestion, COBIT 5 identifica &reas clave, como se

puede observar en la Figura 5:

|
Necesidades de negocio

v

’ Gobierno

Evaluar

Orientar Retroalimentacion de gestion

' Gestion l
‘— &

Figura 5. Areas

clave del gobierno y la gestion de COBIT 5

Fuente: (ISACA 2012, 32)
Elaboracion: ISACA, 2012

5 Siglas en Inglés de: Control Objetives for Information and Related Technology
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De acuerdo al modelo de referencia de procesos de COBIT 5, el gobierno tiene 3
précticas cuyas siglas en inglés son EDM, éstas se aplican a cada uno de los procesos que
maneja. La orientacién da la pauta para toda la gestion de la organizacion, la cual serd
supervisada de manera oportuna. Finalmente se efectuara la evaluacion de las metas y
objetivos trazados, en funcion de lo planificado como gobierno organizacional.

Por su parte, la gestion abarca 4 dominios que son: (APO) Alinear, Planificar y
Organizar, (BAI) Construir, Adquirir e Implementar, (DSS) Entregar, dar Servicio y
Soporte y (MEA) Supervisar, Evaluar y Valorar. (ISACA 2012, 32-33).

El modelo plantea un total de 37 procesos que corresponden al gobierno y a los
dominios de la gestidn, tal como consta en el Anexo 4. De estos procesos, los EDMO03 y
APO12 se refieren a la gestion del riesgo de la organizacion (Alfaro 2017, 38-42).

1.1.5. Riesgo reputacional

Se conoce al riesgo reputacional como “...las pérdidas que podrian resultar como
consecuencia de no concretar oportunidades de negocio como resultado del desprestigio
que pueda tener una institucion por faltas del personal clave, fraude o errores en la
ejecucion de alguna operacion.” (Moscote 2013)

Si bien el riesgo reputacional no es parte del riesgo operativo, puede ser generado
por algunos eventos de este Ultimo, y perjudicar a la organizacién, debido a que no se
concreten negocios 0 proyectos nuevos, debido a un efecto negativo de servicios
anteriores que, por fallas o insuficiente de controles, pudieron impactar de manera
negativa en la percepcién de clientes, o incluso mencionarse a nivel publico.

Para Amat y Puig (2018), el riesgo reputacional proviene “...del riesgo derivado
de cumplimiento normativo y el riesgo derivado de la imagen publica”. Estos dos aspectos
generan el riesgo reputacional, ya que, al no observarse normativas vigentes, las
organizaciones pueden fallar en la provisién de sus productos y/o servicios, lo que a su
vez también influira en la imagen de la compafia. El segundo aspecto proviene de
deterioro en la imagen publica de una empresa, que muy posiblemente puede darse por
fallas e insuficientes controles internos que impacten en la provisién de los productos y/o
servicios al cliente.
1.2.Marco normativo ecuatoriano sobre riesgo operativo

No se han emitido normativas referentes al riesgo operativo de las empresas por
parte de la Superintendencia de Compariias, Valores y Seguros; sin embargo, con la

finalidad de tener una referencia local, a continuacién se resumen los puntos mas
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relevantes de las resoluciones sobre el riesgo operativo emitidas por la Superintendencia
de Bancos, asi como por la Superintendencia de Economia Popular y Solidaria.

El 20 de octubre de 2005 se emiti6 la Resolucion JB-2005-834, en la que se aludio
al tema de la gestion de riesgo operativo para las instituciones financieras del pais. La
Superintendencia de Bancos actualizé esta informacion mediante la Resolucién No.2018-
771 el 30 de julio de 2018, la cual incluye las siguientes secciones (SB 2018):

e Ambito, definiciones y alcance.

e Administracién del riesgo operativo.
e Factores del riesgo operativo.

e Riesgo legal.

e Servicios provistos por terceros.

e Seguridad de la informacion.

e Seguridad en canales electrdnicos.

Por su parte, la Superintendencia de Economia Popular y Solidaria, como ente
regulador de normativa para entidades del sector, entre las que se incluyen las
cooperativas de ahorro y crédito, emitio el 26 de noviembre de 2018 la Resolucion No.
SEPS-IGT-IR-1GJ-2018-0279, que describe la norma de control para la administracion
del riesgo operativo, en la que, con una estructura similar a la emitida por la
Superintendencia de Bancos, se incluyen las siguientes secciones, para la aplicacion en
cooperativas de ahorro y crédito, cajas centrales y mutualistas de ahorro (SEPS 2018):

e Ambito y objeto de aplicacion

e Definiciones

e Administracion del riesgo operativo

e Factores de riesgo operativo

e Continuidad del negocio

e Servicios provistos por terceros

¢ Riesgo legal

e Responsabilidades en la administracion de riesgo operativo

Es importante mencionar que, en 2019, la Asociacion de Bancos Privados emitid
un informe técnico sobre las normativas internacionales de riesgos, en la que hace
referencia al riesgo operativo, su definicion y formas de célculo del capital requerido, de

acuerdo a las normativas de Basilea 1. (AsoBanca 2019, 13-17)
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Finalmente, la Superintendencia de Bancos emitio la Resolucion No. SB-
CGPMC-2018-005, el 4 de abril de 2018, que trata sobre la continuidad del negocio. Este
documento incluye una descripcion de terminologia, base legal, politicas y lineamientos
que las entidades controladas deben aplicar de manera obligatoria para garantizar la
continuidad operacional; entre las que destacan la creacion de una politica de continuidad
del negocio, asi como de un comité de seguridad de la informacion y continuidad del
negocio, funciones minimas para los equipos que conformen el comité y sanciones de
incumplimiento. (SB 2018)
1.3.Riesgo operativo en las Pymes

La gestion del riesgo operativo es un topico de mucha importancia para las
entidades financieras, tal como lo mencionan Restrepo y Maya (2015), quienes afirman
que inicialmente este concepto ha sido aplicado de manera exclusiva, en las instituciones
de finanzas, debido a varios elementos entre los que destacan la mayor utilizacion
tecnoldgica, complejidad de procedimientos, productos especializados, etc. (pags. 4-5)

En efecto, el riesgo operativo ha sido normado y definido inicialmente por el
Comité Bancario de Basilea Il, el cual estuvo dirigido por autoridades de entidades
bancarias de los principales paises del mundo, y fue enfocado para su aplicacion paulatina
en las instituciones financieras de los diferentes paises, incluido el Ecuador. Sin embargo,
el tema del riesgo operativo es algo inmerso en cualquier tipo de organizacién, ya que se
basa en las fallas que pueden ser ocasionadas dentro de la operacion normal, por
debilidades o falta de controles adecuados.

En general, las Pymes de segmentos distintos al financiero no han aplicado una
administracion de riesgos, como lo concluyen Hernandez y Lochmiller (2012), en su
articulo que propone una aplicacion para riegos en procesos de Pymes. En las
conclusiones, los mencionados autores sefialan que muchas empresas del segmento
pequeiio y mediano presentan problemas en la conformacion de la estructura
administrativa e incluso no tienen implementados sus procesos; asi también, la mayoria
de Pymes no ha acoplado una gestion de riesgos; mientras que aquellas que afirman
haberla implementado, lo han hecho informalmente. (pags. 162-163)

El articulo mencionado permite ver que las Pymes, se enfocan en buscar una
estructura optima, por lo que en general sus areas administrativas son muy concretas, lo
cual hace que no puedan gestionar de manera adecuada algunos temas importantes para
las organizaciones, como lo son procedimientos y politicas o incluso el implementar una

administracion de riesgos. No solo la bdsqueda de eficiencia es la que genera estos
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impactos en las Pymes, sino también el desconocimiento o falta de capacitacion del
personal que realiza la gestion operativa de la empresa, e incluso, en varios casos, quienes
la dirigen, ya que buena parte de las Pymes han sido creadas y son lideradas por familias.

Otro estudio sobre la gestion de riesgo operativo, propuesto por Leon (2017),
sostiene que, fuera del sector financiero, son las grandes empresas quienes aplican
esfuerzos permanentes por mantener actualizada su administracion de riesgos operativos,
a diferencia de las pequefias, las que estan expuestas a este tipo de eventos y no podrian
reaccionar de manera adecuada.

Son las grandes empresas que, por su experiencia, estructura, especializacion,
avance técnico, capacitacion del personal, etc., aquellas que si consideran la gestion de
riesgos operativos, porque conocen los problemas que la falta de su aplicacion podria
causar en cualquier momento, por debilidades internas; sin embargo, las Pymes en el pais,
no han tenido oportunidad, por sus caracteristicas especificas, de generar el conocimiento
de que su organizacion interna todavia tiene que mejorar, y reconocer que la
administracion de riesgos es un aspecto de vital importancia para la operacion normal.

Molina, Manrique y Manosalva (2017), efectuaron una propuesta estratégica para
la diminucion del Riesgo Operativo en las Pymes de Colombia. Los autores destacan la
importancia de levantar los eventos de riesgo operativo en este tipo de empresas, con la
finalidad de evitar las posibles consecuencias negativas que, incluso han acabado con el
cierre de algunas entidades de este segmento. Por ello, recomiendan aplicar un control
continuo que involucre a todos los trabajadores, que se efectlen actividades de vigilancia
permanente, y afirman que la gestion de los riesgos operativos debe ser considerada como
una herramienta para la generacion de rentabilidad en la empresa. (pag. 51)

En este sentido, la administracion de los riesgos operativos implica un instrumento
para las Pymes, que puede aportar a su operacion efectiva, ya que reconoce aquellos
puntos débiles que causan impactos negativos para la empresa, e incluso se convierten en
egresos de dinero, lo que afectara directamente a su gestion regular. Asi también, algunos
eventos de riesgo operativo podrian generar reprocesos o repeticion de ciertas tareas o
reportes, lo cual también implica un costo por las horas de trabajo que conlleve la solucion
del incidente.

Otra investigacion sobre el riesgo operativo en las Pymes fue efectuada al
segmento de manufactura de la provincia de Imbabura en Ecuador, en la que se evidencio
la falta de aplicacion de una gestion de riesgo operativo, como lo sefialaron Ledn, Saccaco
y Galiano (2019), quienes encontraron de manera general, en 73 entidades, debilidades
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en la planificacion, organizacion y control respecto a la calidad de sus productos. Asi
también los autores evidenciaron una falta de apoyo gubernamental a este segmento de
empresas. (pag. 23)

Los resultados del estudio citado confirman que muchas Pymes no cuentan con
una organizacién y gestion interna que permita tener una planificacion estratégica a la
que se acoplen las acciones operativas; asi como también se verificaron algunas
debilidades que pueden incidir en la calidad de los productos, lo que ademéas de generar
un impacto de reproceso o coste adicional para la solucion del probable evento, podria
implicar una afeccion a la reputacion de la entidad, por posibles descuidos de calidad, lo
que incluso conllevaria a la pérdida de su posicionamiento comercial.

En este contexto, se puede ver la gran importancia de implementar una gestion de
riesgos operativos en las Pymes, lo que ademas de garantizar la calidad de sus productos,
evitar la ocurrencia de fallas que generen peérdidas, reprocesos o conflictos con sus
clientes, también permitiria asegurar la eficiencia de su estructura de costos, impactando
a su vez en la generacion de rentabilidad para los propietarios.

Como se pudo verificar, la mayoria de Pymes de sectores no financieros, no han
aplicado herramientas, técnicas o una gestion para sus riesgos operativos, mientras que,
quienes si conocen al respecto, han efectuado el tema de manera informal, lo cual, puede
ser peligroso porque da una idea equivocada de que se garantizan resultados positivos
para la entidad, sin que se hayan considerado varios aspectos al momento de identificar,
tratar o controlar los posibles eventos de riesgo operacional.

En este sentido, la presente investigacion se propone aplicar la normativa revisada
en este capitulo, para plantear una metodologia que permita la gestion adecuada de los
riesgos operativos en las Pymes de servicios de asesoria contable, tributaria, financiera y
de auditoria, asi como también efectuar una aplicacion de esta metodologia, para
evidenciar los principales tipos de riesgos a los que se exponen este segmento de empresas

del pais.
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Capitulo segundo

Establecimiento del contexto de las Pymes de servicios de asesoria

La definicidn de los parametros para clasificar a las empresas seglin su tamarfio en
Ecuador esta establecida en el Reglamento para el Cdodigo Orgéanico de la Produccion,
Comercio e Inversiones, actualizado en diciembre de (2018).

Para dicha categorizacion, se dard prioridad al monto de ingresos sobre la

condicion de nimero de trabajadores.

Tabla 2
Parametros de clasificacion de empresas
Categoria Personal ocupado Monto de ventas USD
Microempresa De 1 a9 personas Hasta $300,000
Pequefia empresa Desde $300,001
De 10 a 49 personas
hasta $1,000,000
Mediana empresa Desde $1,000,001
De 50 a 199 personas
hasta $5,000,000
Grande empresa Mas de 200 personas Mas de $5,000,000

Fuente: Reglamento para el Cadigo Organico de la Produccién, Comercio e Inversiones
Elaboracion: Geovanna Zurita

La informacion estadistica mostrada en el presente capitulo ha sido tomada en su
mayor parte del INEC, entidad que, hasta el afio 2021, ha clasificado a las Microempresas
como aquellas que tienen ventas de hasta $100,000; ademas divide a las medianas en dos
grupos, el primero denominado “A” incluya a las entidades cuyas vetas ascienden hasta
2 millones de USD vy tienen entre 49 y 99 personas, mientras que el segundo se identifica
con la letra “B”, y hace referencia a las empresas que registran ventas de hasta 5 millones
de USD y emplean entre 100 y 199 trabajadores.

La importancia que tienen las micro, pequefias y medianas empresas en el mundo,
ha sido reconocida porque este segmento de entidades constituye mas del 90% del total
de las empresas, genera mas del 60% de plazas de empleo y tiene un impacto en el 50%
de la produccion global, de acuerdo a cifras del Consejo Internacional para la pequefia
empresa; por ello, la Asamblea de la Organizacion de las Naciones Unidas (ONU),
design6 al 27 de junio de cada afio como el dia internacional de las MiPymes. (ONU
2020)
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En Ecuador, de acuerdo a datos del Censo Empresarial efectuado por el Instituto
Nacional de Estadisticas y Censos (INEC), en 2017 las pequefias empresas fueron 7,22%
y las medianas 1,55%, por lo que las Pymes representaron un 8,77% del total de entidades
del pais (EKOS 2019). De acuerdo a esos datos, las Pymes principalmente se dedican a
las actividades de servicio y comercio (El Universo 2019).

Entre las caracteristicas de las Pymes, se puede destacar lo comentado por Ron 'y
Sacoto (2017), en base de datos del afio 2016 presentados por el Observatorio de la
Universidad Andina Simén Bolivar, Sede Ecuador, en los que se evidencié que un 88%
de estas entidades son familiares, mientras que solo un 12% han obtenido el capital de
otras fuentes (p. 24); éstas ultimas, se encuentran principalmente en sectores como el
metalmecanico, construccién, alimentacion y Tics, pero en ningun caso la cantidad de
Pymes no familiares, supera el 20% del total de su sector (p.24). Asi también, el
mencionado estudio permitio verificar, por medio de la aplicacion de un modelo
economeétrico que, las Pymes generan mas de 6 empleos dentro del PIB total (p. 15).

Lasluisa (2019), sefiala de que las Pymes, sin importar de donde sean, comparten
ciertas caracteristicas, entre las que resalta que son familiares, lo cual aporta a que el
equipo enfoque todo su potencial para lograr la meta. Otras particularidades de las Pymes,
en criterio del autor, es que son flexibles y pueden adaptarse a los cambios del mercado,
porque tiene procesos menos complejos que entidades de mayor tamario. (p.48)

Como lo sostienen Rodriguez y otros (2020), una gran parte de Pymes no han
tomado alternativas de comercio electronico, sino que mas bien prefieren el “comercio
tradicional”; esto dado al desconocimiento, los valores de inversiones, o0 la desconfianza
de nuevos métodos de negocios. Sin embargo, los autores destacan que, durante la
pandemia, los medios digitales se convirtieron en alternativas para que las empresas se
reinventen y no cierren; pero afirman que una de las claves para que el segmento de
empresas de menor tamafio salga adelante, es que el gobierno proponga politicas publicas
que generen planes de financiamiento enfocada en este tipo de empresas. (p. 115-116)
2.1.Datos generales de las Pymes de servicios de asesoria en el pais

Principalmente se utiliz6 la informacidn presentada por el Instituto Nacional de
Estadisticas y Censos (INEC), a través de su estudio denominado “Directorio de
Empresas y Establecimientos”, cuya ultima version corresponde a 2019, que fue
producida durante 2020 y publicada en febrero del presente afio (INEC 2021). En funcion
de este estudio, se presentan analisis concretos sobre el historial de cantidad, ventas,
personal ocupado desde 2014, asi como la situacion en 2019 correspondiente a las Pymes
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totales, y en el siguiente subpunto se revisan datos de las entidades que se dedican a la
actividad objeto de estudio de codigo “M69.20”, que comprende al servicio de asesoria
contable, tributaria, financiera y de auditoria.

Con el fin de consolidar la caracterizacion de las Pymes de servicios de asesoria,
también se presentan algunos datos referentes a la composicion de los rubros de los
principales balances, en funcion de datos consultados en el portal de informacion de la
Superintendencia de Compafiias. Para esto se construyeron cuadros de resumenes de los
4 Gltimos afos, a partir del que se calcularon valores totales y promedios para activos,
pasivos, patrimonio, ingresos y egresos de las entidades que tuvieron ventas entre
$100,001 y $5,000,000, y que se dedican a la asesoria contable, tributaria, financiera y de
auditoria. Ademas se incluyeron algunos indicadores financieros de la actividad de
asesoria, en base a los datos mencionados (Ver Anexo 5).

2.1.1. Datos generales de las Pymes

De acuerdo a los datos del INEC, en 2019 hubo una leve disminucidn respecto a
la cantidad de empresas a nivel nacional (-1,7%); sin embargo, las Pymes redujeron en
este periodo cerca del 9%; siendo el 2016 el afio de mayor impacto negativo en la serie (-
5,3%). En 2017 la cantidad de Pymes incrementd 1,2%, ese fue el Unico periodo de

variacion positiva en la serie analizada. Ver Figura 6.
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Figura 6. Evolucion de la cantidad de las Pymes
Fuente: (INEC 2021)
Elaboracion: Geovanna Zurita

En cuanto a las ventas anuales, la Figura 7 muestra la variacion de los montos
totales de las Pymes entre 2014 y 2019. En este caso, el monto anual practicamente se
mantuvo estable entre el primer y Gltimo afio de la serie presentada, al caer 1,5%, pasando
de 46,079 millones de USD en 2014 a 45,388 millones de USD en 2019. El 2016 fue el
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afio de menor monto de ventas (42,472 millones de USD), lo que representd 6,6% menos
que el monto de 2015, que solo fue 1,3% inferior a 2014. Por el contrario, los afios 2017

y 2018 las ventas tuvieron incrementos de 5,3% y 2,4% respectivamente.
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Figura 7. Evolucion de las ventas de las Pymes
Fuente: (INEC 2021)
Elaboracion: Geovanna Zurita

En cuanto a la cantidad de personal ocupado en las Pymes durante 2014 y 2019,
como se observa en la Figura 8, existio una baja del 7,7%; porcentaje que fue superior a
la baja de personal ocupado a nivel de todas las empresas del pais, que cay6 1,75%. En
esta serie el afio de mayor impacto negativo fue 2016 (-4,9%); pero para 2018, la cantidad

de personas que laboraron en Pymes fue de 1°082.783; 0,4% mas que en 2017.
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Las Pymes se ubican mayormente en las provincias de Pichincha y Guayas, en
donde se encuentra el 55% de las empresas de este segmento. La Figura 9 muestra la
participacion de las 6 principales provincias en las que operan las Pymes, alcanzando el
76% del total de este tipo de entidades. La ciudad de Quito alberga al 91% de las Pymes

que se encuentran en la provincia de Pichincha.

Resto de
provincias
24%

_ Pichincha
29%

Manabi

6% Guayas

26%

Figura 9. Ubicacion de las Pymes en 2019
Fuente: (INEC 2021)
Elaboracion: Geovanna Zurita

De los datos analizados de Pymes en Ecuador entre 2014 y 2019, se puede
verificar que, tanto en la cantidad de entidades como en el personal ocupado, la baja oscila
entre 7% y 9%; mientras que en los montos de ventas la disminucién fue inferior al 2%.
Estos datos coinciden con la situacién de la economia nacional, que tuvo un bajon desde
fines de 2014 hasta 2016, pero de alguna forma present6 una leve recuperacion a partir
de 2017 hasta el afio 2019.
2.1.2. Anadlisis de la situacion de Pymes de servicios de asesoria al 2019

De acuerdo con los datos consultados en el INEC, 2019 constituye el afio mas
reciente de informacion en el pais, por lo que a continuacién se procede a presentar los
datos principales sobre las Pymes de servicios de asesoria contable, tributaria, financiera
y de auditoria, correspondientes a la evolucion desde 2014, y revision mas detallada de
2019, de cantidad, montos de ventas y personal ocupado.

En la Figura 10 se muestra la variacion entre 2014 y 2019 de la cantidad de Pymes
de servicios de asesoria objeto de estudio, en la que se evidencia un incremento del 7,37%.
En esta serie se puede ver un crecimiento desde 2015 hasta 2017, luego se experimenta
un leve decremento en 2018 (-0.2%) y para 2019 se mantiene la misma cantidad de Pymes
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de servicios de asesoria. Las pequefias empresas crecieron 8,33% en el periodo analizado,
las medianas “A” bajaron 10%; mientras que las medianas “B” incrementaron 22%,

pasando de 9 a 11 entidades.

M Pequefia IMediana A R Mediana 8 e Pymoes

Figura 10. Evolucion de la cantidad de Pymes de servicios de asesoria
Fuente: (INEC 2021)
Elaboracion: Geovanna Zurita
La Tabla 3 presenta la cantidad de Pymes de servicios de asesoria en 2019, asi

como aquellas entidades que iniciaron sus operaciones en ese afio.

Tabla 3
Cantidad de Pymes de servicios de asesoria y las que iniciaron en 2019

= Cantidad Pymes i a 9 i
Tamarfio Y Cantidad Pymes asesoria % Pymes asesoria que

asesoria que iniciaron en 2019 iniciaron en 2019
Pequefia 429 5 1.2%
Mediana A 26 0 0.0%
Mediana B 11 0 0.0%
Total de
empresas de 9.246 195 2.1%
todos los tamafos
Pymes 466 5 1.1%
% Pymes / total de
empresas 5.0% 2.6%

Fuente: (INEC 2021)
Elaboracion: Geovanna Zurita
Las Pymes de 2019 equivalen el 5% del total de empresas que brindan servicios

de asesoria en el pais. Las pequefias empresas representan el 81% de las entidades del
segmento objeto de estudio, mientras que las medianas “A” son el 11% y el restante 8%
la constituyen las medianas “B”. Unicamente 5 pequefias empresas de asesoria han
iniciado sus operaciones en 2019, lo que equivali6 al 1,2% de su categoria, y 1,1% del

total de Pymes de servicios de asesoria.
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La antigiiedad de las Pymes de servicios de asesoria fue otro aspecto analizado de
la data obtenida, que se incluye en la Tabla 4. Del total de entidades, la mitad tiene hasta
10 afios de antigliedad y la otra mitad desde 11 afios de operacién. Esto se debe a que
52% de las pequenias empresas tienen hasta 10 afios. En el caso de las medianas “A” el

65% funciona més de 10 afios; antigliedad que se verifica para el 91% de medianas “B”.

Tabla 4
Antigledad de las Pymes de servicios de asesoria en 2019

Entre2y5 Entre6y 10 Entre 11y 20

Tamano Un afio afios afios afios Maés de 20 afios
Pequefia 20 106 97 135 71
Mediana A 0 5 4 8 9
Mediana B 0 0 1 6 4
Total de empresas
de todos los 503 1.348 1.817 4,588 990
tamanos
Pymes 20 111 102 149 84
% Pymes 4.0% 8.2% 5.6% 3.2% 8.5%

Fuente: (INEC 2021)
Elaboracion: Geovanna Zurita

Los montos anuales de ventas para las Pymes que se dedican a servicios de
asesoria contable y afines se incrementaron cerca del 12% entre 2014 y 2019. Ver Figura
11. En esta serie se evidencia que 2018 el incremento fue de 7,4%, mientras que para
2019 fue de 4%. Si todas las Pymes de servicios de asesoria mostraron un crecimiento de
ventas en la serie analizada, las medianas “B” lo hicieron en 22,6%, las pequefias en

11,9%, y las medianas “A” en 3,7%.
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Figura 11. Evolucion de las ventas de Pymes de servicios de asesoria
Fuente: (INEC 2021)

Elaboracion: Geovanna Zurita
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Las ventas totales de las Pymes de servicios de asesoria ascendieron en 2019 a
178.1 millones de USD, lo que representd el 70% del total de ventas de las empresas
dedicadas a esa actividad en Ecuador. Ver Tabla 5. El monto de venta de las pequefias
empresas constituye el 61% de las pymes de servicios de asesoria, las medianas “A” un
21% vy el restante 18% es de las medianas “B”.

Tabla 5
Ventas anuales de Pymes de servicios de asesoria en 2019

T ~ Ventas de Pymes de % de ventas % de

amano g . X X
servicios de asesoria nacionales exportaciones

Pequefia $ 109.15 97.1% 2.9%

Mediana A $ 36.95 98.6% 1.4%

Mediana B $ 32.40 99.5% 0.5%

Total de

empresas de $ 255.52

todos los tamafos

Pymes $ 178.51 97.8% 2.2%

% Pymes 69.9%

Valores en millones de USD
Fuente: (INEC 2021)
Elaboracion: Geovanna Zurita

Cerca del 98% del monto de ventas de las Pymes de servicios de asesoria en 2019,
corresponden a servicios locales, mientras que solamente 2,2% se registraron como
exportacién de servicios. De acuerdo a los datos de la tabla precedente, las pequefas
empresas son las que més incidencia de ventas internacionales tienes (2,9%), mientras
que las medianas “B”, casi no registran este tipo de ingresos (0,5%).

Segun los datos del INEC, en 2014 hubo 4.373 personas laborando en Pymes de
servicios de asesoria contable y afines, cifra que paso a ser 4.797 en 2019, lo que implico
un crecimiento del 9,7%. En la Figura 12 se puede ver que la variacion del personal
ocupado en las Pymes de servicios de asesoria tuvo crecimientos similares para 2018 y
2019 (6% y 5,9% respectivamente); mientras que el Unico afio de disminucion de personal
fue 2016 (-7,9%).

Al analizar la variacion por categoria de Pymes de servicios de asesoria, las
pequefias empresas disminuyeron 6% en su personal ocupado desde 2014 hasta 2019; por
el contrario, las medianas “A” registraron un aumento del 48,6% de personal interno,
mientras que las medianas “B” crecieron su ndmina en un 115%, pasando de 313 a 673

personas durante la serie analizada.
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Figura 12. Evolucion del personal de Pymes de servicios de asesoria
Fuente: (INEC 2021)
Elaboracion: Geovanna Zurita

En 2019, las Pymes de servicios de asesoria contable y afines brindan empleo al
23,6% de las empresas totales que se dedican a este servicio, tal como se observa en la
Tabla 6. De las 4.797 personas que laboran en Pymes de servicios de asesoria, 58%
corresponde al género femenino y el restante 42% al masculino.

Tabla 6
Personal ocupado y su género en las Pymes de servicios de asesoria en 2019

Tamafio Personal ocupad,o % personal_género ] % persona!
en Pymes asesoria masculino género femenino

Pequefia 3.255 41.8% 58.2%
Mediana A 869 45.0% 55.0%
Mediana B 673 38.9% 61.1%
Total de empresas
de todos los 20.353 41.1% 58.9%
tamanos
Pymes 4.797 42.0% 58.0%
% Pymes 23.6%

Fuente: (INEC 2021)
Elaboracion: Geovanna Zurita
Del personal de las Pymes de servicios de asesoria contable y afines, 68% labora

en pequefias empresas, 18% en medianas “A” y 14% en medianas “B”; es decir que la
mayoria labora en las pequefias, quienes en promedio registran entre 7 y 8 personas por
entidad. En el caso de las medianas “A”, el promedio es de 33 colaboradores por entidad,
mientras que para las medianas “B”, se estimo 61 personas por cada empresa, de acuerdo

a la informacién del INEC que fue analizada.
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En cuanto al género del personal, las pequefias empresas de asesoria tienen la
misma tendencia que las Pymes (58%). En las medianas “A” la participacion femenina
es de 55% del total del personal ocupado; mientras que en las medianas “B”, mas del 67%
de los colaboradores son mujeres.

Como parte del analisis del personal ocupado en las Pymes de servicios de
asesoria contable y afines, también se consultd la edad del personal que trabaja en este
tipo de entidades, que de acuerdo al INEC se clasifica en 5 rangos, como se puede ver en
la Figura 13.

Las Pymes de servicios de asesoria tienen 44% de su personal de entre 18 y 29
afios de edad; mientras que el 39% esté entre 30 y 44 afios. Menos del 16% de personas
que laboran en Pymes de servicios de asesoria tiene entre 45 y 64 afios, mientras que el
1% rebasa esa edad. Existe un porcentaje muy bajo (0,06%), correspondiente a
colaboradores de entre 15y 17 afios de edad, en este tipo de entidades.

En las pequefas empresas el personal de 18 a 29 afios también constituye 44%,
mientras que, para las medianas, tanto “A” como “B”, este rango de edad representa el
45% de los trabajadores; pero, una proporcion de personal similar (44%), tiene entre 30

y 44 afios de edad, para este tamafio medio de Pymes de servicios de asesoria.

44.0% 45.0% 4 1%

M Rango 4: 45 - 64 anos M Rango 5: 65 anosy mas

Figura 13. Rangos de edad del personal de Pymes de servicios de asesoria
Fuente: (INEC 2021)
Elaboracion: Geovanna Zurita

La ubicacion geografica de las Pymes de servicios de asesoria fue otro aspecto

analizado de la data del INEC. La Figura 14 muestra la participacién de las 6 provincias
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que albergan al 95% de las Pymes de servicios de asesoria contable, tributaria, financiera

y de auditoria.

Resto de
provincias

Manabi 29
3%

Pichincha
46%

Guayas
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Figura 14. Ubicacion de las Pymes de servicios de asesoria en 2019
Fuente: (INEC 2021)
Elaboracion: Geovanna Zurita

La provincia de Pichincha es la que mayor nimero de Pymes de servicios de
asesoria contable y afines contiene (46%), seguida de Guayas (38%), entre las que
concentran el 84% de entidades dedicadas a este tipo de actividad. Es importante
mencionar que, dentro de Pichincha, el cantén Quito contiene al 98% de Pymes de
servicios de asesoria contable y afines.

Por otro lado, en funcion de la informacion consultada en el portal de la
Superintendencia de Compafiias (2020), se efectuaron resumenes de los 4 Gltimos afios,
que se adjuntan en el Anexo 5, en los que se incluyen valores de los principales rubros de
los balances de las Pymes de servicios de asesoria contable, financiera y de auditoria, a
partir de los que se efectud un andlisis horizontal que consta en la Tabla 7:

Tabla 7
Andlisis horizontal de los principales rubros de las Pymes de servicios de asesoria

Rubro 2016 2017 2018 2019
Activo corriente $197,763.80 $198,538.92  $212,418.06 $205,314.16
Activo Activo No corriente $295,227.89 $289,405.63 $220,284.80 $147,649.14
Activos totales $492,991.69 $487,944.55 $432,702.86 $352,963.30
Pasivo corriente $138,330.85 $147,371.86  $157,565.81 $132,646.93
Pasivo Pasivo No corriente $84,333.47  $95,185.26 $96,495.60  $98,807.23
Pasivos totales $222,664.33 $242,557.11 $254,061.41 $231,454.17
Patrimonio Patrimonio $270,329.04 $245,387.44  $178,641.44 $121,509.13
Ingresos Total ingresos $394,871.99 $388,191.35 $385481.71 $372,375.28
Egresos Total costos $86,902.00 $93,475.33 $86,231.50 $88,345.67
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Rubro 2016 2017 2018 2019
Total gastos $264,409.24 $272,029.03  $270,009.81 $274,111.96
Total egresos $351,311.23 $365,504.36  $356,241.32 $362,457.62
Utilidad $57,922.46  $43,156.90 $38,304.30  $30,815.50

% de Pymes que 0 0 0 0

Resultado _ obtuvieron utilidad 85% 93% 90% 88%
Pérdida $39,019.01 $241,560.88 $51,298.81 $145,771.28
Resultado neto $43,560.76  $22,686.99 $29,240.40 $9,917.65
Impuesto IR causado $5,718.00 $6,426.61 $ 6,488.65 $5,892.46

Nota: los valores incluidos corresponden a un promedio obtenido mediante la division simple
del valor total de los rubros para la cantidad de entidades que obtuvo ingresos entre $100,001 y
$5,000,000 en los afios 2016 al 2019.

Fuente: (Superintendencia de Compafiias 2020)
Elaboracion: Geovanna Zurita

El activo total promedio de las Pymes de servicios de asesoria ha sufrido un
decremento de 28% desde 2016 a 2019, principalmente el activo fijo que es el que ha
registrado una disminucion importante en el periodo analizado (-50%). Esto ha causado
que, de una mayor participacion del activo fijo en este tipo de Pymes en 2016, pase a ser
el activo corriente, el principal componente en 2019, ya que constituye méas de la mitad
del activo total en ese periodo (58%).

En cuanto al Pasivo, se ve una tendencia al incremento, a pesar de la disminucion
en el afio 2019. El pasivo corriente constituy6 en cada afio alrededor del 60% de los
pasivos totales de este tipo de Pymes; siendo el ultimo afio, en el que bajo a 57%. Se
puede ver que las Pymes de servicios de asesoria analizadas, no tienen grandes deudas a
largo plazo, sino que, méas bien la mayoria de obligaciones son menores a un afio.

El patrimonio muestra una clara disminucion entre 2016 y 2019 (-55%), siendo
este ultimo periodo el que registré una mayor baja en la serie analizada. Si bien el
patrimonio representaba el 55% en 2016, la cifra fue disminuyendo paulatinamente hasta
constituir 34% en 2019.

Los ingresos anuales promedio, segun los datos presentados en la Tabla 7, no
muestran una disminucion significativa, ya que entre 2016 y 2019 el monto de ventas
bajo un 6%; sin embargo, los costos y gastos se han mantenido, e incluso muestran una
tendencia de leve incremento, que han causado una disminucion del promedio de
utilidades de las Pymes de servicios de asesoria. Es decir que, si bien el ingreso se ha
mantenido, cada vez le ha costado mas el brindarlo, por ello, ha disminuido el promedio
de resultados positivos. También se puede mencionar que hay un incremento de la pérdida

promedio, es asi que para 2019, 40 Pymes registraron resultados negativos que en
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promedio fueron de 145 mil USD. El impuesto a la renta promedio causado en cada afio,
no ha tenido una variacion significativa, si bien subio para 2017 y 2018, en 2019 fue un
valor muy similar al de 2016.

En funcion de los rubros presentados en la Tabla 7, se calcularon 5 indicadores
financieros como se observa en la Tabla 8, considerando las férmulas aplicadas por la
Superintendencia de Compafiias, tal como consta en el Anexo 5, en donde se incluy6 una
referencia de estos indicadores para todas las empresas que efectian actividades de
asesoria juridica y contable, que sirve de referencia para el analisis:

Tabla 8
Indicadores financieros de las Pymes de servicios de asesoria

Indicador 2016 2017 2018 2019
Liquidez corriente 1.43 1.35 1.35 1.55
Endeudamiento Patrimonial 0.82 0.99 1.42 1.90
Rentabilidad neta del Activo ROA 8.84% 4.65% 6.76% 2.81%
Rentabilidad neta de Ventas 11.03% 5.84% 7.59% 2.66%
Rentabilidad neta del Patrimonio ROE 16.11% 9.25% 16.37% 8.16%

Fuente: (Superintendencia de Compafiias 2020)
Elaboracion: Geovanna Zurita

En general la liquidez de las Pymes de servicios de asesoria muestra que este tipo
de entidades si tiene el activo necesario para cubrir sus obligaciones de corto plazo, en
2019 se alcanz6 un mejor indicador que el de los afios anteriores, porcentaje que supera
al promedio de liquidez corriente de las empresas de asesoria juridica y contable, como
consta en el Anexo 5 (1.12).

El endeudamiento patrimonial permite ver que en 2016 y 2017 el patrimonio casi
se equiparaba al pasivo; sin embargo, para los dos afios siguientes del analisis realizado
la situacion evidencia que este rubro ha tenido una disminucion respecto al pasivo, lo cual
implica que existe menos compromiso de los accionistas respecto de las deudas con
terceros. El endeudamiento patrimonial promedio de este segmento de empresas no
superd el 0.80 en ningun afio (Anexo 5), lo cual muestra que existe una mayor garantia
para los acreedores, en este tipo de entidades de referencia.

Al analizar la rentabilidad del activo de las Pymes de servicios de asesoria, se
verifica una disminucién entre 2016, cuando se acercaba al 9%, con respecto al 2019,
cuando fue menos del 3%. Indicador que arrojé similares resultados en cado afio fue el
de rentabilidad neta de ventas; ya que, coincidentemente para este tipo de Pymes, las
ventas de cada afo han sido similares al valor total de los activos de cada afio. Si bien se

observan resultados que indican una disminucién de la generacion de ganancias, las cifras
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son superiores al promedio de las empresas de asesoria juridica y contable, que se han
incluido en el Anexo 5, en donde para 2019 ambos indicadores no alcanzan 2%. Es decir
que las Pymes analizadas son mas rentables, respecto del activo y las ventas, que las
demas entidades de este grupo.

En el dltimo indicador presentado, la rentabilidad representé en 2016 un 16%
sobre el patrimonio, la cual pas6 a ser 8% para 2019, lo que ademas de revelar una
disminucion aparente a la mitad de las ganancias para las Pymes de servicios de asesoria,
la situacion real es de mayor impacto, debido a que el valor promedio del patrimonio de
cada afio también ha bajado. El indicador de rentabilidad del patrimonio de las empresas
de asesoria juridica y contable que consta en el Anexo 5, muestra una situacion que
incremento del 11% al 14%, ante lo que las Pymes del segmento de estudio, reflejan una
situacion menos eficiente para la obtencidn de ganancias.

Finalmente, es importante mencionar que, en funcién de los datos analizados, las
Pymes de servicios de asesoria contable y afines, tuvieron incrementos de 7,4% en
cantidad de empresas, 11,8% en monto de ventas anual y 9,7% en personal ocupado. Y
dentro de éstas, la categoria de medianas “B” fue la que mas crecimiento mostrd (22%,
22,6% y 115% respectivamente). Esta tendencia “positiva” de los datos muestra que la
actividad de asesoria contable, tributaria, financiera y de auditoria, ha tenido la suficiente
demanda para mantenerse y crecer hasta 2019. Una de las fortalezas de la actividad
analizada es que sus servicios ayudan a otras entidades al cumplimiento del manejo
contable y tributario, proporcionan estrategias para mejorar la gestion de las finanzas
internas de otras organizaciones y permiten validar la razonabilidad de su informacion
financiera, mediante la aplicacion de auditoria. Estos motivos, entre otros, pueden haber
incidido en el mantenimiento de la mayoria, y crecimiento de algunas, de las Pymes
dedicadas a la provision de servicios de asesoria contable y afines en el pais.
2.2.Caracteristicas de las Pymes de servicios de asesoria en el pais

De acuerdo a la informacion colectada y analizada en este capitulo, se puede
describir a las Pymes de servicios de asesoria contable, tributaria, financiera y de auditoria
del pais, de acuerdo a las siguientes caracteristicas:

Categoria:

La mayoria de Pymes de servicios de asesoria son de tamafio pequefio, las que
abarcan alrededor del 90% de este tipo de entidades a nivel nacional; mientras que, entre
las medianas, las clasificadas como “A”, cuyas ventas alcanzan hasta dos millones de

USD, casi duplican la cantidad de las “B”, que registran ventas de hasta 5 millones de
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USD. Esto muestra que, la tendencia general de empresas de menor tamario dentro del
total de entidades a nivel nacional, también se replica para las Pymes del sector de
servicios de asesoria contable, tributaria, financiera y de auditoria.

Antiguedad:

La mitad de las Pymes de servicios de asesoria tiene mas de 10 afios de operacion;
sin embargo, en este segmento, cerca de la tercera parte no rebasa los 5 afos de
funcionamiento. Estos datos permiten mostrar 3 conclusiones, la primera es que algunas
Pymes de este segmento tienen varios afios en el mercado, al menos 11, lo cual muestra
que ya tienen un posicionamiento entre las empresas que requieren sus servicios. La
segunda se refiere a que una buena parte de este tipo de empresas no logra posicionarse
en el mercado, por lo que no alcanzé més de 5 afios de operacion; mientras que el tercer
aspecto muestra que existen pocos emprendimientos para crear una Pyme en este sector
de servicios, debido a que 4% de entidades tienen menos de un afio.

Cantidad:

Las Pymes de servicios de asesoria representan apenas el 0,6% de todas las Pymes
del pais, pero son el 7,4% de las Pymes dedicadas a servicios especializados, como se
evidenci6 en los datos que registra el INEC en 2019. Esto muestra que el servicio de
asesoria contable, tributaria, financiera y de auditoria del pais no es uno de los principales
dentro de las entidades clasificadas como Pymes. Un motivo para que no existan muchas
Pymes ofreciendo estos servicios de asesoria contable, tributaria, financiera y de
auditoria, es porque no hay suficientes empresas grandes o medianas que los requieran;
ya que, la gran parte de las empresas en Ecuador son micro o pequefias, quienes no
estarian en la capacidad de contratar este tipo de servicios.

Locacion:

Sobre el 80% de las Pymes de servicios de asesoria se encuentra en las capitales
de las provincias de Pichincha y Guayas; sin embargo, algunas entidades tienen su sede
principal en Azuay, Manabi y El Oro. Esto muestra que, el principal accionar de estas
empresas se efectia en Quito y Guayaquil, donde se asientan el 40% de las empresas
totales del pais, entre las que se cuentan sus clientes principales. Incluso se puede
mencionar, que algunas de las Pymes de servicios de asesoria tienen oficinas en Quito y
Guayaquil, pero atienden via virtual a otras empresas de otras ciudades, ya que manejan
una buena infraestructura de conectividad, asi como los sistemas necesarios para ofrecer

esta modalidad de atencion al cliente.
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Ventas:

Los ingresos de las Pymes de servicios de asesoria son obtenidos por ventas dentro
del territorio nacional, los que se han mantenido similares durante los Gltimos 4 afios. En
promedio, los ingresos anuales para las Pymes no superan los 400 mil USD anuales, lo
que implica alrededor de 30 mil USD cada mes. El ingreso anual promedio de una
Pequeiia empresa de este tipo de asesoria alcanza los 265 mil USD; una mediana “A”
logra 1.365 millones de USD; mientras que la mediana “B” supera los 3 millones de USD
cada afo. En general este tipo de Pymes mantienen sus montos de ventas anuales, ya que
una buena parte de los servicios que ofertan son continuos, y los contratos rebasan el afio
de duracién; en cambio, hay otros servicios que son eventuales, como la auditoria, pero
que, por el posicionamiento de estas Pymes, son requeridos de manera recurrente.

Personal:

Las Pymes dedicadas a los servicios de asesoria emplean al 0,45% del personal
que labora en las Pymes a nivel nacional, lo que equivale en promedio anual a 20 mil
plazas de empleo. Més de la mitad (58%) de los trabajadores de este tipo de entidades son
mujeres; a diferencia de la mayoria de trabajadores de Pymes del pais en las que 60% son
varones. 44% del personal tiene hasta 30 afios de edad, mientras que 40% desde 31 hasta
44 afos de edad; esto muestra que la mayoria de trabajadores son jovenes en este tipo de
entidades. Por los servicios que ofrecen estas Pymes, tienen personal especializado, y que
se forma mientras adquiere experiencia en su cotidiana labor, y se dedica varias horas al
dia o incluso trabajo en fines de semana, para poder cumplir con el servicio ofrecido al
cliente; por ello, gran parte del personal es menor de 45 afios.

Situacion financiera:

El activo total de las Pymes de servicios de asesoria ha disminuido en los tltimos
afios, debido principalmente a un decremento del activo fijo, ya que la porcién corriente
constituye cerca del 60% del total. Esto permite ver que las Pymes dedicadas a la asesoria
contable y afines, no tienen una gran inversion en bienes propios, sino que, méas bien son
las cuentas de corto plazo las que tienen un mayor impacto en su situacién financiera. La
operativa que requiere este tipo de entidad implica principalmente un lugar fisico
adecuado, mobiliario y equipamiento necesarios para levantar, procesar y generar
reportes, por lo que, principalmente sus bienes son de tecnologia.

El pasivo total de las Pymes de servicios de asesoria se ha mantenido similar
durante los ultimos 4 afios. el principal componente de este rubro es el corriente; lo que

indica que este tipo de Pymes tienen la mayoria de sus obligaciones con terceros
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convenidas a corto plazo. Es importante resaltar que el indicador de liquidez de estas
entidades, asegura la cobertura de las obligaciones. Es decir que, las Pymes de servicios
de asesoria contable y afines, se apalancan en financiamiento de terceros hasta un 70%
de la inversion total de activos, debiendo pagar la mayor parte a corto plazo, para lo que
si disponen de la suficiente liquidez.

El patrimonio de las entidades analizadas si ha tenido un deterioro en los ultimos
afios, lo que le ha restado participacion frente a la deuda total con terceros, mostrando una
disminucion del compromiso de accionistas con acreedores. También se debe resaltar
que, al ser Pymes, las entidades analizadas, no cuentan con gran nimero de accionistas,
sino mas bien tienden a ser pocos y conocidos, por lo cual el capital suele mantenerse en
el tiempo, siendo las utilidades retenidas las que varian dentro del rubro que les pertenece
a los socios.

Rentabilidad:

Si bien los ingresos de los dltimos 4 afios de las Pymes dedicadas a servicios de
asesoria se han mantenido similares, la rentabilidad sobre ventas cay6 del 11% al 2,7%;
evidenciando que la estructura de costos de estas entidades ha sufrido un incremento en
estos periodos analizados, restandole efectividad al resultado final de cada afio.

La mayoria de las Pymes de servicios de asesoria genera utilidades cada afio; sin
embargo, alrededor del 10% de entidades registraron pérdidas en los ultimos periodos, si
bien la cantidad no es alta, la mayor parte de entidades que registraron el resultado
negativo fueron de tamafio Pequefio, donde posiblemente se tengan méas problemas por
los costos que conlleva efectuar su gestion.

El anélisis del ROA permiti6 evidenciar que las Pymes de servicios de asesoria
generaban entre 8% y 6% de rentabilidad respecto de los activos; pero para 2019 se
disminuyd esta relacion a menos del 3%, lo cual evidencia una disminucién de efectividad
en la operacion que efectla este tipo de entidades.

El ROE tambien tuvo un decremento en los ultimos 4 afios para las Pymes de
servicios de asesoria, pasando de 16% a 8%, lo que muestra que este tipo de entidades ha
perdido rentabilidad con relacién a la inversion de sus propietarios, probablemente
producida por un incremento de gastos que han afrontado durante los Gltimos afios.

Se podria decir entonces que las Pymes de servicios de asesoria son rentables;
pero no generan una ganancia alta, debido a la estructura de costos que deben cumplir

para ofrecer sus servicios a los clientes, de manera presencial o virtual.
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Capitulo tercero

Metodologia de riesgo operativo

La propuesta adapta aspectos fundamentales de la normativa revisada en el
apartado teorico, a las necesidades de gestion del riesgo operativo de un segmento de
Pymes de servicios de asesoria, compuesto por mas de 460 entidades, de las que, en
promedio, las pequefias no tienen mas de 10 colaboradores, mientras que las medianas
alcanzan los 40 trabajadores. Esto permite comprender que la estructura administrativa
de este tipo de empresas tiene un nimero limitado de colaboradores, que debe enfocarse
en el apoyo operativo de la gestion, la consecucidon de resultados y el cumplimiento de la
normativa legal, dejando muy poco tiempo para actividades referentes a la administracion
de los riesgos operativos de la empresa.
3.1.Disefio de la propuesta de una metodologia de riesgo operativo
3.1.1. Fundamento de la metodologia

En el capitulo 1 se revisaron de manera concreta las principales normativas
internacionales referentes a los riesgos, de las que se han considerado las siguientes
fortalezas, para aplicar a la metodologia propuesta:

e COSO ERM 2017: metodologia actualizada que considera al gobierno de
manera integral en la gestion del riesgo empresarial, que pretende conectar
a todos los actores de la organizacion, anticipar el riesgo, insta a
aprovechar las oportunidades considerando de manera adecuada los
eventos potenciales que puede aceptar la entidad (Canaza y Torres 2018).
Todo esto a través de los principios organizados en componentes.

e [SO 31000: 2018: las actividades de evaluacion y tratamiento del proceso
de gestidn riesgos, contienen pautas claras para efectuar la identificacion,
medicion, valoracion y tratamiento para los eventos potenciales.

e NZz4360: la definicion y clasificacion de riesgos que propone esta
metodologia, permiten aplicar de manera concreta la medicion y
valoracion de los eventos que se identifiquen.

Es importante mencionar que la normativa COSO ERM 2017, por las fortalezas
descritas, es la que se adoptd como eje fundamental, que pretende enfocarse en la gestion

del riesgo operativo de las Pymes de servicios de asesoria contable, tributaria, financiera
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y de auditoria del pais, a través del andlisis de la informacion proporcionada por 2
entidades, como se observara en el capitulo siguiente.
3.1.2. Esquema de la metodologia

La Figura 15 presenta de manera gréfica la propuesta metodolégica de gestion de
riesgo operativo para Pymes de servicios de asesoria, basada en las normativas sefialadas,
con la que se pretende tomar accion frente a los principales tipos de eventos generados
por los factores de riesgo establecidos por el Comité de Basilea 11 (2004):

Administracion del riesgo operativo

Practicas con clientes, productos y negocio
a Ejecucion, entrega y gestion ‘
Empleo y seguridad

\_J
a Fraude interno ‘ | h

Procesos Personas

Procesos estratégicos
Procesos agregadores de valor

Procesos de apoyo ®

Fallos en sistemas ®
Fraude externo

Darios activos fisicos
Tecnologia Eventos externos

Metodologia de Riesgo Operativo:

1) Contexto 2) ldentificacion 4) Acciones control
A 3) Medicion
f \ [ : )
Gobierno | [ Estrategia | [ Desempefio | | Revision | | Informacién

Define Contexto Identificacion Tratamiento Comunica sobre el riesgo

Orienta Objetivos Medicion Seguimiento

Supervisa Valoracion Mejoramiento

Figura 15. Propuesta metodolégica para Pymes de servicios de asesoria
Fuente: Adaptado de (COSO 2017) (1SO 2018) (AS/NZS 1999) (ISACA 2012)
Elaboracion: Geovanna Zurita

Como se observo, la metodologia para la gestion de riesgo operativo que se
propone para las Pymes que se dedican a los servicios de asesoria contable, tributaria,

financiera y de auditoria del pais, toma en cuenta aquellos elementos de la normativa
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internacional que aborda este ambito; sin embargo, es importante destacar que ha sido
elaborada pensando en las necesidades del segmento de este tipo de entidades, por ello
fue disefiada para una facil comprension por parte de dichas empresas. A continuacion se
describen los 4 elementos principales de la metodologia:

e Contexto de la organizacion: el primer punto que se debe desarrollar antes
de realizar la gestion de los riesgos operativos, es comprender el contexto
de la organizacidn, para ello, se han considerado 2 elementos que son:

o Gobierno: se debe establecer los aspectos referentes a la
orientacion y direccion de la Pyme por parte de los directivos, asi
como el compromiso que tienen respecto de la gestion de riesgos.

o Estrategia: incluye la verificacion de la situacion actual de la Pyme,
asi como también la determinacién de una estrategia y objetivos,
segun el direccionamiento estratégico definido por los directivos.

Esta parte debera ser realizada por los directivos y propietarios de la Pyme,
quienes constituiran el Comité de Riesgos, en conjunto con la persona que
se haya designado como Responsable de la gestion de riesgos operativos.

e Identificacion de riesgos: quien haya sido designado por la direccion de la
Pyme como Responsable de riesgos operativos, debe comenzar por revisar
los procesos de la entidad, y validar de uno en uno, cada actividad y tarea,
para identificar en cuales existen posibilidades de equivocacion, fallas,
errores o debilidades de control. Si la Pyme no tiene procesos levantados
0 no estan documentados, la primera actividad que se debe efectuar es
justamente el levantamiento de los procesos, antes de comenzar la
identificacion. En cada revisién estara pendiente de validar si la debilidad
0 posible falla seria provocada por una persona, proceso, tecnologia o
evento externo. El éxito de una buena gestion de riesgos operativos parte
de una adecuada identificacion de posibles eventos, por ello, el
Responsable de riesgos operativos, debe tener un conocimiento sobre
administracidn, procesos y gestion de riesgos.

e Medicion semicuantitativa: en esta etapa, el Responsable de riesgos
operativos de la Pyme, realizard una verificacion de la probabilidad de
ocurrencia de cada evento identificado, considerando la respectiva
sugerencia. Asi también validara cual es el impacto potencial de cada

evento identificado, para luego, calcular el nivel de riesgo inherente de
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cada incidente posible. Después, y si es decision del Comité de Riesgos,
se realizara una valoracion semicuantitativa de cada evento identificado,
con el fin de que se tenga una informacién mas precisa de la pérdida que
cada incidente potencial podria generar.

e Acciones de control: si bien le correspondera al Responsable de riesgos
operativos el analisis de los tratamientos y acciones de control que se
deben aplicar a cada evento identificado, esta informacion debe ser
validada por el Comité de Riesgos de la Pyme, el cual establecera los
responsables de efectuar las acciones de control para disminuir, evitar,
mitigar, transferir o aceptar los incidentes analizados. Es importante que
se mida el riesgo residual, es decir el nivel de riesgo de cada evento, luego
de aplicar las respectivas acciones de control. Como un segundo elemento
importante de este punto de la metodologia esté el seguimiento, el cual
sera planteado por el Responsable y aprobado por el Comité de Riesgo.

Adicionalmente al proceso de la gestion de riesgos, es importante mencionar dos
elementos para el éxito de la aplicacion de la metodologia, el primero es que se fomente
la aplicacion de la mejora continua en cada una de las tareas, para que asi los mismos
trabajadores sean quienes propongan maneras de evitar o disminuir los riesgos operativos.

El segundo elemento es que el Comité de Riesgo de la Pyme debe revisar toda la
informacion que se genera en el proceso, socializarla con el personal y mantenerla
accesible a quienes, por sus funciones, requieren conocer los detalles de identificacion,
medicion, valoracién o tratamiento de los riesgos de la empresa.

3.1.3. Beneficios de la metodologia

Como se evidencio al final del capitulo primero, en general las Pymes no han
aplicado una gestion para el riesgo operativo, por ello la importancia de esta propuesta
gue se enfoca en las entidades dedicadas a los servicios de asesoria contable, tributaria,
financiera y de auditoria del pais. Los principales beneficios que tendrian las Pymes con
esta propuesta de una metodologia de riesgo operativo, son los siguientes:

e Obtener un conocimiento basico de lo que es el riesgo operativo y como
se efectua su administracion.

e Contar con una guia que le permita gestionar paso a paso los riesgos
operativos.

e Comprender como debe identificar los riesgos principales que podrian

afectar su operacion.
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e Saber codmo medir y valorar cada uno de los posibles eventos identificados.

e Tener la capacidad de tratar los posibles eventos de riesgo operativo
identificados, de acuerdo a su nivel de impacto a la Pyme, para evitar los
problemas que se deriven de su ocurrencia.

e Estar pendientes de aquellas debilidades internas de organizacion que
podrian desembocar en problemas monetarios o de pérdida de tiempo.

e Incorporar una cultura de riesgo en todos los directivos y colaboradores
que les fomente aplicar la mejora continua en cada actividad.

e Reducir las posibles pérdidas en el caso de que ocurran los eventos de
riesgo operativo identificados, lo cual aporta a la eficiencia de la
operacion, y por tanto, a la generacion de utilidades.

3.2.Metodologia de riesgo operativo

Una vez que se explicaron el fundamento, esquema y beneficios de la propuesta,
a continuacion se desarrolla cada punto de la metodologia de gestion de riesgo operativo
para las Pymes de servicios de asesoria contable, tributaria, financiera y de auditoria.
3.2.1. Contexto de la organizacion
3.2.1.1.Gobierno

La direccion de la empresa debe definir la cultura organizacional, en la que se
incluya al riesgo, mostrar su compromiso con los valores y seleccionar al personal que
convenga para cumplir con los objetivos estratégicos que se hayan planificado.

En la Tabla 9 se resumen el resultado del anélisis realizado a las dos empresas
tomadas para caso de estudio, para efectos de confidencialidad, serdn denominadas “E1”
y “E2”. En el andlisis de las mismas ha sido transcendental las conversaciones
mantenidas con la Gerencia General de cada empresa, con sus gerentes operativos y con

personal del area de tecnologia.

Tabla 9
Caracteristicas de gobierno de las empresas analizadas
Fac_tores E1 E2
analizados
Actividad Prestacion de servicios de asesoria  Prestacion de servicios de auditoria
comercial, en el area contable, ndmina, externa.
productos tesoreria, cumplimiento tributario

y otros similares.
Orientacion de  Tiene la estructura definida, con Tiene su estructura definida, cuenta con
la organizacion niveles jerarquicos y de control; un &rea de riesgos; sin embargo, no se
sin embargo, no aplica gestion de  ha documentado por completo alguna
riesgo operativo. metodologia de riesgo operativo.
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Fac_tores E1 E2
analizados

Direccién de la Para brindar los servicios, la Para brindar los servicios, la estructura

gestion de estructura ha definido que exista ha definido que exista en todos los

riesgo en todos los casos un supervisory  casos un supervisor y un nivel de
un nivel de jefatura, para evitar jefatura, para evitar inconvenientes o
inconvenientes o errores en esa errores en esa gestion. Por otro lado, los
gestion. procesos de esta organizacion estan

debidamente documentados y contienen
procesos de control.

Fuente: Empresas analizadas
Elaboracion: Geovanna Zurita
3.2.1.2.Estrategia

El andlisis del contexto es una de las prioridades de las organizaciones que desean
gestionar el riesgo de manera adecuada. Esta tarea debe ser impulsada, analizada y
aprobada por la alta administracion. Asi también, la definicién de estrategias y objetivos
es de vital importancia para las organizaciones, porque justamente enfoca una situacion
futura y traza los caminos para alcanzarla.

Tabla 10
Caracteristicas de estrategia de las empresas analizadas

Fac_tores E1 E2
analizados
Anélisis de La alta administracion de la entidad ~ Analiza con alguna frecuencia el
contexto ha efectuado un andlisis del entorno,  entorno, de manera alineada a las
para generar su marco estratégico, politicas internacionales
pero no lo tiene documentado
Definicion de  Ha definido en afios anteriores su Se alinea al marco estratégico
estrategias y direccionamiento estratégico, pero no definido en la sede internacional del
objetivos lo actualiza de manera constante todos grupo al que pertenece; sin embargo,

los afios. En estas declaraciones de no se evidencia que exista un
misidn, vision, estrategia u objetivos, enfoque en la administracién de
no consta alguna referencia al tema de riesgos operativos
la gestion de riesgos

Fuente: Empresas analizadas

Elaboracion: Geovanna Zurita
3.2.2. ldentificacion de riesgos

Como parte de la propuesta planteada, el proceso de la administracion de riegos
operativos inicia con la identificacién de aquellos eventos que puedan ocurrir, en base de
los 4 factores principales generadores de este tipo de sucesos, como son los procesos,
personas, tecnologia y eventos externos.

Con objeto de recopilar la informacién de la identificacion de riesgos, se debera
tener una matriz de gestion de riesgos, que incluya todos los eventos identificados.
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3.2.2.1.Procesos

Para identificar este tipo de eventos, es necesario que la Pyme tenga levantados
sus procesos. Se partié del mapa o del inventario de procesos de cada empresa para hacer
una revision de sus procesos definidos e identificar dentro de las actividades los posibles
eventos de riesgo.

La Tabla 11 incluye el resumen de la revision de los procesos de cada empresa:

Tabla 11
Factor de procesos de las empresas analizadas

Factores

: El E2
analizados
Inventario de  Se realiz6 la construccion del Tiene construido el inventario de
procesos inventario de procesos y el procesos, incluyendo
levantamiento de las actividades de la macroprocesos, procesos y
mayor parte de sus procesos y subprocesos (Anexo 7).
subprocesos (Ver Anexo 6).
Procesos Planificacion estratégica Planificacion estratégica
estratégicos
Procesos Busqueda de oportunidades, cierre de  Ventas y cierre del contrato,
operativos ventas, servicio contable, servicio de  ejecucion del servicio, cierre del
némina. servicio, seguimiento de clientes
Procesos de Gestidn del capital humano, gestion  Gestion del capital humano, gestién
apoyo de tecnologia de la informacion, administrativa financiera, gestion de
gestion administrativa financiera, tecnologia de la informacion,
gestion de servicio al cliente, asesoria asesoria juridica

juridica.
Fuente: Empresas analizadas

Elaboracion: Geovanna Zurita
3.2.2.2.Personas

El factor humano también puede generar riesgo, por ello, se verificé en cada una
de las actividades de los procesos revisados, aquellos eventos en los que pudiera existir
la incidencia de personas, los que fueron incluidos en la matriz de identificacion.

Sobre el factor de personas de cada empresa, se indica lo siguiente:

Tabla 12
Factor de personas de las empresas analizadas

Factores

. El E2
analizados
Factor de Se evidencio que, si bien el personal ~ Tiene detalladas las funciones para
riesgo: tiene claro lo que debe realizar, no se  cada cargo, las que han sido
personas han formalizado documentadamente  debidamente entregadas a los
las funciones para cada persona. colaboradores.

Fuente: Empresas analizadas
Elaboracion: Geovanna Zurita



66

3.2.2.3.Tecnologia

Para verificar los posibles eventos de riesgo operativo de la tecnologia, se partié
de una revision de las actividades que incluyen la utilizacién de sistemas y aplicativos de
la Pyme. Ademas, se levanto informacion sobre la tecnologia utilizada por cada empresa,

sobre lo que se resume en la Tabla 13:

Tabla 13
Factor de tecnologia de las empresas analizadas
Fac_tores E1 E2
analizados
Factor de Utiliza una plataforma tecnoldgica Cuenta con un software tecnolégico
riesgo: local para la provision de serviciosy  internacional para la provision de su
tecnologia manejo interno de la data. Esto principal servicio, situacién que se

implica el manejo de aplicativos de evidencio en los procesos operativos
seguridades y demas consideraciones y de soporte tecnolégico
de control de la data que, de no
cumplirse, generaria multas para la
Pyme
Fuente: Empresas analizadas

Elaboracion: Geovanna Zurita
3.2.2.4.Eventos externos

Los eventos externos pueden provenir de diversas fuentes, como desastres
naturales, paralizacion de servicios, temas politicos, sociales e incluso de salud como es
el caso de la actual pandemia covid-19. En base del analisis del contexto que efectu6 cada
empresa, se describen los siguientes aspectos a tomar en cuenta:

Tabla 14
Factor externo de las empresas analizadas

Factores
. El E2
analizados
Factor de Las dos compafiias estdn ubicadas en zonas seguras de las dos ciudades

riesgo: externo . e
g principales de Ecuador, en edificaciones modernas controladas con altas

medidas de seguridad, por lo que no se identifican factores externos de riesgo

importantes.

Fuente: Empresas analizadas
Elaboracion: Geovanna Zurita
3.2.3. Medicion semicuantitativa de los riesgos identificados

La medicion del riesgo partié de un andlisis que se efectud sobre cada uno de los
eventos identificados en base a la metodologia definida. Para el caso de las Pymes de
servicios de asesoria revisadas, se aplicaron 4 pasos: analisis de probabilidad de
ocurrencia, analisis de impacto de cada evento, construccion de la matriz de riesgos para

todos los eventos inherentes identificados, y finalmente la valoracion monetaria de las
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posibles afecciones para la empresa. El impacto medido en délares ha sido determinado
en base a la informacion estadistica de eventos de riesgo ocurridos, obtenida en las
entrevistas con los gerentes generales de cada empresa.
3.2.3.1.Probabilidad de los riesgos

Partiendo de la normativa de referencia, la Tabla 15 caracteriza el nivel de
probabilidad de ocurrencia de cada uno de los riesgos operativos identificados. En ese
sentido, la siguiente tabla considera a la ocurrencia rara (nivel 1), como 1 vez en el afio,
lo que implica un 8,3% de probabilidad, si se considera que el afio tiene 12 meses:

Tabla 15
Probabilidad de los riesgos

Nivel Probabilidad Descripcién Porcentaje
Puede ocurrir en circunstancias 8.3%
1 Raro excepcionales
(1 vez al afio)
Puede ocurrir en algin momento 16.7%
2 Improbable ~
(2 veces al afio)
. Puede ocurrir al menos una vez 25.0%
3 Posible ~
(3 veces al afio)
Probablemente ocurrira 33.3%
4 Probable ~
(4 veces al afio)
Se espere que ocurra 50.0%

5 Casi certeza ~
(6 veces al afio)

Fuente: (AS/NZS 1999)

Elaboracion: Geovanna Zurita

3.2.3.2.Impacto de los riesgos

Es necesario analizar el impacto que tiene cada uno de los eventos identificados;
para ello se presenta en la Tabla 16, la escala de 5 niveles de impacto que se consideraron,
de acuerdo a la normativa de referencia. El impacto méas alto corresponde al valor de
pérdida maxima que la empresa estaria dispuesta a aceptar por el riesgo operativo, el cual
se establecié como un 5% del valor del Patrimonio, se ha definido este criterio en funcion
a la informacion estadistica de las dos empresas, es decir se ha identificado los costos que
han generado los eventos originados por fallas de riesgo operativo, ademas del criterio
experto de sus gerentes generales, quienes tienen afios de experiencia desarrollandose en
este tipo de negocio.

Para establecer los porcentajes inferiores, se considerd una reduccion proporcional

del valor maximo, como se observa a continuacion:
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Tabla 16
Impacto de los riesgos
Nivel  Impacto Descripcion Porcentaje ValorE1 ~ Valor E2
1 Insignificante Pérdida financiera baja 0,5% $1,287.51 $1,369.06
2 Menor Pérdida financiera 1,5% $3,862.53 $4,107.17
media
3 Moderado  Pérdida financiera alta 3,0% $7,725.07 $8,214.35
4 Mayor Pérdida financiera 4,0% $10,300.09 $10,952.47
mayor
5 Catastréfico Pérdida financiera muy 5,0% $12,875.11 $13,690.58
alta

Nota: Los valores se obtuvieron aplicando los porcentajes al valor del Patrimonio de la entidad
Fuente: (AS/NZS 1999)

Elaboracion: Geovanna Zurita

3.2.3.3.Matriz de riesgos

En funcion de los niveles de probabilidad e impacto, se construy6 la matriz de
riesgo o mapa de calor, considerando la siguiente definicion:

“Un mapa o matriz de riesgos es un perfil que se disefia para identificar y
cuantificar la probabilidad de eventos y medir el impacto o dafio asociado a la
ocurrencia”. (Pareja 2018)

Es decir que, el nivel de riesgos se obtuvo mediante la siguiente formula:

Riesgo = Probabilidad x Impacto

Tabla 17
Mapa de calor

Casi
certeza
Probable
Posible
Improbable
Raro

Probabilidad

RINWA~ Ol

Insignificante  Menor Moderado  Alto  Catastrofico
1 2 3 4 5
Impacto
Niveles de riesgo: Bajo Moderado Alto
Fuente: (EALDE 2020) (Rodriguez, Pifieiro y De Llano 2013) (Velastegui 2020, 46-47)

Elaboracion: Geovanna Zurita

Cada uno de los riesgos operativos se estimé en base de la multiplicacion del nivel
de probabilidad por el nivel de impacto, y comprender en cual de los 4 niveles de riesgo

se encuentra, para que se pueda priorizar acciones.
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3.2.3.4.Valoracion del nivel de riesgos
Dado que se propone una metodologia semicuantitativa para la gestion del riesgo
operativo de las Pymes de servicios de asesoria, se estimo el valor monetario para cada
evento identificado, considerando la siguiente formula, que es utilizada en el método de
ruta critica, como forma de determinar un promedio estadistico (Ramirez 2017, 175-
176):
V.optimista + 4 V.probable + V.pesimista

6
Para cada riesgo, se obtuvo de Gerencia general, el valor minimo y valor maximo;

Valor estimado =

a partir de estos, se aplicé un promedio simple para obtener el valor probable, y luego se
aplico la formula para obtener el valor monetario estimado de cada evento.

Es necesario indicar que, para el caso de los riesgos tecnoldgicos, las empresas
revisadas no han tenido eventos de referencia, por lo que se colocé como valor estimado
a la pérdida maxima esperada, esto es el 5% del valor del Patrimonio, de acuerdo a lo
establecido por las gerencias generales.

3.2.4. Acciones de control para los riesgos identificados

Una vez que se establecio el nivel de cada uno de los riesgos operativos
identificados, asi como también el valor monetario probable de impacto, se define una
matriz de acciones en funcién de los niveles de riesgo.
3.2.4.1.Actividades propuestas

El tratamiento de cada evento, debe estar enfocado en lograr al menos uno de los
siguientes objetivos:

e Aceptar el riesgo, por el beneficio que se lograra.

e Eliminar la fuente del riesgo.

e Modificar la probabilidad de ocurrencia del evento.

e Maodificar el impacto del riesgo.

e Transferir el riesgo, mediante tercerizacion y/o pélizas de seguro.

La direccion de la empresa, mediante el Comité de Riesgo, debe considerar las
decisiones méas adecuadas para tratar cada uno de los riesgos operativos identificados y
valorados, de los que, como parte de esta investigacion, se propusieron algunas
alternativas.

Luego del beneficio que se espera con la aplicacion del tratamiento para cada

riesgo identificado, se calculé nuevamente la probabilidad, impacto, nivel y valor
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monetario residual de cada uno de los riesgos residuales, con lo cual se puede conocer
qué niveles de riesgo serén los que requieran otras acciones.
3.2.4.2.Controles continuos de seguimiento

El seguimiento implica la Gnica manera de velar que se efectlen los objetivos de
los tratamientos aplicados para cada riesgo operativo identificado. Por ello, la Pyme debe
realizar reuniones de Comité de riesgo o Junta de socios al menos de manera semestral,
en las que se validen los resultados obtenidos y se tomen decisiones para correccion de
desviacién en caso de que se hayan identificado diferencias con lo planteado en la matriz
de tratamiento.

El mejoramiento es otro de los principios que respaldan a la normativa acoplada
a esta metodologia, por ello, se sugiere a las entidades revisadas, el destinar un recurso
como responsable del riesgo operativo, para que valide, junto con el personal que
corresponda, aquellos temas que impliquen una mejora en la gestion de riesgo de la Pyme.
3.3.Implementacion de la metodologia de riesgo operativo

Luego de revisar cada elemento de la metodologia propuesta, se presenta en la
Tabla 18, un cronograma de implementacién de las actividades principales, el cual
deberia revisar cada una de las Pymes que adopte esta metodologia, segin la complejidad
de sus procesos internos, la cantidad de personal, etc.

Tabla 18
Cronograma de implementacién de la metodologia

Actividad S1 S2 S3 S4 S5 S6 S7 S8 S9 S10

e
©

Elaboracion del contexto X X

Identificacion de riesgos X X X

Medicidn de riesgos inherentes X

Valoracion de riesgos inherentes X X

Acciones de control X X

Medicidn de riesgos residuales X

Valoracion de riesgos residuales X

| N O O &~ W N|

Lineamientos para seguimiento X

9 Comienza el seguimiento X

Elaboracion: Geovanna Zurita
En condiciones normales, para el caso estandar de una Pyme de servicios de

asesoria, la implementacion de la metodologia propuesta podria tardar 10 semanas; sin
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embargo, este tiempo estaria sujeto a la operativa de la entidad, disponibilidad de
informacion, asi como apoyo y compromiso de los propietarios.
3.4.Anélisis de posibles impactos en la operacion normal de la empresa

La metodologia de la gestion del riesgo operativo fue establecida considerando la
normativa de referencia seleccionada, para identificar, medir, tratar y monitorear los
eventos identificados; sin embargo, es necesario que, algunos riesgos sean valorados de
manera mas profunda, debido al nivel de impacto que pueden tener para la empresa.

Cada Pyme debe determinar, de la matriz de gestion de todos los riesgos, cuéles
eventos tienen una incidencia critica y/o catastréfica para su operacién normal. Para ello,
el primer indicador constituye el nivel de riesgo critico obtenido a traves de la matriz de
calor, principalmente por el impacto de su ocurrencia.

Luego de identificar aquellos eventos que atentan contra la operacion normal de
la empresa, se debe revisar con especial atencion los resultados que se espera lograr para
estos riesgos, después de las acciones de tratamiento; es decir que, se tienen que revisar
atentamente sus niveles residuales.

En el caso de que, alguno de los eventos identificados, tenga un riesgo residual
critico, es necesario que la Pyme, mediante su Comité de Riesgo tome otro tipo de
acciones a las sugeridas en esta investigacion, como por ejemplo la transferencia, con la
que se esperaria pagar una prima para garantizar la posibilidad de ocurrencia que no se

ha podido controlar por medio de las acciones de control.
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Capitulo cuarto

Aplicacion de la metodologia de riesgo operativo

La presente investigacion aplicé la metodologia planteada en el capitulo tercero,
a dos Pymes de servicios de asesoria que forman parte de las caracterizadas en el segundo
capitulo, de las que, por confidencialidad se las ha denominado como “E1” y “E2”. De
estas organizaciones se realiz6 la identificacion, medicién y tratamiento para eventos
potenciales de riesgo, los que a continuacion se presentan de manera separada.

En el Anexo 6 se presenta la cadena de valor e inventario de procesos de la
empresa “E1”, informacidn sobre la que se realiz6 la identificacion de riesgos. Asi mismo,
en el Anexo 7 consta la cadena de valor e inventario de procesos de la entidad “E2”.
4.1.Empresa E1

Luego de revisar los procesos de la entidad E1, en funcion de la informacién
proporcionada, se identificaron 23 posibles eventos en procesos operativos (88%) y 3 en
procesos de apoyo (12%). A continuacién se presentan los resultados resumidos:

Tabla 19
Riesgos identificados E1

Factores analizados Cantidad Porcentaje

Factores de riesgo

Procesos 1 4%
Personas 19 73%
Tecnologia 6 23%
Eventos de riesgo

Deficiencia en préacticas con clientes, productos y negocio 16 62%
Deficiencia en ejecucion, entrega y gestion de procesos 5 19%
Deficiencia de no disponibilidad 4 15%
Fraude interno 1 4%

Matriz de ubicacion de principales riesgos (Tabla 22)

Critico 2 8%
Alto 4 15%
Moderado 2 8%
Bajo 18 69%

Tratamientos sugeridos
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Factores analizados Cantidad Porcentaje
Modificar el impacto del riesgo 3 12%
Modificar la probabilidad de ocurrencia del evento 16 62%
Modificar la probabilidad de ocurrencia y el impacto del 1 4%
riesgo
Para los riesgos que se han identificado con un nivel de 6 23%

tratamiento bajo no se ha sugerido tratamiento.

Fuente: Empresa analizada E1
Elaboracion: Geovanna Zurita
4.1.1. Identificacion de riesgos

En el Anexo 10 consta la identificacion de los riesgos para la pyme E1. En cuanto
a las personas como factor de riesgo operativo, se identificaron 19 posibles eventos. Entre
las debilidades destacan los posibles errores de célculo, de registro, de aplicacion de
normativa o de realizacion oportuna de las tareas. En 4 eventos relacionados con
deficiencia en ejecucion, entrega y gestion de procesos y fraude interno no se encontrd la
aplicacion de una accion de control actual.

Respecto al factor de tecnologia, se identificaron 6 posibles eventos de riesgo
operativo. Como principal debilidad consta la pérdida de conectividad que puede afectar
a la ejecucion oportuna de las tareas. En 5 tareas relacionadas con deficiencia de no
disponibilidad no se evidenci6 un control actual para evitar estos problemas encontrados.

Unicamente se identifico un evento potencial de riesgo operativo generado por el
factor de procesos, el que se debi6 a deficiencias en practicas con el procedimiento de
desvinculacion de la entidad. Asi mismo, no se identificaron riesgos operativos
provocados por factores externos, para esta pyme.

4.1.2. Medicion de riesgo inherente

De acuerdo a la informacion de la Tabla 20, que es resumida del Anexo 10, 42%
de los riesgos tiene una probabilidad de ocurrencia calificada como: posible, 35%
improbable, 8% de casi certeza, 8% probable y el restante 8% raro:

Tabla 20
Probabilidad de los riesgos identificados E1

# de riesgo Probabilidad Nivel probabilidad % de probabilidad

RO1 Posible 3 25%
R02 Posible 3 25%
RO3 Improbable 2 17%




# de riesgo Probabilidad Nivel probabilidad % de probabilidad

RO4 Posible 3 25%
RO5 Posible 3 25%
R06 Posible 3 25%
RO7 Raro 1 8%
RO8 Improbable 2 17%
R09 Probable 4 33%
R10 Casi certeza 5 50%
R11 Improbable 2 17%
R12 Improbable 2 17%
R13 Posible 3 25%
R14 Raro 1 8%
R15 Posible 3 25%
R16 Posible 3 25%
R17 Posible 3 25%
R18 Improbable 2 17%
R19 Improbable 2 17%
R20 Posible 3 25%
R21 Improbable 2 17%
R22 Casi certeza 5 50%
R23 Posible 3 25%
R24 Improbable 2 17%
R25 Probable 4 33%
R26 Improbable 2 17%

Fuente: Empresa analizada E1
Elaboracién: Geovanna Zurita
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Para esta pyme, 81% de los impactos fue determinado con un nivel insignificante,

12% catastrofico y 8% moderado, como consta en la Tabla 21.:

Impacto de los riesgos levantados E1

Tabla 21

#Riesgo  Impacto  Nivel impacto Valor referencial de impacto
RO1 Catastrofico 5 $ 12,875.11
R02 Insignificante 1 $ 1,287.51
RO3 Insignificante 1 $ 1,287.51
R04 Insignificante 1 $ 1,287.51
R0O5 Insignificante 1 $ 1,287.51
R0O6 Insignificante 1 $ 1,287.51
RO7 Catastrofico 5 $ 12,875.11
R08 Insignificante 1 $ 1,287.51
R09 Insignificante 1 $ 1,287.51
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# Riesgo  Impacto  Nivel impacto Valor referencial de impacto

R10 Insignificante 1 $ 1,287.51
R11 Insignificante 1 $ 1,287.51
R12 Insignificante 1 $ 1,287.51
R13 Insignificante 1 $ 1,287.51
R14 Insignificante 1 $ 1,287.51
R15 Insignificante 1 $ 1,287.51
R16 Insignificante 1 $ 1,287.51
R17 Insignificante 1 $ 1,287.51
R18 Moderado 3 $ 7,725.07
R19 Insignificante 1 $ 1,287.51
R20 Moderado 3 $ 7,725.07
R21 Insignificante 1 $ 1,287.51
R22 Insignificante 1 $ 1,287.51
R23 Insignificante 1 $ 1,287.51
R24 Insignificante 1 $ 1,287.51
R25 Catastrofico 5 $ 12,875.11
R26 Insignificante 1 $ 1,287.51

Fuente: Empresa analizada E1
Elaboracion: Geovanna Zurita
Con los datos de probabilidad e impacto, se procedié a determinar los niveles de
riesgos, en base de la matriz que consta a continuacion (Tabla 22), en la que hay 18 casos
de riesgo bajo, 4 altos, 2 criticos y 2 bajos:

Tabla 22
Matriz de riesgos levantados E1

Casi

certeza Rlo' R22
4  Probable R09
8 R02, R04, RO5,
= 3 Posible | RO6, R13, R15,
§ R16, R17, R23
£ RO3, RO8, R11,
2 Improbable = R12, R19, R21,
R24, R26
1 Raro R14 RO7
Insignificante Menor Moderado Alto  Catastrofico
1 2 3 4 5

Impacto

Fuente: Empresa analizada E1

Elaboracién: Geovanna Zurita
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Los riesgos en los niveles criticos y altos se refieren a 4 eventos con factor de
riesgo personas (R01,R07,R10,R22), un evento con factor de riesgo tecnoldgico (R20) y
un evento con factor de riesgo procesos (R25).

Cada uno de los riesgos tuvo su valoracién individual, (Anexo 8), en el que se
consideraron los valores minimos, maximos y promedio de los eventos. Al aplicar la
férmula indicada en el punto 3.3.4, se estimaron los posibles valores de impacto de cada
uno de los eventos identificados. La Tabla 23 muestra los valores inherentes para los

riesgos de la empresa E1:

Tabla 23
Valoracion de riesgos levantados E1

Riesgo inherente Nivel de riesgo Valor estimado

# Riesgo calculado inherente inherente
RO1 15 $ 12,875.11
RO2 Bajo 3 $ 1,287.51
RO3 Bajo 2 $ 1,28751
R0O4 Bajo 3 $ 1,287.51
RO5 Bajo 3 $ 1,287.51
RO6 Bajo 3 $ 1,287.51
RO7 Alto 5 $ 12,875.11
R08 Bajo 2 $ 1,28751
R09 Moderado 4 $ 843.76
R10 Alto 5 $ 750.00
R11 Bajo 2 $ 843.76
R12 Bajo 2 $ 843.76
R13 Bajo 3 $ 750.00
R14 Bajo 1 $ 1,28751
R15 Bajo 3 $ 400.00
R16 Bajo 3 $ 400.00
R17 Bajo 3 $ 3,000.00
R18 Moderado 6 $ 5,000.00
R19 Bajo 2 $ 1,287.51
R20 Alto 9 $ 3,000.00
R21 Bajo 2 $ 200.00
R22 Alto 5 $ 200.00
R23 Bajo 3 $ 200.00
R24 Bajo 2 $ 1,28751
R25 20 $ 12,875.11
R26 Bajo 2 $ 128751

Fuente: Empresa analizada E1

Elaboracion: Geovanna Zurita
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4.1.3. Tratamiento y acciones de control

A partir de la matriz de gestion de riesgos presentada en el Anexo 10, se considero
un tratamiento y acciones especificas de control para cada uno de los riesgos identificados
para la empresa E1, con los que se espera reducir la probabilidad y/o el impacto.

Dado que los principales factores fueron personas y tecnologia, como actividades
de control para los riesgos operativos, se propone revisiones del personal con mayor
experiencia y jerarquia para garantizar exactitud de aplicacion de calculos y normativas,
oportunidad de ejecucion de declaraciones y alternativas de conectividad del servicio.
4.1.4. Medicidn de riesgo residual

La Tabla 23 presenta la informacion resumida de medicion de los riesgos
residuales para la empresa “E1”, que se tendrian al aplicar los tratamientos sugeridos, por
medio de las acciones de control que constan en el Anexo 10. En esta tabla también se
indican los porcentajes de eficiencia de las acciones de control que permiten los niveles
de riesgo residual:

Tabla 24

Valoracion de riesgos residuales E1

%
% Eficiencia Eficiencia Nivel de Nivel de

: Valor
# Riesgo del control  Probab. del Impacto  Riesgo . .
Riesgo inheregnte en residual  control res?dual residgal resgo estimado
probabilidad en calculado residual residual
impacto

RO1 Critico 70% 1 0% 5 5 Alto $
12,875.11

RO7 Alto 0% 1 60% 2 2 Bajo $
3,862.53

RO9  Moderado  50% 2 0% 1 2 Bajo $
400.00

R10 Alto 80% 1 0% 1 1 Bajo $
300.00

R18  Moderado 0% 2 70% 1 2 Bajo $
1,287.51

R20 Alto 0% 3 70% 1 3 Bajo $
1,287.51

R22 Alto 80% 1 0% 1 1 Bajo $
200.00

R25 Critico 75% 1 60% 2 2 Bajo $
3,862.53

Fuente: Empresa analizada E1
Elaboracion: Geovanna Zurita

La matriz de riesgos, luego de la aplicacion de los respectivos tratamientos,
quedaria como se observa en la Tabla 25, en la que la mayoria de riesgos estan el nivel

bajo (96%), y Unicamente un evento seria alto (4%):



Tabla 25
Matriz de riesgos residuales E1

Casi

5 certeza
- 4 Probable
S 3 Posible R20
= R03, R08, R09, R18,
§ 2 Improbable R21. R24, R26
DE_ R02, R04, RO5, R06,

1 Raro E%g: EE: Eig: Eﬁ: R07, R25 ROL

R19, R22, R23
Insignificante Menor Moderado Alto Catastrofico
1 2 3 4 5
Impacto

Fuente: Empresa analizada E1
Elaboracion: Geovanna Zurita
4.1.5. Control y seguimiento

En virtud de los tratamientos aplicados, y con el fin de verificar que se cumplan
las acciones de cada caso, se prevé que la empresa efectle un control periddico que
permita comprobar la eficacia de dichas acciones con respecto a los eventos de riesgo
identificados. Los lineamientos para el seguimiento que se observan al final del Anexos
10, en los que se incluyeron cuéles serian las evidencias a verificar en cada caso y la
periodicidad del seguimiento, que mayormente es mensual.
4.2.Empresa E2

De acuerdo a la informacion que proporciono la empresa E2, se identificaron 13
posibles eventos en procesos operativos (81%) y 3 en procesos de apoyo (19%). Los
resultados resumidos para esta segunda entidad fueron los siguientes:

Tabla 26
Riesgos identificados E2

Factores analizados Cantidad Porcentaje
Factores de riesgo
Procesos 1 6%
Personas 11 69%
Tecnologia 4 25%

Eventos de riesgo

Deficiencia en ejecucion, entrega y gestion de procesos 9 56%
Deficiencia en practicas con clientes, productos y negocio 3 19%
Deficiencia de seguridad 2 13%
Deficiencia de no disponibilidad 2 13%
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Factores analizados Cantidad Porcentaje

Matriz de ubicacion de principales riesgos (Tabla 29)

Critico 2 13%
Alto 2 13%
Bajo 12 75%
Tratamientos sugeridos

Modificar el impacto del riesgo 1 6%
Modificar la probabilidad de ocurrencia del evento 4 25%
Modificar la probabilidad de ocurrencia y el impacto del 1 6%
riesgo

Para los riesgos que se han identificado con un nivel de 10 63%

tratamiento bajo no se ha sugerido tratamiento

Fuente: Empresa analizada E2
Elaboracion: Geovanna Zurita
4.2.1. ldentificacion de riesgos

La identificacion de los riesgos para esta entidad, constan en el Anexo 11. El
principal factor de riesgos operativos para esta segunda empresa también fueron las
personas, se encontraron 11 eventos posibles relacionados con eventos de deficiencia en
gjecucion, entrega y gestion de procesos. Como principales debilidades coinciden los
posibles errores de célculo y registro, aplicacion equivoca de normativa o retraso en las
tareas.

En cuanto al factor de tecnologia, en el que se identificaron 4 posibles eventos de
riesgo operativo, 2 de ellos relacionados con deficiencia de disponibilidad y 2 con
deficiencia de seguridad, las principales debilidades fueron de seguridad de informacion,
asi como de pérdida de conectividad que puede afectar a la ejecucion oportuna de las
tareas. En la revision efectuada, se ubicaron 3 tareas que no tienen un control actual para
evitar estos problemas encontrados, uno de ellos esta relacionado con deficiencia de
disponibilidad y 2 con deficiencia de seguridad.

Solamente se encontrd un potencial riesgo operativo generado por el factor de
procesos, el que, de manera similar con la otra entidad revisada, tuvo su origen en la falta
de un paso de entrega de puesto, al momento de desvinculacion de un colaborador. En
esta segunda entidad tampoco se identificaron riesgos operativos que fueran provocados

por factores externos.
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4.2.2. Medicion de riesgo inherente

Como se observa en la Tabla 27, que presenta informacion resumida del Anexo
11, 38% de los posibles eventos son de probabilidad rara, 31% de ocurrencia posible, y
el restante 31% de frecuencia improbable:

Tabla 27
Probabilidad de los riesgos identificados E2

# de riesgo Probabilidad Nivel probabilidad %o de probabilidad

RO1 Posible 3 25%
RO2 Improbable 2 17%
RO3 Improbable 2 17%
R04 Raro 1 8%
RO5 Improbable 2 17%
R0O6 Raro 1 8%
RO7 Raro 1 8%
RO8 Posible 3 25%
R0O9 Raro 1 8%
R10 Posible 3 25%
R11 Raro 1 8%
R12 Posible 3 25%
R13 Raro 1 8%
R14 Improbable 2 17%
R15 Posible 3 25%
R16 Improbable 2 17%

Fuente: Empresa analizada E2
Elaboracion: Geovanna Zurita
De los eventos de esta segunda entidad analizada, 75% tienen un impacto
insignificante, 19% catastréfico y 6% moderado, tal como consta en la Tabla 28:

Tabla 28
Impacto de los riesgos levantados E2

#Riesgo  Impacto  Nivel impacto Valor referencial de impacto

RO1 Moderado 3 $8,214.35
R02 Insignificante 1 $1,369.06
RO3 Insignificante 1 $1,369.06
R04 Insignificante 1 $1,369.06
R05 Insignificante 1 $1,369.06
R06 Insignificante 1 $ 1,369.06
RO7 Insignificante 1 $1,369.06
RO8 Catastrofico 5 $ 13,690.58
R09 Catastrofico 5 $ 13,690.58
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# Riesgo  Impacto  Nivel impacto Valor referencial de impacto

R10 Catastrofico 5 $13,690.58
R11 Insignificante 1 $1,369.06
R12 Insignificante 1 $1,369.06
R13 Insignificante 1 $1,369.06
R14 Insignificante 1 $1,369.06
R15 Insignificante 1 $1,369.06
R16 Insignificante 1 $1,369.06

Fuente: Empresa analizada E2

Elaboracion: Geovanna Zurita
Al multiplicar los niveles de probabilidad e impacto, se establecieron los niveles
de riesgo inherente, como se ve en la Tabla 29, en la que 12 eventos son de nivel bajo, 2
casos de riesgo critico y 2 de alto impacto:

Tabla 29
Matriz de riesgos levantados E2

Casi
g 4  Probable
E 3 Posible R12, R15 RO1
©
2 R02, R0O3, R05
o ’ ] ’
= 2 Improbable R14, R16
R04, R06, RO7,
1 Raro R11, R13 R09
Insignificante Menor Moderado Alto  Catastrofico
1 2 3 4 5

Impacto

Fuente: Empresa analizada E2

Elaboracion: Geovanna Zurita

Los riesgos en los niveles criticos y altos se refieren a 2 eventos con factor de
riesgo personas (R01, R09), 2 eventos con factor de riesgo de tecnologia (R08, R10).

El Anexo 9 incluye la valoraciéon individual de cada uno de los eventos
identificados para esta pyme, que fueron estimados considerando valores minimos,
maximos y promedio de los eventos, de acuerdo a sugerencia de Gerencia, para los casos
gue se han presentado anteriormente; mientras que, para aquellos eventos no registrados,
se procedi6 a calcular en funcion del valor de impacto definido en la Tabla 15. Los valores

de riesgo inherente para los eventos de la pyme E2 se muestran en la Tabla 30:
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Tabla 30
Valoracion de riesgos levantados E2

. Riesgo inherente Nivel de riesgo Valor estimado
# Riesgo

calculado inherente inherente
RO1 Alto 9 $9,395.29
R0O2 Bajo 2 $400.00
RO3 Bajo 2 $1,369.06
R0O4 Bajo 1 $1,369.06
RO5 Bajo 2 $1,369.06
RO6 Bajo 1 $1,369.06
RO7 Bajo 1 $1,369.06
R08 15 $13,690.58
RO9 Alto 5 $13,690.58
R10 15 $13,690.58
R11 Bajo 1 $1,369.06
R12 Bajo 3 $1,369.06
R13 Bajo 1 $1,369.06
R14 Bajo 2 $1,369.06
R15 Bajo 3 $1,369.06
R16 Bajo 2 $1,369.06

Fuente: Empresa analizada E2
Elaboracion: Geovanna Zurita
4.2.3. Tratamiento y acciones de control

La matriz de gestion de riesgos elaborada para esta segunda pyme, se incluy6 en
el Anexo 11, la que describe el tratamiento y las acciones de control para cada evento de
riesgo operativo que fue identificado. Todas las acciones esperan disminuir los niveles de
probabilidad o impacto inherente, en los casos que fueron mayores a 2, o que carecian de
controles actuales.

Entre las acciones de control se incluyeron refuerzos para la revision que
disminuya el cometimiento de errores, asi como también la seguridad de la informacion
de los clientes y alternativas de conectividad del servicio. En aquellos eventos de riesgo
con niveles de hasta 2, en probabilidad o impacto, que si tienen controles actuales, la
sugerencia es que se apliquen esas acciones de supervision, con las que se mantendrian
niveles bajos de ocurrencia de los eventos.

4.2.4. Medicion de riesgo residual

Para esta segunda pyme, la Tabla 31 muestra la informacion resumida de medicion

de los riesgos residuales, niveles y valores que se lograrian al aplicar de manera correcta

aquellas acciones sugeridas como tratamiento (Ver Anexo 11). Al igual que en la empresa
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anterior, la tabla incluye el porcentaje de eficiencia de las acciones de control que
reducirian los niveles de probabilidad y/o impacto:

Tabla 31
Valoracién de riesgos residuales E2

% -
% Eficiencia Eficiencia Nivel de

# Riesgo del control  Probab. del Impacto  Riesgo Niyel de \t/_alog
Riesgo inherente en residual control residual residual _''o>20 ~ estimado

probabilidad en calculado residual residual

impacto

RO1 Alto 70% 1 0% 3 3 Moderado $
9,395.29
R0O8 Critico 70% 1 0% 5 5 Alto $
13,690.58
R0O9 Alto 0% 1 80% 1 1 Bajo $
1,369.06
R10 Critico 70% 1 0% 5 5 Alto $
13,690.58

Fuente: Empresa analizada E2
Elaboracion: Geovanna Zurita

Con estos niveles residuales, se construy6 la matriz de riesgos para esta empresa
“E2”, como consta en la Tabla 32, la que muestra 81% de eventos de nivel bajo, 13% alto
y 6% moderado:

Tabla 32
Matriz de riesgos residuales E2

Casi

5 certeza
3
5 4  Probable
= 3 Posible
s R02, RO3, RO5, R14,
‘é 2 Improbable R16
o
R04, R06, RO7, R09,
1 Raro R11, R12 R13 R15 RO1 R08, R10
Insignificante Menor Moderado Alto Catastrofico
1 2 3 4 5

Impacto

Fuente: Empresa analizada E2
Elaboracion: Geovanna Zurita
4.2.5. Control y seguimiento

Para que se pueda garantizar la disminucion de los niveles de riesgo, por medio
de las acciones propuestas, se deben aplicar controles mensuales que permitan validar la
correcta ejecucion de lo sugerido en el Anexo 11. Es de vital importancia que se
implementen de manera inmediata los tratamientos para cada evento, y que se controlen
las evidencias como por ejemplo actas, acuerdos, informes o listados que permitan la

verificacion del cumplimiento de lo sugerido.
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Capitulo quinto

Riesgos reputacionales

“El riesgo reputacional es, en esencia, cualquier amenaza para el buen nombre de
la organizacion. Esto sucede cuando se cuestiona el caracter o la ética de la organizacion
0 la buena calidad de sus productos o servicios.” (Escuela Europea de Excelencia 2020)

El riesgo reputacional podria generar pérdidas importantes para las entidades, a
raiz de un desprestigio provocado por incumplimientos en los contratos, retrasos en el
servicio, falta de observacion de normativas, carencia de ética o errores del personal clave
de las empresas.

En las Pymes del sector analizado es esencial manejar este riesgo debido a que su
desprestigio podria ocasionar problemas serios a la credibilidad de los servicios, lo que
generaria sanciones ocasionando la pérdida importante de clientes; hasta la pérdida del
permiso de operacion y por tanto el cierre del negocio.

A continuacién, se realiza un breve analisis reputacional, partiendo de los eventos
de indole operativa identificados en el capitulo cuarto, con la finalidad de generar algunos
lineamientos que traten este tipo de riesgos y se eviten sus incidencias negativas en las
Pymes del segmento de servicios de asesoria.
5.1.Metodologia de medicion de riesgos reputacionales

La metodologia para la definicion de los impactos de riesgos reputaciones ha sido
principalmente tomar el criterio experto del gerente general de cada empresa, en virtud
de su conocimiento del sector de servicios de asesoria y afios de experiencia en las
empresas administradas, el segundo factor es el riesgo inherente calificado como de
impacto catastrofico de aquellos eventos de riesgo operativo, ya que la pérdida financiera
gue se generaria es el valor maximo esperado por la Administracion, esto es el 5% del
valor total del Patrimonio de la Pyme.

Los riesgos operativos calificados con un impacto catastréfico, por el nivel de
afeccion que implican para la Pyme, tienen una incidencia potencial de generar un suceso
reputacional por si solos, sobre todo, si no se consideran las sugerencias de tratamiento
indicadas en la matriz de gestién de riesgos, para cada una de las empresas analizadas, o

también si no se da un seguimiento adecuado y periodico segun lo propuesto en cada caso.
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En este sentido, la identificacion de riesgos operativos ha sido de vital importancia
para poder localizar con mayor facilidad, aquellos incidentes que pueden tener una
repercusion reputacional para las Pymes analizadas. Por esto, la gestion de riesgos
operativos sirve como una herramienta de apoyo inicial para efectuar el analisis de riesgos
reputacionales de una organizacion. Esto principalmente porque, como se observa en los
siguientes puntos, se analiza la incidencia comercial y/o legal de cada evento operativo.
5.2.Riesgos reputacionales E1

Antes de presentar los eventos que podrian generan un impacto reputacional, se
mencionan 2 aspectos importantes a tomar en cuenta respecto de la Pyme E1. Lo primero
es que la entidad efectGa su trabajo mediante contratos de servicio firmados con los
clientes, en los que se describe de manera detallada aquellas actividades que se efectuaran,
tiempos, entregables y demas condiciones convenidas. La pyme cumple con la revision
del contrato, previo al inicio de los servicios, lo que garantiza que las partes contratantes
estén claras en lo que van a recibir, asi como en la informacion y documentos que deben
entregar.

Otro aspecto a considerar es que, en la gestion de capital humano de la pyme
analizada, se cuida la seleccion del personal idéneo, asi como formacion de destrezas,
conocimientos y actualizacion de normativas referente a los servicios que se brindan. Es
importante mencionar que, cada cliente tiene un supervisor de alto nivel y experiencia,
que efectia la comunicacion oficial entre ambas partes, lo que garantiza una via de
interlocucion adecuada y fluida.

Sin embargo, en base a los riesgos operativos identificados como catastréficos, se
pueden generar impactos de indole reputacional, como se observa en la Tabla 33:

Tabla 33
Impactos reputacionales de los riesgos operativos de la empresa E1

internacional. Esto
implicaria el pago
de una
compensacion a la
empresa
relacionada que
estaria impedida
de continuar

Riesgo L Riesgo
# . . Descripcion del :
. Proceso Actividad Tarea operativo - - reputacional
Riesgo . e riesgo operativo :
identificado potencial
RO1 Busqueda Gestion de Revisa Prestar Se presenta oferta | Afeccion de la
activa de oportunidades | conflicto de servicioaun |de servicioauna |imagen publica
clientes interés local e | cliente con compafiia que es | de la pyme, por
internacional | conflicto de | cliente de otra prestar servicios a
interés linea de servicio clientes con
local o conflicto de

interés, violando
el principio ético
de Independencia.
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# Riesgo Descripcion del Riesgo
. Proceso Actividad Tarea operativo - - reputacional
Riesgo . s riesgo operativo :
identificado potencial
prestando el
servicio
inicialmente
ganado
RO7 Servicio Pago de Elaboracion Robo de Colaborador Afeccion de la
contable facturas de del archivo fondos de puede destinar imagen publica
proveedores | plano para cliente, fondos del cliente | de la pyme, por
cargar en el fraude a una cuenta debilidad de
banco en base | interno propia o de un control interno
a la aprobacion tercero sobre el manejo
recibida y relacionado de fondos del
cargaen el cliente / Posible
banco impacto legal y
grandes pérdidas
financieras
R25 Desvinculacion | Pago de Caélculo y pago | Entrega No se transmite el | Afeccion de la
liquidacion de finiquito ineficiente estatus de imagen publica
del servicio | prestacion del de la pyme, por

servicio. Pueden
existir procesos
pendientes de
finalizar o
soportes no
recibidos de
transacciones.
Procesos no
finalizados con
entes de control
genera pago de
multas o registros
complejos sin
soportes pueden
ocasionar registro
de gastos no
deducibles.
Inconformidad del
cliente con estos
errores puede
causar su salida.

un servicio que
evidencie
debilidad en el
manejo de la
informacion del
cliente e
incumplimiento
los estandares de
calidad de la
marca a nivel
internacional.

Fuente: Empresa analizada E1

Elaboracion: Geovanna Zurita

Los 3 eventos identificados como posibles riesgos reputacionales para esta pyme

E1, afectarian de manera directa a su imagen publica, ya sea porque no se cuenta con

informacion actualizada de los clientes que atienden las deméas empresas del grupo, por

una debilidad de control que pueda generar un problema de desvio de fondos de un

cliente, o incluso por una falta en el manejo interno de la informacion del cliente, cuando

hay cambio de colaboradores.
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Ademas de que, la Pyme E1 debe aplicar las acciones de control definidas como
tratamiento de los riesgos operativos; para administrar de manera adecuada los riesgos
reputacionales, se recomienda considerar los siguientes puntos:

e Cuidar la imagen publica de la pyme y del grupo, para lo que se debe
mantener actualizada la informacidn de clientes del grupo accionario.

e Proteger la imagen publica de la pyme, manteniendo altos controles en el
manejo del dinero del cliente, evitando multas por incumplimiento e
incluso impactos legales.

e Mantener laimagen publica de la pyme, ofreciendo un servicio que incluye
el manejo adecuado de la informacion del cliente.

5.3.Riesgos reputacionales E2

En el andlisis de la pyme E2, también se pudo ver que presta sus servicios
mediante contratos con los clientes. En los convenios escritos se incluyen las condiciones
generales, como tiempos, entregables, forma de atencién, etc., ademas, se describen de
manera especifica las actividades a efectuar como parte del servicio contratado, aspectos
que son muy importantes para definir de manera clara y suficiente la relacion contractual.

De igual manera que en la empresa E1, para esta pyme de servicios de asesoria,
se pudo comprobar que existe un proceso para la gestion del personal, en el que se define
el perfil de los colaboradores, para realizar una seleccién y contratacion adecuada, ademas
de que con claridad se presentan las funciones que cumplira en el cargo para el que fue
contratado. El personal se organiza por grupos de trabajo, en los que un socio dirige la
atencion al cliente y asegura la calidad del servicio, por designacion del socio, un auditor
con experiencia puede manejar la comunicacion con el cliente, para temas cotidianos.

En la Tabla 34 se presentan los riesgos operativos calificados como catastroficos:

Tabla 34
Impactos reputacionales de los riesgos operativos de la empresa E2

confidencial, la
divulgacion de esta
informacion podria
generar demandas en
contra de la firma

Riesgo S Riesgo
# . . Descripcion del :
. Proceso Actividad Tarea operativo - - reputacional
Riesgo . . riesgo operativo :
identificado potencial
RO8 Prestacion | Solicita Envio de Filtracion Intercepcion de Afeccion de la
del servicio | aprobacion de | papeles de de comunicacion por un | imagen publica de la
resultados en | trabajo para | informacion | ciber delincuente. Al | pyme, por un
pruebas aprobacion confidencial | ser la carta de servicio que
realizadas del Gerente gerencia un evidencie debilidad
via e-mail documento de uso en el manejo de la

informacién del
cliente / Posible
impacto legal
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Riesgo S Riesgo
# . . Descripcion del :
Riesgo Proceso Actividad Tarea _Operativo riesgo operativo reputampnal
identificado potencial
R09 Prestacion | Ejecutar Elaboracion, |Errorenel | Omision de errores Afeccion de la
del servicio | procedimiento | revisiony contenido materiales que imagen publica de la
de finalizacién | aceptacion de | del informe | afecten a la opinion | pyme, porque el
de la auditoria | informe de de auditoria | de auditoria servicio no se
auditoria, efectiia de manera
cartas de adecuada.
control En el caso puntual
interno y de la E2 emitir una
carta de opinion en el
gerencia informe que no
contemple la
realidad del cliente
generaria
desconfianza en la
marca.
R10 Prestacion | Recopila Envio via Filtracion Intercepcion de Afeccion de la
del servicio | inquietudesy |email Cartaa |de comunicacion por un | imagen publica de la
modificaciones | la Gerencia | informacion | ciber delincuente. Al | pyme, por un
del cliente y borrador confidencial | ser la carta de servicio que
corrige gerencia un evidencie debilidad
Informe/Carta documento de uso en el manejo de la
a la Gerencia confidencial, la informacién del
borrador y divulgacion de esta | cliente / Posible
solicita via e- informacion podria | impacto legal
mail su envio generar demandas en
al cliente contra de la firma

Fuente: Empresa analizada E2

Elaboracion: Geovanna Zurita

La afeccidn de la imagen publica para esta pyme, puede ser generada por dos

eventos: el primero implicaria una debilidad en el manejo de la informacion confidencial

del cliente, mientras que el segundo corresponde a un problema de posible error en la

determinacién material del informe de auditoria.

Para tratar de manera adecuada los riesgos reputacionales identificados para la

pyme E2, se sugiere, de manera adicional a los controles propuestos en el capitulo

precedente, como tratamiento de los riesgos operativos, el que se consideren los

siguientes aspectos:

e Mantener laimagen publica de la pyme, ofreciendo un servicio que incluye

el manejo adecuado de la informacion del cliente.

e Proteger la imagen publica de la pyme, manteniendo altos controles que

aseguren entregables adecuados al cliente.
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Conclusiones y recomendaciones

Conclusiones

Para fundamentar la presente investigacion, se reviso la normativa internacional
referente a la gestion de riesgos, entre la cual destacaron la norma COSO ERM 2017,
australiana AS/NZS 4360, ISO 31000:2018 y COBIT 5. Ademas, se reviso la normativa
legal adoptada en el pais, sobre riesgo operativo, que se basa en lineamientos impartidos
por el Comité Bancario de Basilea Il. Esta informacion mostré la manera en como se debe
realizar la identificacién, medicion, tratamiento y control de los riesgos operativos. Asi
también, como fundamento de la investigacion, se evidencio que la mayoria de Pymes no
ha aplicado una gestién de riesgos, no solo por una estrecha estructura administrativa,
sino también por el desconocimiento, lo que recae sobre la falta de planificacion,
organizacion y control de la gestion interna que efectian la mayoria de empresas del
segmento que se analiza.

Para caracterizar a las Pymes de servicios de asesoria contable, tributaria,
financiera y de auditoria del pais, se validd la informacion mas reciente, publicada por el
Instituto Nacional de Estadisticas y Censos y la Superintendencia de Compafiias, a partir
de la que se establecieron valores promedio para el segmento que fue objeto de estudio,
asi como la evolucion de sus estadisticas y cifras financieras desde el afio 2014 y 2016
hasta el 2019, respectivamente. La mayoria de estas Pymes son de tamafio pequefio, estan
en Quito o Guayaquil, tienen ventas inferiores a los 400 mil USD, cuentan con menos de
49 empleados, de los que mas de la mitad son mujeres, en su mayoria de hasta 44 afios, y
han generado utilidad no mayor al 10% de sus ingresos durante los Gltimos 4 afios. Estas
entidades tienen liquidez para cumplir con sus obligaciones de corto plazo, pero su
rentabilidad se ha visto disminuida en los ultimos afios, a pesar de que sus ventas se han
mantenido, mostrando un incremento de la operacion de los servicios que ofrecen.

Sobre la base de las normativas analizadas, se tomé a COSO ERM 2017 como eje
fundamental para plantear la propuesta de identificacion, medicion, valoracion y
tratamiento de los riesgos operativos, para las Pymes de servicios de asesoria. Ademas
del fundamento de la propuesto se explicd su esquema y beneficios para las Pymes, entre
los que destacan el acoplar una cultura de riesgos que le permita gestionar de manera
adecuada aquellos eventos a los que estd expuesta cada entidad. La metodologia propuesta

describid los aspectos del contexto como son: gobierno y estrategia, asi mismo establecio
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lineamientos para la identificacion, medicion y acciones de control. La identificacion se
basa en la revision de actividades y tareas de cada uno de los procesos de las Pymes. La
medicién definid las escalas de probabilidad, impacto y nivel de riesgos, asi como la
valoracion semicuantitativa, considerando el 5% del valor del patrimonio, como pérdida
maxima por riesgo operativo. Finalmente, para las acciones de control se establecieron
alternativas de tratamiento y lineamientos a considerar para cada evento identificado.

Al aplicar la metodologia propuesta en 2 entidades del segmento objeto de estudio,

se identificaron 26 eventos posibles para la entidad “E1”, que provenian de factores como
a personas Yy tecnologia, de los que 69% tiene nivel bajo, 15% alto, 8% critico y 8%
moderado. En el caso de la empresa “E2”, se identificaron 16 sucesos, provocados por
factores de personas y tecnologia, 75% se evalu6 con un nivel de riesgo bajo, 13% critico
y 13% alto. Se plantearon tratamientos principalmente de modificacién de probabilidad
de ocurrencia e impacto, para lo que se propusieron actividades de control, con las que se
espera la reduccién de los niveles de riesgos a moderados y bajos. También se han
incluido algunas pautas para realizar el seguimiento respectivo, con el que se asegure el
adecuado tratamiento de los eventos identificados.
La aplicacién de la metodologia planteada en los dos casos de estudio, han permitido
identificar eventos de riesgo, asi como la importancia de su tratamiento en compafiias del
sector. Por lo tanto, este trabajo contribuira a las Pymes del sector en estudio, debido a
que proporciona informacion a sus administradores acerca de las posibles pérdidas a las
que estan sujetas sus empresas por la ausencia de una administracion adecuada del riesgo
operativo, pero sobre todo presenta la metodologia que permite mitigar sus efectos
financieros y reputacionales que podrian conllevar a las organizaciones de este tipo a
tener una corta duracion en el mercado.

Finalmente, se determind que la gestion de riesgo operativo contribuye a la
determinacion de posibles eventos reputacionales de las organizaciones. De manera
concreta, se valido en las empresas revisadas, aquellos riesgos operativos que pudieran
generar potenciales riesgos reputacionales. En cada empresa se identificaron 3 eventos de
impacto catastrofico, que pueden generar un incidente reputacional. Para evitar que los
eventos operativos incidan en el &mbito reputacional, ademas de las acciones sugeridas,
se generaron algunas estrategias que las Pymes deben considerar para evitar los

potenciales aspectos reputacionales.
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Recomendaciones

Ecuador acogio, desde hace unos afios, algunos lineamientos generados por el
Comité Bancario de Basilea Il, estas pautas se orientan para entidades del sistema
financiero, controladas por la Superintendencia de Bancos o de Economia Popular y
Solidaria. Es recomendable que, la normativa de gestion de riegos operativos sea
considerada por las Pymes del sector de servicios de asesoria del pais, que requieren
consolidarse organizacionalmente, para afrontar de mejor manera la situacion actual, y
poder cumplir de una manera eficiente sus objetivos.

De acuerdo a los datos recolectados, las Pymes de servicios de asesoria, no han
disminuido sus ingresos en los ultimos afios; sin embargo, su rentabilidad si ha decrecido,
por lo que es necesario que este tipo de empresas se mantengan eficientes, para que
puedan continuar ofreciendo servicios de calidad y su estructura de costos no crezca, lo
que, a mas de restar la rentabilidad, podria generar pérdidas y su cierre definitivo.

Es de vital importancia que las Pymes de servicios de asesoria del pais, consideren
el impacto negativo que pudieran tener los riesgos operativos, no solo por las posibles
pérdidas monetarias, sino también por la posible afeccion a la operacion normal de estas
entidades. En ese sentido, se recomienda la implementacion de la metodologia para la
adecuada gestion de sus riesgos operativos, para ello, la direccion de las Pymes debe
incluir en su estructura administrativa, personal que se encargue de la gestion de los
riesgos operativos.

A las entidades revisadas, se les recomienda que consideren el implementar las
acciones incluidas en el tratamiento de los riesgos operativos identificados, asi como
también realizar el seguimiento periédico, sobre todo porque implican controlar algunos
aspectos sensibles que pueden concluir en pérdidas financieras importantes, afectando a
la continuidad del negocio.

Finalmente, las Pymes del sector de servicios de asesoria, deben mostrar una
gestidn interna robusta, que se base en la experiencia, actualizacion de conocimientos,
buen criterio y controles internos suficientes, que generen tranquilidad y confianza a sus
clientes, evitando la generacidn de riesgos de tipo reputacional, los que ademas de generar

pérdidas, puede afectar seriamente a la confianza en la marca.
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Identificacion de eventos, fallas o insuficiencias y factores de riesgo operativo
(Superintendencia de Bancos Resolucion No JB-2005-834)

TIPOS DE EVENTOS

FRAUDE INTERNO

FALLAS O INSUFICIENCIAS

FACTORES DE RIESGO DE
OPERATIVO

EFECTO
CUANTITATIVO

PERDIDA
PRODUCIDA

NUMERO DE
VECES
(FRECUENCIA)

Por Ejemplo: Por Ejemplo: Por Ejemplo:
Operaciones no reveladas adecuadamente Mal disefio de proceso Procesos
Operaciones no registradas intencionalmente Inadecuada seleccion de personal Personas

Inadecuada wtihzacidn de informacion confidencial

Ausencia de control en los perfiles de usuano

Tecnologia de Informacion

Apropiacidn indebida de actwvos Inadecusda segreqacion de funciones Personas
Falsificacién Inexistencia de controles Procesos
Destruccion maliciosa de activos Inadecuadas medidas de sequndad Procesos
Evasion de impuestos Falta de etica Personas
Robo Inadecuada segregacion de funciones Personas
FRAUDE EXTERNO

Por Ejemplo: Por Ejemplo: Por Ejemplo:
Robo Falta de sequndades fisicas Procesos
Emision de cheques sin fondos Inadecuada capacitacion del Personal Personas

Peruicios por intrusion o ataque de terceros

Faita de segundades en la teconologia de
informacion para prevenir atagues de terceros

Tecnologia de Informacion

Falsificacién

Falta de segundades de la tecnologia de
informacion

Tecnologia de Informacion

PRACTICAS DE EMPLEO Y SEGURIDAD

DEL AMBIENTE DE TRABAJO

Por Ejempl Por Ejempl Por Ejempl

Reclamos por compensacion & indernizacion al

personal Inadecuada contratacion del personal Procesos

Violacion de las normas de salud o sequridad |Falta de difusion ¥ comunicacion de politicas Parsonas
Inadecuada politica de administracién de

Todo tipo de discriminacién personal Personas

PRACTICAS RELACIONADAS CON

CLIENTES, LOS PRODUCTOS Y EL

NEGOCIO

Por Ej | Por Ejemplo: Por Ejemplo:

Mal manejo de la informacion confidencial de Falta de defininicién de politicas y

clientes jprocadimientos Procesos

Précticas contrarias a la competencia, praclicas

inadacuadas de negociacién Falta de defininicién de politicas Parsonas
Incursion en nuevas actindades sin considerar

Actimdades no autonzadas 1asgos Procesos

Abuso de informacion pnvlegiada a favor de la

institucién Falta de ética Personas

DANOS A LOS ACTIVOS FiSICOS

PROVOCADOS POR

Por Ejempl Por Ejei Por Ejemplo:
Faltes de planes de contingencia (debidamente

Teronsmo probados) Eventos extemos
Faltes de planes de contingencia (debidamente

Vandalismo Eventos extemos

Perdidas por desastres naturales

rgrabados\
Faltes de planes de contingencia {(debidamente
probados)

Eventos extemos

INTERRUPCION DEL NEGOCIO Y FALLAS
EN LOS SISTEMAS

Por Ejemplo:

Por Ejemplo:

Por Ejemplo:

Fallas en el software

Deficiencia en el proceso de desarmollo y/o
implantacion

Tecnologia de Informacién

Fallas en el hadware

Falta de prevision de |a capacidad de los
recurses para el volumen de operaciones
Falta de mantenimiento preventwvo de los
semvidores centrales

Tecnologia de Informacion

Problemas de telecomunicacion

Caida en los enlaces de telecomunicaciones

Tecnologia de Informacion

Cortes an los semvicios plblicos

Falta de planes de contingencia

Eventos axtemos

DEFICIENCIAS EN LA EJECUCION DE
PROCESOS, EN EL PROCESAMIENTO DE
OPERACIONES Y EN LAS RELACIONES CON
PROVEEDORES Y OTROS EXTERNOS

Por Ejempl Por Ejempl Por Ejempl
Falta de controles de ingreso de datos en las
Errores en el ingreso de los datos aplicaciones Tecnologia de Informacion

Falla en |a administracién de colaterales Inadecuada segregacién de funciones Procesos
Documentacion legal incomgleta Falta de venficacién del 3rea legal Procesos
Acceso no aprobado a las cuentas de clientes Proceso no definido Procesos
Disputa con los proveedores Deficiencias en la contratacion Procesos
Incumplimiento en la entrega de |a informacion hacia|Falta de controles en el proceso de ervio de

terceros informacion Procesos
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Anexo 2: Definicion de términos de la norma australiana

1.3.1 Aceptacion de riesgo: una decision informada de aceptar las consecuencias y
probabilidad de un riesgo en particular.

1.3.2 Administracion de riesgos: la cultura, procesos y estructuras que estan dirigidas
hacia la administracion efectiva de oportunidades potenciales y efectos adversos.

1.3.3 Analisis arbol de eventos: una técnica que describe el rango y secuencia posibles de
los productos que podrian surgir de un evento iniciado.

1.3.4 Analisis arbol de fallas: un método de ingenieria de sistemas para representar las
combinaciones légicas de varios estados del sistema y causas posibles que pueden
contribuir a un evento especificado (denominado evento superior o “top event”).

1.3.5 Andlisis de modos y efectos de fallas (FMEA): un procedimiento por el cual se
analizan modos de fallas potenciales en un sistema técnico. Se puede extender un FMEA
para realizar lo que se denomina andlisis de modo, efecto y criticidad de fallas (FMECA).
En un FMECA, cada modo de falla identificado es ordenado de acuerdo a la influencia
combinada de su probabilidad de ocurrencia y severidad de sus consecuencias.

1.3.6 Analisis de riesgo: un uso sistematico de la informacion disponible para determinar
cuan frecuentemente puede ocurrir eventos especificados y la magnitud de sus
consecuencias.

1.3.7 Andlisis de sensibilidad: examina como varian los resultados de un calculo o modelo
a medida gue se cambian los supuestos o hipotesis individuales.

1.3.8 Azar de riesgo: una fuente de dafio potencial o una situacion con potencial para
causar pérdidas.

1.3.9 Consecuencia: el producto de un evento expresado cualitativa o cuantitativamente,
sea este una pérdida, perjuicio, desventaja o ganancia. Podria haber un rango de productos
posibles asociados a un evento.

1.3.10 Control de riesgos: la parte de administracion de riesgos que involucra la
implementacion de politicas, estandares, procedimientos y cambios fisicos para eliminar
0 minimizar los riesgos adversos.

1.3.11 Costo: de las actividades, tanto directas como indirectas, involucrando cualquier
impacto negativo, incluyendo pérdidas de dinero, de tiempo, de mano de obra,
interrupciones, problemas de relaciones, politicas e intangibles.

1.3.12 Evaluacion de riesgo: el proceso global de anélisis de riesgo y evaluacion de riesgo,

ver la Figura 3.1.
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1.3.13 Evaluacion de riesgos: el proceso utilizado para determinar las prioridades de
administracion de riesgos comparando el nivel de riesgo respecto de estandares
predeterminados, niveles de riesgo objetivos u otro criterio.

1.3.14 Evento: un incidente o situacion, que ocurre en un lugar particular durante un
intervalo de tiempo particular.

1.3.15 Evitar un riesgo: una decision informada de no verse involucrado en una situacion
de riesgo.

1.3.16 Financiamiento de riesgos: los métodos aplicados para fondear el tratamiento de
riesgos y las consecuencias financieras de los riesgos.

nota: En algunas industrias financiamiento de riesgos se refiere sélo al fondeo de las
consecuencias financieras de los riesgos.

1.3.17 Frecuencia: una medida del coeficiente de ocurrencia de un evento expresado
como la cantidad de ocurrencias de un evento en un tiempo dado. Ver también
Probabilidad.

1.3.18 Identificacion de riesgos: el proceso de determinar qué puede suceder, por qué y
coémo.

1.3.19 Ingenieria de riesgos: la aplicacion de principios y métodos de ingenieria a la
administracion de riesgos.

1.3.20 Interesados: aquella gente y organizaciones que pueden afectar, ser afectados por,
o percibir ellos mismos ser afectados, por una decision o actividad.

nota: El término puede incluir también partes interesadas tal como lo define la 1SO
14050:1998 y la AS/NZS 1SO 14004:1996.

1.3.21 Monitoreo: comprobar, supervisar, observar criticamente, o registrar el progreso
de una actividad, accion o sistema en forma sistematica para identificar cambios.

1.3.22 Organizacién: una compafiia, firma, empresa o asociacion, u otra entidad legal o
parte de ella, sea 0 no incorporada, publica o privada, que tiene sus propias funciones y
administracion.

1.3.23 Pérdida: cualquier consecuencia negativa, financiera o de otro tipo.

1.3.24 Probabilidad: la probabilidad de un evento especifico o resultado, medido por el
coeficiente de eventos o resultados especificos en relacion a la cantidad total de posibles
eventos o resultados. La probabilidad se expresa como un nimero entre 0 y 1, donde 0
indica un evento o resultado imposible y 1 indica un evento o resultado cierto.

1.3.25 Probabilidad: utilizado como una descripcion cualitativa de probabilidad o

frecuencia.
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1.3.26 Proceso de administracion de riesgos: la aplicacion sistematica de politicas,
procedimientos y practicas de administracion a las tareas de establecer el contexto,
identificar, analizar, evaluar, tratar, monitorear y comunicar riesgos.

1.3.27 Reduccion de riesgos: una aplicacion selectiva de técnicas apropiadas y principios
de administracion para reducir las probabilidades de una ocurrencia, o sus consecuencias,
0 ambas.

1.3.28 Retencion de riesgos: intencionalmente o sin intencion retener la responsabilidad
por las pérdidas, o la carga financiera de las pérdidas dentro de la organizacion.

1.3.29 Riesgo residual: el nivel restante de riesgo luego de tomar medidas de tratamiento
del riesgo.

1.3.30 Riesgo: la posibilidad de que suceda algo que tendrd un impacto sobre los
objetivos. Se lo mide en términos de consecuencias y probabilidades.

1.3.31 Transferir riesgos: cambiar la responsabilidad o carga por las pérdidas a una tercera
parte mediante legislacion, contrato, seguros u otros medios. Transferir riesgos también
se puede referir a cambiar un riesgo fisico, o parte el mismo a otro sitio.

1.3.32 Tratamiento de riesgos: seleccion e implementacion de opciones apropiadas para

tratar el riesgo.



103

Anexo 3: Definicidn y clasificacion de riesgos segin norma australiana

Tabla E1 Medidas cualitativas de consecuencia o impacto.

Nivel Descriptor Ejemplo de descripcion detallada
1 Insignificante Sin perjuicios, baja pérdida financiera
2 M Tratamiento de primeros auxillos, liherado locaimente
enoy se contuvo inmediatamente, pérdida financiera media
3 Moderado Requiere tratamiento médico, liberado localmente
d contenido con asistencia externa, pérdida financiera alta
Perjuicios extensivos, pérdida de capacidad de
4 Mayor produccion, liberacidn externa, sin efectos nocivos,
pérdida financiera mayor
5 Catastréfico Muerte, IIQergclon téxlqa externa con efectos nocivos,
enome perdida financiera

Las medidas utilizadas deberian reflejar las necesidades y naturaleza de |a organizacion y actividad
hajo estudio

Tabla E2 Medidas cualitativas de probabilidad.

Nivel Descriptor Descripcion
A Casicerteza | Se espera que ocurra en la mayoria de las circunstancias
B Probable Probablemente ocunira en la mayoria de las circunstancias
C Posible Podria ocurrir en algdn momento
D Improbable Pudo ocurdr en algin momento
E Raro Puede ocurrirsdlo en circunstancias excepcionales

Estas tablas necesitan ser adaptadas para satisfacer las necesidades de una organizacion en

particular

Tabla E3 Matriz de andlisis de riesgo cualitativo - nivel de riesgo.

Consecuencias
Inspnificantes Manores Moderadas Mayores Cataatrificas
Py otatl wtad ' 2 3 'l s
A (casi centela) - H E E E
B (prubatie) L] H Lo ] E E
C omoderaco) L M " E E
D (srgrotatie) L L " - E
E fraro) L L L - H

L3 canhaed g0 categorias desterian reflalar |36 rwceskiades del ssdudio

Leyenda

E riesgo exyemo, requiere accuin mumediats
H nesge alto, oecesits stencidn de | alta gorenca

M rnesge modaado, debe especificarse responsabiidad gerencal
L rnesgo bgo, sdmunmstray mediante procedumaentos de rutinn
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Anexo 4: Modelo de Referencia de Procesos de COBIT 5

Figura 16—Modelo de Referencia de Procesos de COBIT 5
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La informacién que se presenta fue filtrada de los datos publicados por la

Superintendencia de Compaiiias, a cerca de los Balances de las compafiias de los afios

2016 al 2019:

Informacion de Pymes asesoria M6920 del afio 2016, segun datos publicados por la Superintendencia de Compafiias

Activo corriente |Activo No corrien/Activos totales  |Pasivo corriente [Pasivo No corrienPasivos totales
Pequefia  |Total $ 40,173,936.15 | $ 26,499,649.39 | $ 66,673,585.54 | $ 28,449,601.14 [ $ 12,267,378.34 | $ 40,716,979.48
250[promedio $ 160,695.74 [ $ 105,998.60 | $  266,694.34 | $ 113,798.40 | $ 49,069.51 | $ 162,867.92
Relacién 60% 40% 70% 30% 61%
Mediana A |Total $ 6,457,593.62 | $ 10,768,297.70 | $ 17,225,891.32|$ 3,887,169.62 [$ 5,061,777.58 |$ 8,948,947.20
13|promedio $ 496,737.97($  828,330.59 | $ 1,325,068.56 | $ 299,013.05|$  389,367.51|$  688,380.55
Relacion 37% 63% 43% 57% 52%
Mediana B |Total $ 6,764,697.53 | $ 42,443,582.99 | $ 49,208,280.50 | $ 5,012,559.54 [$ 5,440,882.29 | $ 10,453,441.83
7|promedio $ 966,385.36 [$ 6,063,369.00 | $ 7,029,754.36 | $ 716,079.93|$  777,268.90 | $ 1,493,348.83
Relacién 14% 86% 48% 52% 21%
Total PymegTotal $ 53,396,227.30 | $ 79,711,530.08 | $133,107,757.36 | $ 37,349,330.30 [ $ 22,770,038.21 | $ 60,119,368.51
270|promedio $ 197,763.80($ 29522789 |$%  492,991.69 | $ 138,330.85 | $ 84,33347 [$  222,664.33
Relacion 40% 60% 62% 38% 45%

Informacion de Pymes asesoria M6920 del afio 2016, segln datos publicados por la Superintendencia de Compafiias

Patrimonio Pasivos + Patrim{Utilidad Pérdida IR causado
Pequefia Total $ 25,957,058.52 | $ 66,673,585.54 |$ 5,717,570.50 | $ 937,172.52|$ 1,227,336.68
250|promedio $ 103,828.23 | $ 266,694.34 | $ 26,470.23 | $ 27,563.90 | $ 4,909.35
Relacion 39% 216 34 1.8%
Mediana A |Total $ 8,276,944.12|$ 17,225,891.32 | $ 872,952.66 | $ 166,353.90 | $ 197,499.42
13|promedio  |[$  636,688.01|$ 1,325,068.56 | $ 96,994.74 | $ 41,588.48 | $ 15,192.26
Relacion 48% 9 4 1.1%
Mediana B |Total $ 38,754,838.63 | $ 49,208,280.50 | $ 6,731,641.69 | $ 457,234.09 | $ 119,022.80
7|promedio $ 5,536,405.52|$ 7,029,754.36 | $ 1,346,328.34 | $ 228,617.05 [ $ 17,003.26
Relacion 79% 5 2 0.6%
Total PymegTotal $ 72,988,841.27 | $133,107,757.36 | $ 13,322,164.85 |$ 1,560,760.51|$ 1,543,858.90
270[promedio $ 270,329.04 [ $ 492,991.69 | $ 57,922.46 | $ 39,019.01 [ $ 5,718.00
Relacion 55% 230 40 1.4%

Total Ingresos | Total costos Total Gastos Total Egresos
Pequefia  |Total $ 69,082,717.70 | $ 11,954,167.34 | $ 52,348,152.38 | $ 64,302,319.72
250|promedio | $  276,330.87 | $ 47,816.67 [$  209,392.61|$  257,209.28
Relacién 17% 76% 93.1%
Mediana A [Total $ 17,617,873.96 | $ 4,112,462.71|$ 12,798,812.49 | $ 16,911,275.20
13|promedio | $ 1,355221.07|$  316,343.29 |$  984,524.04 [$ 1,300,867.32
Relacién 23% 73% 96.0%
Mediana B |Total $ 19,914,84591 |$ 7,396,909.60 | $ 6,243,528.71 | $ 13,640,438.31
7|promedio  [$ 2,844,977.99($ 1,056,701.37 |$  891,932.67 | $ 1,948,634.04
Relacién 3% 31% 68.5%
Total PymegTotal $106,615,437.57 | $ 23,463,539.65 | $ 71,390,493.58 | $ 94,854,033.23
270|promedio | $  394,871.99 | $ 86,902.00 [$  264,409.24 |$  351,311.23
Relacién 22% 67% 89.0%

Informacion de Pymes asesoria M6920 del afio 2016, seglin datos publicados por la Superintendencia de Compafiias
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Informacién de Pymes asesoria M6920 del afio 2017, seglin datos publicados por la Superintendencia de Compaiiias

Activo corriente

Activo No corrier

Activos totales

Pasivo corriente

Pasivo No corrien

Pasivos totales

Pequefia Total $ 44,182,339.50 | $ 30,333,879.36 | $ 74,516,218.86 | $ 30,920,756.76 | $ 15,210,879.29 [ $ 46,131,636.05
283|promedio $ 156,121.34 | $ 107,186.85 | $ 263,308.19 | $ 109,260.62 | $ 53,748.69 | $ 163,009.31
Relacion 59% 41% 67% 33% 62%
Mediana A |Total $ 6,722,532.10 | $ 34,248,235.25 | $ 40,970,767.36 | $ 8,191,907.75 | $ 10,084,765.92 [ $ 18,276,673.67
16{promedio $ 420,158.26 | $ 2,140,514.70 [ $ 2,560,672.96 | $ 511,994.23 | $ 630,297.87 | $ 1,142,292.10
Relacion 16% 84% 45% 55% 45%
Mediana B |Total $ 9,848,037.66 | $ 23,976,007.34 | $ 33,824,044.91|$ 5,983,123.30 |$ 3,831,042.89($ 9,814,166.19
7|promedio $ 1,406,86252|$ 3,425,143.91|% 4,832,006.42|$% 854,731.90 | $ 547,291.84 ($ 1,402,023.74
Relacion 29% 71% 61% 39% 29%
Total PymegTotal $ 60,752,909.26 | $ 88,558,121.95 | $149,311,031.13 | $ 45,095,787.81 | $ 29,126,688.10 [ $ 74,222,475.91
306|promedio $ 198,538.92 | $ 289,405.63 | $ 487,94455 [ $ 147,371.86 | $ 95,185.26 | $ 242,557.11
Relacién 41% 59% 61% 39% 50%
Informacién de Pymes asesoria M6920 del afio 2017, seglin datos publicados por la Superintendencia de Compafiia:
Patrimonio Pasivos + Patrim{Utilidad Peérdida IR causado
Pequefia Total $ 28,384,582.81 | $ 74,516,218.86 | $ 6,391,620.87 | $ 119,058.11 | $ 1,342,004.00
283|promedio $ 100,298.88 |$  263,308.19($ 24,210.69 | $ 6,266.22 | $ 4,742.06
Relacién 38% 264 19 1.8%
Mediana A |Total $ 22,694,093.70 | $ 40,970,767.36 [ $ 4,643,007.13 | $ 82,235.13 [ $ 358,923.15
16{promedio $ 1,418,380.86 |$ 2,560,672.96 [ $ 331,643.37 | $ 41,11757 | $ 22,432.70
Relacién 55% 14 2 1.5%
Mediana B |Total $ 24,009,878.80 | $ 33,824,044.91|$ 1,221,930.63|$ 5,113,046.18|$  265,614.87
7{promedio $ 3,429,982.69 |$ 4,832,006.42 | $ 203,655.11 | $ 5,113,046.18 | $ 37,944.98
Relacién 71% 6 1 1.4%
Total PymegTotal $ 75,088,555.31 | $149,311,031.13 | $ 12,256,558.63 | $ 5,314,339.42 [ $ 1,966,542.02
306|promedio $ 245,387.44 | $ 487,944.55 | $ 43,156.90 | $ 241,560.88 | $ 6,426.61
Relacion 50% 284 22 1.7%

Informacion de Pymes asesoria M6920 del afio 2017, segln datos publicados por la Superintendencia de Compafiias

Total Ingresos

Total costos

Total Gastos

Total Egresos

Pequefia  [Total $ 75,481,698.70 [ $ 14,942,961.74 | $ 54,266,174.20 | $ 69,209,135.94
283|promedio $  266,719.78 | $ 52,801.98 |$ 191,753.27 |$  244,555.25
Relacién 20% 72% 91.7%
Mediana A |Total $ 24,645172.62$ 4,792,101.18 | $ 15,292,299.44 | $ 20,084,400.62
16|promedio $ 1540,323.29($  299,506.32|$  955,768.72 | $ 1,255,275.04
Relacion 19% 62% 81.5%
Mediana B |Total $ 18,659,681.88 | $ 8,868,387.24 | $ 13,682,410.19 | $ 22,550,797.43
7{promedio $ 2,665,668.84|$ 1,266,912.46|$% 1,954,630.03 |$ 3,221,542.49
Relacion 48% 73% 120.9%
Total PymeqTotal $118,786,553.20 | $ 28,603,450.16 | $ 83,240,883.83 | $111,844,333.99
306|promedio $ 388,191.35($ 93,475.33|$  272,029.03|$  365,504.36
Relacion 24% 70% 94.2%
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Informacién de Pymes asesoria M6920 del afio 2018, seglin datos publicados por la Superintendencia de Compaiiias

Activo corriente

Activo No corrier

Activos totales

Pasivo corriente

Pasivo No corrien

Pasivos totales

Pequefia Total $ 54,426,575.97 | $ 44,714,464.12 | $ 99,141,040.09 | $ 38,748,952.85 | $ 24,953,229.85 [ $ 63,702,182.70

324|promedio $ 167,983.26 | $ 138,007.61 | $ 305,990.86 | $ 119,595.53 | $ 77,016.14 [ $ 196,611.68
Relacién 55% 45% 61% 39% 64%

Mediana A |Total $ 5,532,769.02 | $ 8,484,149.99 [ $ 14,016,919.01 |$ 3,209,948.64 | $ 3,680,022.57 [$ 6,889,971.21

12|promedio  |$  461,064.09|$  707,01250|$ 1,168,076.58|$  267,495.72|$  306,668.55|$  574,164.27
Relacion 39% 61% 47% 53% 49%

Mediana B |Total $ 13,537,302.74 | $ 23,019,926.49 | $ 36,557,229.24 | $ 12,558,868.75 | $ 4,754,226.34 [ $ 17,313,095.09

10|promedio $ 1,353,730.27 |$ 2,301,992.65|$ 3,655,722.92|% 1,255,886.88 | $ 475,422.63|$ 1,731,309.51
Relacion 37% 63% 73% 27% 47%

Total PymegTotal $ 73,496,647.73 | $ 76,218,540.60 | $149,715,188.34 | $ 54,517,770.24 | $ 33,387,478.76 [ $ 87,905,249.00

346|promedio $ 212,418.06 | $ 220,284.80 | $ 432,702.86 | $ 157,565.81 | $ 96,495.60 | $ 254,061.41
Relacién 49% 51% 62% 38% 59%

Informacién de Pymes asesoria M6920 del

afio 2018, seglin datos publicados por la Superintendencia de Compaiiia:

Patrimonio Pasivos + Patrim{Utilidad Pérdida IR causado
Pequefia  [Total $ 35,438,857.39 | $ 99,141,040.09 [$ 6,953,575.70 | $ 1,380,154.33|$ 1,473,651.76
324|promedio $ 109,379.19|$  305,990.86 | $ 23,895.45 | $ 41,822.86 | $ 4,548.31
Relacién 36% 291 33 1.7%
Mediana A |Total $ 7,126,947.80|$ 14,016,919.01 ($ 61581448 |$  415303.85|$%  200,472.58
12|promedio $ 59391232 ($ 1,168,076.58 | $ 61,581.45[$% 207,651.93|% 16,706.05
Relacién 51% 10 2 1.2%
Mediana B |Total $ 19,244,134.15 | $ 36,557,229.24 | $ 4,343,245.63 | $ - |[$ 570,949.82
10|promedio $ 1924,413.42|$ 3,655722.92($  434,324.56 #iDIV/0! $ 57,094.98
Relacién 53% 10 0 1.9%
Total PymegTotal $ 61,809,939.34 | $149,715,188.34 [ $ 11,912,635.81 |$ 1,795458.18 |$ 2,245,074.16
346|promedio $ 178641.44|$  432,702.86 | $ 38,304.30 | $ 51,298.81 [ $ 6,488.65
Relacién 41% 311 35 1.7%

Informacion de Pymes asesoria M6920 del afio 2018, seguin datos

Total Ingresos Total costos Total Gastos Total Egresos
Pequefia  |Total $ 85,989,196.40 [ $ 13,453,173.87 | $ 66,962,601.16 | $ 80,415,775.03
324[promedio [ $ 265,398.75 | $ 4152214 |$  206,674.69|$  248,196.84
Relacion 16% 78% 93.5%
Mediana A [Total $ 16,624,012.24 [$ 2,671,752.38 | $ 13,751,749.23 | $ 16,423,501.61
12[promedio | $ 1,385334.35[$  222,646.03|$ 1,145979.10|$ 1,368,625.13
Relacion 16% 83% 98.8%
Mediana B |Total $ 30,763,464.40 [ $ 13,711,174.22 | $ 12,709,044.55 | $ 26,420,218.77
10[promedio | $ 3,076,346.44 |$ 1,371,117.42|$ 1,270,904.46 | $ 2,642,021.88
Relacion 45% 41% 85.9%
Total PymeqTotal $ 133,376,673.04 [ $ 29,836,100.47 [ $ 93,423,394.94 | $123,259,495.41
346[promedio [ $ 385481.71|$ 86,231.50 [$  270,009.81|$  356,241.32
Relacion 22% 70% 92.4%

ublicados por la Superintendencia de Compafiias
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Informacién de Pymes asesoria M6920 del afio 2019, seguin datos publicados por la Superintendencia de Compafiias

Activo corriente|Activo No corrigActivos totales  [Pasivo corriente|Pasivo No corrigPasivos totales
Pequeiia  [Total $48,365,778.32 | $41,361,691.40 | $ 89,727,469.72 | $31,052,975.59 | $25,934,737.82 | $56,987,713.41
317|promedio $ 152,573.43|$ 130,47852|$ 283,051.95|$% 97,95891|$% 81,813.05($ 179,771.97
Relacion 54% 46% 54% 46% 64%
Mediana A |Total $ 7,333,598.69 | $ 4,181,427.39 | $ 11,515,026.08 | $ 3,700,331.40 [ $ 3,733,190.22 [ $ 7,433,521.62
13|promedio $ 564,122.98 |$ 321,648.26|$ 885771.24|$ 284,640.88|$ 287,168.48($ 571,809.36
Relacién 64% 36% 50% 50% 65%
Mediana B |Total $13,696,809.06 | $ 4,362,289.94 | $ 18,059,099.00 | $10,081,356.05 | $ 3,728,917.23 | $13,810,273.28
8|promedio $ 1,712,101.13|$ 545,286.24 |$ 2,257,387.38 | $ 1,260,169.51 | $ 466,114.65 | $ 1,726,284.16
Relacion 76% 24% 73% 27% 76%
Total PymegTotal $69,396,186.07 | $49,905,408.73 | $119,301,594.80 | $44,834,663.04 | $33,396,845.27 | $78,231,508.31
338|promedio $ 20531416 |$ 147,649.14|$ 352,963.30 |$ 132,646.93|$ 98,807.23 [$ 231,454.17
Relacion 58% 42% 57% 43% 66%

Informacién de Pymes asesoria M6920 del afio 2019, seglin datos publicados por la Superintendencia de Cc

Patrimonio Pasivos + Patrim{Utilidad Pérdida IR causado
Pequefia Total $32,739,756.26 | $ 89,727,469.72 | $7,010,258.95 | $5,818,551.79 | $1,379,321.65
317|promedio $ 103,279.99 | $ 283,051.95|$ 25,216.76 | $ 149,193.64 | $ 4,351.17
Relacion 36% 278 39 1.6%
Mediana A |Total $ 4,081,504.46 | $ 11,515,026.08 | $1,134,048.38 | $ 12,299.48 | $ 300,408.54
13[promedio $ 313,961.88|% 885,771.24|$ 94,504.03|$ 12,299.48 |$ 23,108.35
Relacion 35% 12 1 1.7%
Mediana B |Total $ 4,248,825.72 | $ 18,059,099.00 | $1,038,710.61 | $ - $ 311,920.31
8|promedio $ 531,103.22|$ 2,257,387.38 | $ 129,838.83 #iDIV/0! $ 38,990.04
Relacion 24% 8 0 1.3%
Total PymegTotal $41,070,086.44 | $119,301,594.80 | $9,183,017.94 | $5,830,851.27 | $1,991,650.50
338|promedio $ 121,509.13|% 352,963.30 |$ 30,815.50|$ 145,771.28 | $ 5,892.46
Relacion 34% 298 40 1.6%

Informacién de Pymes asesoria M6920 del afio 2019, seglin datos publicados por la Superintendencia de Compafiias

Total Ingresos

Total costos

Total Gastos

Total Egresos

Pequefia  |Total $ 83,992,222.24 | $14,687,121.80 | $68,113,393.28 | $ 82,800,515.08
317|promedio $ 264,959.69|$% 46,331.61|$ 214,868.75|%  261,200.36
Relacién 17% 81% 98.6%
Mediana A |Total $ 17,757,165.19 | $ 1,633,671.94 [ $15,001,744.35 | $ 16,635,416.29
13|promedio $ 1,365,935.78|$ 125,667.07|$ 1,153,980.33 | $ 1,279,647.41
Relacion 9% 84% 93.7%
Mediana B |Total $ 24,113,455.86 | $13,540,041.77 | $ 9,534,703.48 | $ 23,074,745.25
8[promedio $ 3,014,181.98|% 1,692,505.22 | $ 1,191,837.94 | $ 2,884,343.16
Relacion 56% 40% 95.7%
Total PymegTotal $125,862,843.29 | $29,860,835.51 | $92,649,841.11 | $122,510,676.62
338|promedio $ 372,375.28|$  8B8,345.67[$ 274,111.96|$  362,457.62
Relacién 24% 74% 97.3%

Fuente: (Superintendencia de Compaifiias 2020)
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Indicadores publicados por la SC para las empresas de M69 (incluye todas las empresas
de actividades juridicas y de contabilidad):

Indicador 2016 2017 2018 2019
Liquidez corriente 1.09 1.46 1.14 1.12
Endeudamiento Patrimonial 0.55 0.80 0.68 0.59
Rentabilidad neta del Activo (DuPc 1.83% 7.91% 1.90% 1.24%
Rentabilidad neta de Ventas 1.74% 6.28% 2.00% 1.28%
Rentabilidad Operacional del Patrir 11.67% 14.30% 14.78% 14.41%

Fuente: (Superintendencia de Compafiias 2020)

Férmulas aplicadas para obtener los indicadores:

Liquidez corriente
Endeudamiento Patrimonial
Rentabilidad neta del Activo (Dt
Rentabilidad neta de Ventas
Rentabilidad Operacional del Pa

. Activo corriente / Pasivo corriente

: Pasivo Total / Patrimonio

. (Utilidad neta / Ventas) * (Ventas / Activo Total)
. Utilidad neta / Ventas

: Utilidad Operacional / Patrimonio
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Anexo 6: Inventario de procesos de la Empresa 1

Cadena de valor de la empresa: E1

Procesos estratégicos
Gesstion de capital humano . 1

Gestion de tecnologia de la informacion

Gestion administrtiva financiera 1

Asesoria juridica

o p| @

. . Gestion de
Servicio Servicio de ..
Ventas , . servicio al
contable nomina .
cliente
1 12 1 4

Nota: Los circulos indican la cantidad de eventos identificados, el color corresponde al nivel:
. Critico Moderado
Alto Bajo
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TIPO DE PROCESO p’\r\/’lé(c:ggo CcODIGO PROCESO CODIGO SUBPROCESO CODIGO ACTIVIDAD RIESGO TAREA RESPONSABLE
Definicion de Gerente General
Estratégicos OUT- | Direccionamiento | OUT-DE- | Planificacion OUT-DE- | objetivos anuales
Y DE estratégico PRO1 estratégica PR01.01 | Definicion de Gerente General
presupuesto
Gestion de R0O1 Revisa conflicto de Coordinadoras de
oportunidades interés local e Negocio
B dad internacional para
OUT-V- usqtue_g de d validar independencia
Busqueda Activa | PROL.01 ﬁgggcuigl ades de enla p_restacic’)n del
ouTy |v OUT-V- | declientes servicio
- entas PROL
OUT-V- | Cotizacién del Coordi_nadoras de
PR01.02 | servicio Negocio
OUT-V- Coordinadoras de
Cierre de laventa | PR02.02 | Emisién de contratos Negocio
OUT-SC- | Implementacion del | OUT-SC- Carga de saldos Gerente Técnico
PR01.01 | servicio PR01.01.001 | iniciales en el software
Recepcion de Descarga de Asistente
. OUT-SC- informacion para informacion recibida
Operativos PR01.02.001 | registro contable y R02
soportes
Recepcion de Validacion de soportes | Asistente
OUT-SC- informacién para RO3 recibidos de acuerdo a
o del PR01.02.001 | registro contable y :gl‘isfggé‘;nes
OUT-SC Pre:;?\(;ligFode og-FI;OSlC Servicio contable . soportes
ICD)F:J(;I-lg(Z: Pm(t:ets)?mlemo | Registro de Acceso al sistema 'y Asistente
' contaple mensua transacciones en el modulo que
OUT-SC- sistema contable Ro4 | corresponda
PR01.02.002
Registro de Definicion e ingreso de | Asistente
OUT-SC- transacciones en el cuentas contables
PRO1.02.002 | Sistema contable RO5
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TIPO DE PROCESO pl\F/Qlé((::Ego CODIGO PROCESO CODIGO SUBPROCESO CODIGO ACTIVIDAD RIESGO TAREA RESPONSABLE
Registro de Ingreso de montos en Asistente
OUT-SC- transacciones en el délares
PR01.02.002 | Sistema contable R06
Pago de facturas de Elaboracion del archivo | Asistente
OUT-SC- proveedores plano para cargar en el
PRO1.02.003 RO7 banco er_1,base a I_a
aprobacién recibida y
carga en el banco
OUT-SC- | Pago de facturas de Cargadepagosenel | g oo oo
PR01.02.003 | proveedores cashmanagement
Conciliacién de cuentas I
OUT-SC- i Emision de Estados .
PRO1.02.004 | Y. EMision de estados R08 Financieros mensuales Senior Contable
financieros mensuales
OUT-SC- Preparacion de RO9 Emision de formularios Semi Senior
PR01.03.001 | declaraciones y anexos de declaracion y anexos Contable
Cargar declaracién en | Asistente
linea contable
R10
. Seleccion de casillas en | Asistente
OUT-SC- | Procesamiento el formulario en linea | contable
PR01.03 | tributario mensual R11
OUT-SC- | Envio de declaraciones
PR01.03.003 | y anexos al SRI —— -
Digitacion de montos Asistente
en el formulario en contable
R12 | linea
Recepcion de Supervisor
confirmacion de Contable
R13 | declaracion




113

TIPO DE PROCESO P“F/Qlégggo CODIGO PROCESO CODIGO SUBPROCESO CODIGO ACTIVIDAD RIESGO TAREA RESPONSABLE
L Supervisor
OUT-SC- Emision de estados Determinacion de Contable
PR01.05.001 | financieros anuales R14 ?_Justes_ para Estados
inancieros anuales
Cargar la declaracion Asistente
en linea y demas contable
OUT-SC- | Cierre anual contable R15 documentos societarios
PR01.05 |y societario Envio formularios y
OUT-SC- documentos societarios
PR01.05.002 | a la Superintendencia Recepcion de Supervisor
de Compaiiias confirmacion de Contable
R16 declaracion
OUT-SN- | Implementacién del OUT-SN- Ingreso de base de
PR01.01 | servicio PR01.01.001 | datos en el software
our.oy. | Feseny waldci
PR01.02.001
mensuales
Ingreso automatico de | Asistente
novedades aplicando
OUT-SN- Ingreso de novedades R17 criterio del asistente
PR01.02.002 | al software
OUT-SN- Ingreso automatico de | Asistente
Servicio de némina . oNL novedades aplicando
PRO1 OUT-SN- | Procesamiento de OUT-SN Ingreso de novedades R18 | criterio del asistente
PRO1.02 | némina mensual PR01.02.002 | al software
Ingreso de novedades | Asistente
OUT-SN- | Ingreso de novedades R19 de formal manual
PR01.02.002 | al software
Genera calculos en el Semi Senior
OUT-SN- | Emision de rol de pago R20 software
PR01.02.003 | general e individual
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TIPO DE PROCESO P'\élég;go CODIGO PROCESO CODIGO SUBPROCESO CODIGO ACTIVIDAD RIESGO TAREA RESPONSABLE
OUT-SN- gmﬁr:gz de R21 Emision de formularios Semi Senior
PR01.04.001 105y y declaraciones
declaraciones
Cargar declaracién en | Asistente
linea contable
Lo T-SN-
OUT-SN- | Cumplimiento con ouT-S R22
0103 idades de C | PR01.04.002
PRO1. Entidades de Contro Envio de formularios y
declaraciones al
Ministerio de Trabajo y Recepcion de Supervisor
SRI confirmacion de Contable
R23 declaracion
L Reclutamiento, Explicacion de Asistente de
OUT-CH- | Admisién de OUT-CH- | colecciony OUT-CH- | actividades diarias al Talento Humano
PRO1 personas PRO01.01 contratacion PR01.01.001 | nyevo colaborador
Semi Senior de
OUT-CH- | o cocidn OUT-CH- | Némina y calculo de Pago mensual de R4 | Emision de rol de nomina
PR02 P PR02.01 | remuneraciones sueldos pagos general
3 OUT-CH- | Capacitacién al Asistente de
Apoyo ouT- Gestion de OUT-CH- | Desarrollo de PR03.01 | personal Talento Humano
CH capital humano | - pro3 | personas OUT-CH- | Evaluaciones de Asistente de
PR03.02 | desempefio Talento Humano
o . Asistente de
OUT-CH- | Mantenimiento de | OUT-CH- | Seguridad y Salud Talento Humano
PRO4 personas PR04.01 | Ocupacional
Notificacion de Empleado
OUT-CH- Desvinculacion OUT-CH- Desvinculacion OUT-CH- Notificacion y renuncia
PRO05 PR05.01 PR05.01.001 | aceptacion de renuncia Aceptacion de la Gerente Técnico

renuncia
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TIPO DE PROCESO Pl\lélégggo CODIGO PROCESO CODIGO SUBPROCESO CODIGO ACTIVIDAD RIESGO TAREA RESPONSABLE
Célculo y pago de Asistente de
finiquito Talento Humano

OUT-CH- L
PRO5.01.002 Pago de liquidacion R25
OUT-TI- OUT-TI- | Gesti6n de basesde | OUT-TI- Instala y actualiza Gerente de Tl
PRO1 Proteccién de datos | PR01.01 | datos y accesos PR01.01.001 | seguridades
OUT-TI- Atiende requerimientos Gerente de Tl
Mesa de servicios PRO2.01.001 Leporta;lqs en la mesa
Gestion de OUT-TI- - OUT-TI- I
OUT-TI | Tecnologiade la | pro2 Soporte ténico PR02.01 » Regls_tra nuevos Gerente de Tl
informacicn Correo electronicoy | OUT-TI- usuarios y realiza )
redes PR02.01.002 | respaldos de usuarios
salientes
OUT-TI | | fraestructura OUT-TI- ﬁggéztlfttjrciﬁlr?in k| our-T- n'\f;)r?tggirr:aigngg Gerente de T!
PRO3 PR03.01 tecnolégica PR03.01.001 preventivo
OUT-GC- tF:aeﬁ;Ztcrgigr?es enel psisente
PRO1.01.001 sistema contable
OUT-GC- |~ tion Contaple | QUT-GC- | Procesamiento OUT-GC- | Emision estados Rog | Andlisisy presentacion | ¢ . -
- PROL PRO1.01 | contable PR01.01.003 | financieros de saldos
Gestion
OuUT- b
AF Administrativa _
Financiera OUT-GC- | Cumplimiento con Senior
PR01.01.002 | entidades de control
Tesoreria OUT-GF- | Emisién de proyeccion Gerente General
OUT-GE- Gestién finaci OUT-GE- PR02.01.001 | de flujo de caja
PRO2 estion finaciera | 5005 o ) OUT-GF- .
Tesoreria Registro cobros y pagos

PR02.01.002
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MACRO

TIPO DE PROCESO PROCESO CODIGO PROCESO cODIGO SUBPROCESO CcODIGO ACTIVIDAD RIESGO TAREA RESPONSABLE

Emite reportes en Gerente General

Reportes para OUT-GF- formatos requeridos

directorio PR02.01.002 | conforme estados
financieros

i6 g i Lider de
OUTSC | o hon de OUT-SC- | Retencion de OUT-SC- | Evaluacion de ouT-sc- | Envio mediante el marketing
. PRO1 clientes PR01.01 | satisfaccion al cliente | PR01.01.001 -
Cliente evaluaciones anuales
PRO1 continua PR01.01 PR01.01.001

administrativas

area legal
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Anexo 7: Inventario de procesos de la Empresa 1

Cadena de valor de la empresa: E2

Procesos estratégicos

Gesstion de capital humano

Gestion administrtiva financiera 1

Gestidn de tecnologia de la informacién

Asesoria juridica

: ® o

Ventasy |Planificacion|Ejecucién del] Cierre del | Seguimiento
cierre del servicio Servicio Servicio de clientes

1 5 3

Alto Bajo



118

Inventario de procesos de la empresa: E2

TIPO DE MACRO < -
PROCESO PROCESO CODIGO PROCESO CODIGO SUBPROCESO ACTIVIDAD RIESGO TAREA RESPONSABLE
Definicién de objetivos |
- Direccionamiento Planificacion anuales Gerente Genera
Estratégicos P AUD.PR.0O1 - AUD.PR.01.001 —
estrateglco estrateglca Definicidon de
Gerente General
presupuesto
Revisa conflicto de interés
AUD.PR.020.01 | Busqueda clientes Gestlon_de R0O1 IOC?' € |_nternaC|onaI_para Coordinadora de ventas
) oportunidades validar independencia en
AUD.PR.020 Ventas y cierre de la prestacion del servicio
T contrato -
AUD.PR.020.02 Propuesta y cierre de
contrato
AUD.PR.020.03 | Garantias para clientes
Preparacion del informe Determinacion de tiempos
de planificacion de R02 de ejecucion de la Encargado de auditoria
auditoria auditoria
|anificacion de | Elaboracion de Determinacion de los Encargado de auditoria
Ventay AUD.PR.003.01 :uiiri]tlolrcigcmn ela programas de trabajo objetivos de auditoria 9
Operativos prestacion del Elaboracion de Determinacion de los Encargado de auditoria
servicio programas de trabajo riesgos de auditoria 9
i Determinacion de
Prestacion del EIaboracnoréde bai procedimientos que deben | Encargado de auditoria
sevicio programas de trabajo aplicarse
Ejecucion de
procedimientos y Elaboracion de cédulas
papeles de trabajo para RO3 sumarias por linea de Encargado de auditoria
obtencién de la estados financieros
AUD.PR00302 |  FEiecuciondela | evidencia
auditorfa Ejecucion de : i
. Ejecucion de pruebas
procedimientos y sustantivas definidas en la
papeles de trabajo para R04 Encargado de auditoria

obtencién de la
evidencia

Planificacion de la
auditoria
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TIPO DE MACRO - 2
PROCESO PROCESO CODIGO PROCESO CODIGO SUBPROCESO ACTIVIDAD RIESGO TAREA RESPONSABLE
Ejecucion de
procedimientos y Obtencidn de evidencia de
papeles de trabajo para R05 auditorfa suficiente, Encargado de auditoria
obtencién de la competente y oportuna
evidencia
Aplicar confirmaciones de
Ejecucion de saldos a rub_ros apllcables
S del estado financiero
procedimientos y definiendo las fechas de
papeles de trabajo para R06 Encargado de auditoria
9 corte adecuadas y
obtencion de la . p .
. - definiendo destinatarios
evidencia . .
conforme jerarquia de las
empresas
Ejecucion de o
L Realizacion de pasos
procedimientos y alternos para las
papelegde trabajo para confirmaciones no Encargado de auditoria
obtencién de la -
. - recibidas.
evidencia
Ejecucion de
procedimientos y Efectuar pruebas analiticas
papeles de trabajo para RO7 para evaluar razonabilidad | Encargado de auditoria
obtencidn de la de saldos y variaciones.
evidencia
Solicita aprobaciéon de Envio de papeles de
resultados en pruebas R08 trabajo para aprobacion Senior
realizadas del Gerente via e-mail
. . Elaboracion, revision y
Ejecutar procedimiento - -

L aceptacion de informe de S
de finalizacion de la R09 L | Encargado de auditoria
auditoria gudltorla, cartas de contro

interno y carta de gerencia
Cierre de la auditoria
:Enllgobr ?{:?i'r?gié’aggrg?adel Emite informe de auditoria
AUD.PR.004 y envia para revision al Encargado de auditoria

fecha de ingreso y salida
del cliente.

Gerente




120

TIPO DE MACRO - 2
PROCESO PROCESO CODIGO PROCESO CODIGO SUBPROCESO ACTIVIDAD RIESGO TAREA RESPONSABLE

Elaboracion y firma del

AUD.PR.004 informe |.nd|cando la _ Rewsa_lnforme ycartaala Gerente de auditoria
fecha de ingreso y salida gerencia
del cliente.
Recopila inquietudes y
modificaciones del
cliente y corrige Envio via email Carta a la

AUD.PR.004 Informe/Carta a la R10 - Gerente de auditoria

: Gerencia borrador
Gerencia borrador y
solicita via e-mail su
envio al cliente
Revisa los Anexos
Tributarios y se lid |
comunican con el cliente R11 Valida q:j]e 0s anelxos Encargado de auditoria
en el caso de determinar presenta 0s cumptan con especialista impuestos
- . la norma tributaria

diferencias u
observaciones.
Ingresa las Plantillas Acceso a la pagina del SRI
revisadas en la pagina R12 dentro del plazo de Encargado de auditoria
web del SRI presentacion
Ingresa las Plantillas Carga la plantilla de los
revisadas en la pagina R13 Anexos Tributarios a la Encargado de auditoria
web del SRI pagina del SRI

AUD.PR.005 Seguimiento de AUD.PR.005.01 Evaluacion de

clientes

satisfaccion al cliente
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TIPO DE

MACRO

PROCESO PROCESO CODIGO PROCESO CODIGO SUBPROCESO ACTIVIDAD RIESGO TAREA RESPONSABLE
Vinculacion del Reclutamiento,
AUD.PR.008 AUD.PR.008.01 | seleccién y contratacion
personal d
e personal
AUD.PR.010 | Compensacion | AUD.PR.010.01 | NOminay calculode | Pago mensual de Ri4 | EMmisionderoldepagos | Apajica de nomina
remuneraciones sueldos general
b llo d AUD.PR.011.01 | Capacitacion al personal
Gestion de AUD.PR.011 | Dtsarrolio de Evaluaciones de
Capital Humano personas AUD.PR.011.02 desempefio
AUD.PR.013 | Desvinculacion AUD.PR.013.01 | Liquidacion de personal | Pago de liquidacion R15 Qa!cu!o y pago de Asistente de Talento
finiquito Humano
AUD.PR.014.01 | Gestion de compras
Apeye AUD.PR.014 | 88StioN Administracio Z
PRUME | administrativa AUD.PR.014.,02 | Administracion de
activos fijos
AUD.PR.015.01 | Procesamiento contable
AUD.PR.015.02 Facturacion de
reembolsos de gastos
Gestion AUD.PR.015.03 | Reportes de tiempo
ﬁ}ig}:gi‘ztr;atwa AUD.PR.015 | Gestion Financiera
s Anélisis de cuentas y Anélisis y presentacion de .
AUD.PR.015.04 | Emision de EEFF registro de ajustes R16 saldos Analista contable
Cumplimiento
AUD.PR.015.05 Tributario
. AUD.PR.016.01 | Flujo de caja
AUD.PR.016 | Tesoreria
! AUD.PR.016.02 | Pagos
Gestion de L Gestion de bases de
AUD.PR.022 | Proteccion de datos | AUD.PR.022.01
Tecnologia de la : datos y accesos
informacion AUD.PR.023 | Soporte ténico AUD.PR.023.01 | Mesa de servicios
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TIPO DE MACRO - -
PROCESO PROCESO CODIGO PROCESO CODIGO SUBPROCESO ACTIVIDAD RIESGO TAREA RESPONSABLE
AUD.PR.023.02 Correo electrénico y
redes
OUT-TI- _Admlnlstracmn de la
AUD.PR.024 | Infraestructura infraestructura
PR03.01 -
tecnoldgica
Asesoria Juridica OUT-AJ- Asesoria legal OUT-AJ- Envio de consultas
PRO1 continua PR01.01 administrativas




Anexo 8: Valoracion semicuantitativa de los riesgos E1

Valoracion semicuantitativa de riesgos inherentes de la entidad E1:
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# Riesgo Riesgo identificado Op’flr.msta Mas probable Pes,m.nsta Valor estimado
(minimo) (méximo)
ROL Prestar servmoau_n cllt?nte con conflicto $ 1287511 $ 1287511 $ 1287511 $ 12,875.11
de interés
R02 Error en la emision del estaco financiero 128751 $ 128751 $ 128751 $ 1,28751
y cumplimiento tributario
RO3 Error en la emision del estado financiero 128751 $ 128751 $ 128751 $ 1,287.51
y cumplimiento tributario
R04 Retraso en la emision del estado ¢ 128751 $ 128751 $ 128751 $ 1,287.51
financiero
RO5 Error en la emision del estaco financiero ¢ 128751 $ 128751 $ 128751 $ 1,28751
y cumplimiento tributario
RO6 Error en la emision del estado financiero o 128751 $ 128751 $ 1,287.51 $ 1,287.51
y cumplimiento tributario
RO7 Robo de fondos de cliente $ 12,875.11 $ 12,875.11 $ 12,875.11 $ 12,875.11
RO8 Error en la emision del estado financiero o 128751 $ 128751 $ 128751 $ 1,287.51
y cumplimiento tributario
R09 Error en cump'gl?;rt’:m'bumr'ode' $ 40000 $ 843.76 $ 1,287.51 $ 843.76
R10 Retraso en Ia presentacion de $ 30000 $ 750.00 $ 1,20000 $ 750.00
declaraciones al SRI
R11 Error en 'aprese”;fg;?dEdECIaraC'Ones $ 40000 $ 843.76 $ 128751 $ 843.76
R12 Error en la presen;:icslgrll de declaraciones $ 40000 $ 843.76 $ 128751 § 84376
R13 Retraso en la presentacion de $ 30000 $ 750.00 $ 1,200.00 $ 750.00
declaraciones al SRI
R14 Error en la emision del estaco financiero ¢ 128751 $ 128751 §$ 128751 $ 1,28751
y cumplimiento tributario
RI15 Retraso en presentIZCé? de informacion a $ 40000 $ 40000 $ 40000 $ 400.00
R16 Retraso en presentlzcgz:n de informacion a $ 40000 $ 40000 $ 40000 $ 400.00
R17 Retraso en 'aem;?iiitdee' rol de pagosal 3,000.00 $ 3,000.00 $ 3,000.00 $ 3,000.00
R18 Error en la emision del rol de pagos ~ $ 5,000.00 $ 5,000.00 $ 5,000.00 $ 5,000.00
R19 Error en la emisién del rol de pagos ~ $ 1,28751 $ 1,28751 $ 1,28751 $ 1,287.51
R20 Error en la emision del rol de pagos ~ $ 3,000.00 $ 3,000.00 $ 3,000.00 $ 3,000.00
R21 Error en emision de formularios o ¢ 20000 $ 20000 $ 20000 $ 200.00
declaraciones
R22 _Retraso en la presentacion de $ 20000 $ 20000 $ 20000 $ 200.00
informacioén al Ministerio y SRI
R23 _Retraso en la presentacion de $ 20000 $ 20000 $ 200.00 $ 200.00
informacion al Ministerio y SRI
R24 Error en el pago de sueldos $ 1,28751 $ 1,28751 $ 1,28751 $ 1,287.51
R25 Entrega ineficiente del servicio $ 12,875.11 $ 12,875.11 $ 12,875.11 $ 12,875.11
R26 Error en la emision del estado financiero $ 1,287.51 $ 1,287.51 $ 1,287.51 $ 1,287.51

Nota: Los valores que se incluyen en el cuadro, han sido determinados por la Gerencia de

la entidad, en funcion de la experiencia de impactos. Sin embargo, en aquellos casos en

los que no se tiene experiencia, se ha colocado el valor correspondiente al porcentaje de

pérdida aplicado en la Tabla 15 de este documento.



124

Valoracion semicuantitativa de riesgos residuales de la entidad E1:

No Riesgo Riesgo identificado O"T'm'“a Més probable Pes’lrr.usta Valor estimado
(minimo) (méaximo)
ROL Prestar servicio a u_n cllt?nte con conflicto $ 1287511 $ 1287511 $ 1287511 $ 12.875.11
de interés

RO2 Error en la emision del estado financiero 128751 $ 128751 $ 128751 $ 1,287.51
y cumplimiento tributario

RO3 Error en la emision del estado financiero 128751 $ 128751 $ 1,287.51 $ 1,287.51
y cumplimiento tributario

R04 Retraso en la emision del estado ¢ 128751 $ 128751 $ 128751 $ 1,287.51

financiero

RO5 Error en la emisin del estado financiero o 128751 $ 128751 $ 128751 $ 1,287.51
y cumplimiento tributario

RO6 Error en la emision del estado financiero 128751 $ 128751 $ 1,287.51 $ 1,287.51
y cumplimiento tributario

RO7 Robo de fondos de cliente "$ 3,862.53 $ 3,862.53 $ 3,862.53 $ 3,862.53

RO8 Error en la emision del estac financiero 128751 $ 128751 $ 128751 $ 1,28751
y cumplimiento tributario

RO9 Error en cumpl(l:rlriﬁrt:o tributario del $ 40000 $ 40000 $ 40000 $ 400.00

R10 Retraso en Ia presentacion de $ 30000 $ 30000 $ 30000 $ 300.00

declaraciones al SRI

R11 Error en la presen;?cslgln de declaraciones $ 40000 $ 40000 $ 40000 $ 400.00

R12 Error en la presen;?c;l;rll de declaraciones $ 40000 $ 40000 $ 40000 $ 400.00

R13 Retraso en la presentacion de $ 30000 $ 30000 $ 30000 $ 300.00

declaraciones al SRI

R14 Error en la emision del estado financiero 128751 $ 128751 $ 128751 $ 1,287.51
y cumplimiento tributario

RIS Retraso en presentlzcgz? de informacion a $ 40000 $ 40000 $ 40000 $ 400.00

R16 Retraso en presentle;cg de informacion a $ 40000 $ 40000 $ 40000 $ 400.00

R17 Retraso en la e”tgfi%i?:' rol de pagos al ¢ 300000 $ 300000 $ 300000 $ 3,000.00

R18 Error en la emisién del rol de pagos "$ 1,287.51 $ 1,287.51 $ 1,28751 $ 1,287.51

R19 Error en la emisién del rol de pagos ~ $ 1,28751 $ 1,28751 $ 1,28751 $ 1,287.51

R20 Error en la emision del rol de pagos s 1,28751 $ 1,28751 $ 1,28751 $ 1,287.51

R21 Error en emision de formularios o ¢ 200.00 $ 200.00 $ 20000 $ 200.00

declaraciones
R22 _Retraso en la presentacion de $ 20000 $ 20000 $ 200.00 $ 200.00
informacion al Ministerio y SRI
R23 _Retraso en [a presentacion de $ 20000 $ 20000 $ 20000 $ 200.00
informacion al Ministerio y SRI

R24 Error en el pago de sueldos $ 1,287.51 $ 1,287.51 $ 1,287.51 $ 1,287.51

R25 Entrega ineficiente del servicio $ 3,862.53 $ 3,862.53 $ 3,862.53 $ 3,862.53

R26 Error en la emision del estado financiero $ 1,287.51 $ 1,287.51 $ 1,28751 $ 1,287.51




Anexo 9: Valoracion semicuantitativa de los riesgos E2

Valoracion semicuantitativa de riesgos inherentes de la entidad E2:
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# Riesgo Riesgo identificado OpFlr-msta Mas probable Pes’lr’r.usta Valor estimado
(minimo) (méximo)
P ici I fli
RO1 restar servicio a un cliente con conflicto 5,100.00 $ 930529 §  13,690.58 $ 9,395.29
de interés
R I linf
RO2 etraso en la entrega def informe de 40000 $ 40000 $ 40000 $ 400.00
auditoria
R03 Error en el contenido del informe de ¢ 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06
auditoria
R04 Error en el contenido del informe de ¢ 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06
auditoria
RO5 Error en el contenido del informe de ¢ 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06
auditoria
R06 Error en el contenido del informe de 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06
auditoria
RO7 Error en el contenido del informe de 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06
auditoria
RO8 Filtracion de informacion confidencial ~ $ 13,690.58 $ 13,690.58 $ 13,690.58 $ 13,690.58
R09 Error enel contenido del informe de o 1560050 & 1360058 $ 1369058 $  13,690.58
auditoria
R10 Filtracion de informacion confidencial ~ $ 13,690.58 $ 13,690.58 $ 13,690.58 $ 13,690.58
R11 Erroen el contenido del Informe de o 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06
Cumplimiento Tributario
Retraso en la entrega de plantillas del
R12 ga ras del g 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06
Informe de Cumplimiento Tributario
R13 carga de'”formacs';': equivocada enel 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06
R14 Error en el pago de sueldos $ 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06
R15 Entrega ineficiente del servicio $ 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06
R16 Errores en la emision del Estado 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06

Financiero

Nota: Los valores que se incluyen en el cuadro, han sido determinados por la Gerencia de

la entidad, en funcion de la experiencia de impactos. Sin embargo, en aquellos casos en

los que no se tiene experiencia, se ha colocado el valor correspondiente al porcentaje de

pérdida aplicado en la Tabla 15 de este documento.
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Valoracion semicuantitativa de riesgos residuales de la entidad E1:

# Riesgo Riesgo identificado Op?lr_nlsta Maés probable Pesllrr_nsta Valor estimado
(minimo) (méximo)
. . . . L4

ROL Prestar servicio a un cliente con conflicto 510000 $ 939529 $ 1369058 $ 9,395.29
de interés

R02 Retraso en la entrega del informe de 40000 $ 40000 $ 40000 $ 400.00
auditoria

RO3 Error en el contenido del informe de ¢ 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06
auditoria

R04 Error en el contenido del informe de ¢ 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06
auditoria

RO5 Error en el contenido del informe de 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06
auditoria

R06 Error en el contenido del informe de ¢ 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06
auditoria

RO7 Error en el contenido del informe de ¢ 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06
auditoria

RO8 Filtracion de informacion confidencial ~ $ 13,690.58 $ 13,690.58 $ 13,690.58 $ 13,690.58

R09 Error en el contenido del informe de 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06
auditoria

R10 Filtracion de informacion confidencial  $ 13,690.58 $ 13,690.58 $ 13,690.58 $ 13,690.58

R11 Erroenel contenido del Informede o 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06

Cumplimiento Tributario
R12 Retraso en la entrega de plantillas del 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06
Informe de Cumplimiento Tributario

R13 Cargade'”formag';rl‘eq“'vocadae”e' $ 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06

R14 Error en el pago de sueldos $ 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06

R15 Entrega ineficiente del servicio $ 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06

R16 Errores en la emision del Estado 1,369.06 $ 1,369.06 $ 1,369.06 $ 1,369.06

Financiero
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Anexo 10: Matriz de gestion de riesgos de la empresa E1
Identificacion:

Ri # Tipo de Macro Proceso Subproceso Actividad Tarea Responsable | . Riesgo Descripcion del riesgo Factor de Tipo de Control
iesgo | proceso proceso identificado riesgo evento actual
RO1 Operativo | Ventas Busqueda Busqueda de Gestion de Revisa Coordinadoras | Prestar Se presenta oferta de Personas Deficiencia No Existe
activa de oportunidades | oportunidades conflicto de de Negocio servicio aun | servicio a una compafiia en ejecucion,
clientes de negocio interés local e cliente con que es cliente de otra entrega 'y
internacional conflicto de | linea de servicio local o gestion de
interés internacional. Esto procesos
implicaria el pago de
una compensacion a la
empresa relacionada que
estaria impedida de
continuar prestando el
servicio inicialmente
ganado
R02 Operativo | Prestacion del | Servicio Procesamiento | Recepcion de Descarga de Asistente Erroren la Descarga incompleta de | Personas Deficiencia Validacion de
servicio contable contable informacion para | informacion emision del | comprobantes de venta y en practicas base de
mensual registro contable | recibida estado soportes con clientes, | facturacion
y soportes financiero y productos y electrénica
cumplimiento negocio del SRI vs
tributario facturas
procesadas
R03 Operativo | Prestacion del | Servicio Procesamiento | Recepcion de Validacion de | Asistente Erroren la Procesa informacion sin | Personas | Deficiencia Revision
servicio contable contable informacion para | soportes emision del | tener debido soporte de en préacticas | semanal de
mensual registro contable | recibidos de estado la transaccion con clientes, | asientos
y soportes acuerdo a financiero y productos y contables por
transacciones cumplimiento negocio parte del
realizadas tributario senior
RO4 Operativo | Prestacion del | Servicio Procesamiento | Registro de Acceso al Asistente Retraso en la | Pérdida de conexién con | Tecnologia | Deficiencia No Existe
servicio contable contable transacciones en | sistemay emision del el sistema, puede causar de no
mensual el sistema modulo que estado retraso en entrega de disponibilidad
contable corresponda financiero informacion en los
plazos acordados con el
cliente
R05 Operativo | Prestacion del | Servicio Procesamiento | Registro de Definicion e Asistente Erroren la Error en seleccion de Personas Deficiencia Revisién
servicio contable contable transacciones en | ingreso de emision del | cuentas contables en préacticas | semanal de
mensual el sistema cuentas estado con clientes, | asientos
contable contables financiero y productos y contables por
cumplimiento negocio parte del
tributario senior
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.# Tipo de Macro Proceso Subproceso Actividad Tarea Responsable | . ng;go Descripcion del riesgo Fagtor de Tipo de Control
Riesgo | proceso proceso identificado riesgo evento actual
R06 Operativo | Prestacion del | Servicio Procesamiento | Registro de Ingreso de Asistente Erroren la Error de digitacion de Personas | Deficiencia Revision

servicio contable contable transacciones en | montos en emision del montos en practicas semanal de
mensual el sistema délares estado con clientes, | asientos
contable financieroy productos y contables por
cumplimiento negocio parte del
tributario senior
RO7 Operativo | Prestacion del | Servicio Procesamiento | Pago de facturas | Elaboracion Asistente Robo de Colaborador puede Personas | Fraude No Existe
servicio contable contable de proveedores | del archivo fondos de destinar fondos del interno
mensual plano para cliente cliente a una cuenta
cargar en el propia o de un tercero
banco en base relacionado
a la aprobacion
recibida y
carga en el
banco
R08 Operativo | Prestacion del | Servicio Procesamiento | Conciliacion de | Emisién de Senior Erroren la Errores de criterioen la | Personas | Deficiencia Estado
servicio contable contable cuentas y Estados Contable emision del emision del Estado en practicas Financiero es
mensual emision de Financieros estado Financiero con clientes, | revisado por
estados mensuales financieroy productos y el Supervisor
financieros cumplimiento negocio Contable
mensuales tributario mensualmente
R09 Operativo | Prestacion del | Servicio Procesamiento | Preparacion de Emision de Semi Senior Error en Error en determinacién | Personas | Deficiencia Declaraciones
servicio contable tributario declaracionesy | formularios de | Contable cumplimiento | de impuesto a pagar o en préacticas y anexos son
mensual anexos declaracion y tributario del | crédito tributario con clientes, | revisadas por
anexos cliente productos y el Supervisor
negocio Contable
R10 Operativo | Prestacion del | Servicio Procesamiento | Envio de Cargar Asistente Retraso en la | No se carga dentro del Personas | Deficiencia Se difunde un
servicio contable tributario declaracionesy | declaracion en | contable presentacion | plazo limite, genera en préacticas Cronograma
mensual anexos al SRI linea de pago de multas, intereses con clientes, |de
declaraciones | y desconfiaza del cliente productos y cumplimiento
al SRI negocio conforme el
noveno digito
del RUC de
cada cliente
R11 Operativo | Prestacion del | Servicio Procesamiento | Envio de Seleccion de Asistente Erroren la Error en seleccion de Personas | Deficiencia No Existe
servicio contable tributario declaracionesy | casillasen el contable presentacion | casillas en précticas
mensual anexos al SRI formulario en de con clientes,
linea declaraciones productos y
al SRI negocio
R12 Operativo | Prestacion del | Servicio Procesamiento | Envio de Digitacion de | Asistente Erroren la Error de digitacion de Personas Deficiencia No Existe
servicio contable tributario declaracionesy | montos en el contable presentacion | montos en préacticas
mensual anexos al SRI formulario en de con clientes,

linea
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.# Tipo de Macro Proceso Subproceso Actividad Tarea Responsable | . ng;go Descripcion del riesgo Fagtor de Tipo de Control
Riesgo | proceso proceso identificado riesgo evento actual
declaraciones productos y
al SRI negocio
R13 Operativo | Prestacion del | Servicio Procesamiento | Envio de Recepcién de | Supervisor Retraso en la | No se envia o no hay Tecnologia | Deficiencia No existe
servicio contable tributario declaracionesy | confirmacion | Contable presentacion | recepcion por parte del en practicas
mensual anexos al SRI de declaracion de SRI con clientes,
declaraciones productos y
al SRI negocio
R14 Operativo | Prestacion del | Servicio Cierre anual Emision de Determinacion | Supervisor Erroren la Error en aplicacion de Personas Deficiencia Revision de
servicio contable contable y estados de ajustes para | Contable emision del | criterio o norma contable en practicas Estado
societario financieros Estados estado con clientes, | Financiero
anuales financieros financieroy productos y por parte del
anuales cumplimiento negocio Gerente
tributario Técnico
R15 Operativo | Prestacion del | Servicio Cierre anual Envio Cargar la Asistente Retraso en No se carga dentro del Personas Deficiencia Se difunde un
servicio contable contable y formularios y declaracién en | contable presentacion | plazo limite, genera en précticas Cronograma
societario documentos linea y demas de pago de multas e con clientes, |de
societariosa la | documentos informacién | intereses productos y cumplimiento
Superintendencia | societarios alasC negocio conforme el
de Compaiiias noveno digito
del RUC de
cada cliente
R16 Operativo | Prestacion del | Servicio Cierre anual Envio Recepcion de | Supervisor Retraso en No se envia por faltade | Tecnologia | Deficiencia No existe
servicio contable contable y formularios y confirmacién | Contable presentacion | conectividad, genera de no
societario documentos de declaracion de pago de multas e disponibilidad
societarios a la informacion | intereses
Superintendencia alasC
de Compaiiias
R17 Operativo | Prestacion del | Servicio de Procesamiento | Ingreso de Ingreso Asistente Retraso en la | Pérdida de conexion con | Tecnologia | Deficiencia No Existe
servicio némina de némina novedades al automatico de entrega del el sistema, puede causar de no
mensual software novedades rol de pagos | retraso en entrega de disponibilidad
aplicando al cliente informacion en los
criterio del plazos acordados
asistente
R18 Operativo | Prestacion del | Servicio de Procesamiento | Ingreso de Ingreso Asistente Erroren la Omite aplicacion de Personas Deficiencia Revision de la
servicio némina de némina novedades al automatico de emision del normativa laboral, error en ejecucioén, | némina por
mensual software novedades rol de pagos | en criterio profesional entrega 'y parte del
aplicando gestion de Senior
criterio del procesos
asistente
R19 Operativo | Prestacién del | Servicio de Procesamiento | Ingreso de Ingreso de Asistente Erroren la Error de digitacion de Personas Deficiencia Revision de la
servicio noémina de némina novedades al novedades de emision del montos en dolares en ejecucioén, | némina por
mensual software formal manual rol de pagos entrega 'y parte del

Senior
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.# Tipo de Macro Proceso Subproceso Actividad Tarea Responsable | . ng;go Descripcion del riesgo Fagtor de Tipo de Control
Riesgo | proceso proceso identificado riesgo evento actual
gestion de
procesos
R20 Operativo | Prestacion del | Servicio de Procesamiento | Emisién de rol Genera Semi Senior Erroren la Cuando se realizan Tecnologia | Deficiencia Respuesta
servicio némina de némina de pago general | célculos en el emision del | actualizaciones, pueden en ejecucion, | reactiva de
mensual e individual software rol de pagos | causar alteraciones en entrega 'y soporte a
parametrizaciones y por gestion de notificacién
tanto errores en célculos procesos de errores
R21 Operativo | Prestacion del | Servicio de Cumplimiento | Preparacion de Emision de Semi Senior Error en Errores de criterio en Personas Deficiencia Formularios
servicio némina con Entidades | formularios y formularios y emision de emision de formularios o en practicas | son revisadas
de Control declaraciones declaraciones formularios o | declaraciones con clientes, | por el Senior
declaraciones productos y
negocio
R22 Operativo | Prestacion del | Servicio de Cumplimiento | Envio de Cargar Asistente Retraso en la | No se carga dentro del Personas | Deficiencia Se difunde un
servicio némina con Entidades | formularios y declaracién en | contable presentacion | plazo limite, genera en practicas Cronograma
de Control declaraciones al | linea de pago de multas e con clientes, |de
Ministerio de informacién | intereses productos y cumplimiento
Trabajoy SRI al Ministerio negocio conforme el
y SRI noveno digito
del RUC de
cada cliente
R23 Operativo | Prestacion del | Servicio de Cumplimiento | Envio de Recepcion de | Supervisor Retraso en la | No se envia por faltade | Tecnologia | Deficiencia No existe
servicio némina con Entidades | formularios y confirmacion | Contable presentacion | conectividad, genera de no
de Control declaraciones al | de declaracién de pago de multas e disponibilidad
Ministerio de informacion | intereses
Trabajo y SRI al Ministerio
y SRI
R24 Apoyo Gestion de Compensacién | Néminay Pago mensual de | Emision de rol | Semi Senior Errorenel Error en calculo de valor | Personas | Deficiencia Revisién de la
capital calculo de sueldos de pagos de némina pago de a pagar en ejecucioén, | némina por
humano remuneraciones general sueldos entrega 'y parte del
gestion de Supervisor
procesos
R25 Apoyo Gestion de Desvinculacion | Desvinculacion | Pago de Calculo y pago | Asistente de Entrega No se transmite el Procesos Deficiencia Solicitud de
capital liquidacion de finiquito Talento ineficiente estatus de prestacion del en précticas induccion
humano Humano del servicio | servicio. Pueden existir con clientes, | verbal
procesos pendientes de productos y
finalizar o soportes no negocio

recibidos de
transacciones. Procesos
no finalizados con entes
de control genera pago
de multas o registros
complejos sin soportes
pueden ocasionar
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.# Tipo de Macro Proceso Subproceso Actividad Tarea Responsable | . ng;go Descripcion del riesgo Fagtor de Tipo de Control
Riesgo | proceso proceso identificado riesgo evento actual
registro de gastos no
deducibles.
Inconformidad del
cliente con estos errores
puede causar su salida.
R26 Apoyo Gestion Gestion Procesamiento | Emisién estados | Analisisy Senior Erroren la Errores de criterioen la | Personas Deficiencia Estado
Administrativa | Contable contable financieros presentacion emision del | emision del Estado en practicas Financiero es
Financiera de saldos estado Financiero con clientes, | revisado por
financiero productos y el Supervisor
negocio Contable

mensualmente




132

Medicion:
. - . - - Lo Valor referencial de Riesgo inherente Ni_vel de Valor estimado
# Riesgo Probabilidad nivel probabilidad % de probabilidad Impacto nivel impacto . riesgo .
impacto calculado inherente inherente

RO1 Posible 3 25% Catastréfico 5 $ rers1l S 15 $ 12,875.11
R02 Posible 3 25% Insignificante 1 $ 1,287.51 | Bajo 3 $ 1,287.51
RO3 Improbable 2 17% Insignificante 1 $ 1,287.51 | Bajo 2 $ 1,287.51
R04 Posible 3 25% Insignificante 1 $ 1,287.51 | Bajo 3 $ 1,287.51
R05 Posible 3 25% Insignificante 1 $ 1,287.51 | Bajo 3 $ 1,287.51
R06 Posible 3 25% Insignificante 1 $ 1,287.51 | Bajo 3 $ 1,287.51
R0O7 Raro 1 8% Catastrofico 5 $ 12,875.11 | Alto 5 $ 12,875.11
R08 Improbable 2 17% Insignificante 1 $ 1,287.51 | Bajo 2 $ 1,287.51
R09 Probable 4 33% Insignificante 1 $ 1,287.51 | Moderado 4 $ 843.76
R10 Casi certeza 5 50% Insignificante 1 $ 1,287.51 | Alto 5 $ 750.00
R11 Improbable 2 17% Insignificante 1 $ 1,287.51 | Bajo 2 $ 843.76
R12 Improbable 2 17% Insignificante 1 $ 1,287.51 | Bajo 2 $ 843.76
R13 Posible 3 25% Insignificante 1 $ 1,287.51 | Bajo 3 $ 750.00
R14 Raro 1 8% Insignificante 1 $ 1,287.51 | Bajo 1 $ 1,287.51
R15 Posible 3 25% Insignificante 1 $ 1,287.51 | Bajo 3 $ 400.00
R16 Posible 3 25% Insignificante 1 $ 1,287.51 | Bajo 3 $ 400.00
R17 Posible 3 25% Insignificante 1 $ 1,287.51 | Bajo 3 $ 3,000.00
R18 Improbable 2 17% Moderado 3 $ 7,725.07 | Moderado 6 $ 5,000.00
R19 Improbable 2 17% Insignificante 1 $ 1,287.51 Bajo 2 $ 1,287.51
R20 Posible 3 25% Moderado 3 $ 7,725.07 | Alto 9 $ 3,000.00
R21 Improbable 2 17% Insignificante 1 $ 1,287.51 | Bajo 2 $ 200.00
R22 Casi certeza 5 50% Insignificante 1 $ 1,287.51 | Alto 5 $ 200.00
R23 Posible 3 25% Insignificante 1 $ 1,287.51 | Bajo 3 $ 200.00
R24 Improbable 2 17% Insignificante 1 $ 1,287.51 | Bajo 2 $ 1,287.51
R25 Probable 4 33% Catastréfico 5 $ 12,875.11 H 20 $ 12,875.11
R26 Improbable 2 17% Insignificante 1 $ 1,287.51 | Bajo 2 $ 1,287.51




Tratamiento:
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% del costo / valor

Responsable del

# Riesgo Tipo de tratamiento Actividad de control Recursos Costo de la actividad . .
estimado del riesgo control
RO1 Modificar la Se tendra una base de datos actualizada de los clientes Gestion para conseguir la $ 1,800.00 13.98% Direccion de Marketing
probabilidad de de las demaés lineas de servicio local o internacional del | informacién de clientes de las demas
ocurrencia del evento grupo, para evitar ofrecerles el servicio lineas del grupo
R02 Modificar la Realizar la transferencia de archivos y datos por SFTP, | Establecer politica de transferencia $ 120.00 9.32% Gerencia y Tecnologia
probabilidad de que garantiza seguridad de comunicacién de la de informacion con clientes, por
ocurrencia del evento informacion medio de plataforma SFTP
R03 n/a n/a n/a $ - 0.00% n/a
RO4 Modificar la Que el area de tecnologia habilite enlaces redundantes Habilitar otros equipos como $ 360.00 27.96% Tecnologia
probabilidad de para no perder la conectividad. Asi también, se debe servidores para conexion
ocurrencia del evento procurar contar con mas de un proveedor de internet, redundante, y contratar una
para garantizar la conectividad conexion de internet alterna todo el
tiempo
R05 Modificar la Que la revision de asientos contables por parte del Dentro de la jornada de trabajo del $ - 0.00% Senior
probabilidad de senior sea dos veces por semana senior
ocurrencia del evento
RO6 Modificar la Que la revision de asientos contables por parte del Dentro de la jornada de trabajo del 3$ - 0.00% Senior
probabilidad de senior sea dos veces por semana senior
ocurrencia del evento
RO7 Modificar el impacto Incluir una actividad antes del envio del archivo plano, | Se considera que se tomard unos 15 | $ 55.00 0.43% Senior
del riesgo en la que el Senior valide las cuentas contra un archivo | minutos del Senior para la
de cuentas del cliente, al que no tenga acceso el verificacion por cada cliente
Asistente
R08 n/a n/a n/a $ - 0.00% n/a
R09 Modificar la Que el senior verifique el valor del impuesto a pagar o Dentro de la jornada de trabajo del $ - 0.00% Senior
probabilidad de del crédito tributario senior
ocurrencia del evento
R10 Modificar la Crear un sistema automatico de mensajes de correo Se utilizara la misma plataformade | $ - 0.00% Senior
probabilidad de electrénico que llegue al Asistente, Semisenior y Senior | correo electronico de la empresa, por
ocurrencia del evento para que se efectue la carga en la fecha oportuna tanto no hay costo
R11 Modificar la Incluir una actividad antes del envio de la declaracion en | Dentro de la jornada de trabajo del $ - 0.00% Senior
probabilidad de linea, en la que el Senior valide la informacion cargada | senior
ocurrencia del evento en el portal del SRI
R12 Modificar la Incluir una actividad antes del envio de la declaracion en | Dentro de la jornada de trabajo del $ - 0.00% Senior
probabilidad de linea, en la que el Senior valide la informacion cargada | senior
ocurrencia del evento en el portal del SRI
R13 Modificar la Incluir en el sistema informatico un control para que se | Se considera la parametrizacion en $ 120.00 16.00% Senior
probabilidad de alerte mediante correo electrénico, en los casos que no el sistema Informético
ocurrencia del evento se ha confirmado por el SRI
R14 n/a n/a n/a $ - 0.00% n/a
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% del costo / valor

Responsable del

# Riesgo Tipo de tratamiento Actividad de control Recursos Costo de la actividad . -
estimado del riesgo control
R15 Modificar la Crear un sistema automatico de mensajes de correo Se utilizara la misma plataformade | $ - 0.00% Senior
probabilidad de electrénico que llegue al Asistente, Semisenior y Senior | correo electronico de la empresa, por
ocurrencia del evento para que se efectle la carga en la fecha oportuna tanto no hay costo
R16 Modificar la Que el area de tecnologia habilite enlaces redundantes Habilitar otros equipos como $ 360.00 90.00% Tecnologia
probabilidad de para no perder la conectividad. Asi también, se debe servidores para conexion
ocurrencia del evento procurar contar con mas de un proveedor de internet, redundante, y contratar una
para garantizar la conectividad conexion de internet alterna todo el
tiempo
R17 Modificar la Que el area de tecnologia habilite enlaces redundantes Habilitar otros equipos como $ 360.00 12.00% Tecnologia
probabilidad de para no perder la conectividad. Asi también, se debe servidores para conexion
ocurrencia del evento procurar contar con mas de un proveedor de internet, redundante, y contratar una
para garantizar la conectividad conexion de internet alterna todo el
tiempo
R18 Modificar el impacto Incluir filtro adicional, revisa Supervisor o Gerente Horas de Supervisor o Gerente $ 120.00 2.40% Gerencia
del riesgo bimensualmente
R19 Modificar la Incluir filtro adicional, revisa Supervisor o Gerente Horas de Supervisor o Gerente 3$ 120.00 9.32% Gerencia
probabilidad de bimensualmente
ocurrencia del evento
R20 Modificar el impacto Verificar la parametrizacion del sistema, para que los Se debe revisar el sistema de némina | $ 120.00 4.00% Gerencia y Tecnologia
del riesgo célculos de los sueldos, IESS, etc. se realicen de acuerdo | para incluir todos los célculos
a normativa legal e institucional
R21 n/a n/a n/a $ - 0.00% n/a
R22 Modificar la Crear un sistema automético de mensajes de correo Se utilizara la misma plataformade | $ - 0.00% Senior
probabilidad de electrénico que llegue al Asistente, Semisenior y Senior | correo electronico de la empresa, por
ocurrencia del evento para gue se efectue la carga en la fecha oportuna tanto no hay costo
R23 Modificar la Que el area de tecnologia habilite enlaces redundantes Habilitar otros equipos como $ 360.00 180.00% Tecnologia
probabilidad de para no perder la conectividad. Asi también, se debe servidores para conexion
ocurrencia del evento procurar contar con mas de un proveedor de internet, redundante, y contratar una
para garantizar la conectividad conexion de internet alterna todo el
tiempo
R24 n/a n/a n/a $ - 0.00% n/a
R25 Modificar la En el proceso de desvinculacién, se agrega un requisito | La persona que se desvincula debe $ 150.00 1.17% Gerencia
probabilidad de para la salida del personal, de elaborar un informe dejar el informe por escrito y
ocurrencia y el impacto | escrito, con todo lo que lleva, lo pendiente, personas de | efectuar la respectiva capacitacion,
del riesgo contacto, etc. que sea validado por la Gerencia. Ademas | incluso después de su salida, si asi se
el personal saliente debe capacitar el entrante sobre el lo requiere
puesto
R26 n/a n/a n/a $ - 0.00% n/a
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# % Eficiencia % Eficiencia Probabilidad Impacto | Riesgo residual N|_vel de Valor estimado _Fechs} de Evidencia de la Se efectlo toda la Seguimiento
Riesgo del cont_rpl en del_control en residual residual calculado resgo residual ejecucion del actividad de control actividad del control
Y
probabilidad impacto residual control
RO1 70% 0% 1 5 5 Alto $12,875.11 Cada mes Listado actualizado Actualizar la Mensual
cada mes informacion de
clientes de las lineas
del grupo
R02 70% 0% 1 1 1 Bajo $1,287.51 Inmediata Acuerdo con clientes | Se debe revisar por Mensual
para utilizar SFTP muestreo la correcta
como medio de aplicacion del
comunicacion acuerdo de uso de
SFTP
RO3 0% 0% 1 Bajo $1,287.51 n/a n/a n/a n/a
RO4 70% 0% 1 Bajo $1,287.51 Inmediata Reporte de equipos de | Se debe verificar la Mensual
conexién redundante y | conexién redundante
contrato de servicio y el servicio alterno
alterno de internet de internet
RO5 70% 0% 1 1 1 Bajo $1,287.51 Inmediata Procedimiento de Se verifica Semanal
revision 2 veces por cumplimiento de la
semana revision 2 veces por
semana
R06 70% 0% 1 1 1 Bajo $1,287.51 Inmediata Procedimiento de Se verifica Semanal
revision 2 veces por cumplimiento de la
semana revision 2 veces por
semana
RO7 0% 60% 1 2 2 Bajo $3,862.53 Inmediata Correo electronico del | Es necesaria la Mensual
Senior que ha verificacion con cada
validado las cuentas, | cliente
para que el Asistente
continGe el proceso
R08 0% 0% 2 1 2 Bajo $1,287.51 nla n/a n/a n/a
R09 50% 0% 2 1 2 Bajo $400.00 Cada mes Email de validacion Se verifica al menos | Mensual
del senior al semi de un cliente
senior diferente cada mes
R10 80% 0% 1 1 1 Bajo $300.00 Inmediata Correos electrénicos | Se requiere una Mensual
enviados parametrizacion para
cada cliente
R11 50% 0% 1 1 1 Bajo $400.00 Inmediata Correo electronico de | Es necesaria la Mensual

validacion del senior

verificacion con cada
cliente
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% Eficiencia

% Eficiencia

Nivel de

Fecha de

# del irol del trol Probabilidad Impacto | Riesgo residual . Valor estimado . i6n del Evidencia de la Se efectlo toda la Seguimiento
Riesgo € contro’ en ¢l control en residual residual calculado riesgo residual ejecucton de actividad de control actividad del control
probabilidad impacto residual control
R12 50% 0% 1 1 1 Bajo $400.00 Inmediata Correo electronico de | Es necesaria la Mensual
validacion del senior | verificacion con cada
cliente
R13 70% 0% 1 1 1 Bajo $300.00 Inmediata Parametrizacion en el | Se debe verificar la Trimestral
sistema parametrizacion en el
sistema
R14 0% 0% 1 Bajo $1,287.51 nla n/a n/a nla
R15 70% 0% 1 Bajo $400.00 Inmediata Correos electronicos | Se requiere una Mensual
enviados parametrizacion para
cada cliente
R16 70% 0% 1 1 1 Bajo $400.00 Inmediata Reporte de equipos de | Se debe verificar la Mensual
conexién redundante y | conexién redundante
contrato de servicio y el servicio alterno
alterno de internet de internet
R17 70% 0% 1 1 1 Bajo $3,000.00 Inmediata Reporte de equipos de | Se debe verificar la Mensual
conexién redundante y | conexién redundante
contrato de servicio y el servicio alterno
alterno de internet de internet
R18 0% 70% 2 1 2 Bajo $1,287.51 Inmediata Reporte de Cada trimestre Trimestral
parametrizacion del revisaran el Técnico
sistema y delegado de
Gerencia la
parametrizacion
R19 50% 0% 1 1 1 Bajo $1,287.51 Inmediata Reporte de Cada trimestre Trimestral
parametrizacion del revisaran el Técnico
sistema y delegado de
Gerencia la
parametrizacion
R20 0% 70% 3 1 3 Bajo $1,287.51 Inmediata Reporte de Cada trimestre Trimestral
parametrizacion del revisaran el Técnico
sistema y delegado de
Gerencia la
parametrizacion
R21 0% 0% 2 1 2 Bajo $200.00 nla n/a n/a n/a
R22 80% 0% 1 1 1 Bajo $200.00 Inmediata Correos electrénicos | Se requiere una Mensual
enviados parametrizacion para
cada cliente
R23 70% 0% 1 1 1 Bajo $200.00 Inmediata Reporte de equipos de | Se debe verificar la Mensual

conexion redundante y
contrato de servicio
alterno de internet

conexion redundante
y el servicio alterno
de internet
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0, ici i o) ici i i
# 6 Eficiencia 6 Eficiencia Probabilidad Impacto | Riesgo residual N|_vel de Valor estimado _Fechg de Evidencia de la Se efectlio toda la Seguimiento
. del control en | del control en - - riesgo : ejecucion del - -
Riesgo - . residual residual calculado - residual actividad de control actividad del control
probabilidad impacto residual control
R24 0% 0% 2 1 2 Bajo $1,287.51 nla n/a n/a nla
R25 75% 60% 1 2 2 Bajo $3,862.53 Inmediata Informe de entrega de | Es necesaria la Mensual
labores y verificacion con cada
confirmacién de persona que se
induccion firmada por | desvincula
el nuevo personal
R26 0% 0% 2 1 2 Bajo $1,287.51 nla n/a n/a nla
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Anexo 11: Matriz de gestion de riesgos de la empresa E2

Identificacion:

N Tipo de Macro Proceso Subproceso Actividad Tarea Responsable | . Rle;s_go Descripcion del riesgo Fa(_:tor de Tipo de Control
Riesgo | proceso proceso identificado riesgo evento actual
RO1 Operativo | Ventay Ventas y cierre | Busqueda Gestion de Revisa conflicto | Coordinadora | Prestar Prestar servicios a un Personas | Deficiencia No Existe

prestacion del | de contrato clientes oportunidades de interés local e | de ventas servicioaun | cliente que recibe en ejecucion,
servicio internacional cliente con servicios de la misma entregay
para validar conflicto de firma en otro paiso a gestion de
independencia en interés nivel local. procesos
la prestacion del
servicio

R02 Operativo | Ventay Prestacion del | Planificacion Preparacion del | Determinacion Encargado de | Retraso en la | Retrasos en la entrega Personas Deficiencia Gerente de
prestacion del | servicio de la auditoria | informe de de tiempos de auditoria entrega del del informe, no cumplir en ejecucion, | auditoria
servicio planificacion de | ejecucion de la informe de con el plazo establecido entregay revisa

auditoria auditorfa auditoria gestion de planificacion
procesos y programas

RO3 Operativo | Ventay Prestacion del | Ejecucion de la | Ejecucion de Elaboracion de Encargado de | Error en el Afeccion a la integridad | Personas | Deficiencia Revision de
prestacion del | servicio auditorfa procedimientos y | cédulas sumarias | auditoria contenido del | de las cifras a revelear en ejecucion, | Gerente de
servicio papeles de por linea de informe de en el informe y notas a entregay auditoria

trabajo para estados auditoria los estados financieros gestion de
obtencién de la | financieros debido a la omisién de procesos
evidencia informacion

comparativa o

actualizada.

R04 Operativo | Ventay Prestacion del | Ejecucion de la | Ejecucion de Ejecucion de Encargado de | Error en el Error en la ejecucién de | Personas | Deficiencia Revision de
prestacion del | servicio auditoria procedimientos y | pruebas auditoria contenido del | las pruebas sustantivas en ejecucion, | Gerente de
servicio papeles de sustantivas informe de que impida obtener entrega y auditoria

trabajo para definidas en la auditoria informacién suficiente y gestion de
obtencién de la | Planificacion de competente para emitir procesos
evidencia la auditoria una opinion en el

informe

R05 Operativo | Ventay Prestacion del | Ejecucién de la | Ejecucion de Obtencidn de Encargado de | Error en el Obtencion insuficiente | Personas Deficiencia Revision de
prestacion del | servicio auditoria procedimientos y | evidencia de auditoria contenido del | de evidencia de en ejecucion, | Socioy
servicio papeles de auditoria informe de auditoria que genere entregay Gerente de

trabajo para suficiente, auditoria error en la opinion gestion de auditoria
obtencién de la | competente y procesos
evidencia oportuna
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.# Tipo de Macro Proceso Subproceso Actividad Tarea Responsable | . ngs_go Descripcion del riesgo Fa(_:tor de Tipo de Control
Riesgo | proceso proceso identificado riesgo evento actual
RO6 Operativo | Ventay Prestacion del | Ejecucion de la | Ejecucion de Aplicar Encargado de | Error en el No contar con Personas Deficiencia Revision de

prestacion del | servicio auditoria procedimientos y | confirmaciones | auditoria contenido del | informacidn fidedigna en ejecucion, | Socioy
servicio papeles de de saldos a informe de que soporte la opinién. entrega y Gerente de
trabajo para rubros aplicables auditoria gestion de auditoria
obtencion de la | del estado procesos
evidencia financiero
definiendo las
fechas de corte
adecuadas y
definiendo
destinatarios
conforme
jerarquia de las
empresas
RO7 Operativo | Ventay Prestacion del | Ejecucién de la | Ejecucion de Efectuar pruebas | Encargado de | Error en el Omitir el analisis de Personas Deficiencia Revision de
prestacion del | servicio auditorfa procedimientos y | analiticas para auditorfa contenido del | variaciones en ejecucion, | Socioy
servicio papeles de evaluar informe de significativas y saldos entregay Gerente de
trabajo para razonabilidad de auditoria contrarios a su gestion de auditoria
obtenciénde la | saldos'y naturaleza. procesos
evidencia variaciones.
R08 Operativo | Ventay Prestacion del | Ejecucién de la | Solicita Envio de papeles | Senior Filtracién de | Intercepcion de Tecnologia | Deficiencia No Existe
prestacion del | servicio auditoria aprobacion de de trabajo para informaciéon | comunicacion por un de seguridad
servicio resultados en aprobacion del confidencial | ciber delincuente. Al ser
pruebas Gerente via e- la carta de gerencia un
realizadas mail documento de uso
confidencial, la
divulgacion de esta
informacion podria
generar demandas en
contra de la firma
R09 Operativo | Ventay Prestacion del | Cierre de la Ejecutar Elaboracion, Encargado de | Error en el Omisién de errores Personas | Deficiencia Revision de
prestacion del | servicio auditoria procedimiento de | revision y auditoria contenido del | materiales que afecten a en ejecucion, | Socioy
servicio finalizacion de la | aceptacion de informe de la opinién de auditoria entrega y Gerente de
auditoria informe de auditoria gestion de auditoria
auditoria, cartas procesos
de control
interno y carta de

gerencia
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.# Tipo de Macro Proceso Subproceso Actividad Tarea Responsable | . ngs_go Descripcion del riesgo Fa(_:tor de Tipo de Control
Riesgo | proceso proceso identificado riesgo evento actual
R10 Operativo | Ventay Prestacion del | Cierre de la Recopila Envio viaemail | Gerente de Filtracion de | Intercepcién de Tecnologia | Deficiencia No Existe

prestacion del | servicio auditoria inquietudes y Cartaala auditoria informacién | comunicacion por un de seguridad
servicio modificaciones | Gerencia confidencial | ciber delincuente. Al ser
del cliente y borrador la carta de gerencia un
corrige documento de uso
Informe/Carta a confidencial, la
la Gerencia divulgacion de esta
borrador y informacién podria
solicita via e- generar demandas en
mail su envio al contra de la firma
cliente
R11 Operativo | Ventay Prestacion del | Cierre de la Revisa los Valida que los Encargado de | Erro en el Error de aplicacién de Personas Deficiencia Gerente de
prestacion del | servicio auditorfa Anexos anexos auditorfa contenido del | criterio tributario en la en précticas impuestos
servicio Tributariosy se | presentados especialista | Informe de revision de los anexos con clientes, | revisa
comunican con cumplan conla | impuestos Cumplimiento productos y informe de
el cliente en el norma tributaria Tributario negocio la revision
caso de
determinar
diferencias u
observaciones.
R12 Operativo | Ventay Prestacion del | Cierre de la Ingresa las Acceso a la Encargado de | Retraso en la | Pérdida de conexién con | Tecnologia | Deficiencia No Existe
prestacion del | servicio auditoria Plantillas pagina del SRI auditoria entrega de el sistema, puede causar de no
servicio revisadas en la dentro del plazo plantillas del | retraso en entrega de disponibilidad
pagina web del de presentacion Informe de informacion en los
SRI Cumplimiento | plazos acordados
Tributario
R13 Operativo | Ventay Prestacion del | Cierre de la Ingresa las Carga la plantilla | Encargado de | Carga de Carga de plantillas no Tecnologia | Deficiencia Las
prestacion del | servicio auditoria Plantillas de los Anexos auditoria informacién | aprobadas como de no plantillas
servicio revisadas en la Tributarios a la equivocada en | definitivas por el disponibilidad | ingresadas al
pagina web del pagina del SRI el SRI Gerente de Auditoria Sistema del
SRI SRI son
revisadas en
laredyla
informacion
es validada
con uno de
los Informes
Tributarios
firmados
entregados
por el

cliente.




141

.# Tipo de Macro Proceso Subproceso Actividad Tarea Responsable | . ngs_go Descripcion del riesgo Fa(_:tor de Tipo de Control
Riesgo | proceso proceso identificado riesgo evento actual
Una vez
revisada la
informacion
registrada en
el sistema en
linea del
Servicio de
Rentas
Internas,
aprueba el
registro
como
definitivo.
R14 Apoyo Gestion de Compensacion | Néminay Pago mensual de | Emisién de rol Analista de Errorenel Error en calculo de valor | Personas | Deficiencia Revision de
capital célculo de sueldos de pagos general | némina pago de a pagar, por omisiones en ejecucion, | lanémina
humano remuneraciones sueldos de ingresos adicionales entrega y por parte del
o0 descuentos gestion de Supervisor
procesos contable
R15 Apoyo Gestion de Desvinculacion | Liquidacion de | Pago de Calculo y pago Asistente de | Entrega Encargado que sale de la | Procesos Deficiencia No existe
capital personal liquidacion de finiquito Talento ineficiente del | compafiia no transmite en practicas
humano Humano servicio el estatus de los con clientes,
procesos ejecutados y productos y
pendientes. General negocio
retrasos y reprocesos.
R16 Apoyo Gestion Gestion Anélisis de Anélisis y Analista Erroresen la | Errores de criterioen la | Personas | Deficiencia Estado
Administrativa | Financiera cuentas y presentacion de | contable emision del emision del Estado en practicas Financiero
Financiera Emision de registro de saldos Estado Financiero con clientes, | es revisado
EEFF ajustes Financiero productos y por el
negocio Contador

General
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Medicion:

. - . - - Lo Valor referencial de Riesgo inherente Ni_vel de Valor estimado
# Riesgo Probabilidad nivel probabilidad % de probabilidad Impacto nivel impacto impacto calculado inESigﬁte inherente

RO1 Posible 3 25% Moderado 3 $ 8,214.35 Alto 9 $ 9,395.29
R02 Improbable 2 17% Insignificante 1 $ 1,369.06 | Bajo 2 $ 400.00
RO3 Improbable 2 17% Insignificante 1 $ 1,369.06 | Bajo 2 $ 1,369.06
R04 Raro 1 8% Insignificante 1 $ 1,369.06 | Bajo 1 $ 1,369.06
R05 Improbable 2 17% Insignificante 1 $ 1,369.06 | Bajo 2 $ 1,369.06
R06 Raro 1 8% Insignificante 1 $ 1,369.06 | Bajo 1 $ 1,369.06
RO7 Raro 1 8% Insignificante 1 $ 1,369.06 | Bajo 1 $ 1,369.06
R08 Posible 3 25% Catastrofico 5 $ 13,690.58 15 $ 13,690.58
R09 Raro 1 8% Catastréfico 5 $ 13,690.58 5 $ 13,690.58
R10 Posible 3 25% Catastrofico 5 $ 13,690.58 15 $ 13,690.58
R11 Raro 1 8% Insignificante 1 $ 1,369.06 | Bajo 1 $ 1,369.06
R12 Posible 3 25% Insignificante 1 $ 1,369.06 | Bajo 3 $ 1,369.06
R13 Raro 1 8% Insignificante 1 $ 1,369.06 | Bajo 1 $ 1,369.06
R14 Improbable 2 17% Insignificante 1 $ 1,369.06 | Bajo 2 $ 1,369.06
R15 Posible 3 25% Insignificante 1 $ 1,369.06 | Bajo 3 $ 1,369.06
R16 Improbable 2 17% Insignificante 1 $ 1,369.06 | Bajo 2 $ 1,369.06




Tratamiento:
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0,
# Riesgo Tipo de tratamiento Actividad de control Recursos Costo de la actividad /o.dEI costo / \{alor Responsable del
estimado del riesgo control
RO1 Modificar la Se tendra una base de datos actualizada de los clientes Gestion para conseguir la $ 1,800.00 19.16% Direccion de Marketing
probabilidad de de las demaés lineas de servicio local o internacional del | informacién de clientes de las demas
ocurrencia del evento grupo, para evitar ofrecerles el servicio lineas del grupo
R02 n/a n/a nla $ - 0.00% n/a
R0O3 n/a n/a nla $ - 0.00% n/a
R04 n/a n/a nla $ - 0.00% n/a
RO5 n/a n/a n/a $ - 0.00% n/a
R06 n/a n/a nla $ - 0.00% n/a
RO7 n/a n/a nla $ - 0.00% n/a
RO8 Modificar la Realizar la transferencia de archivos y datos por SFTP, | Establecer politica de transferencia $ 120.00 0.88% Gerencia y Tecnologia
probabilidad de que garantiza seguridad de comunicacion de la de informacion con clientes, por
ocurrencia del evento informacién medio de plataforma SFTP
R09 Modificar el impacto Realizar una segunda revision del informe de auditoria, | Reunién de 2 a 4 horas con todos los | $ - 0.00% Socio de auditorfa
del riesgo cartas de control interno y carta de gerencia, en una implicados que prestan el servicio,
reunion presidida por el Socio a cargo, para verificar los | dentro de la jornada laboral
errores materiales
R10 Modificar la Realizar la transferencia de archivos y datos por SFTP, | Establecer politica de transferencia $ 120.00 0.88% Gerencia y Tecnologia
probabilidad de que garantiza seguridad de comunicacion de la de informacion con clientes, por
ocurrencia del evento informacion medio de plataforma SFTP
R11 n/a n/a nla $ - 0.00% n/a
R12 Modificar la Que el area de tecnologia habilite enlaces redundantes Habilitar otros equipos como $ 360.00 26.30% Tecnologia
probabilidad de para no perder la conectividad. Asi también, se debe servidores para conexion
ocurrencia del evento procurar contar con mas de un proveedor de internet, redundante, y contratar una
para garantizar la conectividad conexion de internet alterna todo el
tiempo
R13 n/a n/a n/a $ - 0.00% n/a
R14 n/a n/a n/a $ - 0.00% n/a
R15 Modificar la En el proceso de desvinculacién, se agrega un requisito | La persona que se desvincula debe $ 150.00 10.96% Gerencia
probabilidad de para la salida del personal, de elaborar un informe dejar el informe por escrito y
ocurrencia y el impacto | escrito, con todo lo que lleva, lo pendiente, personas de | efectuar la respectiva capacitacion,
del riesgo contacto, etc. que sea validado por la Gerencia. Ademas | incluso después de su salida, si asi se
el personal saliente debe capacitar el entrante sobre el lo requiere
puesto
R16 n/a n/a n/a $ - 0.00% n/a




Medicion residual y Control:

144

# g/ol Ef|C|enIC|a g/ol Ef|C|enIC|a Probabilidad Impacto | Riesgo residual N|_vel de Valor estimado _Fecha} dg | Evidencia de la Se efectlo toda la Seguimiento
Riesgo el control en | del control en residual residual calculado resgo residual ejecucion de actividad de control actividad del control
probabilidad impacto residual control
RO1 70% 0% 1 3 3 Moderado $9,395.29 Cada mes Listado actualizado Actualizar la Mensual
cada mes informacion de
clientes de las lineas
del grupo
R02 0% 0% 2 1 2 Bajo $400.00 nla nfa n/a n/a
RO3 0% 0% 2 1 2 Bajo $1,369.06 n/a n/a n/a n/a
R04 0% 0% 1 1 1 Bajo $1,369.06 nla nla n/a nfa
R05 0% 0% 2 1 2 Bajo $1,369.06 n/a n/a n/a n/a
RO6 0% 0% 1 1 1 Bajo $1,369.06 n/a n/a n/a n/a
RO7 0% 0% 1 1 1 Bajo $1,369.06 n/a n/a n/a n/a
RO8 70% 0% 1 5 5 Alto $13,690.58 Inmediata Acuerdo con clientes | Se debe revisar por Mensual
para utilizar SFTP muestreo la correcta
como medio de aplicacion del
comunicacion acuerdo de uso de
SFTP
R09 0% 80% 1 1 1 Bajo $1,369.06 Inmediata Acta de 2da reunion de | Se debe verificar que | Cada cliente
todo el equipo de exista acta de la
autoria que maneja el | segunda reunion del
cliente, previaala equipo de auditoria,
presentacion de antes de entregar
informe y cartas informe y cartas
R10 70% 0% 1 5 5 Alto $13,690.58 Inmediata Acuerdo con clientes | Se debe revisar por Mensual
para utilizar SFTP muestreo la correcta
como medio de aplicacion del
comunicacion acuerdo de uso de
SFTP
R11 0% 0% 1 1 Bajo $1,369.06 nla nla n/a n/a
R12 70% 0% 1 1 Bajo $1,369.06 Inmediata Reporte de equipos de | Se debe verificar la Mensual
conexion redundante y | conexion redundante
contrato de servicio y el servicio alterno
alterno de internet de internet
R13 0% 0% 1 1 1 Bajo $1,369.06 nla nla nla nla
R14 0% 0% 2 1 2 Bajo $1,369.06 n/a n/a n/a n/a
R15 70% 0% 1 1 1 Bajo $1,369.06 Inmediata Informe de entrega de | Es necesaria la Mensual

labores y confirmacion
de induccion firmada
por el nuevo personal

verificacion con cada
persona que se
desvincula
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0, ici i 0, ici i i
# 6 Eficiencia | % Eficiencia Probabilidad Impacto | Riesgo residual N|_vel de Valor estimado _Feche} de Evidencia de la Se efectlo toda la Seguimiento
. del control en | del control en - - riesgo : ejecucion del - L
Riesgo - - residual residual calculado - residual actividad de control actividad del control
probabilidad impacto residual control
R16 0% 0% 2 1 2 Bajo $1,369.06 nla nla n/a nla
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