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Resumen

Considerando que el Cuerpo de Bomberos del Distrito Metropolitano de Quito, es
una institucion de derecho publico que, sin embargo, de estar adscrita al Municipio del
Distrito Metropolitano de Quito, goza de autonomia financiera y presupuestaria, razon
por la cual se ha visto la necesidad de generar controles y lineamientos que prevengan y
minimicen los riesgos de actos de corrupcion principalmente el soborno. El objetivo de
este estudio de caso es establecer una propuesta de disefio de un Sistema de Gestion
Antisoborno bajo la norma internacional 1SO 37001:2016; con el fin de establecer
controles y demas instrumentos técnicos que minimicen cualquier riesgo detectado.
Partiendo de un andlisis situacional del Cuerpo de Bomberos del Distrito Metropolitano
de Quito, definio la propuesta de disefio de un sistema de gestion antisoborno que mas se
ajuste a las necesidades institucionales. El estudio de caso planteado siguié una
metodologia descriptiva exploratoria, la técnica de recoleccion de informacién es
cualitativa con fuentes de informacion primarias a través de la aplicacion de listas de
verificacion en el diagnostico actual de la organizacion. Y entre las fuentes secundarias
se obtuvo informacion de libros, articulos cientificos, revistas cientificas, estudios
aplicados y publicaciones académicas, basadas en bibliografia académica relacionada con
el tema de estudio planteado. La informacion se examind mediante el empleo de la
técnica de revision bibliogréfica, con la finalidad de explorar el contenido de libros,
articulos, etc., relacionados a la revision tedrica de la investigacién. Como resultado del
estudio tedrico, conceptual, normativo y legal se determina que la Norma ISO
37001:2016, Sistemas de gestion antisoborno — Requisitos con orientacién para su uso,
puede ser aplicada dentro del ambito de gestion del Cuerpo de Bomberos del Distrito
Metropolitano de Quito tanto administrativa como operativamente tomando en
consideracién los instrumentos técnicos desarrollados y propuestos en el presente estudio
de caso, asi como también los que en el transcurso de la implementacion se determinen
como necesarios adicionalmente para apalancar y reforzar el Sistema de Gestion

Antisoborno institucional.

Palabras clave: soborno, controles, riesgos, gestion, antisoborno, norma.
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Introduccion

Historicamente, para las diferentes sociedades, la corrupcion ha sido un motivo de
preocupacion pues trastoca todos los esfuerzos por alcanzar los niveles de bienestar,
enmarcados dentro del ambito moral y legal (Soto 2003, 6).

En la actualidad el soborno es un tema relevante de analisis tanto en el ambito
publico como privado, como lo sefialan Hernandez Pérez y Roméan Garcia (2019, 9), este
es un fenébmeno que afecta tanto a las personas como a las organizaciones, de esta manera
los gobiernos han establecido leyes cada vez mas severas y acuerdos internacionales mas
rigidos para combatir el soborno.

En el Capitulo Primero se establecen un marco de referencia (normativo, legal y
conceptual) para el desarrollo del presente estudio de caso, desde la creacién de
mecanismos anticorrupcion, hasta lo que hoy se conoce como la Norma Internacional 1ISO
37001:2016.

De acuerdo con lo establecido por la Organizacion para la Cooperacion y el
Desarrollo Econdmico (OCDE) en 2010, menciona al cohecho como un fendmeno
generalizado en las relaciones internacionales, el comercio y la inversion; en tal virtud se
respalda la necesidad de combatir la corrupcion principalmente al cohecho,
recomendando a los miembros, a sus gobiernos y empresas que introduzcan y exijan
disposiciones internas anti cohecho, desarrollando controles internos adecuados,
programas, medidas de ética y funciones de cumplimiento, siendo esto uno de los
principales antecedentes del establecimiento de la Norma Internacional 1SO 37001:2016
(OCDE 2010, 39).

En tal virtud, la Organizacion Internacional de Estandarizacion (1SO), a través de
su comité técnico n.° 278 genero con la participacion y el consenso de 59 paises, la Norma
Internacional 1SO 37001 Sistemas de Gestién Antisoborno (SGAS), misma que fue
publicada en 2016 (1ISO 37001 2016, 5).

Esta norma se refiere al soborno y de la misma forma establece los requisitos que
debe tener un sistema de gestion para prevenirlo, y su propdsito es ayudar a las
organizaciones a detectar y controlar el soborno, y en un mejor escenario, eliminarlo
(Méndez 2018, 14).
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En Ecuador en el afio 2007 por medio del Decreto Ejecutivo N° 122 se oficializa
la creacion de la Secretaria Nacional Anticorrupcion y que por disposicion del Presidente
de la Republica, ha promovido por entre otras cosas la creacion de Unidades de Integridad
en todas las oficinas publicas para alcanzar la certificacion 1ISO 37001: 2016.

Dentro de los logros de la gestidn de esta Secretaria se destacan varias denuncias
a funcionarios publicos y principalmente el seguimiento efectuado a los grandes casos de
corrupcidn, finalmente, la Secretaria fue eliminada, sin que exista el desarrollo esperado
en el contexto del combate de la corrupcion en el pais.

Sin embargo, el gobierno de Ecuador buscando prevenir sobornos tanto a nivel
publico como privado instituy6 el Decreto Ejecutivo N° 21, del 5 de junio de 2017, el
mismo que establece, “declarar como politica prioritaria de gobierno el fortalecimiento
de la transparencia de las politicas publicas y la lucha contra la corrupcién en todas sus
formas”, buscando de esta manera fortalecer la gestion anticorrupcion en el pais (EC
2017, 2).

En este contexto nacional e internacional, considerando que el Cuerpo de
Bomberos del Distrito Metropolitano de Quito (CBDMQ) en su mision y vison busca ser
una institucion innovadora, se plantea una propuesta de disefio de un SGAS con el
proposito de dar a conocer a sus autoridades la importancia de la gestion Antisoborno.

En el Capitulo Segundo se establecen criterios de evaluacion del Cuerpo de
Bomberos del Distrito Metropolitano de Quito para la evaluar la situacion actual en
referencia al cumplimiento de los requisitos de la Norma Internacional 1SO 37001:2016.

El CBDMQ es una institucion de derecho publico que, sin embargo, de estar
adscrita al Municipio del Distrito Metropolitano de Quito, goza de autonomia financiera
y presupuestaria, razén por la cual se ha visto la necesidad de generar controles y
lineamientos que prevengan y minimicen los riesgos de actos de corrupcién
principalmente el soborno.

Finalmente, en el Capitulo Tercero se ha considerado la propuesta de disefio de
un SGAS basado en la Norma Internacional ISO 37001:2016, la cual establece los
requisitos, ademas de proporcionar una guia para ayudar a una organizacion a prevenir,
detectar y enfrentar al soborno y cumplir con las leyes antisoborno y los compromisos
voluntarios aplicables a sus actividades. (1SO 37001 2016, 1). Por ello con este trabajo se
pretende generar una propuesta de disefio de un SGAS a medida de las necesidades del
CBDMQ, el cual beneficiara a la organizacion respecto a la compresion e importancia de
un SGAS que garantiza la deteccion, el control y la prevencion de actos de soborno.
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Capitulo primero

Marco de referencia

1. Marco teorico y conceptual

1.1. Lacorrupcion

Historicamente, para las diferentes sociedades, la corrupcion ha sido un motivo
de preocupacion pues trastoca todos los esfuerzos por alcanzar los niveles de bienestar,
enmarcados dentro del ambito moral y legal. La definicion de corrupcién varia desde la
Optica de las diferentes sociedades en el mundo, desde puntos de vista morales, politicos
y administrativos; sin embargo, desde una perspectiva econémica resulta mas viable un
concepto general y aceptado de la corrupcion (Soto 2003, 4).

Para paises en vias de desarrollo la corrupcién es un grave problema politico,
econdmico, ético y humano; por cuanto se convierte en un deber del gobierno, de los
ciudadanos y de las empresas enfrentar su lucha. Dentro de las empresas se convierte en
una lucha interna por establecer una cultura de erradicacion, viéndose afectada su
rentabilidad, su capacidad de supervivencia, interviniendo sus accionistas, directivos,
empleados, clientes y proveedores. Y de una manera externa por su responsabilidad con
la sociedad civil y los ciudadanos (Argandoiia 2007, 3).

De acuerdo con lo mencionado por Estévez (2005, 44), al dia de hoy no existe
pais, estado o lugar en el mundo que no padezca los efectos de la corrupcion. Los
gobiernos y sus elementos que lo conforman, se han visto afectados por casos de

corrupcidn, los cuales aparentemente ganan espacio a la lucha de quienes los combaten.

1.1.1. Definicion de corrupcion

Segun Estévez (2005, 44) la corrupcion vista como un fenomeno se ha
conceptualizado desde la Optica de varias perspectivas, economica, politica y social. De
esta manera se conceptualiza a la corrupcion como la desnaturalizacién de una relacion
por exceso o defecto de un mal. Modernamente considera a la corrupcion como la
obtencion de un beneficio para un privado a través de la confusion entre lo pablico y lo

privado. De este andlisis finalmente menciona que la corrupcion sera la obtencion de
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algun beneficio personal por parte de un actor que confunda lo pablico con lo privado a
través de una accion u omision.

En términos generales la corrupcién advierte el mal uso de la autoridad que
desemboca en un beneficio personal que no siempre se considera como ganancia
monetaria (Soto 2003, 6).

Siguiendo la linea conceptual, Morris (1992, 18) manifiesta que la corrupcion es
la obtencidn de un beneficio privado por medio del empleo fraudulento del poder publico;
las actividades de gobierno se gestionan de manera ilicita, dando como resultado el
beneficio personal o politico o un simple uso arbitrario del poder.

Finalmente, Argandofia (2007, 3) establece que la corrupcién es la obtencion de
un beneficio deshonesto a través del abuso de una posicion de confianza, lo que nos
sugiere la palabra corrupcién es que son practicas aparentemente inofensivas que

terminan destruyendo los principios establecidos de la sociedad con efectos perjudiciales.

1.1.2. Formas méas comunes de corrupcion

Las formas mas comunes de corrupcion, son el soborno; en el cual la iniciativa
toma la persona que paga, considerandose a dicho pago como comisiones, los regalos y
favores, para incidir en las actuaciones del beneficiario. También, suelen formar parte de
practicas corruptas la estafa, la alteracion y el desfalco.

Por otra parte, el nepotismo, el clientelismo, el favoritismo, el abuso de poder, la
financiacion ilegal de partidos politicos y el uso incorrecto de informacion privilegiada,
el chantaje, el blogueo de dinero son conductas delictivas que son consecuencia de la
corrupcién (Argandofia 2007, 4).

Begovic (2005, 5) identifica principalmente varios tipos de corrupcion: la primera,
cuando una persona presiona para lograr la materializacién de un derecho especifico
(soborno), el cual se considera corrupcion sin robo. En el sector publico los funcionarios
son corrompidos para hacer su trabajo o para hacerlo mas rapido de lo que se acostumbra
saltdndose barreras legales. Por otra parte, otra forma de corrupcién responde a incentivos
por parte de agentes econdmicos en las que las politicas publicas y la legislacion no son
aplicadas.

Partiendo de que la corrupcion se considera como el abuso de una posicion de
confianza para la obtencion de un beneficio deshonesto; se considera al soborno como la
forma mas tipica de corrupcién dentro de las cuales también se destacan acciones como

recibir o dar regalos, comisiones a cambio de favores ilegales (Frias 2014, 32).
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Finalmente, Arjona (2002, 14) establece que los actos de corrupcion mas comunes
son: el soborno en primer lugar como el mas recurrente, la extorsion, arreglos en los
cuales intervienen un servidor pablico y un privado a fin de hacer un trato que favorezca
al privado, y perjudique las funciones del publico; variaciones engafiosas en el mercado
para perjudicar o beneficiar a un tercero por medio de la introduccién de aspectos
positivos 0 negativos; “malversaciones y fraudes, especulacion financiera con fondos
publicos”; diligencia normativa de manera parcializada, decisiones deliberadas;

beneficios econdmicos o sociales a través del uso de informacion privilegiada.

Tabla 1
Resumen de las formas mas comunes de corrupcion
Autores
Formas .d,e Argandofia 2007 Begovic 2005 Frias 2014 Arjona 2002
corrupcion
Soborno X X X X
Extorsion X X
Comisiones X X
Fraude X X
Malversacién X X
Chantaje X

Fuente: Argandofia 2007, Begovic 2005, Frias 2014, Arjona 2002.
Elaboracion: Propia

Dado la recurrencia entre los autores se puede considerar al soborno como la
forma mas comudn de corrupcién, y sera tedricamente la base principal del presente
estudio de caso, en relacion con la aplicacién de la norma ISO 37001:2016, la cual sera

ampliada en los capitulos siguientes.

1.2. Elsoborno

Actualmente el soborno se ha convertido en un problema para las naciones en vias
de desarrollo, por lo tanto, surge un creciente interés en su analisis e investigacion de las
principales causas, los riesgos, asi como las consecuencias econdémicas y sociales lo que
ha ocasionado finalmente la creacion de herramientas técnicas y legales que minimicen

su ocurrencia.
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1.2.1. Definicion de soborno

Gilli (2014, 50) define al soborno como el ofrecimiento de una recompensa en la
mayoria de los casos monetaria a un servidor publico para influir en sus decisiones a favor
del otorgante.

La norma ISO 37001 (2016,2) define al soborno como:

Oferta, promesa, entrega, aceptacion o solicitud de una ventaja indebida de cualquier
valor (que puede ser de naturaleza financiera o no financiera), directamente o
indirectamente, e independiente de su ubicacién, en violacion de la ley aplicable, como
incentivo o0 recompensa para que una persona actle o deje de actuar en relacién con el
desempefio de las obligaciones de esa persona.

Dentro de este analisis, ISO Tools (2019) menciona que los términos “oferta,
promesa, entrega, aceptacion o solicitud” se refieren a ciertas conductas que son
desarrolladas o recibidas por una persona; por otra parte, el término “ventaja indebida”
se refiere a beneficios adicionales como por ejemplo como favores, dinero, etc. En
conclusion, son beneficios que no corresponden por el trabajo desarrollado o algo que no
fue estipulado dentro de este contexto y tiene como principales actores a trabajadores,
proveedores, clientes o socios de negocio.

La definicion mas simple, de acuerdo con lo mencionado por Del Castillo (2001,
275), el soborno es el intercambio entre dos actores. Partiendo de esta base, se identifican
varios actores, el sobornador, quien ofrece incentivos o recompensas ilegales
principalmente dinero para conseguir manipular la decision de un funcionario pablico en

favor propio, el sobornado.

1.2.2. Factores de riesgo de soborno

De acuerdo con lo mencionado por Del Castillo (2001, 280), se identifican varios
ejes a través de los cuales se realiza el analisis de los factores de riesgo de la ocurrencia
del soborno, por lo cual es establecen los siguientes:

e Factores relacionados con los individuos (sobornado y sobornador): se los
considera los principales actores dentro de este ilicito ya que son las personas
que finalmente toman la decision tanto para ofrecer como para recibir un
soborno, dentro de esta actividad los individuos se encuentran influenciados
por sus particularidades como son: sus valores, normas de comportamiento,
sus expectativas, intereses, su discernimiento del riesgo de ser descubiertos, la

funcion que desempefia dentro de la organizacion, la situacion financiera que
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enfrenta. De esta manera es posible concluir que las personas que tienen
diferentes valores pueden ser mas propensas a cometer un acto de soborno asi
también las personas que tienen una percepcion mas alta del riesgo de soborno
son propensas a minimizar el riesgo de ocurrencia.

El Acto de soborno: el analisis del acto de soborno establece basicamente dos
modalidades: aquella que intenta apresurar una decision o un proceso
mediante una modificacion y aquella que intentan cambiar una decisién ya
tomada a través de la violacion de leyes y reglamentos. En este sentido se
relaciona directamente con el nivel jerarquico que ocupa un servidor publico,
pues entre mas rapido se pretenda gestionar una tarea, se habla de un servidor
publico que se encuentra en los niveles administrativos mas bajos, por otra
parte, el precio aumenta en los casos en los que se pretende cambiar una
decision o alterar un proceso en los que intervienen niveles administrativos
superiores. En conclusion, los aspectos directamente relacionados con un acto
de soborno son los siguientes: la naturaleza de la decision o proceso gque se
desea cambiar o acelerar, la demanda del acto corrupto, el nimero de
beneficiarios del acto corrupto, el nimero de colaboradores que son necesarios
sobornar y el alcance del beneficio y el riesgo para el funcionario.

La organizacion donde ocurre el soborno: la existencia de soborno dentro de
una organizacion genera sospechas de la existencia de practicas internas que
van en contra del cédigo ético y moral establecido en la sociedad, asi mismo
el grado o el tipo de soborno dentro de una organizacion varia dependiendo el
tiempo y de las diferentes partes de su estructura. El autor en mencion
establece 3 tipos de soborno en una organizacion: un tipo de soborno
“eventual” en el cual unos pocos trabajadores se encuentran involucrados en
el delito y basta con establecer medidas preventivas; el segundo en el cual se
presenta de manera mas organizada, en el que todo un departamento o un area
se ve involucrada en actos de soborno, estos casos principalmente se detectan
en areas o departamentos que tienen mas contacto con el cliente externo, para
estos casos se establecen controles burocraticos mucho mas estrictos que el
anterior; el tercer caso establece un soborno de tipo “sistémico” en los que
toda la organizacidn se encuentra involucrada y opera como una red mafiosa,
por ello y para su control se establecen medidas como denuncias penales y a

nivel administrativo una redefinicion de la mision de toda la organizacion.
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A pesar de que se han identificado varios factores relacionados con el riesgo de la

ocurrencia del soborno, para la presente investigacion se ahondard solamente en el

analisis del eje organizacional puesto que es el que estd mas intimamente relacionado con

el objeto de estudio que es la Norma ISO 37001.

Amancio (2017, 24) define varios factores a ser analizados dentro del ambito

organizacional, como son los siguientes:

Naturaleza de las funciones de la organizacion: El punto principal de este
factor es determinar las competencias, las funciones principales, las
facultades, las atribuciones de la organizacion a través de leyes y codigos
organicos vigentes, asi como también a través de normativas de menor
jerarquia como ordenanzas y resoluciones. De esta manera lo que se pretende
es conocer el grado de descentralizacion y la independencia en la toma de
decisiones, los procesos administrativos de los cuales se compone, los niveles
jerarquicos, los roles y responsabilidades de los funcionarios.

Procesos: Un aspecto concluyente en la frecuencia de la ocurrencia del riesgo
de soborno es la complejidad de sus procesos por medio de los cuales el
sobornador intenta alterarlos, través de la violacién de leyes y reglamentos
tanto interno como externos. Todo dependera de las condiciones que la
organizacion haya establecido para que esto ocurra, principalmente ligadas a
los controles, los niveles de supervision creados y la transparencia de los
mismos.

Recurso humano: Dentro de la organizacion es de vital importancia el andlisis
de las personas que son los actores fundamentes en una trama de sobornos,
para ello se toman herramientas técnicas de gestion tales como: el manual de
puestos de la organizacion, el organigrama estructural y funcional, los perfiles
de los cargos vy las escalas remunerativas, con la finalidad de determinar los
funcionarios que estén mas expuestos a riesgos de sobornos por medio de la
aprobacion de tramites administrativos y firmas de responsabilidad. De igual
manera se considera conveniente un analisis del clima laboral y la satisfaccion
de los empleados respecto a la relacién entre los salarios y la complejidad de
sus actividades, funciones, responsabilidades, el grado de especializacion

académica, la experiencia y la autoridad que tenga.



21

Tecnologia: En la actualidad la tecnologia se considera uno de los factores
mas influyentes en el control y la lucha contra el soborno mediante la
aplicacion de sistemas, plataformas y equipos informaticos (cdmaras de
vigilancia, controles de asistencia, etc.) que viabilicen la supervision, el
tratamiento y la trazabilidad de la informacion dentro de las actividades y las

operaciones que desarrollan los funcionarios dentro de una organizacion.

El riesgo de ocurrencia del soborno de cierta manera disminuye al contar con

herramientas tecnologicas que permitan un adecuado control tanto de los funcionarios,

asi como de sus procesos.

Imagen: Una persona 0 una empresa Son mas propensas a proponer un acto de
soborno a funcionarios publicos si piensan que la organizacion es corrupta,
por otra parte, si la organizacion proyecta una imagen de cero corrupcion y
que sus funcionarios son muy estrictos en su accionar, entonces los usuarios
se abstendran de cualquier oferta de una practica corrupta. De esta forma se
concluye que una organizacion con una imagen negativa en lo referente al
soborno, es mas propensa y el nivel de riesgo aumenta de sufrir esta clase de
corrupcion.

Cultura organizacional y ambiente ético: Un ambiente ético favorable consiste
en la manera en que las normas y la cultura organizacional influyen de manera
positiva en el momento en el que los servidores publicos toman en cuenta el
calculo del costo beneficio de participar en un acto de soborno, el resultado

seria la no participacion en el mismo.

Se considera importante dentro de este aspecto actividades que promuevan de

manera positiva los valores que posee el servidor publico a través de todo tipo de

incentivos y premios.

Liderazgo: El liderazgo demuestra el grado de compromiso por parte de los
altos directivos y autoridades para demostrar que se promueve la lucha contra
el soborno a través de acciones que aborden los riesgos de soborno, la
asignacion de recursos para el combate del soborno y la evaluacién de estas
mismas acciones después de un tiempo determinado. Por otra parte, el
liderazgo se demuestra a través de la conformacion de un equipo

multidisciplinario para un diagnéstico adecuado de los riesgos de soborno.
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1.3. Sistema de gestion

De acuerdo con Segura (2005), un sistema de gestion es una herramienta que
permite tomar el control de los aspectos econémicos y no econdmicos de la organizacion;
siendo el control como el conocimiento real referente a los acontecimientos tanto internos
como en su entorno, permitiendo asi, planificar posibles escenarios a futuro. Por otra
parte, permite medir el uso y aprovechamiento de los recursos tanto en eficiencia como
en eficacia para el logro de los objetivos planteados.

Por otra parte, 1SO 37001 (2016, 2) define al sistema de gestion como:

Un conjunto de elementos de una organizacién interrelacionados o que interactlian para
establecer politicas, objetivos y procesos para lograr estos objetivos. El alcance de un
sistema de gestion puede incluir la totalidad de la organizacion, funciones especificas e
identificadas de la organizacion, secciones especificas e identificadas de la organizacion,
0 una o mas funciones dentro de un grupo de organizaciones.

1.4.  Alcance del sistema de gestion
La norma ISO37001 (2016, 3) define al alcance como:

El alcance de un sistema de gestion puede incluir la totalidad de la organizacion,
funciones especificas e identificadas de la organizacion, secciones especificas e
identificadas de la organizacién, o una o mas funciones dentro de un grupo de
organizaciones.

2. Marco normativo

2.1. Antecedentes

Hernandez (2019, 12) menciona que, como punto de partida, en materia
anticorrupcion existen dos leyes internacionales; también, analiza varios criterios
establecidos en comisiones y programas internacionales; y, finalmente, otras regulaciones
de caracter internacional que se generaron a partir de la década de 1970 hasta la
actualidad, y que han servido como linea base de la norma 1ISO 37001, a continuacion, se

mencionan las siguientes:

e Foreingn Corrupt Practices Act: en espafiol significa Ley Sobre Précticas
Corruptas en el Extranjero, fue aprobada en 1977 en Estados Unidos de
América, en ella se prohibe cualquier pago de sobornos entre organizaciones
a figuras politicas de gobiernos extranjeros, su violacién significaria sanciones

penales y civiles que van desde multas econdmicas, la prohibicion de contratos
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con el gobierno hasta la carcel a quienes participen en este delito. La ley se
divide en dos partes, la seccién antisoborno y la seccion contable, misma que
obliga a las empresas a llevar un sistema contable de manera muy rigurosa y
que serd vigilado por un control interno obligatorio.

UK Bribery Act: es una ley britanica de caracter internacional que sirve
como referencia en la lucha contra la corrupcion y que se extiende hasta el
soborno tanto activo como pasivo, todo lo referente al funcionario publico y
su entorno de corrupcion, asi como también la corrupcion en el dmbito
privado. Esta ley es bastante similar en el sentido de las disposiciones que se
presentan en la norma SIO 37001. Esta ley consta de 6 principios

fundamentales.

a. Principio de proporcionalidad.
b. Compromiso de la alta direccion.
Evaluacién de riesgos.

c
d. Principio de debida diligencia.

@

Principio de comunicacion.

f. Principio de monitorizacion y revision.

Committee of Sponsoring Organizacién of the Treadway Commission
(COSO0): Se considera como un referente en temas de control financiero, su
actividad principalmente radica en orientar en aspectos criticos de la
organizacion como las normas de control interno de una organizacion, la
gestion de riesgos v el fraude.

Organizacion para la Cooperacion y el Desarrollo (OCDE): Es un
organismo de cooperacion internacional que dentro de un entorno
anticorrupcion promueve que los Estados implanten politicas anticorrupcion
y las cumplan. También se enfoca en el ambito organizacional, especialmente
para tomar medidas anticorrupcion, para lo cual se mencionan algunos
criterios a tomar en cuenta: apoyo y compromiso de la alta direccién, creacion
de una politica antisoborno, vinculacion de todos los trabajadores en el
cumplimiento de la politica antisoborno, supervision de cumplimiento,
medidas para la deteccion y prevencion de riesgos del soborno, sistemas

financieros de control interno, comunicaciéon constante dentro de la
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organizacion referente a temas antisoborno, establecimiento de
procedimientos disciplinarios para el control del incumplimiento y revisiones
periddicas de cumplimiento.

e Estandar Britanico BS-10500: GIACC (2016) menciona que la British
Standards Institucion (BSI) es el organismo nacional de normalizacion del
Reino Unido, y es su representante ante el Organismo Internacional de
Normalizacion 1SO. En el afio 2011 BSI publicd el Sistema de Gestidn
Antisoborno BS 10500, el cual tiene como finalidad contribuir a una
organizacion a implementar un sistema de gestion antisoborno de manera
eficaz, su uso puede ser tanto dentro del Reino Unido como a escala
internacional y se aplica en todo tipo de organizaciones tanto publicas como
privadas a traves de la implementacion de procedimientos y controles de
manera proporcionada al riesgo de soborno de la organizacion. Dentro de sus
ventajas se menciona que ayuda a la alta direccion a garantizar que existan
controles anti soborno, asi como sus partes interesadas, inversionistas,

proveedores, consultores, etc.

De acuerdo a Lizarzaburu (2019, 125), en el afio 2013 se establecié el Comité de
Proyectos ISO numero 278 con la presencia de 27 paises participantes, 14 paises
observadores para desarrollar un nuevo estandar contra el soborno. Los encuentros
tuvieron lugar en Londres (2013), Madrid (2014), Miami (2014), Paris (2015) y Kuala
Lumpur (2015). A principios de 2016 se publicé la primera version y a finales de 2016 se
aprueba y se introduce oficialmente la norma “ISO 37001 Sistemas de Gestidn
Antisoborno”. La norma se disefié para apoyar a las organizaciones a implantar, conservar

y gestionar un sistema anti soborno, en una organizacion.

2.2. Estructura de la norma ISO 37001:2016

La norma ISO 37001 es una norma certificable misma que fue aprobada en el afio
2016, esta constituida por requisitos y a través de ellos ofrece una pauta para establecer,
implementar, mantener, revisar y mejorar un sistema de gestion antisoborno, mismo que
tendra la capacidad de integrarse como los otros sistemas de gestion dentro de la

organizacion ya que se maneja una estructura de alto nivel (Méndez 2018, 7).
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De acuerdo con ISO (2016, 2) la estructura de alto nivel que maneja la norma
responde a 10 requisitos estdndares alineados al ciclo HPVA, de acuerdo como se detalla

a continuacion:

Introduccion.

Objeto y campo de aplicacion.
Referencias normativas.
Términos y definiciones.
Contexto de la organizacion.
Liderazgo.

Planificacion.

Apoyo.

Operacion.

© o N o g bk~ wDd PO

Evaluacion del desempefio.
10. Mejora.

La norma 1SO 37001 mantiene una estructura de alto nivel lo que significa que
esta alineada al ciclo PHVA (planificar, hacer, verificar y actuar) y puede ser aplicada en
cualquier tipo de organizacion sea publica o privada, con o sin fines de lucro, justificando
la responsabilidad asignada a la funcion de cumplimiento y la alta direccion como
promotores de una cultura antisoborno de manera transversal en toda la organizacion
(ISO, 2016).

Lizarzaburu (2019, 131) menciona que un Sistema de Gestion Antisoborno se basa
principalmente en una organizacion bajo una gestion por procesos dentro de una cultura
de ética. La implementacién de la norma ISO 37001 se genera dentro de una
transversalidad dentro de una organizacion que abarca varios aspectos de la misma,
empezando por la decision y el liderazgo de la alta gerencia, para proceder a establecer
los recursos necesarios para la implementacion del sistema, la identificacion de los riesgos
de soborno a los que esta expuesta, los procesos de control necesarios, la evaluacion y la
mejora continua del sistema.

Con esta premisa la norma ISO 37001 fundamenta su gestion en el ciclo PHVA'y
es asi como su estructura se alinea completamente a este ciclo, tal como se aprecia en la

siguiente tabla.
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Tabla 2
Analisis de la estructura de la norma 1SO 37001 Sistemas de Gestion Antisoborno en
concordancia con el ciclo PHVA

. Norma I1SO :
Ciclo PHVA 37001:2016 Observaciones
4. Contexto de la -Anélisis FODA
organizacion -Alcance del sistema

-Factores Internos

-Factores Externos

-Partes Interesadas

Grupos de interés (accionistas, gobierno,
Planificar clientes)

-Anélisis y Evaluacion de Riesgos de
soborno

6. Planificacion -Acciones para abordar riesgos y
oportunidades

-Objetivos Antisoborno
-Planificacion

7.  Apoyo -Recursos (humanos, fisicos y
financieros)

-Competencia

-Comunicacion

-Informacién documentada

5. Liderazgo

Hacer —
8. Operacion -Procesos

-Controles (financieros y no financieros)
-Debida Diligencia

-Canales para denuncias

-Investigacion del soborno

9. Evaluacion del -Seguimiento, Medicién y Anélisis
desempefio -Auditoria Interna

-Revisién del Sistema de Gestion

Antisoborno

Verificar

10. Mejora -No Conformidades
Actuar -Acciones Correctivas
-Mejora Continua

Fuente y elaboracion propias basado en ISO 2016

2.3. Caracteristicas de un sistema de gestién antisoborno basados en la
Norma ISO 37001:2016
Pazmifio (2021, documento de trabajo) menciona las caracteristicas de un sistema
de gestion antisoborno basadas en la norma ISO 37001 los cuales apalancan su
implementacion.
e Procedimientos proporcionales: Las politicas y procedimientos que se
establezcan por parte de las organizaciones que deseen implementar un
Sistema de Gestion Antisoborno deben ser proporcionales a los riesgos de
soborno que enfrenten; se deben establecer procedimientos debidamente
comunicados accesibles y eficaces.
e Compromiso del nivel superior: Las organizaciones publicas o privadas a

través de sus maximas autoridades o representantes deben comprometerse a
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combatir el soborno por medio de politicas y procedimientos de prevencion
aplicados.

Apreciacion del Riesgo: A fin de garantizar la eficacia del SGAS la
organizacion debe considerar la naturaleza de sus riesgos sean internos o
externos, el compromiso de la alta direccion y procedimientos
proporcionados, por lo que estos aspectos deben ser debidamente
documentados, mantenidos y comunicados.

Debida diligencia: La base de un SGAS eficaz se desarrolla a través de las
politicas y su enfoque de riesgos. La razonabilidad de sus medidas enfocadas
a la investigacion relacionadas con sus empleados o socios de negocio a fin de
evita el soborno.

Comunicacion: Este principio permite que las politicas y procedimientos del
SGAS sean accesibles y se comuniquen tanto a las partes internas como
externas.

Seguimiento y Revision: La alta direccion debe revisar y supervisar los
procedimientos contra el soborno y efectuar modificaciones cuando se

considere necesario, con la finalidad de mantener un SGAS eficaz.

También, Méndez (2018, 12) menciona los elementos claves que caracterizan un

Sistema de Gestion Antisoborno, dentro de los cuales se detallan los siguientes:

La alta direccion y su compromiso con el sistema
Personal capacitado

Comunicacién con el personal

Establecimiento de controles en circunstancias de riesgo
Identificacién de los riesgos

Enfoque en resultados

2.4. Beneficios de la norma ISO 37001:2016

Pazmifio (2021, documento de trabajo) menciona que la norma aporta varios

beneficios a las organizaciones que la implementan y mantienen un Sistema de Gestion

Antisoborno, entre las cuales se detallan las siguientes.

Permite a la organizacion gestionar los controles establecidos, a fin de evitar

casos de soborno.
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Establecer, implementar y mantener politicas documentadas e implementadas
en toda la organizacion con el fin de disminuir el riesgo de soborno en la
organizacion y sus proyectos asociados.

Proactividad ante el soborno en relacion a actividades financieras o
productivas.

Fomentar una cultura antisoborno en toda la organizacion.

Manejar respaldos documentados referente al funcionamiento del sistema de
gestion antisoborno.

Mejora la imagen de la organizacion por el combate del soborno.

De acuerdo a Lizarzaburu (2019, 140), la aplicacion de la norma ISO 37001

Sistemas de Gestion Antisoborno, genera varios beneficios a nivel organizacional, los

cuales se mencionan a continuacion:

Brindar seguridad a sus partes interesadas (alta direccién, inversionistas,
proveedores, socios de negocio, clientes, etc.) en referencia a la prevencién
del soborno.

En el caso de deteccion de casos de sobornos, brinda evidencia ante la justicia
referente a las medidas que se toman para prevenir y mitigar los riesgos de
soborno.

Viabilidad de integracion con otros sistemas de gestion

Establece medidas necesarias para prevenir y mitigar el riesgo de soborno
Construir y fortalecer la confianza con su entorno

Reduccidn de costos y conflictos de intereses

Fortalecer el compromiso de los colaboradores.

Mata Corrales (2020, 12) también indica los beneficios de implementar un

Sistema de Gestion Antisoborno bajo la norma ISO 37001, los cuales se mencionan a

continuacion:

Previene y disminuye la incidencia de actos delictivos.

Aporta seguridad a sus clientes, con una apreciacién de la organizacion de una
manera mas comprometida y transparente.

Disminuye la incertidumbre con los socios de negocios en las relaciones
comerciales.

Evidencia de que la organizacion ha tomado medidas referentes a la

prevencion de practicas de soborno.
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3. Marco legal

La Constitucién Politica de la Republica del Ecuador, establece los deberes
primordiales del Estado y de las y los ecuatorianos en el contexto de lucha contra la
corrupcion, asi como sus denuncias correspondientes, tal como lo mencionan los
siguientes articulos citados.

Art. 3.- “Son deberes primordiales del Estado; 8. Garantizar a sus habitantes el
derecho a una cultura de paz, a la seguridad integral y a vivir en una sociedad democréatica
y libre de corrupcion” (EC 2008, 10).

Art. 83.- “Son deberes y responsabilidades de las ecuatorianas y los ecuatorianos,
sin perjuicio de otros previstos en la Constitucion y la ley: 8. Administrar honradamente
y con apego irrestricto a la ley el patrimonio publico, y denunciar y combatir los actos de
corrupcion” (EC 2008, 35).

Art. 233. -

Las servidoras o servidores publicos y los delegados o representantes a los cuerpos
colegiados de las instituciones del Estado, estaran sujetos a las sanciones establecidas por
delitos de peculado, cohecho, concusion y enriquecimiento ilicito. La accion para
perseguirlos y las penas correspondientes seran imprescriptibles y, en estos casos, los
juicios se iniciaran y continuaran incluso en ausencia de las personas acusadas. Estas
normas también se aplicaran a quienes participen en estos delitos, aun cuando no tengan
las calidades antes sefialadas (EC 2008, 81).

En Ecuador en el afio 2007 por medio del Decreto Ejecutivo N° 122 se oficializa
la creacion de la Secretaria Nacional Anticorrupcion, con personeria juridica, régimen
administrativo y propios, con caracteristicas de descentralizacion y desconcentracion, y
que por disposicién del Presidente de la Republica, ha promovido por entre otras cosas la
creacion de Unidades de Integridad en todas las oficinas publicas para alcanzar la
certificacion 1ISO 37001: 2016.

En esta linea el gobierno de Ecuador buscando prevenir sobornos tanto a nivel
publico como privado instituyé el Decreto Ejecutivo N° 21, del 5 de junio de 2017, el
mismo que establece, “declarar como politica prioritaria de gobierno el fortalecimiento
de la transparencia de las politicas publicas y la lucha contra la corrupcion en todas sus
formas” (EC 2017, 2).

Dentro del Registro Oficial N° 392 del 17 de febrero de 2021, se establece la Ley
Organica Reformatoria del Codigo Organico Integral Penal en materia Anticorrupcion,

dentro del cual se indica lo siguiente:
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Art. 280.-

Cohecho.-Las o los servidores publicos y las personas que actlen en virtud de una
potestad estatal en alguna de las instituciones del Estado, que reciban o acepten, por si o
por interpuesta persona, donativo, dadiva, promesa, ventaja, beneficio inmaterial o
beneficio econdmico indebido u otro bien de orden material para si o un tercero, sea para
hacer, omitir, agilitar, retardar o condicionar cuestiones relativas a sus funciones, seran
sancionados con pena privativa de libertad de tres a cinco afios.

Se entenderd como beneficio inmaterial, a todo aquel beneficio o ventaja
intangible que, por su naturaleza al no tener un valor econémico o patrimonial
cuantificable, no es susceptible de valoracién alguna.

Si la o el servidor publico ejecuta el acto o no realiza el acto debido, seréd
sancionado con pena privativa de libertad de cinco a siete afios.

Si la conducta descrita es para cometer otro delito, la o el servidor publico, sera
sancionado con pena privativa de libertad de siete a diez afios.

La persona que bajo cualquier modalidad ofrezca, dé o prometa a una o0 a un
servidor puablico donativos, dadivas, presentes, promesas, derechos, cuotas,
contribuciones, rentas, intereses, ventajas, sueldos, gratificaciones, beneficios
inmateriales o beneficios econdmicos indebidos u otro bien de orden material para hacer,
omitir, agilitar, retardar o condicionar cuestiones relativas a sus funciones o para cometer
un delito, sera sancionada con las mismas penas sefialadas para los servidores publicos.

La persona que ofrezca, dé o prometa donativos, dadivas, presentes, promesas,
derechos, cuotas, contribuciones, rentas, intereses, ventajas, sueldos, gratificaciones,
beneficios inmateriales o beneficios econdmicos indebidos u otro bien de orden material,
a un funcionario publico extranjero, a cualquier persona que "ejerza una funcién pablica
para un pais extranjero, incluso para un organismo publico o en una empresa publica, o
cualquier funcionario o representante de un organismo publico internacional ya sea que
lo haga en forma directa 0 mediante intermediarios, para beneficio de este 0 para un
tercero o, para que ese funcionario que en relacion con el cumplimiento de deberes
oficiales actue o se abstenga de hacerlo, sera sancionado con las mismas penas sefialadas
para los servidores publicos.

También se aplicara el maximo de la pena prevista cuando se realice
aprovechandose de una declaratoria de emergencia o estado de excepcion.

En caso de determinarse responsabilidad de la persona juridica serd sancionada
con la disolucion y liquidacién y el pago de una multa de quinientos a mil salarios basicos
unificados del trabajador en general. (EC 2021, 11)

Dentro del Registro Oficial N° 459, del 26 de mayo de 2021, se establecen las

normas de comportamiento ético gubernamental, a la cuales se someteran los servidores

publicos de la funcién ejecutiva en el cumplimiento de sus deberes y ejercicio de sus
competencias (EC 2021, 4).

Dentro de lo aplicable para el presente estudio de caso se recalca la promocion de

buenas practicas corporativas incluyendo la insistencia de incluir mecanismos de buenas

practicas anticorrupcién para proveedores del estado en los procesos de contratacion.

Asi mismo, se enfatiza la prohibicion de aceptacion de regalos, obsequios o

cualquier tipo de beneficio o dadiva o beneficio similar. Cabe realizar el analisis de la

pertinencia en casos de donaciones, ya que se trata de una institucion de atencién de

emergencias que brinda directamente un servicio a la ciudadania.
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Capitulo segundo

Analisis situacional de la organizacion

1. Metodologia de la investigacion
El tipo de estudio sigue una metodologia descriptiva exploratoria, partiendo de un
andlisis situacional del CBDMQ se definira la propuesta de disefio de un sistema de

gestion antisoborno que més se ajuste a las necesidades institucionales.

1.1. Metodologia de recoleccion de datos

La técnica de recoleccion de informacion serd cualitativa con fuentes de
informacion primarias a través de la aplicacion de listas de verificacion en el diagnostico
actual de la organizacion. Y entre las fuentes secundarias se obtendra informacion de la
Norma ISO 37001:2016, libros, articulos cientificos, revistas cientificas, estudios
aplicados y publicaciones académicas, basadas en bibliografia académica relacionada con
el tema de estudio planteado. La informacion se examind a través del empleo de la técnica
de revision bibliogréfica, con la finalidad de explorar el contenido de libros, articulos,
etc., relacionados al sustento tedrico de la investigacion.

Como fuente primaria, para la obtencion de datos del diagnostico de la situacion
actual de Cuerpo de Bomberos del Distrito Metropolitano de Quito en relacién al
cumplimiento de los requisitos de la norma ISO 37001:2016, se gestionara a través de
elaboracion de una matriz, la misma que contendrd 5 parametros de evaluacién, a fin de

obtener informacion cuantitativa.

2. Descripcidn y contexto de la situacion actual del Cuerpo de Bomberos del

Distrito Metropolitano de Quito

2.1. Resefa historica

En noviembre de 1936, se instaurd el primer Cuerpo de Bomberos en Quito. El
primero de abril de 1944 se funda el Cuerpo de Bomberos de Quito contando con una
organizacion administrativa y econdémica formal.

En junio de 2017 se promulga el Codigo Organico de Entidades de Seguridad
Ciudadana y Orden Publico, COESCOP, con Registro Oficial No 19 de 13 de junio de
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2017, y en su libro IV se incluyé a las entidades complementarias de seguridad
conformadas entre otras por los Cuerpos de Bomberos del Pais. En este instrumento legal
se ratifica la autonomia de dichas instituciones, y se determina principalmente una

estructura de carrera para el personal que lo conforma.

2.1.1. Lainstitucién

Una de las instituciones que en la actualidad cuenta con gran posicionamiento en
el colectivo ciudadano, es el Cuerpo de Bomberos del Distrito Metropolitano de Quito.
Una entidad operativa, autbonoma y de servicio social, creada para entregar servicios
especializados de atencidn a emergencias en la ciudad capital, prestando su contingente
para el combate a incendios, blsqueda, rescate y salvamento, formacion y especializacion
bomberil y prevencion de incendios, entre otros ambitos, creciendo a la par de las
necesidades de la poblacion.

Esto le ha permitido a la instituciéon despuntar en otros campos como la atencion
prehospitalaria en emergencias y desastres, investigacion de incendios, emergencias con
materiales peligrosos, alcanzar la certificacion como equipo de USAR a nivel nacional y
la implementacion del servicio de operaciones aéreas, que han demostrado, en los Gltimos
afios, la capacidad de respuesta en la comunidad de Quito, del pais y fuera de sus
fronteras.

Enfocados en la ruta de la modernizacion, la entidad ha fortalecido su
operatividad, con la ampliacién de su infraestructura tecnolégica, para integrar a 23
estaciones en el Distrito Metropolitano de Quito; con lo cual, la cobertura abarca 32
parroquias urbanas y 33 parroquias rurales con el mejoramiento de la capacidad de redes
y sistemas para automatizar los procesos administrativos internos y externos y reducir el
tiempo en la ejecucidn de los servicios.

Es de gran importancia la renovacion de la flota vehicular que ha mejorado la
atencion a los usuarios; lo que garantiza la eficacia en atencion a emergencias, para el
combate a incendios estructurales, incendios forestales, atencién primaria a emergencias
médicas y otras especializaciones que amplian la capacidad de respuesta operativa de los
bomberos metropolitanos.

En la actualidad, la institucion cuenta mas de 1000 servidores, de ellos 1018 son
Bomberos en sus diferentes grados que conforman el equipo operativo y 190 servidores

forman parte del personal administrativo.
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Bomberos Quito, seguira en el camino de la planificacion estructural, para disefiar
planes y proyectos, que permitan a la institucion continuar con su noble mision de “salvar
vidas y proteger bienes”, en beneficio de la comunidad del Distrito Metropolitano de
Quito.

e Mision

El Cuerpo de Bomberos del Distrito Metropolitano de Quito, a fin de indicar su

razon de ser ha definido su Misién en los siguientes términos:

Somos una Institucion técnica de derecho publico dedicada a la prevencion de riesgos y
atencion de emergencias mediante acciones efectivas para salvar vidas, proteger bienes y
contribuir a la preservacién del ambiente en el Distrito Metropolitano de Quito (CBDMQ
2020, 22).

e Vision
Con el fin de orientar, guiar y motivar al Cuerpo de Bomberos del Distrito
Metropolitano de Quito en su conjunto hacia un propoésito en comdn, se ha formulado la

Vision de la siguiente manera:

Ser una Institucién que brinde servicios de calidad, efectivos e innovadores en prevencion
de riesgos, atencion de emergencias, gestion educativa bomberil y vinculacién con la
comunidad, con personal competente, comprometido y apoyados en soluciones
tecnolégicas integradas y equipamiento de Gltima generacién, dentro del Distrito
Metropolitano de Quito (CBDMQ 2020,22).

e Principios y valores institucionales
El Cuerpo de Bomberos del Distrito Metropolitano de Quito en su Plan Estratégico

Institucional define los siguientes valores:

a. Lealtad: Institucion fiel y comprometida con la Comunidad en proveer servicios para
salvar vidas y proteger bienes.

b. Honestidad: Conviccion y valor personal con las cuales se muestra tanto en su obrar
como en su manera de pensar como justa, recta e integra.

c. Disciplina: Es la realizacion de la labor acorde con caracteristicas de responsabilidad
y cumplimiento de las actividades de los procesos institucionales que han sido
designados.

d. Solidaridad: Brindar y compartir con la comunidad el apoyo y la ayuda que
necesitan.

e. Compromiso: Conviccion personal en torno a los beneficios que trae el desempefio
responsable de las tareas a su cargo para cumplimiento de la Mision y Vision
Institucional.

f.  Respeto: Es un valor que permite que el personal pueda reconocer, aceptar, apreciar
y valorar las cualidades de su préjimo y sus derechos (CBDMQ 2021, 22).
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2.1.2. Estructura orgéanica

Para dar cumplimiento a la mision y vision institucional se establece la estructura
orgénica la misma que representa graficamente las unidades administrativas y operativas
de la institucion y la relacion que guardan entre si.

a. Nivel estratégico

b. Nivel directivo

c. Nivel operativo

d. Nivel asesor

e. Nivel de apoyo

f. f. Nivel desconcentrado

Adicionalmente se establecen los siguientes niveles jerarquicos tal como se puede

apreciar en la Figura 1.
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NIVEL ASESOR
DIRECCION DE VINCULACION CON LA
COMUNIDAD

DIRECCION DE |

DIRECCION DE PL |
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Figura 1. Estructura Orgéanica del Cuerpo de Bomberos del DMQ
Fuente y elaboracion: EC. CBDMQ (2020, 9)

2.1.3. Procesos institucionales
El Cuerpo de Bomberos del Distrito Metropolitano de Quito en su Estatuto
Organico por procesos 2021 establece un mapa de procesos el mismo que recoge la

interaccion de todos los procesos que gestiona; con la particularidad de que su cadena de



35

valor se encuentra establecida en el mismo grafico, como se puede apreciar en la Figura
2.
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GESTION
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Figura 2. Mapa de Procesos del Cuerpo de Bomberos del DMQ
Fuente y elaboracion: EC. CBDMQ (2021, 10)

De acuerdo al Estatuto Orgénico por Procesos actualizado en el 2021, se efectta
el andlisis a la gestion por procesos institucional, los mismos que se ordenan y clasifican
en funcién del cumplimiento de la mision institucional y a su grado de contribucion del
mismo, de la siguiente manera:

Art. 12.- El CB-DMQ identifica y gestiona los procesos, interrelacionandolos con el fin
de alcanzar eficiencia y eficacia. Esta interaccion y seguimiento permite evaluar las
necesidades y requerimientos para cada proceso, la satisfaccion de los clientes, usuarios
y beneficiarios, asi como el cumplimiento de los objetivos estratégicos. (CBDMQ 2021,
6)

Art. 13.-

Procesos Gobernantes. - Orientan la gestion institucional a través de la formulacion y
emision de politicas, directrices y la expedicidon de normas, reglamentos e instrumentos
para el funcionamiento y control de la institucion.
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Procesos Sustantivos. - Son los procesos esenciales de la institucion que generan,
administran y controlan actividades, productos y servicios destinados a nuestros clientes,
de tal manera que permitan cumplir efectivamente la mision, objetivos estratégicos y
politicas de la institucion.
Procesos Adjetivos. - Estan encaminados a generar productos y servicios para los
procesos gobernantes y sustantivos, y para si mismos, viabilizando la gestiéon del CB-
DMQ. Estos procesos a su vez se subdividen en de apoyo y asesoria. (CBDMQ 2021, 6)

2.14.

Infraestructura

El cuerpo de Bomberos del DMQ, se mantiene en constante mejora continua de

su infraestructura fisica, técnica y tecnoldgica a fin de brindar un servicio de calidad a

todos los ciudadanos del Distrito Metropolitano de Quito, en tal virtud a continuacion se

establece el listado de las estaciones de bomberos operativas las cuales se encuentran

distribuidas geograficamente a lo largo del DMQ de acuerdo con la Tabla3:

Tabla 3
Distribucién Geogréfica estaciones de bomberos operativas a lo largo del DMQ
Estacion Nombre Direccion Sector
Estacion N° 1 Coronel Martin Reimberg Veintimilla E5-66 Y Reina Victoria La Mariscal
Estacion N° 2 Coronel Angel Jarrin Rocafuerte E1-125 Y Pasaje Paredes La Loma

Estacion N° 3

Comandante Carlos Galvez

Pedro Freile Y Vaca De Castro

San Pedro Claver

Estacion N° 4

Cabo Bolivar Cafadas

Rother Y Juan Cueva Garcia

Ferroviaria Baja

Estacion N° 5 Capitan Vinicio Loaiza Isla Sn. Cristébal N44-94 Y Rio Coca Jipijapa
Estacion N° 6 Cabo Pablo Lemus Lirafian Y Pasaje E Quitumbe
Estacion N° 7 Suboficial Juan Cruz Hidalgo Tnte. Hugo Ortiz Y Pedro Capiro Cdla. Atahualpa
Estacion N° 8 Suboficial José Hidalgo Puente Ramal De San Patricio Cumbaya

Estacion N° 9

Cabo Luis Molina

Republica Dominicana Y Francisco Martin

Parque de Carcelén

Estacion N° 10 Checa Av. Quito Y Padre Heladio Sanchez Checa
Estacion N° 11 El Tingo San Juan De Dios E llalé El Tingo
Estacion N° 12 Eugenio Espejo Gertrudis Avalos Y Lorenzo De Cepeda El Placer
Estacion N° 13 Cabo Marco Vinicio Bastidas Mariano Calvache Y Lorenzo Chéavez. Batan Alto
Estacion N° 14 Comandante Salomon Cevallos Calle Alhambra Y Pasaje A Carapungo-La
Morenita

Estacion N° 15

Comandante Jorge Cabrera

Sector Los Shyris Junto Al Kartédromo

Sn. Antonio De
Pichincha

Estacion N° 16

El Rocio de Guamani

Calle S57 Y Calle Oe7f

Guamani

Estacion N° 17

Coronel Manuel Cisneros

Av. Principal De Guayllabamba Junto Al
Estadio

Guayllabamba

Estacién N° 18 | Pifo Calle Ignacio Ferndndez Salvador Pifo

Estacion N° 19 | Amaguafia Pasaje Del Colegio Técnico Benjamin | Amaguafia
Carrién Entre

Estacion N° 20 Itchimbia Calle Julio Endara Parque Itchimbia

Estacion N° 21

Subteniente Jonathan Nasimba

Alfonso Yépez Y Rafael Aulestia

Urb. Dammer

Estacion N° 22

Subteniente Jonathan Dionisio

Km. 59, Via Calacali - La Independencia

Nanegalito

Estacion N° 23

Nono

Calle Esmeraldas Entre Calle CY D

Parque Central De
Nono

Fuente y elaboracion: EC. CBDMQ (2020, 15)

2.1.5. Partes interesadas

Los grupos de interés de la institucion se los definen a partir del andlisis de su

contexto y entorno; y se consideran a las personas naturales o juridicas, publicas o

privadas con injerencia directa o indirecta sobre la gestion y el servicio que esta ofrece;
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de esta manera se definen tres niveles detallados a continuacion y descritos en el Grafico
3.

e Clientes o proveedores.

e Nivel técnico de coordinacion y cooperacion.

e Nivel estratégico de direccionamiento.

4
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Metropolitano de Quito servicios

——# Relacidn lerarquica o de control

——p Entrega de servicios
Proporciona servicios

— Coordinacidn o cooperacibn

Figura 3. Mapa de partes interesadas del Cuerpo de Bomberos del DMQ
Fuente y elaboracion: EC. CBDMQ (2020, 19)

2.2. Diagnostico del CBDMQ en materia antisoborno

A continuacién, se analiza el cumplimiento previo de los requisitos de la norma
ISO 37001:2016 en el Cuerpo de Bomberos del Distrito Metropolitano de Quito. Para la
ejecucion de la evaluacion del cumplimiento de requisitos de la Norma ISO 37001:2016
se efectuaron reuniones de trabajo con el personal responsable del manejo y
mantenimiento de los sistemas de gestion que posee actualmente la institucion.

Para el andlisis se establece una matriz de evaluacion del cumplimiento de

requisitos, para lo cual se define una escala de evaluacion (ver Tablas 4 y 5).
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Tabla 4
Parametros de evaluacion del cumplimiento de requisitos de la Norma 1SO 37001:2016
Parametro de evaluacién Ponderacién
No existe ningln elemento de evaluacion establecido en la Institucion. 0%
Existen varios elementos de evaluacién desarrollados pero no establecidos en la 25%
Institucion.
Existen varios elementos desarrollados y en proceso de establecimiento. 50%
Existen varios elementos de evaluacion establecidos. 75%
Todos los elementos de evaluacién se encuentran establecidos en la institucion. 100%
Fuente: (Martinez 2020, documento de trabajo)
Elaboracion propia
Tabla b
Matriz de evaluacion - nivel de cumplimiento 1SO 37001:2016
Evaluacion Resultado
Apariltado de la Aspectos evaluados Hallazgos ‘
12 s ] «]5]
4 Contexto de la organizacion
Por medio del anélisis de los
Analisis de la instrumentos técnicos que posee la
- institucion (Estatuto Orgénico por
comprension del -
. Procesos, Plan Estratégico
entorno interno y S .
4.1. Comprension de | externo de la Institucional, Manual de Calidad
la organizacion y de su | organizacion, InSt'th'onal) ademas de .cc_mta_r, X 100%
contexto (Estructura Orgénica actualmente con una certificacion
! 1SO 9001:2015 e 1SO 45001:2018
modelo de gestion y
g ' se evidencia que los elementos
mapa de actores, S
. evaluados han sido implementados
reglamentos asociados,) L
en la Institucion por las partes
correspondientes.
Por medio del analisis de los
instrumentos técnicos que posee la
institucion (Plan Estratégico
4.2.Comprension de Identificacion de las Inst!tuc!onal, Manugl de Calidad
: . Institucional) ademas de contar
las necesidades y partes interesadas | ificacié 100%
expectativas de las (necesidades y actualmente con una certificacion X 00%
: - 1SO 9001:2015 e 1SO 45001:2018 y
partes interesadas expectativas) - 3
se evidencia que los elementos
evaluados han sido implementados
en la Institucion por las partes
correspondientes.
Alcance del sistema de
4.3 Determinacion del gestion antisoborno, Se evidencia que no existe un
. - declarado, aprobado alcance del SGAS aprobado por las
alcance del sistema de - - . . . X 0%
- - por las instancias instancias correspondientes y
gestion antisoborno - -
correspondientes y socializado.
socializado
Establecer, documentar,
|mp|e_mentar, _mantener Al declarar conformidad con varios
y revisar continuamente untos anteriores, se evidencia que
4.4.Sistema de gestion | los procesos del SGAS pur . ' g
Existen varios elementos X 50%

antisoborno

incluido las acciones
para evaluar, identificar
y prevenir los riesgos
de soborno

desarrollados y en proceso de
establecimiento en la Institucion .




39

Apartado de la Evaluacion Resultado
Aspectos evaluados Hallazgos
Norma 2 31| 4
Levantamiento y
evaluacion de los
riesgos de soborno en . .
g = Al declarar conformidad con varios
cada centro de gestion . - .
- - ._ | puntos anteriores, se evidencia que
4.5.Evaluacion del y elaboracion de matriz : ; 0
. - ) Existen varios elementos X 50%
riesgo de soborno de riesgos:
: e o desarrollados y en proceso de
identificacion, andlisis, S R
" establecimiento en la Institucion .
evaluacion y
priorizacion de los
riesgos de soborno
5 Liderazgo
Aprobaciones de
requisitos documentales . e
d . Existe dentro de la planificacion la
por parte del érgano de asignacion de recursos para el
51 Lidera_lzgo y gobierno que desgarrollo del SGAS co% el fin de X 75%
compromiso establezcan un apalancar un convenio firmado entre
compromiso que tiene | . patanc L
L ov instituciones municipales.
la alta direccién con el
SGAS
Politica y compromisos - . . i,
- cay P Se evidencia que no existen Politica
5.2 Politica antisoborno declarados, COMDromisos antisoborno 0%
antisoborno aprobados y difundidos élleclargdos aprobados v difundidos
oportunamente. - ap y )
Funcion de - . .
5.3 Roles cumplimiento con sus Se eV|d_enC|a que existe c_onformado
rés onsab’ilidades respectivas el Comité de Transparencia el
autgridades enla Y delz aciones en temas mismo que tiene atribuciones y X 50%
o °9 responsabilidades alineadas al
organizacion antisoborno por parte
P SGAS.
de la alta direccion.
6 Planificacion
Acciones para abordar
estos riesgos de . . . .
. g Se evidencia que existen Acciones
6.1 Acciones para soborno y las :
: - para abordar riesgos de soborno en o
tratar riesgos y oportunidades de - - . X 50%
: . proceso de implantacion a nivel
oportunidades mejora, evaluar la R
o institucional
eficacia de estas
acciones.
6.2 Objetivos Establecer formalmente | Se evidencia que no existen
antisoborno y objetivos antisoborno | objetivos antisoborno como parte 0%
planificacion para como parte del sistema | del sistema de gestion antisoborno
lograrlos de gestidn antisoborno. | declarados, aprobados y difundidos.
7 Apoyo
Recursos necesarios Se evidencia que existen
asignados a fin de considerados dentro de la
7.1 Recursos establecer el sistema de | Planificacion Operativa Anual los 100%
gestion antisoborno del | recursos necesarios para establecer
Cuerpo de Bomberos el SGAS
Competencia de los y
las servidoras
involucradas en el Se evidencia que las competencias
7.2 Competencia desarrollo y se encuentran descritas en el manual X 75%
mantenimiento del de puestos institucional vigente.
sistema de gestion
antisoborno
Nivel de entendimiento,
7.3 Toma de conocimiento y Se evidencia que existe personal
conciencia 'y formacién del personal | formado en la norma en mencién X 25%
formacion en relacion al sistema | como auditores internos.
de gestidn antisoborno
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Apartado de la Evaluacion Resultado
Aspectos evaluados Hallazgos
Norma 2 31| 4
Plan de comunicacién . . .
A Y| No se evidencian registros del
socializacion de los S L
L - cumplimiento de estos requisitos ya o
7.4 Comunicacion aspectos relacionados 0%
; que el SGAS no se encuentra
con el sistema de .
2 - implementado.
gestion antisoborno
Se evidencian registros del
cumplimiento de los requisitos
Informacién anteriormente detallados en el punto
., documentada requerida | 4; ademas que, en lo referente a la
7.5 Informacion S S 0
documentada por la Norma ISO creacion, ac_tuallzacmn y control de X 25%
37001:2016 como la informacion documentada, se
requisitos exigibles evidencia que existe un
procedimiento implementado a nivel
institucional.
8 Operacion
Informacion
documentada de la
planificacion, Existen varios elementos
8.1 Planificacion y implementacion y e 0
control operacional revision de los procesos planificados y en proceso de X 50%
P - P establecimiento en la institucion.
requeridos por la
Norma ISO
37001:2016.
Determinacion de la No se evidencian registros del
debida diligencia en los | cumplimiento de este requisito ya
- - rocesos relacionados a | que el SGAS no se encuentra
8.2 Debida diligencia | P - : X 50%
g la naturaleza o alcance | implementado, sin embargo se
del riesgo de soborno cumple con la normativa legal
establecido. vigente en temas de control.
Se evidencia que al ser una
institucion de derecho, y al
Implementacion i
8.3 Controles plemen y rgsponder ala normativa Iega_1| .
financieros declaracion de vigente en temas administrativo y X 50%
controles financieros. financieros, se encuentran
establecidos controles a fin de dar
fiel cumplimiento a dicha normativa
Implementacion y Se evidencia que se encuentran
8.4 Controles no declaracion de establecidos controles financieros X 50%
financieros controles no acorde a la naturaleza de las
financieros. transacciones efectuadas.
8.5 Implementacion de - . . . .
P Procedimientos a fin de | Se evidencia que existen controles a
los controles ; ; .
. establecer controles socios de negocios, establecidos por
antisoborno por - - - P 0
R antisoborno a socios de | normativa legal de compras publicas X 50%
organizaciones .
controladas y por negocio (proveedores | SERCOP los cuales deben ser
. . de bienes y servicios) incluidos dentro del SGAS
socios de negocios
Procedimientos
establecidos a fin de
revenir el soborno por, . . .
P P Se evidencia que existen
0 en nombre de, 0 en . .
. L - compromisos, establecidos por
8.6 Compromisos beneficio del socio de - - 0
antisoborno negocios en relacion normativa legal de compras publicas X 50%
con la transaccion SERCOP ,los cuales deben ser
S incluidos dentro del SGAS
proyecto, actividad o
relacion
correspondiente.
Actividades . . . e
8.7 Regalos, . . Se evidencia que existen politicas
L establecidas a fin de :
hospitalidad, . ! internas para el control y la o
- prevenir la aceptacion - - X 50%
donaciones y de Reaalos evaluacion de casos de donaciones,
beneficios similares €galos, regalos, etc.
hospitalidad,
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Evaluacion Resultado
Apartado de la Aspectos evaluados Hallazgos
Norma 2 31| 4
donaciones y beneficios
similares
Reformulacion de Se_ewdenua que a pesar de que
. - existen controles antisoborno
8.8 Gestion de los controles antisoborno, : : -
- establecido no se evidencia que los
controles antisoborno | los cuales no aportan a - X 50%
: A mismo sean evaluados por cuanto no
inadecuados la mitigacion y control - .
- . se han establecido cudles de ellos
del riesgo establecido -
son inadecuados
Mecanismos para el
reporte de casos de Se evidencia que existe un
8.9 Planteamiento de | soborno o intentos de procedimiento establecido para X 750
inquietudes soborno por parte del quejas y denuncias que necesita ser
personal o clientes ajustado al contexto de la norma
externos
Se evidencia que existe un
. Mecanismos para la procedimiento establecido para
8.10 Investigar y : A : Y -
investigacion de casos | investigacion de denuncias el cual X 75%
abordar el soborno -
de soborno debe ser ajustado al contexto de la
norma.
9 Evaluacion del desempefio
Se evidencian registros del
9.1 Seguimiento, In(_jlcadqres que cumpI!mlento parcial de estos
medicion, andlisis y evidencien el . requisitos gnfocgqlos en X 50%
evaluacié’n desempefio del sistema | metodologias utilizadas en las
de gestion antisoborno | certificaciones anteriores adoptadas
por la institucion (9001/45001).
Se evidencian registros del
wescionde | TR o s
9.2 Auditoria interna | auditorias internas a g : - X 50%
- o metodologias utilizadas en las
intervalos planificados e -
certificaciones anteriores adoptadas
por la institucion (9001/45001).
Revision el sistema de
Igestlon gnus_qborno de Se evidencian registros del
a organizacion a o >
. o cumplimiento parcial de estos
. intervalos planificados, -
9.3 Revision por la requisitos enfocados en
o para asegurarse de su . - X 50%
direccion 2 metodologias utilizadas en las
conveniencia, e -
adecuacion y eficacia cerﬂﬂc_acpne&_; anteriores adoptadas
. por la institucién (9001/45001).
continua por parte de la
alta direccion
Evaluacion de forma
9.4 Revision por la continua del sistema de | No se evidencian registros del
funcién de gestion antisoborno por | cumplimiento de estos requisitos ya 0%
cumplimiento parte de la funcién de | que el SGAS no se encuentra
antisoborno cumplimiento implementado.
antisoborno debe
10 Mejora
Tratamiento de no No se evidencian registros del
10.1 No . s e
. conformidades cumplimiento de estos requisitos ya
conformidades y X 50%
- - detectadas en los que el SGAS no se encuentra
acciones correctivas . :
procesos de auditorias. | implementado.
L, No se evidencian registros del
Evaluacion de la cumplimiento de estos requisitos ya
10.2 Mejora continua | eficacia de los planes P g y X 75%
L - que el SGAS no se encuentra
de accidn establecidos. | .
implementado.

Fuente y elaboracién propias basado en I1SO 2016
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2.3. Andlisis de los resultados
De los resultados obtenidos en el punto anterior, se realiza el analisis
correspondiente a los requisitos de la norma y su nivel de cumplimento, tal como se

muestra en la Tabla 6.

Tabla 6
Resumen nivel de cumplimiento 1SO 37001:2016
Requisito de la norma 1SO37001:2016 Resultado
4 Contexto de la organizacion 60%
5 Liderazgo 42%
6 Planificacion 25%
7 Apoyo 45%
8 Operacién 55%
9 Evaluacion del desempefio 38%
10 Mejora 63%

Fuente y elaboracion propias basado en 1SO 2016

Para la propuesta a efectuarse en el capitulo 3, se tomara en cuenta aquellos
requisitos de la Norma ISO 37001:2016 en los cuales la institucion no registra un nivel
de cumplimiento aceptable.

Dentro de los requisitos establecidos en el numeral 4. Contexto de la Organizacion
se puede determinar que existe un 60 % de cumplimiento; para el numeral 5. Liderazgo,
se determina que existe un 42 % de cumplimiento; para el numeral 6. Planificacion, se
determina un 25 % de cumplimiento; para el numeral 7. Apoyo, se evidencia un 45 % de
cumplimiento; para el punto 8. Operacion, se evidencia un 55 % de cumplimiento; en
referencia al numeral 9. Evaluacion del Desempefio, se evidencia un cumplimiento del
38%; en referencia al numeral 10. Mejora, se evidencia un cumplimiento del 63%.

Para el caso de los requisitos establecidos a partir del numeral 8 de la Norma, se
evidencia que si existe cierto nivel de cumplimiento a pesar de que no existe un Sistema
de Gestion Antisoborno implantado. Esto se debe a que la institucion se cuenta con una
certificacion 1SO 9001 y 45001, por lo cual se considera que existen implementadas
ciertas bases que posibiliten la implementacion de la Norma ISO 37001:2016 ya que se
tratan de normas de alto nivel con una estructura similar. De ese modo, se realizara la
propuesta correspondiente a fin de dar cumplimiento con los requisitos de la norma para
establecer un sistema de gestion antisoborno danto énfasis en los requisitos en los cuales

presentan mayores deficiencias.
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Capitulo tercero

Disefio de propuesta de un Sistema de Gestion Antisoborno

1. Propuesta de un SGAS, basado en la norma ISO 37001:2016, alineado al ciclo
PHVA (planificar, hacer, verificar y actuar)

Con el fin de implementar a futuro un Sistema de Gestion Antisoborno en el
Cuerpo de Bomberos del Distrito Metropolitano de Quito se realizara una propuesta
relacionada con cada requisito de la norma a fin de establecer lineamientos,
procedimientos y/o politicas que permitan minimizar los riesgos de soborno, mejorando

asi sus procesos de gestion y combatiendo toda forma de soborno (ver Figura 4).

@ “ Clolzaie e @ 9. Evaluacion @
dela 7. apoyo y 10. Mejora

s Desempefio
organizacion

6

Planificacion 2 CrpEREE

Figura 4. Alineacion ciclo HPVA — ISO 37001:2016
Fuente y elaboracién propias

1.1. Contexto de la organizacion (4)

A fin de dar cumplimiento con el apartado 4 de la Norma 1SO 37001:2016, en el
cual se establecen los requisitos a fin de entender el entorno en el que se desarrolla la
organizacion y sus actividades, tomando en cuenta todas las cuestiones internas y externas
que podrian afectar directa o indirectamente a la organizacion, se indica el siguiente

analisis FODA existente en la institucion (ver Tabla 7).
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Tabla 7
Andlisis FODA del Cuerpo de Bomberos de Quito

Fortalezas

Debilidades

F1. Recursos propios, percibidos de manera directa
(normativa)

D1. Gran volumen de informacidn por organizar

F2. Autonomia operativa, administrativa y
financiera

D2. Falta de normativa que regule la carrera bomberil

F3. Servidores capacitados y especializados para el
cumplimiento de su labor

D3. Déficit de persona para el cumplimiento de
estandares

F4. Atencién de emergencias y prestacion de
servicios

D4. Falta de actualizacién de procedimientos y
protocolos institucionales

F5. Disposicion de unidades especializadas para la
atencion de emergencias

D5. Alto riesgo del personal operativo en el desempefio
de sus actividades

F6. Tecnologias de informacién para el analisis de
datos en tiempo real

D6. No se cuenta con infraestructura para el
entrenamiento especializado

F7. Trabajo coordinado con entidades de respuesta
operativa

D7. Conocimiento en normativa de contratacion
publica

F8. Capacitacion y entrenamiento constante

D8. Falta de integracion de informacion y sistemas
informaticos

F9. Infraestructura para la atencion de
emergencias.

F10. Empoderamiento y compromiso del personal

Amenazas

Oportunidades

Al. Actualizaciones y mejoras constantes a
sistemas tecnolégicos y de informacion

O1. Percepcion de la ciudadania

A2. Constante crecimiento de la ciudad

02. Alianzas estratégicas con instituciones nacionales e
internacionales

A3. Incidencia politica de autoridades en temas
operativos

03. Fortalecimiento de la gestion de riesgos a nivel
local

A4. Falta de normativa expresa para proceso de
importacion

0O4. Referente nacional y regional en la gestion
operativa de la institucion

Ab. Desconocimiento de la normativa en materia
de prevencion de riesgos

AB6. Regulacidn de procesos de comunicacion a la
ciudadania

Fuente y elaboracion: EC. CBDMQ (2020, 21)

En funcidn de la evaluacion realizada en el segundo capitulo se determina que, la

institucién al contar con certificaciones 1SO 9001 y 45001 previamente, el nivel de

cumplimiento es alto, en consecuencia, se realiza la siguiente propuesta:

1.1.1. Determinacion del alcance del sistema de gestion antisoborno (4.3)

Se propone considerar como alcance del Sistema de Gestion Antisoborno a todos

los procesos declarados por la institucion a través de su Reglamento Organico por

Procesos haciendo énfasis a los procesos en los cuales se identifiquen los riesgos mas

criticos de soborno a nivel operativo (procesos sustantivos), administrativo (procesos
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adjetivos de apoyo) y asesor (procesos gobernantes) dentro de sus controles y la debida

diligencia.

Dentro de los procesos que definidos dentro del alcance del SGAS se mencionan

los siguientes:

Gestion de Operaciones. - atencién de emergencias médicas y atencion
prehospitalaria, control de incendios, rescate y salvamento, manejo de
materiales peligrosos, comando de incidentes, investigacion y soporte a
siniestros, coordinacion territorial, innovacion y apoyo logistico.

Gestion de Prevencion e Ingenieria del Fuego. - generacién de normas y
el direccionamiento de acciones como planificacion, asesoramiento,
inspeccion y re-inspeccion en base a normativas técnicas, permiso de
ocupacién para edificaciones, visto bueno de proyectos, inspecciones para
la obtencidn de la Licencia Unica de actividades econémicas.

Gestion de Formacion y Especializacion Bomberil. - Formacion técnico
bomberil, juridico, humanistico, doctrina bomberil, administrativo.
Gestion de Operaciones Aéreas. - helitransporte, rescate y evacuacion
aeromédicas  transporte de personal 'y carga, Vigilancia,
radiocomunicaciones, apoyo en el control de incendios forestales,
entrenamiento y vuelos de prueba, inspeccion de pre-vuelo y post vuelo.
Gestion  General Administrativa y Financiera. - Planificacion,
coordinacién, direccion y control del recurso humano, material, financiero
y tecnoldgico, con la finalidad de brindar apoyo eficiente y eficaz que requiera
la gestion institucional.

Gestidn Asesora. - Asesoria juridica, asuntos internos, gestién de comunicacién,
gestion de planificacion estratégica, gestion de vinculacion comunitaria, gestion

de auditoria interna.

1.1.2. Sistema de gestion antisoborno (4.4)

A través de la implementacion de un SGAS y dando cumplimiento a los requisitos

de la normar 1ISO 37001:2016, se propone el cumplimiento de las siguientes acciones por

parte de la institucion por medio del establecimiento de politicas y ordenes generales

internas, abarcando lo siguiente:

e Establecer una metodologia de identificacion y evaluacion de riesgos.
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Cumplir con los requisitos documentales, respetando la gestion documental
interna para el manejo, control y mantenimiento de documentos de los
sistemas de gestion.

Actualizar oportunamente los procesos relacionados al SGAS.

Mantener, revisar y establecer acciones de mejora continua, cuando sea
oportuno dentro del SGAS.

1.1.3. Evaluacion del riesgo de soborno (4.5)

Para dar cumplimiento a este requisito se disefia la propuesta del Procedimiento

de acciones para abordar riesgos de soborno y oportunidades (ver Anexo 1).

1.2. Liderazgo (5)
A fin de dar cumplimiento con el apartado 5 de la Norma ISO 37001:2016, se

estableceran los requisitos relacionados con el liderazgo y las responsabilidades de las

autoridades dentro del SGAS, etc.; y en funcidn de la evaluacion realizada en el segundo

capitulo, se realiza la siguiente propuesta:

1.2.1. Liderazgoy compromiso (5.1)

Organo de gobierno. La norma 1SO 37001:2016 define al 6rgano de
gobierno como: “Grupo u 6rgano que tiene la responsabilidad y autoridad
final respecto de las actividades, la gobernanza y las politicas de una
organizacion, y al cual la alta direccion informa y por el cual rinde cuentas”
(ISO 2016, 3).
Por la naturaleza institucional se sugiere se considere como Organo de
Gobierno al Comité Administracion y Planificaciéon del Cuerpo de Bomberos
del Distrito Metropolitano de Quito. El cual dentro de la normativa legal
vigente se establecen las siguientes atribuciones:
Art.282.Atribuciones del Comité de Administracion y Planificacion:

Aprobar la planificacion estratégica institucional, el presupuesto institucional y sus
reformas;

Supervisar la gestion administrativa y econémica de la institucion;

Aprobar los valores econémicos que recibird el cuerpo de bomberos conforme a la
normativa vigente;

Conferir reconocimientos y estimulos no econémicos a los bomberos remunerados y
voluntarios; v,

Las demas que se establezcan en el respectivo reglamento. (EC 2017, 83)
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En tal virtud se pueden alienar las actividades y responsabilidades que la norma
ISO 37001:2016 presenta como requisito, se detallan las siguientes:

a. Aprobar la politica antisoborno.

b. Alinear las estrategias organizaciones a la politica antisoborno.

c. Revisar continuamente y con intervalos planificados el SGAS.

o

Disponer de los recursos a fin de asegurar el funcionamiento del SGAS.

e Alta direccion. La norma I1SO 37001 (2016, 3) define a la Alta Direccion
como: “Persona o grupo de personas que dirigen y controlan una organizacion
al mas alto nivel.” Por la naturaleza institucional se sugiere se considere al
Jefe de Bomberos, ya que rinde cuentas directamente al 6rgano de gobierno,
para el caso institucional tratado el Jefe de Bomberos se relaciona
directamente con el area operativa (procesos sustantivos), y con el area

administrativa institucional (procesos adjetivos de apoyo).

1.2.2. Politica antisoborno (5.2)

Para dar cumplimiento a este apartado de la Norma, se propone la siguiente
politica antisoborno:

El Cuerpo de Bomberos del Distrito Metropolitano de Quito se compromete a
prohibir y prevenir el soborno en todas sus formas, a través del cumplimiento de los
requisitos determinados en el Sistema de Gestion Antisoborno, apalancado en la
autoridad otorgada a su Funcion de Cumplimiento garantizando su total independencia
y transparencia, estableciendo principios y lineamientos, con la finalidad de fortalecer
el compromiso de gestionar sus actividades tanto operativas como administrativas de
forma ética, cumpliendo la normativa legal vigente, facilitando a nuestros clientes tanto
internos como externos la gestion de sus denuncias a través de los canales habilitados
para este fin, protegiendo su anonimato, sin perjuicio de represalias, en el marco de la
mejora continua del Sistema de Gestion Antisoborno institucional.

La institucion sancionara al servidor al cual se le haya comprobado su
participacion en actos que atenten en contra de esta politica antisoborno y los requisitos
del Sistema de Gestion Antisoborno, de acuerdo a la normativa legal vigente

garantizando el debido proceso en todas sus etapas.
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1.2.3. Roles, responsabilidades y autoridades en la organizacion (5.3)

e  Funcion de cumplimiento antisoborno (5.3.2).

Dentro del andlisis realizado en el capitulo anterior, se identifico que existe dentro
de la institucion un Comité de Transparencia, el mismo que tendra la responsabilidad
sobre el Sistema de Gestion Antisoborno que el presente estudio propone.

De acuerdo con el Estatuto Orgéanico por Procesos (2021) vigente, sefiala las

siguientes atribuciones en el articulo 11:

f. Identificar, evaluar y controlar los procesos que mayor riesgo de sobornos tengan,
tomando las medidas y acciones necesarias para eliminarlos o minimizarlos;

g. Registrar y controlar, de ser el caso, los regalos, invitaciones, donaciones y beneficios
similares entregados y recibidos por los servidores institucionales;

Adicionalmente, dentro de la propuesta del presente estudio, se sefialan las
siguientes atribuciones que a consideracion de la Maxima Autoridad se podrian adoptar
para cumplimiento del Comité de Transparencia dentro del Sistema de Gestion
Antisoborno.

e  Cumplir y hacer cumplir la politica antisoborno declarada dentro del Sistema

de Gestién Antisoborno.

e  Cumplir y hacer cumplir los objetivos antisoborno declarados dentro del

Sistema de Gestion Antisoborno.

e Dar seguimiento al Sistema de Gestién Antisoborno a fin de cumplir con los

criterios de mejora continua institucionales.

e Evaluar periddicamente al Sistema de Gestion Antisoborno.

1.3. Planificacion (6)
A fin de dar cumplimiento con el apartado 6 de la Norma ISO 37001:2016, se
estableceran los requisitos relacionados con la planificacion dentro del SGAS, y en

funcidn de la evaluacion realizada en el capitulo anterior, se realiza la siguiente propuesta:

1.3.1. Acciones para tratar riesgos y oportunidades (6.1)

Una vez que la organizacion haya identificado los riesgos de soborno, es necesario
establecer acciones a fin de abordar, controlar y minimizar dichos riesgos, con el fin de
que se logren los objetivos establecidos dentro del Sistema de Gestion Antisoborno
apalancando el criterio de mejora continua.

Las opciones para manejar el riesgo son:
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- Objetivos (minimizar): son planes a mediano y largo plazo para mitigar,
modificar o cambiar los riesgos.

- Control operativo (mantener): significa mantener los controles actuales y
convivir con el riesgo.

- Emergencia (corregir): son acciones a corto plazo de aplicacion inmediata.

Y las opciones para potencializar las oportunidades son:

- Objetivos (maximizar): son planes a mediano y largo plazo para asimilar,
maximizar o establecer lineamientos que aprovechen las oportunidades.

- Control operativo (mantener): significa mantener los controles actuales que
aprovechan la oportunidad identificada.

Se deben considerar acciones solo para los riesgos considerados como “Altos”,

“Moderados” y “Criticos”; los riesgos considerados como “Bajos” se pueden

mantener (ya que el riesgo no afecta el desempefio del Sistema de Gestion

Antisoborno).

1.3.2. Objetivos antisoborno y planificacion para lograrlos (6.2)
Los objetivos antisoborno propuestos en el presente estudio para el Sistema de
Gestion Antisoborno son los siguientes:

e Establecer una cultura institucional con la finalidad de combatir y prohibir el
soborno en todas sus formas a través de la implementacién de directrices y
lineamientos enmarcados en la normativa legal vigente.

e Garantizar la gestion de las actividades administrativas y operativas a través
de la implementacion de controles de prevencién y monitoreo de riesgos de
soborno, enmarcadas en estandares de calidad, integridad, responsabilidad y
honradez.

o Establecer y habilitar diferentes canales de denuncia, precautelando el
anonimato del denunciante, con el fin de identificar e investigar posibles casos
de soborno en la institucion.

1.4.  Apoyo (7)

Para dar cumplimiento con el apartado 7 de la Norma ISO 37001:2016, se

estableceran los aspectos relacionados con el Apoyo a fin de establecer y mantener el
Sistema de Gestion Antisoborno institucional, y en funcidn de la evaluacion realizada en

el capitulo anterior, se realiza la siguiente propuesta:



50

1.4.1. Competencia (7.2)
La institucion a través de la Unidad del Sistema Técnico de Talento Humano ha

establecido la competencia requerida para un puesto determinado dentro de su Manual de

Puestos vigente a través del perfil ocupacional correspondiente al puesto.

Para los procesos de contratacion, dentro del presente estudio de caso se propone

actualizar las politicas para el reclutamiento y seleccidn de personal a fin de que se tomen

en cuenta los siguientes aspectos:

Determinar la competencia necesaria de los servidores a quienes vayan a
designarse actividades que bajo su control afecten directa o indirectamente el
desempefio del Sistema de Gestion Antisoborno.

Tomar acciones necesarias para fortalecer las competencias en materia
antisoborno con la finalidad de asegurar la toma de conciencia y comprension
de responsabilidades con relacion al cumplimiento de la Politica Antisoborno

y demas lineamientos institucionales.

1.4.2. Toma de conciencia y formacion (7.3)

Para apalancar el cumplimiento de este requisito se propone desarrollar

actividades (Talleres, cursos o charlas) periddicas de formacion del personal en materia

antisoborno fortaleciendo la toma de conciencia, principalmente resaltando los siguientes

aspectos:

Importancia y beneficios de la Gestion Antisoborno

Conocimiento y aplicacién de requisitos

Politica y Objetivos Antisoborno institucionales

Codigo de Etica institucional

Procedimientos definidos por el SGAS y su obligatoriedad de cumplimiento
Metodologia de evaluacion de riesgos de soborno

Consecuencias legales e internas del incumplimiento de lineamientos

1.4.3. Comunicacién (7.4)

Para comunicar las cuestiones referentes al Sistema de Gestién Antisoborno

institucional incluidos los lineamientos emitidos o que seran emitidos por los organismos

pertinentes del SGAS, se realizara a través de los canales de comunicacién internos y

externos, para lo cual se propone el siguiente Plan Comunicacional (ver Anexo 2).



1.4.4. Informacion documentada (7.5)

o1

Para dar cumplimiento a este apartado cabe destacar que existe implementado en

la institucion un procedimiento denominado “Procedimiento de Control de Documentos

y Registros”; en tal virtud se recomienda acogerse a lo establecido en dicho documento

el cual cumple con lo estipulado en la Norma ISO 37001:2016.

Por otra parte, se disefia una lista de documentos obligatorios por la Norma ISO

37001:20186, los cuales se han propuesto dentro del anlisis de cada numeral del presente

estudio.

Lista maestra de documentos del Sistema de Gestién Antisoborno Institucional

Tabla 8

Lista maestra de documentos del Sistema de Gestion Antisoborno

Cod

Nombre del documento

Responsable
elaboracion

Responsable
aprobacion

Fecha
aprobacion

Punto de
uso

Tiempo
retencién en
direccion

Tiempo
retencién
en archivo

central

Plan Estratégico
Institucional

Alcance del Sistema de
Gestion Antisoborno

Matriz de evaluacion
riesgos de soborno

Politica Antisoborno

Procedimiento para tratar
riesgos y oportunidades

Objetivos del Sistema de
Gestion Antisoborno

Plan Comunicacional

Procedimiento de control
de documentos y registros

Lista maestra de
documentos

Fichas de debida
diligencia

Matriz de controles
financieros

Matriz de controles no
financieros

Controles Antisoborno
por Socios de negocio

Procedimiento
Planteamiento Inquietudes

Procedimiento para
investigacion de casos de
soborno

Fuente y elaboracion propias
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1.5. Operacion (8)
Con el fin de dar cumplimiento con el numeral 8 de la Norma 1SO 37001:2016,
se mencionan los requisitos relacionados con la Operacién dentro del SGAS, y en funcidn

de la evaluacion realizada en el capitulo anterior, se realiza la siguiente propuesta:

1.5.1. Planificacién y control operacional (8.1)

De acuerdo con lo indicado, se establecen los criterios relacionados a la
implantacion, el mantenimiento y los controles apropiados, para garantizar la correcta
implementacién del SGAS, los controles y las acciones definidas para el tratamiento del
riesgo de soborno; para lo cual se propone el “Procedimiento para la Planificacion y

Control Operacional”, (Ver Anexo 3).

1.5.2. Debida diligencia (8.2)

La norma ISO 37001:2016 en referencia a la debida diligencia establece que,
posterior a la evaluacion del riesgo de soborno en la institucion, y, cuando este ejercicio
ha dado como resultado mas que un riesgo bajo de soborno en:

e Determinados procesos, actividades, subactividades u operaciones.

e Relaciones existentes o planificadas con proveedores (socios de negocio).

e Determinados cargos de responsabilidad o criticos.

En este sentido, se proponen los siguientes lineamientos, mismos que permitiran
al equipo que estara a cargo de la implementacion del Sistema de Gestion Antisoborno,
vislumbrar las actividades a gestionarse para el cumplimiento de este requisito.

e Laidentificaciony ponderacion de los riesgos se realizara conjuntamente entre
el equipo interno a cargo de la implementacion del Sistema de Gestion
Antisoborno, quienes realizardn el levantamiento y procesamiento de
informacion vy, los duefios de los procesos en cada una de las Direcciones,
quienes seran los que provean y transmitan la informacién necesaria.

e Se evaluara el alcance, la probabilidad, el impacto y la naturaleza de los
riesgos de soborno de acuerdo a la metodologia planteada en el
“Procedimiento para la evaluacion de riesgos de soborno”, a fin de establecer
los controles especificos necesarios para prevenir y mitigar el dicho riesgo.

e Los mecanismos de control especifico de debida diligencia deberan

desarrollarse en aquellos procesos, actividades, subactividades u operaciones
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que presenten un mas de un riesgo de soborno, para ello deberan establecerse
dentro de los procesos y procedimientos documentados con el objetivo de
mantener un criterio de trazabilidad.

En el caso de los socios de negocio (proveedores), se debera gestionar la
evaluacion de los riesgos de soborno relacionados previo al establecimiento
de una relacion contractual; y con base a dicha evaluacion se determinaran los
criterios de debida diligencia, siendo estos proporcionales al nivel de riesgo
determinado.

La debida diligencia en cargos criticos o de responsabilidad relacionada, se
gestionara sobre el “Procedimiento para el reclutamiento, seleccion e
induccion del personal”, teniendo en cuenta un criterio de proporcionalidad de
acuerdo al riesgo identificado. Con la finalidad de llevar una trazabilidad en
las actividades relacionadas al control y debida diligencia en el proceso de
contratacion de personal dentro de la institucion, se realiza la propuesta de los
siguientes registros: matriz de registro de puestos con riesgo de soborno, (Ver
Anexo 4). Ficha de debida diligencia para la vinculacion del personal con el

SGAS del personal contratado. (Ver Anexo 5)

Actualmente en la practica existen varias vias para gestionar la debida diligencia

en las organizaciones, como las antes mencionadas; también se podra considerar la

contratacion o de un servicio externo para efectuar las verificaciones correspondientes de

tanto del personal que ingresa a laborar en la institucién, el personal que labora

actualmente en la institucién o a los proveedores con los cuales se va a establecer una

relacion comercial.

Dentro de los servicios externos que se pueden contratar externamente se

mencionan los siguientes:

Verificacion de documentos de ciudadania

Validacion de vinculos entre personas relacionadas con actividades
comerciales y servidores

Verificacion del buro crediticio

Verificacion de antecedentes penales

Debida diligencia financiera

Debida diligencia legal

Verificacion de propiedad intelectual, etc.
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Para llevar un control adecuado y estandarizado de los controles de debida

diligencia se realiza la propuesta de una ficha, la cual sera registrada con la informacién

pertinente en todas las operaciones comerciales con los socios de negocio involucrados o

en su defecto, a criterio de la alta direccion se la realizara a partir de una muestra de las

operaciones comerciales. (Ver Anexo 6)

1.5.3. Controles financieros (8.3)

Para una adecuada gestion de los riesgos de soborno identificados la institucion

dentro del Sistema de Gestion Antisoborno propuesto, se debera establecer controles

financieros en proporcion al tamafio y naturaleza de la institucion y de sus operaciones,

los cuales deberan alinearse a los siguientes criterios propuestos:

Deberé establecerse criterios de separacion de responsabilidades, de manera
que un pago no puede ser ordenado y ejecutado por el mismo servidor/a; en
tal virtud, el ordenador de gasto no deberia ser el mismo servidor/a que efectla
la transaccion desde la cuenta unica del Banco Central.

Deberan establecerse varios niveles de supervision de las actividades de
gestion de pagos y cobros, de acuerdo a los niveles jerarquicos establecidos
en el Manual de Puestos Institucional.

La documentacion que forma parte del proceso compra pablica o cualquier
gasto relacionado con la gestion institucional deberd indicar con precision que,
el bien o servicio fue recibido dentro de los plazos establecidos y de
conformidad con los términos de referencia establecidos.

La documentacidn resultante de una transaccion deberd reposar en archivos
fisicos y digitales, adoptando lo establecido por las Normas de Control
Interno.

Se restringird completamente el uso de dinero en efectivo tanto para el pago
como el cobro de cualquier transaccion independientemente de su naturaleza.
Ninguno de estos lineamientos debera contraponerse con lo establecido por la

normativa legal vigente que rige las actividades en mencion.

Una vez que la Direccidon correspondiente haya determinado los controles

especificos tomando en cuenta los lineamientos anteriormente sefialados, se recomienda

que los mismos se registren en la matriz propuesta a continuacion, con el objetivo de

manejar un criterio de trazabilidad de la informacion institucional.



Tabla 9

Matriz de registro de controles financieros del Sistema de Gestion Antisoborno Institucional

Matriz de registro de controles financieros

Cod

Nombre del
control

Direccién

Proceso

Procedimiento

Responsable
elaboracion

Responsable
aprobacion

Responsable
aplicacion

Fecha inicio
aplicacion

Fecha
revision

Fuente y elaboracion propias




1.5.4. Controles no financieros (8.4)

Para una adecuada gestion de los riesgos de soborno identificados la institucion

dentro del Sistema de Gestion Antisoborno propuesto, se debera establecer Controles No

Financieros en proporcion al tamafo, naturaleza de la institucion y de sus operaciones,

los cuales deberan alinearse a los siguientes criterios propuestos:

Antes de dar inicio a un proceso de contratacion pablica, la Unidad requirente
o Direccion, deberd justificar debidamente a través de la emisién de un
informe la necesidad de la adquisicién del bien o la contratacion del servicio;
por lo cual debera pasar por los niveles de aprobacion correspondientes de
acuerdo a los niveles jerarquicos establecidos en el Manual de Puestos
Institucional.

Establecer criterios de razonabilidad y proporcionalidad a fin de garantizar
que el precio del bien o servicio sea el mas cercano a la realidad del mercado
y sea consecuente a lo requerido.

Separacidon de funciones, una misma persona no puede ser ordenador de gasto,
certificar, comprometer, devengar y gestionar el pago dentro de un proceso de
contratacion publica.

Garantizar la separacion de funciones y los niveles de aprobacion en todas las
etapas de un proceso de contratacion publica (preparatoria, precontractual,
contractual y cierre), para que de esta manera mas de una persona sea quien
evalle y apruebe las ofertas, mas de una persona apruebe la adjudicacién y
con la debida separacion de funciones sean servidores diferentes quienes
gestionen el tramite de recepcion del bien o servicio y finalmente el pago.
Establecer politicas internas institucionales para que los procesos de
contratacién publica que tengan un potencial riesgo de soborno se eleven a las
instancias de mas alto nivel.

Cumplir con lo establecido en la normativa legal vigente en materia de
contratacion publica, y adicionalmente sumando las actividades de debida
diligencia para proveedores, tomando en cuenta el resultado de la evaluacion
del riesgo de soborno.

Anteponer siempre lo establecido por la normativa legal vigente en materia de
contrataciéon puablica y deméas cuerpos legales a fin de no incurrir en

ilegalidades no intencionales.
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1.5.5. Implementacion de los controles antisoborno por organizaciones
controladas y por socios de negocios (8.5)

De acuerdo con lo mencionado por la norma ISO (2016, 37), una organizacién
contralada se considera a aguella que interviene sobre la gestion de otra, de manera directa
o indirecta; en tal virtud, se considera que por la naturaleza de la institucion sobre la cual
se realiza la propuesta de un sistema de gestion antisoborno y considerando que no tiene
control sobre otras organizaciones, dicho criterio no aplica.

Por otra parte, para los proveedores 0 socios de negocio para los cuales se ha
identificado un riesgo de soborno mayor a bajo, se sugiere establecer los siguientes
lineamientos:

e Requerir que la ficha de debida diligencia para proveedores sea llenada y

debidamente suscrita. (Ver Anexo 6)

e Requerir que el compromiso antisoborno (Ver Anexo 7) sea debidamente

suscrito por el socio de negocios.

e En el caso de que se identifique que un socio de negocios no cuente con un

sistema antisoborno, se le motivara para que implemente controles dentro de

la relacion comercial establecida.

1.5.6. Compromisos antisoborno (8.6)

Con la finalidad de cumplir con lo indicado en el literal 8.6, se realiza la propuesta
de la siguiente ficha de compromisos antisoborno las cuales deberan ser suscritas por las
partes intervinientes e incluidas como anexos en los procesos de firma de contrato a la
inicial una relacion comercial con un proveedor. Es importante recalcar que esta
propuesta deberd mantener el principio de proporcionalidad de esta norma y deberan
considerarse para su aplicacion los proveedores que representen mas que un riesgo bajo

de soborno (ver Anexo 7).

1.5.7. Regalos, hospitalidad, donaciones y beneficios similares (8.7)

Para dar cumplimiento al requisito 8.7 de la Norma ISO 37001:2016 se realiza la
propuesta del “Procedimiento para recepcion de Regalos, hospitalidad, donaciones y
beneficios similares”, el cual se encuentra desarrollado con un criterio de

proporcionalidad en funcion de la actividad institucional (ver Anexo 8).
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1.5.8. Gestion de los controles antisoborno inadecuados (8.8)

Dentro de lo establecido por la Norma ISO 37001:2016, se sugiere dentro del
presente estudio de caso el siguiente criterio a fin de ser gestionado por los diferentes
centros de gestion o cuando se requiera.

Cuando se determine que, dentro de la gestion de un proceso 0 una actividad, la
debida diligencia aplicada establece que los riesgos de soborno no pueden ser gestionados
con los controles vigentes o con controles adicionales, la Direccion de la institucion que
corresponda tendra la potestad de interrumpir o negarse a continuar con su desarrollo e,
iniciar las acciones legales correspondientes apalancadas en la normativa legal vigente

relacionada con el caso.

1.5.9. Planteamiento de inquietudes (8.9)

Para dar cumplimiento al requisito 8.9 de la Norma ISO 37001:2016 se realiza la
propuesta del “Procedimiento para el planteamiento de inquietudes ”, el cual se encuentra
desarrollado con un criterio de proporcionalidad en funcién de la actividad institucional;
(Ver Anexo 9).

1.5.10. Investigar y abordar el soborno (8.10)

Para dar cumplimiento al requisito 8.10 de la Norma 1SO 37001:2016 se realiza
la propuesta del “Procedimiento para la investigacion de casos de soborno”, el cual se
encuentra desarrollado de acuerdo a los lineamientos de la norma en mencion. (Ver
Anexo 10)

1.6. Evaluacion del desemperio (9)

Para dar cumplimiento con el numeral 9 de la Norma ISO 37001:2016, en el cual
se establecen los requisitos relacionados con la Evaluacion del desempefio del SGAS, y
en funcion de la evaluacion realizada en el capitulo anterior, se realiza la siguiente

propuesta:

1.6.1. Seguimiento, medicidn, analisis y evaluacion (9.1)

Para determinar la eficacia y eficiencia del Sistema de gestion antisoborno y
basado en los objetivos antisoborno sugeridos en el numeral 6.2, se proponen los
siguientes indicadores, los cuales se encuentran detallados en fichas de acuerdo al (Ver
Anexo 11)
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1.6.2. Auditoria interna (9.2)
Para el cumplimiento de lo requerido por el numeral 9.2, dentro del cual se

establece la obligatoriedad de planificar, desarrollar y mantener uno o varios procesos de

auditoria (de acuerdo a la necesidad institucional y del SGAS), dentro los cuales se evalta

el cumplimiento de los requisitos estipulados en la Norma ISO 37001:2016

El Cuerpo de Bomberos de Quito al contar con certificaciones bajo las Normas
ISO 9001:2015 e ISO 45001:2018, cuenta con un procedimiento debidamente establecido

en referencia a este apartado; en tal virtud y considerando que las normas en mencién

tienen una estructura de alto nivel, para dar cumplimiento al numeral 9.2 de la Norma

ISO 37001:2016, se sugiere que se acoja el procedimiento denominado Procedimiento

De Auditorias Internas, (Ver Anexo 12) con las siguientes consideraciones de

actualizacion:

Ampliar el Alcance del procedimiento, incluyendo al Sistema de Gestion
Antisoborno propuesto.

Incluir en todos los apartados donde corresponda, al Sistema de Gestion
Antisoborno propuesto.

Incluir en todos los apartados donde corresponda, la Norma ISO 37001:2016.
Para el caso de los anexos del procedimiento en mencién, se realizaran los
ajustes necesarios a fin de alinear los mismos a la Norma 1SO 37001:2016.
Para el caso de los anexos del procedimiento, se sugiere tomar en
consideracién los aspectos anteriormente descritos con la finalidad de que la
utilizacion del Programa Anual de Auditoria Interna, Plan Anual de Auditoria
interna, Matriz de calificacion de auditores internos y la Solicitud de acciones
correctivas, preventivas y de mejora, se ajusten a las particularidades de la
Norma ISO 37001:2016.

1.6.3. Reuvision por la direccion (9.3)

Para dar cumplimiento con lo establecido por el requisito 9.3, se sugiere tomar en

cuenta los siguientes lineamientos los cuales son tomados de la Norma ISO 37001:2016,

y ajustados a la realidad institucional.
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e Altadireccion (9.3.1)

La Alta Direccion (Segunda Jefatura y Direccion General Administrativa
Financiera), deberd establecer intervalos planificados con el propdsito de revisar el
Sistema de Gestion Antisoborno, para determinar su pertinencia y eficacia. Dentro de
estas revisiones, se debera considerar:

e En el caso de existir, las revisiones previas al Sistema de Gestion Antisoborno

y su estado.
e Los cambios referentes a las cuestiones externas en los que el Sistema de

Gestion Antisoborno se vea afectado.

La informacién del desempefio del Sistema de Gestion Antisoborno que debe
tener el informe, basicamente se propone la siguiente:

Politica Antisoborno

Evaluacion a los Objetivos Antisoborno

Revision de resultados de indicadores planteados

Resultados de auditorias

Seguimiento a no conformidades

Retroalimentacién de partes interesadas

Mejora continua (acciones correctivas, preventivas y de mejora)

Cambios y factores que podrian afectar al SGAS

Conclusiones

A N N N N Y N N NN

Recomendaciones

e Reuvision por el 6rgano de gobierno (9.3.2)

Para el caso de la presente propuesta se ha definido como 6rgano de gobierno al
Jefe de Bomberos, en tal virtud, la Alta Direccion, deberd informar lo referente al informe
resultante de las acciones adoptadas propuestas en el numeral anterior. Se recomienda
que la periodicidad de los analisis efectuados por el Organo de Gobierno al Sistema de
Gestion Antisoborno, sea la misma que la definida por la Alta Direccion, de manera que
se mantenga consonancia en las revisiones efectuadas y la toma de decisiones. Asi mismo
se recomienda que se conserve en los medios apropiados y definidos por la institucién, la

evidencia documental de las revisiones efectuadas.
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1.6.4. Reuvision por la funcién de cumplimiento (9.4)

Para el caso de la presente propuesta al Comité de Transparencia Institucional se
lo ha definido como la Funcién de Cumplimiento con todas las obligaciones y
atribuciones exigidas por la Norma ISO 37001:2016. Se recomienda que la periodicidad
de los analisis efectuados por el Comité de Transparencia se efectle de manera
cuatrimestral de manera que se mantenga consonancia en las revisiones efectuadas y la
toma de decisiones. De tal manera que se mantenga un control adecuado y eficaz de los
riesgos de soborno, asi como también la eficacia de la implementacion del sistema. Asi
mismo se recomienda que se conserve en los medios apropiados y definidos por la

institucion, la evidencia documental de las revisiones efectuadas.

1.7. Mejora (10)
Para dar cumplimiento con el numeral 10 de la Norma ISO 37001:2016, en el cual
se establecen los requisitos relacionados con la Mejora del SGAS, y en funcion de la

evaluacion realizada en el capitulo anterior, se realiza la siguiente propuesta:

1.7.1. No conformidades y acciones correctivas (10.1)
El Cuerpo de Bomberos de Quito al contar con certificaciones bajo las Normas
ISO 9001:2015 e ISO 45001:2018, cuenta con un procedimiento debidamente establecido
en referencia a este apartado; en tal virtud y considerando que las normas en mencion
tienen una estructura de alto nivel, para dar cumplimiento al numeral 10.1 de la Norma
ISO 37001:2016, se sugiere que se acoja el procedimiento denominado Procedimiento de
Acciones Correctivas y Preventivas, (Ver Anexo 13) con las siguientes consideraciones
de actualizacion:
e Ampliar el Alcance del procedimiento, incluyendo al Sistema de Gestion
Antisoborno propuesto.
e Incluir en todos los apartados donde corresponda, al Sistema de Gestion
Antisoborno propuesto.
e Incluir en todos los apartados donde corresponda, la Norma ISO 37001:2016.
e Para el caso de los anexos del procedimiento en mencion, se realizaran los
ajustes necesarios a fin de alinear los mismos a la Norma 1SO 37001:2016.
e Para el caso de los anexos del procedimiento, se sugiere tomar en

consideracion los aspectos anteriormente descritos con la finalidad de que la
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utilizacion del formulario para el registro y control de Acciones Correctivas
Preventivas y de Mejora (ACPMs) se ajuste a las particularidades de la Norma
ISO 37001:2016.
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Conclusiones y recomendaciones

Conclusiones

En cumplimiento a los objetivos planteados, se desarrollé un marco de referencia
(tedrico-conceptual, normativo y legal), en tal virtud el presente trabajo expone el
contexto actual del Cuerpo de Bomberos del Distrito Metropolitano de Quito, la
normativa vigente y aplicable; asi como también el marco tedrico del tema planteado y la
conceptualizacion de la norma internacional I1SO 37001:2016 Sistemas de Gestion
Antisoborno. Por la particularidad de la organizacién (institucion pablica) requirio de la
observacién de la normativa que la rige y los servicios que presta. La informacion se
analizé principalmente de lo desarrollado para los sistemas de gestion ya implementados
en la organizacién como lo demuestran las certificaciones en las normas: 1SO 9001:2015,
Sistemas de gestion de la calidad-Requisitos, y certificacion ISO 45001:2018, Sistemas
de gestidn de la seguridad y salud en el trabajo- Requisitos con orientacidn para su uso.

Una vez determinado el contexto, la base normativa y el marco teorico para el
sustento del presente trabajo, se efectu6 el analisis y evaluacién de las condiciones en las
que se encuentra la organizacion en lo referente a su preparacion o experiencia en la
implementacién de un sistema de gestion. Debido a que particularmente el Cuerpo de
Bomberos del Distrito Metropolitano de Quito cuenta con dos sistemas de gestion bajo
las normas ISO implementados y certificados, se ha evaluado el nivel de avance en la
implementacion de una nueva norma. En este sentido se han obtenido los siguientes
resultados para el requisito 4, el nivel de cumplimiento fue de 60 %; para el requisito 5,
el nivel de cumplimiento fue de 42 %; para el requisito 6, el nivel de cumplimiento fue
de 25 %; para el requisito 7, el nivel de cumplimiento fue de 45 %; para el requisito 8, el
nivel de cumplimiento fue de 55 %; para el requisito 9, el nivel de cumplimiento fue de
38%; para el requisito 10, el nivel de cumplimiento fue de 63 %. En tal virtud se concluye
gue, existe un avance importante que servira para apalancar la implementacion de un
Sistema de Gestion Antisoborno en la institucion, considerando ademas la propuesta
desarrollada en el trabajo, la organizacion a futuro podra efectuar dicha implementacion.

En el desarrollo del presente trabajo, se plantea una propuesta para el
cumplimiento de cada uno de los requisitos determinados en la Norma ISO 37001:2016,

basados en el analisis de situacion actual previamente descrito y con base en lo
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determinado en la norma se desarrollan: herramientas, metodologias, procedimientos y
formatos que permitiran al Cuerpo de Bomberos del Distrito Metropolitano de Quito dar
cumplimiento e implementar el sistema de gestion antisoborno determinado en la norma
internacional base del trabajo. Como parte del levantamiento de informacion, mencionan
los instrumentos previamente desarrollados en la organizacion, los cuales se incorporan
en el estudio a manera de referencia y se expone la utilidad de los mismos al considerar
la estructura de alto nivel en el manejo de las normas y los puntos comunes de las mismas.

Finalmente mediante los analisis efectuados tanto en los aspectos tedricos,
conceptuales, normativos y legales como en los andlisis internos referentes al
cumplimiento de requisitos de la norma ISO 37001, ademas de los beneficios de
implementar un sistema de gestion antisoborno bajo la norma en mencion y tomando en
cuenta las certificaciones previas con las que cuenta la organizacién ISO 9001:2015,
Sistemas de gestion de la calidad-Requisitos, y certificacion 1ISO 45001:2018, Sistemas
de gestion de la seguridad y salud en el trabajo- Requisitos con orientacidn para su uso,
dando respuesta a la pregunta de investigacién se concluye que la alta direccién se
interesara a futuro en una implementacion de la norma de manera integral en todos los

procesos declarados por la organizacion.
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Recomendaciones

Se recomienda efectuar un levantamiento y una adecuada identificacion de los
riesgos de soborno asociadas a las actividades criticas de la institucion en materia de
soborno, las cuales podrian generar efectos financieros y no financieros; en funcién de
estos resultados se establecerian las debidas diligencias adicionales y los controles
antisoborno; con el empleo de los instrumentos técnicos propuestos en el presente trabajo.

Se recomienda considerar al Sistema de Gestion Antisoborno propuesto alineado
a las nuevas Normas de Comportamiento Etico Gubernamental establecidas por el
Gobierno Central, para una implementacion en la intuicion, a través del establecimiento
de una hoja de ruta debidamente analizada a fin de lograr una certificacién bajo la Norma
ISO 37001:2016, la cual este apalancada en una cultura organizacional arraigada en todos

los servidores, servidoras y grupos de interés.
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ANexos

Anexo 1: Propuesta de metodologia de evaluacién de riesgos de soborno

SISTEMA DE GESTION ANTOSOBORNO CODIGO:

METODOLOGIA PARA EVALUACION DE
RIESGOS DE SOBORNO

PAGINA: 1 de 123

Procedimiento para evaluacion de riesgos de soborno

Objetivo

Cumplir con lo establecido en el apartado 6.1. Acciones para tratar riesgos y

oportunidades, de la norma ISO 37001:2016. A fin de establecer una metodologia para enfrentar

los riesgos de soborno y oportunidades que se determinen para el Sistema de Gestion de
Antisoborno del CB-DMQ.

Alcance
Este procedimiento inicia desde el andlisis del riesgo del procedimiento hasta la

generacién del plan de accion para mitigar, reducir, cambiar, compartir y convivir con el riesgo

aceptable.

Base Legal

Politica Antisoborno del CBDMQ.

Objetivos Antisoborno del CBDMQ.

Requerimientos de la norma ISO 37001:2016.

Norma 1SO 37001:2016 (Sistemas de Gestion de Antisoborno).
Norma 1SO 31000 (Gestion del Riesgo).

Definiciones

Cambiar: desprenderse de una cosa y recibir o tomar otra en su lugar.

Compartir: dar parte de lo que tiene para que otra persona lo pueda disfrutar juntamente
con ella.

Eliminar: hacer que desaparezca o deje de existir una cosa o fuente del riesgo.
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Mantener: hacer que una cosa continle en determinado estado, situacién o
funcionamiento.

Mitigar: atenuar los efectos no deseados mediante acciones para evitar el riesgo.
Modificar: cambiar una cosa variando su disposicion o alguna caracteristica sin alterar
sus cualidades o caracteristicas esenciales.

Oportunidades: es el resultado de una situacion favorable para lograr los resultados
previstos; también puede decirse que es una desviacion positiva que surge del riesgo.
Reducir: lograr que el impacto negativo sea el minimo, enfocado a la vulnerabilidad.
Riesgo: La combinacion de la probabilidad de que se produzca un evento con un efecto
no deseado sobre los objetivos planificados, considerando que un efecto es una desviacion
de aquello que se espera; y también que los objetivos pueden tener aspectos diferentes
(por ejemplo, financieros, salud y seguridad, y ambientales) y se pueden aplicar en niveles
diferentes (estratégico, en toda la organizacion, en proyectos, productos y procesos).
Riesgo inherente: es el riesgo inmerso en la actividad que produce un evento con un
efecto no deseado.

Riesgo residual: es el nivel de riesgo que permanece pece a tomar las acciones de control

para mitigarlo.

Gestion del riesgo
Evaluacion y analisis inicial de procesos.

Realizar una evaluacién inicial de los procesos, procedimientos, actividades y el

riesgo/oportunidad implicita en cada uno de ellos; desde las areas mas vulnerables al riesgo (por

volumen de operaciones, activos, aportacion a los margenes de la entidad, presupuesto de gasto,

etc.), hasta las menos vulnerables versus sus capacidades.

Identificacion y analisis de riesgo

. Identificacién del riesgo

Establecer un grupo de servidores que conozcan y ejecuten los procedimientos de cada
Direccion.

Determinar mediante lluvia de ideas las probabilidades de riesgos/oportunidades que
pudieran aparecer durante la preparacion y/o entrega del producto o servicio.

Generar una matriz que consolide los riesgos/oportunidades identificados, juntamente
con su descripcion, ambito que afecta y el origen de los mismos.

Determinar el ambito

El ambito se refiere al aspecto que el riesgo u oportunidad podria afectar directa o

indirectamente al momento de ocurrir.
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4. Priorizacién y clasificacién del riesgo
- Una vez identificados los riesgos/oportunidades, deben prevenirse estimando la
posibilidad de ocurrencia y cuéles serian su impacto a nivel institucional

- Con base a estos dos pardmetros se deberé realizar la evaluacion de la siguiente manera:

Parametros de evaluacion

Probabilidad de ser
sujeto de soborno

Puntuacion Descripcion

MUy alts :
Alta 4 La probabilidad de ser sujeto de soborno el alta
Media 3 La probabilidad de ser sujeto de soborno es media
Baja 2 La probabilidad de ser sujeto de soborno es baja
Muy baja 1 It;:j:(raor?jlb;;“dad de ser sujeto de soborno es muy

Parametros de evaluacion

Impacto Puntuacion Repercucidn sobre la gestidn institucional
. Afecta o impacta en varios procesos y puede causar su
Catastrofico 5 @ 0 Impacta en P yp
paralizacion definitiva
Grave 4 Afecta o impacta en varios procesos y puede causar su
paralizacion temporal
Serio 3 Afecta 0 impacta en un proceso y puede causar su
paralizacion temporal
Afecta o impacta en una actividad pero no causa su
Moderado 2 a 0 Imp P
paralizacion
Insignificante 1 No genera impacto

Se han establecido diferentes niveles de medicion del riesgo de soborno a través de una
escala entre 1 como bajo y, 5 como critico, para los riesgos identificados como mas severos y/o
que van a afectar la integridad de los servicios que presta el Cuerpo de Bomberos del Distrito
Metropolitano de Quito se han determinado controles y planes de accion con el objetivo de mitigar
su impacto.

Para la medicion se efectla el cruce entre la probabilidad y el impacto lo cual determinara
la calificacion de dicho riesgo; asi mismo, la calificacion tanto de la probabilidad como del
impacto sera multiplicada para favorecer la ponderacién dentro de la matriz de riesgos.

Posterior a ello se procedera a multiplicar la columna de evaluacion de la probabilidad de
ser sujeto de soborno con la columna de evaluacion del impacto. Como resultado obtendremos el
tipo de riesgo y la prioridad de atencion, clasificados en la siguiente escala:

- Riesgo Critico (Rojo)

- Riesgo Alto (Naranja)

- Riesgo Moderado (Amarillo)
- Riesgo Bajo (Verde)
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PARAMETROS DE PONDERACION DEL RIESGO DE SOBORNO
MUY ALTA ALTO ALTO
ALTA MODERADO

PROBABILIDAD
oM w o

MEDIA
BAJA MODERADOQ
MUY BAJA MODERADC
1 2 3 4 3
INSIGMIFICANTE BAJD SERIO GRANWE CATASTROFICO
IMPACTO

5. Identificacion de acciones actuales
De los riesgos identificados, se verificara la existencia de controles, los cuales permitan
mitigarlo o disminuirlo, ademas de la frecuencia con la que se realiza esta accion. Posteriormente
se realizara una nueva evaluacion del riesgo residual. Para determinar si se asigna una nueva

calificacién y priorizacion determinando de esta manera la eficacia de las acciones tomadas

6. Determinacion de acciones
Se debera establecer los controles adecuados contra los riesgos y a favor de las
oportunidades evidenciados mediante el analisis, es decir, definir las acciones para prevenir,
modificar o minimizar (en el caso en el que no se pueda eliminar) o transferir el riesgo. Teniendo
en cuenta que habra riesgos tolerables o no:
Las opciones para manejar el riesgo son:
- Objetivos (minimizar): son planes a mediano y largo plazo para mitigar, modificar o
cambiar los riesgos.
- Control operativo (mantener): significa mantener los controles actuales y convivir
con el riesgo.
- Emergencia (corregir): son acciones a corto plazo de aplicacion inmediata.
Y las opciones para potencializar las oportunidades son:
- Objetivos (maximizar): son planes a mediano y largo plazo para asimilar, maximizar
0 establecer lineamientos que aprovechen las oportunidades.
- Control operativo (mantener): significa mantener los controles actuales que
aprovechan la oportunidad identificada.
Se deben considerar acciones solo para los riesgos considerados como “Altos”,
“Moderados” y “Criticos”; los riesgos considerados como “Bajos” se pueden mantener

(ya que el riesgo no afecta el desempefio del Sistema de Gestién Antisoborno)
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7. Evaluacién de las acciones tomadas
La etapa final consiste en evaluar la eficacia de las acciones tomadas mediante el
seguimiento y la revision, empezando de nuevo el proceso tal y como lo define el Ciclo PDCA
de la mejora continua.
Para evaluar la eficacia de las acciones tomadas se debera realizar una evaluacion

periddica a los riesgos encontrados con base en la siguiente tabla:

Parametros de evaluacion

Impacto de las
acciones

Total

Descripcion Valoracion

Los controles establecidos eliminan practicamente la

probabilidad de ser sujeto de soborno y/o impacto del 5

riesgo inherente reduciéndose a Bajo.

Los controles establecidos limitan significativamente
Alta la probabilidad de ser sujeto de soborno y/o impacto 4
del riesgo inherente reduciéndose a moderado

Los controles establecidos limitan, pero no
Media drasticamente, la probabilidad de ser sujeto de soborno 3
y/o impacto del riesgo inherente reduciéndose a alto.

Los controles establecidos muestran debilidades
significativas que impiden que sean efectivos en un

Baja , ; : 2
elevado nimero de ocasiones, por lo que se mantiene
la calificacion inicial del riesgo inherente.
Précticamente se produce una inexistencia de controles
. 0 bien los existentes no son en absoluto efectivos, por
Inexistente 1

lo que se mantiene la calificacion inicial del riesgo
inherente.

Esta etapa se la debera realizar periddicamente (frecuencia) para verificar que las acciones
implementadas afecten directamente al impacto del riesgo o a su probabilidad de ser sujeto de

soborno; caso contrario, se deberan cambiar las acciones para que esto suceda.

8. Actualizacion de riesgos

- Si existe la necesidad de incrementar, eliminar o modificar algun riesgo/oportunidad
identificado, el director de cada unidad administrativa, sera el responsable de aprobar y
realizar dicho cambio.

- Se debe notificar los cambios en la matriz correspondiente a la Direccion de
Planificacion, a fin de que sea comunicado y socializado con toda la institucion por los

medios que sean considerados pertinentes.
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9. Seguimiento y cumplimiento de planes

- Esresponsabilidad de los ejecutores de los procedimientos, los supervisores y directores
de cada unidad administrativa, verificar la ejecucion del plan de accion de los eventos
relacionados a los riesgos identificados.



10. Adjuntos

1. Matriz de riesgos

MATRIZ DE IDENTIFICACION Y EVALUACION DE RIESGOS DE SOBORNO DEL CBDMQ (CBDMQ-SGAS -R-01)
IDENTIFICACION EVALUACION RIESGOS INHERENTES ONTROLES PARA ENFRENTAR LOS RIESGO EVALUACION RIESGO RESIDUAL \CCIONES PARA ENFRENTAR LOS RIESGO  EVALUACION DE LAS ACCIONES

PROBABILIDAD IMPACTO PROBABILIDAD IMPACTO .
DIRECCION UNIDAD PROCESO PROCEDIMIENTO ACTIVIDAD DESCRIPCION DEL RIESGO AmBITO CAUSA [ GALALYY CONTROLES EXISTENTES NIVELDE  PLAN DE ACCION/MEDIDAS A RESPONSABLE | [FRECUENGIAY [VALORACION IMPACTO DE
DESCRPTOR PUNTAE  DESCRPTOR  PUNTAE  SEVERIDAD RIESGO DESCRIPTOR PUNTAE  DESCRPTOR  PUNTAE  SEVERIDAD IMPLANTAR LAACCION




Anexo 2: Propuesta de Plan de comunicacion del SGAS

SISTEMA DE GESTION ANTOSOBORNO cODIGO:

PLAN DE COMUNICACION DEL SISTEMA DE
GESTION ANTISOBORNO

PAGINA: 1 de 123

I.  Objetivos

Establecer los lineamientos comunicaciones internos a ser adoptados por el centro de
gestion competente, a fin de que las cuestiones referidas al Sistema de Gestion Antisoborno
lleguen a todos los servidores/as del CB-DMQ, se establezca una pauta para establecer una
cultura antisoborno, a través de la generacion de camparias de socializacion y sensibilizacion
en la institucion.

Establecer los lineamientos a fin de que se comunique a la comunidad del DMQ los
aspectos logrados en materia antisoborno por la institucién con la finalidad de que se

fortalezca la imagen institucional.

Il.  Alcance
Todos los servidores/as del Cuerpo de Bomberos del Distrito Metropolitano de Quito y

la ciudadania del Distrito Metropolitano de Quito.

I11.  Responsables
e Director/a de Comunicacién Social del CB-DMQ.
e Analistas de comunicacion.

e Funcion de cumplimiento antisoborno.

IV.  Canales de comunicacion
Para dar cumplimiento a los objetivos planteados se establecen los siguientes canales de

comunicacion:

e Canales de comunicacion interna
Para este proposito se utilizaran canales comunicacionales institucionales internos, los
cuales constituirdn una base para fomentar el desarrollo y mantenimiento del SGAS,
principalmente a través de la comunicacién de todos los aspectos relacionados. Para lograr una
comunicacion interna eficaz es necesario evaluar el impacto de los canales utilizados, los cuales
se detallan a continuacion:

e Correo electronico Institucional.
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e Fondos de pantallas en equipos institucionales.
o Carteleras en espacios de uso comun.

e Reuniones y talleres de sensibilizacion.

e Intranet institucional.

e Ordenes generales.

e Circulares.

e Canales de comunicacion externa
Para este propdsito se utilizardn canales comunicacionales institucionales oficiales
externos, los cuales constituirdn una base para fortalecer la imagen institucional y socializar los
hitos del SGAS, principalmente a través de la comunicacion de todos los logros alcanzados como
institucion. Para lograr una comunicacién externa eficaz es necesario evaluar el impacto de los

canales utilizados, los cuales se detallan a continuacion:
e Redes sociales institucionales oficiales.
e Pagina web institucional.

e Anuncios de prensa.

V.  Modelo matriz de seguimiento comunicacional del SGAS

Matriz de seguimiento comunicacional del SGAS del CB-DMQ

Fecha de elaboracion:
Fecha de actualizacién:
Version:

Grupo

Contenido Fecha desde Fecha hasta oy
objetivo

Canal Responsable Observaciones

e Contenido: Titulo/nombre del contenido publicado/comunicado.

e Fecha desde: Fecha de inicio de publicacion del contenido.

e Fecha fin: Fecha de finalizacion de publicacion del contenido.

e Grupo Objetivo: Grupo de personas a la cuales esta dirigida el contenido
comunicacional.

e Canal: Tipo de canal (interno/ externo) de acuerdo al contenido comunicacional.

o Responsable: Servidor/a responsable del contenido y su publicacion.

e Observaciones. Informacion adicional de la actividad efectuada.
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Anexo 3: Propuesta de Procedimiento para la Planificacién y Control Operacional

SISTEMA DE GESTION ANTOSOBORNO cODIGO:

PROCEDIMIENTO PARA LA PLANIFICACION
Y CONTROL OPERACIONAL

PAGINA: 1 de 123

I.  Objetivo
Definir criterios de planificacion y operacionales para dar cumplimiento a la gestion de
riesgos de soborno y sus controles, incluidos los criterios de debida diligencia.

Il.  Alcance
El alcance del presente procedimiento va desde la planificacion, hasta la gestion de los
controles de los riesgos de soborno identificados.

1. Base legal y/o documentos relacionados
e Norma ISO 37001:2016.
e Procedimiento para el control de documentos y registros.
e Matriz de riesgos de soborno institucional.

e Matriz de controles institucionales.

IV. Responsables
e Comité de Transparencia Institucional.

e Servidores/as designados para velar por la aplicacion y cumplimiento.

V.  Entradas
e Procesos y procedimientos institucionales.

e Necesidades.

VI. Insumos

e Matriz de riesgos de soborno institucionales.

VII. Proveedores

Direcciones y centros de gestion del CB-DMQ.
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VIIl.  Procedimiento
No. Actividad Responsable
1 Planificacion de recursos, responsables y actividades para viabilizar la Presidente Comité
gestion de los riesgos de soborno y sus controles. Transparencia
Realizar el levantamiento de informacion para el disefio de controles y Analista responsable
2 debida diligencia con las Direcciones involucradas y los responsables de los L
- o . de la actividad
procesos. Y remitir para la aprobacion correspondiente.
Evaluar la propuesta considerando:
3 e Alienacion a los objetivos antisoborno e institucionales Comité Transparencia
e Principio de proporcionalidad en funcion de los riesgos
¢Aprueba la propuesta ?
4 NO: Regresar a la actividad 2
5 SI: Disponer para su difusion y aplicacion Presidente Comite
Transparencia
Gestionar la documentacién resultado de las actividades anteriores de Analista responsable
6 acuerdo de los lineamientos del Procedimiento de control de documentos y Tesp
) de la actividad
registros

7 Solicitar a la Direccién de Comunicacion la difusion al personal involucrado | Analista responsable

de acuerdo a los procedimientos establecidos de la actividad
Analista de la

) Ejecutar el procedimiento correspondiente para la difusion interna del Direccion de
personal Comunicacion

designado

9 Ejecutar el seguimiento y la evaluacion de la eficacia de la aplicacion de los | Analista responsable
controles de acuerdo a la metodologia de evaluacion establecida. de la actividad
Establecer criterios de debida diligencia tomando como punto de partida la .

10 i . < Analista responsable
evaluacion de los riesgos de soborno en relacion a los cuales se establecen en de la actividad
mayor nivel y menor tolerancia por su naturaleza.

11 Ejecutar una evaluacion a fin de determinar controles antisoborno Analista responsable
inadecuados y corregir. de la actividad

Fin de las actividades
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Anexo 4: Propuesta de Registro de puestos expuestos a riesgo de soborno

Ficha debida diligencia para vinculacion de personal

Nombre del | Proceso vinculado al | Riesgo del proceso | Actividades que suponen Nivel de riesgo
Cargo cargo vinculado al cargo riesgo de soborno para el puesto
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Anexo 5: Propuesta de Ficha de debida diligencia para vinculacion de personal.

Ficha debida diligencia para vinculacién de personal

Informacion del personal
Fecha: No.

1. Informacién General:

Nombres: ‘ Cl:

Apellidos:

Provincia: | Canton: | Ciudad: Teléf.:
Direccion:

2. Verificacion de documentos entregados

Politica Antisoborno: Si No

Codigo de Etica Institucional: Si No

3.Declaracion de Comprension

El firmante declara lo siguiente:

¢Ha leido y entendido la informacién proporcionada Si No
referente al Sistema de Gestidon Antisoborno institucional?

¢Ha leido y entendido que esta prohibido el soborno en Si No

todas sus formas en la Institucién?

¢Ha entendido y acepta la obligatoriedad del cumplimiento Si No

de la Politica Antisoborno Institucional y del Codigo de
Etica Institucional?

En caso de requerir alguna aclaracién y/o no haber comprendido alguno de los aspectos establecidos en
dichos documentos, indicar cual/es y el motivo:

En caso de NO aceptar alguno o algunos de los contenidos o secciones de los documentos entregados,
indicar cual/es y el motivo de la no aceptacion™*:

Declaro bajo juramento que:

*La informacion registrada en este documento es fidedigna y asumo las responsabilidades por la
informacién expuesta; también autorizo a realizar la verificacion de los datos expuestos.
*Conozco y entiendo la obligacion de informar oportunamente cualquier cambio de la informacion
registrada en el presente  documento mientras  exista la  relacion laboral.
* Se compromete a llevar a cumplir y hacer cumplir lo indicado en los documentos entregados y demas
instrumentos relacionados al Sistema de Gestion Antisoborno

Firma del servidor
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Anexo 6: Propuesta de Ficha de debida diligencia para proveedores

Ficha debida diligencia para proveedores

Informacion del proveedor

Fecha: No.

1. Informacién General:

Raz6n Social: ‘ RUC:

Actividad Econémica:

Provincia: Canton: | Ciudad: Teléf.:
Direccidn:

2. Datos Representante Legal

Apellidos y Nombres:

Cl: Nacionalidad: Teléf.:
Provincia: Canton: Ciudad: Email:
Direccién:

3.Controles de prevencion de soborno

¢Declara que su empresa/entidad, cuenta con Si No

politicas y procedimientos y controles de
prevencién de soborno?

En caso de ser afirmativa su respuesta, describa brevemente en qué consisten su procedimientos,
politica y controles antisoborno

Su empresa/entidad, ha recibido alguna sancién Si No

0 multa en el ambito publico o privado por
incurrir en casos o delitos de sobornos

En el caso de ser afirmativa su respuesta, escriba el detalle de las sanciones o multas recibidas

Declaro bajo juramento que:

*La informacion registrada en este documento es fidedigna y asumo las responsabilidades por la
informacién expuesta; también autorizo a realizar la verificacion de los datos expuestos.
*Conozco y entiendo la obligacion de informar al contratante cualquier cambio de la informacién
registrada en el presente documento mientras exista la relacion comercial.

Los fondos empleados en la presente transaccién son de origen licito.

Firma del proveedor
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Anexo 7: Propuesta de Ficha de compromisos antisoborno para proveedores

Ficha de compromisos antisoborno para proveedores

Informacion del proveedor

Fecha: No.

1. Informacién General:

Raz6n Social: ‘ RUC:

Actividad Econémica:

Provincia: Canton: | Ciudad: Teléf.:
Direccion:

2. Datos Representante Legal
Apellidos y Nombres:

Cl: Nacionalidad: Teléf.:
Provincia: Cantén: Ciudad: Email:
Direccién:

3.Compromisos antisohorno

Mediante suscripcion del presente documento manifiesto mi voluntad de asumir los siguientes
compromisos antisoborno, teniendo en cuenta las siguientes consideraciones:

¢Acepta usted el siguiente lo descrito en el siguiente compromiso?

No ofrecer sobornos a ningun servidor de la si No

Institucion, ni a cualquier otro servidor publico o
privado, con la finalidad de influir en la seleccion
de su oferta, condiciones o precio del bien o
servicio, o condiciones del contrato.

No ofrecer sobornos de ninguna clase, en Si No

beneficio de cualquier funcionario de la
Institucion, ni pariente hasta el 4to grado de
consanguinidad y 2do de afinidad, durante todas
las etapas del proceso (precontractual, contractual,
recepcion del bien o servicio y finalizacion),en
funcioén los procesos de contratacion en los que se
encuentra participando.

No permitir que ningin colaborador de su Si No

organizacion (empleado, representante, asesor,

vendedor, consultor, etc.) realicen ningln acto

relacionado con lo expuesto en los compromiso
anteriores.

Comunicar oportunamente a todos los Si No

colaboradores de su organizacién (empleado,
representante, asesor, vendedor, consultor, etc.), la
obligatoriedad de cumplir con la Politica
Antisoborno Institucional

Declaro bajo juramento que:

*La informacion registrada en este documento es fidedigna y asumo las responsabilidades por la
informacién expuesta; también autorizo a realizar la verificacion de los datos expuestos.

*Conozco y entiendo la obligacion de informar al contratante cualquier cambio de la informacion registrada
en el presente documento mientras exista la relacion comercial.

Firma del proveedor
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Anexo 8: Propuesta de Procedimiento para recepcion de Regalos, hospitalidad,

donaciones y beneficios similares

SISTEMA DE GESTION ANTOSOBORNO cODIGO:

PROCEDIMIENTO PARA LA RECEPCION DE
REGALOS, HOSPITALIDAD, DONACIONES Y
BENEFICIOS SIMILARES

PAGINA: 1 de 123

Objetivo
Definir los criterios y las actividades pertinentes a seguirse en el caso de que la institucién

y/o un servidor sea objeto de un regalo, hospitalidad, donaciones o beneficios similares.

Alcance
El alcance del presente procedimiento va desde la presentacion de la intencidn o solicitud

formal por parte del donante, hasta la aceptacion o excusa por parte de la institucion posterior al

analisis efectuado.

Base legal y/o documentos relacionados

Constitucion de la Republica del Ecuador 2008.

Codigo Organico de Planificacion y Finanzas Publicas.

Cddigo Organico de Organizacion Territorial Autonomia y Descentralizacion.
Reglamento del Cédigo Organico de Planificacién y Finanzas Publicas.
Reglamento Administracion y Control de Bienes del Sector Pablico.
Normativa Técnica Sanitaria para Donacion de Alimentos Procesados.
Procedimiento para el ingreso de bienes y existencias.

Cadigo de ética institucional.

Norma ISO 37001:2016.

Responsables

Comandante General.

Comité de Transparencia Institucional.

Director Administrativo Logistico o su delegado.
Responsable de Bodega o su delegado.

Director Financiero o su delegado.

Director Juridico o su delegado.

Servidores/as designados para velar por la aplicacion y cumplimiento.
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VII.

VIII.
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Entradas

Intencidn o solicitud formal de regalos, hospitalidad, donaciones y beneficios similares.

Insumos

Insumos de oficina, paquetes informaticos, equipos informaticos.

Proveedores

Personas naturales, juridicas, entidades gubernamentales y ONGs.

Politicas de operacion

Las personas naturales, juridicas, entidades gubernamentales y ONGs, deberan expresar
formalmente la intencion de donacion, trasferencia gratuita, comodato o traspaso de:
regalos, hospitalidad, y beneficios similares, a través de un oficio dirigido a la maxima

autoridad, mismo que debera contener la siguiente informacién:

o Nombre completo y domicilio

e Numero de documento de identidad o RUC

e Teléfono de contacto del donante

e Descripcion de bien

e Avaluo estimado

e Cantidad

e Procedencia

e Caracteristicas del bien

e Fecha de caducidad / expiracion segun aplique
e Estado del bien

e Motivacion que el donante tiene para realizar la entrega

En estado de excepcion, situaciones de emergencia o desastres declarados formalmente
las personas naturales, juridicas, entidades gubernamentales y ONGs, podran presentar la
intencion de donacion, trasferencia gratuita, comodato o traspaso de: regalos,
hospitalidad, y beneficios similares mediante correo electrénico dirigido a la maxima

autoridad.
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La méxima autoridad dispondra la conformacion de una Comision Técnica para cada
proceso de donacién, trasferencia gratuita, comodato o traspaso de: regalos, hospitalidad,
y beneficios similares, la cual estara conformada por los siguientes integrantes:

e Director Administrativo Logistico o su delegado.
¢ Responsable de Bodega o su delegado.
o Director Financiero o su delegado.

e Director Juridico o su delegado.

La Comisidn Técnica de Recepcién debera considerar los siguientes criterios para la
revisién y analisis de la oferta de donacion, trasferencia gratuita, comodato o traspaso

de: regalos, hospitalidad, y beneficios similares.

e El oficio de intencion debera contar con todos los requisitos minimos indicados
en el numeral 1.

e La procedencia del bien y/o los fondos empleados para su adquisicidn debera
ser de origen licito debidamente comprobable; por lo que las personas naturales,
juridicas, entidades gubernamentales y ONGs que entregue los bienes debera
presentar los justificativos y respaldos proporcionales necesarios para validar la
misma; adjuntando: providencias, resoluciones, acuerdos, declaraciones, factura,
nota de venta o el registro contable del bien (de ser necesario).

e Los alimentos procesados y medicamentos de consumo humano que se reciban en
calidad de donacién deberan contar con la respectivo Registro Sanitario o su
equivalente, otorgado por el pais de origen que garantice que dicho producto se
ajusta a las normas de calidad en el pais donde se elabora.

e De acuerdo con la naturaleza del bien recibido, serd aceptado posterior a la
verificacion de la fecha de caducidad o expiracion, la misma que no debera ser
menor a 6 meses posteriores a la recepcidn del bien.

e La motivacion del donante debera ser debidamente justificada y respondera a
principios éticos e independientes de toda relacion comercial.

La Comisién Técnica analizara cada caso y determinara de manera justificada y

técnica, la viabilidad o no viabilidad de la oferta presentada.

En el caso de que los bienes no cuenten con una valoracion, la Comision Técnica

de Recepcion, procedera a realizar la estimacion de los bienes segun las

caracteristicas y estado de los mismos.
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La Comision Técnica coordinara con la contraparte, la entrega de los bienes, de

manera publica.

El procedimiento contable para registrar donaciones, transferencias gratuitas,

comodato y traspaso de bienes se realizard en base a la normativa legal vigente

emitida por el Ministerio de Economia y Finanzas.

Procedimiento

No.

Actividad

Responsable

Recibir y remitir a Comandancia General la intencion formal o solicitud de
regalos, hospitalidad, donaciones y beneficios similares, la cual debera estar
dirigida a la maxima autoridad la cual debera contener:
e Nombre completo y domicilio
Numero de documento de identidad o RUC
Teléfono de contacto del donante
Descripcion de bien
Avaluo estimado
Cantidad
Procedencia
Caracteristicas del bien
Fecha de caducidad / expiracion segun aplique
Estado del bien
Motivacion que el donante tiene para realizar la entrega

Recepcionista/Jefe de
estacion

¢ La intencion formal o solicitud de regalos, hospitalidad, donaciones y
beneficios similares se encuentra dirigida a la maxima autoridad y contiene
los requisitos minimos establecidos en la Actividad No 1?

No: Indicar al donante los requisitos minimos indicados en la Actividad No.
1.
Fin de Procedimiento

Recepcionista/Jefe de
estacion

Si: analizar la solicitud y dispondré la conformacion de la comision técnica
para la recepcion de regalos, hospitalidad, donaciones y beneficios similares.

Comandante General

Analizar la solicitud dentro del ambito de su competencia considerando las
politicas de operacidn indicadas en el apartado VIII. Numeral 4.

Comision técnica

Emitir un informe técnico dirigido a la méxima autoridad con el criterio de
aceptacion o no aceptacion de la solicitud

Comision técnica

¢Es viable solicitud de regalos, hospitalidad, donaciones y beneficios
similares?

No: Emitir un oficio formal excusando a la institucion de la no aceptacion de
la solicitud.
Fin del Procedimiento

Comandante General

Si: Autorizar la recepcién

Comandante General

Genera el acta entrega recepcion de los regalos, hospitalidad, donaciones y
beneficios similares, en la cual excluye a la institucion receptora de cualquier
compromiso de toda indole con el donante.

Comandante General

Disponer a la Comisién Técnica coordinar con el donante, la entrega
recepcion de los regalos, hospitalidad, donaciones y beneficios similares.

Comandante General

10

Disponer a la Direccion de Comunicacion Social la difusion y socializacion
en los medios de comunicacion pertinentes para dar a conocer a la
ciudadania del DMQ de lo recibido.

Comandante General

11

Coordinar con los medios de comunicacion, las notas de prensa, las
publicaciones en redes sociales institucionales y la cobertura pertinente para
dar a conocer a la ciudadania del DMQ de lo recibido.

Director de
Comunicacion Social
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12

Efectuar el ingreso de lo recibido en las existencias e inventarios de la
institucion

Jefe de Bienes

13

Efectuar el ingreso de lo recibido en la contabilidad de la institucion

Director Financiero

Fin de las actividades
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Anexo 9: Propuesta de Procedimiento para el planteamiento de inquietudes

SISTEMA DE GESTION ANTOSOBORNO cODIGO:

PROCEDIMIENTO PARA EL PLANTEAMIENTO
DE INQUIETUDES

PAGINA: 1 de 123

X.  Objetivo
Establecer las actividades, lineamientos y vias para fomentar y facilitar las denuncias de
soborno las cuales pueden ser originadas por servidores institucionales, socios de negocios

(proveedores) y/o la ciudadania en general.

XI.  Alcance

Desde la necesidad de presentar denuncias de casos de soborno o dudas generadas frente
a la forma de actuar en el caso de conocer algun episodio de soborno o incumplimiento al SGAS,
hasta el inicio de las investigaciones planteadas en el Procedimiento para la investigacion de

casos de soborno.

XIl.  Base legal y/o documentos relacionados
e Constitucion de la Republica del Ecuador 2008.
e Cbdigo Organico de Organizacion Territorial, Autonomia y Descentralizacion.
e Ley de Defensa Contra Incendios y sus reglamentos.
e Ley Organica de la Contraloria General del Estado.
e Codigo Organico Integral Penal.
e Ley Organica de Servicio Publico.
e Codigo de Etica Institucional.
e Norma ISO 37001:2016.

XIIl.  Responsables

e Denunciantes.

XIV. Entradas

e Denuncia efectuada a través de los canales habilitados para este fin.

XV. Insumos

¢ Insumos de oficina, paquetes informaticos, equipos informaticos.




92

e P4gina web institucional.

e Redes sociales oficiales.

XVI. Proveedores

o Personal de la institucion, personas naturales, personas juridicas, ciudadania en general.

XVII.  Politicas de operacion

1. Es obligatorio por parte de los servidores institucionales y proveedores (socios de
negocio) la denuncia de cualquier caso de soborno del cual se tenga conocimiento o
indicios.

2. Es obligatorio por parte de los servidores institucionales y proveedores (socios de
negocio) la denuncia del incumplimiento de los lineamientos establecidos en el Codigo
de Etica y/o Sistema de Gestion Antisoborno institucional.

3. El denunciante debe poseer razones suficientes, los justificativos y las pruebas que
demuestren la existencia de un soborno o el incumplimiento de lo establecido en el
Codigo de Etica y/o Sistema de Gestion Antisoborno institucional; en tal virtud debera
aportar a la investigacién con estos elementos, con las garantias respectivas de
confidencialidad.

4. Se garantizara la confidencialidad de la identidad del denunciante.

5. Enel caso de requerimiento del usuario, se delegara a un funcionario de la Direccién para
el asesoramiento sobre, qué hacer si se enfrenta a un caso o situacion de soborno.

6. Se establece la obligatoriedad de efectuar la denuncia por los medios establecidos para
dicho fin.

7. Se debe garantizar la prohibicion de represalias para el denunciante en casos de soborno.

XVIIIL.  Procedimiento
No. Actividad Responsable
1 Presentar dudas e inquietudes a través de la web oficial institucional Usuario
2 Recibir la inquietud, analizar y reasignar al personal competente Il::]'t:;(;]tgsr de Asuntos
Servidor de la
3 Brindar asesoria y prestar acompafiamiento hasta la resolucion de la inquietud. | Direccion de Asuntos
Internos

Servidor de la
Direccion de Asuntos
Internos

Responder la inquietud de manera formal, garantizando la confidencialidad
del usuario.

¢La inquietud procede para denuncia formal?

No: fin del procedimiento
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Si: Solicitar al usuario llenar el formulario con toda informacion requerida.

Servidor de la
Direccion de Asuntos
Internos

Llenar el formulario con la informacion requerida

Denunciante

¢Es necesaria la ampliacion de la informacion?

Director de Asuntos
Internos

No: dar inicio al procedimiento para la investigacion de casos de soborno.

Director de Asuntos
Internos

Si: Solicitar al denunciante la ampliacion de la informacion y regresar a la
actividad 6

Director de Asuntos
Internos

Fin de las actividades
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Anexo 10: Propuesta de Procedimiento para la investigacion de casos de soborno

SISTEMA DE GESTION ANTOSOBORNO cODIGO:

PROCEDIMIENTO PARA LA INVESTIGACION
DE CASOS DE SOBORNO

PAGINA: 1 de 123

XIX.

Objetivo
Establecer los lineamientos para receptar e investigar las denuncias de posibles casos de

soborno o el incumplimiento de la politica antisoborno, por parte de los clientes internos o

externos.

XX.

Alcance

Desde la notificacion de la denuncia de un posible caso de soborno o el incumplimiento

de la politica antisoborno, hasta la emision del informe de investigacion correspondiente.

XXI.

XXII.

XXIII.

XXIV.

Base legal y/o documentos relacionados

Constitucion de la Republica del Ecuador 2008.

Codigo Organico de Organizacion Territorial, Autonomia y Descentralizacion.
Ley de Defensa Contra Incendios y sus reglamentos.

Ley Organica de la Contraloria General del Estado.

Codigo Organico Integral Penal.

Ley Organica de Servicio Publico.

Codigo de Etica Institucional.

Norma ISO 37001:2016.

Responsables
Director de Asuntos internos.

Investigador designado para velar por la aplicacion y cumplimiento.

Entradas

Denuncia efectuada a través de los canales habilitados para este fin.

Insumos
Insumos de oficina, paquetes informéticos, equipos informaticos.
Pagina web institucional.

Redes sociales oficiales.
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XXV.  Proveedores
e Personal de la institucion, personas naturales, personas juridicas, ciudadania en general.
XXVI.  Politicas de operacion

1. Buen uso de los materiales, equipos y vehiculos destinados a las actividades inherentes a
la unidad.

2. Se garantizara la confidencialidad en las indagaciones.

3. Se garantizara la confidencialidad de la identidad del denunciante.

4. En el caso de requerimiento del usuario, se delegara a un funcionario de la Direccion para
el asesoramiento sobre, qué hacer si se enfrenta a un caso o situacion de soborno.

5. Se debe garantizar la prohibicidon de represalias para el denunciante en casos de soborno.

6. El resultado de la investigacion (informe de investigacién) en ningun caso presentara
juicios de valor o recomendaciones, a favor o en contra del servidor investigado; en tal
virtud solamente se presentaran los hechos y evidencias relacionados al caso.

XXVII.  Procedimiento
No. Actividad Responsable
Receptar la denuncia de soborno, a través de los medios establecidos para -
dicho fin. Recepmonlsta/Jefe de
1 e Formulario pagina web institucional. Z(Sjtri?nczgt/rador pagina
e Formato fI.SICO gntr}ega(_jo en las instalaciones institucionales. web o redes sociales
e Redes sociales institucionales.
Recepcionista/Jefe de
2 Remitir la denuncia a la unidad de asuntos internos. estaqlqn/ -
administrador pagina
web o redes sociales

3 Receptar la denuncia y evaluar la naturaleza y el alcance a fin de identificar la | Director de Asuntos

Direccion, proceso y/o los involucrados. Internos
4 Reasignar el caso al personal de apoyo de la direccion Director de Asuntos
Internos
5 Dar inicio a las actividades de investigacion Investigador
6 zeoeggrpnlcl)ar los documentos y demas pruebas que aporten a la investigacion de Investigador
Tomar contacto con el denunciante (en el caso de que la denuncia no sea
7 anonima), para recabar elementos que aporten con la investigacion; | Investigador
garantizando la confidencialidad de su identidad.
Elaborar y remitir el informe con los resultados de la investigacion de la .

8 . Investigador

denuncia de soborno.

9 Revisar y validar el informe de investigacion. Director de Asuntos

Internos
¢El informe cumple con los lineamientos y politicas de operacion del
procedimiento?
10 No: solicitar al investigador los ajustes necesarios, regresar a la actividad 5. IIDnltreer(;t(())Sr de Asuntos
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11

Si: elaborar el memorando poniendo en conocimiento los resultados del
informe de investigacion a la maxima autoridad.

Director de Asuntos
Internos

Fin de las actividades
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Anexo 11: Propuesta de fichas de indicadores

Ficha de indicador sistema de gestion antisoborno
Concepto Descripcion \
Establecer una cultura institucional con la finalidad de combatir y prohibir el

Objetivo SGAS soborno en todas sus formas a través de la implementacion de directrices y
lineamientos enmarcados en la normativa legal vigente.

Nombre del Comunicacion de los aspectos del Sistema de Gestion Antisoborno
indicador

Definicién Indica el nimero de campafias comunicacionales efectuadas para el
conocimiento del personal institucional.
Concepto Una campafia comunicacional es un conjunto de elementos difundidos por

medios internos o externos, que viabilizan el entendimiento de un
determinado concepto o tema tratado.

Férmula de calculo (#de campafias comunicacionales gestionadas/#de campafias
comunicacionales planificadas)*100

Unidad de medida Porcentaje

Frecuencia de .

o Trimestral

medicion

Linea base Primer afio de evaluacion del personal
Periodo 1: 80%

Metas parciales Periodo 2: 85%

Periodo 3: 90%
Tipologia: Discreto X continuo

Configuracién Captura: Por periodo
Registro: entero X fraccional
Nivel de registro D".eCC'On —Xﬁ.
Unidad operacional __
Limitaciones No aplica
Fuente de datos Informe trimestral Direccién de Comunicacion
Dependencia que Direccion de:

reporta y responsable Técnico a cargo del indicador:
Mensualmente hasta segundo dia habil de cada mes, mediante Memorando.
Documento PDF firmado electrénicamente.

Formato de entrega

Version y fecha de
Gltima actualizacion de | dd/mm/aa
ficha

Firmas de responsabilidad

Elaborado | Nombre: Firma:
por: Cargo:

Unidad: Direccion de xxXxxx
Fecha: dd/mmm/aaaa

Revisado | Nombre: Firma:
por: Cargo:

Unidad: Direccion xxxx
Fecha: dd/mmm/aaaa

Aprobado | Nombre: Firma:
por: Cargo:

Unidad: Direccion de xxxxx
Fecha: dd/mmm/aaaa
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Ficha de indicador sistema de gestion antisoborno

Concepto Descripcion

Establecer una cultura institucional con la finalidad de combatir y prohibir el

soborno en todas sus formas a través de la implementacion de directrices y

Objetivo SGAS
lineamientos enmarcados en la normativa legal vigente.

Nombre del Conocimiento del Sistema de Gestion Antisoborno Institucional

indicador

Definicién Indica el nivel de conocimiento organizacional sobre el sistema de gestién
antisoborno y temas relacionados a través de la aplicacion de pruebas de
conocimiento de los contenidos impartidos.
Concepto La cultura organizacional en materia antisoborno, se basa en funcién de la
claridad y la comunicacién de los aspectos antisoborno del sistema con el que
fueron transmitidos a los servidores.

Férmula de calculo (#de preguntas contestadas correctamente/#de preguntas efectuadas)*100
Unidad de medida Porcentaje
Frecuencia de .

. Trimestral
medicion
Linea base Primer afio de evaluacion del personal

Periodo 1: 80%

Metas parciales Periodo 2: 85%

Periodo 3: 90%
Tipologia: Continuo
Captura: Por periodo

Configuracién

Nivel de registro Por Direccién
Fuente de datos Respuestas al test
Dependencia que Direccion de:

reporta y responsable Técnico a cargo del indicador:
Version y fecha de
Gltima actualizacion de | dd/mm/aa

ficha
Elaborado | Nombre: Firma:
por: Cargo:

Unidad: Direccion de Xxxxx

Fecha: dd/mmm/aaaa
Revisado | Nombre: Firma:
por: Cargo:

Unidad: Direccion xxxx

Fecha: dd/mmm/aaaa
Aprobado | Nombre: Firma:
por: Cargo:

Unidad: Direccion de xxxxx

Fecha: dd/mmm/aaaa
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Ficha de indicador sistema de gesti6 tisoborno

Concepto Descripcion
Garantizar la gestion de las actividades administrativas y operativas a través

de la implementacién de controles de prevencion y monitoreo de riesgos de

ClafElive SEAE soborno, enmarcadas en estandares de calidad, integridad, responsabilidad y

honradez.

Nombre del Porcentaje de variacion de casos de soborno
indicador

Indica el porcentaje de disminucidn de los casos de soborno recibidos respecto

Definicién . . .

al periodo anterior de evaluacion.

La variacion porcentual permite establecer el incremento o la disminucion de
Concepto la variable en medicion, para este caso se establece la variacion del # de casos

de soborno.
[(# de casos de soborno recibidos en el periodo actual - # de casos de soborno

recibidos en el periodo anterior) / # de casos de soborno recibidos en el periodo

anterior]*100.

Formula de célculo

Unidad de medida Porcentaje
Frecuencia de .
o Trimestral
medicion
Linea base Primer afio de evaluacion del personal
Periodo 1: 80%
Metas parciales Periodo 2: 85%

Periodo 3: 90%
Tipologia: Discreto X  continuo

Configuracién Captura: Por periodo
Registro: entero X fraccional
Nivel de registro D".eCC'On —Xﬁ.
Unidad operacional __
Limitaciones No aplica
Fuente de datos Informe trimestral Direccién Asuntos Internos
Dependencia que Direccion de:

reporta y responsable Técnico a cargo del indicador:
Mensualmente hasta segundo dia habil de cada mes, mediante Memorando.
Documento PDF firmado electrénicamente.

Formato de entrega

Version y fecha de
Gltima actualizacion de | dd/mm/aa

ficha

Firmas de responsabilidad
Elaborado | Nombre: Firma:
por: Cargo:

Unidad: Direccion de xxxxx

Fecha: dd/mmm/aaaa

Revisado | Nombre: Firma:
por: Cargo:
Unidad: Direccién xxxx

Fecha: dd/mmm/aaaa

Aprobado | Nombre: Firma:
por: Cargo:
Unidad: Direccion de Xxxxx

Fecha: dd/mmm/aaaa
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Ficha de indicador sistema de gestion antisoborno

Concepto " Descripcion
Establecer y habilitar diferentes canales de denuncia, precautelando el anonimato

Objetivo SGAS

del denunciante, con el fin de identificar e investigar posibles casos de soborno

en la institucion.

Nombre del indicador | Denuncias recibidas

Definicion

Indica el porcentaje de denuncias procesadas con respecto a la recibidas a través

de los canales institucionales establecidos.

Concepto

La medicion de las denuncias recibidas se efectuara dentro del periodo de tiempo
establecido con la diferenciacion de acuerdo al tipo de canal de denuncias.

Foérmula de calculo

(# De denuncias gestionadas / # De denuncias recibidas) * 100.

Unidad de medida Porcentaje
Frecuencia de .
o Trimestral
medicion
Linea base Primer afio de evaluacion del personal

Metas parciales

Periodo 1: 80%
Periodo 2: 85%
Periodo 3: 90%

Configuracién

Tipologia: Discreto _X_ continuo __
Captura: Por periodo
Registro: entero _X_ fraccional __

reporta y responsable

Nivel de registro Direccion _X_
Unidad operacional __
Limitaciones No aplica
Fuente de datos Informe trimestral Direccién Asuntos Internos
Dependencia que Direccién de:

Técnico a cargo del indicador:

Formato de entrega

Mensualmente hasta segundo dia habil de cada mes, mediante Memorando.
Documento PDF firmado electrénicamente.

Version y fecha de
Gltima actualizacion de
ficha

dd/mm/aa

Firmas de responsabilidad

Elaborado | Nombre: Firma:
por: Cargo:

Unidad: Direccion de Xxxxx

Fecha: dd/mmm/aaaa
Revisado | Nombre: Firma:
por: Cargo:

Unidad: Direccion xxxx

Fecha: dd/mmm/aaaa
Aprobado | Nombre: Firma:
por: Cargo:

Unidad: Direccion de xxxxx

Fecha: dd/mmm/aaaa
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Anexo 12: Procedimiento de Auditorias Internas del Cuerpo de Bomberos del
Distrito Metropolitano de Quito

PROCEDIMIENTO DE AUDITORIAS
INTERNAS

DICIEMBRE, 2017
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P BIETEMA OE GEITION DE CALDED |caman:  AHZ-5202- P03
L] FROCEMMENTD DE aUDTORL  [Coo e — 0
I. OBJETNO

Tiene comeo ohietivo cumplr & reguisito del numeral 2.2 Auditori Infema de la noma
50 80012015, Ademas de estblecer las acciones para planificar v elecutar las
auditorias imtemas en el CEOMD como un mecanismo de evauacion de la eficacia
del Sistema de Gestion de la Calidad yla conformidad con los requisitos de la Moma
50 B001:2015.

AL CANCE

Este procedimients aplica a ks awditoras realizadss sobre todos los procesos del
Sistema de Gestion de Calidad.

BASE LEGAL

Las fuentes que permiten & establecimiento de procedimisntos documentados son:
» Politica de Calidad del CE-OMZ
« Requenmenics de la norma [B0-8001:2015.
» MNoma 50 20002005 (Sisterna de Gestion de Calidad — Fundamenios v
ocabulario)

RESPONSABILIDADES

El Auditor Lider es of responsable de implantar v mantener este procedimients. Ofras
responsablidades s= detalan en lasiguiente @bl

REEFONEABLE DE LA

AEBFOMSARLE DE LA
e —— BOAAGION T CAMESD APROBACION

Proprama de AudBorias inbermars | Awadibor Lider Fepresenianis dela Dircdon

Fian de la Audioria inema Spdibor Lider Represenianis dela Direcdon

Eecuchin de la Audioria Ao Lider — Equipa de Fepresenbris dela Dreocke
Audions

morme de s Audiorts infeme | Aodior Lider Represenanis g3 Dircdon

Sollciud de Aociin Comecthe . . . .

Freventua o hiejora Responsabie de cada procesa Represenianis dela Dirscdon

i e para Revision porka Apdibor Lider — Equipo de

Cireccian Audions

V. DEFINICIONES

TERMMO DEFMICICHN
Frocesos £ Emadoo, noependents podocumenizdo para cbiener sddencls i
Audiroria ewluanas de marera objeiva con el fin de detsminaria exens iin &n gue se
cumpien kos ciferios de sudinrs.
A reliver Fersonaoon |a oomipeiencis par l=ara cabo una audBorks
Pl & da 12 D uarmiatcr Coanincliade O BDRIC) — SOG40
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\ e PAGINE =de 12
Erpuilpes A uolTor Unio mids audBores que lisvan acabo una audiori.
FErsona gus apor s EXDERENCIA O CONoOMIEnics SSpachions Con Mespach a 1
Exparto THEmEO | - yperin s seve 3 auditar.
Cihonta de I .
FTr— mﬂnmumma quE;ulm'—rﬂ sudforia.
Frograma oe Conjuniz 0e Una o mas audiorias plan T cadas para LN pancs deemirada ¥
Aveltoria drigidas hada s propdsio especifico.
A vl ok OrganEcion que s audiada.
Hallazgs o0 Fe= 00 0% 13 SvalLa0Ion 0 13 S4gsnoa 0F S0dBna rerop 303 FEnE 3105
Awelitora riteris de audsoria.
EIEEEE = . e ez aEnE [=Fult [l nque Son
Ageltoria pertnent=s paraios ofierios de audhoriay gue Son verficabies.
Conciusiones oo i | FesUBos e Una sudoins Que progorciona & equlpo audior Fas Conslderar s
Awelitoria railazgos de 3 audaoria.
WI"“. el | conjuntode poiltces, procedimiantos o FEqUISTDS WILEAGS COMOERTENCI.

VI PROCEDBIENTO

El Cuerpo de Bomberos del Distrito Metropdlitano de Quite "CE-DMD” efectla audionas
intemas planificadas por lo menos dos weces al ano, de preferencia una cada semestre, a fin

de determinar sigl Sistema de Gestion de la Calidad cumple con:

a La comfornidad de las dsposiciones planificadas con los regusios de est noma

inemaciona y con los requisitos oel Sistema de Gestion de k3 Calidad establecidos.

b.  Se ha implementado v s maniens de manera eficaz.

¢, Ademas, planficara un programa anual de audioras de conformidad con ks Moma 150

2001:315 lkeral 8.2 Auditoria intema

El siguienie procedimienio debera cumplrss pam s Acdiores ntemas dal Cuepo de

Bornberos del Distrite Metropolitanc de Cuite.

= Programa del plan de las Auditoras:

El Cuerpo de Bomberos ded Distrito Metropolitano de Quito = compromete 3 realizar
el programa de auditorzs tomando en consideracion el estado v [z importancia de los
procesos, las aress a audiar, los resuliados de auditorzs previas, los pedidos de
audior@s puntuales desde las autordades o funcionarios de k3 Instucion, enfre

oirces.

En este programa se determinara una frecuencia de al menos sex meses. Bl

programa es amal v 52 ko registrara enlos anexos como Programa de Auditoriz

El Plan de Auditoria es ol detalle especifico de las areas a auditar v se lo debe
realizar de acuerdo con las caractersticas del programa. El plan tendra kos siguientes

requUsios:
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. Criterios de Basditoria: Estaran de acuerdo con los requisitos de k3 noma 150
2001, documentos legales propios de la instibucion. entre ofros.

Alcance de la Auditoria; estara definido por & Area a auditar, proceso a auditar
o puntos especiicos de la nomiade referencia, entre otras 150 2001,
Comunicacion: Es conveniente que sea informado el Plan de Suditori a los
auditados conpor ko menos 24 horas de anticipacion.

Metodologia: En lo posible debe ser un muestreo de la documentacion del
procesco de las actwdades 3 auditar.

Seleccion de los auditores estara basada en que posesn un certficado de
auditer intermo 150 2001 sea proporcionadc por Una empresa extema o por
capacitacion intema gue sea mpariida por un awditor lider. Ademas, esta
sebecoion de audtores intencs se la reaizara de acuerdo al perfil estabiecido en
&l docurnentos CBOMO-IS0-R-O7.

B pa

£n

El Auditor Lider es ol responsable de proponer & Programa y Plan de Sudiors,
Estos documentos conbendran los requisitos especificados en este procedimiento,

El Auditor Lider es o encargado de elaborar los iformes respectives v hacer =
sequimento a los resutados de audioras, kos Msmos que seran nformiados en i3
reunion de Rewsion Gerencial o en e Comité de Gestion de Calidad de Servicios y
Cesarrdlo Instiucional para tomar acciones y decis iones QUe Sean Necesanas.

Todos los regsiros geneados por B toma de acciones comectivas y preventivas
estan bajo custodia del Audior Lider,

Los Audiores intemos, responsables de cada proceso de audiorm deben
FseQUrarse oe que se tomen |as acciones sin demora injustSicada para diminar las
no comommidades defectadas y sus causas. Las acthadades de segumiemo deben
incluir I3 werficacion de las acciones tomadas y & ifforme de los resuitados de la

Las actvidades includas en el Plan de Accion pama levantar las Mo Conformidades
detectadas en el Proceso de Audiona deben curmplir las siguientes caractersticas
refacicnadas con & tempo de cumplimienbo:

1. Conoplazo hasta 3 meses de cumplimisnto.
2. Mediano plazo hasta @ meses de cumpliimiento.

3. Large plaze de cumplimiento mayor 3 un ano.

El Auditor Lider elaborara un Frograma de Auditor@, fomando en consideracion los
siguienes dementos:

a. B estado y la mportancia de los procescs a audtar, se realizara una auditor

dagnostica de los procesos identificados en o Mamal de Procesos (MP-
CBOMD-01), que son controbados por el Sistema de Gestion como priortanios.
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b. Fesultados de auditor@s previas, se tomaran en cuenta para la audiora aquellas
ez vy procesos en bs gue los hallargos de audfor@s anteriores hayan
detectado deblidades notorizs, 3 los mismos que debera ser auditados con una
frecuencia mayor estoes una segunda vez en e penodo de chsenacion (1 anol.

c. Miwel de implantacion del Sistema de Gestion de Caidad, se redlizara también las
auditorizs para evaluar & nivel de implantacion del sistema de gestion.

d. Desamcllo de los indicadores de gestion, con el obisto de meiorar continuaments
los procesos, se evaluara e comporamientc de ke indicadores vy su
cumplimiento con ka planificacion.

e Cumpimients de Potica y cbjetives de Caidad,

Establecimiento del Programa de Aueditoria

El Programa de Audtore debe incluir:
1. Un calendario de audionzs,
2. Ssleccion delos equipos audiones,
3. Planficacion de las auditoras

Este programa de auditoria sera emsiado oporturamente a responsable de la
Direccion para gue este 3 su vez les informe 3 los responsables de las areas que
seran auditados.

Calendario de Auditorias

En un formato bre se elaborara & calendario de auditorias anuales conteniendo por
Iz menos la fecha, & equipe auditor ylas nommas 3 auditar.

Formacion del Equipo Auditor

El Cusrpo de Bomberos del Disirio Metropaliano de Cuto "CB-DOMO" proporciona k3
fomiacion necesaria para los auditorss con un curso de Auditores Intemos (cuyo
comtenido estara basado en la noma 150 B001:2015).

De este squipe de Audiores & Cuerpo de Bombercs del Distriio Mefropoliano de
Cwito nominara werbalmente o por escritoa Auditor Lider,

La seleccion de audiores y dreas audiadas se realirars tomando en cuenta la
ndependancia que debe eostir en esta actvidad, esto es evitando que responsables
delas areas. auditen sus propias actvidades, para no tener conflicto de intereses,

Seleccion de Auditores Internos

Se consideran Auditores intemcs 3 aouellss personas que han aprobado & curso de
audtores intemos de sistemas de gestion de calidad, y no a aguellas que ko han
presenciado. Las copias de bos cerfficados que esidencien ka calfficacion
(aprobacion) de Audiores Intemos. reposaran en las respectvas capetas de
documentacion personal
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La seleccion de Auditores Intermos se |a realizara de acuendo con & perfil establecido
en & documento CEOMO-SGC-R-OT.

Inicio de Auditoria

Bl Auditor Lider definia los obisfivos, & dcance v los criterios de auditor v
determinars

3} Lawvabilidad dela audtona

b) ¥ & equipo establecera el primer contacto con los auditores

Actividades de Auditoria

Revision de la documentacion, segun & Plan de audtora, los audiiores revisaran los
documentos pertnentes ded sistema de gestion, ncluyendo registros, v determinacon
de su adecuacion con respectoalos criterios de audiona.

Preparacion de las actividades de auditoria

El Auuditor Lider preparara & plan de auditor, contendiendo por o mencs & area a
audtar, la fecha, |z hora v kas clausulss de la nomia a3 auditar, ambien se asignarzn
las tareas al equipo v se prepararan los documentos de trabaio,

Realizacion de las actividades de auditoria
La= actividades de realzacion de la audiora contemplaran lo siguients:
a) Realizacionde la reunion de aperiura, 2 proposio de estareunion es:

¥ Corfrmarla agenda prevista en o PLAN AUDITORIA INTERNA,

+ Proporcionar un breve resumen de como s levardn a cabo las actividades
de auditora.

v Confrmar |a forma en que se realizara |la comunicacion de los hallazgos de

" Discusiony aclaracion de preguntas & inquistudes de los audiedos.

" S debe comer =t a los asstentes a la reunion, ¥ manisnes un regiso en
la HOUA DE ASISTEMCIA (CEOMO-SGC-R-M), como evidencia de @
realzacion de esta.

bl Comunicadion durante la auditoria, los miembros del equipo audior deben
consultarse  peridicamente para infercambiar  informacion, evaluar e
progreso de la audiora ¥ reasignar las Greas entre 51, cuando seanecesari.

¢} Recopilacion y verificacion de la informacion, & equips audior debe

recopilar mediante un muestreo apropiado la iformacion pertinente para los
objetiecs, o adcance v e criterio de |3 auditord, incluyends informacion
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refaciorada con las inermelaciones enfre funciones, actividades y procesos.
Unicaments la infomiacion verficable es evidencia de |a auditori,

d) El equips auditor evalia las evidencias con los oritenios de la auditora para
la generacion de los respectivos hallazges. Los halazgos de la audtoria
pueden indicar tanbo conformidad como no confomidad gue deben ser
revisados con & audiado para obfener & reconocimiento de que |3 evdencia
de audiora es exacta ¥ gue 52 ha comprendido lz= no conformidades, debe

regisirarss los puntos en que no haya acusndo.
2] Una vez incluida la auditoria, & equipo auditor se retne con e propasito de

¥

¥

¥

Revisar los hallazgos de auditoria y cualquier otra nformacion aprogiada,
recopilada durante |a ejecucion frente alos ohjefvos  de esta.

Acordar las conchsiones de la auditorz, teniendo en cuenta la
ncartidurmbre nherente d proceso de audiorm, buscadc en iodo
momento emitir conclusiones puntuales yespeciicas.

Preparar recomendacionss, 51 estiviera especiicado en los objethes de
la auditoria

Comentar & seguimiento de |3 auditor, si eshwiera incluido en ol plan
de esta

Redizar |a reunion de cieme. la cual es drigida por & auditor lider con la
aistencia de las msmas personas que feeron convocadas para la
reunion de apertura de |a audtora.

El propisio de esta reunion =5 presentar s hallazges v las condusiones
de 3 audtora de @l manera que sean comprendidos v reconocidos por
&l auditado

Se mantiens & “Registro Reunion” de ks participanies.

= Informe de Auditoria

El lider ded equipo audtor preparara & regsto de auditona en un infiorme completo,
preciso, conciso, y clarn en el gue debe hacer referencia o sigusnte

a) Los objetives dela audions;

b) B acance de est pariculaments dentficando las unidades de b
organizacion v | funciones o kos procescs auditados v el infervalo de tiempo
cubierto;

) Laidentficacion del auditads;

d) Lider de equipo v equipo, fechas y lugares de la realizacion de la auditons;
g] Criterios de la auditori;

fi Los hallazpes de la auditora induyendo las no conformidades;

gl La= conclusiones de la auditorz, v
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h) B nforme de fudiors Infema (CEOMI-SGC-R-08) debe emifrse en un
miaime de cinco dizs laborables, contados a partir de la finalizacion de esta,
Este infiome e resisado v aprobado por & Representante de |a Direccion

BAotividades de seguimiento de las auditorias internas

La= conclusiones de k3 audiiore pueden ndicar no conformidades detectadas v la
necesidad de acciones comectias, preventivas o de mejora sagin sea apiicable.
Taes acciones seran decididss y emprendidas por e auditado en un intenalo de
tiempo acordado ¥ no se considerara como pare de la audior@; la direccion
resporsable de area audiads debe asegumarse de que s= tome las acciones sin
demora inusticada para eimingr las no confomidades detectadas 3 sus causas. El
sequimients nche |3 werficacion de ks acciones ftomadas segln las fechas
defalladas enla Solicitud de Acciones Comectivas, Preventivas y Mejora

Aotividades del seguimiento de cumplimiento acciones cormectivas

El Auditor Lider wo su delegade, v & Representante de |a Direccion cuando se haya
cumplido la fecha Imite de implantacion de la accion comectiva, werficaran que estas
actividades == hayan sjecutado v registara en la Soichud de Accion Comectiva,
Preventiva y Mejora & resuitado de [ verficacidn de |3 sficacia (Soictud de ACPM).

En cas0 de no cumpimiento de implantacion de accion comectiva se solicitara un
NUEYs COMPIOIMIS0, &N C3s0 de reincidencia & comunicara a la funcion superior
resporsale.

Actividades de verificacion de eficacia de las acciones tomadas

El Representante de |3 Direccion, e Audiior lider o su defegado, en consideracion
con |3 complsfidad de la accion comectiva e implantacion de este, verficara si las
actividades propuesizs se han eecutado v si @ accion comectiva fue oficaz,
cbteniendo  ewdencias objelivas de gue no s& han presenfado meeva o
comomidades.

Actividades finales de la auditoria interna

Cuando todas las no-conformidades levantadas en una Auditorz, han sido tomadas

con b= acciones comecties, preventies o de mejora y estas han sido eficaces, se
dice que la no confommidad ha sido camada
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ANEXOS

Programa Anual de Auditona Intema (CEDMO-SGC-RA01)

PROGRAMA ANUAL DE AUDITORIAS INTERNAS

CODIGO: CBDOMO-SGC-R-01

CODIFICACION

Planiicads (7]

Ejscucion

cancatago () [l Resvzsco ox; M Reprogmmase ®)

Plan de Auditor@a Intema (CEDMI-SGC-R-02)

coDiGo
FECHA:

NORMA DE L& AUDITORL:
OBJETIVO DE LA AUDITORIS:

Auditar los procesos y 135 actividades del Sistema de Gestién de 13 Calidad e 3 Direccion de: Shilestros; ademas svaluar I3 Implantacien y sfectiidad el SEC de acusrdo 3 los requisiios establecidos 2n 3 Norma 50 50012015,
ALCANCE DE LA AUDITORLE

CBOM2-SGC-R-02

150 S001:2015

LENGUAJE:

Procesos 0ennioos en & akance del SElEMa oe Geston: Geston de

DOCUMENTOS APLICASLES:

FLAN AUDIT ORIA INTERNA

Sistema de Gestion de la Calldad

Espafior

Documentos requerklos por @l Sistema de Caldad, Procedimienios Operathvos, Instrucchones de Fabao, formalos.

METODOLOGIA

Erevistas, cussSonamisntn, demostracion e actidades y sequimients delos procesce.

EQUIPO AUDITOR:
Loes:
AUDTORIES INTERSIOIE:

e = T T P S e : Tl | i |
REUNION DE APERTURA Todos Todos Todos -
PROCESO -
ALMUERZD Todos Todos Todos -
PROCESO -
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(
]

&

CALIFICACION DE AUDITORES INTERNOS REALIZADA POR EL
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Anexo 13: Procedimiento de No conformidades y acciones correctivas de Cuerpo de
Bomberos del Distrito Metropolitano de Quito

PROCEDIMIENTO DE ACCIONES
CORRECTIVAS Y PREVENTIVAS

DICIEMBRE, 2017
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-‘?ff‘it HISTEMA DE GEETION DE CALIDAD CODNBO:  CEDMG-SC-FO3
g, PROCEMMIENTD DE ACCIONES CORRECTIV —

L PREVENTIVAZ = - £l

I. OBJETND

Tiene comeo chietivo cumplr & reguisite del numerl 1001 y 10.2 Accion Comectadela
noma 50 8001:2015 Ademas, establecer una metodolog@ para determinar acciones
para diminar causas de no confomidates defectadas y polencigies, y para prevenir su
pourencia, ademas del saguimients de las meioras propuestss al Sstema

. ALCANCE

Comprende & analisis y saguimiento de- Obsenaciones, Oportunidades de Meiora y Mo
Conformidades detectadas y potenciales, Toma de Acciones Preventivas v Evaluacian
de la= Acciones tomadas en los procesos del Sistema de Gestion de Calidad.
Sinven como enfradas para este procedimiento [as salidas de
» Resutados de Revision por la Direccion o Comite de Gestion de Calidad de Senvicios
y Desamollo Instiucional
+ Retrodimentacion del cliente, informacion referente a k medicion de su satsfaccion, y
SU5 quesas
Resultados de auditorss intemas
Resuftado de auditorss exfemas.
informacion de seguimiento y medicion de los procesos (andliss de indicadores)
Producho no confome
Analsis de datos
Dbsenmciondel personal de 3 organzacion

V. BASE NORMATIVA

+ Poliica de Calidad del CE-DMO.
+ Requerimientos de la nomna S0 80012015,
+  Noma IS0 2000:2005 (Sstemas de Gestion de Calidad-Fundamentos. v Wiocabulanio)
V. RESPONSABILIDADES
a} Los servidores responsables del procesotienen |a obligacion de:

+ D@ seguimiente a las oporunidades de mejora y no conformidades reales o
potencales detectadas en los Procesos.
+ Definir e implementar acciones comectivas, preventivas y Mejoras necesanias y
asagurar que estas sean implantadas.
b} Los directores/responsable de unidad - area son responsables de
+  Autorzar 3 Soliciud de Acciones Comectvas, Preventivas o Meoras.
= Autorizar la adopeion de:
o Accion comectia, preventiva y mejora
o Comeccion inmediata
+ Himirar las causas de las no conformidades.
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) Los auditores internos son responsablss dec

s denificar l== no conformidades exstentes durante s Audiorss Intemas.

»  Vesificar, hm:deulmelﬂazuaﬂﬂmd:paaﬂefecﬂ:,larﬂaﬁmd&
lz= acciones comecivas, preventves ¥ si su adopoion ha alcanzade los resuliados
deseadns.

» Registar la efectvidad de las acciones Comectivas, Preventivas y cemar [a Solicitud
Eﬁ!."ﬂ:ﬂ:ﬂ'ﬁlm Preventivas o Meiora en & aplicativo informatico de BPM

dj El auditor lider es responsable de:

« |denificar las soiicihudes de Acciones Comectivas, Preventivas y Mesoras (ACPM),
la= msmas gue deben inclur & Plan de Acciones Comecties, Preventies y de

Mesora.

» Vesificar, luego de culminar & plazo establecido para @ sfecio. |3 implantacion de

lz= acciones propuestas, v 51 su adopcion ha alcarzads los resultados deseados.

» Registar k eficacia de |a accion en &l aplicativo informiatico de Soficiud de ACPM,

que se encuentra dsponible en e BFM (Aura Porial).

« Comunicar 3 los audiores inkemos y responsables de los procesos, d ciems de la

no conformidad y |3 eficacia de l== acciones implantadas.

« Comunicar 3 los audibores intemos y responsables de los procescs, & no
mienn de plazos en las acciones propussias pa@ & cieme de no
mdeimelmmqesegaﬂemmmmm&ﬁncm

Comectva, Preveniva y de Meora la misma que es responsabilidad de su
peneracion del auditor intemo.

V. DEFINICIONES

Las definiciones estan tomadas texhuaiments de la Morma 150 0000:2005.

TERMIND DEFINICKON
Requisit Hecesidad o=y esiabiedda, generaiments Implida wobligaiona]Requisin
313)
Conformioad J.8.7 | Cumpdimismiods unmneguls o (Requisio 3.6.1)
Mo D orfoemokdad Incumplim l=pio de enrequishio (Fesguisio 35.2)
Dafectn Incumplim l=pio de enrequisiio asocdado a un s o preds D o es peddodo (Requisin

36.3)

Accin Prevantdva

ACCION iomiads par £l i ks Couws & de: une r conform idad polencal u o
5 Muescidn poiemcial mo deseabie (Requisiio 3.8.4)

FOCIonN omada para el nar & CAUSE e Una no Conformmiad geernaa oaa

Actidn COmecivil | o o isn no deseabie (Seguishn 3 6.5)
Comeccldn | Acciér misda pars sliirarunana combrmidad detsciyda (Regusho 3.5 5]
a s ACCIGM M&ES 500N LN DIOdUCD Ro CoMATE Para gus CLUMpia Oon IS rEquishos
e (Requisho 35.7)
Warlacon o= |3 Ciage O8 UN pReducs N ooniorm e 0 B S0ra US 588 ConioTie con
FiacizsiBzscka ;

requisiics que dMemn de los inlcaks Requisks 3.6.8)

& » ACCIGM IMada sobris & productD 1o ConToNm e DA CoreertnG &n acepaabies para

utlzcisin pred st (Requisio 2.6.9)
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3 un no [ o] SUUSEInIC
Pawnien previsio (Requisho 36.10)
- AUiDrzecion pars LAlzar o 1EErar Un pReduch qUE fio £S5 CoRfome Con 105 requisios

espediicados |Regquisio 3.6.11)

Parmiso de Aulorizscion pars aparirse de kos requlshos onfinerene &5 pedioacos de o

VL

Dasvisckin producio antes de su reallameitn [Requisho 316.12)
L ki Amuortzcitn pam prosaguircon |a siguisnte spa de un proceso (Requishs 35.13)
PROCEDIMIENTO

EL Cuerpo de Bomberos. del Distrito Metropolitano de Quito "CB-DMI”, en su afan de
mejorar comtnuamente k3 gestion institucional, ha definido mecanismos para defectar
la= deswiaciones recumentes v los no cumplimientos de requisitos especificados dento
del Sstemade calidad, las mismias que pusden tener los siguientes origenes

Cuejas de los interesados

Auditorias extemas

Auditorizs intemias

Producto no-cormforme
Revsion de la Direccion

Analisis contecnicas estadsticas
Mo-comformidades del Sistema de Calidad
Criras fuentes

Fara & caso de Revision por la Direccion, Comite de Gestion de Calidad de Senicios y
Desarrlo insfucional, o por varaciones en & producto, o por cualquier ofa causa, gue
ongine wra Mo confomidad de orden comectvo o presentvo, se generara
necesanaments una accion comectiva wo preventia, las mismas que seran andizadas
por & Representante de la Direccion, wo Auditor Lider quien decidira si procede &
tratamiento en la Solicitud de Accion Comectiva Preventiva y Meiora, o si solo se

L= desviadiones o no confrmidades oignadas por awdiiores intemas o exdemas al
Sistemna de Gestion ingresaran directamente en la Solicitud de Accion Comectiva
Preventva y Mesom.

Definicion de no conformidades

Cuglquier funcionano ded Cuerpe de Bomberos del Disirite Metropoliano de Caifo,
puede detectar deswviaciones o no-conformidades frene a los requisitos del Sistema de

Gection, las mismas que pusden dar origen a UNa accion comectiva, soiiciando esta
mediante una peficion verbal o escritaal Representante de ka Direccion o Auditor Lider,

Cualquier funcionaric ded Cuerpe de Bombercs ded Distite Mefropoliane de Culo,

puede detectar deswviaciones o no-confomidades potenciales frente a los requisios del
Sistemna de Gestion, las mismas que pueden dar origen a una accion preventiva,
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solicitando esta mediante una peficion verbal o escrita al Representants de la Direccion
o Auditor Lider.
Responsabilidad de la no-conformidad

Lira vez definida la no-corformidad == diigenciara B misma al responsable ded area en
donde e S onigen.

Bnalisis de Causas rakces del aparecimients de la no-conformidad

El responsable ded area en donde aparecid la no-conformidad andizara s casas
rakces que produs esta no-conformidad v soliciara al auditor Ider o auditor intema su
registro en la Solicitud de Accion Comectiva Presentia v Mesom,

Definicion de accon a tomar

El responsabie del area define cual s=ra la accion a tomar paa que esta no-
conformidad sea comegida o miigada y cuando sea adecuado, evaluar 3 geneacion de
acciones preventvas de tal manera que no vueha a ocurir v solicitara al awditor Iider o
auditor infermo su registro en la Solicitud de Accion Comectiva Preventiva v Mejora,
estzs acciones deben ser coherentes a andliss de causas establecido, y deben ser
proporcicnales a ka magnibud de la no-confomidad.

Definicion de los responsables a tomar las accones

Definira en la Solicitud de Accion Comectva Preveniva v Meiora, b o las personas
encargadas de implementar |a accion comectiva, con la fecha de vencimiento de la
ok e

Seguimiento de las acciones tomadas

Lira vez registada la accion comectiva wo preventiva, & Representante de ka Direccion
del Sisterna de Calidad revisara b definicion de |a accidn comectva v definia &
responsable del seguimiento de esta, que pusde s

= Responsable de ka Direccion

» Suditor Lider

«  Oiros auditores infemios.

Lira vez cumplida ka fecha limite & responsable verficara =i fueron reslizadzs todas |as
acciones propuestas, =i este &5 o caso emiira su confiormidad en ka Solictud de Accion
Cormectva Preventiva y Mejora.

Verificacion de la eficacia de las acciones tomadas

Lusge que == werfique o cumpimienic de la accion comectiva wo preventiva, &
Representante de la Direccidn wo Audtor Lider, analizaran la eficacia de |3 accion, sino
cumple con el obstvo, se emite una nueva no confomidad, ¥ se sigue los mEmos
pasos establecidos en este procedimienio.
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El criterio para establecer la eficacia de una accion es que no se vuelva a producir la no-
conformidad por la misma causa.
Si ol resultado es posivg, e registana en la Solicitud de Accion Comectva Preventia y

Mejora.

Si la accion no resulto eficaz, se emitra una mueva no-conformidad ¥ se sequird los
MEMmcs pasos establecidos en este procedimiento.

Informe de la Direccion

En & Acta de Rewnion de Resision Gerencial (CEDMI-SGC-R-08) se notificara a bos

miembros del Comite de Gestion de Calidad de Servicios y Desarmollo Institucional, of
estado de ka Accion Comectiva
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VIl. ANEXOS
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